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ABSTRAKT

Abstrakt prace v Cesting

Prace pojedndva o problematice zabezpeceni dat proti vyskytu chyb Reed Solomonovym
kédem. Jednd se o blokovy, cyklicky, systematicky kod, pracujici se znaky. Proces
dekddovani, tedy opravovani chyb, je vypocetné ndrocny. V praci je podrobné popsan
Berlekamp-Maseyho algoritmus, pouzivany pro nalezeni chybového polynomu. Proces je
ilustrovan pomoci palikace v prostiedi Matlab. Praktickd implementace kodu je v
zabezpeCeni pienosu dat pfes rozhrani RS232. Zabezpecena komunikace probihd mezi

pocitacem a mikroprocesorem.

KLICOVA SLOVA

Kli¢ova slova v ¢estiné

Reed Solomon, FEC, Berlekamp-Masey, zabezpeceny prenos, RS232

ABSTRACT
Abstract in English

Thesis discuss about effort to ensure from error, which may occur during transmission over
noisy channel. There's used Reed Solomon code. It's block, cyclic and systematic code,
which is symbol orientated. Computational process of decoding is mathematically time-
consuming. In thesis is closely described Berlekamp-Masey algorithm, used in decoding to
evaluate error polynomial. Process is illustrated in application in Matlab. Practical realization
uses Reed Solomon code in communication over RS232. Communication is established

between computer and microcomputer.

KEYWORDS
Keywords in English

Reed Solomon, FEC, Berlekamp-Masey, error correction, RS232
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Uvod

Pti praci s daty mlize se mtize stat, ze dojde k jejich poskozeni, nebo ztraté. A to bud’ vlivem
okolniho ruseni béhem pifenosu a nebo chybovosti média, na které data uklddame. Z tohoto
diivodu zavadime rizné algoritmy, pomoci kterych se pokousime zabranit jejich vzniku, a
nebo je alesponn eliminovat. Procesu, ktery proti vzniklym chybam chrani, se ftika
zabezpeCeni protichybovym koédem. Diky pfidanym informacim k datim, které
zabezpecujeme, jsme schopni do urcité miry vzniklé chyby opravit nebo alespon detekovat.
Jestlize je pouzit detekéni kod, chybu pouze detekuje. Oprava se takovém piipadé tesi
opétovnym vysilanim dat. Takovyto systém se uziva naptiklad v Ethernetu. Naopak pfi uziti
korekéniho kédu umime vzniklé chyby opravit. Teprve az pii vyskytu neopravitelné chyby,
dochazi k opétovnému vysilani. Chyby, které vznikaji pfi pfenosu, mizeme rozdélit na
ndhodné a shlukové. Chyby se vyskytuji zcela ndhodné, ale shlukové se vyskytuji vzdy ve
vétsSim mnozstvi za sebou (shluky). Podle typu pienosu a piedpokladaného ruSeni si
vybereme vhodny kod. Vzdy se tak rozhodujeme mezi vyssi pfenosovou rychlosti dat, a nebo
naopak jejich bezchybnosti. Reed Solomonovy kody jsou korekéni, blokové, cyklické.
Dokazou opravit velké mnozstvi chyb, a proto své vyuziti nachédzeji pfedev§im v CD a

pevnych discich a v pfenosovych systémech xDSL i DVB.

12



1. Rozdéleni kodu

Podle pienosového média a mistem pfenosu mizeme urcit, jaké chyby budou na médiu
vznikat. Pak zvolime kod, ktery bude pro pienos nejefektivnéjsi. Kodi existuje cela fada, a

neexistuje jednotné rozdéleni. Lze je ale rozdélit podle jejich charakteristickych vlastnosti.

Blokové a stromové kody
Blokové kody pracuji vzdy s uréitym blokem dat, ktery zabezpeci. Oproti tomu stromové
kody pracuji 1 nejenom s aktudlné piijatym blokem dat, ale také s daty piijatymi jiz

v predchozich krocich.

Detekcni a korekcni kody

Pomoci detekénich kodu jsme pouze schopni odhalit vzniklou chybu, ale nejsme schopni ji
nasledné opravit. Toto koédovani se pouziva hlavné v prenosovych médiich s nizkou
chybovosti. V ptipad¢ Ze se chyba vyskytla, povazuji se data za Spatna a zahodi se. Nasledné
se vysle pozadavek na opakovani vyslanych dat. Nejznaméjsim detek¢nim koédem je CRC
pouzivany v Ethernetu. U korek¢nich koda jsme z piidanych informaci data schopni do jisté

miry opravit

Systematické a nesystematické
U systematického kodu se ve vystupnim slové daji oddé€lit od sebe zabezpecovaci a
informacni bity. Kdezto u nesystematickych to nelze, protoze vystupni slovo se odvodi od

poloh jednicek a nul ve vstupnim slové.

Lineadrni a ostatni

U lineéarnich kodi jsou pomocné (zabezpecujici) informace zafazeny za nebo pred prenasena
data. Takze lze od sebe oddélit zabezpecovaci a informacni ¢ast. Ale u ostatnich linearnich
kédl jsou pomocné informace zatazeny mezi piendSena data. Podle parametrd kodu lze

zjistit polohu téchto dat.
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2. Reed Solomonovy kody

Reed-Solomonovy kody (dale jen RS) spadaji do kategorie korekénich blokovych cyklickych
systematickych linearnich kodt. Radime je do tiidy BCH kodt. RS kody jsou symbolové
orientované, coZ znamend ze pracuji scelymi symboly, a ne s jednotlivymi bity. Byly
rozdélit do nékolika fazi. Kazdou lIze realizovat nékolika algoritmy. Jelikoz algoritmy
pouzivaji slozité matematické operace, realizuji se tyto kody castéji implementaci do obvodi
PLD, nez jako programova soucast v pocitaci. Na trhu jsou k dostdni mikroprocesory,
s vnitini strukturou zapojenou piimo pro RS kédy, ¢imZ se dosahuje vysokych propustnosti
obvodu (v fadech 100Mbit/s). V praxi se dnes uzivaji RS kédy v mnoha oblastech. Nalézt je
muzeme v pevnych discich, v zdlohovacich médiich (CD, DVD), ptenosovych protokolech
digitalni televize (DVB-T, DVB-S), vysokorychlostnich modemech (ADSL, VDSL), i

v satelitnich pfenosech.

2.1 RS kod

RS kody zaddvame pomoci ¢isel (n,k) , které popisuji dané parametry kédu a zaroven urcuji
jeho vlastnosti. Parametr k ur¢uje kolik symboll vstupuje do kodéru, a parametr n udava
pocet symboll vystupujicich z kodéru. Kazdy symbol se skladd z m biti. Pocet symbolt,
které pouzivame pro zabezpeceni, je 2t (drobné&ji v [1] ). Proménna t udava kolik chybnych
symboll jsme schopni opravit. Z toho mizeme vyvodit pfislusné parametry kdédu. Na obr. €.

1 je znazornéna zprava, zakddovana obecnym RS kodem.

Informacni pomér

R=- (2.1)

Pocet symbolii pro zabezpeceni
n—k=2t (2.2)
Pocet symbolii, které jsme schopni opravit

_n—k
2

t

(2.3)
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data zabezpeceni
— A J
YT Y
k 2t

Obr. ¢. 1: Struktura zpravy RS kédu

Pted samotnym zacatkem kddovani je nejprve nutné vytvorit vytvareci mnohoclen g(x), ktery

se pouziva pii kodovani. Mnohoc€len g(x) se sklada z 2t ¢lent.

2.1.1 Galoisovo téleso

Galoisova télesa (pojmenovana podle Evariste Galoise), nékdy také nazyvana kone¢na télesa,
obsahuji pouze kone¢ny pocet elementl. Galoisovo téleso (dale jen GF) je definovano jako
GF (x'), kde x je zaklad &iselné soustavy, kterou se pienasi data, a r udava stupen roz$ifeni
konecného télesa Zy.

Konecné téleso Zy je tvoreno zbytky po déleni celych kladnych ¢isel prvocislem x. Pro prvky
kone¢ného télesa jsou definovany operace soucet a soucin [1]. Operaci souctu se nazyva
nonekvivalence (neboli také exklusive or).

Rozsitenim konec¢ného telesa na GF ziskame mnozinu vektord, o r prvcich. Kazdy prvek
z této mnoziny je prvek nalezici do mnoziny Zy.

GF(x")={[a,,ay,..a.];g, €Z ;i=12,..r} (2.4)

X

Vektor [a},ay,...,a;] n€ékdy vyjadiujeme také jako mnohoclen a(x)

a(x)z a; «xo +a, -x1 +a,; -x2 +...t+a, -xr_1 (2-5)

Mame-li Galoisovo t&leso GF(2*) rozlozime jej na mnohogleny

QP +D=(x+D)- P +x+D)-(x*+ X +xT+x+D) - (x* +x+1)-(x4 +x° +1) (2.6)

15



Protoze mame GF(2%), hodi se pro nas pouze mnohocleny stupnd r = 4. Jeden z t&chto
mnohoclend, ktery si vybereme nésledné nazveme vytvaiecim mnohoclenem g(x). Vytvarteci

mnohoclen pak vyjadiime ve tvaru

g)=(x-a")-(x-a')-...-(x—a™™") (2.7)

Pro samotny proces kodovani musime vyjadfit zpravu nesouci informaci ve tvaru

FG)=fy 4 fx ot fx" (2.8)

Kazdy koeficient fi.; 1=0, 1, 2, ... k ) je m-bitovy symbol Galoisova télesa GF(2™) . Mame-
li vytvateci mnohoclen, mizeme zakddovat zpravu [2.8]

£ 5" ()
SN ST 2.9
PO 29

Z tohoto vzorce obdrzime q(x) a r(x). Hodnota q(x) vyjadiuje vysledek po déleni a r(x) zase
zbytek.

Poté co mame zpravu zakodovanou, miizeme ji vyslat na médium jako posloupnost f(x).
Béhem pfenosu mizou byt pfendsend data napadena chybou e(x). V pfijimaci dekodéru
nasledné obdrzime chybné pfijata data oznacend jako f(x).

S'(x) = f(x)+e(x) (2.10)

2.2 RS dekodér

N 24

by se dalo rozd¢lit na soft a hard decision. Rozdilné mezi témito dvéma zplsoby je to, ze u
hard je nejprve rozhodnuto, jestli byla pfijata log 1 nebo 0, a poté se zapocne s dekdodovacim
procesem. Kdezto u soft je pti dekddovani uzito ptidavnych informaci, takze dosahujeme pti

dekodovani lepsich vysledku. Podle lit. [1] 1ze ziskat vysledek o 2dB lepsi.

: L(x) f
’ X
! (X) Vi > Chyb ” Velik « i A O ( )
> ypocet > ybovy elikost > prava F——
syndromu polynom L(x) Pozice P(X) chyb chyb
chyb "

Obr. €. 2: Postup dekdédovani RS kodu
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Jednotlivé bloky se daji realizovat riznymi algoritmy, i kdyZ provadéji stejnou operaci.
Vypocet syndromu — v ptipadé, Ze vypoctené syndromy nejsou nulové, doslo k chybé a
musime provést korekei.

Chybovy polynom — stanoveni lokatoru chyb, koteny lokatoru urcuji pozice chyb v pfenasené
zprave. Pro tuto fazi se mize uzit vice algoritmti (Berlekam — Masey, Euklidovy, ...)

Pozice chyb — nalezeni kotenli chybového mnohoclenu

Velikost chyb — stanoveni hodnoty chyby

Oprava chyb — oprava nalezenych chyb

2.2.1 Vypocet syndromu

Jako prvni krok je nutné vypocitat syndromové rovnice. V ptipadé Ze nenastala zadna chyba,
a my jsme piijali zpravu f(x), bude vysledek po déleni f’(x) chybovym mnohoclenem g(x)
nulovy. V opaéném piipadé musime najit rovnice S. Pro tento ucel existuje zpusob, kdy za
koeficienty x pfijaté rovnice f’(x) dosadime koeficienty a; z Galoisova télesa. Vse

opakujeme proi=1, 2, 3, ...., 2t krokd.

Bezchybné pftijata zprava

S, (a)=S,(a,)=8;(a;)=...=85,,(a,,)=0 (2.11)

V piipad¢ ze neplati [2.11] pouzijeme vySe popsany postup, pomoci kterého stanovime

syndromové rovnice S;. S témi pracujeme dale.

Pro generovani syndromovych rovnic jde také pouZzit LFSR (Linear Feetback Shifted
register). Jedna se o ¢ita¢ zalozeny na principu posuvného registru. Mimo jiné se tyto Citace
pouzivaji jako generatory pseudonahodnych posloupnosti. Ovsem spravnym vnitinim
zapojenim ziskame také generator syndromovych rovnic [2] (ne kazdé vnitini zapojeni LFSR
muzeme pouzit jako generator syndromil). Pro generovani syndromovych rovnic pomoci
LFSR se snazime najit takové vnitini zapojeni, které je pokud mozno co nejkratsi, aby

generované chybové polynomy byly nejmensiho tadu.

2.2.2 Stanoveni chybového polynomu - Berlekamp — Masey algoritmus

Berlekamp — Masey algoritmus (dale jen BM algoritmus), pomoci kterého nalezneme

chybovy polynom, je zaloZzen na postupné iteraci [1] [2]. Iterace je opakujici se proces, kdy je
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po stanovenou dobu vykondvan urcity vypocet, ¢imz dostdvame hledany vysledek. V BM
algoritmu se zacind krokem i = 0 a pokracujeme az do kroku, kdy 1 = 2t - 1. To je posledni
krok, kterym se algoritmus ukon&i. Déle na za&atku nastavime po&ateéni délku LFSR 11V = 0,
chybovy polynom L"(x) = 1 a pomocny chybovy polynom A(x) = 1. Obrazek ¢&. 3
znazoriiuje vyvojovy diagram BM algoritmu. Jednotlivé kroky jsou ocislovany, a jsou

popsany nize [2].

1 LO=1, AO)=1,
1W=0.i=0
12
i=it1
Ano
Ne
3 d(i):Z Ln(i)'siﬂ-n
( STOP )
Ano Generuje LFSR
dalsi syndrom?
6 TOx)=LY(x)-d"x"A(x)
7
- . Ne Ano : - ,
8| LY=TYx) AVx)=LOx)d? | 9
LYx)=T(x) 10
51 AYx)=xAYx)
0=i+1-19 11

Obr. ¢. 3: Vyvojovy diagram Berlekamp — Maseyho algoritmu
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10.

krok - nastaveni po¢ate¢nich proménnych
krok - kontrola jestli uz bylo provedeno 2t iteraci
krok - vypocet odchylky (nebo také odhad chyby), nalezici k nasledujicimu

vygenerovanému syndromu.

1@

49 = z .S, (2.12)
n=0

krok - kontrola jestli je odchylka d” = 0, v pfipad& Ze je rovna nule, pak soucasna
struktura LFSR délky 19 a chybovy polynom L(i)(x) produkuje dalsi syndrom S;;; ,
proto také pokracujeme krokem 5. V opacném piipad¢ pokracujeme krokem 6.

krok - rotace pomocného LFSR. Rotujeme o tolik krokil, dokud d = 0. Novy LFSR
musi byt schopen generovat dalsi syndromy a zarovenl generovat jiz zndmé syndromy

(vygenerované v ptedchozich krocich).

AP (x) = x- A(x) (2.13)

Déle pokracujeme krokem 12.
krok - v ptipadé ze d” # 0, upravime docasny chybovy polynom TY(x) tak, ze A?(x)
zvétsime a normalizujeme a odedteme od LV(x)

TY(x)= L9(x)-d" - x- 49(x) (2.14)

krok - kontrola jestli LFSR je tieba zvétsit, nebo ne. V piipadé Ze ne, pokracujeme
krokem 8, jinak krokem 9.
krok - aktualizace chybového polynomu podle doasného polynomu T%(x)

L9(x) =T (x) (2.15)

Pokracujeme krokem 5.
krok - normalizujeme posledni chybovy polynom L(x) d&lenim d” # 0 a uloZime
vysledek do pomocného LFSR A(i)(x)

| ()
A9 (x) = Z—((Ij“) (2.16)

Pokracujeme krokem 10.

krok — nyni miizeme piepsat L(i)(x). poté co byl normalizovan a ulozen A(i)(x) béhem

kroku 9, proto obnovime polynom L"(x)
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L9(x)=T(x) (2.17)

Pokracujeme krokem 11.
11. krok - podle kroku 7 musi byt LFSR prodlouzen, to provedeme pomoci rovnice 2.18 a

pomoci teorému.

17 = +14+0 (2.18)

pokracujeme na krok 12

12. pfi¢teme iteracni krok i a pokracujeme na krok 2

Teorem:

LFSR délky 19, ktery pouzivame pro generovani syndromii S;, S, ... , Si.; neni potieba
zvétSovat. Proto ndm postacuje pouzit vzorec 2.19. V piipadé Ze ale LFSR neni schopen
generovat potfebné syndromy, je ho tieba zvétsit podle vzorce 2.20 [2].

[0 =0 (2.19)
7D :MAX{I“’,(HI—I“))} (2.20)

Z toho vyplyva, ze LFSR by mél byt zvétSen pouze tehdy, kdyz plati nasledujici rovnice.

i+1-10 >0 2.21)
i+1>21(%) (2.22)
i>21 (2.23)

V nékteré literatufe se uvadi jako soucast Berlekamp — Maseyho algoritmu také nasledujici
algoritmus, coz je Chienovo vyhleddvani. Jde pouze o spojeni téchto dvou algoritmi za sebe.
Na jejich funkci to nema zaddny vyznam. Pro piehlednost jsou zde ale rozdéleny do dvou

samostatnych blok.

Krom¢ BM algoritmu mizeme také pouzit jiné algoritmy, jako naptiklad Euklidiv

algoritmus, Peterson-Gorenstein-Zierleritv algoritmus, nebo pfiméa metoda.
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2.2.3 Pozice chyb — Chienovo vyhledavani

Pomoci Chienova vyhledavani mizeme z koeficientd chybového polynomu L(x) urcit pozici
chyb. Metoda je zaloZena na principu pokus a omyl. To znamend, hledame kotfeny polynomu
L(x), a to tak Ze postupné dosazujeme do polynomu L(x) a testujeme zda je L(x) = 0. Tento
postup neustale opakujeme, dokud nedosadime vSechny mozné kofeny do rovnice a tim

neziskame pozice chyb P(x).

2.2.4 Velikost chyb — Forneyiiv algoritmus

Forneytv algoritmus se pouZziva pro stanoveni velikosti chyb. Ke stanoveni velikosti chyb je
zapotiebi znat pozice chyb P(x) z Chienova vyhledavani, a také chybovy polynom L(x).
Kazdému P vypocteme velikost chyby M(x). Jako prvni krok je vypocet rozhodovaciho
polynomu E(x) pomoci vzorce 2.24.

E(x) = S(x)- L(x) (2.24)

Poté provedeme derivaci chybového polynomu L(x). VSechny hodnoty pak dosadime do

vzorce 2.25 , pomoci kterého ur¢ime velikosti chyb M(x).

E(P!
e e v (,J 1 (2.25)
BLP)
2.2.5 Oprava chyb

V zavére¢ném kroku jsou uz znamy potiebné informace k opraveni chyb. Proto jsme schopni

sestrojit slovo e(x), které pti¢teme k f'(x) . Tim ziskdme ptivodni f (x).
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3. Prokladani

Prokladani (angl. interleaving) je zabezpecenim proti chybam, ovSem ne v pravém slova
smyslu. Pouziva se v sou¢innosti s n¢jakym protichybovym kédem. Princip spociva v tom, ze
si nacteme do paméti n¢kolik zabezpecenych zprav, které chceme vysilat. Ty rozdélime na
mens$i Casti, které vysilame na vedeni zptehdzené. Na strané piijimace se musi pred
dekodovéanim jednotlivych zprav opét provést proces prokladani, ovSem inverzni oproti tomu
ve vysilaci.

Timto docilime toho, ze v ptipad¢ vyskytu dlouhého shluku chyb (nebo i kratkého vypadku
ptenosu), nedojde ke ztraté napt. dvou zprav, ale k poruseni par bitl v kazd¢ zabezpecené
zpraveé. Poctu zprav které pred vysilanim skldddme mezi sebe se tika hloubka prokladéni.
Tento tidaj nam také vyjadiuje kolikrat vétsi maze byt chyba, kterou jsme schopni opravit
zabezpecovacim kddem, oproti pripadu bez pouziti prokladani.

V opozici této vyhody, kdy jsme schopni opravit vice chyb, ma proklddani dvé nevyhody.
Prvni je doba zpozdéni, kterou systém vytvari, a druhd je naro¢nost na pamét’. Dnes jiz ceny
paméti nejsou velké, takze druhy problém neni tak zavazny. OvSem zpozdéni vlivem
prokladani mutze v nékterych systémech (napi. pfi multimedidlnim pfenosu) zpiisobovat

nemalé problémy.

3.1 Blokové prokladani

Pti blokovém prokladéani se nejprve ¢ekd na naplnéni paméti zabezpecenymi daty, a teprve
pak se systematicky vycitd z této paméti. Na stran€ piijimace se pak musi opét ¢ekat, nez se
pfijmou vSechna proklddand data, a teprve pak se miiZze zacCit s opétovnym vytvoienim
puvodni zpravy. Méame-li hloubku prokladani h, tak doba zpozdéni tzp na strané vysilace i

pfijimace je dana vztahem 3.1.

tZP :hn (31)
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ukladani dat
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9 (10 (11 |12

13 |14 |15 | 16

l vycitani dat

proklddana data

|

neprokladana data

13 11 | 15 12

Obr. €. 4: Princip blokového prokladani, schéma rozprostieni chyb

3.2 Konvoluéni prokladani

Konvoluéni prokladani castecné fesi problém se vzniklym €asovym zpozdénim. Nesklada se
pouze z paméti, ale také z rizné velkych posuvnych registru. Do téch se postupné zapisuje a
vycita. Pti pouziti konvolu¢niho prokladani se zmensuje doba zpozdéni ptiblizné na polovinu
oproti blokovému. Piesna doba zpozdéni je dana poctem a délkou posuvnych registrti a také

systémem jakym do nich zapisujeme.
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4. Program v prostiedi Matlab

Pro zndzornéni dekoddovaciho algoritmu jsem v prostiedi Matlab 7.1 vytvotil aplikaci, ve

které se da nazorné vyzkouset princip dekdédovani. Program je oSetfen pro ptipad Spatného

zadani, a pokud budou zadany hodnoty, které nejsou platné, objevi se informacni okno

s napoveédou. Nejjednodussi zplsob spusténi kédovani je ponechat prednastavené parametry

kédu, a pouze nechat nahodné vygenerovat zpravu pro prenos a pocet a velikost chyb. Pti

volbé¢ podrobného dekoddovani se bude pribéh dekddovani zobrazovat ve vyvojovém

diagramu.

"~ Zpravy

) Reed Solomon Code

Soubar

— postup

nastaveni parametru kodu

: pocet chyb i
1
! !
. 3 :
) '
dekodovani

P e e e e e e e e e e e e

: I

] doba jednohp

: kraku () 1

H 1

! Konec program ] [ Reset 4 :

— wywojovy disgrarm ;
T T

vstupni Zprava

zakodovana Zprava

chyhy

zprava ohsahujici chyby

dekodovana Zprava

pocet chyb

_____

Berlekamp - Masey

dekddovaci algoritmus

— whitrni promenr
syhdromove rovhice 6

pozice chyb - poéta se z prava
pramenna i dii)

stav dekodovani

)

Obr. €. 5: Aplikace v prostfedi Matlab
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Okno aplikace lze rozd¢lit na nékolik ¢asti. V ¢astich 1,2,3 a 4 postupné zadavame vstupni

udaje, a v ¢astech 5 a 6 se vypisuji proménné a dodatecné informace.

1. ¢ast - zadani parametri kodu, ktery budeme pouzivat

2. ¢ast - zadani a zakddovani vstupni zpravy

3. ¢ast - zadani pozice a poctu a velikosti chyb, a jejich pticteni k zakédované zprave

4. Cast - nastaveni parametri dekddovani, moznost zobrazeni ve vyvojovém diagramu
(pomoci nabidky lze vybrat jestli bude proces dekodovani fizen Casovacem, nebo
budeme jednotlivé kroky posouvat sami), tlac¢itko Reset vrati aplikaci do stavu po
spusténi a Konec programu ukonci aplikaci

5. ¢ast - zobrazeni zakddované zpravy, zpravy s chybou a dekodované zpravy, poptipad¢ Ize
také ru¢né zadat zpravu nebo chyby

6. ¢ast - zobrazeni pomocnych proménnych, které se pouzivaji pfi dekodovani, a popis stavi,
ve kterych se dekddovaci proces nachazi

V ptipadé Ze by uzivatel neznal vyznam jednotlivych proménnych, mize pomoci tlacitka se

symbolem ? dozvédét jejich funkci a vyznam.
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5. Zabezpeceni komunikace pres RS232

I presto, ze rozhrani RS232 oznacované také jako sériova linka, bylo standardizovano na
konci 70. let minulého stoleti, dodnes se bézné¢ vyuziva. Ve velké mife se s nim miizeme
setkat naptiklad pifi konfiguraci riznych pfistrojit (vyrobni linky, informacni panely,

televize,... ), pfipojeni k modemtim a nebo pti vzajemné komunikaci mikroprocesord.

5.1 Popis rozhrani RS232

Rozhrani 1s232C, coz byla jeho posledni uprava, bylo standardizovano v roce 1969.
Vyskytuje se témét na vSech stolnich pocitacich a na nékterych pfenosnych. Pokud neni
k dispozici, je k sehnani redukce ptes rozhrani USB.

Pro rozhrani je definovano nékolik typt konektorti, a to CANNON 9, CANNON 25 a RJ45.
Dnes se nejcastéji setkavame s CANNON 9, ktery je na obr. €. 6. K dispozici je devét pind,

které maji specifické funkce. Vyznam jednotlivych pini je v tab. €. 1.

Obr. ¢. 6: Konektor CANNON 9 rozhrani RS232

Tab. €. 1: Funkce jednotlivych pint rozhrani RS232
pin | nazev | smér dat | vyznam
1 CD <-- pfijem nosného signalu
2 RXD <-- pfijem dat
3 TXD --> vysilani dat
4 DTR --> signal Ze zafizeni je pfipraveno
5 GND - zem
6 DSR <-- komunikacni kanal je volny
7 RTS --> oznameni o poZadavku vysilat
8 CTS <-- vysilani nosného signalu
9 RI <-- detekce volani
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Pro samotny pienos dat slouzi pouze dva piny , a to jsou RXD a TXD. GND znaci zem, nebo
také nulu. Zbylé signdly slouzi pro fizeni komunikace mezi dvémi zafizenimi, napf.
modemem a pocitac¢em. Pienos dat pies RXD a TXD probihd asynchronné€, coz znamena Ze
pred vysilanymi daty je nejprve Gvodni znak (start bit), pomoci jehoz sestupné hrany se
synchronizuje néasledné ¢asovani. Pak jsou pienasena data (7 nebo 8 bitl1) a ta jsou ukoncena
ukoncovacim znakem (stop bit). Pro n¢kterd pomalejsi zatizeni se pouziva zdvojeni stopbitu
na dva. Zafizeni, které piijatd data zpracovava tim mé dostate¢nou dobu, aby bylo schopno
pfijimat dalsi data. Déle se jeSt¢ mlze pouzit kontrola spravnosti pfenosu pomoci paritniho
bitu. Je to nejjednodussi zplisob ovéreni spravnosti. Miizeme zvolit sudou nebo lichou paritu.
Zvolime-li naptiklad sudou paritu, nastavi se paritni bit tak, aby soucet vSech jednickovych
bitu plus paritni bit dal sudé &islo. VSechny tyto parametry a jesté¢ rychlost pfenosu se

nastavuji pfi vytvareni spojeni. Struktura pfenasenych dat je zobrazena na obr. €. 7.

MSB LSB
101 01 010

Sy ‘1N

Start bit Data Paritni bit ~ Stop bit

Obr. €. 7: Struktura prenasenych dat

Je li vyslana na vedeni log. 0, je pfenaSena jako kladna hodnota napéti, naopak log. 1 je
reprezentovana zapornym napétim. Pro log. 0 vysila¢ vysila impulsy v intervalu napéti od
+5V do +15V, piijimac detekuje toto napéti v intervalu +3V do +25V. Pro log. 1 plati stejné
intervaly, ale se zapornymi hodnotami napéti. V rozmezi od +3V do -3V je pasmo neurcitého

stavu.
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U[V]
25

log. 0

neurcity

stav

log. 1

Obr. €. 8: Napétove trovné detekce logickych trovni rs232

v

Propojime-li piny RXD a TXD, dostaneme zapojeni zpétné smycky (loopback), ¢imz

docilime pteposilani odesilanych dat pfimo na vstup. Tim jednoduse miizeme ovéfit

spravnou funkci rozhrani, napf. v programu hyperterminal. Rychlost pfenosu se nastavuje

v Bd/s. Tedy pocet moznych stavii, pfenesenych za sekundu. Do této rychlosti jsou

zapocitany start-bity, stop-bity paritni i datové bity. Rychlost, jakou pfenasime datové bity je

tedy déna vztahem 5.1.

rychlost [bit / s] =

8 - datovy bit

1- start bit +8 - datovy bit + 1 - stop bit +1 - paritni bit

- nastavend rychlost[Bd / s]

(5.1)

Vysledna rychlost se miize zvySovat nebo snizovat, zavislosti na celkovém poctu datovych

biti v 1 slové, tedy kolik stopbitli je pouzito a zda je pouzita parita. V tab. €. 2 jsou uvedeny

nckteré¢ piipady ptfenosovych rychlosti, a hodnoty registru, které nastavuji pfenosovou

rychlost portu. Pfi praktickém implementaci kodu, popsané v kapitole 5.4 a 5.5 jsem pouzil

rychlost 115200 Bd/s. Informace se tedy podle vzorce 5.1 po lince prendSeji rychlosti

11,520 kB/s. Jde o pfenos dat i srezijnimi daty (data + zabezpeceni + synchronizace +

hlavicka).
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Tab. €. 2: Pfenosové rychlosti

’{ﬁg;‘s’ft konstanta| 3F9 3F8
110 1024 04 17
150 768 03 00
300 384 01 80
600 192 00 <0
1200 96 00 60
2400 48 00 30
4800 24 00 18
9600 12 00 0c

19200 6 00 6

115200 0 00 00

5.2 Pouzity zabezpecovaci kod

Pro zabezpeceni jsem zvolil Reed Solomontiv kéd, a to ve Ctyfech variantach, navic také
s moznosti prokladani. Parametry kodu jsou uvedeny v tab. ¢. 3. Maximalné je v jednom
zabezpeceném bloku pieneseno datovych 13 znakli, naopak pfi uziti maximdlniho
zabezpeCeni lze pfenést pouze 7. V piipadé pouziti proklddani jsou data prokladana

s hloubkou 8krat.

Tab. €. 3: Pouzité kody a jejich vlastnosti

typ pocet datovych | pocet zabezpe€ovacich | pocet opravitelnych
kédu bita bitd chyb
15/13 13 2 1
15711 11 4 2
15/9 9 6 3
15/7 7 8 4

5.3 Struktura pouzitého protokolu

Navrzeny protokol se pfendsi po ramcich, které se skladaji z 10ti bajti. Kazdy bajt je
pfendSen pies sériovou linku takovym zplsobem, Ze je na zacatku jeden start bit, pak
nasleduje 8 datovych bitli, paritni bit neni pouzit, a na zavér je zafazen jeden stop bit.
K pfenosu jednoho bajtu je tedy zapotiebi 10ti bitl. Prvnim bajtem rdmce je piendsSena
synchronizace, druhym zéhlavi, a zbylymi bajty jsou pfenaSena zabezpecena data. Uvedena
struktura rdmce je zobrazena na obr. €. 9, a plati pouze v piipad¢ neprokladaného pienosu.

Ptipad, kdy se data ptendseji prokladané, bude popsan v kapitole 5.3.1.
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Obr. €. 9: Struktura ptenaSeného ramce - a) kod RS 15/13 b) kod RS 15/11 ¢) koéd RS 15/9
d) kod RS 15/7 ; S - synchronizace , H - zahlavi , B - zabezpeceni , P — pomocna data, D -

data

Synchronizace — vyskytuje se jako prvni bajt pfenaSeného ramce, ma strukturu 01010101B,

tedy v dekadickém vyjadteni je to 85 a v ASCII kodu tento znak reprezentuje ,,U*.

Zahlavi — je ptenaSeno druhym bajtem ramce. Nese v sob¢ informaci jaky kod byl pouzit,
zda-li bylo pouzito prokladdani, a o jaky typ zpravy se jednd. V piipad¢ Ze bylo pouzito
prokladéni, je pfendSena také informace, zda jsou vSechny bajty pro data vyuzity, nebo jsou-
li vyplnény vypliiovymi znaky. Typ zpravy definuje zda jde o pfendsena data, potvrzeni o
bezchybném doruceni, nebo o zddost o opétovné vyslani. Presnd struktura zahlavi je na

obr. €. 13, tab. ¢. 4 zobrazuje vyznamy jednotlivych biti.

MSB LSB

typ zpravy| délka prokladani typ kodu

Obr. ¢. 10: Struktura zahlavi
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Tab. €. 4: Vyznam jednotlivych bitli v zdhlavi

128164132 /16| 8 |4 |2 |1 vyznam dat
O 10| -|-|-1-1-1]- data
O |1 |-1-1-1-1-1-+ . potvrzeni
typ zpravy —
110 -[-1-1-1-1]1- nevyuzito
1 1 -] - opakovat pfenos

- - bez prokladani

-] - nevyuZzito

- - prenos 8 baijtl

- - prenos 16 bajtl

t ¥ o
prokl}g;jéni prenos 24 bajtd

-] - prenos 32 bajtll

- - prenos 40 bajtl

- - prenos 48 bajtl

1
1
2 laAa 000|000
=2 OO0 | |O|0|O |
OO~ |O~|O(O]!
o000 |O(O|OC O |—~ |1
1
1

prenos 56 bajtl

15/13

15/ 11

typ kodu

15/9

1

1

1

1

1
SO0
SO0

15/7

Podivame-li se naptiklad na ASCII tabulku, zjistime ze kazdy jeden znak je reprezentovan
jednim bajtem (tedy osm bitil). Protoze je pouzit kod s m = 4 , mize mit jeden znak pouze
Ctyfi bity. Proto vSechny znaky prevedeme z osmi-bitovych na dva Ctyf-bitové a nésledné je
zabezpe€ime danym kodem. JelikoZ se ale data pres sériovou linku pfenéseji po osmi bitech,
sloucime data a zabezpeceni zpét do osmi-bitovych ¢isel.

Pouzijeme-li napiiklad kéd RS 15/13, miizeme zabezpecit 13 Ctyf-bitovych znakd. Protoze
ale jeden osmi-bitovy znak d€lime na dva Ctyi-bitové, obsadime jich tedy pouze 12. Pri
generovani zabezpe€eni tento jeden Ctyf-bitovy znak nechdvadme nulovy. Po zabezpeceni
obdrzime zabezpefenou zpravu o délce 15ti Ctyi-bitovych znaktl. Prevedeme-li je na osmi-
bitové, opét obdrzime dalsi redundantni Ctyf-bitovy znak.

Tyto dva znaky jsou z hlediska zabezpecCeni dat zbytecné. PtrenasSi se v nich ale pomocna
informace, slouzici k tomu, zda-li neni n€ktery z ptenaSenych bajtl nulovy. Tomu stavu se
musime vyvarovat, protoze pii pfijmu a nasledném zpracovani nulového znaku dochézi ke
vzniku chyb. Je to déno tim, ze v ASCII tabulce hodnota 0 reprezentuje fidici znak , a ne
pismeno (nebo Cislici).

Zabezpeceni a data — z vySe popsaného a pii1 pouziti kédu 15 / 13 vyplyva, ze po 2 bajtech
(synchronizace a zahlavi) nasleduje jeden bajt se zabezpecenim, pak jeden bajt pro umisténi

nulovych bajtl a Sest datovych bajtl na zavér. Viz. obr. €. 9 a.
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Tab. €. 5: Pfenosové rychlosti dat pfi pouziti kodi z tab. €. 3

. . -, | délka ramce ocet datovych Prenosova rychlost
typ kodu | prokladani | ' g 0y bitt v ramel {bit] dat [kBrIys]
15/13 ne 10 6 6,912
15/ 11 ne 10 5 5,760
15/9 ne 10 4 4,608
15/7 ne 10 3 3,456
15/13 ano 66 48 8,378
15/ 11 ano 66 40 6,922
15/9 ano 66 32 5,585
15/7 ano 66 24 4,189

Ze vztahu 5.1 a vlastnosti kddu ztab. €. 3, lze vypocitat rychlost ptfenosu dat. Uvedena

rychlost udava rychlost pienosu dat, nikoli i rezijnich informaci (synchronizace, zahlavi).

5.3.1 Struktura pouzitého protokolu pri prokladani

Je-li uzito prokladani, zméni se struktura celého prendSeného ramce. Je zbytecné, aby se
opakované ptendSely bajty zdhlavi a synchronizace. Proto jsou posldny pouze jednou na
zacatku pfenosu. Pak uz jsou proklddané pfenaSeny bajty zabezpeceni a dat. Pouzil jsme
prokladani s hloubkou osm. Struktura ramce je na obr. €. 11.

V piipad¢ ze mame mén¢ dat k odeslani, nez je mozné prenést jednim proklddanym ramcem,
obsadi se zbyvajici nevyuzitd mista vypliilovymi bajty. Abychom jsme je po dekodovani dale
nepiedavali jako data, je informace, o tom kolik bajti je vyuzito a kolik ne, pfendsena
v pomocnych datech. Nevyuzité bajty musime bohuzel pfenaset, abychom splnili pozadavek

prokladani.

Obr. €. 11: Struktura proklddaného ramce pii pouziti kodu RS 15/13

Prokladany ramec ma délku 66 bajtt, kdezto neprokladany ma pouze 10. Ale pro preneseni
stejného mnozstvi dat v neprokladaném rezimu, potiebujeme 80 bajtli. Rozdil 14ti bajti je

uspora zmenSenim mnoZzstvi rezijnich dat (synchronizace a zahlavi).
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5.4 Program pro PC

Program jsem tvofil v prostfedi Borland Builder 6.0 , a psal jsem jej v jazyce C++. Je
spustitelny na kazdém pocitaci s opera¢nim systémem Windows. Pii programovani jsem si
doinstaloval do programovaciho prostiedi komponentu TCommPort” , pomoci ni je
umoznén piistup k sériové lince na pc. Pro obsluhu jsou nutné alespont minimalni znalosti pc

a prace s jeho rozhranimi.

B8 7abezpecena komunikace pres RS232 El@ I

Program Mapoveda

— Prenios souboru
b Pripoit

M acizt data

3% Vymazat |

Tvp zabezpeceni ; I j ™ prokladari

Qﬁ Ddezlat

Prijata data:

e Ulnzit data

5% Vumazat

— Testovani linky

b Fripoit

Ruozlozeni chyb I j
Pocet chyb I j

Pouzity port : |COM1| j =
TilTE M1 Zavrit |

COM2
Cdpojeno Egmi ecena komunikace pres RS232 2

Obr. €. 12: Hlavni okno programu rs.exe , vybér COM portu

! yyrobee: xtrimsoft , verze 1.0 , informace: http://www.torry.net/authorsmore.php?id=4508 , stahnuti v zip

souboru: http://www.torry.net/vcl/comms/modems/CommPortC5C6.zip
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Program neni tfeba instalovat, skladd se zjednoho spustitelného souboru rs.exe . Po jeho
spusténi se zobrazi hlavni okno programu (viz. obr. ¢. 12). Ve spodni ¢asti okna zvolime, ke
kterému com portu mame piipojen mikropocita¢ (madme na vybér COMI az COM4).
V piipad¢ ze nyni chceme prenaset data, zmackneme tlacitko Pripojit v horni ¢asti okna.
Chceme-li naopak nejprve otestovat chybovost linky, zmackneme Pripojit ve spodni Césti.

Program je kdykoli mozné ukoncit stisknutim tlacitka Zavrit.

Prenos souboru : po ptipojeni se zptistupni tlacitka k ptenosu souborti. Nejprve klikneme na
tlac¢itko Nacist data , a vybereme textovy soubor, ktery chceme pfenaset (jiné nez textové
soubory nelze prendset). Po potvrzeni volby se zobrazi cesta k tomuto souboru a nize se pak
vypiSe jeho obsah. Maximdlni velikost souboru, ktery chceme pfendset je 1IMB. V ptipadé ze
jsme zvolili Spatny soubor, stiskneme vedlejsi tlacitko vymazat, které vymaZe nacteny
soubor. Nasledné opakujeme vybér souboru pro odeslani. V dalsim kroku zvolime jeden ze
Ctyt typt kodu, kterym chceme zabezpecovat data, a zatrhneme moznost prokladani, jestlize
jej chceme pouzit.

Béhem pfenosu se zobrazi okno (viz. obr. €. 13 ), ve kterém je zobrazen samotny pribéh
prenosu. V horni Casti se zobrazuje kolik procent dat uz bylo pfeneseno. Nize jsou pak
zobrazeny pocCty ramct, a to kolik je jich celkem, kolik ramci uz bylo odeslano, a kolik
z odeslanych ramct se muselo opakovat. Po ukonceni pienosu se zpiistupni tlacitko Zavrit

(skryje okno), a Ulezit log (ulozi vysledky pienosu souboru to textového souboru log.txt).

prenasi se daka

prenos dat

pocet ramcu celkem: 3
odezlano ramou; 1
opakovano rameu; 0
doba prenosu: B0z

Obr. €. 13: Okno zobrazujici prabéh pienosu dat

Zavienim okna s vysledky pfenosu se opét dostavame do stavu, kdy miizeme nacist jina data
a opctovné je odeslat. V ptipadé pfijmu dat jsou dekédovana data zobrazena v prostiedni
¢asti hlavniho okna programu. Mizeme je smazat tlacitkem Vymazat a nebo ulozit tlac¢itkem

Ulozit data (zobrazi se dialogové okno pro ulozeni souboru).
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Testovani linky : po ptipojeni se zptistupni tlaCitka k testovani linky. Ta jsou ve spodni Casti

hlavniho okna programu. Zvolime rozlozeni a pocet chyb. Test spustime tlacitkem

Test linky. Po dokonceni se zobrazi okno s vysledky ( viz Obr. ¢. 14 ). Levy sloupec

zobrazuje vysledky neprokladanych kodi, pravy naopak prokladanych.

B Yysledky testu [= =] =3
Rychlost prenosu po lince ... 115200 Bd/s |
neprokladane prokladane
RS 1513 R =086 T=1])

E.912 khit/s 8,378 kbit/s
Ochybo... Opraveno Schb ... Opraveno
1chyba ... Opraveno 16 chyb ... Meopraveno
2chyby ... Meopraveno 24 chpb ... Meopraveno
3 chyby . Meopraveno 32cheb Meopraveno
4 chyby ... Meopraveno

RS 154111 [ R=0.73 T=2])

5,760 kbitds £.922 kbit's
Ochyb Opraveno Bohwb Opraveno
1chyba..... Opraveno 16 chyb ... Opraveno
2ochyby Opraveno Mochyb Meopraveno
Jchyby .. Meopraveno chpb ... Meopraveno
4 chyby Meopraveno

RS 15/9 [ R=060 T=3)

4608 kbit's 5,585 kbit's
(][l —— Opraveno Sohb ... Opraveno
Tchyba ... Opraveno 16 chyb . Opraveno
2chyby .. Opraveno 24 cheb ... Opraveno
Jchyby Opraveno Fchyb Meopraveno
4 chyby ... Meopraveno

RS 15/ 7 [ R =046 T=4]
3486 kbitds 4189 kbit's

Opraveno Behyb ... Opraveno
Opraveno 16 chyb .o....... Opraveno
Opraveno Mchpb Opraveno

. Dpraveno 32 chyb o Opraveno
Opraveno

j-'L Zaviit okno |

Obr. €. 14: Okno s vysledky testovani chybovosti linky

Z parametrti jednotlivych koda vime, kolik chyb by méli opravit a kolik jiz ne. Proto u
prokladanych kodi nejsou zobrazeny vSechny mozné chyby, ale pouze dillezit¢ hodnoty.
Okno s vysledky zavieme tlacitkem Zavrit okno. Tim se dostaneme zpét do stavu pied

spusténim testu na chybovost linky.
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5.4.1 Samotna funkce programu

Vzhledem k tomu, ze se jedna o grafické rozhrani, byl by uplny a kompletni vyvojovy
diagram velice rozsahly. Proto vyvojovy diagram je rozdélen do nékolika ¢asti, a nékteré
udalosti nejsou zobrazeny vibec. Je to naptiklad zobrazeni napovédy, nebo informaci o

programu.

( Start )

Y
P
N

Necinny

A

Vybér COM Testovani Pienos Zaviit
portu linky dat

A 4 A 4 A A

Vybér COM Tes.tovéni Pienos Konec
portu linky dat

Obr. €. 15: Vyvojovy diagram — start programu

Prubéh vyvojového diagramu se téméi shoduje s popisem obsluhy programu uvedeny v 5.4,
ale vyvojovy diagram zobrazuje vice informaci o jednotlivych fazich kdédovani a odesilani.
Program po startu ptejde do stavu ne¢inny, a ¢eké na udalost, kterou vyvola uzivatel. Kromé
ukonceni programu je mozné nastavit port, kterym budeme komunikovat, piejit do
podprogramu pienosu souborti, nebo testovani chybovosti linky. Vyvojovy diagram
Testovani linky a pfenosu soubort je zobrazen na obr. €. 16 a obr. €. 17. Ukonceni programu
je mozné uskutecnit témét v jakémkoli stavu programu, i ve stavu, kdyz je program piipojeny
na sériovou linku. V takovém ptipad¢ je automaticky nejprve provedeno odpojeni, a az
nasledn¢ se program ukon¢i.

V podprogramu pienosu souborti se opét ceka na udalost, kterou vyvola uzivatel. Je zde jesté
moznost, ze je udalost vyvoldna pfichodem dat po lince, vtakovém piipad¢ jsou data

dekodovéna a zobrazena. Algoritmus dekddovani a opravy chyby je vysvétlen v kapitole 2.2.
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( Pienos souboru )

v

Necinny

Nacist data
k odeslani

Odeslat
data

v l
I
Vymazat Ptijata data
nactena data
v

Ulozit
prijata data

Odpojit ’/Za{r‘

! v Dekodo- v l v
Nacist data Vymazat vani Ulozit Zpétz Konec
k odeslani nactena data v prijata data podprogramu

Zobrazit
piijata data
A4 A4 l v
Y
Jsou nactena ANO
data
Odesilat ANO
prokladané >
T Kdédovani
Kodovani v
Proklada-
T ni dat
v
Odeslani —
O
dat
Cekani na Cekéni na
potvrzeni potvrzeni
Data pfijata Data ptijata
bez chyby bez chyby
Odesléna Nacdteni Odeslana Nacdteni
vSechna vr vSechna vr
data dalSich dat data dalsich dat

Obr. €. 16: Vyvojovy diagram — odesilani dat

Nasledn¢ opét program ¢eka na ptichod udélosti. Chceme-li odeslat data, program nejprve

zkontroluje jestli jsme néjaka data pro odeslani nacetli. Jestlize ano, tak podle nasi volby,

jestli chceme data odesilat proklddané¢ nebo ne, piejde program do pfislusné odesilaci

smycky. V t¢ jsou data zakodovana, a nasledné odeslana. Pak program ¢eka na potvrzeni dat.

V ptipadé kladné¢ho potvrzeni byla data pifenesena v poradku a mizou se odeslat dalsi. Pii
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piijmu zaporného potvrzeni se odeslou opét ta sama data. Informace o typu zpravy, tedy o
tom zda-1i byl pfenos uspesny ¢i nikoli, je pfenaSena pomoci prvnich dvou nejvyznamnéjsich
bith v zahlavi (viz. tab. €. 4). Odesilaji-li se data prokladan¢, funguje odesilaci smycka stejné
jako u neprokladanych dat, s rozdilem Zze mezi blok kédovani a odeslani je vlozena funkce
prokladani dat.

V podprogramu testovani chybovosti linky se ¢eka na udalost, kterou vyvola uZzivatel. Kromé

odpojeni a ukonceni lze nastavit pocet a rozmisténi chyb, a spustit test. Ten probiha

( Testovani linky )
Test linky Odpojit ’/Z{ﬁ‘

l l v
Nastaveni 1. koéd Zpétz Konec
rozlozeni chyb podprogramu

N
>

Nastaveni
rozloZeni chyb

Vlozeni chyb

!

Koédovani

v
Odeslani
dat
Cekani na
potvrzeni

!

Ulozeni
vysledku

otestovany
vsechny
kody

Zobrazit
vysledky

< y

Obr. ¢. 17: Vyvojovy diagram — testovani chybovosti linky

38



v n¢kolika krocich. Nejprve se vybere prvni kod a prenos bez prokladani. Nasledné se
vypocitaji zabezpefovaci informace. Pak se do odesilanych dat vloZi chyby, a odeSlou se.
V mikropocitaci jsou piijatd data dekédovéna a vlozené chyby opraveny. Vysledek o
dekodovani je odeslan zpét do pocitace, kde se ulozi. Opét se vybere stejny zabezpecovaci
kod, ale pocet chyb, ktery se vklada pred odeslanim dat se zvétsi. Timto zplhsobem
otestujeme dany kod na vyskyt vSech chyb. V dal§im kroku se zvoli druhy typ kodu a opét se
provede test na vSechny mozné chyby. Po otestovani vSech kodi se zapne mozZnost
prokladéani, a opét se otestuji vSechny kody na mozné chyby. Vyvojovy diagram testovani
linky je na obr. ¢. 17. Po dokonceni kazdého testu jsou vysledky uloZeny a na zavér jsou

zobrazeny (viz. obr. €. 14).

5.5 Program pro mikropo¢itac

Program pro mikropocita¢ jsem psal v jazyce C pomoci programu CodeVision AVR.
Program umi provést kontrolu syntaxe, a preklad do souboru coff, pomoci néjz je mozné
provést simulaci programu na pc. Obsahuje také rozhrani, pomoci néjz lze napsany kod
naprogramovat do mikroprocesoru.

Pouzil jsem mikroprocesor Atmel ATMega32, osazeny do desky STK 500 (obr. ¢.18). Jedna

se o univerzalni kit, pro desitky mikroprocesort firmy Atmel. Kit obsahuje tlacitka, LED

Obr. ¢. 18: Kit STK 500

diody, oscilator, rozhrani USART, A/D ptevodnik, ISP rozhrani a spoustu dalSich obvodil.
Pro spravnou funkci sériové linky jsem musel pouzit oscilator kitu, nikoli integrovany

v mikroprocesoru, protoze mikroprocesor obsahuje nepfili§ presny oscilator, a pfi
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komunikaci s pc by dochdzelo ke Spatné synchronizaci prenosu. Kit ma také integrovan
napétovy prevodnik spolecné s MAX202CSE, ktery prevadi sériové rozhrani USART
(Universal Synchronous Asynchronous Receiver Transmitter) mikroprocesoru (0-5V) na
hodnoty sériového rozhrani rs232 (viz. kapitola 5.1). Kit obsahuje dvé rozhrani rs232.
Pomoci jednoho se provadi programovani kodu do mikropocitace ptes rozhrani ISP. Druhé
slouzi pro samotnou komunikaci mikroprocesoru, naptiklad pravé s pocitacem.

Rozhrani ISP (In-Systém Programing) slouZi pro naprogramovani kédu do mikrocipu, bez
nutnosti jej vyjmout z desky, kde je osazen.

Pii provozu kitu jsem pouzil oscilator 3.686 MHz, ktery je integrovan na desce. Z této

frekvence 1ze pomoci 5.2 dovodit dobu zpracovani jednoho strojového cyklu.

S
fose  3,686-10°

=271 us (5.2)

tSC

V ptipad€ praktického pouziti, by se systém mohl pouzit naptiklad v tovarnim prostiedi
s vysokym rusenim. Zabezpecend sériova linka by slouzila pro pfenos dat mezi pocitacem a
pristrojem, elektronika v pfistroji uz by byla v odstinéném prostfedi, a tudiz by nebylo
potieba prenos zabezpecovat. Blokové schéma je znazornéno na obr. ¢. 19. Blok a rozhrani,

ktery nasledné zapracovava dekddovana data je znazornén ¢arkovang.

| Zpracovani i Mikro- rs232 PC

: dat e = mmmmmmm o - poditad | (odesilani

: i __________ ,| (zabezpecCeni ,| zabezpece-

E i pfenosu) nych dat)

- NG /
v v

nezabezpeCeny a neruseny prenos zabezpeceny a ruseny pienos

Obr. €. 19: Zapojeni mikropocitace do systému
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5.5.1 Samotna funkce programu mikropocitace

Vyvojovy diagram programu, ktery je nahran v mikropocitaci, je na obr. ¢. 20. Funkce je
velmi podobnd programu v pocitaci. Po zapnuti (respektive piivedeni napajeni) se provede
pocatecni nastaveni stavovych registri. To zajisti nastaveni napf. typll portd (vstupni
vystupni), jejich pocate¢ni hodnoty (1 nebo0), rychlost pfenosu dat rozhrani USART, atd.
Nasledné piejde program do stavu necinny, a ¢ekd na ptichod dat. Data jsou detekovana
prichodem synchroniza¢niho bajtu. Poté z piijaté hlavicky jsou nacteny parametry pouzité¢ho

ey ee

zapojeni do systému nasledoval proces, ktery by data odesilal jinym portem k dalSimu

.
Nastavovani

registri
~———

v
..

Necinny

PRARN
-, ~
- ~

NE  .-"Data pfijata\ S

\4
Pfijata / Piijata  /
data , data [
Lo -
\4
| e Pl
dekodovani ! Rozdéleni
! dat i
1
1 B KR
: I__KT&t_’_'_r-i 1
11+ Kédovani '
Dekédovani ANO | L . |
probé¢hlo ~ >=----- » ! [ T !
hez chvhv o i _____ : ; :
’ ’ e Y 1
S Odsiar : /" Odesiat / :
] /7
ro 8 aa - /' data [ |
' N T--- !
"""""" y : e *_ —_— 1
~ r r 1
Odeslat i i Celt(jm n? i :
potvrzeni ' o polvizent |
| 1 |
) )
1 1
1 1
1 1
1
]
]
|
)
1
1
1

'4'---‘:\ bez chyby Pid
ANO
/!\
e SO NE PR
- deslany  ~< ' 1 Nacist dalsi
NS v§echna DA dat 1
\\\ data ,’/ [ ata ___!
ANO \;’

Obr. €. 20: Vyvojovy diagram programu v mikropoc¢itaci
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zpracovani (znazornéno carkovanou carou). Dale pak mikroprocesor sestavi a odesle
potvrzeni, které umozni vysilajicimu PC posilat dalsi data. V ptipad¢ vyskytu neopravitelné
chyby by data nebyla pfedavana, ale bylo by odeslano zaporné potvrzeni, které pozaduje
opétovné vyslani dat. Kdyby byl systém zapojen do pienosového systému, byla by také
moznost, ze prijdou néjaka data pro odeslani do pocitace. V tom ptipad¢ by se data nacetla a
po castech by se postupné zabezpecené odesilala. Tento pfipad, kdy jsou data odesilana je
zobrazen na obr. €. 20 (¢arkovana smycka v pravé ¢asti obrazku).

Abychom méli alespoii néjakou kontrolu, o tom Ze se data opravdu do kitu prenaseji a jsou

dekodovana spravné, je z kazdého ramce prvni bajt zobrazen pomoci LED diod.

5.6 Porovnani jednotlivych kédua

Testovani jednotlivych kodl jsem provadél troji, pokazdé se jedna o zévislost doby pienosu
na velikosti souboru. Vysledky testll jsou uvedeny v tab. €. 12, graficky jsou znazornény na
obr. ¢. 21. Pienos se uskute¢noval na bezchybném vedeni, pfenaseny byly 3 soubory o
velikostech 192, 420 a 2100 bajti. Ktery kod je nejlepsi nelze jednoznacéné fici, nebot’ zavisi

na specifickych pozadavcich uzivatele a chybovosti linky.

Tab. ¢. 6: Vysledky testovani pfenosem souborti

- . . 4. .| PFenosova rychlost doba prenosu souboru [s]
poradi kéd prokladani dat [kB/s] 192 420 2100
1 15/13 ne 6,912 0,8 1,9 7,2
2 15/ 11 ne 5,760 1,1 2,4 12,3
3 15/9 ne 4,608 1,3 3,0 15,4
4 15177 ne 3,456 1,9 4,0 20,1
5 15/13 ano 8,378 0,2 0,5 3,0
6 15/ 11 ano 6,922 0,3 0,8 4,5
7 15/9 ano 5,585 0,5 1,4 7,4
8 1517 ano 4,189 0,9 2,1 11,2

Jednoznacné ale vyplyva, Ze je vhodné&jsi pouzit prokladané kody, tedy kody ¢Eislo 5 az 8,
protoze v tomto ptipadé dosahuji vysSich pfenosovych rychlosti a vétsi odolnost proti
shlukiim chyb. Divodi je nékolik:
- zpozdéni vzniklé prokladanim je malé (viz. vzorec 5.3 , hodnota 8855 je pocet
strojovych cykli, potfebnych pro provedeni kdédu prokladani)
- pamétové naroky na prokladaci pamét’ jsou minimalni, mikroprocesory dnes obsahuji

dostate¢né¢ velké paméti, za velmi nizké potrizovaci naklady
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- tim ze se pii prokladaném pienosu spoji osm ramcii za sebe, aby se mohly prolozit, a

nasledné se odeSlou jako jeden radmec, snizi se sedmkrat pocet rezijnich dat

(synchronizace a zahlavi) a tim se docili vyssi pfenosové rychlosti (viz. vzorec 5.6)

- potvrzeni ptijatych prokladanych dat se posild pouze jedno namisto osmi (useti se

cas 7 x tpRNl)

25,0
Cas [s]
20,0
15,0
m192B
m420B
10,0 m2100 B
5,0
0,0 -
15713 15/ 11 15/9 151717 15713 15/ 11 15/9 15177 typ kédu
k NG J
' '
neprokladané kody prokladané kody
Obr. ¢. 21: Graf zobrazujici dobu prenosu jednotlivych souborli pouzZitymi kody
t —L-SSS —;-8855—240ms (5.3)
PREE e 3,686-10° ’ ‘
tPRNl = tprenosuijednohoibajtu ’ 10 = 050868 ' 10 = 07868ms (54)
tPRNZ = tprenosuijednohoibajtu ’ 66 = 0’0868 ’ 66 = 5’7288ms (55)
tusetrenyipriiprenasu = tPRNl ) 8 - tPRNZ = 0’868 : 8 - 5’7288 = 1,2152mS (56)
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Podrobnéji popisuje Casové rozdily obr. ¢. 22. Doba kodovani tgxop a tzpr 1ze zanedbat,
protoZze je provadéna v pocitaci mnohonasobné rychleji, neZz jakym pracuje zbytek
prenosového systému. Uvazujeme tedy dobu dekdédovani tpek, dobu prenosu neproklddaného
ramce tprn; @ dobu prenosu proklddaného ramce tprnz. U prokladaného pienosu je k tpek

zahrnuta také doba tprgy, potiebna pro proces prokladani (viz. vzorec 5.3).

MP PC MP PC

tkop tkop

tpRNI tpRN:

tpEK

tprRN1 tpEK + tPRKL
tzpr

8x tprRN1

‘ ‘ L tzpr
a) b)

Obr. ¢. 22: Znazornéni dob pfenosi pro preneseni stejného mnozstvi dat u a) neprokladaného

systému b) u prokladaného systému

Vzorec 5.7 vyjadiuje dobu pro pfeneseni osmi ramcu s daty, pro libovolny typ kodu. Druhy

ptipad, kdy je pouzito prokladani, a je pfeneseno stejné mnozstvi dat, vyjadiuje vzorec 5.8.

t =8 (tpan1 T lpex Tlpryi) =8 tppx +16-tppy; =81, +13,888 (5.7)

neprokladane

t =tppyvs Flprxr T8 tppx +1pryy = 95,7288 +2,40+ ¢, +0,868 =8,997 +8 -1, (5.8)

prokladane

Posledni vzorec 5.9 vyjadiuje tio.ai, tedy o kolik je rychlejsi prokladany pienos oproti

neprokladanému.

ZLrozdil = Z‘neproklaahme - Z‘prokladane = 8 : ZLDEK + 13’888 - 8 ’ ZLDEK - 8’997 = 45891ms (59)
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Jak jiz bylo zminéno vySe, prokladané¢ kody zabezpecuji v naSem piipadé proti osmkrat
vétsim shlukiim chyb, a vlivem nékterych uspor jsou i nasledné rychlejsi. Jejich nevyhodou
muze byt napiiklad stav, kdy se vyskytne v ramci tak velka chyba, kterou by nebyl dekodér
schopen opravit. V tom pfipadé by se musel vysilat cely rdmec znovu, coz by pfi pouziti

vvvvvv

opét vysilat.

Piivodnim zdmérem bylo realizovat kod s délkou symbolu 8 bitli, aby vyznam jednoho
symbolu odpovidal jednomu znaku v ascii tabulce. Ov§em pii naprogramovani dekodéru se
schopnosti opravit 10 a vice chyb nastaly problémy s velikosti paméti u mikropocitace.
Matice syndromd, i pfes to Ze obsahovala hodnoty char a nikoli int, si vyzadovala velké
naroky na pamét. Takovéto mikroprocesory sice v nabidce existuji, ale jsou bud’ extrémné
drahé, nebo nejsou b&zné dostupné v CR, nebo nejsou v klasickém pouzdie, ale v provedeni

TQPF. Toto provedeni nelze osadit do vyvojového kitu.

Jelikoz mtlij pocitac¢ disponuje pouze jednim rozhranim COM, musel jsem si vypomoci
redukci USB/COM. Jelikoz ovSem na tento pievodnik neexistuje zadna specifikace ¢i norma,
nelze zaru€it 100%-ni funkénost tohoto rozhrani. Moje osobni zkuSenost je takova, ze
naprogramovat mikropocitac pifes toto rozhrani Slo bez problémi, ovSem pii samotné
komunikaci pocitace s kitem (pfi zabezpeceném pienosu dat), dochazelo k chybam, nebo

k uplné ztrat¢ komunikace.
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6. Zavér

Reed Solomonovy kody byly vyvinuty v roce 1960, a od té doby byly jesté zdokonaleny.
celém kodu je dekoddovani, tzn. proces zjiSténi a opraveni chyby. Proces je rozdélen do
n¢kolika fazi, a kazdd znich se da realizovat n¢kolika algoritmy. Zalezi pouze na naSich
pozadavcich a technickych moZnostech. Berlekamp-Masey algoritmus, pouzivany pro
nalezeni chybového polynomu, je velice efektivni, ale také vypocetné narocny. Jeho princip
graficky zndzorfiuje program vytvoreny v prostiedi Matlab. Pomoci tohoto programu
mizeme oveéfit vlastnosti riznych koda. Jako praktickou implementaci tohoto
protichybového kédu jsem pouzil zabezpeceni komunikace ptes rozhrani RS232.
Komunikace probiha mezi programem na pocitaci a mikropocitacem firmy Atmel. Pouzil
jsem né¢kolik typt kodi, pokazdé s délkou zabezpeceného slova 15 znakd, 1ze také pouzit
osmindsobné prokladani. NejrychlejSim kédem je 15 / 13 s prokladanim, kdy se data piendsi
rychlosti 8,378 kB/s. Koédem schopnym opravit nejvetsi shluk chyb je 15 / 7 s prokladanim,
ktery ma ptfenosovou rychlost dat 4,189 kB/s. Tento kéd dokaze opravit shluky chyb az o
velikosti 32 z celkem 112 znakl. V tomto ptipad€ se jevi prokladané kody jako rychlejsi,
protoZze doba potiebna pro realizaci prokladani je nékolikandsobné mensi, nez doba uSetiend
opétovnym nepfenasenim rezijnich dat. Ta vznikaji tim, Ze pii prokladani pfenasime hlavicku

a synchronizaéni znac¢ku pouze jednou namisto osmkrat.
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Seznam pouzitych zkratek

Proménné

a — koeficienty polynomu A(x)

d — odchylka

h — hloubka prokladéani

] — pocet vzniklych chyb

k — pocet vstupnich symboll (informace)

1 —délka LFSR

m — pocet bitii pottebnych pro vyjadieni jednoho slova
n — pocet vystupnich symbolu (zabezpecené informace)
r — stupen rozS$ifeni

t — pocet chyb, které jsme schopni opravit

tzp — doba zpozdéni

tsc — doba jednoho strojového cyklu

fosc  — frekvence oscilatoru

X — hodnota signalového prvku

R — informacni pomér

Polynomy

a(x) —mnohoclen prvka Galoisova télesa

e(x) — chybovy mnohoclen (chyby na vedeni)
f(x) —zakdédovana zprava

f'(x) —zakddovana zprava s chybami

g(x) —vytvareci mnohoclen

q(x) —polynom (vysledek po déleni)

r(x) —polynom (zbytek po déleni)

A(x) —pomocny chybovy polynom

E(x) —rozhodovaci polynom

L(x) - chybovy polynom (hledani chyb BM algoritmem)
M(x) - polynom urcujici velikost chyb

P(x) —polynom urcujici pozici chyb

S(x) —polynom syndromu

T(x) —docasny chybovy polynom



Zkratky

LSB —nejméné vyznamny bit
MSB - nejvice vyznamny bit
RXD - pfijimac

TXD —vysila¢

49



Prilohy

Ptiloha 1: obsah ptilozeného CD

Nazev souboru (slozky)

Obsah souboru (slozky)

ctime.txt soubor popisujici obsah CD
rs.exe spustitelny program pro pocita¢
text.pdf text diplomové prace

matlab_aplikace

slozka obsahujici aplikaci v programu

Matlab

projekt c_pocitac

slozka obsahujici cely projekt programu pro

pocitac

projekt ¢ atmel

sloZka obsahujici cely projekt programu pro

mikropocitac
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