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ABSTRAKT

Hlavnim cilem této bakalarské prace je navrh a realizace softwarového klienta, ktery bude
schopen provadét textovou i video komunikaci pres sit zalozenou na protokolu IP. Tato
aplikace by méla byt spousténa primo z webové stranky a neméla by vyzadovat instalaci
zadného dalsiho software na koncovy pocitac. V prvni Casti jsou popsany mozné tech-
nologie pro vytvoreni této aplikace. Dale nasleduje struény popis pouzitych technologii.
Diraz je kladen predevsim na protokol SIP. V praci je stru¢né popsana charakteristika
nékolika knihoven, které byly uvazovany pro implementaci do aplikace. Navrh feSeni ob-
sahuje popis grafického prostfedi a chovani aplikace. V posledni Casti prace je vysledna
aplikace otestovana v rliznych modelovych situacich.

KLICOVA SLOVA
AJAX, JavaScript, klient, PHP, programovani, SIP, SIP server, SDP, VolP, WebRTC,
WebSocket, WebSocket SIP podprotokol

ABSTRACT

The main objective of this thesis is the design and implementation of client software,
which will be able to conduct text and video communication over an IP based network.
The client application is supposed to run from a web page without the need of any
additional software. The first part describes possible technologies suitable for the de-
velopment of such an application. After that follows a brief description of the selected
technology with emphasis on SIP protocol. The thesis also includes a brief description of
characteristics of libraries that were considered for implementation into the application.
The proposed solution consists of the description of the graphic environment and beha-
vior of the application. The developed application is tested in different situations in the
last part of the thesis.

KEYWORDS

AJAX, JavaScript, client, PHP, programming, SIP, SIP server, SDP, VolP, WebRTC,
WebSocket, Sec-WebSocket-Protocol
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UVOD

Pfenos hlasu pfes internetové pripojeni nebo-li VoIP (Voice over Internet Pro-
tocol) se dnes znacné rozsifuje. Jeho rozvoj je datovan od poslednich let 20. stoleti.
Vyhodou je cena hovoru, vétsinou se plati jenom za datové pripojeni. Jeho nejzaklad-
néjsi sestava se sklada ze dvou VoIP zarizeni a spojovacitho média. Pro jeho alespon
dostatecnou realizaci je zapotfebi mit zajisténi tzv. kvality sluzby QoS (Quality of
Service) [I]. Ta urcuje rizné parametry, od zajisténi dostatecné prenosové kapacity,
zpozdéni prenosu az po ztratovost paketi.

Signalizace pro prenos dat je feSena rizné, zavisi na pouzité architekture.

Nejstarsi architekturou pro prenos hlasu na internetu je doporuceni Mezinarodni
Telekomunika¢ni unie ITU-T standard H.323. Jedna se o soubor protokoli, které
podporuji kodeky a vybudovani celé relace.

Jednou z moznych alternativ pro VolP je IAX (Internet Astrerisk eXchange)
protokol [2]. Jedna se o open source protokol, coz znaci otevieny vefejné publiko-
vany zdrojovy kod. Rozdilovym faktorem je, ze signalizacni a multimedialni data
se prenasi pouze jednim datovym tokem na jednom portu. Je pouzit i ve vlastni
pobockové ustfedné spoleénosti Asterisk.

Extensible Messaging and Presence Protocol (XMPP) [3] je open source protokol
(obdoba SIP protokolu), pres ktery je realizovan nejenom chat (popft. rychlé zpravy).
Vylepseni Jingle vyuziva RTP, proto je kompatibilni s protokoly SIP a SDP. Toto
reseni vyuziva Google Talk.

Dnes se stava popularni protokol Session Initiation Protocol — SIP. Samotny SIP
je pouze signalizac¢ni protokol, ktery vyuziva dalsi protokoly. Pro prenos multimedi-
alnich dat vyuziva Real-time Transport Protocol (RTP) a pro popis pfenosu Session
Description Protocol (SDP). Vyhodou SIP protokolu je snadny pfechod pres mista
prekladajici sitové adresy NAT (Network Address Translation) a spojeni za nim.

Cilem préace je navrhnout softwarového klienta, ktery bude schopen sestavit hovor
pomoci signalizacniho SIP protokolu. Pro uzivatele nabidne pokrocilé funkce. Tim
se rozumi video chat (prenos video obrazu v redlném ¢ase obéma klienty zaroverl).
Déle navrhovany SIP klient umozni posilat tzv. rychlé zpravy (instant messaging)
uzivatelim registrovanym k vlastnimu SIP serveru. Softwarovy klient bude umistén
ve webové strance, ktera bude sobéstacnéa. Tim se rozumi, ze nebude k bezproblémo-
vému chodu zapotiebi instalace dalsiho softwaru na koncovy pocitac. Vse by mély
obstarat technologie obsazené v prohlizeci - WebSocket a WebRTC.
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1 TECHNOLOGIE PRO REALIZACI HOVORU
7 PROHLIZECE

Na trhu desktopovych prohlize¢t muzeme fici, ze existuje pét hlavnich spolec-
nosti. Pro operacni systém od Microsoftu MS Windows se uplatiiuje vlastni Internet
Explorer. V posledni dobé se rozméaha obliba uzivatelsky jednoduchého prohlizece
Chrome od spolecnosti Google. Dalsimi zastupci jsou prohlize¢ Firefox od spolec-
nosti Mozilla, prohlize¢ Opera od Opera Software a Safari od spolecnosti Apple.

Do prohlizec¢u je jiz implementovan novy standard HTML ve verzi pét [4], ktery je
ve staddiu ndvrhu konsorciem W3C (World Wide Web Consortium). Verze pét oproti
svym starsim verzim prehraje multimedialni obsah (video, audio) pfimo ve webovém
prohliZeci bez potteby vyuziti riznych zasuvnych modulu (Flash).

Internetové servery nabizeji audio (popt. video s audiem) telefonni klienty zabu-

dované ve webovém prohlizeci.

Zde par prikladi:

« Eyejot [[| podporuje tvorbu a prenos video e-mailii. K pIné funkéni aplikaci je
nutné pripojeni k internetu, headset (sluchatka s mikrofonem, popft. i webka-

mera) a nainstalovany zasuvny modul Flash.

« Spolec¢nosti C2Call f|a DoddlePhone ] umoziiuji internetové volan{ z webového

prohliZzece. V prohlizeci je nutné mit nainstalovany zasuvny modul jazyku Java.

1.1 Java Applet

Programovaci jazyk Java je objektové orientovany jazyk vytvoren spolecnosti Sun
Microsystem. Java se fadi mezi nejpouzivanéjsi programovaci jazyky na svété. Diky
své prenositelnosti je pouzivan v programech, které pracuji na rtznych systémech.
V praxi se jazyk Java vyskytuje na ¢ipovych kartdch (JavaCard), v mobilnich tele-
fonech (JavaME) nebo v aplikacich umisténych na webovych strankéch. O spravnou
funkei Java programiu na ruznych platformach (Windows, Linux, Mac OS) se stard
virtudlni stroj jazyka Java, zkrdcené JVM (Java Virtual Machine), ktery je pro kaz-
dou platformu jiny, ale dostupny pro vyse zminéné.

Applet (program v jazyce Java) se pri otevieni webové stranky stahne do paméti

pocitace a obsazeny bajtovy kod je spustén pres JVM. Webové prohlize¢e mohou

1Spole¢nost EyEjot je k nalezeni na http://www.corp.eyejot.com/
2Webové adresa spole¢nosti C2Call je http://www.c2call.com/
3Webovd adresa spole¢nosti DoddlePhone je http://www.doddlephone.com/

12



vyzadovat instalaci JVM z divodu, ze zasuvny modul neni k dispozici a je potieba
provést instalaci samostatné. Applet mtze mit zpristupnény nékteré vlastnosti a me-
tody jako verejné, coz umoznuje napriklad technologii JavaScript definovat chovani
a propojovat Java applet s riznymi ¢astmi webové HTML stranky.

Java applety jsou vyuzivany ke grafickym efektiim pro oziveni stranek. Jejich
nevyhodou oproti dynamickému HTML a JavaScript je pomala rychlost vznikla
nutnosti nacitat velké mnozstvi tiid. Java applet lze ¢asto nalézt tam, kde skriptovaci

Zékladni prvek Java appletu tvori tiida java.applet.Applet, kterd definuje
zakladni metody rozhrani mezi prohlize¢em a appletem. Podrobnéjsi popis Java

appletu lze nalézt v [5].

1.2 Alternativy

ActiveX

ActiveX [6] je softwarovd komponenta vyvinutd spolecnosti Microsoft a je ome-
zena funkcénosti pouze na operacnim systému MS Windows. Podstata je v tom,
ze kazda nova aplikace nemusi byt programovana od zacatku. Mohou byt pouzity
tzv. ActiveX controls, coz jsou malé programy, které obsahuji urcitou funkci. Spo-
le¢nost VaxSoft navrhla vlastni SIP klient s instrukéni sadou zahrnujici ActiveX

technologii (knihovny).

Silverlight

Technologie byla vyvinuta pro tvorbu a prohlizeni dynamického online obsahu.
P1i stahnuti zasuvného modulu umoznuje ovladani her nebo prehravani multime-
didlniho obsahu. Je dostupny pro vétsinu prohlizecti s opera¢nim systémem MS
Windows nebo Mac OS X. Byl vyvinut spolec¢nosti Microsoft a sdili velmi podobné
vlastnosti jako Flash. Byl vyvinut Silverlight SIP klient spolecnosti Ozeki Systems

Ltd., ktera nabizi vybér mezi technologiemi Flash a Silverlight.

ASP.NET

SIP.NET klient byl vyvinut technologii ASP.NET, kterd je prvkem .NET Fra-

mework. Je podporovan operacnim systémém Windows a je napsan v jazyce C# [1

4Pro inspiraci je uvedena aplikace od spole¢nosti Independentsoft, jenZ je napsana v jazyce C#:
http://www.independentsoft.de/sip/tutorial /registerasp.html.
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Mezi prvnimi prisli vyvojari OverSIP a JsSIP knihovny s ndpadem vytvorit SIP
klienta nezavislého na instalaci zadsuvnych moduli, pouze s protokoly HTML 5,
WebSocket a technologii WebRTC. Spolecnost Google méa velky podil na vyvoji
WebRTC a vydala vlastni WebRTC API jako otevieny zdrojovy kéd pro dalsi vyvoj.
Spolec¢nost Doubango Telecom pouzila tyto knihovny od Google a vytvotila vlastni

aplikaci pouzivajici i HTML 5 a JavaScript.

1.3 Volba technologii

Zékladnim parametrem vybéru spravné technologie byla podminka funkce ve webo-
vém prohlizeci, ktery byl nainstalovan na koncovém pocitaci.

U zasuvnych modul ve webovych prohlizec¢ich neni jejich stabilita na vysoké
urovni. Také vykon a uzavienost celého systému neprida na hodnoceni. Flash player

casto stoji za padem webového prohlizece.

Flash aplikace jsou velmi rozsitené, navic podporuji kodeky, které jsou uzptiso-
bené pro VolIP. Mezi hlavni nevyhody se fadi bezpec¢nost. Spole¢nost Mozilla proto
ve svém prohlizeci zobrazuje varovani. Spolecnost Google dokonce Flash integrovala
trvale do svého prohlizece, aby mohla aplikovat vlastni bezpecnostni technologii.
Spole¢nost Adobe prestala vyvijet technologii Flash P| bude pouze vydavat kri-
tické zaplaty chyb bezpecnostni aktualizace. Ve skutecnosti uz jsou Flash aplikace
na ustupu, jelikoz jejich ndhradou se stava standard HTML 5. S novym standardem
HTML 5 je mozné pracovat pohodlnéji s multimedialnim obsahem.

Vyhodou technologie Java je bezpecnost. Specialnim typem Java programu je
applet, ktery kvili své bezpecnosti pracuje pouze v ramci tzv. bezpecnostniho pisko-
visté (sandbox), kde ma velmi omezeny pristup k prosttedkim. Java applet nespliuje
podminku vytvoreni SIP klienta bez pridanych zasuvnych moduli. Vice informaci
naleznete v kapitole [L.1]

Z predeslych odstavei vyplyva, ze pro vyvoj SIP klienta pouzijeme technologie
aplikované piimo v prohlizeci. Tyto technologie se jmenuji WebSocket a WebRTC,
a zaru¢i nam plné funkéni aplikaci ve webovém prohlizeci. Tyto technologie jsou
zabudovany ve vlastnim webovém prohlize¢i a podporuji prenos multimedialnich
dat mezi uzivateli.

WebSocket protokol vytvari spolehlivé trvalé spojeni mezi klientem a serverem,

které je udrzovano pro komunikaci v realném case. Pomoci SIP protokolu miizeme

5Spole¢nost Adobe se zacala zaméiovat na vyvijejici se standard HTML 5, coZ oznamuje v tis-
kové zpravé: http://blogs.adobe.com/conversations/2011/11 /flash-focus.html

14



navazat klasicky telefonni hovor vyuzivajici jeho signaliza¢ni metody a odpovédi.

WebRTC je pomérné novym prvkem v internetovém svété, proto jeho hranice
vyuziti nejsou konecné. I kdyz uz je implementovan ve webovém prohlizeci, je stale
ve vyvoji a v procesu schvalovani. Tim webovym prohlize¢em se stal Chrome od Go-
ogle, kde jeho starsi verze oznacenim 21 a 22 podporovaly tuto technologii v tes-
tovacim rezimu. Ve verzi 23 je technologie plné dostupna. Také spolecnost Mozilla
planuje integrovat tuto technologii do svého webového prohlizece Firefox |§| Imple-
mentace WebRTC do webovych stranek v jazyce JavaScript je jednoducha a spojeni
s webovou kamerou (popf. mikrofonem) je otazkou par radka kédu.

Vétsina webovych stranek se pise v jazyce JavaScript, které vytvori stranku
vzhledové i obsahové zajimavou s funkénimi prvky. Tyto prvky maji své vlastnosti,
prikazy a hodnoty zabudované v kodu. Ty se stahuji s celou strankou, coz usetii

zatizeni servertim a nechava vypocetni vykon na prohlizecich uzivateli.

6Morzilla oficidlné nevyjadiila datum vydani a verzi prohlizece, ktery bude podporovat technolo-
gii WebRTC, neoficidlné se ale mluvi o datu leden roku 2013 a verzi 18. Webova adresa spolecnosti
Mozilla zabyvajici se problematikou WebRTC: https://developer.mozilla.org/cs/docs/WebRTC.
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2 TEORETICKY POPIS POUZITYCH TECH-
NOLOGII

2.1 JavaScript

Jazyk JavaScript byl vyvinut ve spolecnosti Netscape v roce 1995. Je to kom-
paktni skriptovaci jazyk, ktery je vlozen do webovych stranek pro jejich oziveni.
JavaScript je pritomen témeér kdekoliv, predstavuje totiz jazyk webu. JavaScript
primo nesouvisi s Javou. Kdyz byl JavaScript poprvé predstaven, jazyk Java byl
dominantni. Nicméné prosazeni jazyku JavaScript v prostiedi webu bylo razantni
a uzivateli byl velice kladné prijat. Uréitou vyhodou je, ze JavaScript zlstal ¢asem
pomérné nezménén a zaklada si na své jednoduchosti i rychlosti. Postupem casu
se Java stala relativné slozity a spletity jazyk.

JavaScript je vlozen v zdrojovém kdédu webové stranky a odeslan ze serveru ke kli-

entovi, jehoz prohlize¢ vlozeny skript provede.

JAVASCRIPT
SERVER KLIENT

POZADAVEK
HTML + SKRIPT

—— —

ZPRACOVANI SKRIPTU
V PROHLIZECI

Obr. 2.1: Prenos JavaScript kodu

Jednoduchy skript v jazyku JavaScript vlozeny v téle HTML stranky vypada nésle-

dovné:

<body>
<p>Toto je normdlni text stranky. </p>

<script language="JavaSript'">
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document .write("Ahoj svéte");

</script>
</body>

Vypis

nékterych vlastnosti a vyhod je uveden déle [7].

Jazyk JavaScript podporuje nepreberné mnozstvi efektnich i efektivnich moz-
nosti pro webové stranky. Umozni ovladat vSechny prvky na webové strance

i samotnou webovou stranku.

Dynamické HTML (DHTML) je souhrnnym nézvem pro cely soubor postupt.
Od zpracovani obrazku, pres libovolné umisténi prvki na stranku, az po pou-
ziti specidlnich objekti DHTML pro optické efekty.

Zprvu byly webové stranky tvoreny zptisobem, ze zasilaly data zpét na server
kvili ovéreni jejich spravnosti. Tak byla vytvorena casova ztrata, navic pti po-
malém pripojeni se ztrata znacné zvetsila. Vstupni data, které uzivatel umistil
na webovou stranku, dokaze ovérit JavaScript pomoci skriptu jesté pred jejich
odesldanim zpét na server. Princip komunikace mezi serverem a klientem je
zachycen na obrazku [2.1]

Napriklad: Zadal uzivatel telefonni ¢islo v platném formatu? Je spravné na-

stavena dorucovaci adresa?
Zpracovani cookies patii k popularnimu vyuziti jazyku JavaScript. Cookies
jsou malé soubory, které si pamatuji rizné udaje. Webovy prohlizec si dokaze

pamatovat hesla, uzivatelska jména nebo dokonce celé nastaveni stranky:.

Jazyk JavaScript umoznuje praci se soubory XML a XLST, také pouziva sab-
lony styli CSS.

Je dobré psat skripty az na konec stranky. Umozni to rychlejsi nac¢itani webo-

vych stranek pro uzivatele, ktery ma vypnuty JavaScript. Neni to ale povinné.
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2.2 PHP

Jazyk PHP (Hypertext Preprocessor) patii mezi nejrozsitenéjsi technologie vy-
voje webovych aplikaci. PHP vzniklo v roce 1996 a bylo pivodné pojmenovano
Personal Home Page. Technologie PHP spada do kategorie Otevieny zdrojovy kod
(moznost vyuzivat zdarma) a existuje velkd podpora v oblasti hostovani webovych
aplikaci.

Nejnovéjsi verze jazyka se oznacuje PHP 5. Mezi hlavnimi novinkami verze
je podpora objektové orientovaného programovani a podpora jazyka XML, proto
se muze prizpiisobit soucasnym technologiim a trendim.

Jazyk PHP pracuje na strané serveru [§]. Data webovych stranek jsou uloZena
na webovém serveru. Nejprve se PHP stranka provede na hostujicim serveru a potom
se vysledny HTML koéd odesle webovému prohlizeci. Vyhodou tohoto ptistupu je,
ze se ke zdrojovym kédim nedostane nikdo, kdo nemé pristup k serveru, na kterém
jsou soubory umistény. Samotné PHP skripty se mohou zapisovat primo do bézné
HTML stranky, pouze se musi souboru prejmenovat ptipona na .php, pro zpracovani
u serveru.

Diky jazyku PHP je moznost vytvorit mnoho aplikaci, napt. knihu navstév, dis-
kuzni féorum, anketu, pocitadlo. Navic se nabizi moznost propojit webové stranky
s databazi, napr. MySQL, PostgreSQL nebo dalsimi.

Vytvoreni jednoduchého skriptu:

<7php

$retez = "Ahoj";
echo $retez;

7>

Zéapis skriptu v PHP jazyce se uzavird mezi parové znacky <7php a 7>. Typ
proménné neni nutné definovat, sam se urci po prirazeni hodnoty. Nazev proménné
za¢ind znakem $ a bez mezery nédsleduje pojmenovanim. Prvni znak musi byt pis-
meno abecedy (a-Z), tudiz ne ¢islo nebo specidlni znaky. Nazvy proménnych rozlisuji

mala a velka pismena. Pole miize obsahovat ve svych prvcich rizné datové typy.
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2.3 AJAX

Technologie AJAX [9](Asynchronous JavaScript and XML) umoziuje, aby webova
stranka odeslala pozadavek na server a obdrzela od néj libovolna data v XML. Prin-
cip funkce technologie AJAX je zobrazen na obrazku [2.2] AJAX vyuzivd soucasné
vaScript, ktery zptisobi, ze stranka nemusi byt nactena v plném rozsahu, ale pouze
nezbytna data, kterd se na webové strance méni. Cimz se snizuje doba prodlen,
kde uzivatel ¢eka na odezvu systému. Protoze prenos dat se déje na pozadi, mize

uzivatel nerusené pracovat v systému.

AJAX

Klient Server

Vytvoreni Zpracovani

a odeslani _> pozadavku,

pozadavku vytvoreni odpovédi
a odeslani odpovédi
zpét prohlizeci
Klient

Prijatad odpovéd’
je zpracovana
JavaScriptem

Aktualizace <—
zapojené

casti stranky

Obr. 2.2: Princip AJAX technologie
Prubéh celé relace popiseme ve trech ¢astech:

1. Nejprve se na strané klienta vytvori pozadavek - Objekt typu XMLHttpRequest.
Tato komunikace spoc¢iva ve vytvoreni HT'TP pozadavku na soubor nebo skript
umistén na serveru. Objekt XMLHttpRequest mtze byt odeslan bud meto-
dou GET nebo POST. Do objektu XMLHttpRequest lze vlozit vstupni data,

se kterymi pak server pracuje. Tyto pozadavky jsou jednoduché a nezptisobuji

problémy s firewallem.
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2. Po odeslani se ¢ekd na reakci a odpovéd serveru. Je nutné, aby server vlast-
nil potiebné technologie pro zpracovani pozadavku. Po vykonani serverového
skriptu se zasle odpovéd pomoci HT'TP. Doporuc¢enym formatem odpovédi je
XML, jehoz vyhodou je velké rozsiteni a znac¢né mnozstvi knihoven. Samo-

ziejmeé je mozné pouzit i jiné formaty, které dokaze JavaScript zpracovat.
3. Nasleduje samotné zpracovani odpovedi, kde JavaScript vykonava pozadované
ukony na webové strance bez znovunacteni celé stranky. Aktualizuje se pouze

zmeéneéna cast stranky.

Jednoduchd AJAX funkce

$.ajax({
url : "main.php",
type : "GET",

data : {data2 : login},
success : function(xml) {$(#polelD).text();}
3

Pro pouziti technologie AJAX byla pouzita knihovna jQuery, kterda velmi zjed-
nodusuje zapis celé funkce. V fadku url byl zavolan soubor main.php, ktery bude
vykonan. Pomoci metody GET byla predana vstupni data z JavaScript proménné
login a ulozena do proménné data2, kterd je nactena v souboru PHP. Po tspésném

dokonceni jsou vystupni data vypsana do HTML stranky.

Jelikoz pri praci s AJAXem se neméni URL adresy stranek, neni moznost si ad-
resu ulozit do zélozek, aniz bychom nepfisli o vykonanou AJAX funkci. Pokud ma

uzivatel vypnutou podporu jazyku Javascript, neni moznost splnit AJAX funkce.

2.4 WebRTC technologie

WebRTC je open source projekt pracujici s multimedidlnim obsahem, ktery je
odesilan i prijiman v realném case. Technologie WebRTC je implementované v pro-
hlize¢i Chrome a ve vyvojové verzi prohlizece Firefox. Byla vyvinuta spole¢nosti Go-
ogle, ktera ma hlavni podil na jeho rozvoji, ale je dostupna i pro webové prohlizece
Firefox a Opera, jejichz autori se také podileji na vyvoji. (Podpora od Microsoftu
je spornd, ten ¢ekd, az bude WebRTC schvalen standardem). Technologie WebRTC
byla pouze definované konsorciem W3C [10].

Vyuziti nalezne nejenom u internetového volani, video chatu a u sdileni soubort.

WebRTC vyuziva vasi webkameru a mikrofon pro porizeni multimedialniho obsahu.
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Napriklad obraz z webkamery se zobrazuje v okné prohlizece. Toto bylo umoznéno
jesté pred technologii WebRTC, ale jen za pomoci zasuvnych moduli. WebRTC
vyuziva video kodek VP8, jenz je uzpiisoben pro video chat. Avsak neni podporovan
vétsinou ostatnich SIP klienttu (hardwarové nebo softwarové, které pouzivaji H.264),

coz je nevyhoda a je potfeba pouzit prekladace.

Webové aplikace

Web(')vé API

WebRTC

WebRTC C++ API (Peer Connection)

Sprava / fizeni relace

Voice Engine Video Engine Pfenos

iSAC /iLBC kodek VP8 kodek SRTP

NetEQ pro hlas Video jitter buffer Multiplexing

Potlaceni ozvény / Veoger P2P
Redukce §umu ylepseni obrazu STUN + TURN + ICE

Obr. 2.3: Architektura technologie WebRTC

2.4.1 Architektura

Webova aplikace

Aplikace v prohlizeci, které vyuzivaji technologii WebRTC pro multimedidlni
komunikaci.
Webové API

WebRTC APT obsahuje sadu instrukei (prikazi), které vyuzivaji moznosti tech-
nologie WebRTC. Tyto ptikazy jsou psany v jazyce JavaScript a jsou soucéasti zdro-
jového kodu. Napriklad metoda GetUserMedia technologie WebRTC vyvola poza-

davek k pristupu na webovou kameru. Vice informaci naleznete na [10] a [11].
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WebRTC C++ API

Cést API, ktera se zaméiuje na odeslani nebo propojeni s druhym klientem
pro vyménu multimedialnich dat z vlastnitho webového prohlizece. Vice informaci

naleznete na [12].

Sprava relace

Abstraktni relac¢ni vrstva umoznujici nastaveni a rizeni hovori. Ponechava im-

plementaci protokolu na vyvojari aplikace.

Pfenos

Obsahuje tii stézejni funkce, které zajistuji bezprostiedni komunikaci pro proto-
kol WebRTC. Pro komunikaci je pouzivan zabezpeceny Real-Time Protokol (SRTP).
Déle vyuziva moznosti multiplexovani, to znamend slucovani vice signalu do jednoho

datového toku. Také obsahuje mechanismy pro vytvoreni spojeni napri¢ ruznymi

typy siti.

VoiceEngine

Technologie pro nepretrzité porizovani audio signalu, kde data jsou prenasena
ze zvukové karty do sité. Obsahuje hlasové kodeky pro VolIP hovor a kédovani audia.
Pro zlepseni kvality vyuziva algoritmus pro minimalizaci ozvény v hlase a redukci

Sumu z okoli.

VideoEngine

Technologie pro nepretrzité potizovani obrazového materialu pochazejiciho z ka-
mery (popr. fotoaparatu) urceného pro prenos do sité nebo na obrazovku. Obsa-
huje video kodek VP8 z WebM Project [[] ktery se vyznacuje nizkym zpozdénim.
Pro zlepseni kvality jsou k dispozici funkce, které zakryji ucinky chveéni, ztratu pa-

ket a odstranuji obrazovy sum.

nternetova strdnka objasiiujici kodek VPS8: http://www.webmproject.org/docs/vp8-
sdk/index.html
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2.5 SIP Protokol

Protokol SIP se zacal vyvijet v roce 1996 skupinou MMUSIC (Multiparty Mul-
timedia Session Control) v ramci IETF (Internet Engineering Task Force). V roce
1999 vysla specifikace standardu jadra protokolu RFC 2543 a zaroven byla zalo-
zena pracovni skupina s nazvem SIP. V roce 2002 byl vydan novy standard RFC
3261 [13], ktery nahradil pavodni. K tcelu vylepseni protokolu SIP vznikly jesté jiné
pracovni skupiny, napi. SIPPING(zabyvajici se aplikacemi a navrhy dalstho vyvoje
SIP), SIMPLE (sluzby zjistovani pritomnosti a predavani zprav), IPTEL (¢islovani
a smérovani). Protokol SIP je textové orientovany, pojeti ma podobné jako HTTP
protokol.

Je to signaliza¢ni protokol na aplikac¢ni vrstvé zavisejici na protokolech nizsich
vrstev. Protokol SIP neurcuje, jaky bude pouzit transportni protokol, jak bude fesen
prenos multimedialnich dat, fizeni hovoru. Zato Tesi sestaveni spojeni dvou a vice
ucastniki a jeho dohled. Transportnim protokolem je nejéastéji UDP (User Da-
tagram Protocol), ktery sice neni spolehlivy (neni zaruceno 100% prijeti paketi),
ale ma mensi zpozdéni oproti TCP. Pro multimedialni zpravy se pouziva RTP stan-
dardizovany v RFC 3550 [14].

U protokolu SIP neni podstatna az tak spolehlivost prenosu, jako rychlost a jed-
noduchost prenosu. Uvnitt zpravy protokolu SIP je totiz zapouzdirena zpréava jiného
protokolu, at se jiz jedna o kédovani audio dat, video dat, parametry a porty, na
kterych vysila nebo prijima. Pro tento ucel existuje textovy protokol SDP, ktery

popisuje inicializa¢ni parametry odesilaného média.

2.5.1 SIP sitové prvky:

o Proxy server

o Registrar server
o Location server
o Redirect server

o User agent

Proxy server

Prijima zadosti od uzivatele nebo od jiného Proxy serveru. Pokud nezna vola-
ného, predava zadost jinému Proxy serveru, dokud néktery neodpovi. Poté volanému

posila zadost o spojeni.
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Proxy servery se deéli:

« Stateful (informace o stavech), po prijeti pozadavku vytvori stav a ten drz,
dokud spojeni neni ukonéeno

» Stateless (bezestavovy) preposilaji zpravy nezavisle na vzéajemnych vazbach

Registrar server (Registracni server)

Prijima od uzivatel pozadavky na registraci, tim ziskava informaci o jejich umis-
téni (uzivatelské jméno, IP adresa a port) a predava ji Loka¢nimu serveru. Klient
si registruje ucet, pritom specifikuje dobu, po kterou chce byt k serveru registrovan.
Pokud hodnotu nespecifikuje, plati standardni jedna hodina. Registraci je nutné

obnovovat.

Location server (Lokacni server)

Lokacni server vlastni informace o umisténi uzivateli pro Proxy server a Ser-
ver presmérovani. Komunikace mezi Lokac¢nim serverem a ostatnimi neprobihd SIP
protokolem, ale nejcastéji pomoci LDAP protokolu (Lightweight Directory Access
Protocol), ktery pristupuje k adresafovym sluzbam online. V praxi jsou tyto servery

zakomponovany v sobé, a chovaji se bud jako Proxy server nebo Server presmérovani.

Redirect server (Server presmérovani)

Server presmérovani pracuje obdobné jako Proxy server, jenom nepteposild za-
dosti. Pouze sdéli uzivateli adresu serveru volaného uzivatele a ten se spoji sam
s druhou stranou. Adresu zjistuje pomoci lokalizac¢ni sluzby. Kdyz je lokalizace net-
spésna, server nedisponuje zadnou adresou. Naopak je-li k dispozici vice adres, miize

klient kontaktovat vice server.

User Agent (Uzivatel)

Koncovy uzivatel SIP sité. Nejcastéji jsou reprezentovany IP telefony, které roz-
délujeme na fyzické nebo softwarové instalované do pocitace. Uzivatel se sklada

ze dvou ¢asti pracujicich soucasné, a spojeni muze ukoncit kazdy samostatné.

o Uzivatel Klient: ma na starost inicializaci spojeni .

« Uzivatel Server: reaguje na prichozi zadosti a odesila odpovédi.
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2.5.2 Princip komunikace

C L

SIP .
VOLAJICI SERVER VOLANY
INVITE
INVITE
100 Trying 100 Trying
180Ringin
180Ringing 9ng
200 OK
200 OK
ACK ACK
RTP
BYE BYE
200 OK
200 OK

Obr. 2.4: Vyména zprav SIP protokolu

Na zacatku celého spojeni se pouzije zprava typu INVITE:

INVITE sip:13@10.10.1.13 SIP/2.0

Via: SIP/2.0/UDP 10.10.1.99:5060;branch=z9hG4bK343bf628
Max-Forwards: 70

From: "Test 15" <sip:156@10.10.1.99>;tag=asb8f4201b

To: <sip:13010.10.1.13>;tag=bf48a32hdk

Contact: <sip:15@10.10.1.99>

Call-ID: 326371826c80e17e6cf6c29861eb2933@10.10.1.99
CSeq: 1 INVITE

Content-Type: application/sdp

Content-Length: 258
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v=0

o=root 1821 1821 IN IP4 10.10.1.99
s=session

c=IN IP4 10.10.1.99

t=0 0

m=audio 11424 RTP/AVP 0 8 101
a=rtpmap:0 PCMU/8000

Prvni radek SIP zpravy znadci, ze se jedna o zadost typu INVITE, ktera se pou-
ziva pro navazani spojeni. Déle je zminén koncovy uzivatel spojeni a verze protokolu
SIP. Adresy uzivatela spojeni jsou podobné emailovym adresam (pouze slovni nazvy
jsou nahrazeny IP adresami pro kratsi zapis), maji i podobnou funkei a pro kazdého
uzivatele jsou individudlni pro jednoduchou identifikaci na globalni trovni. To zna-
mena, ze se uzivatel muze pripojit odkudkoliv a prihlasit se prostrednictvim svého
SIP URI (Uniform Resource Identifier).

Pole Via je pouzivané v zadostech i odpovédich a obsahuje jméno a verzi proto-
kolu SIP, transportni protokol (v tomto pripadé UDP) a cestu zadosti, kterd by méla
byt dodrzena pri poslani odpovédi. Uzel je reprezentovan klientem nebo serverem.
Pole Via zakoncuje parametr branch, ktery je pro potieby identifikace. V kazdé
odpovédi na jednu zadost je parametr branch stejny. Hodnota branch vzdy zacina
kdédem: z9hG4bK. Zprava miize obsahovat vice poli Via, kdy server, ptes ktery zprava
prochézi, vzdy jedno prida.

Pole Max-Forwards udava hodnotu maximélniho poc¢tu Proxy serverti a bran,
které byly vyuzity po cesté. Kazdy uzel odecte 1 z prichozi hodnoty. Podobnym
zpusobem pracuje i parametr Time To Live (TTL) z protokolu IP.

Ve zpravé nesmi chybét pole From a To, které obsahuji SIP adresy spojovanych
uzivatell. Parametr tag je ndhodny retézec generovany kazdou stranou zvlast a jeho
ukolem je identifikace dialogu. Po dobu dialogu se neméni a je pridavan k polim From
a To.

Pole Contact obsahuje URI uzivatele pro pifimé spojeni bez serveru. Toto pole
je povinné u zprav INVITE, SUBSCRIBE, NOTIFY.

Pole Call-ID jednoznacné identifikuje hovor. Je vytvoren ndhodné vygenerova-
nymi znaky, které dopliiuje @ a vlastni doménové adresa (jméno). Pole musi byt
identické pro vsechny zpravy v dialogu. Spole¢né se From a To jednoznac¢né identifi-
kuji dialog.

Pole CSeq obsahuje sekvenéni ¢islo a nazev metody. Cislo se s kazdou dalsi zddost
inkrementuje, jediné v pripadé ACK a CANCEL tomu tak neni.
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Pole Content-Type identifikuje typ média obsazeného v téle. Musi byt uvedeno,
pokud télo neni prazdné. V tomto pripadé se jedna o hlavicku SDP paketu.

Pole Content-Length urcuje velikost téla zpravy. Jestlize zprava nema télo, je
hodnota nastavena na 0. Uvedeny ptiklad obsahuje v téle zpravy SDP hlavicku pro
vyjednavani kodek.

Podrobnéjsi informace o SDP protokolu jsou uvedeny v kapitole [2.5.5]

Po doruceni zpravy INVITE volanému uzivateli, ten posila zpét odpovéd 100
Trying znacici pokus o spojeni. Poté prichazi k volajicimu odpovéd 180 Ringing
indikujici zacatek vyzvanéni u volaného uzivatele. Jestli byla zddost kladné vyhod-

nocena a uzivatel hovor prijal, posila zpravu 200 OK:

SIP/2.0 200 OK

Via: SIP/2.0/UDP 10.10.1.99:5060;branch= z9hG4bK343bf628
;received=100.101.102.103

From: "Test 15" <sip:15@10.10.1.99>;tag=asb8f4201b

To: <sip:13@10.10.1.13>;tag=bf48a32hdk

Call-ID: 326371826c80e17e6cf6c29861eb2933@10.10.1.99
CSeq: 1 INVITE

Contact: <sip:13@10.10.1.13>

Content-Type: application/sdp

Content-Length: 145

v=0

o=root 1821 1821 IN IP4 10.10.1.99
s=session

c=IN IP4 10.10.1.99

t=0 0

m=audio 10567 RTP/AVP 0 8 101
a=rtpmap:0 PCMU/8000

Zprava 200 OK je v podstaté kopie zpravy INVITE pouze se zménou v nékte-
rych polich i parametri. Prvni fadek nam znaci, ze jde o kladnou odpovéd. Je treba
si vSimnout, ze se nezameénily hodnoty poli From a To. Zpréva 200 OK je odpoved
na zadost, proto k zdméné nedochézi. V téle zpravy (SDP hlavicka) se ndm zobra-
zily moznosti odpovidajiciho uzivatele. Aby doslo k tspésnému spojeni, je odeslana

potvrzujici zprava ACK:

ACK sip:13@10.10.1.13 SIP/2.0
Via: SIP/2.0/UDP 10.10.1.99:5060;branch=z9hG4jP9A53428A25t8
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From: "Test 15" <sip:15@10.10.1.99>;tag=asb8f4201b
To: <s8ip:130@10.10.1.13>;tag=bf48a32hdk

Call-ID: 326371826c80e17e6cf6c29861eb2933@10.10.1.99
CSeq: 1 ACK

Content-Length: 0

V této zpravé se zména projevila u prvniho radku a pole CSeq, kde byla zménéna
metoda. Navic byla zménéna hodnota parametru branch, byl vygenerovan novy kod,
jelikoz zprava ACK se povazuje za novou transakci. Zprava ACK potvrzuje zpravu
INVITE. Timto krokem zacina relace a uzivatelé si vyménuji data. Jestlize se jeden
z uzivatelt rozhodne spojeni ukoncit, odesle zpravu BYE druhému uzivateli. Zprava

miize mit nasledujici tvar:

BYE sip:15@10.10.1.99 SIP/2.0

Via: SIP/2.0/UDP 10.10.1.13:5060;branch=z9hG4bKe05d543r5w
Max-Forwards: 70

To: "Test 15" <sip:15010.10.1.99>;tag=asbru752u9

From: <sip:13@10.10.1.13>;tag= bf48a32hdk

Call-ID: 326371826c80e17e6cf6c29861eb2933@10.10.1.99
CSeq: 1 BYE

Contact: <sip:15@10.10.1.99>

Content-Length: 0

I kdyz bylo pole Via zménéno, podle pole Call-ID a parametru tag se urci,
ze zprava BYE je soucasti jednoho dialogu. Ke spravnému ukonceni spojeni je nutné
odeslat zpravu 200 OK, kterd potvrzuje zpravu BYE.

Uvedend komunikace je jenom teoretickd, v praxi se setkdvame s prvky jako
Proxy servery, Registracni servery, které komunikaci ztézuji. Mohou se objevit i SIP

brany, které pripojuji SIP uzivatelé do klasické telefonni sité.

2.5.3 Jiné typy zprav

Protokol SIP neni omezen jen témito tfemi typy zprav, ale k dispozici mame
dalsi metody, které dokazou upravovat parametry hovoru.
V tabulce jsou uvedeny casto pouzivané metody a jejich strucné vysvétleni.

Podrobnéjsi informace k metodam a jejich funkci lze nalézt v [15].
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Tab. 2.1: Dalsi vyznamné metody

Nazev zpravy | Struc¢ny popis
REGISTER Pouziva se pro registraci/prihldseni klienta k serveru.
CANCEL Pou,iivén se pro leonéeni spoj/eni jevété pfe(/i prijetim
zpravy 200 OK. Jinak se spojeni ukoncuje zpravou BYE.
UPDATE 8101/12{ ke zmén'é parametrfl“hovortl jeét,é nez je prijata
zprava ACK. Jinak se pouzije nova zprava INVITE.
MESSAGE Slouzi pro prenos tzv. rychlych zprav ( instant message).
OPTIONS Zjistuje moznosti serveru nebo jiného klienta.
NOTIFY slo/uii k Ppozornéni na urc¢itou udalost (napft. pripojeni
jiného klienta).

2.5.4 Odpovédi

Ve zminéné ukézce principu komunikace uz byla pouzita jedna z mnoha odpovédi
a to 200 OK. Protokol SIP déli odpovédi do nékolika skupin podle toho, jakou funkci

zastavaji. Kazda skupina se oznacuje vlastnim prvnim c¢islem. Zbyla dvé ¢isla blize

priblizuji hodnotu odpovédi.

1xx - Informativni

Zpréava Informativni znaci, ze zadost byla prijata druhym agentem a ten ji zpra-

covava. Zpravy lxx v tabulce nejsou konecné, vysledek zpracovani vyslaného

pozadavku neni jesté znam.

Tab. 2.2: Odpovedi 1xx

Koéd Slovni popis Struc¢ny popis

100 Trying

Odeslano okamzité zpét, jakmile uziva-
tel prijal metodu INVITE.

180 Ringing

U klienta zapocalo vyzvanéni.

181 Call Is Being Forwarded | Upozornuje na presmérovani hovoru.

182 Queued

Pozadavek byl vlozen do fronty.

183 Session Progress Informuje o stavu hovoru.
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2xx - Uspésné

Tyto odpoveédi znaci, ze zprava byla uspésné zpracovana. Jedna z téchto dvou
odpovedi v tabulce [2.3] je zaroven posledni odpovéd, kterou odesilatel dostane na

svoji zadost.

Tab. 2.3: Odpovédi 2xx

Kod Slovni popis Strucny popis

200 OK Potvrzuje tspésnou zadost.

Oznamuje, ze zadost byla prijata, ale ne-
202 Accepted ! i pr

byla splnéna.

3xx - Presmérovani

Tyto odpoveédi jsou logicky casto posilany Serverem presmeérovani. I klienti, po-

pripadé servery, mohou posilat tyto zpravy, jen musi mit prednastavené presmérovani

hovorii.
Tab. 2.4: Odpovédi 3xx
Kod Slovni popis Strucny popis
Uzivatel se bude pokouset spojit s adre-
300 Multiple Choice sami uvedenych v polich Contact, kte-
rych mtze byt ve zpravé nékolik.
Uzivatel se naléza trvale na jiné adrese.
301 Moved Permanently Tato adresa mtize byt ulozena pro pristi
akce.
Uzivatel se nalézd docCasné na jiné ad-
302 Moved Temporarily rese. Tato adresa se nema ukladat pro
pristi akce.
Pro zjisténi adres se kontaktuje Proxy
305 Use Proxy
server.

4xx- Chyba u klienta

Zadost nebylo mozné zpracovat, server ji nepochopil. Zprava méla pravdépo-
dobné nespravny forméat. Pri¢ina chyby je uvedena v odpovédi. V této kategorii
je okolo tFiceti moznosti, proto je nesmyslné vypisovat vSechny. Uvedené odpovédi
v tabulce [2.5] jsou jedny z nejbéznéjsich. Vice informaci pro tuto kategorii lze nalézt
v [13].
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Tab. 2.5: Odpovédi 4xx

Kod Slovni popis Strucny popis
Zprava neméla spravny format (né-
400 Bad Request které povinné pole nebylo obsazeno ve
ZPIave).
401 Unauthorized Zédost potfebuje ovéfeni uzivatele.
. Zédost byla pochopena, ale nebyla z né-
403 Forbidden L i .
jakého dtvodu splnéna.
Server zjistuje, ze se uzivatel nenachazi
404 Not Found )
na uvedené adrese.
o Podobna kédu 401, ale indikuje pottebu
Proxy Authentication . o,
407 ) autentizace se Proxy serverem. Vyuziva
Required » o
se naptiklad u telefonni brany.
408 Request Timeout Vyprsela doba pro zpracovani zadosti.
Klient byl kontaktovan, ale odesild od-
486 Busy Here .
povéd obsazeno.
. Zabranuje, aby oba uzivatelé zménili
491 Request Pending L.
soucCasné parametry hovoru.

5xx - Chyba na serveru

Odpovedi v této kategorii jsou zpusobeny chybou na strané serveru. Odpovéd

vétSinou obsahuje pole Retry-After s casovym intervalem, ktery po uplynuti povo-

luje opakovat odeslani zadosti.

Tab. 2.6: Odpovédi 5xx

Kod Slovni popis Strucny popis
500 Server Internal Error Informuje o vnitini chybé serveru.
501 Not Implemented Zprava obsahuje neznamou metodu.
Server slouzici jako brana do jiné sité
502 Bad Gateway L o
oznamujici chybu v druhé siti.
503 Service Unavailable Server je docasné nedostupny.
_ Server slouzici jako brana oznamuje vy-
504 Gateway Timeout o o
prseni doby v jiné siti.
Server nepodporuje verzi SIP protkolu
505 Version Not Supported o Ij P ) ) P
uzitého v zadosti.
513 Message Too Large Zprava byla prilis dlouha pro zpracovani.
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6xx - Globalni chyba

Server pouziva tyto odpovedi, kdyz zprava nemuze byt zpracovana nikde v celé
siti. V tomto pripadé by uzivatel nemél opakovat zadost, dokud neuplyne doba v poli
Retry-After.

Tab. 2.7: Odpoveédi 6xx

Kod Slovni popis Strucény popis

Spojeni nebylo uskute¢néno, uzivatel
600 Busy Everywhere .
odesila obsazeno.

. Odpoveéd neobsahuje divody zamitnuti
603 Decline . _
zadosti.

. Server odesild odpovéd v pripadé, ze ad-
604 Does Not Exist Anywhere o .
resa neni nikde v siti.

Uzivatel byl kontaktovan, ale parametry
606 Not Acceptable ke spojeni nevyhovuji obéma konctim re-

lace.

2.5.5 Protokol SDP

Protokol SDP slouzi k ur¢ovani parametri prenosu, popisu kédovani a popisu
relace a je popsan v RFC 4566 [16]. Télo je tvofeno jednopismennym priznakem
a jeho vlastnosti ve tvaru typ hodnota.

Zde je castecny vybér parametri:

v - verze SDP protokolu

o - tvurce a identifikdtor relace

e s - jméno relace

¢ - cilova adresa spojeni

t - Cas zacatku a konce relace

m - informace o mediu, tok dat, ¢islo portu a transportni protokol

a - doplnkové informace

i - informace o relaci

r - ¢as opakovani
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2.6 WebSocket protokol

WebSocket API je standardizovan W3C. WebSocket standardizoval IETF jako
RFC 6455 [17]. WebSocket je navrZzen pro implementaci do webovych prohlizecu,
ale je nutné, aby tuto technologii podporovaly i servery. Usnadnuje zobrazeni zivého
obsahu a hrani real-time her. Maji-li byt poslana data mezi klientem a serverem v re-
alném case, je nutné vytvorit mezi obéma konci stabilni spojeni pomoci WebSocket
protokolu.

V kombinaci s WebSocket API je umoznéna obousmérna komunikace z webové
stranky na vzdaleny server pomoci jednoho pripojeni. Komunikace probiha pomoci
TCP na portech HTTP 80 nebo 443 (vyuziti Transport Layer Security - TLS pro-
tokolu TCP), takze neni omezovan firewallem. Toto se vyuzivd u signaliza¢niho
protokolu SIP, ktery potirebuje mit stalé spojeni pro posilani zprav.

Jakmile klient a server odeslali ispésné své zahajovaci zpravy (handshake), mize
zacit prenos dat. Byl zalozen obousmérny komunikac¢ni kanél, kde kazda strana mize
posilat data podle své viile.

Existuji datové ramce obsahujici binarni hodnoty, které si vliastni aplikace deko-
duje a kontrolni ramce, které urcuji stav pripojeni WebSocket protokolu. V pripadé,

ze klient bude ukoncovat WebSocket spojeni, odesle jeden ze Status kodii:

Tab. 2.8: Rezervované rozsahy Status kodi

Kod Definice

0-999 Rozsah se nepouziva.

1000 — 2999 | Urceno pro definici WebSocket protokolu a budouci trvala rozsireni.

3000 — 3999 | Pouziti knihoven, ramct, aplikace. Jsou registrovany v TANA.

4000 — 4999 | Rozsah je vyhrazen pro soukromé pouziti.
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Tab. 2.9: Definované Status kédy WebSocket protokolu pro uzavieni ramce

Kéd Definice

1000 Standardni uzavieni, icel pripojeni byl splnén.

1001 Prohlize¢ presel na jinou stranku.

1002 Ukonceni spojeni. Vyskytla se chyba protokolu.

1003 Ukonceni spojeni. Typ prichozich dat nelze ptijimat.

1004 Koéd je vyhrazen pro budouci vyuziti.

1005 Nesmi byt nastaven jako status kéd pro uzavieni ramece. (pouziva se
v aplikacich ocekdvajicich signalizaci, zddny status nebyl pritomen)
Nesmi byt nastaven jako status kéd pro zavieni ramce. (pouziva

1006 se v aplikacich ocekavajicich signalizaci, spojeni nebylo zavieno
obvykly, zptisobem)

1007 Ukonéen}’ spojeni. Byla prijata data, kterd nebyla v souladu s ty-
pem zpravy.

1008 Ukonceni spojeni. Byla obdrzena zprava, ktera porusuje WebSocket
politiku.

1009 Ukonceni spojeni. Byla obdrzena zprava, ktera je prilis velka.

1010 Ukonceni spojeni. Server vyjednava rozsiteni, ale v zahajovaci
zpravé se zmény neuvedly.

1011 Ukonceni spojeni. Nebyla splnéna podminka na splnéni pozadavku.
Nesmi byt nastaven jako status kéd pro zavieni ramce . (pouziva se

1015 v aplikacich, pri neplnéni zahajovacich zprav TLS nebo certifikat

serveru nelze ovérit)

nalézt v [17].

svv s

2.6.1 WebSocket SIP podprotokol

Pro pouziti WebSocket SIP | podprotokolu* musi klient uvést v zahajovaci zprave

v poli Sec-WebSocket-Protocol hodnotu sip. Je nutné, aby server zpravu opétoval

a hodnota ve Sec-WebSocket-Protocol korespondovala.
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1
\
VOLAJICI (SIPWSS) SERVER

HTTP GET (handshake)

101 Switching protocol

REGISTER

200 OK

Obr. 2.5: Registrace uzivatelt pres WebSocket protokol.

Zahajovaci zprava od klienta vypadéa nasledovné

GET / HTTP/1.1

Host: server.example.com

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Key: dGhlIHNhbXBsZSBub25jZQ ==
Origin: http://example.com
Sec-WebSocket-Protocol: sip
Sec-WebSocket-Version: 13

Odpovéd ze serveru vypada nasledovneé:

HTTP/1.1 101 Switching Protocol
Upgrade: websocket
Connection : Upgrade
Sec-WebSocket-Accept: s3pPLMBiTxaQ9kYGzzhZRbK + x0o =
Sec-WebSocket-Protocol: sip
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WebSocket zpravy se mohou prenaset bud v textovych, nebo v binarnich ramecich.
SIP protokol umoznuje obé verze ve svych zpravach. Klient a server vybiraji variantu,
kterou pouziji. Kazda SIP zprava je obsazena v ramci jednoduché WebSocket zpravy
a v této zpravé mize byt umisténa pouze jedind. Po tspésné vyméné zahajovacich
zZprav se miizou zacit prenaset SIP zpravy. Cast kodu SIP protokolu (registrace k SIP

serveru), jez je implementovana v protokolu WebSocket:

REGISTER sip:13@10.10.1.13 SIP/2.0
Via: SIP/2.0/WSS 10.10.1.99:5060;branch=z9hG4bK343bf628

SIP/2.0 200 OK
Via: SIP/2.0/WSS 10.10.1.99:5060;branch= z9hG4bK343bf628

Obé zpravy maji v transportnim protokolu uvedeno WSS. Toto znaci prenos
pres SIP WebSocket zabezpeceny sub-protokol a urcuje rozdil oproti béznému SIP
protokolu. Klient se serverem (popiipadé s klientem) si vyménuji zpravy INVITE,

TRYING, RINGING, 200 OK, ACK.. ..
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3 NAVRH VLASTNIiHO RESENI

3.1 Cil prace

Hlavnim cilem této prace je vytvorit plnohodnotného SIP klienta umoznujiciho
uskutecnit nejen videohovor propojujici obé strany, ale i zasilat mezi obéma stranami
rychlé zpravy tzv. instant message. Navic po pripojeni k serveru, ktery nam toto
spojeni zrealizuje, se zobrazi seznam kontakti zaregistrovanych k serveru.

Vysledné aplikace je realizovana jazyky JavaScript a PHP. Dale je zde pouzita
technologie Ajax a kaskadové styly. To by mélo zaruc¢it spravnou funkénost mezi
vsemi platformami. AvSsak musi byt splnéno nékolik pozadavki. Prvnim z nich je
povoleny jazyk JavaScript ve webovém prohlizec¢i. Dale na serveru musi byt nain-
stalovana podpora jazyku PHP.

Aplikace byla vyvijena vyhradné pro webovy prohlize¢ Chrome od spole¢nosti
Google z duvodu plné podpory technologie WebRTC. Tuto technologii podporuje
i vyvojova verze prohlizece Firefox Nightly od spole¢nosti Mozilla.

Jako SIP server byl pouzit volné stazitelny program OfficeSIP ve verzi 3.4, ktery
pracuje pod operacnim systémem Windows a zajiStuje moznost registrace klienta.
Déale umoznuje vyménu SIP zprav a multimedidlnich dat pii videohovoru. Tento
projekt je celosvétove pouzivan pouze v malém mnozstvi. Nékteré technologie jsou
jesté ve vyvoji a nejsou oficialné schvaleny. Proto také podpora téchto technologii je

nedostatecna pro disledné testovani.
Nasledujici body shrnuji pozadavky kladené na vyslednou aplikaci.

o Moznost registrace nového uzivatele k serveru

» Moznost prihlaseni/odhlaseni uzivatele k serveru

« Nacteni uzivateli, ktefi se k serveru registrovali, tudiz mohou byt oslovovani
o Odeslani a prijeti videohovoru/textové zpravy

o Bezchybnost a stabilita aplikace

3.2 Knihovny

Sestaveni vlastniho SIP klienta je zavislé na pouzité knihovné. Je moznost vytvo-
feni vlastni knihovny nebo miizeme vyuzit nékterou z dostupnych knihoven, které
jsou k dispozici na Internetu.

Vybér spravné SIP knihovny se stal jednim z nejdulezitéjsich krokd navrhu SIP

klienta. Zasadnim prvkem pro vybér pouzité knihovny se stal zdrojovy kod.
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3.2.1 Flashphoner

Jedna se o volné pristupnou knihovnu E] vyvojového tymu sidlictho v Ruské statni
Novosibifské univerzité. K dispozici byly poskytnuty knihovny JavaScript a Flash.
Serverova aplikace je napsana v jazyce Java, misty i v jazyce C. Aplikace pro klienta
je napsand v jazyce JavaScript a v jazyce ActionScript.

Tato aplikace je ale pomérné draha. K dispozici existuji tii licence, které jsou
odstupnovany podle urceni vyuziti. V zakladni verzi jsou omezeni znac¢nda, naopak
v neomezené verzi jsou k dispozici vsechny dostupné funkce aplikace.

Pro své vyuziti podporuje velkou ¢ast serverti. Naptiklad celosvétové vyuzivany
server Asterisk nebo Wowza Media Server 2, pro ktery byla aplikace vyvijena.

Soucasti projektu je i rozsahla prehledna dokumentace. Knihovna Flash je pro
tento projekt bezvyznamna, jelikoz technologie Flash se nebude pouzivat. Knihovna
Javascriptu byla prevzata od Doubango Telecom. Jelikoz bylo slozité se v knihovné

vyznat, rozhodl jsem se tuto knihovnu nevyuzit.

3.2.2 sipML 5

Projekt sipML5 ] je volné dostupny a byl vytvoien spolecnosti Doubango Tele-
com se sidlem v Parizi. Zdrojové kédy jsou napsény v jazyce JavaScript a cely zdro-
jovy kod je prikladné usporadan, proto se orientace v ném jevi jednoduse. Knihovna
je délena na velké mnozstvi skripti, které jsou pojmenovany podle své funkce. Pro
pochopenti je pocet a obsah komentait popisujicich funkce kdédu nedostatecny.

Na webovych strankach je k dispozici féorum pro oteviené diskuze o projektu a
knihovné. Knihovna ma licenci GPL v3, coz znamena svobodu ¢teni a zmény obsahu.
Podpora bezplatnych serveri Asterisk a Kamailio je zajisténa.

Na webovych strankach projektu je zverejnéna textova verze knihovny v systému
SVN, kterd je volné upravitelnd pro nahlaseni chyb vyvojarim. Je moznost stah-
nuti celé knihovny pres doporuceny program Tortoise SVN, coz je nastroj pro praci
s verzovacim systémem SVN.

Zejména kvili nedostatecnému poctu komentaia a popisu funkei jsem se rozhodl

knihovnu nepouzit.

3.2.3 JsSIP

Za touto verejné dostupnou Javascript knihovnou stoji J. L. Millan, I. B. Castillo
a S. 1. Corretgé. Celd knihovna je napsand v jazyce JavaScript. Obsahuje tiidy pro

plnohodnotné SIP spojeni. Popisky funkeci jsou kvalitné okomentovany. Na webovych

Knihovna je umisténa na webovych strdnkach: http://flashphoner.com/
2Vice informaci lze nalézt na webovych strankach: http://sipml5.org/index.html?svn=13
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strankach projektu [f| je rozsahla dokumentace ke viem tifddm a rozepsané mozné
chyby a vyjimky.

U knihovny je pouzita licence MIT, ktera umoznuje jakékoliv nakladani s obsa-
hem, pouze text licence musi byt dodén spolu s obsahem. Knihovna spolupracuje

s vétsinou pouzivanych servert, napriklad Kamailio, Asterisk, OfficeSIP nebo vlastni

OverSIP.

Pro tuto préaci je vhodnym kandiddtem knihovna JsSIP, ktera ma siroké vyuziti a
implementace do aplikace bude jednodussi nez u ostatnich knihoven. Obsahuje tridu
pro WebSocket spojeni a jsou zahrnuty SIP zpravy. Sami autoti podtrhuji jeji malou

velikost. Jedna se asi o tiikrat mensi knihovnu vzhledem ke zbyvajicim dvéma.

3.2.4 Vybér dalsich knihoven

V projektu jsou jesté pouzity knihovny jQuery a jQuery-FancyBox.

Knihovna jQuery je framework pro tvoreni webovych stranek. Ulehcuje a rozsi-
fuje moznosti prace v jazyku JavaScript jednodussimi postupy.

Knihovna jQuery-FancyBox je néstroj pro vytvoreni vyskakovacich oken (v pro-
jektu je pouzita pri prichozim hovoru). Byla vytvorena predevsim pro zobrazovani
obrazk nad hlavnim oknem. Moznosti ale dovoluji vytvorit HTML obsah, ktery
bude zobrazovan. Vyskakovaci okno mtize byt opatfeno i specifickymi vlastnostmi,

které urcuji chovani celého okna.

3.3 Grafické prostredi

Ke strance programové existuje i stranka grafického rozhrani. Celé grafické pro-
stfedi bude vytvoreno s vyuzitim jazyka HTML, JavaScript a PHP. Z tivodni stranky
je moznost se prepnout na webovou stranku urc¢enou pro registraci k serveru. Po za-
dani vsech povinnych poli a ovéreni, neni-li uz SIP adresa je obsazena, registrace
probéhne a uzivatel je presmérovan zpét na uvodni stranku.

Zde se vyplni tii pole uzivatelskymi tidaji a probéhne prihlaseni. Po prihlaseni
na webové strance pribude seznam kontakti, ktery obsahuje prezdivky vsech zare-
gistrovanych uzivatel. V tomto okamziku je webova stranka pfipravena pro primu-
ti/zahajeni videohovoru nebo vymeénu rychlych zprav. Celkové grafické zpracovani

je zobrazeno na obr. , jehoz jednotlivé body jsou popsany pod obrazkem.

3Webové stranky projektu JsSIP: http://www.jssip.net/documentation/0.2.x/api
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Obr. 3.1: Grafické prostredi SIP klienta

Tlac¢itko pro registraci klienta

Pole pro zapis SIP adresy, Hesla, a WS serveru

Tlacitko pro zvoleni vychozi IP adresy WebSocket serveru

Tlacitko Ptipojit/Odpojit pro ptrihlaseni/odhlaseni klienta od serveru
Stavové okno ukazujici stav pripojeni

Seznam kontaktil s prezdivkami zaregistrovanych klient

Tlacitka Volat a Konverzace pro uskute¢néni videohovoru,popr. zobrazeni cha-
tovaciho okna

Chatovaci okno v minimalizovaném stavu

. Chatovaci okno v otevieném stavu pri ptijaté nové zpravé
10.
11.
12.

Informacni lista se jménem druhého ucastnika a tlac¢itko pro zavéseni hovoru
Video okno zobrazujici vzdaleného klienta

Video okno zobrazujici lokalniho klienta
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3.4 Architektura

Pri realizaci aplikace byly vytvoreny vyvojové diagramy vyznacujici postupné
fizeni programu..

Na obrazku(3.2]je vyobrazena funkce videohovorii. Diagram je zahajen samotnym
prihlasenim k SIP serveru a nac¢tenim dat ze serveru.

Pti vytoceni vzdaleného uzivatele jsou povolovana prava pro pristup k webkamere
a mikrofonu. Je moznost tyto prava v prohlizeci trvale aktivovat. P¥i odmitnuti
se hovor neuskutecni a cela relace je ukoncena. Pri povoleni je odeslana zadost o
hovor vzdélenému uzivateli a je ocekavana odpoved.

Pti prichozim hovoru je zobrazeno aktivni okno na zasedlém pozadi s jménem
volajictho uzivatele a moznostmi prijmout nebo odmitnout hovor. Pii prijmuti ho-
voru se opét povoluji prava na pofizeni obsahu. Pri kladné odpovédi uz probiha
samostatny prenos multimedialnich dat.

Videohovor je mozné ukoncit z obou stran relace. Poté je zobrazen ve webové

strance na obou strandch status o ukonceném volani a videopanely jsou skryty.

uvodni
webova stranka

Klient
pfihlasen
Nacteni
seznamu kontaktd

Ne

Zobrazeni
negativniho stavy,

Zobrazeni
negativniho stavu,

Zaznamenan
pfichozi hovor?

Vytoc€eni

uzZivatele

Okno pro pfijem
/odmitnuti hovoru

Ne

Zobrazeni

video panelu

PFimuti hovoru?

Zobrazeni
video paneld

Probiha
hovor

Odstranéni
video panell

Ne Ano

Byla Zadost
pfijata?

Ukonceni
hovoru
Obr. 3.2: Architektura videohovoru
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Na obréazku|3.3|je zobrazeno chovani webové stranky pri tvorbé a ptijmu rychlych
ZPrav.

Obé moznosti, videohovory i rychlé zpravy pracuji na webové strance spole¢né
a vzajemné se neovlivnuje jejich funkce.

V pripadé posilani rychlych zprav jsou k tomu urcena konverza¢ni okna, kterd
jsou vytvorena po stisku tlac¢itka Konverzace. Toto okno je identifikované SIP adre-
sou, ktera jasné urcuje s kym je tato konverzace vedena. Téchto konverzacnich oken
muze byt na webové strance neomezené.

Ovsem pro kazdého vzdéleného uzivatele je k dispozici pouze jediné, a proto neni
mozné, aby zprava byla odeslana jinam, nez kam bylo planovano.

Pro lepsi orientaci v konverzac¢nich oknech je moznost jednotliva okna minimali-
zovat (data se zachovaji) nebo zaviit (konverza¢éni okno a vnotrend data se vymazou).

Po prijeti zpravy od vzdaleného uzivatele je porovnavano, jestli uz webova stranka
neobsahuje oteviené konverzacni okno pro konkrétniho uzivatele. Pokud webova
stranka neobsahuje toto konverzacni okno, je nové vytvoreno a prichozi zprava se vy-
pise v ném.

Pokud uz konverza¢ni okno bylo vytvoreno diive, je prichozi zprava zobrazena

avodni
webova stranka
Klient
pfihlasen
Nacteni
seznamu kontakt(
e Al
Zaznamenana
prichozi zprava?

Ano

v prislusném okné.

Chce uzivatel
napsat zpravu?

Ne
Existuje okno pro
uZivatelovo ID?
Zobrazeni zpravy Vytvoreni ID
do ID okna okna pro zpravy

Zobrazeni zpravy
do ID okna

Ano

Vytvoreni ID
okna pro zpravy,

Psani textu pro

ID uzivatele

Odeslani zpravy

Obr. 3.3: Architektura rychlych zprav
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3.5 Popis jednotlivych funkci

3.5.1 Registrace k serveru

Registrace probihd v jazyce PHP [3.1] ktery si napliuje ¢tyfi proménné daty
ze stranky. Tyto proménné pripisuje v urc¢itém tvaru $userdata do souboru umis-
téném na serveru. Po splnéni tkolu je stranka presmérovana na uvodni stranku

index.php.

<7php

$firstName = $_REQUEST["Login"];

$ REQUEST["Password"];
$nickName $_REQUEST ["nickName"];
$email = $_REQUEST["Email"];

$password

$userdata = "\r\n$firstName,$password,$nickName,$email,,,,,,,,,";
$soubor = fopen("C:/ProgramData/0fficeSIP/Server/Accounts/00
OOOOl/UserS.CSV“’ ||a+") ;

furite($soubor, $userdata);

fclose($soubor);

if ($userdata) { header("HTTP/1.1 301 Moved Permanently");
header("Location: index.php");

header ("Connection: close");
>
Vypis 3.1: Zdrojovy kod registrace k SIP serveru

Na stejném principu je vytvoreno ovérovani dostupnych volnych SIP adres, kde
pomoci technologie AJAX je odeslana hodnota v poli Login. V otevieném souboru

uzivatelll na serveri se hledd shoda v poli Login a vybranym sloupcem tabulky.

3.5.2 Prihlaseni k serveru
Pred ptihlasenim je k dispozici zaskrtavaci tlacitko, kde pomoci PHP skriptu
<7?php echo $_SERVER[’SERVER_NAME’] 7>

je vypsano do pole IP WS server automaticky jméno serveru, v tomto pripadé IP
adresu. Funkce phoneInit () vytvari pfipojeni k serveru.

Pomoci této funkce jsou odeslany prihlasovaci udaje k serveru a je ocekavana
odpovéd. Pokud je vracena hodnota registered, funkce createContactList()

je odkazana na vytvoreni seznamu kontakti pomoci technologie AJAX. Dale je
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na webové strance zobrazen text znacici Gspésné pripojeni viz. nasledujici vypis 3.2

K odhlaseni ze serveru je urcena funkce phoneStop().

phone.on(’registered’, function(e){
createContactList();
console.info(’Registered’);
writeStatus("Klient p¥ipojen");
$(#contact _list’).attr(’hidden’,false);
3

Vypis 3.2: Vykonavana funkce po prihlaseni

Prvek seznam kontakti je vytvafen PHP skriptem, tudiZ na strané serveru [3.3
Nejprve je vytvorena hlavicka tabulky. Poté je otevien serverovy soubor se zaregis-
trovanymi uzivateli a data jsou vypsana do radku tabulky. Pomoci AJAXu je ziskdana
SIP adresa prihlaseného uzivatele, kterd je porovnavana s hodnotami v radku, aby
nebyla zobrazena v seznamu kontaktl vlastni prezdivka. Zobrazovany radek obsa-
huje pouze jedno pole a tim je Prezdivka a dvé skryta tlacitka Volat a Konverzace.

Poté je soubor uzavren.

<7php

//Z&hlavi seznamu kontaktd

$vlastSIP = $_GET["datal"];
//0tevieni souboru a vylteni dat
$soubor = fopen("C:/ProgramData/0fficeSIP/Server/Accounts/00
000001/Users.csv", "r");
$data = File("C:/ProgramData/0fficeSIP/Server/Accounts/00
000001/Users.csv");
//prvni radek je prazdny
$druhy[0] = fgets($soubor);
//cyklus pro vy&iténi dat z proménné
for ($i = 1; $i < Count($data); $i++) {
// dalsi radky
$druhy[$i] = fgets($soubor);
//rozlozeni celého Fadku do vice poli
$pole = explode(",", $druhy[$il);
//Podminka pro porovnani prihl&Seného uZivatele s databazi
if ($vlastSIP == "{$pole[0]}Csip.cz")
else
echo ("

//HTML znaky-vypsani fadku Pfezdivka
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a tlac¢itka Volat a Konverzace
ll) ;}

fclose($soubor);

echo("</table>");

>

Vypis 3.3: Tvorba prvku seznam kontaktii

3.5.3 Funkce k obsluze videohovoru

Pro odeslani pozadavku k videohovoru je vyuzita funkce placeCall(), jenz
v sobé nese SIP adresu volaného uzivatele. K pfenosu potiebnych SIP zprav pro
vytvoreni multimedialniho spojeni je urcena funkce newRTCSession() a obsahuje
udalosti spojené s hovorem(selhal, ukoncen, zacal , cekani).

Funkce started vypisuje oznameni o zahdjeném spojeni se SIP adresou vzdéle-
ného uzivatele a tlac¢itkem pro ukonéeni hovoru. Obsazena je i proménna rtcSession,

jez je definovana v knihovné JsSIP.

call.on(’started’,function(e){
writeCall("Volani zah&jeno <br/>" + uri +
"<br/><input type=’text’ class=’Callbutton’
onclick="hangUp();’ value=’Zavésit’ readonly/>");
var rtcSession = e.sender;

3

Vypis 3.4: Vykonavana funkce po zahajeni videohovoru

Prichozi hovor je oznacen ’incoming’. Toto spousti funkci incomingCall (uri),

ktera v sobé nese SIP adresu volajiciho uzivatele a je vyvolan prvek jQuery-Fancybox.

Pomoci funkce hangUp() je hovor ukoncen a relace je zrusena. Pro ukonceni
hovoru jesté pred navazanim spojeni druhé strany je urcena funkce cancelCall().
Funkce answerCall(), v jejimz téle je podstatné volani funkce
call.answer (options);, vytvari kladnou odpoved, tudiz je hovor prijat. Naopak

funkci declineCall() je hovor odmitnut.

3.5.4 Zprostredkovani rychlych zprav

Pro odesilani rychlych zprav musi byt nejdiive vytvoreno konverzac¢ni pole. Stis-
kem tlacitka Konverzace je provedena funkce Chat (uri) [3.5] kde se porovnava vy-
tvoreni nového konverzac¢niho okna s existujicimi. Obsahem funkce jsou i HTML

prvky pro vytvoreni konverzacniho pole.
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function Chat (uri){
var chat = ’\\HTML prvky vytvdfejici konverzaéni pole’;
if (document.getElementById(uril) !=null){
Yelseq
if (uri!==$(".chaturi").text ()){
$(".chatContainer") .append(chat) ;};
I3

Vypis 3.5: Funkce pro vytvoreni konverzac¢niho okna

Ve vytvoreném konverza¢nim poli je pouzit prvek form [3.6] ktery je zprostred-
kovatelem rozhrani, kde je obsazen textovy blok pro ukladani vlastnich a prichozich
zprav (barevné rozliseny). Déle je zde pripraven fadek pro vlastni text urcen k ode-
slani.

Hodnoty v proménnych text a urinam urcuji vlastni text a SIP adresu vzdéle-
ného zivatele. Odeslani zpravy je provadéno funkci phone . sendMessage (uri,text) ;
po stisku tlacitka Enter na klavesnici (prazdny fadek nelze odeslat). Déle je vlastni
text presunut do dialogového okna a fadek pro vlastni text je vyprazdnén.

V posledni ¢ésti funkce je mérena vyska obsahu dialogového okna pro pripadné

pretaceni okna.

$("form.addMessage") .live("submit", function() {

var text = $(this).parent().find(".message").val(Q);

var uri = $(this).parent().find(".chaturi").text();

try {

if (text !== "") {

//odeslani rychlé zpravy

phone.sendMessage (uri,text);

//p¥idani zpravy do ureného okna

$(this) .parent () .find(".conversation") .append("<1li class=\"meme
ssage\">ja: " + text + "</1i>");

$(this) .parent () .find (" .message") .val("");2}

} catch(e){

console.log(e);

return;

}

var scroll = $(this).parent().find(’.conversation’).height();
//scrollovani okna p#i jeho pFfeplnéni

$(this) .parent () .find(".scrollBox") .parent () .scrollTop(scroll);
3

Vypis 3.6: Prvek form a vlozené funkce
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Za prenos rychlych zprav je odpovédna funkce newMessage (), kde obsahem je
SIP adresa posilajictho uzivatele, SIP adresa druhé strany, data tedy vlastni text.
V okamziku prijeti zpravy je vyvolana funkce incomingMessage (uri,text) ;. Tato
funkce je podobna funkci Chat (uri), kde pokud jesté neexistuje konverzacni okno,

je vytvoreno jedno pro danou relaci a je naplnéno prijatym textem.

Projekt obsahuje i dalsi drobnosti v podobé minimalizace konverzac¢niho okna,

zavieni okna a zmény zabarveni okna pti prichozi zprave.
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4 TESTY APLIKACE

Testovani vysledné aplikace patii neodmyslitelné ke kazdému vyvoji. Pi samot-
ném programovani byla snaha o co nejvétsi eliminaci neosSetfenych stavi aplikace. V
ramci prace je provedeno nékolik testi zamérenych predevsim na prihlaseni k serveru
a odesilani SIP zprav, videohovort a rychlych zprav na jejichz zakladé je predpo-
kladan urcity scénar.

Testovani bylo provedeno ve webovém prohlizeci Google Chrome verze 27, pres-
néji 27.0.1453.93. Déle byl pouzit webovy prohlize¢ Morzilla Firefox Nightly verze
23.0al, tudiz vyvojova verze standardniho prohlizece Mozilla Firefox.

Serverovy operacni systém byl instalovan na virtualni stroj WorkStation verze
9.0.0 build-812388 od spolec¢nosti Vmware.

SIP server OfficeSIP verze 3.4.rc byl instalovdn na operacni systém Microsoft
Windows Server 2008 R2 Standard x64bit.

4.1 Prihlaseni klienta k SIP serveru pres prohli-

ze¢ Chrome

V novém okné webového prohlizece byla nactena ivodni stranka projektu.

Po zadani potiebnych prihlasovacich tidaji byla data odeslana k serveru na zpra-
covani. Na obrazku je zobrazena webova stranka po prihlaseni. Indikace prihla-
Seni je znacCena zelenym ndpisem Klient P¥ipojen. Na strané serveru je indikace
prihlaseného uzivatele znacena zelenym puntikem v konzoli a indikace neprihlase-
ného uzivatele je barvou oranzovou.

Vypis [4.1] obsahuje celou komunikaci se SIP serverem béhem piihldseni. Kon-
krétné jsou to Registracni tdaje, SIP zpravy REGISTER smérem k serveru, 401
Unauthorized ze sméru od serveru, nova SIP zprava REGISTER s autorizacni slozkou

smérem k serveru a odpoved 200 OK pro potvrzeni prihlaseni.

Vysledek:

Test byl vykonan tspésné bez jakékoliv znamky chybovosti.
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12.168.1.143

Sacl  OfficeSIP Server

saclik@sip.cz. L e 192.168.1.143 [ usemame | Display Name: [ ] m
@ sadik Voita n
petra Petra
michal Michal @ csv File
VoIP Providers
% Settings

Obr. 4.1: Vyobrazeni webové stranky v Chrome a konzole SIP serveru

JsSIP | UA | configuration parameters after validation:
- password: "...."
- register: truel

© registrar_server: sip:sip.cz

- uri: sip:saclik@sip.cz

- ws_servers: [{"ws_uri":"ws://192.168.0.103:5060","sip_uri":"<sip:19
2.168.0.103:5060;transport=ws;1lr>",...

- hostport_params: "sip.cz"

- authorization_user: "saclik"

JsSIP | EVENT EMITTER | adding event newMessage, newRTCSession,
registrationFailed, unregistered, registered, disconnected, connected
JsSIP | EVENT EMITTER | new listener added to event connected,
disconnected, newRTCSession, newMessage, registered,

unregistered, registrationFailed

JsSIP | UA | user requested startup...

JsSIP | TRANSPORT | connecting to WebSocket ws://192.168.0.103:5060
JsSIP | TRANSPORT | WebSocket ws://192.168.0.103:5060 connected
JsSIP | UA | connection state set to O

JsSIP | EVENT EMITTER | emitting event connected

JsSIP | TRANSPORT | sending WebSocket message:

REGISTER sip:sip.cz SIP/2.0

Via: SIP/2.0/TCP 192.0.2.67;branch=z9hG4bK8643576

Max-Forwards: 69

To: <sip:saclik@sip.cz>

From: <sip:saclik@sip.cz>;tag=7jk7uvpgvd

Call-ID: enptOfcioqdnhjpcn8qOam

CSeq: 81 REGISTER

Contact: <sip:261cimv90@192.0.2.67;transport=ws>;reg-i...

Allow: ACK,CANCEL,BYE,OPTIONS,INVITE,MESSAGE
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Supported: path, outbound, gruu
User-Agent: JsSIP 0.3.0
Content-Length: 0

JsSIP | TRANSPORT | received WebSocket binary message:
SIP/2.0 401 Unauthorized

Via: SIP/2.0/TCP 192.0.2.67;branch=z9hG4bK8643576

To: <sip:saclik@sip.cz>;tag=3c010ecdf783430d8£4d282f3b7a87bd
From: <sip:saclik@sip.cz>;tag=7jk7uvpgvd

Call-ID: enptOfcioqdnhjpcn8qOam

CSeq: 81 REGISTER

x-Error-Details: No auth header

WWW-Authenticate: Digest realm="sip.cz",...

Content-Length: O

JsSIP | TRANSPORT | sending WebSocket message:
REGISTER sip:sip.cz SIP/2.0

Via: SIP/2.0/TCP 192.0.2.67;branch=z9hG4bK1726418
Max-Forwards: 69

To: <sip:saclik@sip.cz>

From: <sip:saclik@sip.cz>;tag=7jk7uvpgvd

Call-ID: enptOfcioqdnhjpcn8qOam

CSeq: 82 REGISTER

Authorization: Digest algorithm=MD5, username="saclik", rea
Im="sip.cz", uri="sip:sip.cz",...

Contact: <sip:261cimv90@192.0.2.67;transport=ws>;...
Allow: ACK,CANCEL,BYE,OPTIONS,INVITE,MESSAGE

JsSIP | TRANSPORT | received WebSocket binary message:
SIP/2.0 200 OK

Via: SIP/2.0/TCP 192.0.2.67;branch=z9hG4bK1726418

To: <sip:saclik@sip.cz>;tag=45220bab52a3404b846653bebe24b8e7
From: <sip:saclik@sip.cz>;tag=7jk7uvpgvd

Call-ID: enptOfcioqdnhjpcn8qOam

CSeq: 82 REGISTER

Contact: <sip:261cimv9@192.0.2.67;transport=ws>;+sip.instance=...

Expires: 599
Content-Length: 0
JsSIP | EVENT EMITTER | emitting event registered

Vypis 4.1: JavaScript konzole v Chrome
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4.2 Prihlaseni klienta k SIP serveru pres prohli-
zeC Firefox Nightly

Stejnym zptisobem jako v predeslém bodé je provedeno prihlaseni. Na obrazku
[4.2] je opét vyobrazena webové stranka a konzole SIP serveru. Webové stranka je
v tomto pripadé oteviena ve webovém prohlizeci Firefox Nightly.

Obsah JavaScript konzole v prohlizeci Firefox Nightly je totozny s konzoli v pro-
hlize¢i Chrome.

Vysledek:

Test byl vykonan tspésné bez jakékoliv znamky chybovosti.

| Nightly ~

| mewTab - | P wient Sact x | @ Welcome to Firefox |+

AE 5.

€ 1921680102

0fficeSIP Server - Control Panel

T OfficeSIP Server

[ usemame | Display Name [ | %
B Vora (@
petra
@ michal Michal @ JE—

Obr. 4.2: Vyobrazeni webové stranky Firefox Nightly a konzole SIP serveru

4.3 Videohovor uzivatelti v prohlizeé¢i Chrome

Oba vzdaleni uzivatelé byly tspésné prihlaseni. Poté byl jednou stranou vy-
slan pozadavek na spojeni. Druhd strana odpovédéla kladné a videohovor byl za-
pocat.Vysledek je zobrazen na obrazku [4.3] Ve videohovoru byl obsazena i zvukova
stopa.

Ve vypisu [£.2] je vypsdna komunikace pied a pfi zahdjeni videohovoru.

Vysledek:

Test byl vykonan tspésné bez jakékoliv znamky chybovosti.
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% ¥ Novs karta %V [ SIP dient Sad xu

| Odpojt |
SR Ocpoiit |

ey Voléni zahdjeno
Volani zahdjeno sip:saclik@sip.cz
sip:michal@sip.@

Obr. 4.3: Videohovor dvou vzdalenych uzivatelit v prohlizec¢i Chrome

JsSIP | RTC SESSION | got local media stream

JsSIP | RTC SESSION | ICE candidate received: a=candidate:213...
JsSIP | RTC SESSION | ICE candidate received: a=candidate:355...
JsSIP | TRANSPORT | sending WebSocket message:

INVITE sip:saclik@sip.cz SIP/2.0

Via: SIP/2.0/TCP 192.0.2.239;branch=z9hG4bK1763179

Max-Forwards: 69

To: <sip:saclik@sip.cz>

From: <sip:michal@sip.cz>;tag=582u9cd4ir

v=0
o=- 2198865781 2 IN IP4 127.0.0.1

a=extmap:1 urn:ietf:params:rtp-hdrext:ssrc-audio-le
JsSIP | TRANSPORT | received WebSocket binary message:

SIP/2.0 100 Trying

JsSIP | TRANSPORT | received WebSocket binary message:
SIP/2.0 180 Ringing

JsSIP | TRANSPORT | received WebSocket binary message:
SIP/2.0 200 OK
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JsSIP | EVENT EMITTER | emitting event progress

JsSIP | TRANSACTION | Timer B expired for INVITE client ...

JsSIP | RTC SESSION | stream added: gfP...

JsSIP | DIALOG | dialog bp...lnv2m96kv changed to CONFIRMED state

Vypis 4.2: JavaScript konzole pti navazani videohovoru v Chrome

4.4 Videohovor uzivatelti v prohlizeci Ff Nightly

Oba vzdaleni uzivatelé byly tspésné prihlaseni. Poté byl jednou stranou vyslan
pozadavek na spojeni. Po udéleni opravnéni k pristupu k webkamere a mikrofonu
byly zobrazeny ve webové konzoli dvé chyby. Tyto chyby, znédzornéné ve vypisu [4.3]

zapricinili neodeslani pozadavku vzdalenému klientovi.

Vysledek:

Test byl vykonan neuspésné. Uzivatelé nebyli spojeni a nebyl uskuteénén video-
hovor. Chyba nastala v knihovné JsSIP.

JsSIP | RTC SESSION | requesting access to local media
e.currentTarget is undefined
[Break On This Error]

...rtcMediaHandler.createAnswer (p,T)},d=function(){i.status!==a.STA
TUS_TERMINATED&%. . .

JsSIP | RTC SESSION | got local media stream
Value is not an object.
[Break On This Error]

...rtcMediaHandler.createAnswer(p,T)},d=function(){i.status!==a.STA
TUS_TERMINATED&%. . .

Vypis 4.3: JavaScript konzole pti navazani videohovoru v Fiefox Nightly

4.5 Videohovor uzivateli mezi prohlizec¢i Chrome
a Firefox Nightly

Oba vzdaleni uzivatelé byly tspésné prihlaseni. Byly vyzkouseny oba sméry ko-

munikace: tedy hovor z Google Chrome do Mozilla Firefox Nightly a poté z Mozilla
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Firefox Nightly do Google Chrome. Opét byla ve webové konzoli v prohlizec¢i Firefox
Nightly zobrazeny dvé chyby [A.3] Tyto chyby zapii¢inili jak neodeslani pozadavku

vzdalenému klientovi, tak prijeti pozadavku na spojeni.

Vysledek:

Test byl vykonan netspésné. Uzivatelé nebyli spojeni a nebyl uskute¢nén video-

hovor. Chyba nastala v knihovné JsSIP.

4.6 Konverzace dvou uzivatelti mezi prohlizeci

Chrome a Firefox Nightly

V levé ¢asti obrdzku [4.4] byla konverzace uskuteénéna v prohlize¢i Chrome.
V pravé casti byl SIP klient obsluhovan v prohlizec¢i Firefox Nightly. Ptijata zprava
je oznacena zelenym pismem s popiskem pFichozi:. Nepfectend zprava prebarvi
konverzacni okno do zeleného odstinu pro snadnéjsi orientaci pii vice otevienych
konverzacnich oken.

Ve vypisu z JavaScript konzole [£.4] je vyobrazena komunikace SIP zprév pfi
prijmuti zpravy s obsahem: 7. Rychlé zpravy jsou posilany pomoci metody MESSAGE.

Kazda dorucena zprava je potvrzena zpravou 200 0K.
Vysledek: Test byl vykonan tspésné bez jakékoliv znamky chybovosti. Vsechny
zpravy byly doruceny spravnému uzivateli a byly zobrazeny.

e [EETE d

michal @sip cz 192.168.0.100
sack@sip.cz 1921680

Obr. 4.4: Konverzace dvou uzivatelt v prohlizecich Firefox Nightly a Chrome

JsSIP | TRANSPORT | received WebSocket binary message:
MESSAGE sip:js8u66sp@192.0.2.53;transport=ws SIP/2.0
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Via: SIP/2.0/WS i11728101125.invalid;branch=z9hG4bK0400000c
Max-Forwards: 68

To: <sip:saclik@sip.cz>

From: <sip:michal@sip.cz>;tag=8n0Oubpdk86

Call-ID: ac2fgusig8b68vsavh7d

CSeq: 9010 MESSAGE

Content-Type: text/plain

Supported: path, outbound, gruu

User—-Agent: JsSIP 0.3.0

Content-Length: 1

e

JsSIP | EVENT EMITTER | emitting event newMessage
JsSIP | TRANSPORT | sending WebSocket message:
SIP/2.0 200 OK

Vypis 4.4: JavaScript konzole pti odeslani jedné zpravy

4.7 Konverzace tri uzivateli v prohlizecich Chrome

Tento scénar testuje zobrazeni prichozi zpravy ve spravném okné. Tedy, Ze zprava
zasland na urc¢itou adresu je zobrazena v piislusném okné a v zadném jiném. Kon-
verzani okna jsou oddélena a sama sebe neovliviiuji, coz je vidét i na obr. 1.5 Proto

je mozné textoveé konverzovat s neomezenym poctem uzivatelt.

Vysledek: Test byl tspésné bez jakékoliv znamky chybovosti. Vsechny zpravy

byly doruceny tém uzivateltim, pro které byly urceny.

ST *7ﬁ

%V Novékarta %Y Novi karta
michal@sip.cz 192168 ( petra@sip.cz 192.168.C saclik@sip.cz 192 168.(
mmnmma Pt ok mmmm@ﬁ
sdkespe X [ mdsespa X ——

Obr. 4.5: Konverzace tii uzivateli v prohlizec¢i Chrome
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5 ZAVER

Cilem bakalaiské prace bylo vytvoreni funkéniho SIP klienta. Tato aplikace je
pripojovana k vlastnimu SIP serveru a umoznuje komunikaci jak textovou, tak i ob-
razovou se zvukem.

Prvnim krokem byl priizkum technologickych moznosti pro realizaci hovori po-
moci webového prohlizece, kdy je hovor mozné uskutecnit bez omezeni spocivajicich
v instalaci dalsiho software a klienti spolu komunikuji pouze pres webovou stranku.

Pro realizaci aplikace byla vybrana knihovna JsSIP. Aby aplikace mohla byt pro-
hlasena za funkéni a nasledné otestovana, byla nutné instalace SIP serveru. V do-
kumentaci knihovny jsou uvedeny ctyri servery, se kterymi by méla byt aplikace
funkéni. Po opakovaném netspéchu pti realizace hovoru pres SIP servery Asterisk
a Kamailio bézicich na OS Linux byla provedena instalace serveru OfficeSIP v ope-
ra¢nim systému Windows Server.

Aplikace je napsana v jazyce JavaScript. Pro nékteré funkce v aplikaci jsou
pouzity jazyk PHP a technologie AJAX.

Z webovych stranek projektu JsSIP byla stazena knihovna ve verzi 0.21 a byla
provedena jeji implementace do vlastniho projektu. Po vydani nové verze prohlizece
Chrome zacala byt knihovna nekompatibilni a aplikace nebyla pouzitelna.

Kratce po vydani nové verze prohlizece Chrome byla aktualizovana i knihovna
JsSIP a to na verzi s oznacenim 0.3. Tato verze knihovny byla pouzita pro celou
aplikaci. OvSem nékteré ¢asti zdrojovych kédt musely byt prepsany nebo nahrazeny
novymi kédy, nebot verze 0.21 a 0.3 nejsou zpétné kompatibilni.

Déle byla vybrana knihovna jQuery pro zjednoduseni tvorby aplikace. Ve fazi
ladéni byla zvolena i knihovna jQuery-FancyBox, jez umoznila vytvoreni jednodu-
chého vyskakovaci okna.

V konecné fazi bylo provedeno testovani funkcénosti aplikace spolecné se SIP
serverem. Nékteré vysledky nebyly tspésné. V kapitole 4| jsou kompletné popsany
postupy testu a jejich vysledky.

Do budoucna bude nutné v apliakci osettit vyjimky. Nékteré vyjimky jsou oset-
feny, ale soucasny stav neni plné vyhovujici. Autori knihovny JsSIP planuji vydat
v blizké dobé jeji dalsi verzi, ktera by méla obsahovat metody nutné pro zjisténi
informaci o pritomnosti uzivateli (tzv. presence information). Po vydéni nové verze
knihovny JsSIP by bylo uzitecné tyto metody vyuzit v aplikaci pro zobrazeni aktu-

alntho stavu uzivateld v seznamu kontaktu.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

AJAX Asynchronous JavaScript and XML
API Application Programming Interface
CSS Cascading Style Sheets

GPL General Public License

HTML HyperText Markup Language
HTTP HyperText Transfer Protocol Secure
IANA Internet Assigned Numbers Authority
IAX Internet Asterisk eXchange

IETF Internet Engineering Task Force

ITU-T International Telecommunication Union - Telecommunication

Standardization Sector
JVM Java Virtual Machine
LDAP Lightweight Directory Access Protocol
MIT Massachusetts Institute of Technology
MMUSIC Multiparty Multimedia Session Control
NAT Network Address Translation
PHP Hypertext Preprocessor
QoS Quality of Service
RFC Request for Comments
RTP Real-time Transport Protocol
SDP Session Description Protocol
SIP  Session Initiation Protocol
SVN Subversion

TCP Transmission Control Protocol

99



TLS Transport Layer Security

TTL Time To Live

UDP User Datagram Protocol

URI Uniform Resource Identifier

VoIP Voice over Internet Protocol

W3C World Wide Web Consortium

WSS WebSocket Secure

XLST Extensible Stylesheet Language Transformations
XML Extensible Markup Language

XMPP Extensible Messaging and Presence Protocol
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A OBSAH CD

o Elektronickd verze bakalarské prace - bakalarska prace.pdf

o Slozka SIP klient obsahujici vlastni aplikaci

 Instalac¢ni aplikace serveru OfficeSIP 3.4 ve slozce Instalac¢ni soubory na server
« Instalac¢ni aplikace jazyku PHP ve slozce Instala¢ni soubory na server

« Soubor README.doc obsahujici popis instalace aplikace

e Soubor README.txt obsahujici popis instalace aplikace
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