VYSOKE UCENI TECHNICKE V BRNE

-/
BRNO UNIVERSITY OF TECHNOLOGY

7

S
:

FAKULTA STROJNIHO INZENYRSTVI

USTAV AUTOMATIZACE A INFORMATIKY

7
S

FACULTY OF MECHANICAL ENGINEERING

INSTITUTE OF AUTOMATION AND COMPUTER SCIENCE

]
/ﬁ

PRISTUPOVY BEZPECNOSTNI SYSTEM MOBILNIHO ZARIZENI NA PRINCIPU
RFID
TITLE

ACCESS SECURITY SYSTEM OF MOBILE DAVICE ON RFID PRINCIPLE

DIPLOMOVA PRACE

THESES THESIS

AUTOR PRACE BC. MAREK PETRUSEK
AUTHOR

VEDOUCI PRACE ING. DANIEL ZUTH, PH.D.

SUPERVISOR

BRNO 2013



DIPLOMOVA PRACE




DIPLOMOVA PRACE

Abstrakt

Tato diplomova prace se zabyva, model bezpe¢nostniho pfistupu s vyuzitim
mikrokontroléru a RFID ¢teCky. Model je navrzen pro vyuziti v automobilu, kde bude
mit vlastnosti imobilizéru a také ukladani casu a ID pouzitého Cipu. Pro pouziti
v automobilu je feSena minimalizace spotfeby mobilniho zafizeni. Prace je soucasti
feSeni projektu IGA VUT Brno, FSI-S-11-31, APLIKACE METOD UMELE
INTELIGENCE.

Abstract

This thesis discusses the model of security access with the use of microcontroller
and RFID reader.The model is designed for utilization in automobiles,in which it will
have the properties of a an immobilizer and also the function of saving the time and ID
of the chip in use.For application in automobiles the minimalization of consumption of
the mobile device is also described.This thesis is a part of project IGA VUT Brno,FSI-
S-11-31,Application of artificial intelligence methods.
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1.UvoD

1.1.Cil prace

V soucasnosti je uz velice bézna identifikaci osob, nejriiznéjSich predmétd,
zbozi, nebo zvirat. Cilem této prace je seznamit se s implementovani pristupového

bezpecnostniho systému mobilniho zafizeni na principu RFID.

V devadesatych letech nastali podminky pro vyuziti RFID v mezindrodnim
meéfitku. Nové technologie piiSly s vyvojem bezdratovych siti. V pocatecni fazi Slo o
jednoduché aplikace v oblasti bezpecnosti. RFID technologie se vyuziva také v oblasti
sportu, kde se pouzivd nejen pro uzivatele lyzatskych vlekl, ale i pro méfeni Casu
zavodnik podle ¢ipu upevnéného na jejich vystroji, ale hlavné jako bezdotykové

¢ipové karty na kontrolu vstupu do objektt.

Tato prace se, ale zabyva pfistupovym bezpecnostnim systémem mobilniho
zafizeni na principu RFID s implementaci do automobild. RFID nabizi vyssi rychlost
snimani a podstatn¢ jednodusi je aplikace v automatizovanych systémech jako pfi
vyuziti ¢arovych kodil na identifikaci. Zac¢atek komeréniho vyuziti RFID je pfiblizné od
druhé poloviny 90. letech a zacatek 21. Stoleti pfindsi standarty a rozvoje Cipi.
Technologie RFID je znama uZz nékolik desitek let. Toto miniaturni zafizeni bez potieby
vlastniho napdjeni je schopné v blizkosti snimaciho zafizeni poskytnout tdaje, které
uchovava. V této diplomové praci bylo cilem ukazat pfistupovy bezpecnosti systém na

principu RFID.
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2.ZABEZPECENI MOBILNIiCH ZARIZENI [1]

2.1.VSeobecné o zabezpeceni motorovych vozidel [1]

Zabezpeceni motorovych vozidel pfedstavuji technické systémy, které chrani motorova
vozidla zejména proti kradezi, pfipadné i proti jinym poskozenim.
Mezi tyto prostiedky patii napiiklad:

- Mechanické zamky dveti vozidel

- Centralniho zamykani, které zahrnuje fidici jednotku a dvetni ovladace

- Imobilizér

- Poplasné zatizeni s detektory otevieni dvefi, otfesti a naklont

- Druzicovy systém (GPS zabezpeceni vozidel), které umoznuje sledovat polohu

odcizeného vozidla

2.2.Princip zabezpeceni [1]

Zabezpeceni vozidel se zabyvaji vSechny svétozndmé znacky vyrobcl
automobilt, at uz se jednd o mechanické zabezpeceni, elektronické zabranné
prostfedky, Vvyhleddvaci systémy a identifikacni systémy. Zabezpeceni vozidel

jednotlivych stupnii ochrany je nedilnou soucasti kazdého automobilu.

2.2.1. Mechanické zabranné prostiedky [1]

Zakladnim stupném ochrany vozidla je instalace mechanickych zébrannych
prostiedkil, které maji za ukol pfedevSim vyrazné prodlouzit dobu nutnou k odcizeni
vozidla a tim toto znemoznit. Pro fidi¢e je jejich obsluha jednoduchd a rychla.
Nejucinngjsi z této skupiny je mechanické uzamykani systému fazeni vozidla. Skute¢né
ucinnou ochranu vozu zaji$t'uji pouze zatizeni pevné spojend s karoserii vozu, ptipadné

kombinujici soucasné blokovani fazeni a blokovani otevirani kapoty motoru.

2.2.2. Elektronické zabranné prostiedky [1]

Dal8i moznosti zabezpeceni a ochrany vozidla je instalace imobilizéri a
autoalarmti. Imobilizér je zafizeni, které blokuje moznost neopravnéného nastartovani
vozidla. Elektronické autoalarmy jsou aktivnim zabezpeCovacim zafizenim a slouzi ke

stieZzeni naruSeni vozu nebo manipulaci s nim. V ptipadé¢ napadeni vozidla odrazuji

10



DIPLOMOVA PRACE

zlodéje pomoci sirény a upozorni okoli vozu na naruSeni. Kromé signalizace sirény

muze byt pouzit i ptenos poplachové informace na mobilni telefon uzivatele vozu.

Autoalarmy jsou vhodnym dopliikem pro kombinaci s napf. mechanickym
zabezpecenim, jelikoz aktivné upozorniuji okoli vozu na neopravnénou manipulaci. Na
rozdil od imobilizért jsou aktivnim zabezpecCovacim zafizenim. Autoalarm se sklada z

t&chto dila:

Ridici jednotka - slouzi k vyhodnoceni signalti zjednotlivych detektorti a
Vv ptipadé, ze signal vyhodnoti jako poplachovy, dochézi k akustickému a optickému

poplachu. Miize byt vybavena i komunikatorem pro vzdaleny ptenos informaci.

Detektory - slouzi k snimani podnétt, které by mohly byt vyhodnoceny jako
napadeni vozidla. Mohou doplnit zékladni funkce stfezeni vniknuti do vozidla dveimi,
kapotou, kufrem o napf. stfeZeni vnitiniho prostoru nebo manipulaci s vozidlem i pokus

o kradez kol.

Siréna - slouZzi k akustické signalizaci v pfipadé poplachu. Upozorni okoli vozu
na neopravnénou manipulaci a odrazuje zlod&je od ,prace”, pfi které je na ngj

upozorinovano.

Kvalitni autoalarmy maji zpravidla integrovany imobilizér. Autoalarmy pro
zakladni zabezpeceni zajiStuji lokalni signalizaci. Autoalarmy vysSich kategorii
obsahuji komunikatory pro pifenos poplachové zpravy k uZivateli. Nejcastéji se
k tomuto vyuziva komunikace na mobilni telefon, ktery je béznou soucasti naSeho
zivota. Vyhodou telefonu je 1 zpétnd komunikace s vozidlem naptiklad pro ovéteni
stavu uzamceni vozidla nebo blokovani vozidla proti zneuZiti. Kvalitni autoalarmy
s GSM komunikaci jsou vybaveny GPS pfijima¢em pro piesné urceni polohy vozidla.
To lze vyuzit samoziejmé pii poplachu, ale také pii kontrole zaméstnanct, kde se praveé

nachazi.

Imobilizér je  zafizeni, které pasivnim zpisobem blokuje moZnost
neopravnéného nastartovani vozidla. Imobilizér, podle typu, pferusuje dulezité
elektrické a palivové obvody vozu. V zemich Evropské unie jsou imobilizéry povinnou
vybavou u nové vyrabénych vozi. Kazdopadné rozsifeni sériového a doplitkového

imobilizéru v kombinaci s autoalarmem je vyraznym zvySenim ochrany vozidla.
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2.2.3. Vyhledavaci systémy [1]

Zde se jedna jiz o tzv. pokradezové systémy zarucujici zvySeni objasnénosti
kradezi, ptipadné zadrzeni pachatele a hlavné nalezeni odcizeného vozidla. Jedna se o
vyhledavaci, monitorovaci a lokalizacni systémy odcizenych vozidel. Tyto systémy
umoziuji v okamziku spachani utoku na vozidlo pfenos informace v redlném cCase
pfipadn€ ureni sméru pohybu a konkrétniho mista, kde se vozidlo pohybuje nebo stoji.
Tim vytvareji dobré vychozi podminky pro rychlé zadrzeni pachatele a zajiSténi

vozidla.

2.2.4. Identifika¢ni systémy [1]

Jedna se o neodstranitelné oznaovani vozidel specialnimi prostiedky, které bud’
viditelng, nebo skryté oznacuji vozidlo nebo ¢asti automobilu a tim znemoziiuji zménu
identity vozidla a jeho dalsi prodej. Mezi identifikani systémy patii naptiklad
neodstranitelné znaceni skel (tzv. piskovani), u kterého se na skla automobilu vyznaci
VIN kéd vozidla nebo specialni alfanumericky kéd. Dal$im identifikacnim systémem
jsou unikétni mikrotecky, kterymi se znac¢i nosné dily karoserie vozidla. Tyto systémy
patii mezi vysoce U€inné a zaroven financn¢ nenaro¢né prostredky, které chrani vozidlo

pted odcizenim.
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3.SYSTEM RFID [2]

3.1.Princip RFID [2]

Systém RFID se sklada z antény, vysilae s dekodérem a transporderem pro
oznaceni sledované¢ho predmétu nebo osoby. Princip ¢innosti RFID spocita v tom, ze
¢tecka periodicky vysila pulzy prostfednictvim antény do okoli. Objevi-li se v dosahu
antény transporder (TAQG), ptes jeho vlastni anténu piijme signal a ten vyuzije k nabiti
svého kondenzatoru energii, ktera je dostatecnd k jeho aktivaci a nasledné odpovédi
zpét snimaci. Ten signadl od transporderu piijme a po jeho vyhodnoceni jej preda
k dalsimu zpracovani. Data mohou byt piedana ihned pocita¢i ke zpracovani, nebo

mohou byt uloZena v paméti pienosnych ¢tecek a pozdéji nahrand do pocitace.

Transponder
_{\)) Energie .
- > : 2
Cledka P, G = % gg :S : Pamit
— ata C ~ 3
/} - < = 5
=

Obr. 1 Blokové schéma RFID (pievzato z [2]).

Ctecka vysila napajeci impuls o délce asi 50ms - obr. 2. Impuls je pfijat anténou
transpondéru, kterd je naladéna na stejnou frekvenci. Tato piijata energie je usmérnéna a
vzniklym napétim je nabit interni kondenzator. Po ukonceni vysilaného pulsu
transpondér okamzité vysle zpét sva data. K napajeni transpondéru béhem jeho vysilani

slouZzi prave toto napé€ti nastifadané na vnitinim

13
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Napajecipuls

\. Vysilani dat

/

N apéti na vnitmim kondenzatoru

Obr. 2 Princip pfenosu dat (pievzato z [2]).

Délka prenasenych dat je 128 bitli v€etné zabezpecovaciho kodu a ptenos trva
priblizné 20 ms. Tato data jsou zachycena anténou pfijimace (Ctecky) a dekddovana.
Poté je nabijeci kondenzator transpondéru vybit a ocekava se dalSi nabiti a Cteni.
Perioda mezi dvéma cykly je mezi 20 ms az 50 ms a je zavisla na nastaveni systému —

obrazek 2.

3.2.Zabezpeceni dat [2]

K zabezpeceni prenosu dat uziva systém TIRIS 16 bitovy CRC algoritmus
(CRC-CCITT), ktery zajistuje, ze budou pienasena jen platna data. V piipadech, ze
intenzita elektromagnetického pole neni dost silnéd ke spolehlivému pfenosu dat, ¢tecka

odpovida fidicimu pocitaci ptiznaky NO READ nebo INVALID.

14
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4.PROCESORY ATMEGA

4.1.Procesory obecné [3]

Zakladateli této technologie jsou dva studenti z Norského technického institutu -
Alf-Egil Bogen a Vegard Wollan. Podle jejich jmen vznikla pravé zkratka AVR,

oficialn€ ale znamena Advanced Virtual RISC.

AVR procesory jsou RISC procesory postavené na Harvardské architektute
(maji oddélenou pamét pro program a data). Skladaji se z tficeti dvou stejnych
8bitovych registrti, které mohou obsahovat jak data, tak i adresy. Jsou pfimo propojeny
s aritmeticko-logickou jednotkou, proto je ALU schopna provést jednu operaci v
jednom hodinovém cyklu. Poslednich 6registrii je mozno také po parech vyuzit jako

ukazatele pro nepiimé adresovani do paméti.

4.2.Vlastnosti [3]

Hlavni vlastnosti RISC procesort:

redukovana sada instrukci

- obsahuje pfevazné¢ jednoduché instrukce

- délka provadéni jedné instrukce je vzdy jeden cyklus

- délka (pocet bitll) vSech instrukci je stejna

- mikroinstrukce jsou hardwarové implementovany na procesoru
- vyuziva se zde techniky fetézeni instrukci

VétSina instrukei z instrukéniho souboru je jednoslovnych (16 bitovych), pouze
4 instrukce jsou dvouslovné (32 bitové). To umoziuje rychlejsi vykonavani instrukei a
také dovoluje jednodussi strukturu mikroprocesorového fadiCe. VétSina instrukci
umoziuje ptimy jedno-cyklovy ptistup do vSech registri.

Zpracovani operandii probihd nésledovné: Oba operandy se béhem taktu
pfevedou z pracovnich registrii, uskute¢ni se operace a vysledek se ulozi do registru.

Vzdy se jedna o operace registr-registr, na kterych je AVR technologie zaloZena.

Toto ma ale i nékolik zaport. Pouze nékteré instrukce umoziuji pracovat s

pfimymi datovymi typy a to pouze s omezenym poctem registrii. Ostatni instrukce
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mohou pracovat pouze s registry. Vykon téchto mikropocitacl se blizi k 1 milionu
instrukci za sekundu na 1 MHz, coz je zplsobeno vykondvanim jedné instrukce V

jednom hodinovém cyklu.

Architektura AVR obrazek 7, umoziiuje 5 adresovacich modu:
- primé adresovani
- nepfimé adresovani s 6ti-bitovym posunem
- nepfimé adresovani

- nepiimé¢ adresovani s dekrementaci ukazatele pted zpravovanim

instrukce

- nepfimé adresovani s dekrementaci ukazatele po zpravovani instrukce

16
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|

Datova sbérnice 8 bitt

Ridiéi
registry

XKx16bit ;
Pamat |<=—> Prog}rallqovy g Testy a stav
programy Ll informace
s
32x8
Regist 32x8
in:;?ljlf((;i registru pro
vSeobecné
e—|  pouZiti
y = | |
=|e
Dekodeér S8
i 4 T3
instrukei 3o
ol e
el (]
S |0
L)
J’ v sg
Ridici:signaly = |2
Y byte
>|Pamét dat| <=—>
.| SRAM
Z hyte

Obr. 3 Zakladni architektura mikroprocesort AVR (ptevzato z [4]).

4.3.Vyuziti procesoru [3]

e

EEPROM

Pierusovaci
jednotka

SPI jednotka

Sériovy
UART

Cas/éita& 0

Cas/&itaé 1

Pamét dat| <=—>

Casléitas 2

Casovaé

Analogovy
komparator

N-1/O
vstupt

AVR se vyuziva v riznych bezpeénostnich, ochrannych a zédbavnich systémech.

Atmel vydal publikaci ,,Atmel Automative Compilation®, aby pomohl vyvojarim pii

vyvoji téchto aplikaci. Vyuzivaji je firmy jako BMW, Daimler-chrysler nebo TRW.

Vyvojovy kit Arduino, ktery se stava stile oblibenéjsim, je zalozen na

C, Asembler, jak je obvyklé na AVR platforméch.

mikrokontroléru ATmega328 (u star$ich verzi je to ATMega 168 nebo ATmega 8). Na
rozvoji Arduino Mega platformé se také podilel ¢ip ATMega 1280, ktery ma na rozdil
od svych piedchiidci vice pinit a vétsi pamét. Desky Arduino se programuji pomoci

jejich vlastniho jazyka nebo s pomoci vice konvenénich programovacich prostiedi jako
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AVR zalozené na USB jsou vyuzivany napi. v Microsoft Xbox fadi¢i, kde se

USB rozhrani pouziva pro propojeni XBoxu a fadice.

Nékolik spolecnosti vyrabi mikrokontroléry zaloZzené na AVR pro konstruktéry
robotd, vyvojate drobnych experimentalnich systému jako Cubloc, BasicX, Oak Micros

nebo ZX Microkontrollers.

Pro vyvoj motoru M3000 a Motion Control Chip vyuzila firma Systém
Semiconduktor, Inc. jadro Atmel AVR a Advanced Motion Controller pro uziti v

mnoha pohybovych aplikacich.

V roce 2006 Atmel vydal mikrokontroléry zalozené na nové, 32ti-bitové,
AVR32 architektuie. Ty obsahuji SIMD instrukce, DSP instrukce a dalsi funkce pro
zpracovavani zvuku a videa. Tato 32ti-bitovd rodina procesori je urcena ke
konkurovani procesoriim zaloZzenych na ARM. Instruk¢ni sada je podobna jinym RISC

jadrtim, ale neni kompatibilni s origindlni AVR ani s zZadnym z mnoha ARM jader.
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5. UKLADANI DAT [5]

5.1.Historie programovatelnych obvodii [5]

Prvni integrovany obvod zkonstruoval Jack St. Clair Kilby z firmy Texas
Instruments jiz v roce 1958. Kilbyho integrovany obvod byl na zékladni desce
z germania o velikosti 11 x 1,6 mm a obsahoval jediny tranzistor s nékolika pasivnimi

soucastkami.

Tento vynalez si nechal patentovat v roce 1964. V témze roce si také piipsal
konstrukci prvni kapesni kalkulacky zalozené na integrovaném obvodu zpracovavajici

jednoduché matematické operace.

V roce 2000 byl ocenén Nobelovu cenu za fyziku. Prvni integrovany obvod
zkonstruoval Jack St. Clair Kilby z firmy Texas Instruments jiz v roce 1958. Kilbyho
integrovany obvod byl na zakladni desce z germania o velikosti 11 x 1,6 mm a
obsahoval jediny tranzistor s n¢kolika pasivnimi soucdstkami. Tento vynalez si nechal

patentovat v roce 1964.

V témze roce si také pfipsal konstrukci prvni kapesni kalkulacky zalozené na
integrovaném obvodu zpracovavajici jednoduché¢ matematické operace. V roce 2000 byl

ocenén Nobelovu cenu za fyziku.

5.2.EPROM, EEPROM, FLASH [5]

EPROM (Erasable Programmable Read-Only Memory). Jedna se o pamét typu
ROMRAM, jejiz obsah je mazatelny ultrafialovym zafenim. Pokud chceme pamét nové
programovat je nutné pamét’ nejdiive kompletné smazat. K programovani se pouziva
vétSinou nékolikandsobné vyssi napéti nez ke cteni (typ. 12 V nebo 25 V proti 5 V
napajeciho napéti). Pamét se pouziva k uloZeni dat (napf. firmware), Casto u
malosériové vyroby, kde neni vyzadovana moznost ménit obsah paméti v jiz

zabudovaném zafizeni.

EEPROM (Electronically Erasable Programmable Read-Only Memory). Jedna
se o elektricky mazatelnou pamét’ typu ROM-RAM. Pamét’ ma umoznuje mensi pocet
zapisi nez pamét typu flash. Pfed novym naprogramovanim musime pomoci

elektrického signalu smazat cely jeji obsah. (Vyhoda oproti EPROM, pro smazani bylo
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nutné pouziti ultrafialového svétla) Vyuziti této paméti je jako uloziste (napf. firmware)
U zatizeni, kde nedochazi €asto k piepisim paméti. Nyni se jiz od pouziti této paméti
upousti a vyuziva se paméti typu flash.

FLASH je nevolatilni elektricky programovatelnd pamét s libovolnym
pfistupem. Vnitini organizace paméti je v blocich na rozdil od paméti typu EEPROM,

Ize programovat kazdy blok samostatné (nedochazi k piepisu ostatnich blokir).

Pamét’ se pouziva jako pamét typu ROM napft. pro ulozeni firmware (napf. ve
vestavénych zatizenich). Vyhodou této paméti je, ze ji 1ze znovu naprogramovat (napf.
pieprogramovani nové¢jsi verzi firmware) bez vyjmuti ze zafizeni s pouzitim minima
pomocnych obvodu. Flash pamét’ se pouziva jako vyménné datové médium ve formé
pamétovych karet. Flash pamét’ se pouziva i v discich Solid State SSD jako vestavéna
pamét, kde ji oznaCujeme jako pamétové technologické zatizeni Memory Technology

Device.

5.3.Ukladani prijatych dat na FLASH pamét’ [S]

Data jsou ukladana v poli tranzistorti (plovouci brany), zvanych ,,buiiky*, kazda
z nich obvykle uchovava 1 bit informace. Jedna brana je kontrolni brana (CG-control

gate) druhd je plovouci brana (FG-floating gate) navzajem izolované vrstvou oxidu.

Protoze je FG izolovany jeho izola¢ni vrstvou oxidu, kazdé elektrony na néj
pfivedené jsou ,,uvéznény* a tim padem je uloZena informace. KdyZ jsou na FG néjaké
elektrony, tak modifikuji (Casteéné rusi) elektrické pole ptichazejici z CG, coz

modifikuje prahové napéti (Vt) bunky.

Bunka je ¢tena umisténim specifického elektrického napéti na CG, elektricky
proud pak bud’ tece, nebo netece, a to v zavislosti na Vt builky, které je zavislé na poctu
elektronii na FG. Tato pfitomnost nebo neptitomnost elektrického proudu je prelozena

na 1 a 0, predstavujici uloZena data.

Flash burka je naprogramovana (nastavena na specifickou hodnotu) spusténim
toku elektronii ze zdroje do odvodu. Pfivedeni velkého napéti na CG pak poskytne
dostatecné silné elektrické pole pro jejich vysati na FG. Pro vymazani flash bunky je
velky napétovy rozdil ptiveden mezi CG a zdroj, coz odvede elektrony pry¢ skrz

kvantovy tunel. Soucasné flash paméti jsou rozdélené do vymazatelnych casti
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nazyvanych bud’ bloky, nebo sektory. VSechny pamét'ové bunky v ramci jednoho bloku
musi byt vymazany soucasné.
5.4.Napajeni [5]

Data flash paméti maji velikou vyhodu, jelikoz jsou uchovavéna i1 bez

pfitomnosti napajeciho napéti.
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6. RTC SPECIALIZOVANE OBVODY [6]

Se stale castéj$im pozadavkem aby aplikace bézela v ,,redlném* Case se zvysuje
nutnost implementace vhodného obvodu zaruCujiciho generovani ,,redlného* Casu.
Tento pozadavek je mozné splnit bud’ pomoci externiho specializovaného obvodu RTC
nebo pomoci interniho obvodu. V ptipadé predstavovaného mikrokontroléru je to ten
druhy zptsob, takze ve vnitini struktufe najdeme Uplné ten nejzékladnéjsSi hardware,

ktery ndm implementaci realné¢ho ¢asu umozni. Blokové schéma je vidét na obr. 4.

Jedna se o 16ti-bitovy ¢ita¢ se dvéma jednotkami compare z nichZz jedna je
urcena pro definovani periody, druh4 je klasicka jednotka compare. Zdroji kmitoctu pro
16ti bitovy ¢ita¢ miize byt bud’ nizkoptikonovy oscilator s externim krystalem 32768Hz

nebo kalibrovany interni 32kHz RC oscilator.

Vstupem muze byt téz frekvence 1kHz odvozena od interniho ,,ultra low power*
32kHz RC oscilatoru. Pro dosazeni delSich intervalii pferuSeni generovaného timto
obvodem RTC Ize vydélit jmenované kmitocty pomoci preddélicky 2, 8, 16, 64, 256 ¢i
1024. Pii nejvetsim rozliSeni, které je 30,5us, je nejdelsi perioda rovna 2sec. Pri

nejpomalejsim ¢asovani je nejdelsi perioda mezi prerusenimi vétsi nez 18hodin.

Period
¢ Overflow
32 kHz = >
10-bit
orescaler — Counter
1 kHz =

>
¢ Compare Match

Compare

Obr. 4 Blokové schéma RTC odvodu (pievzato z [6]).
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7. FUNKCNI MODEL YV KITU A SOFTWARE

7.1.Vyvojovy kit EvB 4.3 v4 obecné [7]

Konstrukce celého kitu umoziuje velice flexibilni zapojeni a konstrukci na
obr.5. Veskeré periferie jsou sice soucasti desky, ale vyuzivaji vétSinou pouze napajeci
vétve spoju. Jejich vstupy nebo vystupy jsou vyvedeny na samostatné piny, stejné jako
nevyuzité brany mikroprocesoru, takze zlstdva zcela na libovili konstruktéra, kam
periferie pfipoji.

Mikrokontrolér mé pevné pfipojeny pouze krystalovy oscilator 16MHz, tlacitko
RESET a Pull-Up rezistory pro 12C sbérnici o velikosti 10kQ a napajeni. Ostatni volné
porty jsou voln¢ dostupné na propojovacich pinech. To umoznuje, ze i1 LCD display si

1ze ptipojit takovym zpiisobem, na ktery je konstruktér zvykly.

FENFERUYERTNYRYY

B:2:6 RCS: 08
And-Tech 19.6C

&l
[
(]
5
N
&

» oy ¥
LU e W

o Lt FL
L) \' '
=

——

Obr. 5 Vyvojovy kit EvB 4.3 v4 (pfevzato z [7]).
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Osazeni kitu EvB 4.3 v 4:
- Procesor AVR ATMega32, krystal 16MHz
- Obvod realného ¢asu PCF8583
- Pamét EEPROM AT24C02
- Infracerveny pfijima¢ TSOP4836
- Teplotni ¢idlo DS18B20
- Ptfevodnik sbérnic RS485/RS232 - SN75176BP
- Patici pro kartu MMC/SD
- Stlacitek
- 8 indika¢nich LED diod
- 2 potenciometry pro nastaveni napéti
- 4 x sedmisegmentovy LED zobrazovac
- 5 x vykonovy vystup s otevienym kolektorem ULN2003
- podsvétleny displej LCD 2x16 znakd (modry)
- USB konektor

- ISP programovaci konektor

7.2.Popis vyvojového Kkitu a jeho periferii [7]

Vlastni jadro vyvojového kitu tvoii mikrokontrolér ATmega 32, interni
EEPROM a SRAM paméti. Mikrokontrolér je napevno taktovan krystalem 16MHz,
muzeme vSak vyuzit interniho RC oscildtoru 8MHz, poptipadé vestavéné délicky pro
snizeni tohoto hodinového kmito¢tu. Mikrokontrolér je umistén v patici DIL40, Ize tedy
volit z libovolnych typt, splilujicich umisténi napdjeni, signalu reset a pfipojeni
krystalu.

Pouziti sbérnice 12C miize byt demonstrovano na dvou obvodech s timto
rozhranim — paméti AT24C02 a obvodu hodin RTC PCF8583. V ¢asti mikrokontroléru
jsou k signalim SDA a SCL pfipojeny Pull-Up rezistory, neni tedy nutno piipojovat
externi rezistory. Tyto signaly jsou také pfipojeny ,natvrdo®, neni mozné pouzit

naptiklad simulaci 12C na libovolném pinu pro spojeni s témito obvody. Pro pfipojeni
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externich obvodu pfes 12C pouzijeme piny SDA a SCL na portu C tak, jak je urcil
vyrobce.

Pro méfeni teploty je pouzit znamy senzor od Maxim - Dallas digitalnim
vystupem — DS18B20, ktery ma svij digitalni vystup na spolecném konektoru s
vystupem od piijimace infraCerveného signalu TSOP4836, pracujicim na standardu IR
vysilani 36 kHz. Lze vSak pouzit dalkova ovladani pracujici na 38 i 40kHz, vysledkem
bude snizena citlivost ptijimace, pro ovéfeni funkce vysilace vSak postaci.

Pro interakci s okolim je kit vybaven péti tlacitky a péti vykonovymi vystupy.
Tlacitka se zapojuji pfimo na vstupy mikroprocesoru, nebot” v rezimu ,,input maji
zapojeny Pull-Up rezistory a tla¢itko tak lze pfipojit mezi vstupni pin a zem. Proto jsou
vSechna tlacitka automaticky spojena se zemi. Vykonové vystupy jsou realizovany pies
Sroubovaci svorkovnici obvodem ULN2003, u kterého se vyuziva péti kanald. Sesta
svorka je spojena piimo s kladnou napajeci svorkou, tedy jesté pred stabilizatorem, je na
ni plné napajeci napéti — slouzi k pfipojeni zatézi.

Pro zobrazeni stavi mizeme vyuzit tii typy optickych indikatord. Vzdy je k
dispozici osmice zeleno-Eervenych samostatnych LED piipojenych pies rezistory pevné
k +5VDC, spinaji se tedy vi¢i zemi, nebo LCD displej s moznosti fizeni jasu
vestavénym trimrem a fizenim LED podsvétleni bud’ automaticky procesorem nebo
pfimym spojenim pinu BL(1)s +5VDC. Pouziti LCD se ptedpoklada ve 4bitovém
rezimu. Posledni moZnosti zobrazeni tdajii je sedmisegmentovy displej se 4 pozicemi.
Cislic — interface je vybaven spinacimi tranzistory Q1, 3, 4 a 5, sta¢i tedy pouze spravné

propojit s mikroprocesorem.

Uchovani udaji a namétenych hodnot miizeme na desce dvojim zpisobem. Bud’
pomoci 12C paméti, nebo uloZzenim na MMC/SD Kkartu, slot je umistén pod LCD
displejem. Odporové délice zajistuji kompatibilitu s napétovymi trovnémi signall —
karta vyuziva 3.3V logiku. Analogova ¢ast vyvojové desky — dva potenciometry,
mohou byt pfipojeny k analogovym prevodnikiim.

Ptedposledni Casti desky jsou obvody pro piipojeni vyvojového kitu k dal§im
perifériim pomoci sbérnic, neboli obvody zajistujici komunikaci. Obsahuje rozhrani

RS485, realizované budicem SN75176BP a USB rozhrani s notoricky znamym c¢ipem
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FT232RL, ktery se chova jako virtualni sériovy port na PC. Pomoci tohoto rozhrani lze
jednak na PC wvyuzivat sériovou linku RS232 a pii pouziti bootloaderu v
mikroprocesoru ho taktéz programovat pomoci specialniho software. Pro klasické
vyuzit RS232 rozhrani, je téeba se napojit pfimo na piny PD0 a PDI1 portu D. Pak je
tteba pouzit externi ptevodnik napétovych urovni. Rozhrani RS485 je na desce
vybaveno volitelnym rezistorem 120Q jako zakonceni sbérnice a volitelné lze ptipojit k

mikrokontroléru signadl DE/RE pro tizeni toku dat (port D, signal PD2).

Celé deska je napajena napétim min. +9VDC, které se je stabilizovano obvodem
7805 na +5VDC. Hrubé napijeci napéti je pfitomné pouze na svorkovnici pro
vykonovy vystup, na celé desce je pouzito napéti +5VDC, které je spolu s GND
vyvedeno na specialni pomocné piny pro potieby aplikace a kde jej mize konstruktér
vyuzit dle libosti. Protoze je vyvojovy kit vétSinou propojen s PC pomoci USB sbémice,
lze pfepinacem (jumperem) USB-Vcc pfipojit za stabilizator napéti +5VDC ze sbérnice
USB a eliminovat tak pouziti externiho napdjeciho zdroje. V tomto piipad€ ale

nemuizeme pouzit kladnou napéjeci svorku na terminalu vykonovych vystupti.

7.3.Funk¢éni model kitu EvB 4.3 v4 a RFID modul EM — 18

Funkéni model kitu obr. 6 byl navrzen tak, aby byl demonstrovdn model

bezpecénostniho ptistupového systému mobilniho zatizeni na principu RFID.
Z vyvojového kitu byly vyuZity tyto periferie:
- Procesor AVR ATMega32, krystal 16MHz
- podsvétleny displej LCD 2x16 znakt
- Pamét EEPROM AT24C02
- Obvod redlného ¢asu PCF8583

- USB port pro sériovou komunikaci
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Obr. 6 Funkéni model vyvojového kitu.

Dalsi periferie, které nebyly z nedostatku ¢asu vyuzity, jsou patice pro kartu
MMC/SD a patici pro zalozni zdroj, kterou je baterie. Tato baterie nam muze sloZit
k uchovani dulezitych a velmi potfebnych udaji data a ¢asu a také GPS polohy (neni
soucasti kitu). Kit je napdjen pomoci USB rozhrani, kde probiha také sériova
komunikace pro nahrdni vytvofené¢ho software. Bez potfebného napdajeni a zalozniho
zdroje (baterie) dojde ke ztraté tolik potiebnych udaji jako je datum a Cas a poptipadé

GPS polohy.

K vyvojovému kitu obr. 7 je pomoci jedno pinovych kabelti pfipojen RFID
modul EM -18 obr. 4. Pro ovéfeni a ptihlaseni uzivatele do systému slouzi tagy. Pro
funkéni model pouzivame dva typy téchto tagi obr. 7 a to ve formé ptistupové plastové
karty a tagi ve form¢ ptivéski, aby byla demonstrovana jednoduchost, velikost a také

cenova dostupnost téchto dilezitych periferii.
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Obr. 7 Tagy a ptistupova karta pro ptihlaseni do systému.

7.4. Pouzity Software

7.4.1. AVR studio 4

Pro tuto praci bylo pouZito vyvojové prostiedi AVR studio 4 obrazek 8. Samotné
vyvojové prostiedi je vyvinuto firmou Atmel pro programovani mikroprocesort, které
sami vyrabi. Pfi programovani v AVR studiu 4 mame na vybér, jestli vyuzijeme pro
psani kédu jazyk C nebo assembler. Soucasti vyvojového prostiedi je kompilator, ktery
nam kompiluje kod napsany v jazyce C. AVR studio 4 a kompilator nejsou nijak

zpoplatnény a kazdy si je mize stdhnout na internetovych strankach vyrobce.
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Obr. 8 AVR vyvojové studio 4 (pievzato z [13]).

7.5.Vytvoreny Software

Vytvofeny software na vyvojovém kitu EvB 4.3 v4 demonstruje funkci
bezpec¢nostniho ptistupového modelu mobilniho zatfizeni na principu RFID. Jednotlivé
¢asti vytvoreného softwaru ukazuji, jak se pfistupuje do systému V jednolitych castech

programu s vyuzitim péti tlacitek.

7.5.1. Uvodni stav

Uvodni stav se zobrazi po piipojeni napajeciho napéti pomoci USB kabelu, kde
nas systém vyzve pomoci displeje k ptfiloZzeni Cipu a zéroven zobrazi aktudlni cas. Na

displeji jsou vidét tii otazniky, které znazornuji posledni prihlaseni uzivatele.
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L

Obr. 9 Uvodni stav kitu EvB 4.3 v4.
7.5.2. Kontrola a pristup do systému Master a Slave
Pro pristup do systému je pouzita bila pristupova karta (Maste) a dva ptivéskové
tagy zluty (slave) a zeleny (slave) obrazek 7 (viz. kapitola 7.3). Pfihlasenim do systému

nam at’ uz kartou nebo tagy nastanou tyto stavy.

pfistupové katry nebo tagu displej zobrazi barvu katy opravnéni uzivatel
(master, slave) a povoleni nebo zamitnuti pfistupu do systému a zazni zvukovy signal
doprovazen bliknutim diody. Pro uZzivatele s povolenim pfistupu je to dlouhy tén a
bliknuti Zluté diody. Pro uzivatele s odmitnutim piistupem tii kratké tony a rozsviti se

cervena dioda. Jednotliva piihlaSeni jsou znazornény blokové na obrazku 10.
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PRISTUPOVA
KARTA

RFID
EM- 18

RFID
EM- 18

RFID
EM- 18

i

Obr. 10 Blokové schéma ptihlaseni uzivatele Master a Slave.

7.5.3. Ukladani na EEPROM
Vsechna ptihlaseni do systému jsou ukladana na EEPROM. Posledni ptihlaseni
uzivatele je zobrazeno na displeji ve formé barvy ptistupového média (bilé karta, zluty a

zeleny tag) obrazek 11.
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Obr. 11 Blokové schéma posledniho nac¢teného uzivatele.

Na EEPROM se ukladaji udaje, které si miizeme zobrazit na displeji kitu obrazek 12:

Poctu piihlaseni do systému

- Jaky uZivatel byl pfihlaSen

Aktualni datum

- Aktualni Cas
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TLA TE2 TE3 T4 TS

Obr. 12 Blokové schéma zobrazeni tidajii o LOGU ulozené na EEPROM.

7.5.4. Zména opravnéni pristupu Mastra

Uz mnohokrat se stalo, zaméstnanci ztrati nebo jim je pfistupova karta (tag)
ukradena a Vv neposlednim ptipadé ptichod, odchod nového zaméstnance. Je proto

software naprogramovany tak, aby byla moZnost kdykoliv zménit Mastra obrazek 13.

Pro zménu Mastra nejdiive zmackneme tlacitko TL. 1 a ptfilozime k RFID EM -

18 ¢teccee novou kartu nebo tag obrazek. 14 a systém automaticky ulozi nového Mastra.

33



DIPLOMOVA PRACE

k-

o staw gl LGl J
> Lo " -
S | B o
-h # Exhwen o

TLA TL2 TL3 TL4 TLS

Obr. 13 Blokové schéma zmény Mastera.

RFID
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Obr. 14 Blokové schéma nadteni a ulozeni nového Mastera.
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7.5.5. Pristup do paméti EEPROM

Do paméti EEPROM ma piistup pouze uzivatel s opravnénim Master. Pro
pristup do paméti EEPROM se uzivatel s opravnénim Master musi nejdiive piihlasit do
systému (Vviz. kapitola 7.5.2.) a nasledné¢ stlacit tla¢itko TL.2. Na displeji se mu zobrazi,
LOG: pocet pristupti, uzivatel, datum a Cas ptihlaSeni obrazek 15. Pro pohyb v menu
paméti EEPROM slouzi tlacitka TL.4 a TL.S.

2323333030599y

T e -
o Mleceasd <

TLA TL2 TL3 TL4 TLS

Obr. 15 Blokové schéma pro menu EEPROM.

Pokud uzivatel nema opravnéni Master a i ptesto se chce dostat do menu pomoci

tlacitka TL.2 na EEPROM, vytvofeny software odepte uzivateli pfistup obrazek 16.
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TLA T2 TE3 T4 TS

Obr. 16 Blokové schéma odepieni piistupu.

7.5.6. Nastaveni data a ¢asu a RTC obvod

Pro nastaveni data a ¢asu pouzijme tlacitka na kitu EvB 4.3 v4. Pro vstup na do
na staveni pouzijme tlacitko TL.3. Nastavit miZzeme, den, mésic, rok, hodiny, minuty a
vtefiny. Jednotlivé periferie navolime pomoci tlacitek TL.2 a TL.3 a tlacitky TL.4 a

TL.5 navolime poZadovanou hodnotu nastaveni obrazek 17.
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TLA TL2 TL3 TL4 TLS

Obr. 17 Blokové schéma nastaveni data a ¢asu.

O aktualni ¢as ve vytvoifeném softwaru zajistuje RTC obvodu PCF8583 ( viz.
kapitola 6). Tento obvod je napajen vlastni externi baterii CR 1616. Proto po odpojeni

napajeni nedojde ke ztrat€ aktualniho Casu a spotieba zatizeni je témér nulova.

7.5.7. Vymazani paméti EEPROM

Kvili moznému stfidani zaméstnancti vytvofeny software umoziiuje vymazani
zaznami vSech dosud ulozenych uzivateli. Pro vymazani paméti EEPROM zméckneme

soucasng¢ tlacitka TL.4 a TL.5 a provede se vymazani vSech uloZzenych zdznamt obrazek
18.
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v Klace

fered .

TLA T2 TE3 TE4d TS

Obr. 18 Blokové schéma vymazani paméti EEPROM.

Pokud by chtél majitel vozového parku kontrolu, ze je pamét’ EEPROM zcela smazéana
a poslednim pfihlaSenym uZivatel je Master zmackneme tlacitko TL.2. Displej nam

zobrazi hlasku ,,pfistupy smazany* obrazek 19.
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Obr. 19 Blokové schéma obrazku pro kontrolu smazani EEPROM.
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8. RESENI STUDIE

8.1.NavrZeni komponenti pro montaz do vozidla

Pro ptistupovy bezpecnostni systém mobilniho zafizeni na principu RFID do

automobilti navrhuji komponenty, které jsou vhodné pro pouziti do automobilti.
Navrzené komponenty:
- RFID reader module EM-18
- Mikroprocesor ATMegal28L-8MHz:
- Krystalovy oscilator 16MHz
- 2x Kondenzator
- Linearni stabilizator 7805-STM
- Ktery pro svou funkci potiebuje:
- 2x Kondenzator
- Napjgjeci zdroj +5V
- RTC specializovany obvod PCF8583T SMD
- Slot na SD kartu
- GPS modul
- Bluetooth 3.0

Rozvrzeni navrzenych soucastek je znazornéno a popsano v kapitole 8.2. .

8.2.Blokové schéma a popis navrzeného obvodu

Blokové schéma je na obrdzku 20. Hlavnim mikrokontrolérem navrhuji
ATMegal28, ktery zajiStuje komunikaci s pevnym diskem, RFID modulem, GPS
modulem, Bluetooth a RTC obvodem.
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HDD SD karta GPS modul BLUETOOTH
- L
sPI RS 232/SPI
RS 232
ATMegal28L |————
RFID modul
> RS 232——
+5V
12C
NAPAJENI STABILIZATOR RTC obvod
+ 5V——P P

Obr. 20 Blokové schéma navrzeného obvodu.

Mikrokontrolér ATMegal28L s taktovaci frekvenci 8MHz fidi vSechny
navrzené periferie obvodu. Soucastky jsou navrzeny tak aby spliiovaly pozadavky jak
vyrobcli automobill tak samoziejme 1 spotfebitelti. Funk¢éni model kitu kapitola 5.2 ma
mikroprocesor ATMega32L, ktery je z finan¢nich divodt dostateény pro ukazku
navrhovaného obvodu. Pro navrhovany obvod, ale navrhuji mikroprocesor
ATMegal28L na ktery piipojime GPS modul, externi pamétové medium pro SD karty

a bluetooth pro bezdratové posilani veskerych nactenych a uloZzenych dat.

Ke ¢teni taghi v obvodu volim RFID modul EM — 18, ktery nacita tagy, které
maji nebo nemaji opravnéni kuzivani automobilu. Soucasti navrhu je RTC
specializovany obvod PCF8583T SMD pro pocitani aktudlniho €asu. Pro kompletni

obvod je také navrzen zdroj napajeni +5V a linearni stabilizator 7805-STM.
8.3.0vladané ¢asti automobilu

8.3.1. Imobilizér [9]
Star§i modely imobilizérti vyuzivaly staticky (neménny) kod uloZeny v Cipu
v kli¢i. Tento koéd rozpozna RFID ¢tecka umisténd v zamku a je porovnavan
elektronickou fidici jednotkou automobilu (ECU). Pokud ECU nerozpozna spravny kod,

v

uzavie prutok paliva do motoru a tim zabrani nastartovani. Nové&j$i imobilizéry
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pouzivaji proménlivé koédy nebo vyspélejsi Sifrovaci metody pro to, aby zabranili

moznému zkopirovani kodu z klice nebo ECU.

Na podobném principu bude pracovat i navrhovany obvod mobilniho zafizeni.
Po piilozeni tagu k RFID ctecce pod startovacim tlacitkem, se oveéti ID uzivatele, ulozi

se datum, ¢as a GPS poloha na SD kartu v textovém souboru (.txt).

8.3.2. Zapalovani motoru [10]

Podivame-li se na zapalovani jako systém obrazek 21, tak se da rozdé¢lit na
nékolik ¢asti. Prvni Casti je snima¢ polohy klikové hiidele. Tento snimac je vstupni
veli¢inou a spousti cely proces zapaleni jiskry. Dalsi prvek mize byt fizeni okamziku
zazehu. U kontaktnich zapalovani ctyfdobych motor byval tento systém na
mechanickém principu a byl fizen okamzik zdzehu v zavislosti na otackach a zatizeni
motoru. U elektronickych zapalovani byva fizeni ptedstihu délano elektronicky. U
dvoudobych motoril vétsSinou fizeni predstihu nebylo potieba. Dalsim prvkem je spinac.
U kontaktnich zapalovani byl spina¢ zdroven snimacem okamziku zazehu, u
elektronickych zapalovani je spina¢ polovodic¢ (tranzistor, tyristor). Pfedposlednim
prvkem je induk¢ni civka transformujici napéti na primarni strané na vysoké napéti na
sekundarni stran¢. Poslednim prvkem (pomineme-li kabelaz) je zapalovaci civka neboli

jisktisté, kde probiha inicializace zazehu smési.
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|
1

Konektor
rozdélovace

Kabsl zapalovani - svicky

Viko rozdélovaie

Zapalovaci civka

J, Palec rozdélovace
Kencovy stupen Zapalovaci svitka '

zapalovani

Obr. 21 Schéma zapalovani motoru (pfevzato z [11]).

8.3.2.1.Druhy zapalovani [10]

Druhy zapalovani se daji rozdélit podle n€kolika kritérii ovSem zapalovani jako
celek se vzdy sklada ze zdroje energie, spinace a induk¢ni civky transformujici energii
na vysoké napéti. Podle toho jaké konkrétni prvky jsou pouzity, se nazyvaji jednotlivé

druhy zapalovani.
Konkrétné 1ze vyjmenovat naptiklad:
- magnetové kontaktni zapalovani
- bateriové kontaktni zapalovani
- bateriové bezkontaktni tranzistorové zapalovani
- Dbateriové bezkontaktni tyristorové zapalovani

- kapacitni bezkontaktni zapalovani

43



DIPLOMOVA PRACE

8.3.2.2.Magnetové kontaktni zapalovani [10]

Jedno z prvnich elektrickych zapalovani zazehovych motor bylo magnetové
kontaktni zapalovani. Jak jiz z nazvu vyplyva, tak zdrojem energie byl permanentni
magnet (rotor) rotujici okolo pevné civky (stator) pohanény z klikové hiidele. Soucasti
byl také mechanicky kontakt (pferusovac) a v piipadé vicevalcovych motora i
rozdélovac. Podle druhu statorové civky byl vyveden vysokonapétovy kabel pfimo z ni
nebo byla jesté pripojena indukéni civky (zde ve funkci transformatoru) a az teprve z ni
byl vyveden vysokonapétovy kabel pifimo na zapalovaci svicku nebo pies rozdélovac
na jednotlivé zapalovaci svicky. Tento systém se vyznacCuje nezavislosti na vnéjSim
zdroji energie. Pracuje zcela bez akumulatoru a krom obcasného sefizeni kapky oleje na

mazaci plst’ u vacky nevyzaduje dalsi udrzbu.

8.3.2.3.Bateriové kontaktni zapalovani [10]

Dalsim vyvojovym stupném bylo bateriové kontaktni zapalovani obrazek 22,
které vyuzivalo energii zakumuldtoru. Po sepnuti kontaktu se zacala energie
akumulovat v induk¢ni civee do doby okamziku zdpalu. V tuto chvili se rozpojil kontakt
a zména proudu na primarni ¢asti indukcéni civky vyvolala indukeci napéti a toto
indukované napéti bylo vedeno pfimo nebo pies rozdélova¢ na zapalovaci svicku.

Obvod se uzavira zpét do sekundarniho vinuti ptfes kostru motoru a akumulator.
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Obr. 22 Schéma Bateriového Kontaktniho Zapalovani (pievzato z [10]).

8.3.2.4.Bezkontaktni bateriové tranzistorové zapalovani [10]

Hlavnim problémem u kontaktnich zapalovani byl prav€ mechanicky spinaci
prvek. Byly na né¢j kladeny velké naroky na pomérné velky spinaci proud (v fadu
jednotek ampér), dobré izolacni vlastnosti (odolnost proti prirazu a preskoku jiskry na
kontaktu), odolnost proti opalovani kontakt. Proto dal$im vyvojovym stupném byla
nahrada mechanického spinace (kladivka) polovodicem. Takto vzniklo bateriové
tranzistorové zapalovani (oznafované jako TCI). Vstupnim signilem tohoto druhu
zapalovani muZe byt jakykoli bezkontaktni snima¢ (indukéni, Halliv snimac, opticka
zavora) nebo puvodni mechanicky kontakt. Timto systémem jsou eliminovany
problémy s opalovanim kontaktli na kladivku, ale pfi pouziti pivodniho mechanického
spinace jako snimace otacek muze nastat dalsi problém s necistotou kontaktnich ploch.
Pti piivodni funkci kladivka se kontaktni plocha vlastné sama ¢istila prichodem vyssiho
proudu a pifeskoku drobnych jisker, ovSem spind-li stejny mechanicky kontakt
mnohonasobné mensi proud a nedochéazi k preskoku jisker na kontaktu, tak i drobna

necistota (mastnota, prach) mize zabranit dokonalému kontaktu.

V soucasné dob¢ je pravé pouzivan tento druh zapalovani. O vSe se stard fidici
jednotka motoru (zapalovani i pfiprava smési naraz). Vstupni veli¢inou pro zapalovani

je snimac¢ polohy klikové hridele nebo snimac polohy vackové hiidele nebo kombinace
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obojiho. Pro uréeni doby zdzehu a doby syceni civky (energie jiskry) se dale vyuziva
signal zatéze a otacek motoru. Vystup z fidici jednotky miize byt ptimo silovy pro
spinani induk¢nich civek nebo signalovy pro spinani zesilovace (zapalovacich modulu

obsahujici el. spinace).

8.3.2.5.Bezkontaktni kondenzatorové zapalovani [10]

Kondranzatorové zapalovani (oznacované CDI - capacitor discharge ignition)
jak jiz z nazvu vyplyva, pouziva pro svou funkci energii akumulovanou v kondenzétoru.
Zdrojem energie je zde obdobné jako u magnetového zapalovani statorova civka.
Vicepolovy rotor s permanentnimi magnety vytvoii béhem jedné otacky klikové hiidele
nékolik period a statorova civka vinutd mnoha zavity slabsiho dratu nabiji pies
usmérnova¢ akumulaéni kondenzator. Takto nabity kondenzator na napéti nékolika
stovek voltl se nasledn¢ ve spravny okamzik vybije pfes spinaci prvek (vétSinou
tyristor) do indukéni civky (zde ve funkci impulsniho transformatoru) a nasledné je
vysoké napéti vedeno na zapalovaci svicku (nebo dvé svicky zapojeny sériove), kde
dojde k preskoku jiskry. Spoustécim impulsem je bud’ pfimo indukéni snima¢ umistény
na statorové Casti zapalovani, nebo ptes fidici jednotku zapalovani, ktera fidi okamzik
zapalu v zévislosti na provoznich podminkach motoru. V zékladu je CDI zapalovani
jedno z nejjednodussich a nejspolehlivéjSich zapalovani. Vyhoda je v nezévislosti na
jakémkoli pfidavném zdroji energie, elektronika miize byt umisténa pifimo v obalu
indukéni civky (tzv. vysokonapétovy spinac). Vypinani zapalovani CDI se provadi

pomoci vnéjsiho vybiti kondenzatoru.

Zapalovani typu CDI se v drtivé vétSiné pouzivd u motocykld a malych
pracovnich stroju (sekacky, motorové pily, atd.). Vyhodou je, Ze se celd elektronika
vcetné indukéni civky da zabudovat do jednoho modulu (tzv. VN spinac). Indukéni
civka jako takovd muze byt podstatné¢ menSich rozméridi, protoze se energie pied

okamzikem z4Zehu neakumuluje do magnetického obvodu civky, ale do kondenzétoru.

8.3.3. Odemykani a zamykani auta [12]

Centralni zamykani a odemykani automobilu umoziiuje zamknout nebo
odemknout  vSechny dvefe vozidla klicem, stisknutim tlac¢itka nebo
pfepnutim pfepinace. Centralni zamykéni bylo poprvé pouzito u luxusniho vozu

Scripps-Booth v roce 1914, ale nebylo bézné, dokud ho znovu nezavedl Packard v
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roce 1956. Dnes se téméf u vSech modell automobilii nabizi pfinejmenSim jako

dopliikova vybava.

Zpocatku systémy centralniho zamykdni a odemykani ovladaly pouze dvete.
Mnoho vozii ma dnes systémy, které ovladaji také viko zavazadlového prostoru nebo

dvirka plniciho otvoru palivové nadrze.

U modernich automobilt je také bézné, ze se zamky automaticky aktivuji, kdyz
se zafadi rychlostni stupent nebo vozidlo dosahne urcité rychlosti. U takovych systému

se obvykle dvefe odemknou pfi zaparkovani.

8.3.3.1.Dalkové a bezobsluzné zamykani a odemykani [12]

Dnes ma mnoho vozi centralnim zamykanim obr. 23 nebo také dalkovy
bezkliCovy systém, ktery umozituje odemykat vozidlo stiskem tlacitka na dalkovém
ovladaci nebo vlozenim c¢iselné kombinace pies klavesnici. Tyto systémy potvrzuji
uspésné odemceni/zamceni pomoci svételného nebo zvukového signdlu a obvykle
nabizeji moznost mezi obéma variantami piepinat. Ob¢ poskytuji tutéz funkcionalitu,
avsak svételny signdl je diskrétnéjsi, kdezto zvukovy mlze byt neptijemny v obytnych
oblastech nebo vSude jinde, kde se Casto parkuje (napft. na kratkodobych parkovistich).

Jina vozidla maji bezobsluzny systém zalozeny na vzdalenosti. Je spoustén tim,
ze je jeho vysilac v urcité vzdéalenosti od vozidla. Neékteré systémy obsahuji navic jesté

funkci pro otevirani gardzovych vrat.

Obr. 23 Dalkové centralni zamykani a odemykani (ptevzato z [12]).
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8.4.Porizovaci naklady

Se stale se zvySujicimi naroky automobilek na ceny jednotlivych soucésti jsou
pofizovaci naklady na mobilni zafizeni tabulka 1: mikroprocesor ATMegal28L — 260,-,
RFID modul EM-18 — 353,- K¢, SD Karta 8GB — 232,-K¢&, GPS modul — 920,-K¢,

ostatni soucastky cca 100,-K¢, vSechny ceny jsou V korunach a uvedeny s 21% DHP.

Tab. 1 Tabulka pofizovacich naklada jednotlivych soucasti

NavrzZené soucastky | Cena v¢. 21% DPH
ATMegal28L 260,-

RFID modul EM - 18 353,-

SD karta 8GB 232,-

GPS modul 920,-
Ostatni soucastky cca 100,-
Celkem: 1865,-

8.5.0vladani jednotky pro ucely firem

8.5.1. Rizena kontrola uzZivani vozidel

Se stale se zvySujicimi se pozadavky majiteld firem na Setfeni nakladd a
neustalou kontrolou nad tim, ktery zaméstnanec, kdy odjel se sluzebnim vozidel a jestli

nedoslo k zneuziti sluzebni vozidla pro soukromé ucely nebo pro vlastni obohacovani.

S pfidélenym tagem (kartou nebo ¢ipem), zamezime zneuzivani sluzebnich

vozidel. Tag (kartu/¢ip), dostane zamé&stnanec ktery ma opravnéni k pouzivani vozidla.

Otevird se nam totiz prostor k tomu, aby jedno vozidlo, bylo pfidéleno vice
zaméstnancim. Systém spocCiva vtom, ze kazdy ma pfidéleno své vlastni ID
(Identifikacni c¢islo), pod kterym se ukryva ¢as a den kdy ma ptidélené vozidlo pro
sluzebni cestu. Diky vestavénému GPS modul odpada zapisovani ujetych kilometri do
knihy jizd, jelikoZ jsou tyto udaje uklddany na pevny disk (SD kartu), v textovém

formatu txt. Pro pohodIné stahovani dat veskerych udaju o jizdé v textovém souboru je
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soucasti mobilniho zafizeni navrzena technologie Bluetooth, kterd na funkénim modelu

ukazana neni z nedostatku ¢asu.

8.5.1.1.0véreni uzivatele k povoleni k jizdé
K ovéfeni zda ma ¢i nemd, zaméstnanec povoleni k jizdé slouzi, ptidélené ID
(identifikacni ¢islo), které ma kazdy uzivatel nezaménitelné a to rodné Cislo plus prvni
pismeno ze svého jména a piijmeni.
Nedojde-li ke spravnému nacteni uzivatele, dojde stejné jako u imobilizéru
popsaného v kapitole 8.3.1. dojde k uzavfeni pritoku paliva do motoru a tim nedojde
K nastartovani automobilu. Eliminujeme tak ptipadné zneuziti sluzebniho vozidla

k soukromym uceltm.

8.5.1.2.Nacteni a uloZeni vSech udaji o jizdé

Po spravném ovéteni uzivatele (viz. kapitola 8.5.1.1), procesor ATMegal28L
posle vSechny Udaje k ulozeni v textovém souboru na pevny disk (SD kartu). Diky
nacteni a ulozeni vSech udaji vcetné GPS modulu, odpada nutnost vypisovani vsech
ujetych kilometrt, startu a cili cesty. VSe za nds obstard GPS modul, ktery ndm pocita
nejen ujeté kilometry, ale také souradnice o poloze, pomoci kterych zjistime piesnou

trasu pohybu vozidla v dob¢ sluzebni cesty a také ¢as straveny na miste.

Kartou Master, popifipadé administratorskou kartou zjistime veSkeré tdaje o

vSech Slave kartach a v pfipadé potieby zablokovat odcizenou ¢i ztracenou kartou.

8.5.1.3.UplIné zablokovani vozidla p¥i neopravnéném piistupu
Pokud by zaméstnanci chtéli zneuZit vozidlo at’ uZ k soukromim u¢elim nebo
vlastnimu obohaceni, dojde k jeho Gplnému zablokovani. Jednak se aktivuje imobilizér
stejné jako v kapitole 8.5.1, ale také ke spusténi alarmu, samoziejmé pokud je jim
automobil vybaven (viz. kapitola 2.2.2.). Porusenim pravidel o uzivani vozidla dojde
také k iplnému zablokovani tagu (karty). Takto zablokovany tag (karta) nedovoli

pouziti jakéhokoliv jiného vozu.
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8.5.2. Rizené garanéni prohlidky

Velké naklady vynalozi zaméstnavatel na garan¢ni prohlidky svého vozového
parku. Udaje o intervalech garan¢nich prohlidek uklada administrator do systému
mobilniho zafizeni a sdm hlida pocet ujetych kilometrGi a informace o pribc¢hu
jednotlivych prohlidek a pouzitého materidlu. Tim zabranime zneuzivani nahradnich

dilu ur¢ené pro sluzebni vozovy park.
8.6.Spotieba zarizeni

8.6.1. Jak ovlivnit spoti‘ebu zaFizeni [6]

Spotiebu zatizeni muZzeme ovlivnit pomoci mikroprocesoru ATMegal28L
taktovan na frekvenci 8MHz dvéma zplsoby, v prvnim se probouzi kazdou 1s a
kontroluje, zda nékdo nechce Cist, neboli bude sam aktivovat napajeni ¢tecky. Druhy
zpusob feseni ovlivnéni spotieby zatizeni spociva v tom, ze RFID ¢tecka EM — 18 bude

napéjena stalim napétim +5V a procesor ATMegal28L se probudi od pfijatého znaku.

Spotiebu, predev§im ovlivnime frekvenci fidiciho signdlu (hodinovy kmitocet).
Tady plati, ze ¢im vys$si je kmitocet, tim stoupa i pfikon mikrokontroléru. Pokud tedy
kmito¢tem 8Mhz. DalSim faktorem ovlivitujicim pfikon mikrokontroléru je pak velikost
napajeciho napéti. JelikoZ je pfikon dan sou€inem napéti a proudu, doséhneme sniZeni
napéti a klesne i celkovy piikon. Snizovani napajeciho napéti nasledné vede k dalsimu
snizovani proudového odbéru, takze prikon klesa rychleji nez by odpovidalo pouhému
sniZzeni napajeciho napéti. Tento fakt je pravé jednim z hlavnich divoda pro prechod

Z 5V napéjeciho napéti na 3,3V, ktery ma mikrokontrolér ATMegal28L.

Ovlivnéni spotfeby vhodnymi reZimy sniZené spotieby je ukazano na obr. 24,
kde mizeme vidét, jak vyznamné klesne spotieba (primérna spotieba), vyuzijeme-li
vhodné rezimu se snizenou spotiebou. V ptipadé bateriové napajenych moduld to bude

znamenat prodlouZeni zivota baterii napf. na 5ti nasobek.
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Spotieba

A

Aktivni Strida 10%
stav

Rezim
gsnizeng — = — — — — — —m = = 4]
spotfeby

_Pruméma spotfeba

e

Cas

Obr. 24 Graf uspornych rezimu (ptevzato z [6]).

8.6.2. Parametry a spotireba RFID ¢te¢ky EM-18 [8]

Modul c¢tecky RFID EM-18 do navrhovaného mobilniho zatizeni. Parametry
modulu popsany podle vyrobce. RFID modul EM-18 je na obr. 25.

Technické parametry:
- Format: EM 4001 nebo kompatibilni
- Frekvence: 125kHz
- Cteci vzdalenost: 10 cm
- Rozméry: 32x32x8mm
- Koddovani: Manchester 64 bit
- Format dat: ASCII nebo Wiegand26
- Vystup: TTL

- Napgjeni: 5V DC/50mA
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Obr. 25 Modul ¢tecky RFID EM-18 (ptevzato z [8]).

8.7.Zapis mikrokontroléru ATMegal28L na SD karu

8.7.1. Propojeni mikrokontroléru a SD karty pomoci SPI [14]

Systém propojeni Master-Slave (uzivatel a SD karta) se skldda ze dvou
posuvnych registri a generatoru hodinovych pulzii. Master zac¢ind komunikovat po
nastaveni pinu SS (slave selecet) na nulu (u SD karty pin CS). Slave pfipravi data k
odeslani pomoci svého posuvného registru a Master generuje hodinové pulzy na lince
SCK (CLK na SD kart¢). Data jsou vzdy odeslana od zafizeni pracujici jako ,,master* k
»slave® pomoci pinu MOSI (master out, slave in) a od zafizeni ,slave® k ,master*
pomoci pinu MISO(master in, slave out). Propojeni je zndzornéno na obrazku obr. 26.
Po kazdém datovém paketu zafizeni ,,master” synchronizuje ,,slave nastavenim pinu

SS (slave select) na troven high.
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ATMegal 28L

55 MOSI SCK MISO

SROEaEL

Obr. 26 Schéma propojeni SD karty s mikrokontrolérem ATMegal28L (ptevzato z [14]).

8.7.2. Komunikace pomoci SD protokolu [14]

Komunikace probihd pomoci command-response protokolu. Piikazy jsou
posilany od uZzivatele, na které karta dopovida pomoci odpovédnich tokent. Podle typu
ptikazu karta odpovida pomoci tokend R1, R2, R3 nebo datovymi tokeny ,,token star
block®, ,,stop tran®, ptipadné chybovym tokenem ,,data error. SD ptikazy jsou posilany
ve form¢ ,,CMDXX* nebo ,,ACMDXX*, kde ,,CMD* a ,,ACMD* znaci obecné ptikaz a
»XX“ dvoumistné¢ Cislo jednotlivého ptikazu. Piikazy jsou posilany pomoci
piikazového ramce délky 6 byt pies rozhrani SPI. Ramec vzdy zacina sekvenci ,,01%
nasledovanou Sesti bity oznacujici Cislo piikazu. Dalsi Ctyfi byty je argument piikazu
(prvni je poslan MSB). V poslednim bytu je vyhrazeno 7 bitd pro kontrolni souc¢et CRC

a kone¢ny stop bit ,,1 je poslan jako posledni. VSechny byty jsou poslany uzivatelem
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na port MOSI (Dataln). MSB se posila jako prvni. V rezimu SPI, je kontrola CRC

priméarné vypnuta.

8.7.3. Ochrana dat pri pfenosu po sbérnici

Kazdy ptikaz posilany hostem na sbérnici je chranén kontrolnim souc¢tem CRC.
Pti prepnuti do rezimu SPI, je tato kontrola primarn€ vypnuta a na kontrolni soucet neni
bran ztetel. OvSem pfii prepind, do rezimu SPI pomoci ptikazu CMDO je stale kontrolni
soucet vyzadovan, protoze karta je v rezimu SD. V rezimu SPI, se kontrolni sou¢et CRC
stale posila, u vyzadovanych ramct, ale neni na n¢j bran zfetel a je ignorovan pii piijeti.

Uzivatel miiZze kontrolni soucet zapnut pozitim ptikazu CRC_ON_OFF (CMD59).

8.7.4. Rozdéleni pamét’ovych ¢asti [14]

Zakladni jednotkou pro datovy pienos je jeden byte. Kazda datovd operace
definuje velikost bloku jako celo¢iselné nasobky bytt. Pro blokové orientované piikazy
se pouzivaji nasledujici oznaCeni: Blok — jednotka, ktera se vztahuje k blokové
orientovanym piikaziim pro ¢teni a zapis. Jeji velikost je pocet bytl, které se prenasi,
kdyz je uzivatelem poslan piikaz pro praci s blokem. Velikost bloku je bud
programovatelna, nebo pevné dand. Informace o povolené velikosti je uloZzena v registru
CSD. U prikazt pro mazani neni velikost jednotky stejna jako pro blokové orientované
piikazy:

- Sektor — jednotka, ktera se vztahuje k ptikaztim pro mazani. Jeji velikost
je pocet blokd, které jsou vymazany v jedné davce. Velikost sektoru je
pevné dana pro kazdé zafizeni. Informace o velikosti sektoru (pocet

blokt) je ulozena v registru CSD.
U zafizeni, kterd vyuZivaji ochranu proti zapisu, se pouziva nasledujici oznaceni:

- WP skupina — je jednotka, ktera mize mit individualni ochranu proti
zapisu. Jeji velikost je definovana jako pocet skupin, které budou
chranény proti zapisu nebo vymazani. Velikost WP skupiny je pevné

dana pro kazdé zatizeni. Informace o velikosti je uloZena v registru CSD.
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8.7.5. Cteni dat [14]

Rezim SPI podporuje jak jednotlivé ¢teni, tak ¢teni po blocich. Pro ¢éteni dat je
urcen piikaz CMD17 nebo CMDI18. Po pfijeti ptikazu pro ¢teni karta odpovi tokenem,
ktery je nasledovan blokem dat obr. 27. Velikost jednoho bloku dat se definuje pomoci
piikazu SET BLOCKLEN (CMDI16). Velikost bloku byva standardné 512B.
Maximalni velikost bloku je ulozena v registru CSD. Pro standardni kapacitu karet
muze byt blok ¢ten od jednotlivych byt az po cely blok 512 B. U vysokokapacitnich

karet je mozno pouze Cist celé bloky 512 B.

Dataln

Prikaz (command) Dalsi prikaz e

Odpovédni ramec

DataOut R1

Blok dat, CRC

Obr. 27 Schéma ¢teni bloku dat (ptevzato z [14]).

Adresa, odkud se maji ¢ist data se posila v ptikazovém ramci. Je vzdy nastavena
na ¢teni zacatku bloku. Neni mozné Cist blok 512 B odkudkoliv. V pfipadég, Ze se ¢teni
dat nepovede, Zadna data se neptenasi a karta vysle specialni chybové hlaseni (token) na

stranu hosta obr. 28.

Pfikaz {command) Dalfi pfikaz

Odpovédni ramec
R

Drataln

DrataCut

Data error token

Obr. 28 Schéma chyby pfi ¢teni dat (pfevzato z [14]).
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8.7.6. Zapis dat [14]

Rezim SPI umoziuje zapis jak po jednotlivych blocich, tak i po vice blocich. Po
pfijeti ptikazu pro zapis (ptikaz CMD24, CMD?25), karta odpovi a vycka na blok dat

poslany od uzivatele obr. 29.

Kazdy blok dat ma vlastni pfedponu (prefix OxFEh), ktery urcuje zacatek bloku
dat. Po pftijeti dat karta odpovi, zda data byla pfijata v poradku. Pokud byla data pfijata
bez chyb, za¢nou se zapisovat na kartu. Po celou dobu zapisu dat na kartu posila karta
informaci o tom, Ze je zaneprazdnéna. Jakmile je zapis dokoncen, je na hostu, aby tuto
udalost zkontroloval pomoci ptikazu CMD13. Pokud pii zapisu nastanou chyby (napf.:
zapis mimo pamét, ochrana proti zapisu) jsou odhaleny pouze pii zapisu. Zatimco je
karta zaneprazdnéna zapisem dat, mizeme odpojit signal CS, coz nebude mit efekt na
pravé zapisovana data. Karta uvolni linku DataOut a pokracuje se zapisem. Pokud karta
bude znovu vybrana pted dokonéenim zapisu dat, nastavi se linka DataOut na nizkou
uroveil a odmitne vSechny pfichdzejici ptikazy. Pokud resetujeme kartu (piikazem
CMDO), ukonc¢i se probihajici zapisovani dat. To muze vést ke ztraté dat na karte. Je na

uzivateli, aby se tomuto vyvaroval.

| o cen
Datain Priaz (command) “‘“"Eﬁl BIok 0at 512 8 |CzR|§| Dall pfikaz

Odpovadni AMec Data response | [ Zapis dat na kartu
Datatut R taken {ousy)

Obr. 29 Schéma zapisu bloku dat (pievzato z [14]).

8.7.7. Komunikace mezi SD a mikrokontrolerem ATMegal28L [14]

Komunikace mezi mikrokontrolérem ATMegal28L a SD kartou probihd po
bytech. Data jsou posilana a pfijimana datovym registrem. Dokud nejsou data pfijata,
nebo odeslana, probiha cyklusu, ktery bude testovat ptiznak ve stavovém registru.
Jakmile je ptiznak nastaven, data jsou odesldna a program bude, pokraovat dal. Funkci

se predavame paramter, ktery byte ma byt poslan.
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8.8.Bezdratovy prenos dat z modulu mobilniho zafizeni

Pro bezdratovy pfenos dat z mobilniho zafizeni umisténého v automobilu

navrhuji, nasledujici postup.

Pro pfenos dat z bezpeCnostniho mobilniho zafizeni pfilozime Master kartu (s jinou
kartou neni pfenos mozny), zmackneme tlacitko na palubni desce dojde k pfenosu dat

(Log, kniha jizd) pomoci Bluetooth modulu na zafizeni, které mate zrovna k dispozici.

Teémito zatfizenimi muze byt PC, Smartphone nebo tablet. Diky bezdratovému pienosu
dat odpada zbytecné piipojeni kabeld. Blokové schéma bezdratového pienosu dat je

ukazano na obrazku 30.

PRILOZENI PG
MASTER KATY >
AUTOMOBIL S MOBILNIM TLACITKO PRO BLUETOOTH SMARTPHONE
ZARIZENIM - »| PRENOSDAT |—p{ MODUL p
TABLET
—»

Obr. 30 Blokové schéma bezdratového pienosu dat.

8.9.GPS moduly

GPS je otevieny systém a moznosti jeho vyuziti se neustile rozSifuji. Jako
konkrétni ptiklad miZeme vzit implementaci do automobili. Uz ddvno naSe moZnosti

nekonci navigaci na ptistrojové desce.

Podnikatel¢ a spravci vozového parku mizou vyuzit GPS modul, ktery jim bude
v realném cCase hlasit polohu vozidla na mapé, rychlost pohybu i spotfebu a predevsim

moznou kradez paliva. Online systém vSe zaznamend a majitel vozového parku uz
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nikdy nemusi ztracet ¢as s knihou jizd (viz. kapitola 9.1.3). Podnikatelim tak nevznikaji
zbytecné ndklady spojené s neuzitim sluzebniho vozidla. Jako dalsi z moznych
bezpecnostnich prvkl k ochrané firemnich nakladti a investic navrhuji viiz na dalku

znehybnit.

8.9.1. NavrZeny GPS modul [15]

Jako GPS modul navrhuji miniaturni model M10264 s integrovanou anténou od
vyrobce GPS RADIONOVA. GPS modul je kombinaci kompletni GPS elektroniky a
pasivni antény na jediné desce. Model M10264 je integrovany modul pro pasmo L1

GPS s podporou A-GPS.

Modul je postaven na architektufe SiRFstarllI"™ v kombinaci s vykonnou anténi
technologii spolenosti Antenova. Anténa je navrzena s ohledem na optimalni

vyzatovaci charakteristiku.

Jako interface pro host procesor je pouzity 1,8V UART. Modul je také vybaven

vstupem pro externi anténu s automatickym rozpoznavanim pfipojeni antény.

8.9.2. Spotieba a technické parametry GPS modul M10264 [15]
Modul je napijen jedinym napétim 3,6V a ma nizkou spotiebu. Navic jsou
k dispozici rezimy pro dalsi tsporu energie. Je proto vhodny pro miniaturni zatizeni

napajené z baterii. Pro GPS modulu M10264 byly vybrany tyto parametry tabulka 2.
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Tab. 2 Tabulka vybranych technickych parametri M10264 (pievzato z [15]).
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0. PRISTUP K SYSTEMU

9.1.Prilozeni karty

9.1.1. Nacteni data, ¢asu a GPS polohy

K pftistupu do systému budou zaméstnanci firmy pouzivat tagy a to bud’ plastové
karty, nebo Cipy ve form¢ privésku obrazek 7 v (kapitole 7.3.). Po piiloZeni karty
k RFID modulu EM — 18 si navrZzené mobilni zafizeni nacte a ulozi udaje ID uzivatele,

data, ¢asu a GPS polohy.

9.1.2. Kontrola k opravnéni sluZebni cesty

Pro neustdlou kontrolu uzivani sluzebniho vozidla slouzi, kontrola jestli
zaméstnanec ma opravnéni sluzebni cesty a konkrétniho osobniho automobilu. Pro
majitele firem vtom vidim velkou vyhodu, protoze nemuze dojit k libovolnému
pouzivani jednotlivych sluZebnich vozidel a tim se vyrazné uSetii naklady spojené

s provozem jednotlivych vozidel vozového parku dané firmy.

9.1.3. Aktivace knihy jizd

Po nacteni vSech potiebnych udaji a kontrole k opravnéni sluzebni cesty se
automaticky aktivuje kniha jizd, kde odpadéa neustalé vypisovani papirovych zaznami o
jizdé. Diky GPS modulu je uZivatel monitorovan po celou dobu uZivani sluZzebniho
vozidla. Nemuze tak nastat situace, ze dojde k zneuziti poCtu najetych kilometri.
Vsechny udaje ukladd mikrokontrolér ATMegal28L na SD kartu. Extrémni navySeni

kilometrti si tak kazdy zaméstnanec zaplati sam.
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10.

ZAVER

Prace je ¢lenéna do dvou logickych tazenych casti. Prvni Cast je pojata jako

teoreticka a obsahuje Sest kapitol. Prvni kapitola piedstavuje uvod do celé problematiky,

ktera byla feSena v rdmci této zadvérecné prace. Ve druhé kapitole je popsano jiz zndmé

zabezpeceni automobilll. Nasledujici kapitola podrobné popisuje problematiku RFID.

V dalsich tfech kapitolach jsou popsany mikrokontroléry ATMega, ukladani dat a

Vv Sesté kapitole se prace vénuje RTC specialnim obvodim.

Druhé cast této diplomové prace zahrnuje praci autora, viz. Kapitola 7, 8 a 9.

Kapitola 7 se zabyvd podrobnym popisem vyvojového kitu a popisem vytvoreného

programu. Jedna se o popis vyvojového kitu, viz kapitola 7.1, 7.2 a 7.3. V kapitole 7.5

je popsan vytvoreny software pro funkéni model demonstrovany na vyvojovém kitu.

V dal§i kapitole se prace zabyvd samotnym ndvrhem mobilniho zafizeni pro

implementaci do automobilu, (viz. kapitola 8).

Takto vytvotfeny software na zdkladé pozadavkl umoznuje:

Nacitat uzivatele

Kontrolovat opravnéni uzivatela
Ukladani dat o jednotlivych uzivatelich
Ptidéleni prav uzivani, Master, Slave

Moznost zobrazeni udaji pomoci Master karty

Z dtivodu nedostatku Casu a velkého pracovniho vytizeni nebyly na vytvofeném

software dokoneny c¢asti navrhované v kapitole 8. Pro dal$i testovani a zpracovani

funkéniho modelu je dilezité ukladat data na pevny disk (SD kartu) dokoupit GPS

modul a zpracovat bezdratové posilani ulozenych dat pomoci technologie Bluetooth.
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