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ABSTRAKT

Bakaléiskd price se zabyvé fizenim provozu v pocitacovych sitich zaloZzenych na protokolu TCP/IP.
Cilem je fidit pakety tak, aby se sifovy provoz provoz choval pfedvidatelné podle naSich pravidel. K tomuto
fizeni pouZijeme pouze volné dostupny software — vybrané feSeni je zaloZeno na operacnim systému
FreeBSD, paketovém firewallu PF a frontovacim frameworkem ALTQ. Soucdsti prace jsou piiklady
nastaveni tohoto frontovani, véetné plnych verzi skripti, které jsou v elektronické piiloze.

Tato zdvérecna préce byla zpracovana v ramci védecko-vyzkumného zdméru MSM0021630529 Inteligentni
systémy v automatizaci.

ABSTRACT

This bachelor thesis is inquire into direct traffic in computer network based on TCP/IP protocol. In the
finish we can direct packets, that network traffic will behave by our rules. We will use only free software for
this solution — this solution is based on FreeBSD system, PF packet firewall and queue framework ALTQ.
Part of this thesis make examples queuing include fullversion scripts that are in elektronic appendix.

The thesis was developed in research project MSM 0021630529 Intelligent Systems in Automation.
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1 UvVoD

Snahy o zajisténi Quality of Service (dile jen QoS) v pocitacovych sitich jsou v podstaté od samotného
pocatku rozvoje pocitaovych siti. V tdplnych pocatcich nebylo nutné zajistovat Zadné QoS, protoZe plné
dostacovalo alesponi fungujici propojeni nékolika pocitacl. Postupem Casu, kdyZ se propojovani pocitaci
zacalo roz§ifovat a sité se zvétSovali, bylo nutné vzristajici pocet kolizi v sifovém provozu a tim padem také
zmensSujici se propustnost sité.

Tyto poZadavky se ovSem ve vet$i mife zaCaly objevovat aZ v dobé rozvoje Internetu a protokolu TCP/IP,
nebof v lokdlnich pocitacovych sitich (LAN) byla zajiSténa dostatecnd (aZ naddimenzovand) propustnost dat,
kterd branila nastani situaci vyzadujici externi feSeni pro zachovani propustnosti dat. V piipadé kdy dana
propustnost linky jiZ nebyla dostatecnd, zacalo dochéazet k preteCeni sitového provozu a celkovému snizeni
propustnosti linky. Proto se na aktivnich prvcich na kli¢ovych mistech sité vyuZivajici protokol TCP/IP zacal
riznymi metodami fidit #idit provoz. Tyto prvky v drtivé vétSiné pripadi zahrnuji routery, aktivni switche s
pokroc¢ilym managementem a hrani¢ni routery/firewally. Tyto klicové prvky mohly zacit fidit ¢i omezovat
provoz diky svému umisténi, kdy v podstaté veskery datovy tok prochdzi prave pies tyto prvky.

Prvni snahy o zajisténi QoS byly zaloZeny na jednoduché podobé bufferovani sifového provozu. Jednalo
se nejcastéji o metodu FIFO (First In First Out), kterd zajistila postupné doruceni paketti podle principu prvni
priSel prvni odesel. Tato metoda pieZila i do dnesni doby, ov§em pouze v podobé kdy se jednd o jednu z &4sti
komplexniho fizeni toku. V sou€asnosti je vyvinuto mnoho variant fizeni toku, které v této bakalarské praci
popisi.

Pozadavky na fizeni toku se ménily v pribéhu let od pocétkid sitového provozu. V sifovém pravéku bylo
dilezité, aby vibec néjaky sifovy provoz fungoval. Po prvnich pomalych dial-upovych pfipojenich (v
zacatcich s s rychlosti 9600b az zdvratnych 14.4kb) se prenésely jen nezbytn€ nutnd data a nikdo nemél
tendence vyuzivat jednu linku k né€kolika riznym ¢innostem zaroven. Postupem doby se zvySovala kapacita
linek, kterym pii vyuZiti zamyslenych sluZeb prebyvala kapacita. Tato nevyuZitd kapacita samoziejmé zacala
byt vyuZivana dal§imi sluzbami, které se pouZivali zdroveii. Cim byly tyto sluzby datové ndro¢n&jsi za¢inalo
se objevovat vzdjemné ovliviiovani téchto sluZzeb v rizné mife. Velci internetovi providefi na tyto trendy
samoziejmé reagovali a jako pridanou hodnotu ke svym pfipojenim zacali néjakym zplsobem nasazovat
fizeni provozu tak, aby z pohledu uZivatele nebyl viilbec zaznamenan, ale zaroveni poskytl pro rtizné sluzby
pozadované vlastnosti linky. Od ptivodniho FIFO fizeni toku se vyvinulo né€kolik dalsich algoritmu, jejichz
kombinovanim s priorizaci paketd se daii dosdhnout stavu, kdy v dne$ni dobé uzivatel takto oSetfené linky
vyuziva riznych sluzeb zdroven a jejich kvalita se realtimové pfizptisobuje moznostem linky. U nékterych
typt pfipojeni, ¢i men$ich provideri kde nejsou tyto sluzby poskytnuty, dochédzi Casto k rozcarovéani
uzivatell, protoZe pri ovliviiovani sluZeb se degraduje pouZitelnost celé linky.

V této bakalaiské praci se pokusim popsat feSeni fizeni sifového provozu, pouzivaném ve firmé
ITSolutions, kterd se zabyvd poskytovanim internetové konektivity pro koncové zakazniky. Toto feSeni bylo
vyvinuto pravé podle pripominek jednotlivych uzivateli a nyni funguje k plné spokojenosti uZivateli. Bez
tohoto feSeni by bylo mozné poskytovat sluzby v dostate¢né kvalit¢ mnohem mensimu poctu uZivateld, nez
kterych m4 firma nyni.






2 PREHLED SOUCASNEHO STAVU

21 Coje QoS?

Quality of Service je zdkladni zajisténi kvality sluzby pro uzivatele ¢i zdkazniky poskytované pomoci
pocitaCovych siti. V této bakalarské praci se budu zabyvat pouze QoS zaloZené na IP vrstvé. Hlavni slozky
QoS miizeme rozdé€lit do néasledujicich skupin [14]:

«  Prenosové pasmo — jedna se v podstaté o rychlost kterou je schopna linka pfenaset data,
ptipadné rychlosti jednotlivych skupin priorizovaného provozu — riizné druhy provozu
vyZzaduji (nebo jim staci) riznd rychlost, kterou my miiZeme ovlivnit.

«  Latence — jednd se o Gas, za ktery je moZno odeslat packet a pfijmout ho na cilovém uzlu. Cas
kdy pfijde odpovéd od koncového uzlu je v podstaté 2x dlouhd trasa odpovédi a takto je
znama diky protokolu ICMP-ECHO. Jedn4 se o velice duleZité hledisko pro IP telefonii.

- Jitter — jednd se v podstaté o variabilitu latence. V idedlnim piipadé by méla byt tato
variabilita nulové a pozadavky na odezvu by méli mit pokazdé stejnou hodnotu. Jitter je ale
rozdil mezi redlnymi hodnotami riznych odezev. Jde opét o jeden z velice diileZitych faktord
pro IP telefonii, ale i pro videokonference a dalsi real-timeové aplikace.

«  Ztratovost — procento ztracenych packett pti pfenosu. NejvEétsi problémy délaji opét real-time
aplikacim — naopak u stabilné&jsich datovych pfenost (napf. FTP) nehraji (kromé urcitého
snizeni rychlosti kviili vynuceni opétovného odeslani packetu) téméf roli.

Pokud néktery z téchto pozadavkl neni splnén v nami pozadovanych mezich, degraduje se tim kvalita
linky a sluZeb které na ni 1ze provozovat. Pro riizné typy provozu jsou samoziejmé potifebné riizné parametry.
Zakladni roz¢lenéni mizeme vidét v nasledujici tabulce:

Pozadavky na QoS
Typ sluZzby |Sitka pasma| Latence Jitter Ztratovost
Email malé velka velky velka
FTP velkéa velka velky velka
SSH (Telnet) velmi mala mala maly stfedni
Streaming velka mala stfedni mala
Videokonference velka velmi mala | velmi maly mala
VolP mala velmi malad | velmi maly mala

Z tohoto orientacniho roz¢lenéni vidime, Ze datové sluzby typu FTP (a jim podobné) maji ze souc¢asného
pohledu nizké naroky na kvalitu linky. Pro provoz téchto sluzeb nejsou viibec podstatné faktory jako latence
a jitter, ovlivnit jej miZe samoziejmé Sitka pasma a také ztratovost. OvSem samotny provoz tohoto typu
sluZeb bude fungovat i s malou $itkou pdsma (tedy linka bude pomald), ale dokdzZe se vypotddat i s pomérné
velkou ztratovosti.

Naproti tomu realtime sluzby typu VoIP (internetovd telefonie), jsou velice nachylné na latenci, jitter i
ztratovost. Pokud libovolny z téchto faktorti nenf splnén, sluzba se stane nepouZitelnou [14].

Z tohoto diivodu se v soucasné dobé téméf na vSech typech datovych prenost pouziva néjaka verze QoS.
Nejcastéji se s ni setkdvaji uzivatelé internetového pfipojeni i kdyz si jej v drtivé vétsiné piipadd vibec



neuvédomuji. Podstatou této sluzby je také transparentnost, tudiZ nezavislost na samotném nastaveni
uzivatele. V soucasné dobé¢ stoupaji niroky na on-line interaktivni provoz jako je IP telefonie, online hry,
streamované video ¢i zacinajici Sir$i pouZiti videokonferenci. VSechny tyto sluzby jsou z pohledu uZivatele
poskytovdny na jediné lince. V zdjmu kaZdého internetového providera je zajistit provoz téchto sluzeb
uzivateli tak, aby uzivatel stahujici si velky soubor z FTP, ktery béhem ¢ekani na konec stahovani jesté zavola
pomoci IP telefonu svému zndmému a u toho si jeSté na webovych strankdch prohliZi streamované video
nemél Sanci poznat degradaci té€chto sluZzeb. Tomuto lze zabranit dvéma zpusoby — bud’ dostate¢né
dimenzovanou linkou, nebo nasazenim QoS zaloZeném na priorizaci provozu. Samoziejmé dostate¢né
dimenzovand linka je draZsi pro uzivatele i providery, takze se velmi Casto vyuzivd QoS doplnéné jest¢ FUP
(Fair User Policy). Pomoci spravné fungujictho QoS ndm umoZni pfedchozi modelovou situaci elegantné

NPl

vyfesit za pomoci priorizace provozu. Diky ni by sluzba VoIP méla nejvyssi prioritu, webové prohliZeni,
nebo streamovani stfedn{ prioritu a FTP prenos nejnizsi prioritu. Pakety VoIP by byly odbavovany pfednostné
a teprve po jejich odbaveni by pfisly na fadu pakety streamingu a nésledné jako posledni by byly vyfizovany
pozadavky FTP. Po tomto pfeuspofddani provozu, by byla zajiSténa dobrd funkcnost vSech sluZeb zaroven
tak, aby napfiklad nadmérny FTP provoz neovliviioval negativné IP telefonii. Pravé o takto fungujici model

sifového provozu se pokusim vytvofit v této bakalaiské praci [14].

2.2  Rozdéleni QoS podle zptisobu implementace

V soucasné dobé€ je mozno rozdélit zplisoby QoS na hardwarové a softwarové. Hardwarové prostfedky
fizeni toku a priorizace provozu byvaji implementovany formou podpory sluzeb pfimo chipsetem hardwaru.

Softwarové prostfedky fizeni provozu jsou v drtivé vétSiné zaloZeny na vlastnostech protokolu TCP/IP.
Vzhledem k naprosté prevaze protokolu TCP/IP v pocitacovych sitich je nejvétsi vybér zpisobu fizeni
dostupnd pravé pro tento protokol.

2.2.1 Rizeni hardwarové

Zajisténi QoS pomoci hardwarovych prostfedkti jsou v drtivé vetSiné piipadi zajiSt€ny proprietarnim
firmwarem, ktery spolupracuje a vyuziva funkce podporované hardwarem. Nejzndmé;jsi zastupce je zfejmé
proprietarni technologie Motorola Canopy. V této bakaldiské praci se hardwarovou podporou nebudeme
zabyvat, nebof softwarové fizeni ndim dava vétsi rozptyl nasazeni.

2.2.2 Rizeni softwarové

Softwarové prostiedky fizeni toku je mozno rozdélit na 2 velké skupiny — komercni a nekomercni. V
komercni sféfe se pouZiva ve vetSin€ piipadd v high-end sféfe a nejznaméjsi je podpora v systému IOS firmy
Cisco v celém spektru jejich produkti. Jejich zna¢nou vyhodou je okamzitd funkénost dand jednoduchym
uzivatelskym softwarem (samoziejmé v profesiondlnim pouziti se znaénym mnozstvim voleb a parametra).

V této bakalarské praci se vSak budu zabyvat nekomer¢nimi volné dostupnymi prostfedky. Jejich vyhoda
je viditelna na prvni pohled — tyto feSeni byvaji dostupné pro kazdého a ve velké vétSing piipadid je mozné je
zprovoznit na standartnim pocitacovém hardwaru. Jejich nejvétSi nevyhoda neni tak zfejmd — pro
zprovoznéni kvalitniho a funkéniho feSeni je zapottebi problematice hloubéji porozumét a z toho vyplyvajici
nutnost vice ¢asu na nastudovani a zprovoznéni.

2.3  Nekomercni softwarové zajisSténé QoS

Svétu nekomeréniho softwaru nyni vévodi platformy zaloZené na systémech typu GNU/Linux a free
Unixové odvozeniny — nejcastéji platforma BSD (FreeBSD, OpenBSD, NetBSD, ...). Diky dodrZovani norem
POSIX je mozné software vyvijeny na jednotlivych platforméch jednodusSe portovat i na ostatni — coz se také
velice Casto déje — a tak je moZzné v dnesSni dobé€ na vSech téchto platformach provozovat témér totozna feseni.
Pii mém predchozim snaZeni, jsem pouzival jako zaklad svych routerti rizné distribuce GNU/Linux. Vedli
mne k tomu divody uZivatele a spravce systému. Systém GNU/Linux ma vetsi uZivatelskou zakladnu, ktera



poskytuje velice dobrou podporu na webovych diskuznich férech. Samotné zprovoznéni jednoduchého
routeru Ci firewallu je proto (obzvlasté dnes) jiz jednoduchou zélezitosti. Bohuzel pro profesiondlni pouZiti s
velkou zatéZ{ prestdva tato zdkladni konfigurace stadit. Pfi velkém sifovém vytiZeni pro které staci i pouhych
par uzivateld, zacne celkova sifova propustnost klesat, zejména diky saturaci a souvisejicim zahlcenim sité.
Linuxové ndstroje na fizeni QoS se opiraji hlavné o dvojici IPTABLES+HTB (¢i CBQ). Firewall IPTABLES
je diky defaultni pritomnosti soucasti témétf kazdé distribuce Linuxu, HTB je rozsifeni jadra pro fizeni
datového toku. Vzhledem ke stdii IPTABLES, nebylo v dobé jeho vzniku uvaZovédno o téchto dopliikovych
funkcich. Proto byly doplnény dodate¢né, coZ se podepsalo na jejich urcité kostrbatosti. I diky tomu, je pro
fizeni pouZivdno 2 zptisobl — jednak markovani pomoci nastroje TC a markovani pfimo pomoci IPTABLES.
Oba zplisoby se pouzivaji hlavné z divodu, Ze ani jeden ze zplsobil neni vhodny pro vSechny typy pouZiti
(nejcast€jsi problém tvori NAT) [13].

Naproti tomu firewall PF, ktery byl vyvijen pro pouziti v operacnim systému OpenBSD jako ndhrada za
puvodni pouzivany firewall IPFW, byl vyvijen jiZ se zdmérem vyuZivat vSech prostiedkd fizeni provozu QoS
a zdroven se snahou zjednodusit syntaxi zapisu té€chto pravidel. Proto jiZ na prvni pohled uvidime, Ze z4pis
pravidel PF je jednodussi pfi zachovani vSech funkei ptivodniho firewallu. Diky pouziti nové funkce tabulek
IP adres, mizeme plvodni rozsahlé firewally - ve kterych musi byt pouZity pravidla i duplicitng kvili fazeni
provozu do front (typicky IPTABLES) — pfepsat na ¢tvrtinu pivodni velikosti, coz ma samoziejmé i kladny
vliv na vykon. Navic diky snadné portaci je PF firewall portovédn i na ostatni opera¢ni systémy z rodiny BSD.
V mém pripadé€ jsem se rozhodl pro systém FreeBSD, ktery je z té€chto BSD systémil nejdél v oblasti novych
vlastnosti a podpory HW na platofrmé i386. 1 z tohoto diivodu jsem se rozhodl ve své bakalafské praci
zabyvat nasazenim feSeni pomoci FreeBSD, PF a ALTQ [7, 9, 13].

2.3.1 FreeBSD

Koteny FreeBSD sahaji az k verzim BSD od Computer Systems Research Group na University of California
v Berkeley. Pies deset let price bylo vénovano vylepSovdni, bylo pfiddno v soucasnych pocitadich stéle
souborové systémy a bezpecnostni vlastnosti. Vysledkem je, Ze s FreeBSD je moZné se setkat vSude po
internetu, jako s operacnim systémem patefnich smérovact, kofenovych doménovych serverd, vyznamnych
webovych siti a jako se zakladem pro $iroce pouZivané operacni systémy stolnich pocitacli. Mezi nejznaméjsi
a nejveétsi uzivatele FreeBSD patii napt. spolecnost Yahoo [6].

2.3.2 Paketovy firewall PF

Paketovy firewall PF (Packet Firewall), je moderni paketovy firewall, ktery je od zacatku vyvijen pro systém
OpenBSD, ktery je vyvijen s nejvétsim dirazem na bezpecnost. PF poskytuje moZnosti NATovani,
normalizace a upravy TCP/IP provozu a pomoci néstroje ALTQ také fizeni toku a priority. V systémech BSD
ma4 navic jeSté podporu redudantniho provozu pomoci protokolu CARP a néstroje pfsync. DalSi zajimavou
vlastnosti je podpora rozdéleni zatéZze pomoci n€kolika zplsobi od jednoduchého statického nastaveni, po
round-robin pravidla. Vzhledem k témto vlastnostem je PF portovdn i na ostatni operacni systémy.
Samozfejmosti jsou ostatni systémy z rodiny BSD, ale také syst¢émy GNU/Linux a dokonce probihd i portace

pro systém MS Windows [7, 9].

233 ALTQ

Nastroj ALTQ (ALTernate Queuing) je systémovy framework, ktery fadi veSkeré obsluhované pakety do
front, se kterymi dokaze ddle pracovat podle nami zvolenych algoritmti (HFSC, CBQ, PRIO, ...). Jedna se o
mezivrstvu mezi systémem (kernelem) a interfacem, kterd je vyvoldna pouze pokud tuto podporu zapneme.
V piipadé Ze tuto podporu nezakompilujeme do kernelu, probihd komunikace mezi jidrem a interfacem
pomoci standardnich néstroji jadra. Ve FreeBSD je zahrnuta podpora pro ALTQ od verze 5.2. Pro starsi
verze je mozné patchovat jadro [6, 7].






3 ROZDELENI TYPU SOFTWAROVEHO RIZENi PROVOZU

Pro rozsdhlé sité s velkym poctem uzivatelti neni vhodné aby byl na vSech routerech pouZit stejny typ fizeni
provozu. Jiné pozadavky jsou kladeny na tranzitni routery a jiné zase na routery hrani¢ni (brany, ¢i gateway).
Proto je v této aplikaci pouzito dvou druhii omezovani provozu a to pro tranzitni router a gateway. V obou
ptipadech ale samoziejmé plati stejné schéma datového toku paketti. Paket ktery je fizen, vstupuje na
rozhrani do rozhodovacfi logiky firewallu, ktery dale urci cestu paketu (povoli, zahodi, atd...) a zdroveri jesté
oznadi paket podle ndmi zadanych pravidel. Takto oznaceny paket, putuje do pldnovace (sheduler), coZ je
algoritmus ktery dédle fidi provoz. SloZitost téchto pravidel je ddna nejen nastavenim, ale i1 pouZitim
konkrétniho planovace. Planovac jiZz roziadi pakety do front. Z téchto front paket opousti fizeni provozu
metodou FIFO, protoze vlastni fazeni do front fidi planova¢. Schéma prichodu paketem pies pldnovac
zajistény PF+ALTQ je na obrdzku ¢. 1

ALTQ

Y
Y

—-»  ZnackovacC (PF) Planovac¢ (HFSC) Fronty (PRIQ) —>

Obr. €. 1 — Schéma prichodu paketu pii zafazeni do scheduleru

3.1 Fronty

Do fronty fadime pakety které ¢ekaji na zpracovani podle poradi uréeného spldnovacem. Poradi, ve kterém
planovac vybira pakety ke zpracovani, miZe ovlivnit vykon sité. Situace na které si miZeme nejlépe pribliZit
rozdil ve zpracovani paketu je dobfe vidét na protokolech SSH a FTP. Protokol SSH diky svému pouZiti je
citlivy na zpoZdéni, protokol FTP na zpoZzdéni citlivy relativné neni. Je to ddno tim, Ze SSH protokol
pouzivdme v drtivé vet§ing pro interaktivni pristup — typicky jako vzddlend konzole — v tomto piipadé tedy
pfi zmacknuti klavesy na lokdlnim PC, chceme vidét okamZitou zménu i na vzdalené konzoli. Naproti tomu
stahovani dat pomoci FTP obslouzi FTP klient, takZe si nevSimneme ani dlouhé prodlevy. Tato prodleva
miZe pouze vyvodit ve svém didsledku sniZeni rychlosti. Pokud nepouZijeme zadné dalsi fizeni front je
mozné, Ze pfi vetSim zatiZeni FTP, budou tyto pakety obslouZeny na tkor SSH, které se zane zpozdovat. V
piipadé vétsiho nartistu provozu, se po prekroceni velikosti fronty zacnou pakety zahazovat a SSH si diky
svym vlastnostem ‘“nevybojuje* pfenosové pasmo a spojeni mize uplné vypadavat. Pokud za¢neme tyto
fronty fidit, mizeme citlivym nastavenim zajistit, aby se tyto fronty odbavovali spravedlivéji a zvysit tim
celkovou pouzitelnost rtiznych typi provozu.

Uvédomme si, Ze queueing ma smysl pouze u paketii v odchozim sméru. Jakmile paket dorazi na rozhrani
v pfichozim sméru, je uz pfili§ pozdé fadit ho do fronty - pfenosové pasmo (bandwith) uz spotfeboval na to,
aby se dostal na rozhrani, které ho pravée pfijalo. Jediné feSeni je zapnout queueing na predchdzejicim routeru
nebo, pokud pocita¢, ktery paket prijal funguje jako router, zapnout queueing na vnitinim rozhrani, kde
pakety opoustéji router [7].

3.2 Shedulery

Scheduler je to, co rozhoduje, které fronty zpracovavat a v jakém potradi. FreeBSD defaultné pouziva First In



First Out (FIFO) scheduler. FIFO fronta funguje jako fronta v supermarketu nebo bance - prvni polozka ve
fronté je zpracovana jako prvni. KdyZ dorazi novy paket, je zafazen na konec fronty. Pokud se fronta zaplni,
jsou nové prichozi pakety zahazovany. Tomu se fik4 tail-drop.

FreeBSD podporuje dalsi schedulery:
+ Class Based Queueing

« Hierarchical Fair Service Curve

+ Priority Queueing

3.2.1 FIFO (First In First Out)

Yvs

FIFO je nejobycejnéjsi typ fronty, kterd se pouziva pfi fizeni toku. Nemd moZnost Zddné regulace a je to
defaultni chovéni na kazdém sifovém rozhrani. Pakety které pfijdou na rozhrani jsou zatazeny do fronty a
odbaveny ve stejném poradi v jakém na rozhrani pfisli. Jedna se v podstaté o datovy buffer.

322 PRIQ

Priority Queueing (PRIQ) pfifazuje vice front jednomu rozhrani s tim, Ze kazdd fronta mé pfifazenu
jedinecnou droven priority. Fronta s vySs$i prioritou je vZdy zpracovana dfiv neZ fronta s niZ$i prioritou.

Struktura front PRIQ je plocha - nemtZete vytvofit fronty uvnité front. Je stanovena root fronta, kterd
specifikuje celkovou dostupnou §itku pasma a pod ni jsou stanoveny podfronty. Uvazujme nasledujici
priklad:

Root Queue (10Mbps)
Queue A (priority 1)
Queue B (priority 2)
Queue C (priority 3)

Root fronta je urcena tak, Ze ma k dipozici pdsmo o Sifce 10Mbps a jsou stanoveny tii podfronty. Fronta s
zpracovany nebo je fronta prazdnd, PRIQ pokracuje frontou s dalsi nejvyssi prioritou. V rdmci jedné fronty
jsou pakety zpracovany zptisobem First In First Out (FIFO). Je duleZité uvédomit si, Ze pfi pouzitd PRIQ

(N

musite napldnovat své fronty velmi peclivé. ProtoZe PRIQ vZdy zpracovava fronty s vySsi prioritou pied témi

s niz§i prioritou, je mozné, aby fronta s vyssi prioritou zptisobovala zpozdéni nebo zahazovani paketi fronty
o niz$i priorité, pokud ta s vyS$si prioritou prijima staly proud paketu [7].

3.2.3 TBF (Tocken Bucket Filter)

TBF je regulacni prvek, ktery dokdZe omezit maximdlni rychlost bud na jednotlivych podtfidich, nebo na
celém rozhrani. UmozZiluje pomoci direktivy burst nastavit kratkodobé pfekroceni maximalni rychlosti. Tento
scheduler FreeBSD nepodporuje.

324  SFQ

SFQ je algoritmus roziazovani toku, ktery podle hashovaci funkce urc¢i ke kterému toku dany paket patii.
Jednotlivé toky jsou obsluhovany pravidlem round-robin, takze kazdy paket je obslouzen férové podle Casu
ktery urci hashovaci funkce. Navic se tato hashovaci funkce po urcité dobé prepocitava (fddové jde o nékolik
sekund). Pro kazdy tok umozni tok MAX/celkovy tok a v pfipadé Ze né&jaky tok nevyuZije celé pasmo,
prebytek rozde€li mezi ostatni. Tento scheduler FreeBSD nepodporuje.



3.2.5 RED (Random Early Detection)

Jde o algoritmus zabraniujici zahlceni. Jeho ticelem je zabrénit aby se fronta nezaplnila na 100%. Toho je
dosahovano pribéznym pocitanim primérné délky (velikosti) fronty a porovnavanim se dvéma prahovymi
hodnotami, minimalni a maximdlni. Pokud je primérna délka fronty pod minimélnim prahem, Zadny paket
nebude zahozen. Pokud primérnd délka fronty piekracuje maximélni prah, potom vSechny nové prichozi
pakety budou zahozeny. Pokud je primér mezi prahovymi hodnotami, pakety budou zahazovany na zdkladé
pravdépodobnosti pocitané z primérné velikosti fronty. Jinak feceno, ¢im vice se velikost fronty blizi
maximdlnimu prahu, tim vice paketii bude zahazovano. Pfi zahazovani paketi RED ndhodné vybird, ze
kterého spojeni paket zahodit. Spojeni vyuZivajici velkou ¢ast pdsma maji vétsi pravdépodobnost, Ze jejich
pakety budou zahozeny.

RED je uZzite¢ny, protoZe zabramuje situaci zndmé jako globdlni synchronizace a je schopny zvladnout
napor provozu. Globdlni synchronizaci je nazyvana ztrata celkové propustnosti kvili tomu, Ze pakety jsou
zahazovany z nékolika spojeni soucasné. Pokud napiiklad dojde k zahlceni routeru zpracovéavajictho data
deseti FTP spojeni a pakety ze vSech (nebo vétSiny) budou zahozeny (coz se déje u FIFO front), dojde k
prudkému poklesu celkové propustnosti. To neni moc idedlni, protoZe u vSech FTP spojeni poklesne
propustnost a zdroven nebude vyuZit maximalni potencidl sité¢. RED tomu zabraiuje ndhodnym vybérem ze
kterého spojeni zahodit pakety, misto zahozeni vSech. Spojeni vyuzivajici vice pdsma maji vetsi
Navic je RED schopen zvlddnout narazovy provoz, protoZe zacne zahazovat pakety drive, neZz se fronta
zaplni. KdyZ tedy ndrazovy provoz prochdzi, ve fronté¢ bude dost mista pro nové pakety.

RED by mél byt pouzivan pouze pokud je transportni protokol schopen reagovat na piiznaky zahlceni
sité. Ve vétsiné piipadi to znamend, ze RED by mél byt pouzivan u TCP spojeni a ne u UDP a ICMP [7].

3.2.6 CBQ (Class Based Queueing)

CBQ je prvni algoritmus, ktery nabidl stromové Clenéni toku a dokdze tak data rozdé€lovat do tfid a
podtiid. V soucasné dobé se jednd o standard v oblasti fizeni toku na platformé Linux kde jej postupné

nahrazuje HTB. Jeho konfigurace a vlastnosti jsou podobné HFSC ktery jej piekondvd modernéjSim pojetim
fizeni toku a n€kolika funkcemi navic.

3.2.7 HTB (Hierarchichal Token Bucket)

HTB je dostupny pouze na platformé Linux kde je vyvinut jako ndhrada CBQ se snazs§i konfiguraci.
Zachovava vlastnosti CBQ pro které ptfidava konfiguraci rate a ceil. Parametr rate ndm v podstaté
uddva garantovanou rychlost toku, parametr ceil udava maximalni rychlost tfidy. V BSD systémech neni
HTB dostupny a jako modernéjsi ndhrada se pouzivd HFSC.

3.2.8 HFSC (Hierarchical Fair Service Curve)

Hierarchical Fair Service Curve je prvni algoritmus, ktery se snazi obsahnout tfi dilezZité sluzby: garanci
realtime provozu, adaptivni metodu best-effort a hierarchické sdileni linky. Jednd se o pokracovatele

algoritmu HPFQ. V soucasnosti se jednd o nejmodernéj$i shapovaci algoritmus, ktery poskytuje podporu
priority provozu a v ndvaznosti dokdze prerozdélovat tok linky realtimové podle aktualniho vytiZeni [8].

Hierarchie navrhu tiid je obdobnd jako u CBQ — pouZziva stromovou strukturu s hlavni ROOT tfidou, ktera
obsahuje dalsi podtfidy a fronty. Tyto podtiidy se mohou libovolné dale vétvit. HFSC rozdéluje pasmo pro
sitovd spojeni mezi nékolik front nebo tfid. Ke kazdé fronté jsou potom pfifazena spojeni na zdklad¢ zdrojové
nebo cilové adresy, Cisla portu, protokolu atd. Fronta muze byt volitelné nakonfigurovana tak, aby si
pujcovala pasmo od své rodi¢ovské fronty, pokud je ta nevytiZzend. Frontdm jsou také prifazeny priority, takze
pakety interaktivnich spojeni, jako je SSH, mohou byt zpracovany diive nez fronty obsahujici bézny provoz,
jako tfeba FTP. HFSC fronty jsou usporddany hierarchicky.


http://luxik.cdi.cz/~devik/qos/htb/

3.2.8.1 HFSC - Hierarchie ndvrhu tridy

Nejvetsi moZznou je root fronta, kterd definuje celkovou dostupnou Sitku pdsma. Z ni jsou vytvifeny
dcefiné fronty, z nichz kazdé midze byt pfifazena ¢ast pasma root fronty. Fronty mohou mit uspofadani
podobné tomuto:

Root Queue (50Mbps)
Queue A (25Mbps)
Queue B (15Mbps)
Queue C (10Mbps)

V tomto pfipadé€ je celkovd dostupnd Sitka pdsma nastavena na 50 megabitd za sekundu (Mbps). Toto
pasmo je rozdéleno mezi tfi dcefiné fronty. Kazda fronta ma pfifazenu velikost kterou nemize piekrocit —
diky tomu se fronty nemohou vzdjemné ovliviiovat. [7]

3.2.8.2 HFSC - Vnorené tridy

Hierarchie mize byt ddle rozsifena definovanim front uvnitf front. Pro rozdéleni pasma mezi rtizné
uZivatele rovnym dilem a klasifikovani jejich provozu tak, aby néjaky protokol netrpél na tkor ostatnich
nedostatkem pasma, miZe byt definovana nasledujici struktura front:

Root Queue (25Mbps)
UzivatelA (10Mbps)
ssh (1Mbps)
bulk (9Mbps)
UzivatelB (15Mbps)
audio (3Mbps)
data (7Mbps)
http (1Mbps)
ftp (6Mbps)
bulk (5Mbps)

NP

Soucet $itky pasma prifazeného podfrontdim nesmi presahovat Sitku pasma prid€leného rodicovské (root)
fronté.

Fronta miZe byt nastavena tak, aby si pijcovala pasmo od svého rodice, pokud ten ma pirebyte¢nou
dostupnou kapacitu, protoze neni naplno vyuzivdna ostatnimi dcefinymi frontami. Uvazujme nasledujici
schema front:

Root Queue (20Mbps)
UzivatelA (10Mbps)
ssh (1Mbps)
ftp (realtime 9Mbps, upperlimit 12Mbps)
UzivatelB (10Mbps)

Pokud provoz ve fronté¢ ftp prekroc¢i 9Mbps a provoz ve fronté UzivatelA je maximdlné vytiZen na
IMbps, fronta ftp si vypujéi prebyte¢né pasmo od UzivatelB. Timto zplisobem muZe ftp vyuzit vice
neZ pfifazené pasmo, pokud je pretizeno. Kdyz se ve front€ UzivatelB zvysi zatéZ, vypujcené pasmo bude
vraceno. Jak jsem jiz uvedl, hodnota realtime vyhrazuje pasmo, tudiz i v piipadé Ze ftp nevyuziva celé



pasmo, jeho nevyuzita kapacita nebude dostupnd pro ostatni fronty. Naopak, pokud nadefinujeme upperlimit
VEétsi nez je rychlost fronty, algoritmus HFSC se postard o ptjceni padsma z jinych front pokud takova pasmo
je k dispozici. Pokud neni, rozdéli kapacitu mezi ostatni definované fronty. Z tohoto také vyplyva, Ze neni
vhodné pokud chceme mit dostate¢nou kapacitu pro pijcovani pasma, aby vSechny fronty byly definovany na
plnou rychlost parametrem realtime. U parametru realtime také neni moZné, aby soucet definovanych
rychlosti byl vyssi, nez je celkova rychlost nadifazené tfidy. Naproti tomu parametr upperlimit ndm zajisti
“ptesah® rychlosti do ostatnich front a umoZnéni poskytnuti této kapacity dals§im frontdm. [7]

3.2.6.3 HFSC — priorizace provozu

Vv,

HFSC navic miZe prifadit kazdé fronté prioritu. Fronty s vysSi prioritou jsou pfi zahlceni preferoviny
oproti frontdm s niZsi prioritou, pokud ob€ maji spole¢nou nadfazenou tfidu. Fronty se stejnou prioritou jsou
zpracovavany round-robin mechanismem. Pokud predchozi piiklad doplnime nastavenim priorit, mizZe

vypadat nasledovné:

Root Queue (20Mbps)
UzivatelA (10Mbps, priority 1)
ssh (1Mbps, priority 7)
ftp (realtime O9Mbps, upperlimit 12, priority 3)
UzivatelB (10Mbps priority 1)

HFSC bude zpracovévat fronty UzivatelA a UzivatelB round-robin mechanismem — Zadna
fronta nebude upiednostiiovand. B€hem zpracovdvani fronty UzivatelA, HFSC také zpracuje jeji dcefiné
fronty. V tomto piipad¢ ma fronta ssh vysSsi prioritu a dostane se ji prednostnéjsiho zachazeni neZ fronté
ftp, pokud dojde k zahlceni. VSimnéte si, Ze priority front ssh a ftp se neporovnavaji s frontami

UzivatelA a UzivatelB, protoZe nejsou vsechny ve stejné vétvi hierarchie [7].






4 POUZITE RESENI

4.1  Shaping pro hranicni router

Hrani¢ni router je vetSinou router, pies ktery prochdzi veskery sifovy provoz vedouci z a do nasi sité. V
drtivé vétsing piipadd je pripojeni do internetu je realizovano jednim pfipojenim, které miZe byt zalohovano
pripojenim dalS$im (tfeba i dplné jinou technologii) na které se v pripadé poruchy piepne. Toto prepnuti je
nutné realizovat na tomto routeru. Diky tomuto faktu (Ze veSkery externi provoz ndm mize prochazet jednim
routerem), muizZeme na tomto routeru rozdélit veskery externi provoz. MiZeme na tomto misté rozdélit
jednotlivym uzivatelim rychlosti externi linky i prioritu provozu. Pro gateway (jakoZto centrdlniho routeru
sit€) je potfebné, aby poZadavkim prichazejicim od uzivateli dokédzala garantovat urcitou rychlost linky,
kterou je navic schopna dale priorizovat. Tento tok je ve vétSiné piipadil potfeba rozdélit pro uZivatele s
riznymi rychlostmi pfipojeni, proto na tomto routeru vytvoiime tfidy s riznymi rychlostmi. V nasSem pripadé
to budou tfidy s rychlostmi 4Mbit, 2Mbit, 1Mbit a 256Kbit. Ttid s témito rychlostmi miZe byt samoziejmé
vice podle poctu uzivateld. V t€chto jednotlivych tfidach dile rozd€lime provoz do dal$ich podtiid které
budou mit nastaveny riizné trovné priorit. Nastaven{ tfid bude mit stromovou strukturu podobnou té, ktera je
vyobrazena na obrizku ¢.2.

ROOT tfida

25Mbit

~
~
~
~
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DATA - prio 1 ‘ DATA - prio 1 ‘ DATA - prio 1 ‘ DATA - prio 1
BULK — prio O ‘ BULK — prio O ‘ BULK — prio 0 ‘ BULK — prio O

Obr. &. 2 — Schéma rozdélenti toku v pripadé hrani¢niho routeru

Z obrédzku je patrné schéma rozdéleni skupin. Jsou zde vyobrazeny 3 zédkladni skupiny 2Mbit, VoIP a INT.
Skupiny 2Mbit jsou ve schématu naznaceny také 3, nicméné jejich pocet miize byt v podstaté libovolny a
mohou mit i riznou rychlost. Podrobny popis skupin a jejich nastaveni zde bude popsano pozdéji.

Je vhodné aby hrani¢ni router mél pouze 2 sifovad rozhrani. Jedno rozhrani bude pro externi provoz
(vetSinou tedy provoz do internetu — upload) a druhé rozhrani pro interni provoz (tedy ten, ktery smétfuje
dovniti nasi lokdlni sit¢). Vzhledem k vlastnosti, Ze ovliviiovat miZeme pouze odchozi provoz, na externim
rozhrani budeme fidit kompletni odchozi provoz, tj. upload, na internim rozhrani budeme fidit z pohledu
klienti download. V Linuxu je mozné vyuzit ,,berlicku“ v podobé patche jadra IMQ. Tento patch vytvoii v
jadte virtudlni rozhrani, do kterého presméruje provoz ze vSech fyzickych rozhrani. Diky tomu, ndm staci
fidit provoz na tomto jediném rozhrani a zaroven tim budeme fidit datovy tok vSech rozhrani na routeru.
BohuZel tento patch zfejmé nebude nikdy soucdsti oficidlniho linuxového jddra, protoZe ve svém béhu
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pouziva techniky, které nejsou z pohledu jadernych programatorti “Cisté”. BSD systémy maji obdobu v
podobé pipe, které ov§em umozni jen zdkladni rozd€leni rychlosti — bez vnofenych podtiid a bez pljcovani
nevyuZzitého pasma.

4.2  Shaping pro tranzitni router

v

Shaping pro tranzitni router je v tomto feSeni mnohem jednodussi. I tak se ale d4 provést dvéma hlavnimi
shedulery — bud’ Cisté pomoci sheduleru PRIQ, nebo pomoci sheduleru HFSC+PRIQ.

Pouziti samotného sheduleru PRIQ md vyhodu hlavné v jednoduchosti a plném vyuZiti pdsma které
muiZeme na interface pouZit. Naproti tomu kombinace HFSC+PRIQ nam davd moZnosti mnohem jemnéjsiho
nastaveni a omezeni toku i diky vlastnosti classfull discipliny, protoZe tuto kombinaci miZzeme déle vétvit.

V této praci popisi hlavné prvni verzi — tj. verzi Cist€ pomoci sheduleru PRIQ, protoZe v redlném provozu
dosdhla velice dobrych vysledkii propustnosti. Toto nastaveni je také méné ndro¢né na procesorovy vykon
neZ varianta s HFSC a proto se da pouZit téméf na jakykoliv typ routeru, vCetné specidlnich platforem typu
WRAP a podobnych.

Pro zakladni rozvrZeni tranzitniho provozu potiebujeme védét celkovou velikost toku, kterou je
schopen interface pfevést. Diky tomu, miZeme root tfidu navrhnout podle této rychlosti a provoz v ni
priorizovat azZ do maximalni rychlosti root tiidy. Na nasledujicim obrazku mitizeme vidét schéma zdkladniho
rozdéleni této tfidy.

ROOT tfida
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BULK — prio O

Obr. &. 3 — schéma rozdéleni toku v pfipadé tranzitniho routeru

Z obrazku je patrny rozdil mezi rozdélenim toku u hrani¢niho routeru a tranzitniho routeru. Zatimco v
ptipadé rozdé€leni toku na hrani¢nim shaperu je pouZzito stromové schéma rozdéleni toku, kdy se tfidy déli na
dalsi podttidy, v pfipadé tranzitniho provozu se vyuZzije spiSe schéma roury, kdy provoz tekouci do této roury
pouze ,,preskldddvame® a pousStime ddl v ndmi ur¢eném poradi, kdy provoz s nejvétsi prioritou bude dal
pustén jako prvni a provoz s nejnizsi bude posldn jako posledni aZ po odbaveni veskerych piedchozich dat.

Dilezity faktor, ktera je dilezita pro plné vyuziti rychlosti linky je redlna rychlost rozhrani. Toto se tyka
nejcastéji bezdratovych sifovych karet. Rychlost bezdratovych sifovych karet je totiz halfduplexni, takZe



maximdlni rychlost kterou vyrobce uddvd muze prenést v jednom okamziku pouze v jednom sméru. Pro
priklad uvedu odhad rychlosti pro kartu XI-626, kterd pouziva oblibeny chipset PRISM 2.5. Tato karta je
standartu 802.11b a m4 tedy od vyrobce oznafeni maximdlni rychlosti 11Mbit. V redlném provozu za
relativné idedlnich podminek (dostate¢né silny signdl, malé nebo Zadné ruSeni) tato karta dokdze prenéset
data rychlosti 550kB/s, coZ odpovida rychlosti 4,4Mbit/s. Toto je tedy redlnd propustnost, ale pouze v jednom
sméru. Pokud by jsme tedy nastavily tuto rychlost na tranzitnich routerech na obou strandch jednoho spoje,
mohlo by se pfi plném zatiZeni tohoto spoje lehce stit, Ze v souctu rychlosti pfekroc¢ime redlnou rychlost
linky, spoj za¢ne saturovat a QoS které jsme nasadili, pfestane fungovat. Proto je vhodné pokud poZadujeme
symetrickou rychlost linky, zvolit tuto maximdlni rychlost polovi¢ni — pro kazdé rozhrani tedy rychlost kolem
2Mbit. Ztratime tim sice maximélni mozZnou rychlost, budeme vSak schopni garantovat na této lince QoS.
Pokud nepotiebujeme symetrickou rychlost, miiZzeme nastavit na jednom spoji rtizné rychlosti na routerech, v
poméru jaky pozadujeme, tj. napf na jednom routeru rychlost rozhrani 3Mbit, na protéjsi strané vSak uZ
pouze 1Mbit, atp. Pfi pouziti té€chto zdsad se ndm nemiZe stat, Ze prekrocime celkovou rychlost linky a proto
ndm bude QoS spolehlivé fungovat i pfi maximdlnim vytiZeni spoje.

Jind situace je pfi pouZiti tranzitniho QoS na interfacech, které jsou fullduplexni — tedy ty, které dokazou
prenaset data v obou smérech zaroveinl stejnou rychlosti. Jedna se hlavn€ o fast a giga ethernetové sifové
prvky. U téchto ,,spoju“ je mozné pouzit téméf maximalni rychlost rozhrani, nepatrné sniZenou pouze s
ohledem na reZii samotného QoS.






5 APLIKACE VYTVORENEHO RESENI

Praktické feseni které je pouzito v této bakalarské praci je pouzito v ostrém provozu ve firmé ITSolutions.
Tato firma se zabyva poskytovdnim nejen bezdratového internetu — ten vSak tvoii nejveétsi ¢ast zakazniki.
Cilem QoS v této siti, je poskytnout maximdlni moZzny komfort pfi uZivani internetu, ktery standart Wi-Fi
802.11b/g nepodporuje v poZadované mife. Na drovni linkové vrstvy je Castecnd podporu multimedidlniho
provozu pouze u standartu 802.11g — bohuzel do zna¢né miry je odliSnd podle vyrobce pouzivaného zafizeni.
Tato podpora ovSem neni dostate¢nd pro komer¢ni nasazeni, kdy je potfeba aby se sifovy provoz choval v co
nejveétsi mife predvidaveé, byl odolny vidi pretizeni a bylo mozné jej co nejlépe fidit. Pro tuto aplikace jsem
proto po dlouhotrvajicim testovdni rtznych druhii systémid a obsluznych programii vybral kombinaci
operacniho systému FreeBSD a v ném obsaZeného firewalu PF se shapovacim algoritmem ALTQ + HFSC na
ukor hojné pouZivané kombinace Linux/HTB.

Pro tuto bakalafskou praci budeme pouzivat zjednodusené verze skriptd pouZitych v redlném nasazeni.
Nebude to samoziejmé na Gkor funk&nosti, ale kvili zkrdceni zapisu vybranych skripti. V souc¢asné dobé ma
firma ITSolutions okolo 500 klientd a proto se jedna jiz o zna¢ny pocet shapovacich skupin — diky rtzné
nastavené agregaci se jednd o cca 30 skupin jejichZ nastaveni je uplné stejné a lisi se pouze drobnymi
upravami nazvu (Cislo skupiny). Proto jsem se v této bakaldfské praci rozhodl ukdzat pouziti na 3
uzivatelskych skupinich (skupiny s rychlosti provozu 1Mbit) a 2 systémovych skupin pro VolIP a ostatni
realtime provoz a ptvodni skripty budou umistény v dodatcich.

5.1 Rozrazeni skupin

Vsechny uZivatele, které chceme roziadit do riznych rychlostnich skupin, mame uloZeny v souboru
uzivatele. Tento soubor ma nasledujici syntaxi:

IP_adresal:rychlostl #Jméno uzZivatelel
IP_adresa2:rychlost2 #Jméno uzivatele2
IP_adresa3:rychlost3 #Jméno uzivatele3

Pro piiklad v redlném pouZiti je to pro 3 riizné uZivatele a 3 rtizné rychlostn{ skupiny takto:

192.168.27.43:2048 #Uzivatell
192.168.27.51:1024 #Uzivatel?2
192.168.27.59:256 #Uzivatel3

Pro samotné roziazeni se pouziva skript sorting.sh. Jednd se o shellovy skript, ktery déld 3 zdkladni
operace. Tento skript nacitd ze souboru uzivatele IP adresy a k nim zadané rychlosti. Podle rychlosti fadi IP
adresy do pozadovanych skupin, které uklada do soubord. Ve skriptu je nastaven maximdalni mozny pocet IP
adres v souboru, podle kterého dokaze skript tfidit IP adresy do dalSich soubori po prekro¢eni nami
zadaného limitu. Navic toto generovani roztfid'uje IP adresy v téchto souborech ndhodné a s rozptylem tak,
aby ve vSech skupindch byl pfiblizné stejny pocet IP adres. V soucinosti s podporou tabulek firewallu PF,
jsme schopni timto jednoduchym zptisobem definovat ndmi pozadovanou agregaci pro jednotlivé linky.

Samoziejmé je vice typu té€chto vygenerovanych soubord a proto je pro IP adresy s rychlosti 2Mbit
pouzita sada souborti pojmenovanych sk2048_1 a7 2048_N, kde N je Cislo, které vyjde po rozfazeni vSech IP
adres. Pokud napftiklad nastavime agregaci 1:30 pro skupiny s rychlosti 2048kbit a v souboru uZivatele
budeme mit 31 IP adres, pak tento skript zabrani nerovnomérnému rozdéleni tak, Ze rozdéli do jednoho
souboru sk2048_1 16 adres a v souboru sk2048_2 bude 15 adres.

Pro ostatni ndmi definované rychlosti jsou samoziejmé dal§i soubory pojmenovany jinak, ale sémantika



pojmenovani vétsiho poctu soubord téZe rychlosti zistava stejnd. Vysledek rozd€leni je napiiklad adresaf se
soubory sk2048_1 a7z sk2048_12.

Pro ukazku nastaveni hrani¢niho shaperu bude pouZito 3 riznych rychlostnich skupin (1Mbit, 512Kbit a
256Kbit). Skupina s rychlosti 1Mbit bude vSak pouzita vicekrat. Téchto skupin bude vice diky pouZiti
vlastnosti firewallu PF, kdy umoziuje nacist vice IP adres do tabulek a tyto tabulky dile pouZivat pro
rozfazovani paketl. Proto budou vytvofeny tabulky obsahujici maximélné 20 IP adres, coZ v naSem feSeni
bude odpovidat také maximdlni agregaci. Navic budou tyto 1Mbit skupiny obsahovat jesté dalsi podskupiny
které budou pouzity pro priorizaci provozu v rdmci hlavni 1Mbit t¥idy. Skupiny s rychlosti 512Kbit a
256Kbit nebudou obsahovat dal$i podskupiny, budou v$ak mit nastaveny rizné priority, které budou vyssi
nez standardni 1Mbit tfida. Tyto skupiny budou zajisfovat interaktivni provoz nezavisle na jednotlivych
rychlostnich tfiddch z diivodu, aby tento provoz nebyl zavisly na rychlosti a vytiZzeni defaultnich ti{d
(1Mbitovych).

Tyto tabulky budou naplnény z vygenerovanych soubort IP adres. Pocet IP adres v tabulce bude dan praveé
poctem adres ve vygenerovaném souboru.

5.2 Priprava FreeBSD - instalace systému a priprava jadra

Stahneme CD ISO image s nejnovéjsi verzi FreeBSD. Odkaz pro stihnuti je napiiklad zde:
ftp://ftp.freebsd.org/pub/FreeBSD/. Po staZzeni a vypéleni nainstalujeme systém v konfiguraci kterou
potfebujeme. Budeme vSak navic potfebovat zdrojové koédy jadra, protoze podpora ALTQ, neni v
distribu¢nim jadfe defaultné zapnuta. Tyto zdrojové kédy miZeme vybrat jiz béhem instalace, nebo je
stdhnout samostatné pomoci CVS.

Zkopirujeme tedy distribu¢ni konfiguraci jadra ze souboru GENERIC, do souboru ALTQ.

brana# cp /usr/src/sys/i386/conf/GENERIC /usr/src/sys/i386/conf/ALTQ

Poté do tohoto nového souboru priddme nasledujici fadky:

options ALTQ
options ALTQ_CBQ
options ALTQ_RED
options ALTQ RIO
options ALTQ_HFSC
options ALTQ_PRIQ
options ALTQ NOPCC
device pf

device pflog
device carp
device pfsync

Touto direktivou zapneme v kernelu podporu pro schedulery CBQ, HFSC, RED, RIO a PRIQ a také samotny
firewall PF. V tomto piikladu je navic zapnuta podpora protokolu CARP, ktery je tzce spojen prave s
firewallem PF a umoZiiuje vytvofit zcela redudantni firewall.


ftp://ftp.freebsd.org/pub/FreeBSD/

Po editaci a uloZeni konfiguracniho souboru je potieba zkompilovat novy kernel:

brana# make buildkernel KERNCONF=ALTQ
brana# make installkernel KERNCONF=ALTQ

Tyto piikazy ndm zajisti kompilaci nového kernelu s podporou ALTQ, kterou jsme zapnuli v
konfiguraénim souboru a také zkopirovani souborti do adresife /boot/kernel. Piivodni kernel je pfesunut do
adresafe /boot/kernel.old. V pfipadé jakychkoliv problémil pii bootovani nového jadra pak miiZeme
nabootovat ptivodni distribu¢ni jadro. Poté staci systém FreeBSD restartovat a podpora pro ALTQ bude v
novém jadie zapnuta.

5.3 Konfigurace systému

V zakladni instalaci je jiz PF predkonfigurovdn na co nejvétsi bezpe€nost s defaultni politikou DENY.
Neni ov§em zapnut. Samotné zapnuti firewallu PF je tfeba zapnout v souboru /etc/default/rc.conf. Najdeme a
zeditujeme fddek pf_enable=“"NO“ na pf_enable=“YES“. Touto volbou zapneme firewall pii
kazdém bootovani. Ru¢né je mozno zapnout PF pomoci pfctl -e , vypnout pomoci pfctl -d . Toto zapnuti ale
nenahraje Zadnd pravidla firewallu. Pouze zapne firewall, ktery ma prdzdnou sadu pravidel, tudiZ nefiltruje
Zadny provoz. Samotné nacteni pravidel je pfi tomto ruc¢im spusténi potfeba nahrit ze souboru pf.conf
pomoci piikazu pfctl -f /etc/pf.conf. V piipade zapnuti firewallu pomoci rc.conf za nds toto udéld systém sam
— je tfeba jej jen zrestartovat, aby se nacetla nova konfigurace systému. Pro samotné ovldddni PF pomoci
prikazové radky slouzi program pfctl.

Jeho zdkladni prikazy jsou:

# pfctl -f /etc/pf.conf Nahraje soubor pf.conf

# pfctl —nf /etc/pf.conf Zpracuje soubor, ale nenahraje ho — uzZitecné zejména
pri nastavovdni a ladéni novych pravidel

# pfctl -Nf /etc/pf.conf Nacte ze souboru pouze pravidla NAT

# pfctl -Rf /etc/pf.conf Nacte ze souboru pouze pravidla filtru

# pfctl -sn Ukdze aktudlni pravidla NAT

# pfctl -sr Ukdze aktudlni pravidla filtru

# pfctl -ss Ukdze aktudlni tabulky stavi

# pfctl -si Ukaze statistiky filtru a pocitadla

# pfctl -sa Ukaze vse co mizZe byt ukdzdno

Defaultni cesta ke konfiguraénimu souboru PF, je /etc/pf.conf.

Zakladni schéma rozvrZeni konfiguraéniho souboru PF, musi dodrzovat poradi jednotlivych nastaveni. Tyto
nastaveni jsou:

* Makra — uZivatelsky definované proménné —jsou definovdny jako prvni tak, aby s nimi mohl PF
pracovat v jakékoliv nésledujici casti

* Tabulky — seznam IP adres — diilezity pomocnik pro zjednoduseni syntaxe pravidel
* Volby (options) — nastaveni vlastnosti PF — timeouts, limits, optimalization, atd...
* Scrubing — zpracovani paketi — defragmentace a normalizace

* Fronty — nastaveni vyuziti pAsma a priorizace paketd



» Preklad adres — nastaveni prekladu adres (NAT) a také pfesmérovani pakett

* Filtrovaci pravidla — filtrovani a blokovani paketd

5.3.1 Makra

Mezi zakladni vlastnosti firewallu PF, je mozZnost pouZziti uzivatelskych proménnych v konfigura¢nim
souboru pf.conf. Tyto proménné jsou pojmenoviny jako makra, nicméné jejich definice je obdobnd definici
proménnych u rtiznych programovacich jazykt. Makro musi zacinat pismenem a miZe obsahovat pismena,
¢isla a podtrzitka. Nazev makra nemiiZe byt rezervované slovo jako pass, out, nebo queue.

Direktiva je nésledujici makro = “parametrl, parametr2, ... parametrN“ Vlastni vyvoldni
provedeme znakem $.

V nasem piipadé pro nadefinovani typi sluZeb je nastavime takto:

data= "{ smtp smtps pop3 pop3s ftp ftps ftp-data ftps-data imap imaps }"
voip= "{ 1722 5004 5060:5064 }"
int="{ 27000:27039 16567 10000:10020 3784 3788 50050 6112:6119 }"

Jak z této ukazkové definice mizZeme vidét, je mozny zdpis dvéma zplsoby. V pripadé standardnich sluzeb
definovanych RFC, miZeme pouZzit jméno sluzby (typicky, http, https, ftp, ftps a ostatni sluzby definované v
souboru /etc/services). V piipadé standardnich i nestandardnich sluzeb mtizeme pouzit pfimo ¢islo
portu.

5.3.2 Tabulky

Jsou pouzivany jako uloZeni skupiny IP adres. Vyhleddvani v tabulkdch je mnohem rychlej$i nez v
seznamech, ¢i pfimo v zdpisech pravidel, proto se vyborné hodi pro nase pouZiti, pfi kterém dochdzi k
prohleddvani nékolika soubori IP adres. Dalsi vlastnosti tabulek totiZ je, Ze mohou byt naplnény ze souboru,
kde kazda IP adresa zabira pravé jeden fadek. Pro zavedeni tabulky se pouZzije direktiva table doplnéna
zavorkami s ndzvem tabulky, ndsledovana sloZenymi zdvorkami se seznamem adres.

table <ukazka> {192.168.1.0/24, 192.168.2.0/24 }

Pro vyvolani tabulky v pravidle pass in on rl0 from <ukazka> to any zpusobi virtudlni
rozloZeni tohoto pravidla pro vSechny uvedené IP adresy. Virtudlné proto, Ze jak jsem jiz uvedl, seznam IP
adres je pomalejsi na prohleddvani — proto toto pravidlo zlistava jedno, pouze se k nému v tabulce vyhleda
potiebnd IP adresa. Diky tomuto zptlisobu, je znacné€ usnadnén zdpis pravidel firewallu a také takto zapsany
firewall je méné ndrocny na procesorovy vykon, neZ je jeho obdoba naptiklad pomoci IPTABLES v
GNU/Linuxu. V naSem pfipadé ovSem vyuZijeme vlastnosti naplnéni tabulky ze souboru. Syntaxe potom
bude nasledujici:

table <IM_1> persist file "/etc/shaping/sk1024_1"

Vytvofti tabulku s ndzvem 1M_1, kterou naplni seznamem IP adres ze souboru /etc/shaping/sk1024_1.



5.3.3 Volby

Umoziiuji nastavit globalni vlastnosti chovani PF.

5.3.4 Scrubing

Jednd se o normalizaci paketi tak, aby se odstranili nejednoznacnosti v interpretaci na cilové destinace
paketii. Zaroveti slouzi ke spojeni fragmentovanych paketi a zahodi TCP pakety s neplatnou kombinaci
flagt.

5.3.5 Fronty (queuing)

Fronty jsou v PF velice dobfe integrovany, protoZe firewall PF je moderni a pomérné mlady typ firewallu,
takze jiz pfi jeho navrhovédni se pocitalo s podobnymi funkénostmi. Na rozdil od jiZ zmitlovanych
IPTABLES, do kterych byly funkce na markovéni a fazeni pakett do front pfidany azZ pfi pozd&jsim vyvoji. Z
tohoto divodu neni podle mého nazoru zprovoznéni shapovani v IPTABLES tak jednoduché jako u PF.
Zapnuti roziazovani do front provedeme pomoci nastroje ALTQ, ktery je opét pfimo integrovan v PF. Timto
nastrojem nadefinujeme veSkeré vlastnosti rozfazovani do front, avSak samotné rozfazeni provozu do téchto
nadefinovanych front provddime pomoci filtrovacich pravidel (povoleny provoz) ke kterym pfiddme direktivu
queuing.

5.4 Nastaveni queuingu pomoci ALTQ

Syntaxe nastaveni shapingu rozhrani v souboru /etc/pf.conf [7]:

altg on interface scheduler bandwidth bw glimit glim tbrsize velikost queue {
queue_list }

* atlqg-—zapina fazeni do front na rozhrani, definuje pouZiti planovace a vytvafi root frontu
* queue - definuje fronty

* interface — definuje rozhrani na kterém zapindme fazeni do front. V soucasné dobé jsou pro
ALTQ podporovany sifové karty vyuZivajici tyto ovladace: an, ath, awi, bfe, bge, dc, de, ed, em, fxp,
hme, le, Inc, my, nve, re, rl, sf, sis, sk, ste, stge, vr, wi a x1

* scheduler — zapind typ pldnovace na rozhrani. Mozné hodnoty jsou HSFC, CBQ a PRIQ. Pouze
jeden planova¢ miZe byt pouZit na root rozhrani v jednu chvili.

bw — celkové mnozstvi datového toku dostupné na rozhrani. Toto muZe byt specifikovano jako

absolutni hodnota pomoci pridavku b, kb, mb a gb které reprezentuji bity, kilobity, megabity a gigabity

za sekundu, nebo procentudlné jako §itku pdsma dostupného na rozhrani.

* glim - maximalni pocet paketi ve fronté. Jedna se o nepoviny parametr, jehoz defaultni hodnota je
50

* queue_list -seznam front vytvofenych pod hlavni root tfidou. Tyto fronty mohou obsahovat
dalsi podtiidy pokud pouZijeme classfull disciplinu

5.4.1 Nastaveni hlavni tiidy - upload

Nastavenim hlavni tfidy myslime vytvofeni root tfidy na poZadovaném rozhrani. V tomto piipadé vychdzim z
funkéniho nastaveni, pii kterém je hlavni tfida nastavena na velikost 25Mbit a déli se na dal$i podtiidy.



V nasem priklad¢ tedy:

altg on rl0 hfsc bandwidth 25Mb glimit 50 queue { voip_net, int_net, 1M1l_net,
1M2_net,1M3_net }

V tomto piikladé na rozhrani rl0 definujeme hlavni HFSC root tfidu o velikosti 25Mbit. Tato hlavni tfida
obsahuje podtiidy voip_net, int_net, IM1_net, IM2_net a 1M3_net. Pfidavek _net je tam z divodu rozliSeni
skupin provozu ktery sméfuje do internetu — pro provoz smétujici do sité pouzivam u vsech skupin nastaveni
_sit.

5.4.2 Nastaveni podtiid

Definice jednotlivych podtfid je podobnd, pouze neni potiebné definovat rozhrani na kterém tato podtiida

YN

béZi. Je to ddno definici hlavni root tfidy, pod kterou ndm tato podtiida spada.

Syntaxe pro zapis definice front je nasledujici je opét uvedena v priru¢ce PF na strankdch www.openbsd.org

[7]:

queue name bandwidth bw [priority pri] [glimit glim] \
scheduler ( sched options ) { queue_list }

+ name — nazev fronty. Musi se shodovat s jednim ze jmen uvedeném v queue_list. Jména front
miZou byt maximdlné 15 znakd dlouhé.

+  bw— $itka pasma (dostupnd rychlost) pro tuto frontu. Opét miZe byt specifikovana pomoci piidavku
b, Kb, Mb a Gb ktery reprezentuje bity, kilobity, megabity a gigabity za vtefinu, nebo procentudlné
z §itky pasma. Tento parametr je dostupny pouze s pouZitim classfull disciplin. KdyZ neni zadén,

2 N

pouZzije se defaultné celd dostupnad sitka padsma.

« pri—urcuje prioritu fronty. Pro CBQ a HFSC je rozmezi priorit 0 azZ 7 a pro priq je rozmezi 0 aZ

15. Priorita O je nejnizsi stupeii. Pokud nenf urcena, je defaultné pouZzita priorita 1.
+ glim-maximalni pocet paket ve fronté. Pokud neni nastaven, je defaultné pouzito 50.

« scheduler — typ planovace ktery je pouzit (HFSC, CBQ, PRIQ,...). Musi byt pouZit stejny jako v
nadfazené root tfide.

« sched_options - dalsi volby pldnovace:

* default — definuje defaultni frontu, do které se budou fadit veSkeré jinak nezatfazené pakety.
Musi byt uvedena pouze jedna defaultni fronta na rozhrani.

* red - zapind Random Early Detection (RED) na této fronté.

* rio — zapind RED s IN/OUT. Toto rosifeni RED udrZuje vicendsobné pocitanou hodnotu fronty v
zavislosti na jednotlivych IP spojenich.

* ecn - zapina Explicit Congestion Notification (ECN) na této fronté. Ecn implikuje red.

* borrow — urluje Ze tato fronta si mize pujcit kapacitu z nadfazené fronty. Tato volba miZe byt
pouZita pouze s planovacem CBQ.

* queue_list — seznam podtiid pro které je nadfazena tato tfida. Tuto volbu je moZzné pouZit
pouze s planovacem CBQ a HFSC.

* upperlimit — (HFSC) — definuje nejvys

* realtime — definuje vZdy vyhrazenou

{ moznou rychlost fronty

$
§itku pdsma fronty. V podstaté se jednd o minimaln{
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garantovanou rychlost. Pouze u HFSC
* linkshare — pomér mezi upperlimit a realtime. Tato volba ndim muzZe v urlitych piipadech
nahradit pfedchozi dvé. Urcuje jaka velikost fronty je vyhrazend/midzZe byt poskytnuta ostatnim.

V nasem piipadé€ nastaveni podtfid pro skupinu 1Mbit:

queue 1M1_net bandwidth 1Mb hfsc { 1Ml_n_web, 1Ml_n_data, 1Ml_n_bulk }
queue 1M1_n_web bandwidth 1% priority 4 hfsc(red upperlimit 99%)
queue 1M1 _n_data bandwidth 1% priority 1 hfsc(red upperlimit 80%)
queue 1M1_n_bulk bandwidth 1% priority 0 hfsc(red upperlimit 50%)

queue 1M2_net bandwidth 1Mb hfsc { 1M2_n_web, 1M2_n_data, 1M2_n_bulk }
queue 1M2_n_web bandwidth 1% priority 4 hfsc(red upperlimit 99%)
queue 1M2_n_data bandwidth 1% priority 1 hfsc(red upperlimit 80%)
queue 1M2_n_bulk bandwidth 1% priority 0 hfsc(red upperlimit 50%)

queue 1M3_net bandwidth 1Mb hfsc { 1M3_n_web, 1M3_n_data, 1M3_n_bulk }
queue 1M3_n_web bandwidth 1% priority 4 hfsc(red upperlimit 99%)
queue 1M3_n_data bandwidth 1% priority 1 hfsc(red upperlimit 80%)
queue 1M3_n_bulk bandwidth 1% priority 0 hfsc(red upperlimit 50%)

Z tohoto zépisu je patrné, Ze nastavujeme podtiidy pouze pro jednu 1Mbit skupinu do tif podtiid. Jedna se
o podtiidy pojmenované 1M1_n_web, 1M1_n_data a 1M1_n_bulk. Pfidavek _n je opét pouZit pro rozliSen{
provozu sméfujictho do internetu. Podtfida 1M1_n_web je urena pfevdzné pro webovy provoz, ktery je
nadefinovan v jiné ¢asti skriptu pf.conf. Bandwidth je u vSech podskupin nastaven na 1%, protoze v definici
podtiid ma vyznam vyhrazeni pasma. V tomto piipadé€ je nejvetsi ¢ast pasma sdilena i s ostatnimi tfidami az
do vySe hodnoty toku definovanou velikosti upperlimit. Pfi nastaveni upperlimit 100% zajisti nejvyssi
mozZnou rychlost 1Mbit, podle nastaveni zdédéném hlavni tfidou. Tato rychlost bude ale dostupnd pouze v
piipadé, Ze dalsi podtiidy budou prazdné a nepdjde pi's né Zadny datovy tok. V opa¢ném piipadé budou sdilet
tento provoz. Z tohoto divodu je direktivou priority, pfifazena jednotlivym podtiiddm priorita zpracovani
pozadavki. Web provoz s prioritou 4 bude mit v této hlavni t¥idé nejvySsi prioritu zpracovani. Pozadavky
prichdzejici na provoz z ostatnich podtiid, budou vyfizeny aZ po obslouZeni této tiidy.

vy

Obdobné budou vyfizovany pozadavky z dalSich tfid — vZdy podle drovné priorit. Trida data m4 niZsi
prioritu a je do ni fazen datovy provoz typu FTP, kde ndm nezaleZ{ tolik na rychlosti vyfizeni poZadavku.

Vv

z vz

nevyhovi predchozim pravidlim a nadefinovanym skupindm provozu. Z velké ¢asti se bude jednat o provoz
riznych P2P siti, a sluzeb které nevyuzivaji pevné dané porty. Tyto sluzby proto budou obsluhovény s
nejniz§i prioritou. Pfi bliz§im prozkoumdni téchto skripti si miZeme vSimnout rozdilného nastaveni
parametru upperlimit. Je to z divodu maximalni rychlosti kterou pfifadime jednotlivym podtfidim. Pokud se
specializujeme na provoz a poskytovani webu, je ziejmé, Ze ostatni provoz bude mit niz§i prioritu a provoz

typu P2P, ktery je vSeobecné u poskytovateltl internetu povaZovan za $kodlivy, budeme chtit omezit.

Nékteii poskytovatelé jdou cestou tplného zdkazu P2P provozu, nicméné ji jsem Sel cestou sniZeni rychlosti
tohoto provozu na akceptovatelnou rychlost tak, aby ovliviiovala ,hlavni* sluzby co nejméné a zdroven byla
pro klienty pouZitelna.



5.4.3 Nastaveni tiidy voip_net

queue voip_net bandwidth 512Kb glimit 15 priority 7 hfsc(realtime 512Kb
upperlimit 1Mb)

v s

Tato tfida nebude obsahovat dals$i podtiidy. Jedna se o podtiidu hlavni root tfidy, kterd ma nastavenu nejvyssi
prioritu provozu. Bude do ni fazen veSkery ndmi zvoleny VoIP provoz i ze vSech ostatnich tfid IP adres z
divodu, aby byla co nejvice nezdvisla na prenosovém pasmu jednotlivych podtiid, protoze i v piipadé
maximalniho vytizeni nékteré podtiidy ptijde tento provoz pres tfidu, kterd je vyc€lenéna jen pro telefonii. Pri
pouZiti parametru realtime, navic garantujeme nastavenou rychlost pfi jakémkoliv spojeni.

5.4.4 Nastaveni tridy int_net
queue int_net bandwidth 256Kb qlimit 20 priority 6 hfsc(realtime 128Kb upperlimit 256Kb)

Tato tfida opét nebude obsahovat dal$i podtiidy a jeji urceni je obdobné jako u predchozi voip tfidy. Ma

v .

nastavenu niZz$i prioritu nez voip tfida a slouZzi k fazeni dalSiho interaktivniho provozu, u kterého nechceme
aby ndm ovliviioval voip tfidu.

5.4.5 Nastaveni trid pro download

Pro nastaveni pfichoziho provozu vyuZijeme vSech predchozich poznatkli a nastaveni platnd pro upload.
Jedinou zménou bude prejmenovani téchto tfid a jejich nastaveni na jiné sifové rozhrani. V naSem piipadé
tedy podle predchoziho nastaveni bude skript vypadat nasledovné:

altg on $int_if hfsc bandwidth 25Mb glimit 50 queue { voip_sit, int_sit,
1IM1_sit, 1M2_sit, 1M3_sit }

queue voip_sit bandwidth 512Kb glimit 15 priority 7 hfsc(realtime 512Kb
upperlimit 1Mb)

queue int_sit bandwidth 256Kb glimit 20 priority 6 Thfsc(realtime 128Kb
upperlimit 256Kb)

queue 1M1_sit bandwidth 2Mb hfsc { 1Ml_s_web, 1M1_s_bulk, 1M1l_s_data }
queue 1M1l_s_web bandwidth 1% priority 4 hfsc(red upperlimit 2Mb)
queue 1M1_s_data bandwidth 10% priority 1 hfsc(red upperlimit 80%)
queue 1M1_s_bulk bandwidth 1% priority 0 hfsc(red upperlimit 50%)

queue 1M2_sit bandwidth 2Mb hfsc { 1M2_s_web, 1M2_s_data, 1M2_s_bulk }
queue 1M2_s_web bandwidth 1% priority 4 hfsc(red upperlimit 2Mb)
queue 1M2_s_data bandwidth 1% priority 1 hfsc(red upperlimit 80%)
queue 1M2_s_bulk bandwidth 1% priority O hfsc(red upperlimit 50%)

queue 1M3_sit bandwidth 2Mb hfsc { 1M3_s_web, 1M3_s_data, 1M3_s_bulk }
queue 1M3_s_web bandwidth 1% priority 4 hfsc(red upperlimit 2Mb)
queue 1M3_s_data bandwidth 1% priority 1 hfsc(red upperlimit 80%)
queue 1M3_s_bulk bandwidth 1% priority 0 hfsc(red upperlimit 50%)

5.4.6 Preklad adres

V této &asti konfiguraéniho souboru PF nadefinujeme NAT, BINAT a redirecting. NAT (Network Address
Translation) je sifovéd technika, kterd ve vysledku umoziuje pouZiti jedné IP adresy pro nékolik, které
pouzivame za rozhranim na kterém mame spustény NAT.



5.5 Filtrovaci pravidla

V této sekci konfiguracniho souboru PF provadime samotné rozfazeni paketl. Jde o selektivni vybér, ktery
umozni prichod nebo blokovani paketli podle ndmi nastavenych pravidel. Pomoci direktivy queue umoziuje
také rozfazeni do jednotlivych front. Ma smysl pouze ve spojeni s pravidlem pass — tedy pravidlem, které
povoluje provoz — a také podle divodd které jsou uvedeny v predchozi ¢asti musi byt aplikovdn pouze na
odchozi provoz. V tomto piipadé povoli provoz, ale zaroveii jej zafadi do poZadované fronty. Syntaxe pravidel

pro firewall PF, jak jej uvadi stranky www.openbsd.org [5]:

Obecnd, velmi zjednodusend syntax pro filtrovaci pravidla je:
action direction [log] [quick] on int [af] [proto protocol] \
from src_addr [port src_port] to dst_addr [port dst_port] \

[Ecp_flags] [state]

action
Akce, kterd bude provedena na pakety splilujici pravidlo, bud’ pass nebo block. Akce pass necha projit
paket zpatky do kernelu pro dalsi zpracovani, zatimco akce block bude reagovat v zavislosti na volbé
block-policy. Defaultni rekace miiZe byt prepsana bud’ specifikovanim block drop nebo block return.

direction
Smér paketu jakym jde na interface, bud’ in nebo out.

log
Specifikuje Ze by paket mél byt zalogovdn pomoci pflogd. Pokud pravidlo specifikuje volbu keep state
nebo modulate state pak pouze pokud paket nastavi stav, je stav zalogovan. K logovani vSech paket,
nehledé na to jestli nastavi stav nebo ne, pouZijte log-all.

quick
Pokud paket matchuje pravidlo obsahujici quick pak je toto pravidlo povaZovano za posledni
spliiujici a je provedena akce specifikovand v tomto pravidle.

int
Jméno sifového interface, kterym prochazi paket.
art
Address family paketu, bud’ inet pro IPv4 nebo inet 6 pro IPv6. PF je obvykle schopen zjistit tento
parametr v zavislosti na zdrojové a cilové adrese (adresach).
protocol
Layer 4 protokol:
- tcp
- udp
« icmp
« icmpb

 Platné jméno protokolu z /etc/protocols

. Cislo protokolu mezi 0 a 255

+ MnotZina protokold pouZitim list.

src_addr, dst_addr
Zdrojové/cilové adresa v IP hlavicce. Adresy mohou byt specifkovany jako:

+ Jedna IPv4 nebo IPv6 adresa.

+ Sifovy blok v CIDR formatu.

+ PIné kvalifikované doménové jméno které se resolvuje via DNS ve chvili,, kdy je mnoZina
pravidel nahrdna. VSechny vysledné IP adresy budou substituovany do tohoto pravidla.

« Jméno sifového interface. VSechny IP adresy pfifazené tomuto sitovému interface budou
substituované do tohoto pravidla.

+ Jméno sitového inteface nasledovaného / netmask (napt., /24). Kazda IP adresa na tomto
zafizeni kombinovana s maskou vytvoii CIDR sifovy blok, ktery jje substituovan do tohoto
pravidla.


http://public.pacbell.net/dedicated/cidr.html
http://www.at.openbsd.org/faq/pf/cs/macros.html#lists
http://www.openbsd.org/cgi-bin/man.cgi?query=protocols&sektion=5&manpath=OpenBSD+3.3
http://www.openbsd.org/cgi-bin/man.cgi?query=pflogd&sektion=8&manpath=OpenBSD+3.3
http://www.at.openbsd.org/faq/pf/cs/options.html#block-policy
http://www.openbsd.org/

+ Jméno sitového interface v zavorkach (). Toto fekne PF aby obnovil pravidlo pokud se IP
adresa (adresy) na takto pojmenovaném interface zméni. Toto je uziteCné na interface, které
dostane svoji IP adresu via DHCP nebo dial-up, protoZe mnoZina pravidel nemusi byt znovu
nahrédna pokazdé, kdyz se adresa zméni.

« Jméno sitového interface nasledované kliCovym slovem :network nebo :broadcast.
Vyslednd CIDR sif (napt., 192.168.0.0/24) nebo broadcast adresa (napt., 192.168.0.255) bude
substituovana do pravidla kdyz je mnoZina pravidel nahrana.

- table.

« Cokoliv z vySe uvedeného, ale negovano pomoci modifiktoru ! ("not").

+ MnoZina adres pouZitim list.

« Klicové slovo any predstavujici vSechny adresy

« Kilic¢ové slovo all coije zkratka za from any to any.

src_port, dst_port
ZdI‘O] ovy/cﬂovy port v Layer 4 hlavicce paketu. Porty mohou byt specifikovany jako:
Cislo mezi 1 a 65535

 Platni jméno sluzby z /etc/services

+  Mnozina portd pouZzitim list

+ Rozmezi:

« 1= (nerovnost)
+ < (ostfe mensi nez)
« > (ostfe vEtsi nez)
+ <= (men$i nebo rovno)
« >= (v&tsi nebo rovno)
«  >< (rozmezi)
+ <> (inverzni rozmezi)
Posledni dva jsou bindrni operatory (berou dva argumenty) a nezahrnuji
argumenty v rozmezi.
tcp_flags
Specifikuje flagy, které musi byt nastaveny v TCP hlavicce pfi pouZiti proto tcp. Flagy jsou
specifikovdny jako flags check/mask. Napf.: flags S/SA -tofekne PF aby se dival pouze na
flagy S a A (SYN a ACK) a matchoval pokud je "nahozen" SYN flag.
state
Specifikuje zda je udrzovana informace o stavu paketti spliiujicich toto pravidlo.

+ keep state - pracuje s TCP, UDP, a ICMP.

« modulate state - pracuje pouze s TCP. PF bude generovat silna Initial Sequence Numbers
(ISNs) pro paketu spliiujici toto pravidlo.

5.1.1 Filtrovani upload

Pfi pouziti v naSem prikladé, vypada zapis povoleni a fazeni provozu nasledovné:

#Povoleni upload provozu a zaroven rozrazovani do trid pro prvni skupinu 1Mbit
pass in log quick on $int_if proto icmp from <IM_1> to any queue int_net

pass 1in log quick on $int_if proto tcp from <IM_1> to any port ssh queue
int_net

pass 1in log quick on $int_if proto { tcp,udp } from <IM_1> to any port $int
queue int_net

pass in log quick on $int_if proto { tcp } from <IM_1> to any port { http
https } gqueue 1M1_n_web

pass in log quick on $int_if proto { tcp } from <1M_1> to any port Sdata queue
1M1_n_data


http://www.at.openbsd.org/faq/pf/cs/macros.html#lists
http://www.openbsd.org/cgi-bin/man.cgi?query=services&sektion=5&manpath=OpenBSD+3.3
http://www.at.openbsd.org/faq/pf/cs/macros.html#lists
http://www.at.openbsd.org/faq/pf/cs/tables.html

pass in log quick on $int_if proto { tcp udp } from <IM_1> to any port S$voip
queue voip_net

pass in log quick on $int_if from <IM_1> to any queue 1M1l_n_bulk

Témito pravidly roztfidime datovy tok pouze pro jeden smér (interni interface — download). Prvnimi tfemi
pravidly pass povolime provoz na internim interface pro protokol ICMP, pro SSH a pro IP provoz
vyuzivajici porty, které jsme nadefinovali makrem int ze skupiny IP adres <I1M_1> kamkoliv a zarovei jej
zafadime do fronty int_net. Tuto frontu mdme jiZ definovanu v ALTQ s prioritou 7, tedy nejvyssi prioritou.
Zv1asté u protokolu SSH je to dilezité kvili obsluze routerd po trase, aby i v piipadé maximdlniho vytiZeni

skupiny mél stile dostupnou kapacitu.

V pripadé protokolu http a https (tedy nejcastéji webovy provoz) jej roziadime do fronty 1M1_n_web,
ktery je podtiidou skupiny 1M1. V tomto nastaveni md prioritu 4. Podtiida web ma diky tomu nejvyssi
prioritu v tfidé 1M1 a zaruci, Ze webovy provoz bude mit pfednost pfed ostatnim provozem, zdroveii vSak
maximalni rychlost nepfekroci rychlost podtiidy 1M1 (tedy 1Mbit).

Pro rozfazeni do podtiidy 1M1_n_data pouzijeme makro $data, ve kterém médme nadefinované
pozadované typy provozu. V tomto piipadé tedy provoz typu FTP, SMTP, POP3, atd.

Ttida voip se rozifazuje do jedné z hlavnich tfid, opét podle nastaveni v makru $voip.

Jako posledni pravidlo platné pro skupinu 1M1 je zatazeni provozu do podtiidy bulk. Tato tiida ma v
ALTQ nastavenu nejniZs{ prioritu a podle syntaxe zdpisu se do ni bude fadit veskery zbyvajici provoz, ktery
neni nadefinovén v ostatnich skupindch. Zajisti ndm to pfedvidatelné chovani, nebot v pripadé kdy se jednd o
problémové sluzby typu P2P siti, které nardz otviraji nékolik tisic spojeni pokazdé na jiném portu, tak
vSechen tento tok spadne do tfidy s nejnizsi prioritou a bude obslouzen aZz po odbaveni ostatnich pfednéjsich
paketl. Zaroven diky vlastnosti HFSC algoritmu, ktery umoziiuje pij¢ovani nevyuZzitého pasma, pii nizkém
vyuZiti pfedchozich tfid, bude mit i tato tfida dostupné zbylé volné pismo.

VSechna tato uvedend nastaveni jsou obdobnd i pro ostatni tfidy. V naSem piipadé¢ mame k dispozici 3
skupiny s rychlosti 1Mbit. Pokud chceme rozifazovat provoz i do téchto skupin, musime tuto soupravu
pravidel pouZzit tolikrat, kolik mame skupin. V téchto sadach pravidel pouze upravime nazvy tfid a tabulek z
IMI1 na IM2 a 1M3.

Vysledny skript pro dal$i dvé skupiny bude vypadat takto:
#Povoleni upload provozu a zaroven rozrazovani do trid pro druhou skupinu 1Mbit

pass in log quick on $int_if proto icmp from <IM_2> to any queue int_net

pass 1in log quick on $int_if proto tcp from <IM 2> to any port ssh queue
int_net

pass 1in log quick on $int_if proto { tcp,udp } from <IM_2> to any port $int
queue int_net

pass in log quick on $int_if proto { tcp } from <IM_2> to any port { http
https } queue 1M2_n_web

pass in log quick on $int_if proto { tcp } from <1M_2> to any port Sdata gqueue
1M2_n_data

pass in log quick on $int_if proto { tcp udp } from <1IM_2> to any port S$voip
queue voip_net

pass in log quick on $int_if from <IM_2> to any queue 1M2_n_bulk

#Povoleni upload provozu a zaroven rozrazovani do trid pro treti skupinu 1Mbit
pass in log quick on $int_if proto icmp from <1M_3> to any queue int_net

pass in log quick on S$int_if proto tcp from <IM 3> to any port ssh queue



int_net

pass 1in log quick on $int_if proto { tcp,udp } from <IM_3> to any port $int
queue int_net

pass in log quick on $int_if proto { tcp } from <IM_3> to any port { http
https } queue 1M3_n_web

pass in log quick on $int_if proto { tcp } from <1M_3> to any port S$data queue
IM3_n_data

pass in log quick on $int_if proto { tcp udp } from <1IM_3> to any port S$voip
queue voip_net

pass in log quick on $int_if from <IM_3> to any gqueue 1M3_n_bulk

5.1.2 Filtrovani download

Timto zdkladnim zdpisem roziadime provoz pro 3 skupiny o jedné rychlosti, ale pouze na internim
rozhrani a pouze provoz ktery jde od uzivatel smérem do internetu — upload. V prfipadé Ze chceme takto fidit
i provoz ktery jde smérem k uZzivatelim — download — musime tuto sadu skript upravit. Na jednom rozhrani
muiZeme mit totiZ pouze jednu tiidu pomoci ALTQ a v pfipad€ Ze by jsme i provoz jdouci jinym smérem
fadily do téchto tfid, snizili by jsme si celkovou propustnost na polovinu. Nanestésti diky pouziti NATu,
nemizZeme pouZit pro markovani provozu externi rozhrani. Pouzijeme k tomu drobného triku, kterym provoz
fazeny do front na externim rozhrani, budeme markovat na rozhranim internim. Pro fazeni downloadu
pouZzijeme dalsiho rozhrani, na kterém budeme mit pomoci ALTQ navéSeny dalsi tfidy se stejnou strukturou.
Tato struktura bude stejnd zdkladnim ¢lenéni tfid, musi v§ak mit rozdilné pojmenovani. Ja jsem zvolil 2 fidici
pojmenovani — vySe zminéné net (pro provoz smérem do internetu) a druhé sit (pro provoz smérem do vnitini
Site).

V naSem piipadé pak bude skript pro rozfazeni pro v§echny 3 skupiny vypadat nisledovné:

pass out quick on $int_if proto icmp from any to <IM_1> queue int_sit
pass out quick on $int_if proto tcp from any port ssh to <I1IM_1> gqueue int_sit

pass out quick on $int_if proto { tcp,udp } from any port $int to <1IM_1> queue
int_sit

pass out quick on $int_if proto { tcp } from any port { http https} to <IM_1>
queue 1M1_s_web

pass out quick on $int_if proto { tcp } from any port $data to <1IM_1> gueue
1M1_s_data

pass out quick on $int_if proto { tcp udp } from any port S$voip to <IM_1> queue
voip_sit

pass out quick on $int_if from any to <1IM_1> queue 1M1_s_bulk

pass out quick on $int_if proto icmp from any to <IM_2> queue int_sit
pass out quick on $int_if proto tcp from any port ssh to <1IM_2> gqueue int_sit

pass out quick on $int_if proto { tcp,udp } from any port $int to <1IM_2> gqueue
int_sit

pass out quick on $int_if proto { tcp } from any port { http https} to <IM 2>
queue 1M1_s_web

pass out quick on $int_if proto { tcp } from any port $data to <1IM_2> gueue
1M2_s_data

pass out quick on $int_if proto { tcp udp } from any port S$voip to <IM_2> queue



voip_sit

pass out quick on $int_if from any to <1M_2> queue 1M2_s_bulk

pass out quick on $int_if proto icmp from any to <1M_3> queue int_sit

pass out quick on $int_if proto tcp from any port ssh to <IM_3> queue int_sit
pass out quick on $int_if proto { tcp,udp } from any port $int to <1M_3> queue
int_sit

pass out quick on $int_if proto { tcp } from any port { http https} to <IM_3>

queue 1M1_s_web

pass out quick on $int_if proto { tcp } from any port S$data to <1M_3> queue
IM3_s_data

pass out quick on $int_if proto { tcp udp } from any port S$voip to <1IM_3> queue
voip_sit

pass out quick on $int_if from any to <IM_3> queue 1M3_s_bulk

Pfi bliz§im prozkoumani téchto skripti si v§imnéme hlavniho rozdilu pro samotné markovani provozu.
Markovani totiz provadime na jednom rozhrani, proto pro samotné odliseni prichoziho provozu (download)
pouzijeme OUT tok na internim rozhrani. Z pohledu uZivatele ktery ma pracovni stanici za routerem je
odchozi provoz na internim rozhrani routeru pfichozim provozem pro uZivatele, proto jej budeme fadit do
front které fidi datovy tok dovnitf sité¢. Naopak u uploadu tento provoz markujeme na rozhrani s direktivou
IN.

5.2 Nastaveni shapingu pro tranzitni router

z Xz

Jiz podle teoretické Casti této bakalaiské prace vime, Ze pro shaping tranzitntho provozu ndm staci

v s v

jednodussi rozvrzeni tfid. Toto jednodussi rozvrzeni se samoziejmé promitne i v praktickém zapisu skripta.

V naSem piipadé nastavime shaping pro router u kterého chceme u jednoho rozhrani pouZit rychlost
18Mbit. V pripadé pouziti sheduleru PRIQ ndm umozni vyuZit celou dostupnou §itku pasma. Celé vyuziti
potom zavisi pouze na urceni priorit jednotlivych paketi. Bude vytvofeno 7 skupin priorit. Scheduler PRIQ

N sV

vSak umozZiuje vyuZit 16 priorit — 0-15, kde 15 je priorita nejvyssi, 0 nejniZsi.

RozvrZeni je nésledujici:

v

* Priority 15 - nejvyssi prioritu bude mit provoz SSH. Je to z diivodu vzdalené obsluhy routerd,
které musime spravovat i pfi maximalnim moZném provozu a toto nastaveni umoZzni protokolu SSH
pracovat témér za jakékoliv situace.

* Priority 13 - voip dostatecné vysokou prioritu nastavime pro provoz internetové telefonie

* Priority 11 — priorita tfidy int — do této tfidy zahrneme realtime provoz podle vlastniho uvazeni
— nejcastgji sifové hry a ostani realtime aplikace, které uzivatelé vyzaduji, ale také DNS dotazy z
divodu urychleni pfipojovani k internetovym serverim

* Priority 9 —tfida pro mailovy provoz — SMTP, POP3, IMAP, atd

* Priority 8 —tfida pro webovy provoz — protokoly HTTP a HTTPS

* Priority 3 —tfida pro ndmi uréeny datovy provoz kterému staci niZ8i priorita vyfizeni
poZadavk - typicky jde o provoz typu FTP

* Priority 1 -bulk tfida — do této tiidy budeme fadit veskery provoz, ktery nevyhovuje
predeslym skupinam. Do této téidy spadnou i diky tisiciim otevienych spojeni na riiznych portech
aplikace typu P2P. Diky tomu, ndm tyto ,,problémové* aplikace svou podstatou neucpou linku.
Budou odbaveny az po vyfizeni v§ech predchozich pozadavkd. Navic tuto tfidu nastavime jako



default, tzn. veSkery i jinak nezafazeny provoz bude automaticky zarazen do této tiidy.

V nasem piipadé tedy nadefinujeme makra, které pouzijeme pro roziazeni druhd provozu. Veskeré
nasledujici ukazky pouZivaji stejné piikazy nastaveni, které jsem popsal v pfedchozi kapitole tykajici se
shapingu pro hrani¢ni router, proto se v této ¢asti popisem piikazii nebudu jiz ddle zabyvat a ukazeme si jiz
samotné piiklady nastaveni.

Definice maker

mail="{ smtp smtps pop3 pop3s imap imaps }"

data= "{ ftp ftps ftp-data ftps-data }"

voip="{ 5060 }"

int="{ 27000:27390 16567 10000:10020 3784 3788 50050 dns }"

5.2.1 Nastaveni shapingu na rozhrani pomoci ALTQ

Vytvoteni hlavni root tfidy pro scheduler priq:

altqg on S$ifaceO prig bandwidth 18Mb queue { ifaceO_ssh, ifaceO_voip, ifaceO_int,
ifaceO_web, ifaceO_mail, ifaceO_data, ifaceO_bulk }

queue ifaceO_ssh priority 15 prig(red ecn)
queue ifaceO_voip priority 13 prig
queue ifaceO_int priority 11 prig
queue ifaceO_mail priority 9 prig(red ecn)
queue ifaceO_web priority 8 prig(red ecn)
queue ifaceO_data priority 3 prig(red ecn)

queue ifaceO_bulk priority 1 prig(red ecn default)

Timto jsme vytvofili zdkladni strukturu jednotlivych tfid. Mdme vytvofenu hlavni root tfidu o velikosti
18Mbit, kterd obsahuje fronty ifaceO_ssh, ifaceO_voip, ifaceO_int, iface0_web,
iface0_mail, ifaceO_data, ifaceO_bulk . Tyto fronty jiZ nemaji (v pfipadé scheduleru PRIQ ani
nemohou) déle nastavenu rychlost, protoze vyuZivaji celé pasmo nastavené hlavni tfidou. LiSi se pouze
nastavenim priorit.

Muize proto klidné dojit k situaci, Ze napfiiklad skupina bulk, kterd ma nejnizsi prioritu, mize v piipadé
nulového provozu ostatnich skupin vyuzit celé pdsmo 18Mbit. K tomuto jevu v redlném provozu také dochazi
—jedna se hlavné o no¢ni hodiny, kdy ma drtiva vétSina uZivateld zapnuto stahovani pomoci P2P siti a ostatn{
provoz je vyuZzit minimalné.

U vsech skupin kromé voip a int se navic pouziva algoritmus RED. U skupin voip a int se nepouziva kvili
pfedpoklddanému prevladajicimu UDP provozu, pro ktery tato volba nema smysl.

5.2.2 Rozrazovani provozu do jednotlivych trid

Pro markovani a rozfazeni paketli ndm v tomto piipadé staci pro kazdé rozhrani pouze nastaveni podobné
tomuto:

pass out quick on $iface0 inet proto tcp from any port ssh to any queue
ifaceO_ssh

pass out quick on $iface0 inet proto tcp from any to any port ssh queue



ifaceO_ssh

pass out gquick on $iface0 inet proto udp from any port S$voip to any queue
ifaceO_voip

pass out quick on $iface0 inet proto udp from any to any port S$voip queue
ifaceO_voip

pass out quick on $ifaceO inet proto { tcp,udp } from any port { http,https } to
any queue ifaceO_web

pass out quick on $iface0 inet proto { tcp,udp } from any to any port
{ http,https } queue ifacelO_web

pass out quick on $iface0 inet proto { tcp,udp } from any port $mail to any
queue ifaceO_mail

pass out quick on $iface0 inet proto { tcp,udp } from any to any port Smail
queue ifaceO_mail

pass out quick on $iface0 inet proto { tcp,udp } from any port S$data to any
queue ifaceO_data

pass out quick on $iface0 inet proto { tcp,udp } from any to any port S$data
queue ifaceO_data

pass out on $iface0 from any to any queue ifaceO_bulk

Princip rozfazeni je stejny jako v piipadé hrani¢niho shaperu. Kazda tfida se roztadi do ji odpovidajici
fronty a opét tiida bulk slouZi k zachyceni veSkerého provozu, ktery neni zachycen diive. V tomto skriptu je
navic pouzito makro $iface0 diky kterému muZeme jednoduSe zménit rozhrani na kterém chceme shaping
pouZit.

Obdobné pro ostatni rozhrani routeru pouzijeme tento skript. Staci ndm pouze zménit nazev rozhrani, bud
makrem, nebo milZzeme pouZit pfimo jméno rozhrani. V tomto pfipad€ jiz neni nutné délit provoz na odchozi
a prichozi. Podle pravidla, Ze sifovy provoz miZeme ovlivnit pouze v odchozim sméru, na jednotlivych
rozhranich routeru zprovoznime frontovani pomoci ALTQ a zaroven fadime pouze odchozi smér do front.
Vychdzim z ptedpokladu, Ze tranzitni router neni koncové zafizeni na kterém chceme tyto sluzby zarucit a
proto vzdy jakykoliv provoz, ktery mdme na vstupu nékterého rozhrani, budeme mit vZdy i na vystupu jiného
rozhrani. Diky tomu, mdme tento provoz vZdy fizen alespoil na jednom rozhrani, coZ jiZ zajisti funk&nost
tohoto skriptu. Zaroveini timto docilime pro koncového uZivatele dostateCnou transparentnost tohoto fizeni
toku, protoZe na svém koncovém zafizeni nemusi jiZ nic nastavovat.

Skript pro tranzitni shaping je vhodné pouZivat v LAN — nebo v sitich, kde nepotifebujeme pridélovat
pasmo dané velikosti pro uZivatele. Z nastaveni je patrné, Ze tento skript pfidéluje pdsmo pouze na zdkladé
protokolu a nejde jej fidit na zakladé uZivateld.

Vypis plného skriptu pro tranzitni shaping je uveden v dodatku.






6 ZAVER
Nastinéné feSeni pouZzité v té€to bakalarské praci je fungujici feSeni. Jeho vyhodou je kromé samotné
funkénosti také pouziti Cisté nekomercnich nastroji. Jeho nevyhodou naopak to, Ze je postaveno na jednom
typu operacniho systému. Pokud budujeme novou sit a pristoupime na fakt, aby veskeré routery pouZité v této
siti spliiovali pozadavky dané touto bakaldfskou praci (tj. operacni systém z rodiny BSD, PF firewall. ALTQ),
potom jednoduchou dpravou piedlozenych skripti vytvoiime robustni feSeni, které se velice dobfe vyrovnd s
danymi typy provozi a také velkého zatiZeni sité.

Navic diky pouZiti maker umoZiiuje jednoduché doplnéni priority novych sluZzeb, pouhym doplnénim
¢isla portu. V pripadé Ze potrebujeme vytvorit novou tfidu priorit, lze to zafidit jednoduchou dpravou
stavajicich skripti — bud doplnénim pozadované sluzby do makra, nebo definice nové prioritni tiidy.
Vsechny skripty jsou vytvofeny s dostate¢nou rezervou, pro definici dalSich tiid (tyké se hlavné priorit, kde
nejsou vyCerpdny vSechny mozné tiidy).

Vzhledem k probihajicim portacim firewallu PF na ostatni opera¢ni systémy je redlné, Ze v prubéhu ¢asu
bude moZné toto feSeni pouzit i na siti, kterd bude vice multiplatformni. V soucasné dobé je tato
multiplatformnost omezena na systémy BSD. Je samozifejmé moZnd i komunikace s routery na jinych
systémech, nicméné nejlepsich vysledkl jsem v redlném provozu dosahl za pouziti BSD a PF na vSech
routerech. T€chto routert je v soucasné dobé ve firme ITSolutions cca 30.

Toto feSeni sniZilo ztratovost na linkach zptisobenou zahlcenim soucasného provozu z nékolika zdrojt a
tim zvysilo celkovou propustnost. Zaroven s tim diky fungujici priorizaci provozu, ktera byla zvolena na
zakladé zkusenosti a pozadavkl jednotlivych klientd, je zajisténa velice dobrd funk&nost realtime aplikaci.
Pied pouzitim té€chto skriptd se pfi plném vytiZenim linky prodleva mohla pohybovat i v fadech sekund,
nicméné po nasazeni se i pfi plném vytiZeni linky pohybuje v fddech desitek milisekund. V tomto piipadé€ jde
o jednoduse méfitelny rozdil, jehoZ zlepSeni je po nasazeni vidét okamzit€.

Pfi nasazeni tohoto feSeni je moZzné vybudovat v podstaté libovolné rozsihlou sif. Navic diky dal$im

pokrocilym funkcim (jako je failover feSeni pomoci CARP, rozloZeni zaté€Ze a dalSich) je mozné dosdhnout
robustnosti a spolehlivosti high-end feseni renomovanych firem.
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8 PRILOHY

8.1 Seznam priloh
pf.conf.gw — skript nastaveni shapovéni pro hrani¢ni router

pf.conf.tranzit — skript nastaveni shapovani pro tranzitni router

8.2 Vypis skriptu pro shaping na hrani¢nim routeru

Tento skript je z dGvodu jeho velikosti pfiloZzen pouze v elektronické podobé.

8.3 Plny vypis skriptu pro tranzitni shaping

Tento skript je pfevzat routeru vyuZzivajici 5 sitovych rozhrani. Vypis skriptu pf.conf-tranzit:

iface0="ath0O"
ifacel="wiQ"
iface2="wil"
iface3="wi2"
iface4="wi3"

iface5="rl10"

mail="{ smtp smtps pop3 pop3ds imap imaps }"

data= "{ ftp ftps ftp-data ftps-data }"

voip="{ 5060 }"

int="{ 27000:27390 16567 10000:10020 3784 3788 50050 }"

set optimization aggressive
scrub in all no-df random-id fragment reassemble

scrub out all no-df random-id fragment reassemble

altg on $iface0 prig bandwidth 18Mb queue { iface0O_ssh, iface0O_voip, ifaceO_int, iface0_web,
ifaceO_mail, ifaceO_data, ifaceO_bulk }

queue ifaceO_ssh priority 15 prig(red ecn)
queue ifaceO_voip priority 13 prig
queue ifaceO_int priority 11 priqg
queue ifaceO_mail priority 9 prig(red ecn)
queue ifaceO_web priority 8 prig(red ecn)
queue iface0O_data priority 3 prig(red ecn)

queue ifaceO_bulk priority 1 prig(red ecn default)

altg on $ifacel prig bandwidth 3Mb queue { ifacel_ssh, ifacel_voip, ifacel_int, ifacel_web,
ifacel_mail, ifacel_data, ifacel_bulk }

queue ifacel_ssh priority 15 prig(red ecn)

queue ifacel_voip priority 13 prig



queue
queue
queue
queue

queue

altg on
iface2_mail,

queue
queue
queue
queue
queue
queue

queue

altg on
iface3_mail,

queue
queue
queue
queue
queue
queue

queue

altg on
ifaced4_mail,

queue
queue
queue
queue
queue
queue

queue

altg on $ifaceb5 prig bandwidth 80Mb queue ({

iface5_mail,
queue
queue
queue
queue
queue
queue

queue

ifacel_int priority 11 prig

ifacel_mail priority 9 prig(red ecn)
ifacel_web priority 8 prig(red ecn)
ifacel_data priority 3 prig(red ecn)

ifacel_bulk priority 1 prig(red ecn default)

$iface2 prig bandwidth 3Mb queue {
iface2_data, iface2_bulk }

iface2_ssh, iface2_voip,

iface2_ssh priority 15 prig(red ecn)
iface2_voip priority 13 prig

iface2_int priority 11 priqg

iface2_mail priority 9 prig(red ecn)
iface2_web priority 8 prig(red ecn)
iface2_data priority 3 prig(red ecn)
iface2_bulk priority 1 prig(red ecn default)

$iface3 prig bandwidth 3Mb gqueue { iface3_ssh,

iface3_data, iface3_bulk }

iface3_voip,

iface3_ssh priority 15 prig(red)
iface3_voip priority 13 prig

iface3_int priority 11 priqg

iface3_mail priority 9 priqg(red)
iface3_web priority 8 prig(red)
iface3_data priority 3 prig(red)
iface3_bulk priority 1 prig(red default)

$iface4 prig bandwidth 3Mb queue { ifaced_ssh,

ifaced4_data, ifaced_bulk }

iface4_voip,

iface4_ssh priority 15 prig(red)
iface4_voip priority 13 prig

iface4_int priority 11 prig

iface4_mail priority 9 priqg(red)
ifaced4_web priority 8 priqg(red)
iface4_data priority 3 prig(red)
iface4_bulk priority 1 prig(red default)

iface5_ssh, ifaceb5_voip,

iface5_data, iface5_bulk }
ifaceb_ssh priority 15 prig(red)
ifaceb5_voip priority 13 prig
ifaceb_int priority 11 prig
ifaceb_mail priority 9 priqg(red)
iface5_web priority 8 prig(red)
ifaceb5_data priority 3 prig(red)

ifaceb5_bulk priority 1 prig(red default)

iface2_int,

iface3_int,

iface4_int,

iface5_int,

pass out quick on $iface0 inet proto tcp from any port ssh to any queue ifaceO_ssh

pass out quick on $iface0 inet proto tcp from any to any port ssh queue ifaceO_ssh

iface2_web,

iface3_web,

iface4d_web,

iface5_web,



pass
pass

pass

out

out

out

ifaceO_web

pass

out

iface0O_web

pass
pass
pass
pass

pass

pass
pass
pass
pass
pass
pass
pass

pass

out

out

out

out

out

out

out

out

out

out

out

out

out

ifacel_web

pass

out

ifacel_web

pass
pass
pass
pass

pass

pass
pass
pass
pass
pass
pass
pass

pass

out

out

out

out

out

out

out

out

out

out

out

out

out

iface2_web

pass

out

iface2_web

pass
pass
pass
pass

pass

pass
pass
pass

pass

out

out

out

out

out

out

out

out

out

quick on $iface0 inet proto udp from any port $voip to any queue ifaceO_voip
quick on $iface0 inet proto udp from any to any port $voip queue ifaceO_voip

quick on $iface0 inet proto { tcp,udp } from any port { http,https } to any gqueue

quick on $iface0 inet proto { tcp,udp } from any to any port { http,https } queue

quick on $iface0 inet proto { tcp,udp } from any port $mail to any queue ifaceO_mail
quick on $iface0 inet proto { tcp,udp } from any to any port $mail queue ifaceO_mail
quick on $iface0 inet proto { tcp,udp } from any port $data to any queue iface(O_data
quick on $iface0 inet proto { tcp,udp } from any to any port $data queue ifaceO_data

on $iface0 from any to any queue ifaceO_bulk

quick on $ifacel inet proto tcp from any to any port ssh queue ifacel_ssh
quick on $ifacel inet proto tcp from any port ssh to any queue ifacel_ssh
quick on $ifacel inet proto tcp from any to any port $voip queue ifacel_voip
quick on $ifacel inet proto tcp from any port $voip to any queue ifacel_voip
quick on S$ifacel inet proto icmp from any to any queue ifacel_int

quick on $ifacel inet proto udp from any to any port $int queue ifacel_int
quick on $ifacel inet proto udp from any port $int to any queue ifacel_int

quick on $ifacel inet proto { tcp,udp } from any to any port { http,https } queue

quick on $ifacel inet proto { tcp,udp } from any port { http,https } to any queue

quick on $ifacel inet proto { tcp,udp } from any to any port S$mail queue ifacel_mail
quick on $ifacel inet proto { tcp,udp } from any port $mail to any queue ifacel_mail
quick on $ifacel inet proto { tcp,udp } from any to any port $data queue ifacel_data
quick on $ifacel inet proto { tcp,udp } from any port $data to any queue ifacel_data

on $ifacel from any to any queue ifacel_bulk

quick on $iface2 inet proto tcp from any to any port ssh queue iface2_ssh
quick on $iface2 inet proto tcp from any port ssh to any queue iface2_ssh
quick on $iface2 inet proto tcp from any to any port $voip queue iface2_voip
quick on $iface2 inet proto tcp from any port $voip to any queue iface2_voip
quick on $iface2 inet proto icmp from any to any queue iface2_int

quick on $iface2 inet proto udp from any to any port $int queue iface2_int
quick on $iface2 inet proto udp from any port $int to any queue iface2_int

quick on $iface2 inet proto { tcp,udp } from any to any port { http,https } queue

quick on $iface2 inet proto { tcp,udp } from any port { http,https } to any queue

quick on $iface2 inet proto { tcp,udp } from any to any port $mail queue iface2_mail
quick on $iface2 inet proto { tcp,udp } from any port S$mail to any queue iface2_mail
quick on $iface2 inet proto { tcp,udp } from any to any port $data queue iface2_data
quick on $iface2 inet proto { tcp,udp } from any port $data to any queue iface2_data

on $iface2 from any to any queue iface2_bulk

quick on $iface3 inet proto tcp from any to any port ssh queue iface3_ssh
quick on $iface3 inet proto tcp from any port ssh to any queue iface3_ssh
quick on $iface3 inet proto tcp from any to any port $voip queue iface3_voip

quick on $iface3 inet proto tcp from any port $voip to any queue iface3_voip



pass
pass
pass

pass

out

out

out

out

iface3_web

pass

out

iface3_web

pass
pass
pass
pass

pass

pass
pass
pass
pass
pass
pass
pass

pass

out

out

out

out

out

out

out

out

out

out

out

out

out

ifaced_web

pass

out

iface4d_web

pass
pass
pass
pass

pass

pass
pass
pass
pass
pass
pass
pass

pass

out

out

out

out

out

out

out

out

out

out

out

out

out

iface5_web

pass

out

iface5_web

pass
pass
pass
pass

pass

out

out

out

out

out

quick on $iface3 inet proto icmp from any to any queue iface3_int
quick on $iface3 inet proto udp from any to any port $int queue iface3_int
quick on $iface3 inet proto udp from any port $int to any queue iface3_int

quick on $iface3 inet proto { tcp,udp } from any to any port { http,https } gqueue

quick on $iface3 inet proto { tcp,udp } from any port { http,https } to any queue

quick on $iface3 inet proto { tcp,udp } from any to any port $mail queue iface3_mail
quick on $iface3 inet proto { tcp,udp } from any port S$mail to any queue iface3_mail
quick on $iface3 inet proto { tcp,udp } from any to any port $data queue iface3_data
quick on $iface3 inet proto { tcp,udp } from any port $data to any queue iface3_data

on $iface3 from any to any queue iface3_bulk

quick on $ifaced4 inet proto tcp from any to any port ssh queue ifaced_ssh
quick on $ifaced inet proto tcp from any port ssh to any queue ifaced_ssh
quick on $ifaced inet proto tcp from any to any port $voip queue ifaced_voip
quick on $ifaced4 inet proto tcp from any port $voip to any queue ifaced_voip
quick on $ifaced inet proto icmp from any to any queue ifaced_int

quick on $ifaced inet proto udp from any to any port $int queue iface4d_int
quick on $ifaced4 inet proto udp from any port $int to any queue iface4d_int

quick on $ifaced4 inet proto { tcp,udp } from any to any port { http,https } queue

quick on $iface4 inet proto { tcp,udp } from any port { http,https } to any queue

quick on $ifaced inet proto { tcp,udp } from any to any port $mail queue ifaced_mail
quick on $ifaced4 inet proto { tcp,udp } from any port $mail to any queue iface4_mail
quick on $ifaced inet proto { tcp,udp } from any to any port $data queue ifaced_data
quick on $ifaced inet proto { tcp,udp } from any port $data to any queue iface4d_data

on $iface4 from any to any queue iface4_bulk

quick on $iface5 inet proto tcp from any to any port ssh queue iface5_ssh
quick on $iface5 inet proto tcp from any port ssh to any queue iface5_ssh
quick on $iface5 inet proto tcp from any to any port $voip queue iface5_voip
quick on $iface5 inet proto tcp from any port $voip to any queue iface5_voip
quick on $iface5 inet proto icmp from any to any queue ifaceb_int

quick on $iface5 inet proto udp from any to any port $int queue ifaceb_int
quick on $iface5 inet proto udp from any port $int to any queue ifaceb_int

quick on $ifaceb inet proto { tcp,udp } from any to any port { http,https } queue

quick on $ifaceb5 inet proto { tcp,udp } from any port { http,https } to any queue

quick on $iface5 inet proto { tcp,udp } from any to any port S$mail queue ifaceb5_mail
quick on $iface5 inet proto { tcp,udp } from any port $mail to any queue ifaceb_mail
quick on $ifaceb5 inet proto { tcp,udp } from any to any port $data queue iface5_data
quick on $iface5 inet proto { tcp,udp } from any port $data to any queue iface5_data

on $iface5 from any to any queue ifaceb_bulk
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