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ANOTACE

Prace se zabyva problematikou virtualnich privatnich siti (VPN). Prvni Cast prace je
zamétena na vysvétleni zékladnich pojmt pocitacové bezpecnosti, které jsou nutné pro
lepsi pochopeni dalSich ¢asti. Ve druhé ¢asti je rozebrana technologie VPN a jeji rozdéleni
dle urcitych aspektt. Cela nasledujici ¢ast prace je vénovana realizaci VPN pomoci
protokolu IPSec a jeho podrobnému popisu. V praktické ¢asti prace je uvedeno vlastni
feSeni zabezpeCeni laboratorni sit¢ produkty firmy Safenet. Nasledné jsou uvedeny
modularni postupy popisujici praci s jednotlivymi produkty pouzivanymi v siti.
V postupech jsou také popsany nékteré bezpecnostni slabiny, které je mozné v laboratorni
siti vyuzit, a také zplisoby ochrany proti jejich zneuziti.

Kli¢ova slova: VPN, IPSec, SafeNet, bezpecnost, certifikat

ABSTRACT

The thesis deal with the problems of virtual private network (VPN). The first part of the
thesis is focused on the description of the basic terms of computer security which are
useful for better understanding the other parts. There is a description of VPN technology
and its separation of VPN by various aspects in the second part of the thesis. The next
chapter is dedicated to the description of realization of VPN by using IPSec. There is
shown how to secure laboratory network by using of the products of the Safenet Company
in the practical part of the thesis. There are also stated the modular techniques how to use
products in the network in practical part. Some of the modular techniques describe
security weaknesses of the products which are possible to exploit in the laboratory
network and they also describe the ways how to protect them against misusage.

Keywords: VPN, IPSec, SafeNet, security, certificate
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Seznam pouzitych zkratek a symbolt
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Advanced Encryption Standard
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Administrative Management Center
Certification Authority
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Hardware Security Module

Internet Protocol security

Internet Security Association and Key Management Protocol
Message-Digest algorithm 5

Man In The Middle

Pin Entry Device

Personal Identification Number
Public Key Infrastructure
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Secure Hash Algorithm

Security Management Center
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Single Sign-On

Universal Serial Bus

Virtual Private Network
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Uvod

Cilem této prace je popsat problematiku zabezpeCeni pocitacovych siti se
zaméefenim na virtudlni privatni sit€ s vyuzitim hardwarovych kryptografickych moduli.
V préci jsou popsany zakladni terminy pocitacové bezpe€nosti, se kterymi se dnes bézné
setkavame. Dalsi Cast této prace se zabyva technologii virtudlnich privatnich siti (VPN —
Virtual Private Network). Zde jsou popsany jednotlivé topologie VPN, typy této
technologie dle umisténi v referenénim modelu OSI a rozdily softwarového a
hardwarového feSeni. Podrobné¢ je rozebran protokol IPSec. Nejprve jsou
charakterizovany rezimy tohoto bezpecnostniho protokolu, nasledné je vysvétlena funkce
jeho hlavnich dil¢ich protokoll. Na zavér této kapitoly je protokol IPSec zhodnocen. Jsou
zde popsany podporované algoritmy, vyhody a nevyhody této technologie. V praktické
¢asti prace je popsano vlastni feSeni zabezpeceni laboratorni sit¢ pomoci certifikovanych
produktti firmy Safenet. V posledni ¢asti jsou uvedeny modularni postupy, ve kterych si
studenti vyzkousi zakladni konfiguraci a pouziti prvku sité. Uvedena je také fada postupi
zaméifena na bezpecnost, kdy se studenti seznami s bezpecnostnimi slabinami a moznymi

obranami proti nim.
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1. Zakladni pojmy pocitacové bezpecnosti

V oblasti poc¢itacové bezpec€nosti se setkavame s fadou pojmil, zejména z oblasti
kryptografie. V podkapitolach jsou vysvétleny zédkladni pojmy, které se pouzivaji a jsou

zminovany v nasledujicich kapitolach této prace.

1.1 Kontrolni soucet

Kontrolni soucet nebo také hash ¢i otisk (viz lit. [4], [18]) je jednocestné funkce,
kterd z libovolné dlouhého textu vytvori kratky fetézec konstantni délky. Jednocestna
znamena, ze vytvoreni otisku by mélo byt vypocetné jednoduché, ale ziskani ptivodni
zpravy z otisku velice naro¢né. Funkce vytvofeni kontrolniho souctu by také méla byt
bezkolizni, coz znamend, Ze neni vypocetné mozné najit dva rtizné texty se stejnym
otiskem. Mezi nejznaméjsi algoritmy patit SHA-1 a MDS5. Algoritmus MDS5 byl vytvofen
v roce 1991, ale byly v ném nalezeny bezpecnostni chyby, proto se od pouziti MD5 v
bezpecnostnich aplikacich upousti. V roce 2005 byl objeven algoritmus, ktery umozinuje
nalézt kolizi v SHA-1, proto se rad&ji dnes doporucuje pouzivat hashovacich funkce SHA-
256, SHA-384, SHA-512 a SHA-224. U téchto algoritml totiz zatim nebyly nalezeny

zadné bezpecnostni slabiny.

1.2 Symetrické Sifry

Symetrické Sifrovani (viz lit. [4], [18]) vyuziva pii Sifrovani stejny kli¢ jako pfi
desifrovani. Nevyhodou tohoto typu Sifrovani je nezbytnost bezpecné vymény onoho klice
mezi obéma stranami pied zacatkem komunikace, protoze kdyby uto¢nik odchytil tento
kli¢, mohl by si celou komunikaci deSifrovat. Naopak velkou vyhodou je rychlost
Sifrovaciho algoritmu. RozSifenym algoritmem je DES (Data Encryption Standard)
vyvinuty v 70. letech v USA americkou vladou. Pouziva Sifrovaci kli¢ délky 56 bitd, ale

tato délka symetrického klice se dnes povazuje za nedostateCnou. Proto byly vyvinuty
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algoritmy s vétsi délkou Sifrovaciho klice, napt. od vySe zminé€ného algoritmu DES byl

odvozen algoritmus 3 DES s délkou kli¢e 112 bitt, dale napt. AES ¢i IDEA. K popularité

algoritmu IDEA pfispélo zejména jeho pouziti ve volné dostupném Sifrovacim baliku PGP.

Toto je nezasifrov ané}'
zprava, jenZ nema
Zadny vyznam.

8 pozdravem

Tomas Loutocky
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Obr. 1: Princip symetrickych Sifer

1.3 Asymetrické Sifry

Toto je nezaéifmvandﬁ
zprava, jenZ nema
Fadny vyznam.

S pozdravem

Tomas Loutocky

Zprava

Tento typ Sifer (viz lit. [4], [18]) na rozdil od symetrickych nepouziva jeden

utajeny Sifrovaci kli¢, ale pouziva klice dva - jeden soukromy a druhy vetejny. Vlastnosti

asymetrickych Sifer je, Ze je jednoduché zaSifrovat zpravu vefejnym klicem, ale velice

slozité ziskat onu pivodni zpravu jen na zdklad¢é znalosti vetejného kli¢e. Soukromy kli¢

si jeho majitel drzi v bezpeCi, kdezto vefejny kli¢ byva distribuovan vefejnosti.

Nevyhodou asymetrickych Sifer je fakt, ze aplikace asymetrickych algoritmtli je vyrazné

pomalej$i nez uziti algoritmli symetrickych. To je déano matematickou podstatou

asymetrickych algoritmi a délkou pouzivanych klict. Proto se napiiklad pfti Sifrovani

komunikace pouziva symetricka Sifra a asymetricka jen pro pocatecni vyménu klice pro
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onu symetrickou Sifru. Nejzndmé&j$im asymetrickym Sifrovacim algoritmem je RSA.

Délka klice asymetrickych Sifer algoritmu RSA se v dnesni dobé povazuje za bezpecnou,

pokud je dlouhd minimalnd 1024 bitd. Casto se miZeme setkat i s delsim kli¢em.

Naptiklad certifikacni autority, velké korporace, pouzivaji délku klice 2 nebo 1 4 kbity.

Mezi dalsi asymetrické Sifry patii ECC, DSA, Diffie-Hellmaniiv, Elgamal atd.

Toto je nezasifrov and}‘
Zprava, jenZ nema
Zadny vyznam.

8 pozdravem

Tomas Loutocky
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& d
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Obr. 2: Princip asymetrickych Sifer

1.4 Elektronicky podpis

Toto je nezaiifmuanep‘
Zprava, jenZ nema
Zadny vyznam.

S pozdravem

Tomas Loutocky

Zprava
m

Elektronicky podpis (viz lit. [18], [21]) stejné jako podpis rukou zajist'uje dukaz o

pravosti dat. Elektronické podepsani dokumentu se sklada ze dvou krokli. Prvnim krokem

je vypocitani kontrolniho souctu z dokumentu. DalS§im krokem je podepsani tohoto

kontrolniho souctu soukromym kli¢em uzivatele. Elektronicky podpis je tedy otisk zpravy

podepsany soukromym klicem. Soukromym kli¢em se podepisuje pouze otisk, protoze

podepsani celé zpravy, Casto spolu s obsdhlou ptilohou, by mohlo trvat velmi dlouho.

14



Proto je vyhodnéjsi podepisovat pouze pfislusny otisk zpravy. Navic zprava
s elektronickym podpisem bude citelnd i v ptipadé, kdy pfijemce nema piislusné nastroje
pro ovéerfeni jeji pravosti. Ovéfeni pravosti elektronického podpisu spociva ve tiech
krocich. V prvnim kroku si ptijemce spocte kontrolni soucet piijaté zpravy. Ve druhém
kroku pomoci vetejného klice odesilatele ovéii elektronicky podpis odesilatele a nasledné
v poslednim kroku porovna vypocitany otisk z prvniho kroku a ovéfeny ze druhého kroku.
Pokud jsou stejné, miize ptijemce véfit, ze danou zpravu napsal odesilatel. Jen on mohl
podepsat kontrolni soucet zpravy, nebot’ vlastni soukromy kli¢. Na obr. 3 je zobrazena
konkrétni varianta digitalnitho podpisu dle normy FIPS 186-2 vyuzivajici hashovaci
algoritmus SHA-1 a podepisovaci algoritmus DSA.

vytvoreni elekironického podpisu oveéreni elektronického podpisu
zprava pfijata zprava

wytworeni otisku wytvoreni otisku

1 |

SHA-1 ‘ : ‘ SHA-1

otisk zprawy otisk zprawy
soukromy digitalni digitalni l vefejny

Operac e oveéreni

l

podpis ovéfen X podpis neovéfen

kI odpis : podpis klic
DSA o D D D D DSA
operace podepsani :

Obr. 3: Princip elektronického podpisu dle FIPS 186-2
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1.5 Certifikat

vvvvvv

ovéfeni identity vlastnikd vetejného klice. Timto zabranuje podvrzeni vetejné¢ho klice.
Tato vlastnost certifikatl se nejcastéji pouziva pro elektronicky podpis, ale také napiiklad
pro bezpecnou komunikaci pomoci protokolu SSL. Nejzndméjsim formatem certifikatt a
také zde popisovanym je certifikat podle normy X.509 (dle RFC 3280). Dnes se nejbéznéji
pouzivaji certifikaty verze 3 normy X.509. Data obsaZzend v certifikdtu jsou popsana
pomoci jazyku ASN.I1. Tento jazyk se pouziva pro popis obecnych datovych struktur.
Dale se koduje pomoci kodovani DER (Distinguished Encoding Rules). Ptipadné pro

snadngjsi praci jsou nasledné pievedena do kédovani BASE64 (format PEM).

1.5.1 Ukazka certifikatu

Certificate:
Data:
Version: 3 (0x2)
Serial Number: 1 (0x1)
Signature Algorithm: md5WithRSAEncryption
Issuer: C=CZ, ST=Czech rep, L=Olomouc, O=Testovaci CA, CN=Testovaci
CA/emailAddress=autorita@abiko.cz
Validity
Not Before: Mar 24 18:50:28 2007 GMT
Not After : Mar 24 18:50:28 2008 GMT
Subject: C=CZ, ST=Czech rep, L=Brno, O=AbikoSoft,
CN=localhost/email Address=abiko@abikosoft.cz
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:c4:d6:23:ef:bl:dc:fb:42:2d:8f:07:7¢e:b5:ec:
9¢:84:8¢:16:¢9:9¢:50:5f:¢8:11:8¢:49:70:16:0c:
94:1b:38:b9:€6:58:0b:77:06:¢4:bc:04:76:92:ac:
fe:b7:a5:5a:a3:8¢e:ba:8a:86:73:26:¢0:£d:69:b9:
2b:dd:14:9¢:b9:cc:14:13:4b:c1:86:14:41:13:€9:
a8:f1:¢0:0c:28:df:66:fa:ae:0f:c7:ac:13:4d:ec:
ad:ec:93:57:25:20:69:61:30:fc:3f:d1:16:1f:03:
37:1e:66:73:95:aa:¢cc:49:b5:¢3:18:35:27:f4:¢6:
f7:0d:4d:f6:aa:ef:35:ac:77

Exponent: 65537 (0x10001)

Signature Algorithm: md5WithRSAEncryption

16



cc:2d:27:b5:7c:0a:b5:7a:e4:67:3b:27:29:db:a8:c2:¢5:81:
£6:19:80:29:7b:e1:32:b0:df:38:d4:9¢:47:1¢:02:22:¢3:52:
2e:35:a2:04:¢cb:43:¢2:19:51:ac:05:e4:a8:69:be:c0:59:€7:
9¢:3a:7f:a9:93:76:bb:0c:ed:f4:a2:d5:c0:66:b0:d4:61:a5:
60:b7:07:13:1e:f5:bb:41:73:61:66:7d:40:2f:c0:cc:51:76:
c4:41:96:19:af:66:1c:af:6e:71:65:7¢:0f:da:79:b0:fe:49:
39:8¢:3d:80:33:€9:46:a8:79:5c¢:af:75:1b:5b:9d:de:78:ae:
21:¢c5

MIICczCCAdygAwIBAgIBATANBgkqhkiGOWOBAQQFADCBgzELMAKGA1UEBhM
CQlox
EjAQBgNVBAgTCUN6ZWNoIHJIcDEQMA4GA1TUEBXxMHT2xvbW91YZEVMBMGA
IUEChMM

VGVzdG92Y WNpIENBMRUWEwWYDVQQDEwxUZXNO0b3ZhY2kgQOExIDAeBgkqghki
G9w0B
CQEWEWF1dG9yaXRhQGFiaWtvLmN6MB4XDTA2MDMyNDE4NTAyOFoXDTA3
MDMyNDE4
NTAyOFowezELMAKGA1TUEBhMCQ10oxEjAQBgNVBAgTCUN6ZWNoIHJIcDENMA
sGA1UE
BxMEQnJubzZESMBAGA1UEChMIQWIJpa29Tb2ZOMRIWEAYDVQQDEwIsb2NhbGhv
c30Qx
ITAfBgkghkiGO9WOBCQEWEmFiaWtvQGFiaWtvc29mdC5jejCBnzANBgkqhkiGO9w0B
AQEFAAOBjQAwgYkCgYEAxNY]77Hc+0Itjwd-+teychlwWyZ5QX8gfjklwFgyUGzi5
SlgLdwbEvAR2kq7+t6Vao466i0ZzJsD9abkr3RScucz080vBhhRPE+mo8cAMKNI9m
+q4Px6wTTeyt7TINXISBpY TDE8POEW/WM3/mZzlarMSbXDGDUn9Mb3DU32qu81rHc
C
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1.5.2 Certifika¢ni autorita

Hlavnim ukolem certifika¢ni autority (CA) je vydavani certifikatd. CA vydava
certifikaty na zakladé Zzadosti o certifikdt. Vydané certifikity CA podepiSe svym
soukromym kli¢em. CA klade velmi velké naroky na ochranu svého soukromého klice.
Pokud by byl soukromy kli¢ CA kompromitovéan, byla by to pro danou CA katastrofa.
Soukromy kli¢ je vétSinou ulozen ve specidlnich zafizenich, které nejsou pro vyssi

bezpecnost pripojeny k internetu. Takovato specializovand zafizeni se nazyvaji High
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Security Modules (HSM). Kromé svého soukromého klice si CA musi chranit databazi
svych klientl, archiv soukromych klict uzivatelt. Certifikat CA, ktery je podepsan sdm
sebou, neboli mé stejny obsah pole vydavatel jako pole pfedmét, se nazyva kotenovy.
Certifikaty tvofi stromovou strukturu, pfi¢emz nejnize je certifikat uzivatele a nejvyse
kotenovy certifikat. Je mozZny i pfipad, kdy si dvé CA podepisi své certifikaty, pak se
jedné o kfizovou strukturu.

CA se pfi vydavani certifikdtu fidi urcitymi pravidly, které jsou shrnuty
v certifikacni politice. Certifikacni politika je dokument certifikacni autority, jenz
vysvétluje pravidla pro vydavani certifikati. Naptiklad informuje o struktufe a pouziti

vydavanych certifikatl, poskytovanych sluzbach, zdsadach nakladani s certifikaty atd.

1.5.3 Odvolani certifikatu

K odvolani certifikdtu dochéazi pti kompromitovani soukromého klice, ktery je do
paru s vefejnym klicem obsazenym v daném certifikatu. V tomto ptipadé uzivatel, jehoz
soukromy kli¢ byl kompromitovan, podava zadost na odvolani certifikatu. Tuto zadost je
dalezité podat co nejdiive po zjisténi kompromitace, aby nedoslo ke zneuziti uzivatelova
soukromého klice. Zadost miizeme podat elektronickou zpravou, kterou podepiSeme
soukromym klicem, pfisluSejicim k danému certifikatu. Pokud ale dany certifikat neni
urcen pro elektronické podepisovani, je nutné volit jiny zptisob. Certifikacni autority pro
takové pripady vydavaji jednordzova hesla, pomoci kterého muizeme certifikat odvolat
telefonem, faxem ¢i pres webovy formuldi. Nejpomalejsi cestou je osobni kontakt u

certifikacni autority, ktera si nasledné pro odvolani certifikatu ovéti osobni tidaje uZivatele.

1.5.4 Seznam revokovanych certifikati

Pokud dojde k odvolani certifikatu dfive, nez vyprsi jeho platnost, ptislusna
certifikacni autorita dany certifikdt umisti na seznam revokovanych certifikati, neboli
CRL (Certificate Revocation List). V CRL jsou zvefejiovana sériova ¢isla odvolanych
certifikatu do té doby, nez vyprsi jejich fadné platnost. Certifikacni autority vystavuji své

CRL na svych strankach, mohou ale také urcit i jind distribu¢ni mista pro odvolané
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certifikaty. CRL jsou vydavany v pravidelnych intervalech, coz miliZze byt i nevyhoda,
jelikoz k revokaci certifikatu dojde az za onen interval, kdy vyjde novy CRL. Tento
problém je mozné vytesit protokolem Online Certificate Status List (OCSP). Jedna se o
protokol klient/server, kdy klient zasila serveru dotaz obsahujici identifikaci ptislusSného
certifikatu. Server mu vrati odpovéd’ zda je onen certifikat revokovan. OCSP server mize
provozovat certifikaéni autorita nebo server, kterému certifikaéni autorita ptidélila

pfislusna prava.

1.6 Ulozisté certifikati

Certifikat je datovad struktura, jenz je svdzana s pfisluSnym parem klicd. Vlastnik
certifikatu potiebuje uchovat nejen certifikat, ale také vazbu na pfislusné klice. Tuto
funkci fesi Gloziste certifikata (viz lit. [1], [18]). Ulozists certifikatt mohou odkazovat na
rtizna umisténi schranek kli¢t. Ulozi§té se tedy vét§inou nachazi na strané klienta. Existuji
logicka a fyzickd ulozisté. Fyzickym ulozistém je mysSleno konkrétni tlozisté a naproti
tomu logické ulozist¢ tvoii odkazy na fyzické ulozisté. Fyzickym ulozistém mulze byt
HDD pocitace ¢i externi zafizeni, jako naptiklad USB token ¢i Cipova karta.

Ulozisté certifikath mize zprostfedkovavat fada specializovanych zafizeni.

V nasledujicich podkapitolach jsou uvedeny bézné a uZzivateli ¢asto vyuzivané uloziste.
1.6.1 Protected Storage System

Operacni systétm Windows obsahuje sluzbu nazvanou Protected Storage System,
ktera slouzi pro ukladani citlivych dat, jako jsou naptiklad digitalni certifikaty. Tato citliva
data jsou ukladana do registrit Windows, konkrétné do:

HKEY CURRENT USER\Software\Microsoft\Protected Storage System\Provider|

Data zde ulozena jsou Sifrovana symetrickou Sifrou, kterd se odvozuje zuzivatelova

pfihlaSovaciho jména a hesla. Spravovat a prochéazet ulozisté certifikatu ve Windows
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umoziiuje modul snap-in Certifikaty. Tento modul se spousti: Start — Spustit —

Certmgr.msc

1.6.2 Internetové prohliZece

Prohlize¢ Opera obsahuje spravce certifikatii, pomoci kterého miizeme spravovat
certifikaty v tomto prohlize¢i ulozené. Certifikaty certifikacnich autorit jsou ulozeny
v souboru opcacrt6.dat. Osobni certifikdty a privatni klice jsou uloZeny v souboru
opcert6.dat.

Mozilla i Firefox stejn¢ jako Opera maji ulozist¢ certifikatt, které uklada
certifikaty do nésledujicich souborii. Do souboru cert8.db jsou ukladany vetejné klice a
certifikaty certifikaénich autorit. Tento soubor neni §ifrovan. Sifrovan je naopak soubor
key3.db, ktery obsahuje soukromé kli¢e. Ten je chranén tzv. hlavnim heslem.

Internet Explorer vyuziva tlozist¢ operac¢niho systému Windows.

1.6.3 Cipové karty a USB tokeny

Z bezpecnostniho hlediska je vhodné ukladat své soukromé klice mimo pevny disk
pocitace, na bezpecné misto, kam se ptfipadny uto¢nik tézko dostane. Nejlépe na zatizeni,
které muze mit uzivatel neustdle u sebe a nad kterym tak bude mit plnou kontrolu. Tyto
pozadavky spliiuji ¢ipové karty a USB tokeny. Vyhodou cipové karty je jeji velikost,
kli¢ vyexportovat. KIi¢ Ize na tokenu vytvofit, pii operacich neputuje do systému a je stale
pouzivan jen na tokenu. Pro zjiSténi zda a jak je dany token bezpecny, je vhodné zjistit
jeho certifikaci. Levngj$i tokeny certifikovany nejsou. Nejcastéji se u tokeni miZzeme
setkat s certifikaci FIPS 140-2 uroven 2. Podrobnéji o standardech FIPS pojednava
kapitola 1.7.
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Zakladni moznosti autentizace:

— Znalost — zalozeno na znalosti urcitého hesla (u tokent je to typicky PIN)

— Vlastnictvi — moZnost autentizace ma pouze vlastnik specifického predmétu (USB
token, Cip. karta)

— Biometrika — tento typ autentizace je zaloZen na tzv. biometrickych vlastnostech
uzivatele, jako jsou naptiklad otisky prstl, geometrie ruky, o¢ni sitnice, tvar
obli¢eje nebo rozpoznavani feci. Prikladem mize byt USB token ¢i ctecka

¢ipovych karet s moznosti otisku prstu.

Vicefaktorova autentizace je kombinaci uvedenych metod.

1.7 Bezpec¢nostni normy

Bezpecnostni norma ndm ruci za to, ze dané zatizeni proslo bezpecnostnimi testy a
poskytuje garantovanou Uroven bezpe€nosti. Mezi nejznaméjsi bezpecnostni normy patii
normy Federal Information Processing Standards (FIPS) (viz lit. [5], [6]). Jsou to
v podstaté¢ smérnice, které stanovuji nejvhodnéjsi praktiky pro softwarové a hardwarové
bezpecnostni produkty. FIPS vydava nevladni organizace National Institute of Science and
Technology (NIST). Certifikace FIPS je rozsifena po celém svété a je dilezitd pro mnoho
organizaci. Napfiklad americké vladni organizace mohou nakupovat pouze produkty
s touto certifikaci, také fada finan¢nich korporaci vyzaduje FIPS certifikaci. Produkty
majici FIPS mohou vétSinou pracovat ve dvou rezimech. Jednim je non-FIPS rezim a
druhym je FIPS rezim, kdy zafizeni neni schopno pouzivat jakékoliv neschvalené¢ FIPS

metody.

Nejznamé;jsi FIPS standardy:

— 186-2 Standard digitalniho podpisu RSA and DSA

— 180-1 Secure Hash Standard SHA-1

— 180-2 Aktualizace Secure Hash Standard SHA-1, plus navic SHA-256, SHA-384,
SHA-512

21



140-2 Standard pro bezpecnostni pozadavky kryptografickych modulti. Rozd€len

na Ctyfi urovng¢:
- Uroven 1:
- Uroven 2:

- Uroven 3:

- Uroven 4:

Nejnizsi urovenl. Uklada velmi mélo pozadavki.

Pridava pozadavky na fyzické zabezpeceni a na autentizaci.
Dale zvySuje pozadavky na fyzické zabezpecCeni (napf. ztizeni
a detekce pokusu o fyzicky ptistup do modulu) a autentizaci.
Nejvyssi troven tohoto standardu, jenz déle zvysuje fyzickou

bezpecnost. Vhodné do prostiedi, které neni fyzicky chranéno.
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2. VPN

VPN neboli Virtual Private Network (viz lit. [8], [17], [19]) lze popsat jako
zaSifrovany tunel mezi dvéma pocitaci pies nezabezpecenou sit. Neboli VPN umoziiuje
vytvofeni bezpecné komunikace ptes veiejnou sit’, jakou je naptiklad vefejny internet.
VPN vyuziva Sifrovani a autentizaci pro zajiSténi toho, aby pienasena informace zistala
privatni a divérnd. To znamend, Ze mizeme sdilet data a zdroje mezi vice misty, bez
obavy o ztratu integrity dat. Schopnost vyuzivat vetfejnou sit’ je velkou vyhodou VPN,
protoze jinak by pro zajisténi stejné funkce bylo nutné si naptiklad pronajmout linku bod-
bod (napft. E1), ktera je financné nékladna, obzvlasté kdyz body komunikace jsou od sebe
geograficky vzdaleny. VPN je velmi efektivni pro uZivatele na cestach. Tehdy se uZivateli
staci pfipojit k lokdlnimu poskytovateli internetu a nasledné ptes VPN se piimo piipojit
k privatni firemni siti. Veskera komunikace s privatni siti pak bude probihat zabezpeceng.

Diilezité rozhodnuti pfi instalaci VPN je, jaké zatizeni bude poskytovat koncovy
bod VPN tunelu (hrani¢ni router, firewall ¢i specializované zatizeni). Je potieba si také
uvédomit, jak velky pfiblizné VPN provoz bude a zda nebude potieba Sifrovaci
akcelerator. Nedostatek vypocetni sily se totiz muze projevit znacnym zpomalenim

pfipojeni.

2.1 Topologie

VPN muze mit né¢kolik rozdilnych topologii (viz lit. [8]). Zde jsou ctyfi obecné

topologie, které budou dale blize rozebrany :
- Meshed (plné ¢i ¢astecne)

- Hveézda

- Hub and Spoke
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2.1.1 Meshed

Tato topologie mize byt implementovana v plné ¢i ¢asteCné konfiguraci. Plna
meshed topologie ma mnoho alternativnich cest k cili. Celkové je v siti s n uzly (n*(n —
1))/2 cest. Tato konfigurace tak poskytuje urcitou redundaci, protoze kazdé¢ VPN zafizeni
je spojeno se vSemi ostatnimi VPN zafizenimi. Jednodussi kompromis predstavuje
¢asteCna meshed topologie, kdy nejsou vSechny uzly piimo navzajem propojeny. Tuto

topologii zobrazuje obr. 4.

pobocka pobocka

—— —
— — =y

.a-’f
pobocka /

pobocka

ustredi

Obr. 4: Priklad ¢aste¢né Meshed topologie

Meshed topologie poskytuje podstatnou vyhodu v tom, ze celkovy vykon neni
zavisly na jednom konkrétnim uzlu. Pokud se napfiklad stane v jednom uzlu porucha,
ostatni uzly stdle mohou mezi sebou komunikovat. Dal§i vyhodou je, ze uzly, které jsou
geograficky blize sobé, mohou spolu komunikovat bez nutnosti komunikovat pies
centralni uzel. Hlavni nevyhodou této topologie je jeji sprava a udrzba. Pro pln¢ meshed
variantu plati, ze pokud pfidame novy uzel, vSechny ostatni uzly musi byt aktualizovany.

Dalsi nevyhodou je cena, jelikoz musime pofidit VPN zatizeni pro kazdy uzel.
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2.1.2 Hvézda
V tomto typu topologie mohou vzdalené pocitace ¢i sité (napi. pobocky firmy)

zabezpecen¢ komunikovat s centralnim serverem (napt. ustfedim firmy). Komunikace

mezi jednotlivymi poboc¢kami navzéjem neni povolena (viz obr. 5).

poboéka
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Obr. 5: Priklad topologie hvézda

Tento typ topologie je vhodny naptiklad pro banky, kdy kompromitace jedné
z pobocek nevede ke kompromitaci dalSich pobocek. Ptidani nového uzlu je jednoduché,
neni potfeba konfigurovat ostatni uzly v siti, coZz je znacnd vyhoda oproti piedchozi
topologii. Centralni uzel, se kterym komunikuji ostatni uzly, ma dtlezitou roli. Jeho vykon
ovliviiuje vykon celé VPN sité. Pokud centralni uzel selze, vSechna spojeni v siti selzou

také.
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2.1.3 Hub and Spoke

Tato topologie je velmi podobnad ptedchozi topologii. Je zde vSak nékolik
podstatnych rozdili. Oproti topologii hvézda vSechny okolni uzly maji pristup k ostatnim
uzlim (napf. pobockdm). Centralni uzel pracuje jako jednoduchy tranzitni bod pro
veskerou komunikaci z jednoho konce sité na druhy. V centrdlnim uzlu se data deSifruji,
prozkoumaji a znovu zasifruji pro odeslani do konecného cile. V této topologie se naskyta
vetsi bezpeCnosti riziko oproti topologii hvézda. Pokud utocnik kompromituje jednu
pobocku, mize zautocit na dal$i bez nutnosti ovladnuti centralniho uzlu sité. Nevyhodou
oproti meshed topologii je fakt, ze dva uzly musi komunikovat ptes centralni uzel i pokud

se nachazi geograficky blizko.
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Obr. 6: Priklad topologie Hub and Spoke
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2.2 Typy VPN dle sitového modelu

Aplikaéni
vrstva
Prezentacni Aplikacni
vrstva vrstva
Relaéni
vrstva
VPN SSL
Transportni Transportni
vrstva vrstva
Sit'ova Sit'ova
vrstva vrstva Reee
Spojova PPTP, L2TP
vrstva - -
Vrstva sitového
Fyzicka rozhrani
vrstva
model ISO/OSI model TCP/IP VPN technologie
Obr. 7: Technologie VPN v sitovém modelu
2.2.1 PPTP

Point-to-Point Tunneling Protocol (PPTP) (viz lit. [25]) je protokol tunelového
propojeni operujici na druhé vrstvé referencniho modelu OSI. Byl vytvofen spole¢nosti
Cisco a dale rozvijen zejména firmou Microsoft, v jejichz produktech je nativné
podporovan. PPTP je rozsifeni protokolu Point-to-Point Protokol (PPP), které zdokonaluje
mechanismy komprese, ovéfovani a Sifrovani protokolu PPP. Sifrovani zajistuje
Microsoft Point-to-Point Encryption (MPPE), ktery vyuziva algoritmit RSA a RC4. MPPE
pouzivd pro autentizaci uZzivatele a Sifrovani 40, 56 a 128 bitové klice. Klice jsou
odvozeny z uzivatelského hesla, coz predstavuje bezpe¢nostni riziko. Sifrovani dat je tak
bezpecné, jak bezpecné je uzivatelské heslo. Protokol IPSec (viz kapitola 3) je mnohem

wewvr

na autentizacnich informacich.
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222 L2TP

Protokol Layer Two Tunneling Protokol (L2TP) (viz lit. [16]) je také jako PPTP
protokol tunelového piipojeni. Je zaloZzen na standardu RFC. Oproti protokolu PPTP
nevyuziva tento tunelovaci protokol k Sifrovani dat standard MPPE, ale vyuziva sluzbu
protokolu IPsec. Protokol L2TP nachazi své vyuziti pfedevsim pii pfipojovani vzdalenych
klientd k firemni siti, kdy L2TP vétSinou vzdalenému klientovi pfidéli IP adresu
odpovidajici vnitini siti. Obecné lze fici, ze VPN realizované na druhé vrstvé (PPTP,L2TP)
je vhodné pro uzivatele, ktefi chtéji mit dohled nad vnitinim smérovanim, piekladem
adres a spravou bezpecnosti. Ma se za to, Ze uZzivatel vyuzivajici VPN na tfeti vrstvé

prenecha dozor nad VPN provozovateli. Nova verze tohoto protokolu nese nazev L2TPv3.

2.2.3 VPN SSL

VPN pomoci protokolu SSL je pomérné nova zalezitost. Zamér je vytvofit co
vyhodou je pfitomnost podpory protokolu SSL v kazdém prohlizeci. Neni tudiz nutné
instalovat na klientské pocitace specificky klientsky program. Uzivatel se tak miize
pfipojit napiiklad i z internetové kavarny. K rozsiteni schopnosti VPN feseni slouzi Java
aplety ¢i prvky ActiveX, které jsou také soucasti webovych prohlizec¢li. Pomoci nich
muzeme pies SSL protunelovat konkrétni port. Zakladni funkci tohoto feSeni je umoznit
zabezpeceny pfistup k vnitinim informacnim zdrojim firmy. Vytvafi se tak Sifrovany
tunel mezi SSL. VPN branou a webovym prohlizeCem, jak mizeme vidét na obr. 8. SSL
VPN také umoznuje vyuziti protokolu Common Internet File System (CIFS), ktery
umoziuje praci se soubory ve vnitini siti. Nejednd se o ndhradu IPSecu, SSL VPN
napiiklad neni vhodna pro propojeni jednotlivych siti. Dle odbornych studii by VPN SSL

méla pievazovat pii pristupu jednotlivych uzivatel.

28



port443 \ port 443

SSL -

{
server klient

Obr. 8: Princip VPN SSL

2.2.4 IPSec

Dalsim typem VPN je protokol IPSec, ktery funguje na sitové vrstvé modelu OSI.

Tento protokol je podrobnéji rozebran v kapitole 3.

2.3 Softwarové vs. Hardwarové reSeni VPN

Obecn¢ nelze fici, které z téchto feSeni je lepsi (viz lit. [8], [24]). Kazda sit’ mé své
vlastni specifické pozadavky. V nésledujicim textu budou popsany vyhody, nevyhody a
vlastnosti obou feseni.

Nizkou cenou vynikd softwarové feSeni, obzvlasté kdyz zakladni software je jiz
obsazen v operacnim systému. Napftiklad stanice s OS Windows maji nezbytny software
pro pouziti VPN Windows serveru.

Avsak existuje fada silnych argumentii proti pouzivani softwarového (SW) feSeni
VPN. Bezpecnost je hlavnim z nich. Na serveru miize bézet, a vétSinou také bézi, spousta
aplikaci. Pokud se operacni systém i kterdkoliv aplikace stane zranitelnou, tak je
zranitelny cely systém. Z toho vyplyva, Ze pokud kompromitujeme systém, miizeme tak
kompromitovat i VPN sluzbu a opacné. Nebezpecny SW, jakym jsou napiiklad viry a tzv.
¢ervi, mnohem vice ohrozuji SW feseni.

Autentizace a Sifrovani ve VPN miize také hrat vyznamnou roli v zatizeni serveru
urc¢eného pro vSeobecné ticely. SW varianta je spiSe vhodnéjsi pro situaci, kdy VPN obcas

vyuziva n¢kolik uzivateld. V jinych pfipadech je vhodnéjsi zvolit pro realizaci VPN
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specializované HW zatizeni. HW feSeni také vynika nad SW v rychlosti a umoziuje vétsi

pocet soucasné bézicich VPN spojeni.
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3. IPSec

IPSec je skupina protokolil zajiStujicich zabezpeceni komunikace na Grovni vrstvy
IP (viz lit. [4], [11], [14]). Je to ve sv¢é podstaté rozsiteni protokold IP, které neni zavislé
na protokolech vysSich vrstev. Neni nutné, aby IPSec pracoval na trovni operac¢niho
systému. Je mozné, aby pracoval az na urovni hrani¢niho smérovace a vlastni operacni
systém jej tak ani nemusi podporovat. Specifikace protokolu jsou uvedeny v RFC-2401 az
RFC-2412. Protokol umoziiuje dva rezimy: transportni rezim a rezim tunel (viz obr. 9)

IPSec je smés vice protokoli, které¢ budou v dalSim textu popsany.

Transportni regim ] Rezim tunel

ol
192.168.1.0/24

192.168.2.0/24

IP :
| hlavicka ] - l : hlavidka ] .

-
ip IPSec : nova IP IPS0c P
hlavicka hilavigka . hlavitka hlavicka | hlavigka

Eifrovana : gifrovano

Obr. 9: Rezimy IPSec

Transportni rezim je vychozim a jednodu$sim piipadem pro protokol IPSec. Pfi
pouziti tohoto rezimu se Sifruji pouze data protokolu IP. Mezi zahlavi protokolu IP a
zéhlavi protokolii vysSich vrstev je vloZzeno bezpecnostni zahlavi, které specifikuje, jakym
zpusobem je datova ¢ast IP datagramu zabezpecena.

Rezim tunel na rozdil od pfedchoziho rezimu Sifruje zahlavi i data protokolu IP.

V tomto rezimu je cely IP paket zapouzdien, dale je priddna bezpecnostni hlavicka
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(protokolu AH nebo ESP) a také dopliikova hlavicka protokolu IP. Celkem jsou tedy zde

dvé IP hlavicky - vnéjsi a vnitini (viz obr. 9).

Zékladni zptisoby IPSec komunikace jsou:

Mezi dvéma pocitaci - prakticky nepouzivané.

Mezi dvéma smérovaci - napiiklad spojeni LAN — LAN.

Mezi pocitatem a smérovacem — napiiklad kdyz firemni zaméstnanec

pristupuje do sité organizace z domova.

3.1 Protokol AH

Protokol Authentication Header (AH) zprostfedkovava integritu, ovéfeni a ochranu

pfed zneuzitim celého paketu (viz lit. [12]). Také AH protokol brani proti Utoku

zopakovanim paketu. Neni zde zajiSténo utajeni, jelikoz prendsend data nejsou Sifrovana.

Prenasend data je tedy mozné precist, ale je znemoznéno je pozménit.

IP AH TCP
hlavicka hlavicka hlavicka DATA
nova IP AH P TCP
hlavicka hlavicka hlavicka hlavicka DATA
autentizovano
Dalsi Délka
hlavicka | zahiavi | Rezerva
SPl

Pofadové Eislo paketu
paketu protokolu AH

Kontrolni soudet
z prenasenych dat
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Obr. 10: Protokol AH
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Vyznam jednotlivych poli protokolu AH:

— Dalsi hlavicka — specifikace typu zabezpecenych dat.

— Délka zahlavi — délka hlavicky protokolu AH.

— SPI — Security Parameters Index (SPI) je uzivan v kombinaci s protokolem AH ¢i

ESP a také s cilovou adresou pro identifikaci zabezpeceni komunikace. Jedna se

v podstaté o ukazatel do databédze, jenz uvadi hodnoty Sifrovacich klict a sdilenych

tajemstvi pro dany spoj.

— Potadové ¢islo protokolu AH - poskytuje obranu vici utoku spocivajicim

v opakovani paketu. V ptipadé pfijeti jiz diive piijatého paketu, je paket zahozen.

— Kontrolni soucet — toto pole obsahuje kontrolni soucet slouzici k ovéteni zpravy a

kontrole jeji integrity.

3.2 Protokol ESP

Protokol Encapsulating Security Payload (ESP) poskytuje ovéfeni zdroje dat,

integritu a také duvérnost dat (viz lit. [13]). ESP podporuje i konfiguraci bez autentizace,

ta ale z davodu bezpecnosti neni doporucena. Oproti protokolu AH neni IP hlavicka

zabezpecena.
P ESP TCP DATA ESP ESP
hlavicka | hlavicka | hlavicka zapati autentizace
nova [P ESP IP TCP DATA ESP ESP
hlavicka | hlavicka | hlavicka | hlavicka zapati autentizace

autentizovano
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volitelna |
poditan SPI

kontralni ESF‘_ )
soudet Pofadové &islo paketu Ll

paketu protokolu AH
Eifrovano a Data o

volitelné ata
poditan

kontrolni =
soudet Vipli delka dalsi pull?

vyping | zahlavi zapati
Kontrolni soutet ESP
z pfenagenych dat _ autentizace

4B

Obr. 11: Protokol ESP

Vyznam jednotlivych poli protokolu ESP:

— SPI — Security Parameters Index (SPI) - vyznam stejny jako u protokolu AH.

— Potadové ¢islo protokolu ESP - vyznam stejny jako u protokolu AH.

— Data — pfenasend a Sifrovana data.

— Vypli — pole zajistuje, aby se Sifrovand data nalézala vrozsahu bajth, které
pozaduji Sifrovaci algoritmy.

— Délka vypln¢ — obsahem je délka pole vyplné v bajtech. Pole slouzi pro piijemce
k odebrani bajtii vypln¢ po deSifrovani dat.

— Dalsi hlavicka — pole identifikuje typ dat, jenzZ obsahuje datova c¢ast (naptiklad
TCP ¢i UDP).

— Kontrolni soucet — volitelné, vyuziva stejného algoritmu jako u AH. Hlavicka IP

protokolu do kontrolniho souctu neni zahrnuta.

3.3 Protokol IKE a ISAKMP

Pted tim, nez IPSec vysle autentizovand nebo Sifrovand data, vysilaci i pfijimaci
strana komunikace se musi dohodnout na urcitych pravidlech komunikace (protokolu,

Sifrovacim algoritmu a klicich). Pro dohodnuti téchto pravidel se pouziva protokol Internet
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Key Exchange (IKE) (viz lit. [7]) a protokol Internet Security Association and Key
Management Protocol (ISAKMP) (viz lit. [20]). Protokol ISAKMP poskytuje strukturu
pro protokol IKE, popisujici konkrétni vyménu dat mezi obéma konci komunikace.
ISAKMP definuje procedury a formaty paketii pro ustanoveni a dohodnuti Security
Association (SA). Pomoci zprav SA si strany dohodnou metody, jako napiiklad Sifrovaci
¢i hashovaci algoritmy pro sjedndni nasledné zabezpecené komunikace. Protokol IKE je
vnofen do protokolu ISAKMP a piendsi se vném vlastni kryptograficka data (klice,
certifikaty, hashe) jako soucast vybudovani VPN tunelu. IKE vyuziva algoritmus Diffie-
Hellman pro sestaveni sdileného tajemstvi, ze kterého jsou nésledné odvozeny kli¢e pro
Sifrovani komunikace. Komunikace protokolem IKE se sestdva ze dvojic zprdv a to z
zadosti, jenz je nasledovana odpovédi. Je zvykem oznacovat stranu, kterd zahajuje spojeni
Initiator, a stranu, ktera odpovidd Responder (pozn. nepouziva se zde oznaceni
klient/server). Pro zajiSténi spolehlivosti je zde definovéan ¢asovy interval, do kterého musi
byt ptijata odpoveéd’. Pokud pfijata neni, je vyslana nova zadost. IKE komunikace probiha
ve dvou fazich.

Voprvni fazi se wuskuteCni vzijemna autentizace (napiiklad za pomoci
ptedsdilené¢ho klice ¢i PKI) a zjedna se Sifrovaci kli¢ relace, kterym je nésledné Sifrovana
dalsi IKE komunikace. Existuji dva rezimy, jak uskutec¢nit tuto prvni fazi - hlavni rezim a
agresivni rezim. Na obr. 12 je uvedena autentizace pomoci predsdilené¢ho klice (dale PSK
— pre-shared key). Jak je mozné z obrazku poznat, oba rezimy se li§i poctem vyslanych
zprav. Hlavni rezim si potfebuje vyménit celkem Sest zprav. Agresivni rezim rychleji
sestavuje spojeni, ale to je jeho jedind vyhoda. Velkou nevyhodou je nizkd uroven
bezpecnosti a to zejména pfi autentizaci pomoci PSK. VSechny zpravy pienaSené
v agresivnim rezimu jsou neSifrované. Zejména u poli identifikace uzivatele a také hash je
to nebezpecné. Hash se pocitd z pole nonce a z vlastniho predsdilené¢ho klice. Pokud
uto¢nik odposlechne tuto nezasifrovanou komunikaci, mize se néasledné pokusit z hashe
dostat predsdileny kli¢ a vzhledem tomu, Ze se Casto vyuziva dnes ne jiz tak bezpecny
hashovaci algoritmus MDS5, ma utocnik velkou Sanci, Ze se mu to podafi. Dalsi
bezpecnostni slabinu agresivniho rezimu s autentizaci pomoci PSK predstavuje fakt, ze
Responder odesle nesifrované hash spocitany ze spravného PSK i za situace, kdy Initiator
se pokusi autentizovat pomoci nespravného PSK. Této slabiny mlize potencidlni Gitocnik

lehce vyuzit. V kapitole 5.9 bude popsan a prakticky ukazan utok na tento rezim. Diky
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témto slabindm se doporucuje rad€ji pouzivat autentizaci pomoci Public Key

Infrastructure (PKI). Autentizace pomoci PKI se li§i od piedchoziho typu autentizace tim,

ze za polem ID se nachazi pole certifikat. A také se lisi tim, ze hash je podepsan privatnim

kli¢em majitele onoho uvedeného certifikatu. Kromé¢ mnohem vyssiho stupné zabezpeceni

(pouziti asymetrické Sifry) méa PKI autentizace vyhodu ve snadné distribuci autentiza¢niho

materialu (v tomto piipadé certifikatl). Problémem autentizace pomoci PSK je bezpecné

sdéleni tohoto kli¢e druhé strané.

Hlavni rezim

Agresivni rezim

Initiator

IKE zahlavi

SA

DH

Nonce;

ID;

IKE zahlavi

Hash,

Initiator Responder
IKE zahlavi —]—
SA
«2— IKE zahlavi
SA
IKE zahlavi | —3—»
DH
Nonce;
<—4— | IKE zahlavi
DH
Nonce,
IKE zahlavi — 5 »
1D
Hash;
»;:; —6— IKE zahlavi
Sifrovan B
Hash,

Obr. 12: Hlavni a agresivni rezim protokolu IKE s autentizaci PSK
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Responder
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Vyznam jednotlivych poli pti komunikace protokolem IKE:

— SA — pomoci téchto zprav si obé strany komunikace dohodnou jaky budou
pouzivat Sifrovaci algoritmus, jaky algoritmus pro vypocet hashe ¢i jaky protokol
(AH / ESP).

— DH - pole, kde se vyuziva algoritmus Diffie-Hellman pro sestaveni sdileného
tajemstvi, ze kterého jsou nésledné odvozeny klice pro Sifrovani komunikace.

— Nonce — je to nahodné cislo, ze kterého se také pocitd hash. Zabrainuje se
opakovani stejného hashe. Hash neni ptedvidatelny.

— ID — identifikace komunikujici strany (napf. IP adresa, DNS jméno, uZivatelské
jméno atd.)

— Hash — otisk z ur¢itych poli zpravy.

Ve druh¢é fazi se vyuzivd bezpecny kanal, vytvofeny v prvni fazi pro vyjednani
bezpecnych kanald (SA) protokolu AH nebo ESP. VétSinou se vyjednaji dva SA kandly,

jeden pro kazdy smér komunikace.

3.4 Zhodnoceni IPSec

Protokol IPSec poskytuje pii spravné implementaci velmi vysokou uroven
zabezpeceni na sitové vrstvé. IPSec vyuzivad tfi druhy algoritmii: pro Sifrovani, pro
ovéfeni pravosti a pro ustanoveni kli¢i. Sifrovat je mozné pomoci Sifrovaciho algoritmu
DES s délkou Sifrovaciho klice 56 bitii. Tento algoritmus jiz ale neni pfili§ bezpecny.
Z tohoto diivodu je mozné vyuzit algoritmus 3-DES s délkou Sifrovaciho klice 112 bitt.
Také je mozné vyuzit AES, ktery umoznuje mit Sifrovaci kli¢ dlouhy 128, 192 nebo 256
biti. Pro ovéfeni pravosti zpravy jsou k dispozici modifikované hashovaci algoritmy MD5
a SHA-1 nazvané HMAC-MDS5 a HMAC-SHA-1. Ty vykonavaji funkci hash dvakrat,
pokazdé odlisn¢ a kombinuji zpravu s kli¢em. Pro ustanoveni klice pies nezabezpeceny

kanal vyuziva protokol IPSec Diffie-Hellmandv algoritmus. Na vybér jsou tifi Diffie-

wewvr
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(kli¢ 1024 biti) a posledni skupina DH 1 (kli¢ 768 bitir). Cim vyssi skupina, tim vétsi
naroky na vykon.

Vyhodou IPSec protokolu je, Ze se jednd o otevieny standard. Neni tak svazany
s jednim konkrétnim algoritmem ¢i metodou. Dalsi vyhodou je jeho implementace
v sitové vrstvé. Neni tak zdvisly na konkrétni aplikaci, netfeba konfigurovat jednotlivé
aplikace pro bezpecnou komunikaci oproti implementaci v aplika¢ni vrstvé. IPSec také
poskytuje ochranu proti Man In The Middle (MITM) utoku, kdy se Gto¢nik umisti mezi
komunikujici body a jednomu z bodt pfedstira, ze je ten druhy bod a opacné.

To, Ze je IPSec otevieny standard, miiZze byt i nevyhoda. Rozdilné implementace
protokolu od rliznych vyrobcli mohou zplsobit vzajemnou nekompatibilitu. Dalsi
nevyhodou je Spatna funkce protokolu za Network Address Translation (NAT). Dé&je se
tomu, protoze protokol AH spocita hash z hlavicky IP protokolu. Tato hlavicka (zdrojova
IP) se ale diky NAT méni. KdyZ paket dorazi na druhou stranu, tak se vypocita hash, ktery
ale nesouhlasi s uvedenym hashem v paketu. Paket je néasledné zahozen, jelikoz nebyla
potvrzena integrita. Problém muze byt vyfeSen pouzitim rezimu tunel s vyuzitim ESP
protokolu, kdy se integrita nepocita z IP hlavicky. Pfi pouziti ESP se naskyta problém
s TCP a UDP kontrolnim souctem pro ovéteni paket. ESP Sifruje TCP hlavicky a tak je
NAT nemtize zmeénit (zejména cCisla portil). Nasledné pak nesouhlasi kontrolni soucet a
paket je zahozen. Tento problém lze také odstranit podporou NAT-T (Network Address
Translation Traversal) (viz lit. [15]). NAT-T ptida mezi ESP a IP hlavicku UDP hlavic¢ku.
Do ni se ulozi porty pro adresaci a také zdrojova IP adresa. To néasledné dovoluje ovéfit
kontrolni soucet. Casto je protokolu IPSec vytykana pfilisna sloZitost. Aviak i pies

vSechny nevyhody je IPSec lepsi nez jakykoliv jiny bezpe¢ny IP protokol.
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4. Navrh konkrétniho reSeni zabezpeceni sité

V nasledujici kapitole bude ukédzdno mozné tfeSeni zabezpeceni pocitacové sité

pomoci produkti firmy Safenet v laboratofi. Budou uvedeny konfigurace jednotlivych

zafizeni vuvedené architektufe sité. V jednotlivych podkapitolach budou popsany

vlastnosti a také funkce zafizeni pouzivanych v laboratofi. Ctenat by tak mél ziskat

pfedstavu o vlastnostech hardwarovych i softwarovych bezpecnostnich prvka v siti a o

tom, jakou ulohu dané zatizeni v siti predstavuje.

4.1 Schéma zapojeni

certifikat

token
10.0.0.10

vzdaleny uzivatel
SW VPN klient

klientska stanice

l } 192.168.1.1
oo 1 19216812
VPN brana
HAS500
. LUNA PED
smérovac
DLINK ?
ooy ] 192.168.0.1
§——10.0.0.13— H
' | 192.168.0.2
10.0.0.1 VPN brana server &.1
HAS500 LUNA PCI-3000
CA2
10.0.0.12
server ¢.2
SMC
CA1

Obr. 13: Architektura sité v laboratofi
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4.2 Konfigurace jednotlivych zarizeni

Nazev klientska stanice
IP adresa 192.168.1.2
MAC adresa | 00-16-17-CE-1A-32
veys CPU Intel Pentium IV. 2.8GHz
Pouzity HW RAM 504MB
Microsoft Windows XP Profesional Version 2002 + Service Pack 2
Pouzity SW | High Assurance Remote VPN klient
Bordless Security SW
Pozn. yzdéleny klient
jméno: UTKO-1
Nazev vzdaleny klient
IP adresa 10.0.0.10
MAC adresa | 00-16-17-7E-92-20
verr CPU Intel Pentium IV. 2.8GHz
Pouzity HW RAM 504MB
Microsoft Windows XP Profesional Version 2002 + Service Pack 2
Pouzity SW | High Assurance Remote VPN klient
Bordless Security SW
klient ve vnitini siti
Pozn. doména: safenet
jméno: UTKO-2
Nazev server C.1
IP adresa 192.168.0.2
MAUC adresa | Private NIC 00-15-17-44-CC-81
CPU 2x ¢tytjadrovy Intel Xeon 1.6GHz
Pouity HW RAM 2x 1024MB DDR2 800MHz
HDD 2x 250GB/7200rpm
LUNA PCI-3000+ PED
Pouity SW Windows Server 2003 Stqndard E‘dij[ion + Service Pack 2
SafeNet Borderless Security Administrative Management Center (AMC)
Pozn. doména: safenet

jméno: UTKO-SERVER
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Nazev server ¢.2

IP adresa 10.0.0.12

MAC adresa | 00-1C-C4-D7-53-7B

Pouzity HW | CPU Intel Xeon 3040 - 1,86GHz
RAM 4GB
HDD 160GB

Pouzity SW | Windows Server 2003 Standard Edition + Service Pack 2
Security Management Center (SMC)

Pozn. server pro spravu VPN prvki v siti

4.3 Certifikace zarizeni v laboratori dle normy FIPS

Tab.¢.1: Certifikace zafizeni v laboratofi dle FIPS

Zarizeni Stupeni normy FIPS 140-2

LUNA PCI-3000

LUNA PED (Pin Entry Device)

Smart Card Datakey 330

Tkey 2032

(N[ |W

VPN brana HA500

4.4 HSM modul

Luna PCI-3000 je zafizeni typu Hardware Security Modules (HSM). Modul
zajistuje dveé zékladni funkce.

Prvni funkci je akcelerace kryptografickych operaci. Vhodné pouziti je kuptikladu
na serveru, kde bézi zabezpeceny webovy server, na ktery se pripojuji stovky klientl pres
protokol SSL. V takovém pfipad¢ kryptografické operace vykonava HSM modul a
procesor serveru tak neni zbyte¢né vytiZen.

Podpora PKI je dalsi funkci. Kritickym bodem bezpecnostniho feSeni zalozeného
na PKI je kotenovy privatni kli¢ certifikacni autority, kterym jsou podepisovany vSechny
vydané certifikaity dané CA. Pokud by tento kli¢ ziskal tuto¢nik, ¢imz by jej
kompromitoval, mohl by ho vyuzit k falSovani certifikatt (naptiklad vydavani svoji osoby
za jinou, kterd dané CA také v¢ii). Pokud by tato situace nastala, divéryhodnost dané CA

by byla znicena, a to pravdépodobné navzdy. Aby privatni kli¢ CA potencialni uto¢nik
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nemohl jednoduse nahrat ze zatizeni CA, je zde k dispozici pravé modul HSM. Ten nabizi
bezpecné ulozeni kryptografickych kli¢t. Kromé toho, Ze jsou klice zabezpeceny pomoci
Sifrovani, jsou zabezpeCeny i fyzicky a modul umoziuje detekovat pokusy o fyzické
naruseni. Pokud takovy pfipad nastane, vSechna ulozena data jsou znicena.

Pro bezpec¢né piihlaSeni k modulu slouzi LUNA Pin Entry Device (PED) a sada
USB tokenii. Tokeny jsou rozdéleny dle prav. Rozeznavame token inicializa¢ni, token
Security Officer (SO), token skupinovy a token uzivatelsky. Ptihlaseni do HSM modulu
tedy probiha vloZzenim pfisluSného tokenu do zatizeni PED a zadanim Cciselné PIN

kombinace daného tokenu.

4.5 Software pro spravu sitovych prvki v siti

Security Management Center (SMC) je robustni Java aplikace, kterd umoziiuje
vzdalen¢ konfigurovat a monitorovat zatizeni, ktera jsou integrovana do architektury sité
SMC. Pomoci této aplikace mizeme do sité piidavat zatizeni jako VPN brany, Sifratory,
pocitacové stanice ¢i celé sité. Mezi témito objekty SMC umoziuje definovat VPN
politiky (sada pravidel definujici VPN tunel). V laboratoii budou pomoci tohoto programu
spravovani VPN klienti a VPN brany HA500. Zafizeni, které ma byt SMC spravovano,
musi byt certifikovano. Pro tento ucel je soucasti SMC také vlastni certifikacni autorita.

Pouzivani digitalnich certifikati v sitovém prostredi umoznuje vybudovat
vzajemnou divéru mezi komunikujicimi stranami. Certifikaty vydané SMC CA se
vztahuji k vyrobnim certifikatim (u jednodussich zafizeni k sériovym cislim) zafizeni a
slouzi pro ovéteni autenticity daného zatizeni. Kazdy vyrobni certifikat obsahuje unikétni
¢islo, které je odvozeno z MAC adresy zafizeni. Toto unikatni Cislo spolu s privatnim
klicem a kotenovym certifikdtem CA je ulozeno ve flash paméti daného zatizeni. Vyrobni
certifikat je vydavan vyrobcem daného zafizeni a slouzi pro ziskani opravnéni pro pouziti
v dané siti béhem instalace. Po instalaci je vyrobni certifikat nahrazen certifikatem
vydanym CA SMC jako novy zaklad diavéry. V laboratofi je k dispozici VPN brana typu
HAS500. Ta se certifikuje na zaklad¢ jejiho sériového Cisla, vyrobni certifikat k ni neni

dodavan. Béhem samotné instalace SMC je vytvoren par kofenovych Sifrovacich klici a
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k nim odpovidajici certifikdt. Ten je podepsan sam sebou (tzv. self-signed) a slouzi jako

kotenovy certifikat SMC.

4.6 VPN brana

VPN brana HighAssurance 500 (HA500) umoznuje vyuzivat VPN pomoci [PSec
tuneld v pln¢ duplexnim provozu s rychlosti 1.5 Mbps. Mezi dalsi funkce patii firewall a
smérovani (podpora smérovacich protokoli RIP a OSPF). HA500 umoziuje az 500
souCasné probihajicich IPSec tunelii. Sprava brany je mozna ptes sluzbu Telnet, SSH,
sériovy kabel a SMC. V laboratofi je vyuzivana centralizovana sprava téchto bran pomoci

SMC.

4.7 Autentiza¢ni predméty

V laboratofi jsou k dispozici dva typy autentizacnich zatizeni, ktera budou zejména
vyuzivéana pro piihlaseni do VPN a také do systému.

Prvnim je USB token Ikey 2032. Obsahuje osmibitovy procesor pro vykonavani
kryptografickych operaci a dale 32kB paméti pro ukladani digitalnich certifikati a
Sifrovacich klict. Token podporuje dvoufaktorovou autentizaci, kdy druhym faktorem je
PIN, ktery uzivatel musi zadat pro pouziti tokenu. Token podporuje algoritmy RSA, DSA,
DES, 3 DES, RC2, SH-1 a MDS5. Privatni kli¢ jde vygenerovat pfimo na tokenu a pfi
vlastnim pouzivani nikdy neopousti token. Vyhodou USB tokenu oproti ¢ipovym kartam
je mobilita. Uzivatel jej mize teoreticky vyuzivat na kazdém pocitaci obsahujicim jen
USB port. U ¢ipovych karet pottebujeme ctecku.

Dalsimi autentiza¢nimi zafizenimi jsou €ipové karty SmartCard 330M a 330U. Ty
obdobné jako USB token lkey 2032, obsahuji 32kB paméti a osmibitovy procesor.
Podporuji také stejné kryptografické algoritmy. Model 330M ma oproti modelu 330U
podporu biometriky. Pro pouziti ¢ipové karty je nutné ¢tecka. V laboratofii jsou k dispozici
¢tecky Omnikey CardMan USB 3121 a Precise Biometrics 200MC. Posledni jmenovana

¢teCka umoznuje biometrickou autentizaci pomoci otisku prstu.

43



Oba druhy autentizacnich predmétd je mozné vyuZit pro tzv. Single Sign-On
(SSO). Jedna se o metodu fizeni pfistupu, ktera uzivateli umoziuje se jednou autentizovat
a ziskat tak ptistup k prostiedkiim vice softwarovych aplikaci (naptiklad operacni systém,
firemni intranetové aplikace, webové servery apod.). Toto feSeni je vhodné napiiklad do
firmy, kdy administrator sit€¢ miize nastavit velmi ptisnou politiku pro piihlasovaci hesla.
Hesla budou generovana nahodné zvlast’ pro kazdého uzivatele, budou dostatecné silna a
budou se v pravidelnych intervalech ménit. Uzivatel si tak nemusi pamatovat slozita hesla

a pravideln¢ je ménit. Pro piihlaSeni do systému mu staci token a PIN k nému.

4.8 Softwarovy VPN Kklient

Na klientskych pocitacich v laboratofi je nainstalovan High Assurance Remote
(HARemote) VPN klient. Ten je zalozen na VPN standardu firmy Safenet. Poskytuje
zabezpecenou komunikaci pomoci protokolu IPSec mezi dvéma klienty a nebo klientem a

VPN branou. Soucasti tohoto programu je firewall a program pro spravu a certifikati.

4.9 Software pro praci s autentiza¢nimi predméty

Na serveru v laboratofi je nainstalovan software SafeNet Borderless Security
Administrative Management Center (AMC). Slouzi k administraci SSO (vice informaci o
Single Sign-On v kapitole 6.7), PKI a nastaveni bezpecnostnich politik. AMC neni
klientska aplikace, ale slouzi k jejimu vytvofeni. Po nastaveni bezpe¢nostnich politik
aplikace AMC umoznuje vytvofit pfedkonfigurovany instalacni balicek urc¢eny pro klienty.
V aplikaci je podpora pro vytvoteni vice balicki s rozdilnymi bezpecnostnimi politikami
(napf. pro klienty ve vnitini siti LAN méné restriktivni politika a naopak ptisnéjsi politika

pro vzdalené se pfipojujici klienty pomoci VPN).

44



5. Postupy konfigurace

V této kapitole jsou uvedeny postupy, které jsou pouzity v jednotlivych
laboratornich ulohach. Cela kapitola je koncipovéana jako souhrn modulérnich postupt, ze
kterych je mozné jednoduse dle aktudlnich pozadavki a situace, slozit laboratorni ulohy.
Jsou zde uvedeny postupy, ve kterych si studenti vyzkousSi konfiguraci a také funkci
jednotlivych zafizeni a aplikaci v laboratorni siti. V této kapitole jsou také uvedeny
postupy, ve kterych se studenti seznami s bezpe€nostnimi aspekty v siti, moznymi utoky a

také ochranou proti t¢émto utokim.

5.1 Konfigurace HAS00 brany pires CLI

- Nez je mozné branu HAS500 v prosttedi SMC nakonfigurovat, certifikovat a
nasledné ji pfifazovat VPN politiky, je nutnd tzv. prvotni konfigurace pies

Command Line Interface (CLI).

- Pomoci sériového kabelu pfipojime branu ke stanici. Na stanici spustime
aplikaci HyperTerminal (Start — Spustit... — hypertrm). Parametry spojeni

nastavime dle obr. 14. Po stisku klavesy Enter se pfipojime.
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COM1 - vlastnosti @@

Mastaveni portu

Bity 2a sekundu: | 9600 w
Datové bity: | 8 w
Parita: | Zadna v

FPaodet stop-bitd: |1 w
Fizeni loku | Zadna L

[ Dbnavit wichozi ]

| Ok |[ Storno ][ Pouzit ]

Obr. 14: Parametry spojeni

Samotné prostiedi je témé&f identické s Cisco Internetwork Operating System
(I0S). Do brany se ptihlasime pomoci uzivatelského jména admin a hesla

safenet.

Timto krokem jsme se dostali do tzv. neprivilegovaného modu, ve kterém jsou
velmi omezend prava a neni mozné témeét nic ménit. Do privilegovaného modu

se dostane po zadani ptikazu enable a nasledné zadanim hesla safenet.

Stejné jako v Cisco IOS a podobné jako v UNIXovych systémech piikazy neni
nutné psat celé. Po napsani pocatecnich pismen piikazu a nasledné stisknuti
tabulatoru zapfiCini vypsani celého piikazu. Pro dal§i urychleni prace lze
ptikazy psat ve zkratkdch (napi. sh run = show running config, conf t =
configure terminal). Pro zji§téni moznych atributii u ptikazu, Odeslani ptikazu,

za ktery nasleduje mezera nasledovana ? ndm poradi mozné atributy piikazu.

Pomoci ptikazu show running-config si ovétime, ze brana je v tzv. tovarnim
nastaveni. V konfiguracnim souboru by tak nemély byt ulozeny zadné
certifikaty, a Zadné VPN politiky apod. Konfigura¢ni soubor by mél vypadat
takto:
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hostname Security
enable password md5 encrypted dcf8fc099873b98c54d445aa62e0dc04
ip subnet-zero
ip classless
ip routing
event-history on
no logging forwarding
logging forwarding priority-level info
no logging email
logging email priority-level info
username admin password safenet
ip firewall
ip crypto
crypto ike policy 5000
no initiate
respond main
peer any
attribute 5000
encryption 3des
authentication pre-share
group 2
lifetime 86400
crypto ike remote-id address 0.0.0.0 255.255.255.255 preshared-key
12345678 no-m
ode-config no-xauth
crypto ipsec transform-set SMC-HIGH-SECURITY esp-3des esp-sha-hmac
mode tunnel
crypto map PUBLIC-CRYPTO 5000 ipsec-ike
match address SMC-PUBLIC
set transform-set SMC-HIGH-SECURITY
set security-association lifetime kilobytes 1024000
interface eth 01
description Public
access-policy PUBLIC-POLICY
crypto map PUBLIC-CRYPTO
no shutdown
interface eth 02
description Private
ip address 192.168.0.1 255.255.255.0
access-policy PRIVATE-POLICY
no shutdown
ip access-list extended MATCH-ALL
permit ip any any log
remark Match all IP packets
ip access-list extended SMC-PUBLIC
permit ip any any log
remark Secure from SMC to Public interface
ip policy-class PRIVATE-POLICY
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allow list MATCH-ALL
ip policy-class PUBLIC-POLICY
allow list SMC-PUBLIC
allow list MATCH-ALL
no ip n-form agent
no ip http server
no ip http secure-server
ip snmp agent
no ip ftp agent
snmp-server location SafeNet, Inc.
snmp-server enable traps
snmp-server source-interface ethernet 01
snmp-server community private RO
line con 0
login local-userlist
line telnet 0 4
login local-userlist
end

Pokud zjistime, Ze brana v tomto tovarnim nastaveni neni, tak ji do n€¢j pomoci

ptikazu faktory-default v privilegovaném modu ptivedeme.

Miizeme vidét, ze 1 v tomto tovarnim nastaveni jedna VPN politika je. Ta
slouzi pro vytvoteni Sifrované¢ho kandlu, ptes ktery probéhne prvotni piipojeni

SMC k VPN bréané (pies vefejné — public rozhrani).

Aby bylo mozné toto prvotni pfipojeni uskutecnit, je nutné nastavit vefejnému
rozhrani spravnou IP adresu, kterou dle nasi architektury sit¢ budeme pouzivat.

Vnitini rozhrani pak jiz mtizeme nastavit v SMC.

Z privilegovaného modu se presuneme do globalniho konfiguracniho modu
pomoci piikazu configure terminal. Zde pomoci ptikazu interface ethernet 0/1

se presuneme do nastaveni vefejného rozhrani. IP adresu nastavime piikazem

no shutdown rozhrani zapneme. NaSe nastaveni ulozime piikazem copy

running-config startup-config v privilegovaném modu.

V konfiguraénim modu nastavime vychozi branu pomoci piikazu ip route

default-gateway.
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- Pozn. zvys$§tho médu do nizS§iho se vratime piikazem exit. Pfimo do

vV

privilegovaného médu z vyssiho se vratime pomoci end.

5.2 Pridani a nastaveni parametri VPN brany v prostiedi SMC

- Spustime SMC (uzivatelské jméno admin heslo Safe.Net3)

- Na root mapé¢ pomoci piedposledni ikony z pravé strany Add VPN Gateway
pfidame VPN branu. Do okna, které se objevi vyplnime hodnoty dle zapojeni
nasi sité¢ (pozn. IP adresou je mySlena adresa vnéjSiho rozhrani, tj. rozhrani pies
které SMC s branou komunikuje). Typ brany zménime na HAS500. Unit ID je

sériové ¢islo VPN brany, které zjistime ze Stitku, umisténého na spodni strané¢

konfigurované brany. Piiklad nastaveni viz obr. 15.

% Modify ¥PN Gateway: HAS00 1 : : x|

VPN Gateway | Certificate | Advanced

Gateway Tupe:

Name: |H.~'-\SDD_1 | Created: 2007-12-0517:57:28

IP Address: |10.0.0.10 | Unit ID: [1006305 |
Subnet Mask: |255.255.255.0 | Default Gateway:|10.0.0.1 |

Host Name: |GW |

Description: | |

[ Domain

Hame: |safenet |

Description: | |

' Organization: Created:  2007-11-28 00:00:00

Save | | Load Cert | | Cancel | | Help

Obr. 15: Priklad nastaveni brany HA500
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“x Certify YPN Gateway x|
~VPH Gateway
MNarne | IF Address | Unit 1D | Status
HARODO_11 100011 1006305 Certified
~Messages
200850314 15:04:30.019:; Certify: Self certificate load successful. |
200850314 15:05:46.419: Cedify; Cedification process finished.
20085031 4 15:06:39.155; Cerify: HAS00_11 successful.
2008003214 15:06:239.155; Carify:
20085031 4 15:06:39.1645; Cedify, Cerdification process completed.

Nastaveni ulozime a okno zavieme. Na zakladé sériového cCisla Unit ID, které
jsme vyplnili v minulém kroku, interni CA vyda brané certifikat. Po této
certifikaci je brana tzv. v siti divéryhodna a je ji mozné vyuzivat. Certifikaci
provedeme tak, Ze na root mapé klikneme na branu pravym tlacitkem a z
nabidky vybereme volbu Certify. V nové otevieném okné spustime proces

certifikace pomoci moznosti Certify. Tento proces trvad cca n€kolik minut.

Okno zavieme az kdyz uvidime hlasku Certification process completed (viz

obr. 16).

ceity | | Awot | | cancel | |  Help

Obr. 16: Certifikace brany HA500

Pokud se opét pfipojime pies aplikaci Hyperterminal a zobrazime si
konfigura¢ni soubor (postup viz zaclatek kapitoly), méli bych vidét
v konfiguracnim souboru dva certifikaty. Prvni certifikat je kofenovy certifikat

interni CA a druhy je certifikat vydany interni CA pro danou branu.

Dvojklikem na ikonu brany v root mapé se na branu piipojime. V sekci

Configuration nastavime spravnou IP adresu a také masku vnitfnimu rozhrani.

Na root mapé¢ vidime, ze ke kazdé bran¢ je piipojena doména. Do domény
pfidame stanici, ktera je za onou branou (stanice pfipojena na privatni rozhrani

brany). Dvojklikem na rootmapé¢ na ikonu domény pftislusné brany se
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dostaneme do podmapy, do které vlozime danou stanici a nastavime ji

pfislusnou IP adresu. Pfiklad na obr. 17.

Map Edit Configuration Help

8 4 @ P =N

NN

5" ¥iew IP Host (UTKO-SERYER)
[ General rProte_ch_au by |

Information
Name:

- Description:
Organization:

UTKO-SERVER

IP Address

Host IP Adidress:

Cancel | | Help

Obr. 17: Pfidéani stanice do domény

- Po téchto krocich je brana ptipravena pro nahrani VPN politik.

5.3 Definice VPN politik

- Abychom mohli data posilat po zabezpeCeném kanale, musime nejdiiv tento
kanal definovat, respektive definovat VPN politiku. VPN politika je v podstate
sada pravidel, kterd definuje VPN tunel. Je vni uvedeno mezi jakymi
zafizenimi je VPN tunel realizovan, jaka autentizacni metoda bude pouzita, ¢i
jaké sifrovaci metody se pouziji. V horni listé v aplikaci SMC v sekci Security
vybereme VPN Policy Manager. Zvolenim Create a new VPN vytvotime
novou definici VPN. Politiku si pojmenujeme a poptipadé ptidame i popis.
Z nabidky na levé strané vybereme ty objekty, mezi kterymi chceme vytvorit

Sifrovany tunel. Napf. viz obr. 18.
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7 Add ¥YPN

VPN Info

Hame: |Utk02 - UtkoServer |

Description: |VPN spojeni mezivnitrnim klientem Utko-2 a Utko-Server pres dve YPR brany HAS00.

Organization; | Pefault ~

~Select VPN Members

© W 1% B 17 S S A

Quick Find  Select All Select Behind  Expand Al Collapse All

@ Al Objects
@ @ Root
w MulticastIPs
@ mm HASDO_11
@ @ HAS00_11 Domain
&/ UTKO-SERVER
& any_behind_HAS00_11
§ mw HAS00_13
@ HASO0_13 Domain
- uTko-2
@ any_behind_HAS00_13
@4 Internet
@ 84 VPN Clients
@ 8 Clients
B anyClient
B uTko-1
84 Client Groups
82 Unassigned users

& uTKO-2
& UTKO-SERVER

pack || Newt

Cancel | | Help

Obr. 18: Definice politiky

Na nésledujici obrazovce ponechdme volby jak jsou a volbou Finish se nam

dana definice VPN spojeni vytvofi. Nasledné je nutné tuto definici nahrat do

VPN brany, poptipad¢ do vice bran pokud se dand definice tyka vice bran. To

provedeme tak, Ze v hlavnim okné sekce VPN Policy Manager klikneme na

levé stran¢ na polozku Virtual Private Networks. V pravém okn¢ se zobrazi

seznam VPN politik, které jsou v SMC nakonfigurované. Zelenou barvou jsou

oznaceny ty, které jsou jiz nahrané v ptisluSnych branach a jsou aktivni. Nove¢

ptidana definice je oznacena Zlutou barvou. Viz obr. 19.
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L=
File Tools Configuration Help
G -y (T
kY SafeMNet
8ot L@
-

' Virtual Private Netwarks ¥ "wPN List | VPNRuIes || Security Profiles || Security Types || Protocal Prafiles |

lg "'_' Utko1 - UtkaServer A Type | Mame [ Action [ Config Status [ Active Stalus | Security Profile I Protocol Profile

©- 1 Utk - UtkoServer || iy [UtkoZ - UtkoServer  Secursd oK 0K High Sacurity (SHATY  |All

| iy Utkol - UtkoServer  Secured Meeded Heeded High Security (SHATY Al
Up | ‘ Down ‘ | Save | | Configure |

| | | admin

Obr. 19: Zobrazeni VPN politik

- Na spodni listé¢ zvolime polozku Configure. V nové otevieném okné zvolime
brany, ve kterych chceme VPN politiky aktualizovat. Pro aktualizovani jen téch
bran, kterych se tykaji nové pfidané VPN definice, zvolime volbu Changed
Devices. Polozkou Download VPN definici nahrajeme do danych bran. Tento

proces miize trvat i nékolik minut.

- Ovéfime zda piislusné stanice maji mezi sebou konektivitu. Naptiklad pomoci

programu Ping.

5.4 Vytvoreni klienta HARemote

- Aby se do sité mohli ptipojovat i vzdaleni uzivatelé pomoci svych SW VPN
klientd, je zapotiebi v prostiedi SMC definovat tyto klienty. V menu Security
vybereme VPN Client Manager. Zvolime Create a new Client. Dalsi volby
neménime a nechame v jejich zédkladnim nastaveni. Timto je klient vytvofen a

od této chvile je klient k dispozici pro definici ptislusné VPN.
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‘5 Add YPN

VPN Info

Name: [

Description: |

Organization: W

~Select VPH Members

S U S 1 Bl R o S A

Quick Find  Quick Find by DN Select Al Select Behind  Expand All  Collapse All

G Al Objects
@ % Root

wl Multicast|Ps

9 mm HASDO_11 -

@ & HASD0_11 Domain
& UTKO-5ERVER
&4 ary_behind_HAS00_11
G mm HASDO_13
@ ¥ HAS00_13 Domain
B uTKo-2_73_13
& any_hehind_HAS00_13
@ mm HASOO_15
@ ¥ HAS00_15 Domain
UTKO-1_za_15
] ign'y_behind_HAsuu_m -
& Internet
@ 438 wPN Clients
@ 8 Clients

L AnyClient
J TERt MG LUNA CA

82 Client Groups
82 Unassigned users

Back | | Hext | | Cancel | | Help

Obr. 20: Ptidani VPN klienta

5.5 SW VPN klient HARemote

- Vzdéleny uZivatel se pfipojuje do sit¢ pomoci SW klienta, kterym je v tomto
ptipadé program HARemote. Ten se automaticky spousti hned po startu
systému. Pokud je spravné nadefinovano spojeni, tak se v pripad¢ pozadavku i
sam piipoji (je mozna i volba manudlniho spojeni. Pro definovani spojeni
vybereme volbu Security Policy Editor po kliknuti pravym tlac¢itkem mysi na

ikonu SW VPN klienta v tray listé.
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Security Policy Editor... |

Certificate Manager. ..

Deactivate Security Policy

Reload Security Policy

Disconneck. .. L
Conneck. .. g
Log Wiewer. ..

Connection Manitor, ..

add-ons
Help
Abiouk Safelet Highdssurance Remoke

TR Y 2254

Obr. 21: HARemote tray lista

Rernove Icon

V menu Edit zvolime Add— Connection. Polozku Connection Security
nastavime na Secure protoze se budeme piipojovat pomoci zabezpeceného
IPSec tunelu. U polozky Remote Party Identity and Addressing zvolime
moznost IP Address a definujeme IP adresu stanice, ke které se chceme piipojit.
ProtoZze se budeme pfipojovat pfes VPN branu, tak zvolime USE—Secure
Gateway Tunnel a ID Type zmé&nime na typ I[P Address, a do tohoto pole
napiSeme IP adresu vnéjSiho rozhrani VPN brany pfes kterou se chceme

pfipojovat.

55



'5'._‘1 Security Policy Editor - SafeMet HighAssurance Remoke

File Edit ©ptions Help

=101 x|

3B fs| x| =

Metwork Security Palicy

ElD My Connections

> &GN

EQ, Securty Palicy
{%] Authentication [Phase 1)
; - Key Exchange [Phase 2]
L] Other Connections

— Connection Security

¥ Secure [™ Only Connect banually
" MNon-secure %
" Block

— Remote Party |dentity and Addreszing

ID Type |IP Address =]
{100.01

[0 Type IIF' Address j
[192.168.10.135

Protocal IAII j Part I-"l"-" jl

¥ Use ISecure Gateway Tunnel j

Click. here ta find out about program add-ons.

Obr. 22: HARemote definice spojeni

- Pod polozkou My identity mdme moznost si zvolit, jakym zplsobem se budeme
protéjsi strané autentizovat. Moznosti jsou tu dvé - pomoci certifikdtu nebo
pomoci piedsdilené¢ho klice (na obou strandch komunikace musi byt zvolen
stejny kli¢). Pokud zvolime mozZnost certifikitu, mizeme dale blize
specifikovat svoji identitu parametry uvedenymi v naSem certifikdtu (napf.
Common name, Organization unit, E-mail apod). Pokud jsme si v SMC na
definovali klienta tak, Ze se bude kontrolovat hodnota pole e-mail v certifikatu,
musime ji zde nastavit. V opa¢ném piipadé bychom se nemohli pfipojit, a to 1

pfesto Ze mame divéryhodny certifikat, kterému opa¢nd strana komunikace

VEr.
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S._‘1 Security Policy Editor - SafeMet HighAssurance Remote o ] 4

File Edit Options Help

C X

Metwork, Security Palicy

=1 My Connections — My | dentity
E@ V@P1 e Select Certificate LI
(o Ay [dentiby
El@. Security Palicy Iklienl_1 ‘s CH=M5 LUM&, DC=gafenst 1D j
=& Authentication [Phaze 1] ID Type Part

% F.ey Exchange [Phase 2]

B Ot e | Distinguished Name > [ = |

|EN=inent_1, OU=UTKD, O=vJT, 5=CZ, C=CZ

— Secure Interface Configuration

Yirtual Adapter Dizabled j

— Internet Interface

Mame I,-'l'-.n_l,l j

IF &sddr |.-“-‘-.n_l,l

Obr. 23: HARemote definice klienta

- U polozky Other Connections je mozné zvolit, co ma integrovany firewall
HARemote provést s ostatni komunikaci (tj. veSkerou ostatni komunikaci
mimo VPN). Pokud chceme, aby nasi stanici opoustéla a také do ni vstupovala

pouze zabezpecenad komunikace, tak zvolime moznost Block.

5.6 Klient s certifikatem vydanym jinou CA

- Aby se do sit¢ mohli pfihlaSovat vzdaleni klienti pomoci certifikatd, které
nejsou vydany vnitini CA SMC ale jinou CA, musime této CA duvétovat.
Respektive VPN brany a SMC ji musi divérovat. To provedeme tak, ze v SMC
v sekci Security zvolime polozku Certificate Authority. Timto jsme se ocitli v
sekci interni CA. Zde je potieba pfidat onu zatim nediivéryhodnou CA do
seznamu divéryhodnych CA. Ve slozce Trusted CAs zvolime Add. Vyplnime
polozky dle dané CA (napf. jako na obr. 24).
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5" Add Trusted CA X|

Name: | G4 MS LUNA |

Description: |CA MS LUMNA 1024 RSA
Certificate Server: | |
LDAP Server: | |

Domain Name: |safenet |

Distinguished Name: |CN=MS LUNA, DC=safenst |

| Load | | OK | | Cancel

Obr. 24: Pridani CA

- Nasleduyjicim krokem je nahrani kofenového certifikatu nové CA (polozka
Load). Zde je dilezité poznamenat, ze je nutné do SMC vlozit kofenovy
certifikat s klicem o maximalni délce 1024 bith a to i pfesto, ze z hlediska
bezpecnosti je dobré volit klice kofenové CA delsi. Divodem je fakt, ze v
laboratofi médme VPN brany HAS500, které podporuji maximalni délku klice
1024 bitd. Delsi kli¢e je mozné nahrat az do bran HA4000. Pro nahrani
kotenového certifikdtu zvolime moznost Load a vybereme onen certifikat
(pokud jej nemame, tak si jej vyexportujeme ve formatu BASE64 ze serveru,

kde dana CA je spusténa).
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"% Load Trusted CA Certificate

~Messages

MIDATC CAgaAwIBAGIDLUSaYvdvIhYIProthIfGUzANBE gk hkiG w0 BADLIFAD AT

MREowF QYR CZImiZPYLG QB GRYH: 2F mAWaldDEQMAAGAT UEAMHTYMO TF VO QTAR Py
ODAZMjAM T CyM Dl aF e DAZMj Aachd T QAR DY aM CsxF 2B odkialklls ZAEZF odz

Al OMBAWD gy DV E QD Ewved N UYBRVUSEMIGRIADG CSqGSIb3IDQEBADUAMAGHNADCE
IQKBACYP w2 4iZiddozmagtkotve S4EFtEVPEES/LI+ CgWWLhARICLI+FAsUC
wiljjival2Db+d222nRMYhUYMEBZaBVaEZM S ClYmEBEISESmba D1 rRguZlpklWotgB
sPJavnao G jgYOHRAYB -+ epudyyFukzdkUnUoET IQMubtwUwI DAQAEAIBZDCC

A AWEWT KWWY BBAGCNXQCBAY e BABDAEEWCWYDYROPBAQDAIGGMAS GATUIEWEBMQIF
MAMBAfBwWHOYDVROOBBYEF KrxZiZmyHs givk 3 gvwHECUF CdMIHABgNYHR BEgEw
gedwreugdeigaewizgal sZGPwOigvLOMOP LU TITIWTRVORSKDT] 1 1 d Gl M IcnZl

cixDTj1 DRFA2 Q048 UHVID G Ty S 20T w2V d m [ ZXM s Q048U Dvivd mljZ<Ms

20490 28uZmindx]hd GlvhixE Oz 2 ZIbmy 0P 2K lenRpZmiy<RILmY2h 2 hd Gl
hlkxpe3QYmPZZT 9y mplY IRDhGFzezl jUkxEaxNOecmlidsRpb 28 Qb 2ludlyzaHRO
cOovL3v0azete 2ydmiyLnhhZmiyuZoowQ 2dEvVucmYsh COn Uy EXVTREW Y 3]s
MBAGCEsGARDQBY cVARQDAIEAMALG CEGEIhIDCERBQUAAL GEBANKBEYLEB0Z1E+2+1
HPYp1KHY35R uZaa G T IHCUyen ORIUARNTT A5G gnQDUIG DGR E8fd ZWWEI T ptd 7
whedghtRMQITgduezlWWes CIvEGoSW)Y ayahOh006aTORKIOOGHZART K35x0s!
g+iphx1zCmDashstmilvR G390t

Clear | | Paste | ‘ Load | | Save | | Cancel

Obr. 25: Nahrani kofenového certifikatu

- Ulozime a potvrdime. Po tomto kroku jiz SMC davétuje dané CA. Jelikoz pii
navazovani spojeni provadi autentizaci brana, je nutné, aby i brana o této CA
védéla (SMC bohuzZel automaticky tento certifikdt do brany nenahraje a je

nutné jej nahrat manudlng).

-V CLI se dostaneme do konfiguracniho mddu brany. Vytvoiime novy CA
profile ptikazem crypto ca profile , ndzev profilu®. Ptikazem crypto ca
certificate chain "nazev retézce" definujeme certifikani fetézec. Do tohoto
fetézce nyni vlozime certifikat dané CA. NapiSeme piikaz certificate ca X, kde
X je sériové Cislo daného certifikatu. Nyni si v textovém editoru otevieme onen
kotenovy certifikdt CA (pozn. musi byt v Base64 kodovani). Obsah
zkopirujeme do schranky a vlozime do CLI brany. Sled ptikaz by mél vypadat
napiiklad takto:
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crypto ca profile "MS LUNA"
/
crypto ca certificate chain "MS LUNA"

certificate ca 03

MIIDQTCCAqqgAwWIBAgIQUSaYvdv9hYIProtblfGufzANBgkqhkiG9WOBAQUFAD
ArMRcwFQYKCZImiZPyLGOBGRYHc2FmZWSIADEQMA4GA1UEAxMHTVMgT
FVOQTAeFwOwODAzMjAxMTQyMDIaFwOxODAzMjAxMTQSNDVaMCsxFzAVB
goJkiaJk/IsZAEZFgdzYWZIbmVOMRAwDgYDVQQODEwdNUyBMVUSBMIGIMAO
GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQCI9P1Vw24i2i4dX5zm5qtkStveS4EF
tsVPEEs/Li+CgWWLh4R3CLf+F4sUCwQOjj0Yal2Db+d222nRMYhUYNS8Za6VgEZ
MCCjYm861S65mh/OD 1rRquZJpKUWotqBsPJaVnaoGljqJYOHRdyB+YXepuQyY
FuKzxkUnUoE 1IQNuMvyUwIDAQABo4IBZDCCAWAWEwWYJKwYBBAGCNxQCB
AYeBABDAEEwWCwWYDVROPBAQDAgGGMASGA1UdEwWEB/WQFMAMBAfSWHQ
YDVROOBBYEFKJrixZ/ZmvHsgivK3qVwHEcUFCAMIH5BgNVHRSEgfEwgedwg
euggeiggeWGgalsZGFwOiSvLONOPUITJTIWTFVOQSxDTj11dGtvLXNlcnZlcixD
TjIDRFAsQO49UHVibGlJTIwS2VSJTIwU2VydmljZXMsQ049U2VydmljZXMsQ0
49029uZmindXJhdGIlvbixEQz1zYWZIbmVOP2NIcnRpZmljYXRIUmV2b2NhdGlvbk
xpc3Q/YmFzZT9vYmplY3RDbGFzcz 1jUkxEaXNOcmlidXRpb25Qb2ludlYzaHROcD
ovL3V0a28tc2VydmVyLnNhZmVuZXQvQ2VydEVucm9sbCINUyUyMEXVTkEuY3
JSMBAGCSsGAQQBgjcVAQODAGEAMAOGCSqGSIb3DOQEBBQUAA4GBAJfXBy
b80z1B+s+1H7VplKH93S6JuZa5G7IXCujyenONtUANT19SjGYgnQDUIGDivGQ
8fdZIWSJ7ptJ7wF cJgNtRMQITg4uez0YWesCIv6Go8WdjYay9bMOh006aTORKt0O
GHZAp1K35x0s/e+ipMxv1zCmD89bstmtLvROQG39Lt

- Dalsim krokem je definice klienta (klienti), ktery bude mit certifikat vydany
onou novou CA. V menu Security vybereme VPN Client Manager. Vybereme
volbu Create a new Clien". Vyplnime udaje o klientovi. IP adresu neni potieba
specifikovat, klient bude ovéfovan jen na zakladé jeho certifikatu. Na

nasledujici obrazovce ponechame zvolenou moznost RSA. Na dalsi obrazovce
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zvolime moznost Specify DN a vybereme jaké prvky certifikatu chceme, aby
byly kontrolovany pii autentizaci. Déle je potfeba definovat vydavatele

certifikatu (onu novou CA). To provedeme tak, ze v polozce Issuer vybereme

onu novou davéryhodnou CA (viz obr. 26).

2" Modify ¥PN Client: klient MS LUNA CA x|
[¥] Specify DN
DN Details
Attribute Value
| Common Hame (CH) | | | | || Append
[ou=UTKO |
| Load Attributes from Certificate || Original Attributes | | Reset Attributes || Display Attributes |

rlssuer DM Details
Issuer; CA MS LUNA ¥
Mone
~RADIUS Details Internal CA
CAMS LUNA
[ Specify RADIUS Filter-ID:
Back | | Fmish | | cancet | | Hem

Obr. 26: Definice klienta

- Na ukdzce je zvolen jen parametr OU=UTKO a Issuer CA MS LUNA. To
znamena, ze jsme timto definovali v§echny klienty, ktefi maji certifikat vydany
certifikacni autoritou CA MS LUNA a zéroven maji ve svém certifikatu

uvedenou polozku OU (Organization Unit) rovnu hodnoté UTKO.

- Nyni je jesté potieba nadefinovat ptislusnou VPN politiku mezi timto klientem

(skupinou klientlt) a druhou stranou (viz obr. 27).
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5 Add ¥YPN

VPN Info

Name:

|
Description: |

Organization: @

Select VPN Members

" S (=7 [ S S

Quick Find  Quick Find by DN Select Al Select Behind  Expand Al Collapse All

© All Dbjects 14 UTKO-SERVER

¢ @ Root B klient MS LUNA CA
wf Multicast|Ps

G mm HASDO_11 -

@ & HAS00_11 Domain
& UTKO-SERVER
&4 any_behind_HAS00_11
G mm HAS00_13
@ ¥ HAS00_13 Domain
& UTKO-2_7a_13
@4 any_behind_HAS00_13
G mm HAS00_15
@ @ HAS00_15 Domain
B UKo _za_15
@ any_behind_HAS00_15 -
@4 Internet
@ 83 PN Clients
@ 84 Clients
B aryClient
B uTko-1
B klient M3 LUNA CA
82 Client Groups
82 Unassigned users

| Back | | Mext | | Cancel | | Help |

Obr. 27: Definice VPN politiky s novym klientem

-V SW VPN klientu HARemote jiz jen sta¢i vybrat spravny certifikat a ptipojit
se k VPN brané.

5.7 Ovéreni CRL

- Mize se stat, ze dojde ke kompromitaci soukromého klice, jenz je do paru
s vefejnym kli¢em obsazenym v certifikdtu. To mlize mit katastrofalni nasledky.
Je to analogické napf. ke ztrat¢ kreditni karty, kterd miiZze byt nasledné zneuZzita.

V piipad¢ kreditni karty je nutné co nejdiive informovat o této situaci
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pfislusnou banku, aby danou kartu zablokovala. Stejné tak pfi kompromitaci
certifikatu, je nutné informovat CA, kterd nam certifikat vydala. CA nasledné
umisti tento certifikat (respektive sériové Cislo daného certifikatu) na seznam
revokovanych certifikata Certificate Revocation List (CRL). V ptipadé¢ VPN je
nutné tento CRL nahrat do HW VPN bran ¢i do SW VPN klienta, aby tento

certifikat pti pokusu o spojeni odmitli.

-V nasledujici Casti si vyzkouSime cely tento postup. Tedy revokaci certifikatu,
vytvofeni CRL, importovani CRL do pfislusné VPN brany a jako posledni

pokus o pfipojeni s revokovanym certifikatem do VPN.

- Vsekci Certificate Manager vybereme certifikat, ktery chceme revokovat, a

zvolime Revoke. Pomoci volby Gen CRL si vygenerujeme a nasledn¢ ulozime

CRL.

‘g’ Certificate Manager O] x|
File Tools Configuration Help
 R=AC) S
L4 certificate Authority | |(‘caCertificate || Certificate Requests | Certificates
L Internal cA | Fit o
'-i CANS LUNA : ilter by Column
Approval Rules
Show All d Approved Certificates: 25
Subject Distinguished Name
: ’VCN=UTK0-1R, OU=UTKO, O=VUTBR, ST=CZ, C=CZ
: Serial Mo | Comrmaon Name| Crganizational .. \ Crganization | Locality \ State | Country |AdditmnaIAﬂnb .
A[Ta TESTZ_UTKO-T |UTKD WUTBER [ord CZ [
B 0000-0000000... WUT UTKO BRMNO CZ CZ [l
A7 0000-0000000... WUT UTKO BRMO CZ CZ ]
A|18 000D-0000000... WUT UTKO BRMO CcZ CZ [
2|19 0000-0000000... WUT UTKO BRMNO CZ CZ [m]
2|20 0000-0000000... WYUT UTKD BRMO cZ CZ ]
4 000D-0000000... WUT UTKO BRMO cZ CZ [
A|22 0000-0000000... WUT UTEO BRMO CZ CZ ]
2|23 0000-0000000... WYUT UTKD BRMO cZ CZ ]
|24 000D-0000000... WUT UTKO BRMO cZ CZ [l
2|25 0000-0000000... WUT UTKD BRMO CcZ CZ ]
‘|28 0000-0000000... WYUT UTKD BRMO cZ CL [}
227 UTKO-1 UTKD WUT CcZ CZ [l
2|28 UTKO-1R UTKO YUTER CZ CZ ]
g Serial Mo, [ CommonMame [ Organizational Unit | Qrganization [ State [ Country
28 UTKO-1R UTKO VUTER c7 (o4
[ et | | Rewke | | Gen. CRL | [ view |

| admin

Obr. 28: Vybér certifikata k revokaci

- Vtémze okné volbou Tools — CRL Download se dostaneme do okna, ve

kterém budeme nasledné moci nahrat nami vytvoreny CRL do VPN bran.
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‘3" Download CRL x|

Device Selection
{ ) All Devices _) Failed Devices ® Changed Devices
Device Mame IP Address Config Status Active Status
HAS00_13 100013 Unknown Inactive
HASO00_11 10.0.0.11 Unknaown Inactive
CRL List
lssuer Type Date

. File || LDap Delete

Configuration Messages
~Messages

[¥] Compress CRL before Configuring

Download | | Abort | | Cancel | | Help

Obr. 29: Nahrani CRL do VPN brany

- Vtomto okné si vybereme VPN brany, do kterych chceme CRL importovat.
Tedy ty, pfes které by se utocnik mohl s kompromitovanym certifikdtem
prihlasit. Po té vybereme CRL, ktery jsme si v piedchozim kroku vygenerovali
a jako posledni volbou Download dany CRL importujeme do ptislusnych VPN

bran.

- Po uspésném nahrani CRL do VPN brany se pokusime pomoci revokovaného
certifikatu ptihlasit do nasi VPN. V.SW VPN klientu vybereme pfislusny
revokovany certifikdt a pokusime se pfipojit na VPN branu, do které jsme

importovali CRL.

- Pfipojeni se nam nepodafi. V logu SW VPN Kklienta zjistime, ze pouzivame

neplatny certifikat:
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4-10: 11:19:49.765 My Connections\VPN - Using configured machine certificate "UTKO-
IR's UTKO VUT ID".

4-10: 11:19:49.812 My Connections\VPN - SENDING>>>> ISAKMP OAK MM *(ID,

CERIT,

CERT REQ 2x, SIG, NOTIFY:STATUS REPLAY STATUS,

NOTIFY:STATUS INITIAL CONTACT)

4-10: 11:19:49.906 My Connections\VPN - RECEIVED<<< ISAKMP OAK INFO
*(HASH, NOTIFY:INVALID_CERT)

5.8 Analyza protokolu IKE

V této kapitole se prakticky podivame, jak IPSec navazuje spojeni a vytvafi
zabezpeceny tunel a jaké jsou moznosti pti jeho vytvareni. Teoreticky uvod je

uveden v kapitole 3.3.

Pro vlastni analyzu navazovani spojeni pouZijeme program Wireshark (diive
Ethereal) (viz lit. [29]). Jedna se o graficky nastroj slouzici pro odchytavani
paketli, analyzu sitovych protokoll, pro studium sitového provozu ¢i ladéni
problému v pocitacoveé siti. Jedna se o open source produkt Sifeny pod licenci
General Public License (GNU). Wireshark podporuje Unixové i Windows

operacni systémy.

Budeme casto ménit nastaveni VPN. Protoze pii pouziti VPN bran by kazda
zména nastaveni spoc¢ivala v nahrani nové politiky do brany a tato operace trva
pomérné dlouho, budeme vytvaret zabezpeceny VPN tunel jen mezi dvéma SW
VPN klienty (HARemote). Pro ukézku funkce jednotlivych moznosti nastaveni

je tento postup dostacujici.
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... VPN spojeni ..

_.EH_H 4 _—
-K-H-- - ﬂ"f " -
stanice ¢.1 akes I stanice ¢.2
(SW VPN klient) (SW VPN klient)
smeérovac

Obr. 30: Schéma zapojeni pro analyzu protokolu IKE

V nastaveni politiky v HARemote zvolime blokovani nezabezpecené
komunikace. Tzn. bude povoleno vysilani i pfijem pouze VPN dat, ostatni
komunikace bude zahozena. V Security Policy Editor u polozky Other

Connections vybereme volbu Block.

Spustime program Wireshark. V sekci Capture zvolime moznost Options.
Vybereme si rozhrani na kterém chceme odchytdvat komunikaci a odSkrtneme
moznost Capture packets in promiscuous mode (zajimaji nas pouze pakety
urcené pro nasi stanici). Volbou Start spustime odchytavani. Pfipojime se svym
klientem na druhy pocita¢ a vygenerujeme néjakou komunikaci (napt. Ping). V

programu Wireshark uvidime zachycené pakety, jenz miizeme analyzovat.

Vyzkousejte odchytit navazovani spojeni a naslednou komunikaci pti téchto

moznostech:

e protokol ESP/ AH

e hlavni rezim / agresivni rezim

e autentizace pomoci piedsdileného klice / certifikatu

e rezim tunel / transparent

Pokuste se urcit rozdilnosti komunikace pii nastaveni jednotlivych moznosti.
Zaméite se na to, ve kterych paketech se vyménuji informace o nabizenych
moznostech komunikace, ve kterych paketech se ustavuje pomoci algoritmu

Diffie-Hellman kli¢ relace, kolik se celkem vyméni paketti pii navazovani
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spojeni v jednotlivych rezimech, kdy za¢ne byt komunikace Sifrovana a v

jakém nastaveni se neSifruji pfenaSend data.

" {Untitled) - Wireshark 10l =l
File Edit Wiew Go  Capture  Analyze  Statistics  Help
B o e IEEdX2E8| A« TFL(BIE QQaBO| @ -
Filker: I >  Expression... Clear Apply
Ma. - | Time: | Source | Destination | Protocal | Info d
1 0. 1%92.168.10.134 152.168.10.135 I Aggressive
; 5 192.168.10.135 1562.168.10.134 u e
3 0.9 1%92.168.10.134 1592.168.10.135 ISAKMP Informational
4| | i
oo ﬂ
Security Association payload

kKey Exchange payload
MWonce payload
Identification payload
Hash payload

MWext payload: wvendor ID (13)
Payload length: 2o -J
=

OFEEHBBE

vendor ID: 47BBEFC993FLFCLIB4EGDODBSGSCESESOLOZ010102010103., (.
vendor ID: RFC 3706 Detecting Dead IKE Peers (DPD)

vendor ID: draft-beaulieu-ike-xauth-02.txt

vendor ID: draft-ietf-ipsec-nat-t-ike-02%n

0120 01 T4 <0 ad 0a 87 0d 00 ;l
0130 EEIEEIENENICEEEEN R o 2c 47 o y @3,

0140 ey <9 93 T1 fc 13 b4 26 o0 db 56 5¢ 68 &5 0L 02 ........ AN s T

0150 01 01 02 01 01 03 OofF 31 2e 37 2e 37 2028 42 75 ....... 1 .7.7 (Bu —l
0le0 6% 6C 64 20 36 29 0d 00 00 14 af ca d7 13 68 al ild 8., ..., h. -
[ B 1 Pt =4 S T = T =S =~ S [ak] FaTAT Y= A TA T AT T A V=S A 1 A 1A I el

Texk item (), 16 bytes |Packets: 3 Displayed: 3 Marked: 0 Dropped: 0 |PrDFi|e: Default A

Obr. 31: Ukazka zachyceni komunikace programem Wireshark

5.9 Utok na agresivni méd protokolu IKE a piedsdileny kli¢

-V této kapitole vyuzitim slabin protokolu IKE zjistime tajny predsdileny kli¢
PSK (Pre-Shared Key) VPN serveru (viz lit. [28]).

- Teoreticky uvod viz kapitola 3.3.

- Konkrétné vyuzijeme toho, ze zpravy pifendSené v agresivnhim reZimu jsou
nesifrované. Autentizace se uskuteciiuje na zaklad€ hashe pocitaného z PSK a

Nonce (ndhodné ¢islo, které se prenasi v podobé Cistého textu). Dalsi slabiny,
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kterou vyuzijeme je fakt, Ze na naS inicializacni paket odpovi VPN server
paketem obsahujicim onen hash. Pokud tedy odposlechneme tuto
nezasifrovanou komunikaci, mizeme se pokusit nasledné pomoci slovnikového

utoku ¢i utoku hrubou silou z hashe dostat predsdileny klic.
Pti tomto utoku vyuzijeme dva nésledujici programy:

Program IkeProbe (viz lit. [27]), ktery postupné zkousi rtizné kombinace
Sifrovacich metod, hashovacich algoritmi, rizné skupiny Diffie-Hellmanova

algoritmu pro zji§téni, zda je dany VPN server zranitelny.

Dals$im programem je Cain & Abel (viz lit. [23]). Ten obsahuje velmi mnoho
nejruznéjSich funkci zaméfenych na ziskani citlivych informaci. My tento
program vyuzijeme pro odchyceni paketu obsahujiciho hash z PSK. Hash

nasledné pomoci utoku hrubou silou v tomto programu prolomime.

Pro zjednoduSeni nastaveni nam jako VPN serveru poslouzi SW VPN klient
HARemote. V naSem piikladu nehraje roli, zda pouzijeme jako VPN server
SW klienta ¢i HW branu, pakety budou mit v obou ptipadech stejnou strukturu.
Jen je nutné, aby VPN server podporoval agresivni rezim a autentizaci pomoci

PSK.

+.,. VPN spojeni

S L L ., .. Ve . - ¥ -ﬂ —
T __,r“”ﬁ
ato&nik Tl
. VPN server
(SW VPN klient)
smérovac

Obr. 32: Schéma zapojeni pro utok na protokol IKE

Na stran¢ serveru nastavime v SW VPN klientu Aggressive mode, hashovaci

algoritmus zvolime MDS5 a zpusob autentizace PSK. Abychom jako uto¢nici
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prolomili PSK rychle, zvolime PSK jako ciselnou hodnotu 7/2345678. Na
stran¢ Uto¢nika zvolime stejné parametry ptipojeni. Hodnotu PSK jako uto¢nik

nezname, proto vyplnime hodnotu ndhodnou.

- Abychom zjistili, zda je server zranitelny vii¢i naSemu utoku a nesnazili se tak
marng, spustime na naSem stroji aplikaci IkeProbe a jako parametr uvedeme IP

adresu serveru. Vystup aplikace by mél koncit takto:

Attribute Settings:
Cipher 3DES

Hash MD5

Diffie Hellman Group 2

80.516 3: phl _initiated(00443ee0, 009b23c8)
80.547 3: << phl (00443ee0, 276)

80.906 3: >> 372

80.922 3: phl get psk(00443eel)

sk st st sk s sk ok sk sk sk sk sk sk s s sk sk sk ok sk sk sk sk s sk sk sk sk sk sk sk sk s sk sk sk sk sk sk sk sk sk sk sk sk sk sk ke sk sk sk s sk sk sk sk ok sk sk sk sk skoskoskokok
sk sk sk sk sk sk skosk sk sk sk

* System is vulnerable!!
sk sk sk sk sk sfe sk sk sk ske sk sfe sk sk sk sk ske sk sk sk sk sk sfe st sk s sk sk sk sk sk sk ske sk sk sk sk sk ske sk st sk sie sk sk s st sk st sk sk stk sieoskeoskeo sk sieoskoskeske sk skeoskokosk

sk sk s s o ok ok ok ok ke ok

- Timto jsme zjistili, Ze je server vic¢i naSemu utoku zranitelny.

- Spustime aplikaci Cain & Abel. V menu Configure vybereme rozhrani, na

kterém chceme odchytavat potiebna data.
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Configuration Dialog E|

Challenge 5 poofing ] Filters and portz ] HTTF Field=z ] Traceroute ]
Sniffer ] APR [ Arp Paoizon Rauting ]

Adapher | IP addresz | Subnet Mazk
Bl \Device\NPF_{72B9CE.. 192168.1.100 2h5.255.255.0
B \Device\NPF_{Z6E03C.. 1921621641 2h5.255.255.0

=T = e 192,168,101 200,255 255.0
ﬁ.ﬂ WDevicehMPF_GenencDi.. 0.0.00 0000
£ >
YWinpoap Yersion
4.0.0.1040

Current Metwaork, Adapter
“Device\MPF_{3924C2B4-4FCE-48CC-905E-CFRECIGEE 4BA}

WARMIMG I Only ethernet adapters supparted
Options

[ Start Sriffer on startup [ Don't usge Promizcuous mode
[ Start APR on startup

| ] | Storno Mapovéda

Obr. 33: Vybér rozhrani pro odchytavani dat

Na hlavni obrazovce spustime odchytavani dat druhou ikonou zleva (Start/Stop

Sniffer).

Nyni se pokusime jako utocnik pfipojit k serveru pomoci SW VPN klienta.
Pipojeni se pochopitelné nezdaii, jelikoz nezname spravné PSK. Podafi se
nam ale v programu Cain & Abel zachytit zhashovanou hodnotu PSK, kterou
nam server béhem pokusu o sestaveni spojeni zaslal. Na zachycena zhashovana

data klikneme pravym tlacitkem mysi a zvolime Send to Cracker (viz obr. 34).
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File Wiew Configure Tools Help

&  [HALL CHALL . & R
3 il ® i BB @ | | B, %) M

HaO®EnE @2 i

@, Decoders |§ Mebwork |§ﬂ Sniffer |d’ Cracker |ﬁ Tracerouke um CCoU |[‘ﬁﬂ Wireless |

4

% Passwards

FTP (0}
HTTP{

IMAP () Send All ta Cracker
LOAP (0)
fﬁa POP3 (0) Remove Delete

stb SME (0)
Bl Telnet

e whC (0)
Zp TOS (0

SMTP (0}
MMTP (0}

DCEJRP

M3kerbS-Preduth 1
Radius-Kews ()
¥ Radius-Users (0)

1o m

&5 IKE-PS

b mysaL o v

# | | Timestarnp | Responder | Initiakor | Identification | R-Cookie
i 92,168,10,135 CESEE4158FFZ1. .,

tormasloutocks. ..

0) d ko Cracker

Remove Al

)]

C (0}

K (1) £ *

3 65 IKE-PSK

|Q Haosts |@ APR. IQD Raouting |% Passwords |& WalP |

btk iy, oaid it

Obr. 34: Zachyceni zhashované hodnoty PSK

Nyni miizeme zastavit zachytavani dat a ze sekce Suiffer se presuneme do
sekce Cracker, kterd slouzi k prolomeni zachycenych hesel a jinych citlivych
informaci. V této sekci si v levém sloupci vybereme oddil /IKE-PSK Hashes.
V pravém okn¢ vidime nami zachyceny zhashovany PSK. Klikneme na n¢j
pravym tlac¢itkem a zvolime Brute-Force Attack, coz znamend utok hrubou
silou, kdy se zkousSeji vSechny mozné varianty. Pro urychleni celého procesu
prolomeni hashe zvolime, at’ program zkousi pouze numerické znaky a délku
hesla zvolime 8 znaki (viz obr. 35). V praxi by uto¢nik neznal délku ani typ
znaki pouzitych k tvorbé hesla, proto by musel vyzkouset vSechny varianty,
coz je ¢asové mnohem néarocnéjsi. V tomto ptipadé Gtocnici nejdiive zkouseji
slovnikovy tutok, pfi kterém jsou testovana Casto pouzivana hesla (GspéSnost

zejména zavisi na velikosti slovniku).
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Brute-Force Attack

X

Charzet Pazzword length
. E -

" Predefined Min =
| _J Max |8 E}
* Cusztom Start from
|123455?s |123455?s
Kepzpace Current password

342392
K.epy Rate Tirne Left

Flaintext of u=er tomasloutockyilzsznam.cz i= 12345678
Attack stopped!
1 of 1 hashes cracked

E st

Obr. 35: Utok brutalni silou

Po kratké dobé nam Cracker dany PSK prolomi a zobrazi jej. Ted’ ndm jako

uto¢nikim jiz nic nebrani k ptipojeni ptres VPN k serveru.

autentizaci pomoci digitalnich certifikatl. PSK autentizaci je vhodné pouzivat
napiiklad jen pfi ladéni ¢i testovani. V praxi diky tomu, ze PSK autentizaci je
mnohem snadné€j$i nakonfigurovat, neni vyjimkou se setkat se servery, které
PSK autentizaci umoznuji. Navic ma fada z nich nastaven tzv. dynamicky
rezim, ktery dle potieb klienta umoziuje nastavit jak hlavni tak agresivni rezim,

¢imz umoznuje provést utok, ktery jsme si predvedli.
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5.10 PodvrzZeny certifikat vydany podvrzenou CA

-V této kapitole bude ukazéan a prakticky vysvétlen pokus o autentizaci do sité
VPN pomoci podvrzeného certifikatu. Pro vytvofeni onoho podvrzeného

certifikatu pouzijeme prostiedi OpenSSL (viz lit. [9]).

- OpenSSL je prostfedi obsahujici funkce, které implementuji protokoly SSL a
TLS, dale také implementuje rizné kryptografické algoritmy a standardy.
Nejcastéji a nejvice pouzivanym systémem Sifrovani s vefejnym digitalnim
klicem je pro SSL kryptograficky systém RSA. OpenSSL je projekt open

source, na kterém se podili komunita dobrovolnikl po celém svéte.

- Ze stranky  http://www.slproweb.com/products/Win320penSSL.html  si

stahneme balicek s poslednim vydanim OpenSSL (Win32 OpenSSL v0.9.8g

Light), ktery nésledné nainstalujeme.

-V adresari, kam jsme OpenSSL nainstalovali, se nachdzi adresar bin. V tomto
adresafi je umistén jak samotny program, tak konfigura¢ni soubor pro
OpenSSL. V adresaii PEM se nachazi adresat demoCA certifikacni autority.
Tento adresar presuneme z adresate PEM o adresar vyse, tedy do adresare bin
(z davodu nespravné uvedenych cest v konfiguratnim souboru). V adresafi
demoCA nam chybi adresat newcerts, kam se budou ukladat nové vydané

certifikaty. Adresar proto vytvotime.

- Chceme, aby certifikat, ktery posléze vytvotime, vypadal divéryhodné -
nejlépe tak, ze pole certifikatu Vystavitel a Predmét budou shodnd s pravym
certifikatem, ktery hodlame padé¢lat. Otevieme (dvojklikem) soubor s
certifikdtem klient 1 true.cer. V sekci Podrobnosti se podivime na parametry
poli Vystavitel a Predmet. Zjistime, ze vystavitel (CA, kterd vydala dany
certifikat) ma hodnoty:

e CN=MS LUNA
e DC = safenet
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- Daéle zjistime, ze uzivatel, kterému byl certifikat vydan, je identifikovan

parametry (pole Predmeét):

e CN=klient 1

e OU=UTKO
e O=VUT

e S=CZ

e C=CZ

- ProtoZze OpenSSL standardn€ nenabizi vSechny tyto parametry pii vytvafeni
certifikatli, je potfeba editovat konfiguracni soubor openssl.cnf. Obsah
direktivy [ req distinguished name ] vymazeme a vlozime do ni nasledujici

parametry:

e (C=Country

e ST = State or Province

e O = Organization Name

e OU = Organizational Unit Name
e (N = Common Name

¢ DC = DomainController

- Dale je potteba zménit direktivu [/ policy _match ]. Ta nam fika, kterd pole
pozadavku na certifikatu se musi shodovat s certifikditem CA. Proto zménime
hodnoty vSech parametri v této direktivé na hodnotu optional. Vychozi

hodnotu (supplied) ponechdme pouze u parametru commonName.

- Nyni vytvofime certifikat pro nasi podvrzenou CA. To provedeme tak, ze v

piikazové fadce (pozn. musime byt adresati OpenSSL/bin) zadame piikaz:

openssl req -config openssl.cnf -new -x509 -out demoCA/cacert.pem -keyout

demoCA/private/cakey.pem

- Pfi vytvafeni certifikdtu zadame heslo, které bude chranit privatni klic CA.
Dale zadame pouze ty hodnoty, které ma i origindlni CA (tedy v naSem piipadé

pouze Common Name = MS LUNA a DomainController = safenet). Timto
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jsme vytvortili kofenovy certifikat nasi CA, ktery je podepsan sam sebou (tzv.

Self-signed).

- Pomoci nasledujiciho piikazu vytvoiime zadost o faleSny certifikat. Pfi

vytvafeni zaddme pouze ty parametry, které ma pravy certifikat.

openssl req -config openssl.cnf -new -nodes -out klient 1 fake.pem -keyout

klient 1 fake key.pem

- Po tomto kroku byly vytvofeny dva soubory. V jednom je uloZen privatni kli¢ a
ve druhém zadost o certifikat. Tuto zadost nyni potfebujeme podepsat od nasi

CA. K tomu slouzi tento piikaz:

openssl ca -config openssl.cnf -in klient 1 fake.pem -out klient 1 fake.cer

- Pfi této operaci podepisuje CA zadost svym privatnim klicem, proto budeme
vyzvani k zadani hesla, které onen kli¢ chrani. Heslo bylo vytvofeno pfi

generovani kotenového certifikatu CA.

-V souboru klient 1 fake.cer mame nyni vytvoren na$ faleSny certifikat.

MtuzZeme jej porovnat s pravym certifikatem. Na prvni pohled vypadaji totozné.
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- Pro import do Certificate manageru v klientu HARemote musime nas certifikat
prevést na format PKCS#12 (soukromy kli¢ i certifikat budou v ulozeny v

jednom souboru). Pfevod na tento format provedeme nasledujicim ptikazem:

openssl pkcsl2 -export -in klient 1 fake.cer -inkey klient 1 fake key.pem -out

e

Obr. 36: Pravy a podvrzeny certifikat

klient fake 1.p12

- Nyni tento certifikdt importujeme do VPN klienta HARemote. Spustime
Certificate manager a v sekci My Certificates zvolime Import Certificate.
Zvolime typ PKCS#12. Vybereme nas podvrzeny certifikat a do pole Password

vlozime heslo, které jsme zadali pii pfevodu certifikatu na format PKCS#12.
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-V Security Policy Editoru zvolime autentizaci pomoci onoho certifikatu.

s_‘1 Security Policy Editor - SafeMet HighAssurance Remote o [m] |

File Edit ©Options Help

Cl X

Metwork, Security Policy

=1 My Connections — My | dentity

E@ YPM_1 " Wigw... |
05 Wy ety Select Certificate

@v Security Policy klient_1's DC=zafenet, CH=M5 LLINA D

Lo @ Other Connections ID Type Part

[Distinguished Name | [ =l

|EN=inent_'I, OU=UTED, O=4UT, 5=CZ. C=CZ

— Secure Interface Canfiguration

Wirtual Adapter [izabled j

— Internet Interface

H ame IAn_l,l j

IP &ddr I.-’-'-.n_l,l

Obr. 37: Vybér autentizace pomoci certifikatu

- Aby nas klient divétoval certifikatu protéjsi strany, je potieba naimportovat do
naSeho Certificate Manageru krom¢ podvrzené CA i CA pravou. Certifikaty
nejsou tajné (jen privatni kli¢e), proto neni problém je ziskat. Podobné jako
jsme importovali uzivatelsky certifikat v pfedchozim kroku, naimportujeme
kotenové certifikaty obou CA. Certifikat nasi podvrzené¢ CA je uloZen v
adresaii demoCA v OpenSSL jako cacert.pem. Ptiponu pred importem jen

zmeénime na .cer.

- Zkusime se ptipojit. Zjistime, Ze piipojeni se nepodafilo. Pro¢? Pro odpovéd’ se

podivame do logu (Start — HarAssurance Remote — Log Viewer).

- Nejdulezitéjsi radky jsou tyto:
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VPN 1 - Using configured user certificate "klient 1's DC=safenet, CN=MS LUNA
ID".

VPN 1 - SENDING>>>> ISAKMP OAK MM *(ID, CERT, CERT REQ 5x, SIG,
NOTIFY:STATUS REPLAY STATUS, NOTIFY:STATUS INITIAL CONTACT)

VPN 1 - RECEIVED<<< ISAKMP OAK INFO *(HASH,
NOTIFY:INVALID_CERT)

VPN 1 - Discarding SA negotiation

- Autentizace byla netispés$na, protoze strana odmitla podvrzeny certifikat.

- Vysvétleni je nasledujici. Certifikat kromé identifikacnich udaji o subjektu,
kterému byl certifikat vydan, obsahuje také hash certifikatu, ktery je podepsan
privatnim kli¢em CA, kteréd certifikat vydala. Ovéteni certifikatu probiha tak,
ze druhd strana komunikace pfijme certifikat a zjisti hash pomoci vetfejného
klice CA, kterou certifikdt udava jako vydavatele. Vetejny kli¢ CA ziska
uzivatel z kotfenového certifikatu této CA, ktery ma uzivatel ulozen mezi
divéryhodnymi CA ve svém ulozisti. Zaroven si uZivatel sdm vypocita hash z
certifikatu. Pokud se oba hashe rovnaji, miZeme certifikat povazovat za
davéryhodny. V nasem piipadé tedy posleme protéjsi stran¢ podvrzeny
certifikat, ktery mame vydany podvrZzenou CA. Protéjsi strana komunikace
vypocte hash z pfijatého certifikatu. Nasledné zjisti hash uvedeny v certifikatu
pomoci vetejného klice uvedené CA MS LUNA. Vefejny kli¢ ziska z
kotenového certifikaitu CA MS LUNA, ktery mé ulozen ve svém ulozisti.
Protoze ma ale ve svém ulozisti ulozenu pravou CA MS LUNA, ktera ma
oproti podvrzené MS LUNA jiny vetfejny kli¢, vypocita i1 jiny hash. Ten nebude
stejny jako hash, ktery si prot¢jsi strana vypocita a tak autentizace prob&hne

neuspesne.

- UspéSnou autentizaci pomoci podvrzeného certifikdtu by bylo mozné proveést
ulozenim kotenového certifikatu podvrzené CA do ulozisté¢ mezi diveéryhodné

CA na protéjsi strané komunikace. Napiiklad pomoci néjakého viru.

78



V piipadé¢ naseho pokusu byla uroven bezpe€nosti vysoka diky tomu, ze
protéjsi stran€ nebyla nabidnuta moznost, zda naSemu podvrzenému certifikatu
verit €1 ne. Certifikat byl automaticky zamitnut. To ale neplati u vSech aplikaci,
kde se certifikaty vyuzivaji. Pokud naptiklad vytvotime kopii zabezpeceného
serveru (napf. banky) a pouzijeme pro autentizaci serveru podvrzeny certifikat,
tak uzivatel, ktery na tento server pfistoupi, bude webovym prohlize¢em
upozornén, ze se muze jednat o podvrzeny certifikdt. Nicméné mu prohlizec
umozni v komunikaci pokracovat. VétSina uzivatelti po zbézném zkontrolovani
certifikdtu (kdo ho vydal, komu byl vydan) v komunikaci pokracuje. A jak
jsme si ukdzali, podvrhnout certifikat neni nic tézkého. Obrana spociva v

kontrole spravnosti hashe certifikatu (nejlépe s hashem, ktery jsme ziskali

bezpecnou cestou - napt. osobnim kontaktem).

243 21
Obecné Podrobnosti | Cesta k certifikétu | Obecné Podrobnosti | Cesta k certifikitu |
. 1 Podvrzeny
Zobrazit: IPouze wlastnosti j PI'aVy Cemﬁkﬂt Zobrazit: IPouze wlastnosti ) , y
certifikat
Pole Hodnota Pole [ Hodnota |
Emgnritmus miriakury shal Emgurl'mus miniatury shal

s Miniatura

7b2ace 15df 74 el 2eff5b ... s Miniatura 304aSdfBac45ce4f500d ...

7h 2ach 15 df 74 &1 2e 11 Sb Oe 4c 4b bE bb 7d 4c 76 11 Ge 30 4a 5d 18 ac 45 ce 41 50 0d 09 92 0a 55 6a 2b B 3c 9b 3a

ravit viastnost,.. Kopirovat do | Uprayit wlastnost, Kopirovat do souboru... |

5

/ o |

Obr. 38: Hash u pravého a podvrzeného certifikatu
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5.11 Utok DoS

-V této casti si za vyuziti bezpecnostni slabiny v aplikaci vyzkouSime utok

Denial of Service (DoS).

- DoS neboli odepteni sluzby je zptisob utoku, pfi kterém dana konkrétni sluzba
nebude dostupnd pro ostatni uzivatele. VEtSinou se pro tento typ utoku vyuziva
bezpecnostni slabina dané sluzby a nebo také zahlceni oné sluzby pozadavky,
tak Ze sluzba nezvlada zpracovavat pozadavky opravnénych uzivateld. Druhy
typ je vétSinou realizovan z vice mist, kdy tto¢nik ovlada vice stanic. V tomto
pripadé se mluvi o distribuovaném odepieni sluzby (DDoS - Distributed Denial

of Service).

- Casto se pfi DoS utoku vyuziva exploiti. Exploit je mala jednotcelova
aplikace vyuzivajici bezpecnostni slabiny dané sluzby. Na internetu je mozné

najit fadu databazi téchto exploitii (napf. http://www.milwOrm.com ) (viz lit.

[22]). Jsou Casto psany v programovacim jazyku C.

-V naSem pfipad¢ vyuzijeme bezpecnostni slabiny v SW VPN klientu SafeNet
HighAssurance Remote. Pomérné jednoduchy exploit posle SW VPN klientu
neplatny paket. SW VPN klient misto toho, aby tento paket zahodil, zplisobi
nejen nedostupnost aplikace HighAssurance Remote, pferuseni probihajiciho
VPN spojeni, ale také zamrznuti celého systému. VSe probéhne velmi rychle,
aniZ by se cokoliv stihlo zapsat do logovaciho souboru aplikace ¢i operac¢niho

systému.

- Dany exploit si vyhledame na zaklad¢ klic¢ovych slov High Assurance Remote

na vyse zminéné adrese http:/www.milwOrm.com. Je psany v jazyku C a je
nutné ho nejdiive zkompilovat. K tomu pottebujeme sadu kompilatori a
prekladact. Ty jsou vétSinou jiz soucasti systému (napi. pieklada¢ GCC). Dale
pottebujeme kolekcei knihoven Libnet, které umoziuji pokrocilou praci s pakety.
Pro wuSetfeni cCasu si jiz zkompilovany exploit stdhneme 2z adresy

http://upload.loutocky.com/expl/a.out .
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Na obr. 39 je zobrazeno zapojeni stanic a jejich roli pii uskute¢néni utoku.
Mezi stanicemi €.1 a ¢.2 vytvofime VPN spojeni mezi dvéma SW VPN klienty.
Stanice ¢.2 muze byt i HW VPN brana, na kone¢ny vysledek by to nemélo vliv.

vewr

SW klientem.

stanice &.1 || t-.. VPNSPORN e Y stanice &.2
. -’ﬂf__,_,
~
| J
' Uutocnik

Obr. 39: Zapojeni pro uskute¢néni atoku DoS

Na stanici uto¢nika (OS Linux) spustime dany exploit. Pro spousténi je nutné
mit root prava. Do spoustécich parametri uvedeme cilovou adresu (IP stanice
¢.1) a dale libovolnou zdrojovou IP adresu. Na stanici €.1 je nutné mit vypnuty

firewall.

Jakmile exploit takto spustime, zjistime ze na stanici ¢.2 doslo k vypadku VPN
probihajiciho VPN spojeni se stanici ¢.1. Také zjistime, Ze stanice zamrzla a je

nutné ji restartovat.

V tomto cviceni jsme se naucili co jsou exploity, jak je jednoduché je ziskat a

jak je jednoduché je zneuzit. Je ale dileZité védét, jak se proti nim branit.

Hlavni zésadou je mit nainstalovanou posledni aktualni verzi dané¢ho programu,
ktera nalezené bezpecnostni slabiny opravuje. Realita je ale takova, Ze ne vzdy

tvlrei aplikaci dokazou vcas vytvaret a distribuovat opravené verze programil
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¢i bezpecnostni aktualizace. Stejné tak administratofi casto neaktualizuji
aplikace véas. Utoénici tak mohou del$i dobu zneuZivat bezpe&nostnich slabin

aplikaci ¢i systému.

5.12 Uvedeni do piivodniho stavu

- SMC uvedeme do puvodniho stavu vymazanim veskerych VPN politik, které
jsme vytvorili. Dale vymazeme objekty, které jsme vytvofili v doménach
jednotlivych bran a nésledné z root mapy i samotné VPN brany. Jako posledni

v SMC vymazeme vytvoiené VPN klienty.

- VPN brany HAS500 uvedeme do plvodniho nastaveni pies CLI.
V privilegovaném modu napiSeme ptikaz factory-default. Tim se vymaze cely

konfiguracni soubor brany a s nim i certifikaty a CRL seznamy ulozené v brané.
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6. Zavér

Prvni tfi kapitoly této diplomové prace tvoii jeji teoretickou ¢ast. V prvni z nich je
popsan vyznam zdkladnich pojml pocitacové bezpecnosti, z nichz nékteré jsou néasledné
zminény v dalSich kapitolach. Ve druhé kapitole je vysvétlena technologie VPN, ktera je
v soudasné dobé stile zadangjsi. Ctenai by tak mél ziskat dostatek informaci, aby byl
obeznamen stim, jak tato technologie funguje. Vramci této kapitoly jsou
charakterizovany jednotlivé druhy VPN a to dle nékolika aspektii. Tteti kapitola je
vénovana konkrétnéji feSeni VPN pomoci protokolu IPSec. Zde je vysvétlena jeho funkce,
popsany dil¢i protokoly a na zavér zhodnoceny klady a zapory tohoto protokolu.

V praktické casti tvofené dvéma kapitolami je predstavena moznd implementace
tohoto protokolu s vyuZzitim autentizacnich kryptografickych ptredmétid. Pro tento ucel
byly vybrany produkty firmy Safenet, ktera se na tuto oblast zamétuje a patii mezi $picku
v oboru. Ctenaf je v této &asti seznamen s jednotlivymi prvky, které se v testovaci
laboratoti vyskytuji, a je mu vysvétlena jejich funkce. Mél by tak ziskat ptedstavu, jakou
roli hraje VPN ve spojeni shardwarovymi tokeny v dne$ni dobé pii zabezpeceni
pocitacovych siti.

Reseni navrhnuté v kapitole 4.1 je mozné napiiklad pouzit pro spole¢nost, kterd ma
neékolik pobocek a externich pracovnika (tzv. teleworkeri), ktefi potfebuji bezpecné a
vzdélen¢ komunikovat s Gstfedim spolecnosti, ptistupovat k vnitinim zdrojim spole¢nosti.
Dané feSeni vynikd zejména ve vysokém stupni zabezpeceni. Produkty pouZzivané v této
siti jsou certifikované normami FIPS a garantuji tak ur¢itou uroven bezpec¢nosti. K vysoké
bezpecnosti ovSem v praxi nestaci mit specializovany HW a SW. Je tieba aby technologie
byly spravné implementovany a zejména bezpecné pouzivany. V tomto piipade je tim
napiiklad mySleno pouZzivani autentizace pomoci digitalnich certifikatli namisto PSK. Je
také vhodné ukladat digitalni certifikaty do bezpecnych ulozist (napf. do tokend nebo
¢ipovych karet), nepouzivat slabé Sifrovaci a hashovaci algoritmy, nepouzivat agresivni
rezim pii navazovani spojeni a udrzovat vSechen SW aktualizovany. Nasledky nedodrzeni
nekterych téchto pravidel jsou prakticky ukdzany v kap. 5. Uvedené feSeni ma i né¢kolik
nevyhod. Jednou z nejvétSich je cena, ktera je vysoka zejména diky normam FIPS, jimiz

jsou produkty v siti certifikovany. Dalsi nevyhodou je nedostatek kvalitni dokumentace a s
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produkty, které maji dostatek dokumentace a navic silnou podporu komunity na internetu.
U takto specializovanych produktt se vétSinou pocita s podporou od dodavatele, ktera je
ale placend. Nedostatecna podpora Linuxovych OS je dalsi nevyhodou. VétSina produkt
Linux nepodporuje viibec. Produkty, které podporu Linuxu maji, podporuji jen stard jadra,
na kterd jiz nejsou vydavany bezpecnostni zéplaty.

V kap. 5 byly také vypracovany modularni praktické postupy. V téchto postupech
si studenti vyzkousi konfiguraci jednotlivych zafizeni v siti a také jejich funkci. Jsou zde
také uvedeny postupy, které jsou zaméteny na bezpecnost. V téch se studenti seznami
s bezpe€nostnimi slabinami a moznou ochranou vici nim. Studenti si v ramci uvedenych
postupti mohou vyzkouset naptiklad ovéfeni CRL, analyzu jednotlivych méda protokolu
IKE, mohou si také vytvofit podvrzeny certifikat a pokusit se jej zneuzit v dané siti. Dale

st vyzkousi Gtok vyuZivajici bezpecnostni slabinu v protokolu IKE nebo utok typu DoS.
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