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ABSTRAKT

Tato bakalatska prace se zabyva moznosti vyuziti RFID technologie v inteligentnich
budovach. V prvni ¢asti popisuje hlavni ¢asti technologie, princip funkce a uvadi ptiklady vyuziti
v riznych oblastech. Druhd ¢ast se zabyva navrhem RFID technologie na pracovni frekvenci
125 kHz pro vyrobu prototypu funkéniho zafizeni, navrhem vhodného hardwaru pro realizaci
a otazkou bezpecnosti. Podrobné popisuje funkce, kterymi zafizeni disponuje. V posledni ¢ésti
prace popisuje postup pii realizaci, od kresby schémat, pres navrh a vyrobu plosnych spoju, az
po testovani vyrobeného zatizeni. Ziskané poznatky pfi tvorbé této bakalaiské prace jsou shrnuty
V zavéru.

ABSTRACT

This bachelor thesis deals with possibilities of using RFID technology in intelligent
buildings. The first part of thesis describes main parts of the technology, principle functions and
gives examples of applications in various fields. The second part deals with selection suitable RFID
technology on frequency 125 kHz for manufacture the functional prototype of the device, design
hardware for realization and discusses security. There is a detailed description of device functions.
In the last part thesis describes the implementation process from drawing schematics to design and
manufacture of printed circuit boards and testing prototype. The knowledge gained in the creation
of this work are summarized in the conclusion.

KLICOVA SLOVA

RFID, pfistupovy systém, identifikace, transpondér, mikrokontrolér, AVR, Atmel,
ATMega.
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1 UVOD

V dnes$ni dobé se moderni technologie ¢im dal rychleji rozviji do vSech odvétvi a stdva se
naSim kazdodennim spoleénikem témét na kazdém kroku. Lidé si chtéji zjednoduSovat Zivot
novymi, lep§imi a modernéj§imi vécmi. V nekterych ptipadech se tyto véci stavaji jejich osobni
vizitkou. Jako zastupce této kategorie lze jmenovat naptiklad drahé automobily, mobilni telefony
nebo notebooky. Druhou skupinu tvoii véci, které lidem skutecné vyrazné usnadiuji, zrychluji
a zefektiviiuji praci, a tim mnohdy Setfi zna¢nou ¢ast jejich nakladd. Pro priklad to mohou byt
mycky nadobi a robotické vysavace V domacnostech nebo ¢islicové ovladané stroje a roboti
technologie, predstavuji véci zajist'ujici bezpecnost, administraci, kontrolu a méteni. Zastupcem
mohou byt zafizeni monitorujici a identifikujici osoby a objekty nebo pfistroje ve zdravotnictvi.

Tato bakalaiska prace se zabyva posledni jmenovanou skupinou, a to konkrétné¢ identifikaci
0sob v modernich automatizovanych tzv. inteligentnich budovach. Technologie RFID, ktera
identifikaci zajiSt'uje, je znama jiz tfadu let. Je bezkontaktni a plné elektronicka, coz zvySuje
bezpecnost a zrychluje ptistupy.

Cilem prace bylo seznamit se s aktualné pouzivanymi technologiemi RFID ve vSech
odvétvich a na zaklad¢ téchto poznatkd navrhnout vlastni pfistupovy systém, ktery bude spliiovat
pozadavky zadani. Celé zatfizeni bude realizovano, odzkouSeno a ptipadné vyuzito pro potieby
Ustavu automatizace a informatiky Fakulty strojniho inZenyrstvi VUT v Brng. Souéasti této prace
je podrobny popis funkci a ovladani zatizeni.
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2 PROBLEMATIKA IDENTIFIKACE OBJEKTU

2.1 Uved k technologii RFID
RFID (Radio Frequency Identification) je zkratka pro radiofrekvenc¢ni identifika¢ni systém,

identifikaci a sledovani objektd oproti dnes pouzivanym carovym koédim. Nabizi mozZnost
nahravat, ukladat a predavat zakladni idaje o vyrobku, objektu nebo osob¢. To vede ke zlepseni
skladovych, logistickych a vyrobnich procest, Sledovani pohybu objekti a jednodussi identifikaci
0sob.[1]

Informace jsou ptfenaseny prostiednictvim ¢ipt (transpondérq, tagi), na které 1ze zapisovat,
opakované prepisovat a ¢ist z nich. Samotné &teni informaci z transpondérii muze probihat
hromadné. Soucasna zafizeni dokazi piedist az nékolik set transpondérti za minutu.

Technologie RFID je v sou¢asné dobé povazovana za nastupce ¢arovych kodu, nicméné je
pravdépodobné nenahradi uplné. Je vSak mozné vyhodné spojit fungovani ¢arového kodu s RFID,
naptiklad integrovanim transpondéru do samolepky, na kterou se nasledné natiskne ¢arovy kod.

S myslenkou hromadné bezkontaktni identifikace objektli bez nutnosti piimé viditelnosti
pfisla maloobchodni firma WalMart, ktera kdysi stala i u zrodu ¢arovych kodu. V dnesni dobé se
tato technologie rychle rozviji do nejriznéjsich obori.[2]

V obchodnim odvétvi pfinasi nékolik vyhod. Dnes se velmi ¢asto vyuziva pro ochranu
hodnotnéjsiho zbozi v obchodé. Pokud dojde ke kradezi, transpondér na zbozi aktivuje
bezpecnostni ram u vychodu z obchodu. RFID technologie v$ak nabizi mnohem vice. Oproti
¢arovym kodam lze rozlisit nejen druh zbozi a vyrobcee, ale i konkrétné identifikovat kazdy kus.
Lze zjistit informace o misté vyroby, datu vyroby a spotieby, zplsobu piepravy a dalsi informace.
Diky moznosti nacteni nékolika transpondéri najednou lze také pti placeni u pokladny nacist témet
najednou jednotlivé vyrobky bez nutnosti jejich vykladani z nakupniho voziku. Tim Se snizuje
inventurni diference na minimum.[3]

V logistickém odvétvi se staly ¢arové kody osvédCenym standardem a funguji spolehlivé
jiz dlouhou tadu let. Nicmén¢ i zde ma RFID potencial ptfedev$im v mnozstvi informaci, které 1ze
do transpondéru ulozit, a ¢teci vzdalenosti nékolika metri. Dal§im zajimavym pfinosem mize byt
sledovani objektu v realném ¢ase pomoci aktivnich transpondéri, které dokazi bezdratové posilat
informaci o své poloze. Aktivni transpondéry jsou schopny zaznamenavat béhem vyroby nebo
manipulace okolni teplotu, atmosféricky tlak, vlhkost, otfesy a dalsi fyzikalni veliiny. Pfi spojeni
senzoru padu a sledovani osob v realném case lze vyuzit tuto technologii pro pacienty v 1é¢ebnach
dlouhodobé& nemocnych, kde miize zachranovat zivoty.[3], [4]

Tato technologie je stale vice vyuzivana pii identifikaci osob. Za piedpokladu, ze
opravnénd osoba bude mit svilj transpondér pro vlastni pouziti a bude si ho hlidat pted odcizenim,
Ize diky jedine¢nosti kazdého transpondéru jednoznaéné uréit jeji totoznost. Pomoci jednoho
jediného transpondéru lze na rGznych mistech napiiklad rozpoznat majitele vozidla, vyuzivat
elektronickou jizdenku, bankovni ucet nebo elektronickou penézenku, umoznit oprdvnéné osobé
vstoupit do budovy. MizZe nahradit osobni doklady jako Fidi¢sky nebo obéansky prtikaz. Nachazi
uplatnéni pfi identifikaci automobilt pii placeni elektronického mytného, identifikaci zvirat
a mnoha dalsich mistech.[2]

2.2 Komunikace mezi ¢teckou a transpondérem

Hlavni ¢asti identifikacniho Systému jsou ctecka, transpondér (tag) a podptrné systémy
(fidici pocitace, databaze, telekomunikacni sité).

Cteka se sklada zvysokofrekvenéniho modulu (vysila¢ a piijimac), Fidici jednotky
a antény. Dale muze obsahovat prvky pro komunikaci s nadfazenymi podpirnymi systémy (napf.
RS 232, RS 485, ...).

Kazdy transpondér se sklada z antény a mikro¢ipu. Pokud transpondér neobsahuje vlastni
zdroj napajeni (baterii), musi byt vybaven obvodem pro ziskavani energie z elektromagnetického
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pole a jedna se o pasivni transpondér. Jestlize transpondér ma vlastni zdroj napajeni, jedna se
0 transpondér aktivni. [5]

Technologie RFID pracuje na principu radaru. Cte¢ka nepftetrité, nebo v pravidelnych
intervalech, vysila na svém nosném kmitoctu elektromagnetické vinéni. Pokud se v dosahu tohoto
vinéni vyskytne transpondér, za¢ne se pomoci elektromagnetické indukce nabijet jeho kondenzator.
Ve chvili, kdy mnozstvi energie postacuje k napajeni logickych a radiovych obvodil transpondéru,
vySle se odpovéd EteCce. Ta je vétSinou realizovana dvoustavovou ASK modulaci (Amplitude
Shifting Key) pomoci zmény zakonCovaci impedance antény transpondéru. Odrazy, které tim
vzniknou, jsou detekovany a vyhodnoceny ¢éteckou jako logické arovné 0 a 1. [6]

Rizeni komunikace je definovano p¥isluinymi normami:
e (SN ISO/IEC 10536 - Identifikaéni karty - Bezkontaktni karty s integrovanymi
obvody - Karty s tésnou vazbou,
e (SN ISO/IEC 14443 - Identifikaéni karty - Bezkontaktni karty s integrovanymi
obvody - Karty s vazbou na blizko,
e (SN ISO/IEC 15693 - Identifika¢ni karty - Bezkontaktni karty s integrovanymi
obvody - Karty s vazbou na dalku.

Transponder

_ Power é — o T
Ctecka l Write +
: Read : — ] |y

Obrazek 1: Schéma komunikace RFID.[6]

aseyialu|
iajj0nu0)
Alowaw

2.3 Pracovni frekvence
« Pristup osob
o + Logistika s Doprava
» Rizoni pristupu = Dopisy » Lokalizace vagonu
« Imobilizery « Baliky + Doprava « Lokalizace automebild
» Zavazadla « Sledovani kontejnert « Vozovy parkt
+ Knihovny » Paloty » Lokalizace osob
» Kusy zboZi
» Inacem avirat « Kartoty
» Znaceni majetku » Krabice
+ Ochrana zboZi » Obchod
J
. LF 125 ~134 kHz HF 13.56MHz UHF 868 ~ 917MHz 2.45GHz 5.6GHz
100Hz 100kHz 1MHz 1GHz Frekvence
aktivni
pasivni

Obrdzek 2: Frekvence pouzZivané riiznymi aplikacemi RFID. [6]



2 Problematika identifikace objekti Strana 17

e Nizka frekvence (LF) 125 — 134 kHz
V tomto rozsahu se pouzivaji dvé frekvence. 125 kHz a pro identifikaci zvitat 134,2 kHz. Tyto
2 frekvence jsou celosvétové uznavané. Je to nejstar$i technologie pouzivana od konce 80. let.
Umozniuje snadnou a levnou vyrobu ctecky. Ma malou cteci vzdalenost, kterd je urcena velikosti
civky v transpondéru a konstrukci ¢te¢ky. BéZnou ISO kartou Ize dosahnout ¢teci vzdalenosti az
15 cm. Pomald pfenosovd rychlost. Vyuzivad pasivni i aktivni transpondéry. Pracuje dobie
Vv prostiedi s kovy, kapalinami a ve znecisténém prostiedi. [7]

e Vysoka frekvence (HF) 3 MHz — 30 MHz
Standardn¢ se pouziva celosvétové uznavana frekvence 13,56 MHz. Poskytuje vys$si uroven

vvvvvv

technologie. [7]

e Velmi vysoké frekvence (VHF) 30 MHz — 300 MHz
Na velmi vysoké frekvenci nepracuje zadna RFID technologie. [7]

e Ultra vysoka frekvence (UHF) 200 MHz — 1 GHz
V Evropé se pouziva frekvence 868 — 928 MHz, v USA a Kanadé 902 — 928 MHz. Ve velké mife
se vyuziva pro sledovani zbozi, a to hlavné diky vétsi Cteci vzdalenosti a levnéjsi sériové vyrobe
oproti LF a HF transpondérim. Hlavni nevyhodou je ruseni v blizkosti kovl a kapalin. Mtize také
rusit citlivé elektronické piistroje, napiiklad ve zdravotnictvi. Pouziva aktivni i pasivni
transpondéry. [7]

e Mikrovinna frekvence (MW) vice nez 1 GHz
Pomérné nova, rychle se rozvijejici, technologie pracujici na frekvenci 2,45 GHz nebo 5,8 GHz.
Obvykle se pouzivaji aktivni a semi-aktivni transpondéry, ale mulze pracovat i s pasivnimi.
Za pouziti aktivni technologie dosahuje velké Cteci vzdalenosti (az 30 metrti) a vysoké rychlosti

ptenosu dat ze vSech uvedenych technologii. Problémem této technologie mize byt konflikt
s bezdratovymi 802.11b/g (WiFi) sitémi. [7]

e Ultra-Wideband (UWB)
Nejnovéjsi technologie, kterou RFID vyuzivd. UWB misto vysilani radiofrekvencniho vinéni
na ur¢it¢ jmenovité frekvenci, vyuziva velmi Siroky rozsah frekvenci s malym vyzafovacim
vykonem. Slouéenim Sirokého rozsahu frekvenci je dosazeno pomérné silného signalu. V praxi se
pouziva frekvencni rozsahy od 3,1 do 10,6 GHz. Velkou vyhodou této technologie je dosahovani
velkych étecich vzdalenosti, teoreticky az 200 m. Diky slabému vyzafovacimu vykonu tato
technologie nerusi citliva zafizeni. Lze také ¢ist skrze kovy a kapaliny. Donedavna byla nevyhoda
Vv absenci pasivnich transpondérti. V roce 2009 vsak spolecnost Tagent tyto transpondéry vyvinula.
Nicméné tato technologie je stale v zacatcich, spiSe ve vyvoji. Tomu odpovida i jeji vysoka cena.

[7], [8]

Pasivni ¢teci

Pracovni frekvence .
vzdalenost

Nizka frekvence - LF 10-20 cm

Vysoka frekvence - HF 10-20 cm
Ultra vysoka frekvence - UHF 3m
Mikrovinna frekvence - MW 3m
Ultra-Wide — UWB 10 m

Tabulka 1. Dosahované cteci vzdilenosti s pasivnimi transpondéry.[7]
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24 Transpondéry

Neékdy oznacované také jako tagy. Jsou to pamét'ové nosice technologie RFID, na kterych
jsou ulozeny veskeré informace potfebné k danym tucelim. VétSinou se jednd o unikatni
ID + rozsifujici pamét’ pro vlastni potfebu. Mohou byt v provedeni pouze ke Cteni, ke Cteni
s moznosti jednordzového zapisu nebo ke Cteni s moznosti prepisu. Tvarové se mohou velmi lisit,
ale nejcastéjsi pouziti je v samolepicich stitcich, ISO kartach a klicenkach. [9]

2.4.1 Aktivni

Tyto transpondéry obsahuji baterii, kterou pouzivaji pro komunikaci se cteckou, ale
zaroven mohou byt vybaveny dopliujicimi senzory a poskytovat tak informace o objektech,
ke kterym jsou pfipevnény. Diky vlastnimu zdroji energie dosahuji vétsich ¢tecich vzdalenosti nez
transpondéry pasivni. Mohou pracovat v automatickém rezimu a provadeét méteni nebo zaznamy.
Pokud se dostanou do ¢teciho pasma ¢tecky, informace predaji. Vyuzivaji se spise pii lokalizaci.
Nevyhodou oproti pasivni technologii je vysoka cena. [10]

2.4.2 Pasivni

Je to nejbézngjsi technologie. Pasivni transpondéry neobsahuji zadny vlastni zdroj energie.
Veskerou energii, kterou potiebuji ke své Cinnosti, ziskavaji elektromagnetickou indukci z pole
vyzafovaného ¢teckou. Dosahuji malych ¢tecich vzdalenosti. Jsou vSak velmi levné, a proto se daji
pouzit i k jednorazovym tcelim. [11]

—

Obrazek 3: Pasivni transpondér v samolepicim Stitku. [12]

2.4.3 Semi-aktivni

Kombinuje vyhody aktivnich a pasivnich transpondéru. Pracuje na stejném principu jako
pasivni technologie. Narozdil od ni vSak obsahuje baterii, diky které zlepSuje kvalitu vysilané
odpoveédi, a tim 1 ¢teci dosah. Tohoto zplisobu se vyuziva napiiklad u elektronického mytného.
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3 NAVRH PRISTUPOVEHO SYSTEMU
3.1 Zakladni informace a pozadavky

Pii navrhovani pfistupového systému bylo tieba vytesit nekolik problémi tykajicich se
samotné RFID technologie a instalace zafizeni, které se odvijely od prostiedi, kde ma byt zatfizeni
pouzivano. Zaroven bylo nutné zvolit cenové nejptijatelné;si feseni.

Jednim z hlavnich pozadavki bylo, aby zafizeni pracovalo bez nutnosti pfipojeni
K nadfazenym systémuim, prostiednictvim kterych by ziskavalo informace o uzivatelich ze vzdalené
databaze. V dusledku toho bylo voleno zafizeni sinterni paméti o dostateéné velikosti, aby
dokazalo uchovat informace o nékolika desitkach ID uzivatelt. Zaroven bylo nutné tyto informace
uchovat i pfi vypadku napajeni. Jako nejvhodnéjsi a nejjednodussi feSeni se ukazalo vyuziti interni
EEPROM paméti mikrokontroléru ATMega. Disponuje velikosti 512 Bajti a moznosti
100 000 piepsani.[13] Nabizi moznost uloZeni az 127 transpondérii + 1 MASTER transpondér.

DalSim pozadavkem byla snadna instalace zafizeni. Proto byla konstrukce a rozméry
zafizeni navrhovany tak, aby se dalo umistit do béznych domovnich elektroinstalaénich krabic.

U zafizeni nebyl kladen pozadavek na funkcnost pii vypadku elektrické energie. To
pfedev§im z toho diivodu, ze bylo navrhovano jako alternativni moznost otevirani dveti uvnitf
budov prostfednictvim spinani elektrického dvefniho zamku. Tyto zamky nejsou obvykle
elektricky zalohovany, a proto by funkénost pfistupového zatizeni pti vypadku neméla smysl.

3.2 Pracovni frekvence

Pro vybér vhodné pracovni frekvence muselo byt piihlédnuto k nékolika aspektim,

Kucelim identifikace osob se bézné¢ pouzivaji pracovni frekvence 125 kHz nebo
13,56 MHz a pasivni transpondéry v podobé kli¢enek nebo karet. Proto i pfi navrhovani tohoto
ptistupového systému bylo vybirano mezi témito technologiemi.

Vzhledem ke skuteCnosti, Ze zafizeni mélo byt umisténo v komplexu Vysoké skoly
VUT v Brné, kde v soucasné dob¢ funguje identifikace osob prostfednictvim ISIC, studentskych
a zamestnaneckych karet na technologii HF (tj. 13,56 MHz), byly nejprve zkoumdny moznosti
vyuzité této pracovni frekvence. Vyhodou by bylo usetieni nakladii za transpondéry, které kazdy
student i zaméstnanec VUT jiz vlastni. Dalsi vyhodou je zabezpeceni radiové komunikace
pti komunikaci. Problémem ovSem byla ¢teci vzdalenost. Ke spolehlivému ¢teni potiebuje RFID
CteCka anténu naladénou na 13,56 MHz. Kvili minimalizovani rozmérti antény se obvykle
pouzivaji civky vinuté na desce plosnych spoju (DPS). Vyroba této DPS musi byt velmi piesna
a kvalitni. Samotné ladéni antény probiha v nékolika krocich za pomoci generatoru pulzu,
osciloskopu a méfice impedance smycky, nebo pomoci specialnich piistrojii a softwaru. Bohuzel
vybaveni, které bylo pro vyvoj k dispozici, nepostacovalo k vyrobé a ladéni takové antény. Jako
dal$i mozZnost se nabizelo zakoupit hotovou ¢étecku s jiz naladénou anténou. Cena by vsak vysoce
ptekrocila hranici ur¢enou pro tento projekt.

Nasledné byly zkoumany moznosti étecky ID-12 od firmy ID Innovations na pracovni
frekvenci LF (fj. 125 kHz) sudavanym dosahem 12 cm. Jeji vyhodou byla ptfizniva cena
za kompaktni c¢teCku s integrovanou anténou. Vystupem Ctecky je pfimo ID prilozeného
transpondéru posilané v ASCII formatu pfes RS 232 nebo pomoci dvou datovych vodici
a protokolu Wiegand26. Tim odpadla vyroba antény a cela realizace se tim zna¢né zjednodusila.
Ctecka podporuje format karet EM 4001 a kompatibilni formaty.

S vybérem feseni na frekvenci 125 kHz vsak vyvstala nutnost zakoupit i transpondéry
pracujici na frekvenci 125 kHz. Naklady za 1 transpondér (Read Only) jsou v soucasné dobé
nanasem trhu 10-20 K¢ ve formé ISO karty a 20-100 K¢ ve formé kliCenky.
[zdroj: SOS electronic] Cena zavisi predev$im na mechanické odolnosti a Cteci vzdalenosti
transpondéru. Presto jsou naklady za kompletni systém na této frekvenci pfi malém poctu
transpondérti nizsi nez HF technologie.
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Jednoduchost vyroby zatfizeni a pfivétiva cena byly hlavnimi divody pouziti pracovni
frekvence 125 kHz. Vyuzita byla jiz zminéna ctecka ID-12 od firmy ID Innovations podporujici
forméat EM 4001 a formaty s nim kompatibilni.

3.3 Zabezpeceni proti utokim

Zvolend RFID technologie LF vyuziva format EM 4001, ktery se odviji od cipu
integrované¢ho do transpondéru. Je to vlastné sériova pamét o velikosti 64 bitli s konstantnim
unikatnim ID. Struktura této paméti je jednoznac¢né uréena. Ve chvili, kdy se Cip dostane do pole
ctecky, zacne opakované vysilat binarni fetézec, ktery je v ném ulozeny. Vyuziva se pfitom
kodovani Manchester, avSak zadné Sifrovani. Transpondér odpovi jakékoli Ctecce na jeho pracovni
frekvenci. Toho vyuzivaji zafizeni velikosti mobilniho telefonu, které jsou schopny vybudit
transpondér v okoli nékolika metrt a zaznamenat radiovou komunikaci. Poté sta¢i vyuzit
programovatelny Cip Q5, zaznamenany radiovy signal do né&j nahrat a naprogramovat vystupni
kodér.[14], [15]

Lepsi zabezpeCeni piindsi frekvencni pasmo HF, které nabizi Sifrovani radiové
komunikace. Na to spoléha spousta aplikaci typu elektronickych penéZenek a legitimaci. Bohuzel
vSechny tyto technologie jiZz byly prolomeny. Nejpouzivangjsi z nich jsou:

e Mifare Classic — pouziva se ve dvou rezimech. Rezim unikatniho ID, ktery neni
sifrovany a funguje ekvivalentné jako LF transpondéry. Druhy pouzivany rezim jiz
vyuziva kryptografie Cryptol a obousmérné autentizace ¢étecky a transpondéru. Byl
vsak prolomen v letech 2007 — 2009. K samotnému prolomeni hrubou silou jsou
zapotiebi pouze 4 dotazy, ze kterych je na bézném PC béhem hodiny vypocitan
tajny kli¢. Dotaz mtize byt proveden tfemi zplisoby. Interakei ttocnika se cteckou,
interakci Uto¢nika s ¢ipem Mifare Classic nebo odposlechnutim komunikace
b&hem autorizovaného piistupu (moznost odposlechu az na desitky metrd daleko).

e Mifare DESFire — odstranuje nékolik slabin Mifare Classic, ale nékolik novych
zavadi.

e Mifare Plus — i tato technologie jiz byla prolomena, avSak forma utoku neni

Kazda z téchto LF 1 HF technologii ma nékolik znamych bezpecnostnich dér a je nutno
snimi poéitat pii nasazovani do ,,0strého® provozu. Rada systémi pro zvyseni bezpeénosti
kombinuje RFID technologii se zadavanim bezpeénostniho PINu.[31]

3.4 Funkce
3.4.1 Sprava uZzivatelu

Zatizeni umoznuje snadnou spravu uzivatell prostfednictvim MASTER transpondéru. Tim
muze byt libovolny transpondér, ktery ¢teCka dokaze piecist. Urcit takovy transpondér lze pouze
pomoci sériové linky RS 232 pies piny Rx a Tx na desce plosnych spoji nebo snadnéji, pomoci
vestavéného RS 232 <-> USB prevodniku.

Nastaveni MASTER transpondéru:

Oznaceni MASTER transpondéru lze provést prikazem , mXXXXXX#* poslanym v ASII
znacich prostfednictvim RS 232. Parametr ,,m“ oznacuje ptikaz: ,,pfitadit MASTER transpondér*.
6 Cislic reprezentovanymi znaky ,,XXXXXX“ ptfedstavuje samotné ID MASTER transpondéru
Vv Sestnactkové soustaveé. Jeho zjisténi je popsano nize. Posledni znak ,#° funguje jako potvrzeni.
Usp&sné ulozeni MASTER transpondéru do zafizeni je signalizovano tfemi kratkymi tony
a blikanim zelené LED diody. Zaroven je pies RS 232 vypsana hlaska: ,MASTER transponder
XXXXXX was successfully added.*

Zjistit ID transpondéru Ize snadno, pomoci sériové linky RS 232. Pti kazdém pfilozeni

transpondéru vysle zafizeni nactené ID v desitkové soustavé pres sériovou linku RS 232
v ASCII znacich.
Piidavani novych transpondérii:
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Pro pridavani novych uzivateli do pfistupového systému se vyuziva MASTER
transpondéru, ktery je nutno mit pro tuto funkci definovan. Pfidani nového transpondéru
provedeme tak, Ze 3x kratce po sobé¢ pfilozime MASTER transpondér a poté transpondér, ktery
chceme do zafizeni pridat. Pokud:

e je novy transpondér uspésne ulozen, zafizeni tento stav signalizuje tfemi kratkymi
tony a blikanim zelené LED. Zaroven je pfes RS 232 vypsédna hlaska: ,,New ID
number XXXXXX was successfully added.*,
jednim dlouhym ténem a svitem ¢ervené LED diody,

e je zaplnéna pamét zafizeni, tento stav je signalizovan dvéma dlouhymi tony se
soucasnym rozsvicenim ¢ervené LED diody.

Mazani transpondéri:

Pro mazani uzivatelti z ptistupového systému se vyuziva MASTER transpondéru, ktery je
nutno mit pro tuto funkci definovan. Transpondér smazeme tak, Ze k zafizeni pfilozime MASTER
transpondér po dobu alespoil 5 sekund a poté transpondér, ktery chceme smazat. Jediny
transpondér, ktery nelze smazat je MASTER. Pokud:

e je transpondér uspéSné smazan, zafizeni tento stav signalizuje tfemi kratkymi tony
a blikanim zelené LED. Zaroven je ptes RS 232 vypsana hlaska: ,,ID number
XXXXXX was successfully removed.*,

e nebyl transpondér v zatizeni uloZen, neni co mazat a zafizeni tento stav signalizuje
jednim dlouhym tonem a svitem ¢ervené LED diody.

Druhou moznost smazani nabizi RS232 a poziti prikazu ,rIXXXXXX#*“ poslanym v ASII
znacich. Parametr ,,I“ oznacuje ptikaz: ,,smazat transpondér”. 6 Cislic reprezentovanymi znaky
HXXXXXX predstavuje konkrétni ID transpondéru V Sestnactkové soustave, ktery chceme smazat.
Posledni znak ,.#“ funguje jako potvrzeni. To je také jedind moznost jak smazat ID transpondéru
z databaze pokud nedisponujeme transpondérem, ktery chceme smazat. Pokud je tieba smazat
z databaze hromadné vSechny transpondéry (mimo MASTERu), lze pouzit ptikaz ,,r*#*.

3.4.2 Realny ¢as

Zatizeni disponuje obvodem realného Casu pro moznost uchovani Casové informace
0 pfistupech uzivatel. Pro tento ucel byl zvolen integrovany obvod PCF8583 s externim
hodinovym krystalem o frekvenci 32 768 kHz. Obvod je vybaven 2048 bity statické CMOS RAM
paméti uspotradanou jako 256 slov po 8 bitech. Prvnich 8 bajti se pouziva pro uchovani hodin
a data. Dalsich 8 bajti mize byt naprogramovano jako alarmy nebo libovolné vyuzito jako volna
RAM pamét’. Komunikace obvodu s mikrokontrolérem probihd pomoci sbérnice 12C.

08l B oscrLiTor | o | 1 -bse | 100 Hz seﬁiif‘if*kﬁd gcll
05CO [J4—] 32768 kHz 10%2888 sekundy 02
e ~ 2 nurmaty 03
inT e | hodiny 04
. kide 03
Yoo B RESET PO RIDICT Tom tpdneintsis | 08
V.. [——] ZAPNUTI LOGIKA Zasoval 07
| __ fizemialamm |08
& Y registry alamm
A0 [—» nebo R4AM
ROZHEANL: | @[ 1 s
SCL B4—"1éc SEERNICE| _,, | REGISTR &
s »— ADRESY — ) RAM
B (240 x 8)
| FF
Py W N
S

Obrazek 4: Blokoveé schéma PCF8583.
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V prvnim bajtu na adrese 00 se nachazi stavovy registr. Prostfednictvim ného se nastavuji
vSechny funkce a volby obvodu. Na adresach 01 az 06 je ulozen ¢as a datum v BCD formatu.
Registr na adrese 07 slouzi jako ¢ita¢ pocitajici od 0 do 99. Poté miize vyvolat pferuseni a resetuje
se. Od adresy 08 po OF jsou nastaveni alarmi. [16]

Pro spravnou funkci zafizeni musi byt tento obvod trvale napajen, a proto je jeho zdroj
energie zalohovan 3V knoflikovou baterii typu BR1216, CR1216, BR1220, CL1220, CR1220 nebo
BR1225.

Nastaveni ¢asu:

Pro spravnou funkci logovani pfistupti je nutné nastavit spravny cas. Ktomu je nutné
zaslani ptikazu ,,sthh:mm:ss,DD.MM.YYY Y#* pies sériovou linku RS 232. Parametr ,,5* oznacuje
ptikaz SET (nastav); parametr ,,t oznacuje TIME (Cas). Bezprostiedné za témito znaky nasleduje
nastavovani Casu:

,,nh — nastaveni hodin ve 24-hodinovém formatu,

,,MM* — nastaveni minut v rozmezi 00 az 59,

,,58 — nastaveni sekund v rozmezi 00 az 59,

., - —nasleduje oddélovaci ¢arka (bez mezer),

,,DD* — nastaveni dne véetné tivodnich nul v rozmezi 01 az 31,
,,MM* — nastaveni mésice véetné ivodnich nul v rozmezi 01 az 12,
»YYYY“— nastaveni roku v plném formatu napt. 2012.

W — potvrzovaci znak.

Pokud je ¢as spravné nastaven, zobrazi se informativni hlaska.

Zjisténi casu:

Pro kontrolu nastaveného ¢asu slouzi piikaz ,,gt“ zaslany pifes RS 232. Parametr ,,g“
oznacuje ptikaz GET (vrat); parametr .t oznacuje TIME (Cas).

N~ E

Obrdazek 5: Schéma zapojeni PCF8583.

3.4.3 Logovani pristupt

Pro moznost zpétné kontroly uklada zafizeni vice nez 7 000 poslednich uskuteénénych
pristupti. Pokud se pamét’ pro logovaci soubor zaplni, zaénou se nejstar§i zaznamy automaticky
mazat. Ukladaji se pouze autorizované (tj. uskute¢néné) vstupy. Pfidavani a odebirani transpondéru
Z paméti a neautorizované pristupy logovany nejsou.

Logovaci soubor je ulozen v externi sériové EEPROM paméti typu 24LC512 o velikosti
512K biti uspofadanou jako 65 536 slov po 8 bitech. Tento integrovany obvod ma 16-ti bitové
adresovani a komunikuje s mikrokontrolérem pomoci sbérnice 12C.

3.4.4 Pienos logovaciho souboru na microSD kartu
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Aby bylo mozné precist informace z logovaciho souboru, je nutny jeho pienos do zafizeni
schopného zobrazit textovy soubor txt, napt. PC. K pfenosu je nutné mit microSD kartu
naformatovanou pro souborovy systém FAT32. Pokud bude naformatovana pro jiny souborovy
systém, neni zarucen Uspé$ny pienos.

1. MicroSD karta se vklada do slotu umisténého pod bilym krytem zafizeni, ktery je

nutné odcvaknout pomoci plochého Sroubovaku.

2. Po vlozeni microSD karty se trvalé rozsviti ¢ervena LED dioda.

3. Nyni je nutno pfilozit MASTER transpondér. Tim zafizeni provede kontrolu
souborového systému na karte.

4. Probéhne-li kontrola aspésné, LED dioda zméni barvu na zelenou, ¢imz signalizuje, Ze
je vse pripraveno k pfenosu souboru.

5. Pokud v tuto chvili znovu pfilozime MASTER transpondér, zafizeni zahaji pienos,
ktery je signalizovan blikanim zelené LED diody.

6. Po pfeneseni souboru zatizeni vyda kratky zvukovy signal, komunikace s microSD
kartou se ukon¢i a LED zhasne. Tim je pienos Gispé$né ukoncen a soubor je ze zafizeni
odstranén.

7. Opatrné nacvaknéte kryt zafizeni zpét.

Logovaci soubor naleznete v kofenovém adresafi microSD karty pod nazvem
YYMMDD X.txt, kde YY ptedstavuje rok, MM mésic, DD den, X potfadové cislo pienosu
souboru.

35 Mikrokontrolér

Celé zafizeni je ftizeno mikrokontrolérem ATMega32 firmy ATMEL. Stard se
0 komunikaci mezi v§emi integrovanymi obvody a ¢teCkou. Vyuziva:

e rozhrani TWI pro komunikaci s externi EEPROM paméti a obvodem realného
¢asu,

o rozhrani SPI ke komunikaci s microSD kartou a Kk programovani samotného
mikrokontroléru,

e rozhrani UART pro komunikaci s RS 232 pfevodnikem,

e 2 externich preruseni INTO a INT1 pro komunikaci s RFID ¢teckou,

e interni EEPROM paméti pro ukladani uzivatelskych ID.

Na zéakladé téchto pozadovanych funkci byl vybiran mikrokontrolér fady ATMega, ktery
tyto funkce nabizi, je snadno dostupny, malych rozméri a za vyhodny pomér cena/vykon. Kvuli
velikosti programu musela byt zvolena varianta s alespon 32Kb FLASH paméti. Témto
parametriim nejlépe odpovidal mikrokontrolér ATMega32, kterym je zafizeni osazeno.
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Obrdazek 6: Schéma mikrokontroléru ATMega32.[13]

TWI (Two-wire Serial Interface) rozhrani je typ sériového rozhrani, znaméjsi
pod pojmenovani I12C. Pomoci dvou linek SCL (hodiny) a SDA (data) umoziuje komunikovat az
se 128 zafizenimi na sbérnici. Kazdé z téchto zafizeni musi mit svoji unikatni 7-bitovou adresu.
Dosahuje pienosové rychlosti az 400 kHz.

Ucc
Zafizeni 1 Zafizeni 2 Zafizeni N

Serial Clock (SCL) I I : | I I

Serial Data (SDA) v :
TWI sbérnice

Obrdzek T: Pripojovani zarizeni na TWI sbérnici.

Pull-upy

SPI (Serial Peripheral Interface) rozhrani je vysokorychlostni full-duplexni sbérnice,
dosahujici ptfenosové rychlosti az 8Mb/s. Propojuje mikrokontrolér s perifernimi zafizenimi.
Vyuziva 4 linek, MISO (Master In Slave Out), MOSI (Master Out Slave In), SCK (hodinovy
signal) a SS (Slave Select — vybér Slave zafizeni).

UART je flexibilni univerzalni sériovy pfijimac a vysila¢. Podporuje full-duplex, disponuje
snadnym a rozséhlym nastavenim pienosové rychlosti, detekci ztraty znaku a chyby ramce. Vysilac
obsahuje jeden zapisovaci buffer, sériovy posuvny registr, generator parity a fidici jednotku pro
obsluhu ramcii. Buffer zajiStuje kontinualni pfenos dat bez zpozdéni mezi ramci. Pfijimac¢ obsahuje
jednotku pro rekonstrukci hodin a dat, detektor parity, fidici logiku, posuvny registr a pfijimaci
buffer. [17]

3.6 Pievodnik USB — UART

Pro snadné pripojeni k souasnym osobnim pocitacim je zafizeni vybaveno USB
konektorem typu B. BohuZel mikrokontrolér nema hardwarovou podporu USB standardu, a proto
byl do obvodu zatazen USB - UART prevodnik. Obvod FT232RL je plnohodnotny
USB — UART konvertor s moznosti vyvedeni externich hodin o frekvenci 6MHz, 12MHz, 24MHz
nebo 48MHz a napéti 3,3V o maximalni zatizitelnosti 50 mA. Jeho zapojeni je velmi snadné
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aprovoz spolehlivy diky technologii TDIChip-ID™, ktera zaruCuje rozpoznani v Operacnich
systémech:
e Windows 98, 98SE, ME, Vista, XP 64-bit, XP Embedded, CE.NET 4.2 & 5.0
e MACOS8/9,0S-X
e Linux 2.4 a novéjsi
Pro propojeni s PC je nutné nastavit parametry komunika¢niho rozhrani na 19200, N, 8, 1
(tj. prenosova rychlost 19 200, zadny paritni bit, 8-bitova data, 1 stop bit).
Obvod vyzaduje DC napdjeni Vrozmezi 3,3V — 525V a ma jiz integrovany obvod
pro filtraci tohoto napéti. [18]

v

ks

Obrazek 8: Schéma zapojeni FT232RL.

3.7 Sériova EEPROM pamét’

Pamét” EEPROM (Electrically Erasable Programmable Read Only Memory) je velmi
podobna paméti EPROM s tim rozdilem, Ze se maze elektricky a umoziuje smazani pouze ur¢itych
bajti. Neni nutné ji mazat celou. Velkou vyhodou oproti paméti RAM je uchovani dat i v piipadé
odpojeni od napajeni. Naopak oproti RAM je pomalejsi, ma mensi kapacitu, vétsi vykonovou ztratu
a je draz§i. Z téchto divodl se pouziva pro ukladani dat, které je nutno zachovat i pfi vypnutém
zatizeni jako jsou parametry firmwaru elektronickych zafizeni. Pamét’ komunikuje pomoci dvou
nebo tfi vodich a data se do ni posilaji bit po bitu. Diky tomu ma pamét malé pouzdro vét§inou
s 8 piny. [19], [20]

Pamét’ zvolena pro navrhovany piistupovy systém je 24LC512 o velikosti 512kB. Vyuziva
se pro uloZeni zaznami logovaciho souboru. Jeden zaznam obsahujici informaci o ¢asu, datu
a uzivateli a zabira v paméti 9 bajta. Celkem je teda zafizeni schopno ulozit 7281 zaznamu. Pokud
nastane piipad, Ze se celd pamét zaplni, zatnou se nejstar§i zdznamy automaticky prepisovat
novymi.
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Obrazek 9: Schéma zapojeni 24LC512.
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4 REALIZACE
4.1 Schéma
4.1.1 Mikrokontrolér

Hlavni ¢asti celého zafizeni je mikrokontrolér ATMega32, ktery komunikuje se vSemi
ostatnimi integrovanymi obvody pfistupového systému. Kvili pozadavkiim na malé rozméry byla
pouzita varianta mikrokontroléru v pouzdru TQFP pro povrchovou montaz. Jako zdroj hodinového
signalu je pouzit externi krystal o frekvenci 14 745,6 kHz, ktery se dobfe hodi pro UART
komunikaci s riznymi pifenosovymi rychlostmi. Ke snadnému restartovani programu je k RESET
pinu mikrokontroléru pfipojen mikrospinaé¢. Stiskem tohoto tlacitka si zafizeni uchova informace
0 vSech ulozenych transpondérech, MASTER transpondéru, nastaveni Casu a data a udajich
Z logovaciho souboru.
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Obrazek 10: Schéma zapojeni mikrokontroléru ATMega32.

4.1.2 Napéajeni

Jednoduchy zpiisob stabilizace napéti na pozadované napétové Urovni lze provést
linearnim stabilizatorem. Jeho pouziti je nutno ovéfit vypoétem ztratového vykonu, aby se
nadmérné nezahftival.

Vypocet ztratového vykonu stabilizatoru 7805:

e Na vstup stabilizatoru je pfivedeno napéti, které odpovida zvySenému napajecimu
napéti o 10%.
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UIN - 24‘V
Unmax =Un-1,1=24-1,1=26,4V

e Na vystupu stabilizatoru je napéti:
Uoyr = 5V

e Predpokladany maximalni odebirany proud:
I ouUT = 120mA

e Rozdil napéti mezi vstupem a vystupem:
AU = UIN MAX — UOUT = 26,4‘ —5= 21,4V (11)

e Ztratovy vykon stabilizatoru napéti:
P, =AU lpyr =21,4-0,12 = 2,6W (1.2)

Volba linedrniho stabilizatoru napéti napt. KIA7805AP se neukazala jako vhodna, kvili
velkému ztratovému vykonu pii pfipojeni maximalniho napéti. Ten mulze byt bez chladice
maximalné 1,9 W [21]. Kvuli nedostatku prostoru v§ak chladi¢ nelze pouzit.

Dalsi moznosti ke snizeni vstupniho napéti na pozadované pracovni bylo pouziti spinaného
regulatoru napéti LM2575T-5. Jeho zakladni zapojeni vyzaduje volbu tlumivky a Schottkyho
diody, ktera ovliviiuje téinnost. Tlumivka se uréi z diagramu z obrdzku 11, dle maximalniho
vstupniho napéti a maximalniho odebiraného proudu na vystupu. Zatfizeni bylo navrhovano tak,
aby meélo nejvys$Si uCinnost spinaného regulatoru pfi 12V. Skutend maximalni proudova
zatizitelnost je 0,12A. Nejbliz§i odpovidajici hodnota v diagramu je 0,2A. Na zaklad¢ téchto
hodnot z diagramu vyplyva volba tlumivky H1000 (tj. indukénost L = 1mH). Vybér diody se odviji
od maximalniho pozadovaného vstupniho napéti (tj. 24V), proto byla zvolena Schottky dioda SS24
s maximalnim dopfednym napétim 40V. [22]
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Obrdzek 11: Diagram pro vybér hodnoty indukcnosti tlumivky.[22]

MAXIMUM INPUT VOLTAGE (V)

Volba spinaného regulatoru napéti LM2575T-5 do zatizitelnosti 1A se ukéazala jako vhodna
a byla pouzita. Na vstup zatizeni 1ze ke svorkovnici CON2 (viz. Obrazek 27) ptipojit stejnosmérné
napéti v rozmezi 9 - 24V. Na polarité nezalezi, jelikoz je zafizeni vybaveno usmérnovacim
mistkem. Napajeni vnitfnich obvodi je zajiSténo stejnosmérmnym napétim 5V od spinaného zdroje
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napéti nebo pomoci USB, které se da volitelné pomoci jumperu odpojit. Pro bezproblémovy chod
by zafizeni mélo byt napéjeno pouze jednou ze dvou jmenovanych moznosti.

A T
. | B ‘- -
E pK
BE

| l
L L
Obrazek 12: Schéma zapojeni spinaného regulatoru napéti SV.

K napajeni obvodu ctecky microSD karet je vyzadovano snizené napéti 3,3V. Pro tento
ucel by se pro vétsinu microSD karet dal vyuzit vystup 3V3OUT USB — UART pievodniku, ktery
nabizi moznost vyvedeni napéti 3,3V kjinému obvodu $ maximalnim odbérem 50mA. Na trhu
vsak existuji i karty, které udavaji odbér 100mA, i pro n¢ bylo nutno zajistit funkénost. Byl proto
pouzit obvod s napétovym stabilizatorem LP2950CZ-3.3 s nizkym ubytkem napéti a filtra¢ni
kondenzatory. [23]

N
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Obrazek 13: Schéma stabilizatoru napéti 3,3V.

4.1.3 Spinani kontaktu relé

Spinaci kontakty relé¢ jsou vyvedeny na svorkovnici SV2 a jsou ureny ke spinani
elektromagnetického dverniho zamku. Pokud je piistup opravnény je relé sepnuto na 2s. Maximalni
zatizitelnost spinanych kontakti je SA pti 250V AC nebo 5A pti 30V DC. To spolehlivé postacuje
obvyklym elektromagnetickym dvefnim zamka, které odebiraji maximaln¢ 2,1A DC. [25]

Sepnuti relé je realizovani nepfimo pfes NPN tranzistor BC817-16. Aby doslo k sepnuti
tranzistoru, musela byt vypocitana hodnota rezistoru R10.

e Nominalni napéti a odpor vinuti civky relé:

U=5V
R =125Q
e Proud protékajici civkou relé:
U 5
I—R =T3E = 0,044

e Minimalni proudovy zesilovaci Cinitel tranzistoru:
hFE =100

e Proud protékajici bazi tranzistoru nutny k sepnuti relé:
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I 0,04
I =——=——=0,00044 13
PMIN ™ hFE ~ 100 13)

e Pro bezpecné sepnuti relé minimalni protékajici proud 5x zvysime:
Iy = Iy py -5 =0,0004-5 = 0,0024 (1.4)

e Napcti mezi bazi a emitorem v sepnutém stavu:
U BE — 1 ,ZV

e Rozdil vystupniho napéti mikrokontroléru a Ugg, ktery protéka ptes rezistor:
AU = UMCU - UBE =5-— 1,2 = 3,8V (15)

e Maximalni hodnota odporu rezistoru nutna k proteceni Iy:
AU 3,8

R = =
R0, 70,002

= 19000 (1.6)

Nejbliz§i bézné dostupna hodnota rezistoru je 1K8, a proto byla zvolena. Jako ochrana
proti napétovym Spickam pii rozpindni relé je do obvodu zafazena rekuperacni dioda 1N4148
v zavérném sméru. [24], [25], [26]
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Obrazek 14: Schéma zapojeni spinaciho relé.

4.1.4 Cte¢ka microSD Kkaret

MMC, SD a microSD karty ke komunikaci pouZzivaji protokol SPI. Jeho logika pracuje
s napétovou urovni 3,3V, na rozdil od 5V logiky mikrokontroléru. Proto bylo nutné 5V logiku
snizit pomoci odporového délice napéti.

Déli¢ napéti je zalozen na Ohmove zdkoné a poziva se pro rozdéleni nebo snizeni napéti.
Jeho zakladni zapojeni se sklada ze dvou rezistortt R1 a R2. Pro vypocet napéti plati vztahy:

R
U =U ! (21)
R, + R,
R
Uy=U-—2 (2.2)
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Obrazek 15: Schéma odporového délice napeéti.

V naSem ptipad¢ potfebujeme rozdélit 5V idealné na 3,3V a 1,7V. Pouzivat budeme pouze
vétev s napétim 3,3V. Vyuzito bylo jiz ovéfené funkéni zapojeni vyvojového modulu GOTRONIK
verze 2, na kterém byla ¢teCka navrhovana a ladéna. Dosazenim do vzorce 3.2 byla pouze ovéfena
napétova uroven.

Uy=U —2_ 5 3300 . 5op
27" R, +R, = 1800+3300
AN
L - -
PN G —

Obrdzek 16: Schéma zapojeni ctecky microSD.

Vystupy ozna¢ené DET a DETI1 jsou bez vlozené karty uzemnény. Pti vlozeni karty se tyto
vystupy odpoji, diky tomu lze snadno rozpoznat vloZenou kartu.

4.1.5 ISP programovaci konektor

Pro moznost ladéni a aktualizovani firmwaru zatizeni pomoci béznych programatord firmy
ATMEL, byl na DPS ptidan 10-ti pinovy ISP konektor.

Obrazek 17: Zapojeni ISP programovaciho konektoru.[27]
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4.2 Vybér pouzdra

Pivodnim zamérem bylo umistit zafizeni na vnitini stranu dvefi, kde by bylo chranéno
pred kradezi i mechanickym poskozenim cizi osobou. Na venkovni stran¢ dvefi by bylo pouze
oznacCeno misto pfilozeni transpondéru a ¢teni by probihalo skrze dvere. Toto feSeni bylo nakonec
zavrzeno z divodu malé univerzalnosti instalace v inteligentnich budovach, predevsim z hlediska
slozitého vedeni vodi¢l k zatizeni.

Aby bylo mozné zafizeni snadno instalovat v budovach a zaroven esteticky nevybocovalo
od standartniho elektroinstalacniho vybaveni jako vypinace, zasuvky, anténni a sitové piipojky
a dalsi, bylo voleno umisténi pod omitku do kulatych elektroinstala¢nich krabic. Vnitini hloubka
krabice musi byt alespoit 45 mm. Diky tomu je celé zatfizeni ukryto ve zdi a viditelna ¢ast je pouze
rameCek se zaslepkou pro vypinac s indika¢ni dvoubarevnou LED diodou. Bohuzel toto feSeni
nezarucuje odolnost proti mechanickému vniknuti, a proto se hodi pouze na mista, kde je jeho
zabezpeceni feseno jinym (napt. kamerovym) systémem.

> R,

Obrazek 18: Elektroistalaém’ krabice do dutych zdi.

Vrchni viditelny dil tvoii bily ramecek s vypinaovou zaslepkou firmy ABB. Do krytu bylo
vyfiznuto nékolik dér, aby vyhovoval naSim potfebam, naptiklad pro pfipevnéni DPS, umisténi
indika¢ni LED diody nebo otvor pro microSD kartu. Vrchni kryt je s elektromontazni krabici
spojen dvéma vruty.

— 5 2

Obrdzek 19: Vrchni kryt zavizend.



4 Realizace Strana 33

4.3 Navrh DPS

DPS byla navrzena pomoci programu EAGLE. Tento program je uren pro navrhovani
schémat, navrhovani spoju a exportovani vytvoienych navrhi do postscriptovych soubor nebo
pro plotry.

EAGLE disponuje velkou knihovnou soucastek, ktera obsahuje vétSinu pouzitych
soucastek v zafizeni. Pfesto bylo nutno soucéstky upravit zvétSenim pajecich plosek pro snadnéjsi
ruéni pajeni. Nékteré soucastky, napiiklad drzak baterie nebo slot microSD karty, bylo nutno
navrhnout kompletné celé, véetné schématické znacky a pouzdra.

Program je v Lite verzi voln¢ ke staZeni pro studentské a nekomer¢ni Gcely. Oproti placené
verzi je omezen nasledujicimi vlastnostmi:

e Pouzitelna plocha desky je omezena na 100 x 80 mm (4 x 3,2 palce).
e Mohou byt pouzity jen dvé signalové vrstvy spoji (vrchni a spodni strana).
o Editor schématu mtize vytvofit schéma pouze na jednom listu.[28]

Vzhledem ke stisnénému prostoru uvniti elektroinstala¢ni krabice, mohla byt maximalni
velikost DPS 53 mm ve tvaru kruhu. Tak maly prostor nestacil k osazeni vSech soucastek, a proto
bylo nutno udélat dvé DPS. Zakladni a ptidavnou, které jsou k sobé pfipevnény dvéma Srouby M2.
Obe¢ dvé jsou oboustranné s minimalni §itkou cest 12 mil.

Zakladni deska obsahuje mikrokontrolér, externi EEPROM, obvod realného casu, slot
pro RFID ¢étecku, RESET tlacitko a dal$i soucastky vyjmenované v priloze ¢. 12. Je instalovana
rovnobézné s vrchnim krytem, k némuz je pfiSroubovana tfemi Srouby. S druhou (ptidavnou)
deskou je propojen pomoci plochého 14-ti zilového kabelu. Navic je v desce vyfiznut otvor
obdélnikového tvaru, kterym je ze zadni strany prostré¢ena ptidavna DPS se slotem pro microSD
kartu.
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Obrdzek 20: Navrh zakladni desky.

Na pridavné desce je osazen slot microSD karty, USB konektor, ISP programovaci
konektor, svorkovnice pro externi pfipojeni a dalsi soucastky vyjmenované Vv piiloze ¢.12. Kvuli
microSD slotu musela byt umisténa kolmo na hlavni desku, aby $lo kartu do zafizeni jednoduse
vlozit bez nutnosti demontaze celého zatfizeni ze zdi. Pro spojeni se zakladni deskou byly na dvé
mista s rozlitou médi pfipajeny specialni kusy médéného plechu ve tvaru pismene ,,L“. Ty maji
na jedné sténé vyvrtany otvor pro Sroub M2 a na stén¢ kolmé jsou plné, aby Sly snadno pripajet.
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Obrazek 21: Navrh pridavné desky.

Pomoci CAM procesoru byly vygenerovany soubory postscriptu pro dalSi zpracovani
programem Adobe Illustrator. Ten umoziiuje snadno vytvofit jeden PDF soubor s nékolika obrazci
plosnych spoji.

44 Vyroba a osazeni DPS

Vyroba plosného spoje v neprofesionalnich podminkach nabizi 2 schiidné cesty K preneseni
vzoru plosného spoje na desku s rozlitou médi (cuprextit) S pfijatelnou kvalitou vysledku. Lisi se
jak cenou, tak slozitosti a kvalitou dosazen¢ho vysledku. Proto je nutné zvazit, pro jaké ucely a za
jakou cenu ma byt deska vyrobena.

4.4.1 Metody pieneseni obrazce na DPS

Prvni zpusob vyroby je metoda nazehlovanim toneru. Je jednoduchd, levna a rychla. Je
zaloZzena na moznosti preneseni tonerové barvy za tepla na desku s rozlitou médi. Obrazec
plosného spoje vytiskneme zrcadlové prevraceny na specialni folii nebo nesavy papir. Tento
obrazec polozime tiskem k DPS a ptilozime Zehlicku. Po prohiati celé desky Zehlicku odstranime
a nechame volné na vzduchu nebo Iépe pod vodou vychladnout. Potom by m¢l jit vzor volné
odstranit a deska je tim piipravena k leptani.

Lze ji snadno pouzit v domacich podminkach, protoze vyzaduje pouze bézné dostupné
dostupné véci jako:

e barevné lepici papiry nebo specialni folii uréenou k prezehlovani toneru,
laserovou tiskarnu,
lepici pasku,
zehlicku,
vodu. [29]

Druhy zptsob, ktery byl zvolen pro vyrobu prototypu zafizeni, je metoda pfeneseni obrazce
plos$ného spoje fotocestou na cuprextit se specialni fotocitlivou vrstvou. Tuto vrstvu lze nanést na
bézny cuprextit nastfikem emulze Pozitiv 20 nebo jiz zakoupit desku, ktera je touto vrstvou
opatfena z vyroby. Nastfik vrstvy je proces velice citlivy na Cistotu prostfedi. Nasleduje vytvrzeni
emulze 24 hodin pfi pokojové teploté nebo 15 minut pii teploté 70°C.

Samotné preneseni obrazce vyzaduje predlohu vytisténou na kancelafsky papir, pauzovaci
papir, folii nebo vysvicenou na film. Idealni pfedloha mé mit tyto vlastnosti:

e vysoky kontrast v UV spektru,
e vysokou ostrost a dostatecné rozliSeni,
e tvarovou stalost a pfesnost,
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e motiv vytiStény zrcadlové prevraceny, aby se dal polozit tiskem pfimo na desku
a nevznikaly tak stiny. [30]

Témto pozadavkiim dokonale vyhovuje predloha vysvicena na film, kterou dosahujeme
nejlepsich vysledkd, a proto byla pro vyrobu vybrana. Osvit ptedlohy na film se zhotovuje
na osvitovych jednotkach, kterymi vétSinou disponuji graficka studia nebo tiskarny. Soubory
pro osvitovou jednotku musi byt ve formatu PDF v méfitku 1:1. Jeji velkou vyhodou je
vicenasobné pouziti a precizni piesnost.

Obrazek 24: Vrchni strana predlohy pro zdkladni desku.
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Obrazek 25: Spodni strana predlohy pro zdkladni desku.

Pokud jsou DPS oboustranné je nutno napasovat predlohy tiskem k sobé a prilepit
ze tii stran lepici paskou tak, aby vznikla kapsa, do které se vlozi fotocitlivy cuprextit. Takto
pripravenou desku s pfedlohami vlozime mezi dvé ocisténd skla, ktera k sobé pfitiskneme,
napfiklad kolic¢ky, aby se pfedloha mezi skly nepohnula.

4.4.2 Osvit a vyvolani

Samotny osvit ptedlohy na desku probiha pod UV-A svétlem. K tomuto ti¢elu mohou byt
pouzity rizné zdroje vybojek, zafivek a UV LED diod. K nasemu ucelu byl pouzit UV LED panel
s n¢kolika desitkami UV LED diod, které vyzatuji velmi mé€kké UV zafeni. K osvitu desky staci
priblizné 4 minuty z kazdé strany. Pokud je pfedloha dostatecné kontrastni, del$i osvit nevadi.

Po osvitu je nutné desku vyvolat v roztoku NaOH pii koncentraci 10 g/l. Vyvolava se
pii pokojové teploté v misce, ve které s ploSnym spojem pohybujeme a obracime, pokud je DPS
oboustranna. Jednostranné desky se neobraceji a vyvoldvame je fotoemulzi nahoru. Pifi préci
s vyvojkou je nutné pouzivat pinzetu, aby se zamezilo kontaktu s kizi, kterou miaze poleptat.
Vyvolani je ukonceno, pokud plocha, kterd ma byt odleptana, je zbavena fotocitlivé emulze a je
vidét ¢ista méd’. [30]

Pokud je tfeba motiv na DPS upravit, Ize to snadno provést lihovym fixem.

4.4.3 Leptani

K leptani pouzivame roztok chloridu zelezitého. Do misky nalijeme dostate¢né mnozstvi
tohoto roztoku. Pro rychlejsi leptani je dobré ho zahtat alespont na teplotu 30°C ponofenim
uzaviené nadoby s roztokem do teplé vody. Poté polozime DPS opatrné na hladinu, aby se deska
neponofila a zarovenn aby pod ni nevznikly vzduchové bubliny. Leptani jedné strany trva
v zavislosti na koncentraci a teplot¢ roztoku od 10 do 45 minut, proto je tfeba pribézné
kontrolovat, zda jiz neni DPS vyleptana. Pii kontaktu s chloridem Zelezitym je dobré pouzivat
ochranné pomiucky, jelikoz zanechava obtizné smyvatelné skvrny na kizi i na obleeni. Zaroven
také naleptava kovové povrchy. Po leptani musime desku dikladné omyt vodou a mydlem, aby se
smyl vSechen leptaci roztok.
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Obrazek 26. Vrchni strana vyrobené zdakladni desky.

4.4.4 Dokoncovaci vyroba a osazeni

Kvrtani byla pouZzita stojanovd vrtacka. VSechny diry pro prokovy a nozicky
integrovanych obvodl byly vrtany vrtakem o priméru 0,8 mm. Pokud byl otvor pro soucastku
prilis maly, 1ze ho snadno pfevrtat na vétsi. Soucastky by do DPS mély jit zamacknout pfimétenou
silou. Nakonec byly zabrouseny otfepy po vrtani.

Ke snadnému pajeni a ochrané DPS pied korozi je nutna povrchova uprava. Nejdiive je
nutno odstranit zbylou emulzi malym mnozstvim acetonu nebo lihu naneseného na kus latky,
kterym desku peclivé utfeme. Postup opakujeme, dokud deska neni dokonale ¢ista.

Okamzité¢ po umyti byl na desku nanesen ochranny pajitelny lak, aby nedoslo k oxidaci
meédi. V laku je rozpusténo tavidlo, takze pfi pajeni jiz neni nutné pozivat kalafunu a prace se tim
velmi ulehéi.

P4jeni oboustrannych desek vyrobenych neprofesionalnim zplisobem zafind osazenim
vSech prokovi. Nasleduji SMD soucastky, malé vyvodové soucastky a velké vyvodové soucastky.
Nakonec bylo nutné pfipojit ploché kabely k samotfeznym konektordim, a tim desky propojit.

CON2 CON1

ISP programovaci
konektor

propojovaci konektor
se zakladni deskou

4

Obrazek 27: Popis konektorii pridavné desky.
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Obrazek 28: Bocni pohled na slozené finalni reseni.

4.5 Programovani firmwaru

Pro mikrokontrolér ATMega32 bylo nutno vyvinout vlastni firmware, ktery se stara
0 veskerou datovou komunikaci. K vyvoji byl vyuzit software firmy Atmel, AVR Studio 4. Ten
umoziuje psani zdrojového kodu v assembleru nebo v jazyce C. V nasem piipadé byl zdrojovy kod
GCC.

Zdrojovy kod ma témét 2500 fadku a je roz¢lenén na 9 souboru. Kazdy z nich obsahuje
funkce pro jinou Cast nebo funkci zafizeni. Jmenovité naptiklad funkce pro spravu uzivateld,
ptijimani ptikazi ptes RS 232, 12C komunikace, SPI komunikace, rutiny pro praci s SD kartou
nebo rutiny pro praci se souborovym systémem FAT32. Pro komunikaci s RFID ¢tec¢kou je vyuZito
externiho preruSeni. Zkompilovany soubor V mikrokontroléru vyuzivd 54% paméti urcené
pro program a 86% paméti uréené pro proménné. Pravé velikost paméti pro proménné byla
v nékolika ohledech limitujici. Naptiklad pro pienos logovaciho souboru bylo nutné zvolit vhodné
velké buffery, aby bylo mozno ptenést nekolik tisic zdznaml do jednoho souboru a zaroven
nedoslo k preteceni paméti pro promeénné.

Pieneseni zkompilovaného *.hex souboru bylo provedeno pomoci programatoru
pro rozhrani STK500. To umoziuje nahravat data pfimo z vyvojového prostredi AVR Studia
do mikrokontroléru. Programator se k zafizenim ptipojuje pomoci 10-ti pinového ISP konektoru,
ktery je umistén na piidavné desce (viz. Obrazek 27). Béhem programovani je nutné, aby byl
mikrokontrolér napajen.

Nasledujici vyvojové diagramy popisuji zdkladni strukturu programu. V samotném
hlavnim programu (main) se pouze zjistuje, zda byla vloZzena microSD karta. Ostatni podprogramy
jsou spoustény prerusenimi.
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Obrazek 29: Vyvojovy diagram hlavniho programu.
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Obrdazek 30: Vyvojovy diagram zpracovani dat od modulu RFID ctecky.
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Obrdazek 31: Vyvojovy diagram obsluhy preruseni od UART jednotky p¥i zadavani prikazi.
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Obrazek 32: Vyvojovy diagram obsluhy preteceni citace.
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4.6 Funk¢nost hotového zarizeni

Obrazek 33: Popis zarizeni po odcvaknuti vichniho krytu.

Byla testovana funkénost zafizeni jako celku, v€etné vSech jeho funkci. Z hlediska
vyvinutého firmwaru, zafizeni pracuje spolehlivé a za dobu testovaciho provozu nebyly nalezeny
zadné problémy.

Objevily se vSak nedostatky v pfesnosti behu c¢asu, ktery se mirné¢ predbiha oproti
skute¢nosti. Pfedbihani se pohybuje v fadu jednotek sekund za tyden. To Ize fesit zménou velikosti
kondenzatoru C5. Bohuzel testovani trvalo pfili§ kratkou dobu na to, aby se dala blize urcit
nepiesnost a provést korekce. Dalsi nedostatek byl nalezen v pouzitém slotu microSD karet, ktery
je vyroben z tenkého plechu, a jeho mechanické ¢asti jsou velmi citlivé na Cistotu prostiedi.
V disledku toho doSlo nékolikrat k chybnému detekovani karty nebo karta neSla do slotu
zacvaknout.

Dalsi zjistény nedostatek se tyka opét obvodu realného Casu a to konkrétné zmény roku.
Pokud dochdzi k pfelomu neptestupného roku na piestupny je nutno ruéné zmeénit datum. Je to
zpusobeno tim, Zze obvod uchovava informace o roce pouze ve tvaru 0 az 3, dle toho zda je
ptestupny ¢i nikoli. O jeho transformaci do plného tvaru se stara mikrokontrolér. Ten ovSem sam
0 sobé neni schopen zjistit, kdy dojde k pifelomu roku. Tento problém by vyzadoval aktivaci
preruSeni od obvodu realné¢ho Casu pti zmén€ roku. Bohuzel pin externiho pferuseni nebyl pii
navrhu DPS propojen s mikrokontrolérem, a proto by tento problém musel byt feSen upravou DPS.

4.7 Navrhy na zlepSeni

Na zaklad¢ testovani zatizeni vzniklo nékolik navrhi pro vylepseni zafizeni do budoucna.

e Kuwvili snadnému vniknuti k samotnému zatfizeni a pfipadnému zneuziti spojenim
spravnych kontaktii, a tim i k obejiti procesu autorizace, by m¢l byt do zafizeni
integrovan alarm, ktery by se spustil pfi neopravnéném vniknuti.

e Pro pouziti ve Skolach a firmach s pfetrzitym provozem vytvofit funkci, ktera by
umoznovala nastavit ¢asové rozmezi pro povoleni pfistupu, napiiklad na dobu
Skolniho vyuc¢ovani nebo béhem pracovnich smén.

e Vytvofit funkci pro ptenos logovaciho souboru po RS232.
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5 ZAVER

Tato prace se zabyvala navrhem a uplatnénim technologie RFID v praxi na funkénim
zatfizeni. Bylo nutno seznamit se s principem této technologie, zakladnimi zapojenimi
elektrotechniky, programem EAGLE na navrh schémat a desek plosnych spoji a programem AVR
Studio pro programovani mikrokontroléru ATMega32 v jazyku C.

Pro zatizeni byly navrzeny funkce zajistujici spravu uzivatelll, logovani piistupl, prenos
logovaciho souboru na microSD karty a nastaveni parametrii zatizeni pomoci RS232. K tomu bylo
nutné seznamit se s protokoly 12C, SPT a UART rozhranim.

Kapitola 2 Problematika identifikace objekti se zabyva pouzitim RFID v soucasnosti
ajeho moznym rozvojem do novych oblasti v budoucnu. Popisuje zakladni princip pasivni
komunikace, pracovni frekvence, které jsou ve vétSin€ piipadu celosvétové uznavané a hlavni
rozdily mezi aktivni a pasivni technologii.

Kapitola 3 Navrh pfistupového systému popisuje riizné moznosti feSeni, zdiivodiiuje volbu
pouzitého feSeni, zabyva se otazkou zabezpeceni komunikace a riziky zneuziti. Podrobné popisuje
funkce a ovladani zafizeni, pouzité komunikaéni protokoly, volbu paméti pro ukladani logovaciho
souboru a obvod realného casu.

Kapitola 4 Realizace rozebira volbu konkrétnich soucastek pouzitych ke stabilizaci napéti,
volbu mikrokontroléru a relé. Zabyva se vybérem vhodného pouzdra pro zafizeni, navrhem
a vyrobou prototypu zafizeni. Je zde uvedeno nékolik vyvojovych diagramd, dle kterych byl
naprogramovan firmware. Zavére¢na Cast této kapitoly shrnuje poznatky ziskané b&hem testovani
zatizeni a navrhuje nékolik vylepSeni pro budouci vyvoj.
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