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ABSTRAKT

Bakalarska prace se zabyva zpracovanim programu univerzalni komponenty pro sbér dat ze
serveri. Komponenta spliiuje pozadavky pro snadnou instalaci, nastaveni a rozbéh z daného serveru.
Z monitorovaného stroje odchdzeji informace o tom, Ze monitorovany server je zapnuty a pro dany
ukol funkéni a zejména pak informace o vytizeni CPU, stavu zaplnéni diskli a stavu vSech
ptihlasenych uZzivateld. Navrzena koncepce je multiplatformni s diirazem na nejrozsifenéjsi platformy,
jako jsou Linux a Windows. V ramci této prace je také vyfeSena otdzka prichodnosti ziskanych dat
Internetem ptes vSechny prekazky v podobé rtizné nastavenych firewallti a jinych zabezpecovacich
prvka.

ABSTRACT

This Bachelor thesis deals with the development of a universal server monitoring component for
collecting data from various servers. This component meets the requirements for easy installation,
setup and activation of the specified server. The monitored unit releases information that the
monitored server is active and completely functioning, in particular, information on CPU utilization,
state of disk utilization, and state of all logged users. The presented multiplatform concept puts
emphasis on the most common platforms, such as Linux and Windows. In addition, transfer of
acquired data through the Internet obstacles in the form of firewall configurations and other security
technologies has been solved within this work.
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1 UVOD

Spole¢nost HEXAGEEK s.r.o. vznikla za uéelem rozsifit oblast podnikédni na uzemi Ceské
Republiky jako souc¢ast holdingu spole¢né s firmami HEXAGEEK LLC (USA), HEXAGEEK LTD
(Canada) a HEXAGEEK LTD (UK). V soucasné chvili ma spole¢nost alokovany vlastni prostory v
n¢kolika datovych centrech po celém svété (UK, CANADA — Montreal, USA — Dallas, Washington
DC, Californie, NewYork, FRANCIE) a v CR pak v datacentrech GTS, Casablanca, Sitel, TTC a
Master Internet. Usp&iné tak pokryva poptavku po sluzbach v oblasti IT technologii, zejména pak
hosting serverti a sluzeb, SaaS, laaS a Cloud computing po celém svété. Zahrani¢ni konektivita
spole¢nosti je feSena v ramci partnerstvi s PEER1, TATA COMMUNICATIONS (TELEGLOBE),
Google, Cogent, Level3, Deutche telekom, Dial telecom. Spolecnost je clenem RIPE, ARIN,
INTERNIC, APNIC.

Praveé se spolecnosti HEXAGEEK s.r.o0. jsem se dohodl na realizace programové komponenty,
ktera by slouzila pro monitoring servert, a ktera by byla uréena v prvni fazi pro jejich vlastni potiebu
a v druhé fazi pak pro potieby zakaznikti obecng.

Komponenta pro monitoring serverti. Bakalarsky projekt byl zamérn€ nazvan timto nazvem,
nebot’ umyslem bylo jiz zpocatku naznacit, Ze byt’ se jedna o samostatné¢ funkCni cast, jde také o
soucast planovaného vyssiho systému. Komponenta je ¢ast, pomoci které s ostatnimi dal$imi ¢astmi
vznika néco vétsiho. [1]

Tato komponenta je soucasti globalniho systému pro monitoring serverd a zprostfedkovani
informaci o serverech smérem k zdkaznikovi. Pod pojmem komponenta je také mozné si predstavit
z prostfedi Windows znamou ,,sluzbu® ¢i z prostiedi Linux ,,démona“, anebo ji prosté¢ chapat jako
monitorovaciho agenta ¢i funkcni software nebo program.






2 PREDPOKLADY USPESNOSTI PROJEKTU

2.1 Zakladni otazka realizace

Na pocatku kazdého zapocatého projektu si nejdiive kladu otazku, zda ma vibec smysl dany
projekt realizovat a zda jiz v danou chvili neexistuje feSeni dané problematiky, ¢i zda bude mit
vysledné feSeni viibec uplatnéni v praxi. V piipad¢ této bakalaiské prace jsem si tuto otazku polozil
také. Otazka, zda ma dany projekt smysl mé ale nékolik aspektl a irovni, ze kterych je mozné na ni
odpoveédet.

Prestoze nebyly zadné vetsi pochybnosti o uplatnéni projektu v praxi, ponévadz komponenta
pro monitoring serverl, jakozto téma této bakalaiské prace, je realizovana viceméné na pozadani
hostingové spolecnosti, provedl jsem nékolik krokti pro ovétreni uplatnéni v praxi.

Prvnim aspektem je vlastni uplatnéni komponenty, na zakladé¢ n€hoz jsem provedl prizkum
internetu vzhledem k nartistu poctu serverti a tedy i potencialni moznosti nasazeni komponenty do
redlného provozu. DalS§im aspektem je alesponn zb&zna rekapitulace stavajicich teSeni dané
problematiky a tfetim aspektem je poté definice zakladnich predpokladi, které museji byt v ramci této
bakalafské prace vyfeseny tak, aby komponenta byla skute¢né provozuschopna, v praxi uplatnitelna a
v ramci konkuren¢niho prostiedi i schopna. I pfitom, ze vyvstavd velké mnozstvi dalSich aspektd,
potazmo novych otazek, da se fici, ze vySe uvedené okruhy jsou pro zapoceti prace dostacujici.

2.2 Aspekt 1 — uplatnéni komponenty => Priizkum internetu — statistika rozvoje

Existuje nepfeberné mnozstvi zptisobli a technik urenych pro realizaci analyz Internetu a
k naslednému poskytovani vysledkti z téchto vyzkumii a analyz v mnoha aspektech. Jednou ze
spole¢nosti, zabyvajicich se témito vyzkumy a analyzami je i spole¢nost NETCRAFT, ktera provadi
prazkum Internetu jiz od roku 1995 a je v tomto oboru uznévanou autoritou. [2]

V soucasné dobé nejaktualné&jsi statistiky z prizkumu trhu této spole¢nosti jsou z kvétna 2011
(pro bliz8i prostudovani jsou k dispozici na strankach spolecnosti NETCRAFT statistiky za kazdy
meésic v daném roce). Z nejstarsi dostupné statistiky, tedy zunora 2003 (Obr. 1) je vidét narist
webovych serverti zejména z rodiny Apache a z nejmladsi dostupné statistiky, tedy pravé z kvétna
2011 (Obr. 2), pak je patrny tento pokracujici trend za poslednich 10 let.
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Obr. 1 Soucty aktivnich serverit ve vSech doméndch v obdobi cerven 2000 — unor 2003. [3]
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Obr. 2 Soucty aktivnich serverii ve vsech doméndch v obdobi cerven 2000 — kvéten 2011. [4]

V nasledujici tabulce je provedeno shrnuti statistickych dat z obdobi kvétna 2011.

Developer ‘ Duben 2011 | Procenta ‘ Kvéten 2011 ‘ Procenta l Index zmény
Apache 58,382,787 55.12% 61,961,645 57.52% 2.40
Microsoft 16,333,388 15.42% 16,598,468 15.41% -0.01
Google 11,892,939 11.23% 12,651,775 11.75% 0.52
nginx 9,192,405 8.68% 9,499,307 8.82% 0.14
lighttpd 660,001 0.62% 678,076 0.63% 0.01

Tab. 1 Soucty aktivnich serverii ve vSech doméndch v mésicich duben a kvéten 2011. [4]

Vyse uvedené statistiky se tykaji pouze web serverl. Samoziejmé, ze do mezinarodni sité
Internet jsou pfipojeny i dalsi typy servert sluzeb, véetné mnoha softwarovych feSeni. Pro posouzeni,
zda je pldnovana komponenta uplatnitelnd v praxi se mi ovSem prizkum web serverti jevi jako
dostacujici, nebot’ nardst v obdobi poslednich deseti let je tak markantni, Ze i pfi nasazeni pouze na
tyto typy serveri bude vytéznost feSeni zcela uspokojiva. Samotna zvySujici se penetrace novych
feSeni nginx nebo lighttpd pak poukazuje i na ten fakt, Ze monitorovaci komponenta by méla byt co
nejvice univerzalni co do jednotlivych moznosti monitoringu.
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2.3 Aspekt 2 — stavajici FeSeni => Rekapitulace
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Obr. 3 Strucné schéma zapojeni monitorovacich technologii do pocitacové site. [5]

2.3.1 Nagios

Nagios je velmi popularni a rozsifeny systém uréeny pro monitorovani stavu pocitacovych siti a
jimi poskytovanych sluzeb. Systém je primarné vyvijen pro Linux, ale je mozné jej provozovat i na
jinych unixovych systémech. Je vydavan pod GPL licenci a je plné Sifen jako open source. Vyvojem a
udrzbou se zabyva Ethan Galstadt spolec¢né s mnoha dal$imi open source vyvojaii plugind. [6]

Nagios je primarné urCen jako monitorovaci feSeni pro koncové stanice, servery a jednotlivé
prvky sité.

Pivodné se projekt nazyval Netsaint a v roce 2002 byl pfejmenovan na Nagios. Nagios je
nastroj, ktery umoziiuje monitorovat pocitaCovou sit’ a v ni poskytované sluzby a v pripad¢ vyskytu
problému okamzité informovat administratora, ktery tak miZze rychle zasahnout. Monitorovaci sluzba
periodicky spousti kontroly specifikovanych koncovych uzlli a sluzeb. Pouziva k tomu externi
moduly, které oznamuji vysledek kontroly hlavnimu modulu Nagiosu. Pokud se vyskytne problém,
sluzba posle upozornéni na preddefinované kontakty pomoci riznych typi komunikace (email, SMS,
nebo online zpravy — napt. ICQ). Aktualni stav, historii zaznamti a dalsi vystupy jsou pfistupné ptes
webové rozhrani. [6]
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Obr. 5 Nagios — ukdzka analyzy struktury sité. [7]



Oproti mnoha vyhodam, které systém Nagios nabizi, disponuje i, pro moje zamery, znacnou
nevyhodou a tou je zejména jeho casové naroéna manualni konfigurace, kterd nepatii mezi
jednoduché.

2.3.2 Zabbix

Mezi nejznaméjsi open source alternativy vici Nagiosu, pod licenci GPL, patii feSeni s ndzvem
Zabbix. Jeho konfigurace je mirné slozitgj$i a celkové feSeni je naroc¢né€jsi na provoz a ukladani
ziskanych dat. Mezi jeho hlavni piednosti patfi moznost ukladani dat do MySQL databaze. Takto
uloZzena data pak mohou poslouzit jako vstupni prvek pro realizaci riznych nastaveb, statistickych
nastrojd a analyzu.
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Obr. 6 Ukdzka ze software Zabbix. [8]

2.3.1 DalSi software pro monitoring
Mezi dalsi rozSifeny monitorovaci software patii napf. real-time monitorovaci nastroj od
spole¢nosti Zenoss, Inc. [9], nebo propracované monitorovaci nastroje spole¢nosti Spluk Inc. [10]
Velmi zajimavym softwarem je i softwarovy nastroj Cacti, ktery je zalozen na funkcionalité
RRDtool. [11]

Velmi rozsitené jsou pak také monitorovaci nastroje velkych spolecnosti, jako je napft.:
Microsoft Systém Center Operations Manager, HP OpenView, CiscoWorks LAN Management
Solutions nebo IBM Tivoli Netcool. [5]
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2.4 Aspekt 3 — zakladni predpoklady vlastniho FeSeni => Vytyceni cil

MULTI-
/ PLATFORMNI \
PRUCHODNOST JEDNODUCHOST
PRENOSITELNOST ROZSIRITELNOST

N

STABILITA

Obr. 7 Vytyceni cilit projektu.

Cil 1. — Multiplatformni feSeni:

Jak je patrné z pfedchozi kapitoly, statistiky naznacuji, ze v sou€asnosti jsou velmi rozsifené
zejména platformy Linux a Windows. Komponenta by tedy méla byt schopna fungovani
zejména na téchto platformach. Nicméné ani ukazatele statistik by nemély byt pro komponentu
limitujici a proto vznikd pozadavek neomezovat se pouze na platformy Linux a Windows, ale
najit zptsob, jakym by mohla komponenta byt funkeni i na mnoha dalSich platformach.

Cil 2. — Jednoduchost feSeni:

Timto cilem je stanoven pozadavek na jednoduchost instalace komponenty, jednoduchost jeji
konfigurace a v neposledni tadé také na jednoduchost spusténi a samotné funkcnosti
komponenty. Tento cil byl stanoven s ohledem na pozadavek rychlého a snadného zprovoznéni
komponenty vzhledem k potiebam v n¢kolika dnech rozbéhnout i fadoveé stovky serveri a
neztracet pii této Cinnosti pfiliS mnoho casu zprovoziiovanim propracovanych typi
monitorovacich nastroji na ukor zprovoziovani vlastnich serverd.

Cil 3. — Rozsititelné feseni:

Kazdé teseni je v daném okamziku omezené danou potiebou feSeného projektu a obzorem jeho
resitele. Pravé z tohoto divodu je jako dalsi cil projektu nastavena rozsifitelnost feSeni, nebot’
co se zda v této chvili jako vyhovujici a dostacujici, mize byt o nékolik mésici pozdéji
pochopeno jako jiz nedostacujici a v horS§im ptipadé i1 nevyhovujici. Pokud bude tedy
komponenta jiz od pocatku chapana s moznosti jeji rozsifitelnosti, lze se alespoii Castecné
vyhnout netspéchu tohoto typu.

Cil 4. — Stabilni feseni:

Stabilita feseni je zcela opravnénym faktorem pro posouzeni, ponévadz u systému, ktery ma
sam o sob& vykonavat supervizi nad jinym systémem nemulze byt nestabilni feSeni
akceptovatelné. Snaha o co nejvy$§si moznou stabilitu je tedy jakymsi automatickym
pozadavkem na software takového typu.



[ 3 Cil 5. — Prenositelné feseni:

Cilem pro ziskdni pienositelného feSeni je zejména snaha o odbourdni potfeby provadét
kompilaci zdrojového kédu. Tento cil tedy vymezuje oblast pouziti programovaciho jazyka na
interpretovany programovaci jazyk, jako je napi. PERL, PYTHON, SHELL atd.

»  Cil 6. — Vyfteseni pruchodnosti dat Internetem:

Poslednim cilem, ktery povazuji za neméné dulezity, je prostupnost ziskanych dat
z monitorované¢ho stroje az kcilovému bodu, tedy na vlastni monitorovaci server.
V mezinarodni siti Internet na takto ziskana data ¢iha nepreberné mnozstvi prekazek v podobe
ruzné nastavenych zabezpeCovacich prvkl a firewalld, vcetné dimyslné obezietnosti razné
technicky zdatnych administratort a spravci jednotlivych siti.






3 PREDBEZNA ANALYZA RESENI
3.1 Znamé nevyhody FeSeni monitoringu

Pfi ndvrhu komponenty jsem musel zvazit, jakymi nedostatky trpi jiné aplikace a metody, které
se zabyvaji monitoringem. Musel jsem postupn¢ projit tyto nedostatky a zvazit, které se mi vlastnim
navrhem podafi prekonat a které nikoliv.

Existuje mnoho aspektii, dle kterych je mozné monitorovaci aplikace a systémy feseni rozdélit.
Pro lepsi prehlednost jsem zvolil pomémé obecné rozdéleni z pohledu pouziti monitorovaciho agenta
na systémy s pouZzitim monitorovaciho agenta a systémy bez pouziti monitorovaciho agenta.

Monitorovaciho agenta je mozné si predstavit jako samostatné funkéni cast systému
monitoringu (klienta), umisténou piimo na monitorovaném serveru a zprosttedkujici sbér informaci o
daném serveru. Ziskand data jsou nasledn¢ pienasena na vzdaleny centralni server, ktery je
zprostiedkovava smérem k administratorim, potazmo zakaznikiim. Systémy bez pouziti agenta, jak jiz
vyplyva z nazvu, nemaji na monitorovaném serveru zadnou svou funkéni ¢ast a povétSinou se omezuji
na vzdalené testovani vybranych sluzeb serveru, popf. vyuZivaji k monitoringu pfedem urcenych
protokolli, napi. SNMP (Simple Network Management Protocol), WMI(Windows Management
Instrumentation), IPMI(Intelligent Platform Management Interface), apod.

UDP 161
SNMP

local

MIB Switch UDP 162
SNMP agent SNMPTRAP
< SNMP request
SNMP response
local
MIB
\-
SNMP trap S
Server |
SNMP agent
9 Network Management
System (NMS)
SNMP manager
local
MIB | printer
SNMP agent

Obr. 8 Princip komunikace v SNMP. [12]

V praxi se ovSem tyto typy monitorovacich systémil velmi ¢asto kombinuji, resp. spojuji a poté
se stavaji vzdy systémy s pouzitim agenta s tim, Ze vyuzivaji i prostiedki, kterych vyuzivaji systémy
bez pouziti agenta.

Mezi znamé nevyhody feSeni monitoringu s pouZzitim agenta patfi:

P Nutnost existence agenta pro dany operacni systém, resp. platformu.

B Musi byt zajiSténa moznost instalace agenta na dany monitorovany server.

»  Instalaci agenta na server piidavame dalsi aplikaci s potencialni moznosti zptisobeni chyby.
Mezi znamé nevyhody feSeni monitoringu bez pouziti agenta patii:

P Pouze vzdalené testovani vybranych sluzeb.

P  Nutnost zajistit prichodnost standardnich protokolt.

B  Celkové sniZeni bezpe€nosti pouzivani nestavovych protokoli (UDP) — snadnéjsi napadeni.
>

Zvyseni mozného napadeni hackerem z diivodl vétSiho poctu otevienych portl a vétsSiho poctu
sluzeb.



3.2 Syntéza koncepce vlastniho FeSeni

Pfi navrhu vlastniho feSeni jsem se zamétil zejména na hlavnich Sest cilit vyty¢enych v kapitole
2.4 Aspekt 3 — zakladni predpoklady vlastniho feseni => Vyty€eni cili. V této kapitole je popsana
syntéza mého postupu pii hledani odpovedi na jednotlivé vytyCené cile k feSeni dané problematiky.

Primarni feSeni mé bakalarské prace je zamétfeno na rizné distribuce Linux, nebot’ nejvice
serverd, které je potfeba obsluhovat v ramci hostingu spolecnosti, ktera dala podnét k této praci, jsou
webové servery Apache. OvSem serveril z prostfedi Windows neni také zanedbatelné mnozstvi,
nemluvé o dalSich platformach. Po zvaZeni jednotlivych programovacich jazykd jsem zvolil
interpretovany programovaci jazyk PERL. V momenté, kdy byl programovaci jazyk vybran, bylo
nutné si zpétn€ odpoveédet, zda byla tato volba spravna.

PERL je ,interpretovany* programovaci jazyk. Mezi hlavni vyhody ,,interpretovaného* jazyka
patii pfedevs§im rychly vyvoj bez nutnosti kompilace a linkovani - program je zkompilovan po kazdém
spusténi a je kdykoli mozné "ptikompilovat" dalsi kod. Je mozno i provést ¢ast kodu pred kompilaci
zbytku a nastavit tak konstanty, které nasledn¢ miaze vyuzit optimaliza¢ni ¢ast kompilace. Je také
napiiklad mozné vynechat koéd pro ladici vypisy, pokud neni program spustén s urcitym
parametrem. [13] Mezi jeho dalsi vyhody patii efektivita programovani, automaticka prace s paméti,
kdy neni potieba explicitné uvoliiovat a alokovat pamét, reference na statické, dynamické a anonymni
datové struktury a stabilita mnoho let vyvijeného programu. PERL podporuje znakovou sadu
UNICODE a umoznuje dynamické volani procedur. Existuje mnoho dalSich vyhodnych vlastnosti
tohoto jazyka, ale zminim uz jen posledni a tou je vyhoda ,,svobodného software® licencované¢ho pod
GNU General Public License.

Volbou tohoto programového rozhrani jsem si odpovédél hned na nékolik vytyCenych cili.
V prvni fad¢€ jazyk PERL je moZzné provozovat na mnoha platformach, Linux a Windows nevyjimaje.
Tedy Cil 1 — multiplatformni feSeni, je timto naplnén. DalSim cilem, ktery je splnén volbou PERLu, je
i Cil 5 —pienositelné feseni, diky jeho vlastnosti ,jinterpretovaného jazyka“. Caste¢né je splnén i
Cil 4 — stabilni feSeni, diky stabilité¢ vlastniho programovaciho jazyka. Otazku stability je ov§em nutné
dale tesit, nebot’ mit stabilni programovaci jazyk jesté neznamend mit stabilni program. Nedilnym
prvkem stability aplikace je samoziejmé samotna prace programatora a propracovany navrh feseni.

Na otazku stability jsem nakonec nasel feSeni v podobé¢ vice-vlaknového programovani. Celou
komponentu jsem tedy koncipoval jako hlavni vlakno, které se stara o obsluhu dalSich podfizenych
vlaken s dtlezitymi funkénimi castmi. Oddglil jsem tak od sebe casti, které by mohli byt
problematické, a zaroven jsem timto krokem celkové zptehlednil zdrojovy kod programu. Pii této
koncepci napt. vlakno, které obsluhuje zapis ziskanych dat na pevny disk, pfi vypadku diky neznamé
chybé, neohrozi chod vlakna obsluhujiciho komunikaci s monitorovacim serverem nebo jakéhokoliv
jiného prvku aplikace ¢i vlakna. Tato koncepce se mi zdala tak vyhodna, ze vlastni snimani hodnot
jsem rozdélil do dalSich sub-vladken, ¢imz vznikla strategickd moznost ptfidavani dalSich novych
obsluznych sub-vldken a v podstaté tedy koncepce zasuvnych moduld (plugind). Pouzitim této
konstrukce komponenty jsem si odpovédél dodatecné na Cil4 — stabilni feSeni a kompletné i1 vyftesil
Cil 3 —rozsititelné feSeni.

V této chvili uz kone¢na podoba komponenty zacala vypadat zcela realné. Instalace balicku
PERLu je pro administratory pomémé jednoduchou zalezitosti a v mnoha ptfipadech je defaultné
nainstalovana v opera¢nim systému od zacatku, a pokud se ve zdrojovém kodu omezim na zéakladni
balicky PERL distribuce, bude pomérné¢ jednoduchou zalezitosti i instalace komponenty pro
monitoring serverd. Pfi¢tu-li k tomuto i planovany zptisob pouziti zasuvnych moduld, kdy o jejich
existenci a potiebé zavedeni rozhoduje konfiguraéni soubor v textové podobé¢, bude splnén i vytyceny
Cil 2 — jednoduchost feseni.

Zbyvalo tedy odpovédét na posledni nezodpovézeny cil, a to Cil 6 — vyfeSeni prichodnosti dat
Internetem. V dané chvili jsem mél zptsob, jak preCist data z konkrétniho senzoru, napi. vytizeni
CPU. Mél jsem i zplisob, jakym jej uchovat pro pozd¢€jsi pouziti. Zapisem do binarniho souboru
prostfednictvim nastroji RRDtool, open source projektu pro logovani a nasledné zobrazovani
sériovych dat [14]. Chybél ale stale zpusob, jak dostat lokalni ,,log* soubor na monitorovaci server. Pfi
nahodné prochéazeni jedné z knih o PERLu mne napadla myslenka pouziti LWP modul pro interakci
s www strankou prostfednictvim PERLu. Znamenalo to sice rozsitit distribuci PERLu o dalsi instalaci,



nicmén¢ pro administratora to bude jen dalsi jednoduchy krok. LWP moduly obsahuji fadu protokoli
a metod, vCetné téch pro praci s HITP, HTTPs, FTP, NNTP a dalsi [15]. Zvolil jsem metodu POST
protokolu HTTP. Protokol HTTP je prichozi pfes vétSinu nastavenych firewalli a port 80 neni
vétSinou administratory blokovan hlavné z divodu, ze HTTP je vyuzivano pro WWW a je
nejpouzivangj$im protokolem na Internetu. Binarni soubor s nasbiranymi daty tak bude s velkou
pravdépodobnosti mozné dopravit z jakéhokoliv umisténi do monitorovaciho serveru, kde jiz mize byt
libovolnym zptisobem, napt. opét vyuzitim RRDtool, zpracovan. Protokol HTTP umoziuje jednodussi
kooperaci s bezpe¢nostnimi prvky sité, nebot’ jeho struktura komunikace je plné standardizovana a jeji
zaClenéni do bezpecnostni politiky organizace je pomérné jednoduché a finan¢né nenarocné. Navic
jednoduchou tipravou je mozné data behem komunikace Sifrovat pomoci SSL v ramci HTTPS.

Touto syntézou jsem chtél rekapitulovat zptisob vzniku celé koncepce tématu moji prace a to
navrh a realizaci komponenty pro monitoring serveri, ktera by splnovala vyty¢ené cile.
3.3 Vyhody vlastniho FeSeni
Mezi vyhody vlastniho feseni komponenty patii
Univerzalni pfistup k informacim ze senzorti pomoci interpreteru
Zakladni vyuziti jazyka bez nutnosti dalSich balic¢kd, vyjma LWP
Reseni pomoci zasuvnych moduli — novy modul = nové vldkno
Jednoduchost pouziti
Ptenositelnost kodu

Prichodnost siti prostiednictvim HTTP

¥y ¥ vy vy vy vyy¥wy

Stabilita vice-vlaknového programovani
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Obr. 9 Blokové schéma komponenty.



4.2 Vice-vlaknova reSeni

Nejjednodussim vysvétlenim vice-vldknového provozu (Multitheading) je, Ze provoz
(fungovani / vykonavani kédu) aplikace je rozdélen do vice vlaken, kde kazdé vlakno zpracovava jiny
ukol bez ohledu na ostatni vlakna. Jednotliva vldkna pak mohou spolu komunikovat, byt
synchronizovéna, nebo ptipadné byt uvadéna do provoznich stavii dle daného programovaciho jazyku
nebo moznosti implementace v ramci daného opera¢niho systému.

Za vice-vlaknovou aplikaci je povazovéana pak takova aplikace, ktera vykonava kod ve dvou
anebo vice vlaknech. Vlaknem se rozumi samostatné vykonavana posloupnost instrukci. O samotné
poradi vykonavani vlaken se stara planova¢ uloh. Primarné se provoz vlaken aplikace jevi jako by
fungovali plné paralelné, bez ohledu na fyzicky pocet procesorii. Pokud totiz nelze kazdému vlaknu
pridélit jeden procesor, je beh jednotlivych vlaken prerusovan a vykonavani kodu je predavano jinym
vlakntim.

Pro vSechna vldkna je viditelny spoleCny pamétovy prostor a mohou si prostiednictvim
pamétovych objektt naptiklad predavat data. Ve vsSech ptipadech mohou jednotliva vlakna ¢ist
vetejné pamét'ové objekty bez omezeni, avSak zapis do danych pamétovych objektti musi byt oSetien
pomoci kritickych sekci. V praxi to funguje tak, ze vldkno ukladajici vysledky méteni ze senzoru do
alokované paméti aplikace, tuto pamét’ zamkne pro své vyhradni pouZzivani pomoci kritické sekce a
jiné vlédkno do dané oblasti paméti tak nemiize zapisovat. Velmi Casto se stava, na systémech s vice
procesory, ze v dany okamzik se dve€ riizna vlakna snazi zapisovat do stejného pamét'ového prostoru
(bloku), i kdyz s tim vyvojai aplikace ptivodné nepocital. Takové stavy je proto nutné osetfovat prave
pomoci kritickych sekci a semaforového fizeni k objektim.

Urcitou dalsi pomyslnou tGrovni je ve vice-vlaknovém provozu tzv. paralelismus, kdy je proces
rozlozen do vice vldken operacnim systémem. Implementace paralelismu je vzdy zavisla na
programovacim jazyku nebo opera¢nim systému.

Vyhody vice-vlaknovych aplikaci

»  Aplikace, vyuzivajici vice-vldknového provozu jednoznatné¢ umoznuji lepsi a rychlejsi
fungovani aplikace.

B Pfi vice-vlaknovém provozu dochazi k hospodarnéjsimu vyuzivani systémovych zdroja.

»  Vykonavani kodu aplikace neni svéfeno pouze do jednoho procesoru, ale mezi vice procesortl.
Jsou tak pIn¢ vyuzity v§echny moznosti dané¢ho systému nebo platformy.

Nevyhody, resp. problémy vice-vlaknovych aplikaci
Nespravné pouziti vlaken zptisobené nevhodnym navrhem aplikace mtize vést ke konfliktim v

ramci pridélovani paméti a vypocetniho Casu, resp. systémovych prostfedki. Typické problémy, na
které je mozné narazit u vice-vlaknovych aplikaci, jsou:

»  Nespravné ruseni vlaken bez znalosti nasledkd u pfidruZzenych procest nebo objekt. Napi.:
Jedno vlakno piijimé data na sitové vrstvé a piedava je procesu pro analyzu pakett. V pripade,
ze je takové vlakno ukonceno, proces fidici analyzu paketi nema co zpracovavat. Samotna
situace sice nevyvold pad celého programu, ale program negeneruje zadné vysledky a jeho
fungovani je zcela zbytecné.

B Velké mnozstvi vlaken v aplikaci mlize byt i kontraproduktivni a zpomalit samotnou aplikaci.
Na riiznych platformach je ptidélovani paméti a procesoru piimo zavisle na vnitinich pravidlech
jadra operacniho systému, které se snazi blokovat problematické aplikace a neomezovat
prostiedky ostatnich aplikaci v systému.

P  Samotna obsluha a synchronizace velkého mnozstvi vlaken spotiebovava dalsi vypocetni Cas a
pamét,, resp. systémové prostredky.

»  Podet procesti a vliken, které mohou v systému soudasné existovat je omezeny. Spatnym
navrhem aplikace mize dojit k vyCerpani povoleného mnozstvi vladken a diky tomu i k padu
samotné aplikace.



5 VYVOJOVE PROSTREDI

Vyvojové prostiedi pro realizaci programového kédu aplikace komponenty jsem zvolil volné
Sifitelny open source nastroj pro vyvojare NetBeans IDE. Tento software disponuje podporou mnoha
programovacich jazykd, jako jsou napt. C/C++, PHP, JavaScript a Groovy. Dalsi jazyky, jako je napf.
PERL, ktery je dulezity pro moji praci, je mozné instalovat do NetBeans IDE formou zasuvného
modulu.

[ About I [S=X=)

NetBeans IDE 7.0

NetBeans IDE and NetBeans Platform are based on software from netbeans.org,
which has been dual licensed under the Common Development and Distribution
License (CDDL) and the GNU General Public License version 2 with Classpath
exception. For more information, please visit www.netbeans.org.

Product Version: NetBeans IDE 7.0 (Build 201104080000)

Java: 1.6.0_25; Java HotSpot(TM) Client VM 20.0-b11

System: Windows 7 version 6.1 running on x86; Cp1250; cs_CZ (nb)
Userdir: C:'\Users\IT\.netbeans\7.0

Close

Obr. 10 Informace o pouzitem vyvojovém prostredi NetBeans IDE.
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Obr. 11 Informace o pouzitéem pluginu PERL pro vyvojové prostiedi NetBeans IDE.



Vlastni aplikace pak byla ladéna na virtualnim serveru na platformé Linux, konkrétné 64-bitovy
operacni systém CentOS 5.5. K virtualizaci jsem pouzil aplikaci VMware Workstation.

" About VMuare Workstation Tz |
ﬂ | Product Information |

Product:  VMware® Workstation
Version:  7.1.3 build-324235

License Information |

License type:  User I
License expiration: Mo expiration

Additional Information |

Hostname: IT-PC
Memory: 2048 MB
Host OS version:  Windows 7 Ultimate, 64-bit 6.1.7601, Service Pack 1
UIlog file: C:\Users\IT\AppData'Local{Tempivmware-ITwmware-IT-3460.log

Copyright © 1998-2010 VMware, Inc, All rights reserved,

This product is protected by 1.5, and international copyright and intellectual property laws. YMware products are
covered by one or more patents listed at http: /fwww.vmware. com fgo fpatents,

VMware, the VMware "boxes” logo and design, Virtual SMP and YMotion are registered trademarks or trademarks
of YMware, Inc. in the United States and/for other jurisdictions.

All other marks and names mentioned herein may be trademarks of their respective companies.

Obr. 12 Informace o pouzitém virtualizacnim software VMware Workstation.
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Obr. 13 Ukazka nastaveného virtualniho stroje v prostiedi VMware Workstation.



6 NAVRH KOMPONENTY

Komponenta je sestavena podle koncepce uvedené v kapitole 4 Navrh koncepce (Obr. 9).
Hlavni vldkno DAEMON obsluhuje nacteni konfigurace z konfigura¢niho souboru a néasledné spousti
a obsluhuje jednotliva hlavni vlakna komponenty (RRD, WORKER, FETCH).

6.1 Vlakno WORKER

6.1.1 Popis vlakna

VIdkno WORKER je mozné si pfedstavit jako nekoneénou smycku, kdy na pocatku je
provedeno nacteni konfigurace (parser textového souboru), resp. nacteni jednotlivych typti zadsuvnych
modulii a nasledné jsou tyto zadsuvné moduly spustény. V nekonecné smycce jsou pak jednotlivé
zasuvné moduly v podobé¢ podrizenych vlaken testovany, zda jsou funkcni a spusténd. Pokud nékteré
z podiizenych vladken pfestane byt funkéni, dojde k jeho opétovnému nastartovani. Toto feSeni je
imunni vii¢i vypadku kteréhokoliv z podtizenych vlaken zadsuvnych modult a neohrozi tak chod celé
komponenty.

Nacteni konfigurace
zasuvnych moduld

Spustit vlakna zasuvnych
modul{

Jsou spustény
zasuvné
moduly?

Spustit vlakna zdsuvnych
modull, kterd nejedou

Obr. 14 Zjednoduseny vyvojovy diagram vidkna WORKER.



6.1.2 Zasuvné moduly

Jednotliva méfeni v komponenté pro monitoring jsou realizovana danymi zdsuvnymi moduly,
které jsou spoustény periodicky pro ziskdvani potfebnych dat (napt. vytizeni CPU, volné misto na
disku, apod.). Ziskana data poté kazdy konkrétni zasuvny modul piedava vyssi vrstvé / vlaknu RRD,
kterd s daty (hodnotami senzorti) provede update do bindrniho souboru rrd, respektive v rdmci
prislusného DS, potazmo RRA archivu.

6.1.3 Zasuvny modul na platformé LINUX/UNIX

Ukazka ze zasuvného modulu pro ziskani informaci o volném misté na disku:

use strict;
uUse warnings;

our $DF_CMD = "df -kP";
sub measure

my ( $self, $ts ) = e_;
$ts = time; # TODO

if($self->{pgconf} {df_args}) {
$DF_CMD .=" ".$self->{pgconf} {df_args};
}

my $out = '$DF_CMD 2>8&1'-;
if ($?) {
my ( $sig, $st ) = ( $?7 & 127, $? >> 8 );
$log-Yerror ("Command '$DF_CMD' failed: signal: $sig, status: $st");
$log-Yerror ("Output: $out");
return 0;
}
my elines = split( /\n/, $out );
shift(elines); # Header

for my $line (elines) {
$line =~ s/"\s*//;
my efields = split( /\s+/, $line ),
my ( $dev, $size, $used, $mount ) = efields[ 0, 1, 2, 5 I;
if (efields ==6) {
$self-d>update_sensor( 'fs_size', $ts, $size * 1024, $mount );
$self-d>update_sensor( 'fs_used', $ts, $used * 1024, $mount );

}
else {
$log-dwarn("Couldn't parse df Line: '$line’ ");
}
}
return 1;




Popis funk¢nosti zaisuvného modulu z ukazky vyse.

Zasuvny modul vyuziva jednoduchého piikazu/aplikace z Linuxu “df’. Ptikaz DF spousti
aplikaci zobrazujici informace o vyuziti jednotlivych soucasti diskli. Aplikace je vydavana pod GNU,
je pln€ open source a existuje ve vSech distribucich Linuxu. Piikaz je spoustén s parametry ,,—k* a ,,—
P*. Parametr ,k* znamena, Ze vystupni hodnoty pro velikosti bloku budou pocitany v fadu kilobyte
(kB). Parametr ,,P* nastavuje formatovani vystupu tak, ze kazdy zdznam o jednotlivém disku bude
vzdy na jednom fadku. Tato vlastnost ve vypisu informaci pfikazu DF zarucuje lepsi formatovani
vystupnich hodnot pro pozd¢€jsi zpracovani. Hodnoty vypisované aplikaci DF nejsou nijak strukturné
standardizované nebo v definovaném formatu napiiklad HTML, XML, CSV apod.

Fungovani zasuvného modulu v krocich:

Nastaveni vychozich hodnot

Spusténi ptikazu ,,df -kP* pomoci interpreta piikazového rfadku

Zpracovani vystupu z ptikazu ,,df —kP*

Piedani jednotlivych zpracovanych hodnot vlaknu RRD, starajicimu se o ukladani hodnot.

bl

Ukazkovy vystup pii pouziti ptikazu ,,df —-kP* v BASH:

[rootelnx03 ~1# df -kP

Filesystem 1024-blocks Used Available Capacity Mounted on
/dev/mapper/vg_Lnx03-Llv_root 51606140 43464280 5520420 897 /
tmpfs 499432 0 499432 0% /dev/shm
/dev/sdal 495844 64015 406229 147 /boot
/dev/mapper/va_Lnx03-1Lv_home 153301060 150064412 0 100% /home

6.1.4 Zasuvny modul na platformé WINDOWS

Ukazka ze zasuvného modulu pro zjisténi volného mista a ziskani informaci o disku C:

use strict;
use warnings;
use Filesys::DfPortable;

sub measure

my ( $self, $ts ) = e_;
$ts = time; # TODO

my $ref = dfportable("C:\\");
if(defined($ref)) {

$used = $ref->{bused};

$size = $ref->{blocks};

$self-d>update_sensor( 'fs_size', $ts, $size, $mount );
$self-dupdate_sensor( 'fs_used', $ts, $used, $mount );
}
return 1;

}

Popis funk¢nosti zasuvného modulu z ukazky vyse.

Zasuvny modul pro WINDOWS vyuziva funkce pripojeného bali¢ku Filesys-Dfportable a
funkce dfportable pro ziskani informaci o disku.



Fungovani zasuvného modulu v krocich:

Nastaveni vychozich hodnot

Zavolani funkce dfportable(,,c:\\“) pro ziskani informaci o disku.

Zpracovani vystupu z volani funkce.

Ptedani jednotlivych zpracovanych hodnot vldknu RRD, starajicimu se o uklddani hodnot.

NS

6.1.5 Porovnani implementace obou platforem.

Pfi porovnani jednotlivych kroki na platformé¢ WINDOWS a LINUX je jasné, ze se
programovy kod nijak vyrazné nelis$i. Hlavni kostra kodu je vzdy stejnd, ale méni se samotna funkce
pro ziskani informaci o disku dle dané platformy.

Jednoduchost modifikace pii tvorbé zasuvného modulu pro jednotlivé platformy dava celému
feSeni jednoduchost prenositelnosti mezi platformami, ¢i portaci na dal$i nové operacni systémy, kde
plné funguje interpreter jazyka PERL.

Pro tvorbu dalSich zasuvnych modull pfi rozsifovani komponenty jsou stanovena nasledujici
pravidla tvorby:
»  Pro ziskdvani jednotlivych dat je nutné pouzit co nejbéznéjsi funkce systému
B  Pro ziskavani jednotlivych dat je nutné vyuzivat nejnizsi funkce systému.
»  Pritvorbé zasuvného modulu nealokovat zbyte¢né zadné velké mnozstvi paméti.
»  Kod zédsuvného modulu musi byt co nejjednodussi

DodrZovani téchto pravidel umozni plnéni vSech definovanych cili v tomto projektu.
6.2 Vlakno RRD

6.2.1 Round Robin technika

Vldkno RRD je implementaci open source nastroje RRDtool, ktery napsal Tobias Oiteker
s ptispénim mnoha lidi z celého svéta. [16] Zkratka RRD vlakna vychazi ze samotné funk¢énost tohoto
vlakna a tou je implementace techniky Round Robin na databazi — tedy Round Robin Database.

Round Robin je technika, ktera pracuje s fixni velikosti dat a ukazatelem na jednotlivé elementy,
tedy mista, kam je mozné ulozit data. MiZeme si to predstavit jako uzavieny kruh s jednotlivymi body
po jeho obvodu, ¢imz jsou myslena mista pro ukladani dat a Sipka sméfujici ze stiedu do nékterého
zbodl, coz je pak ukazatel na data. Pokud jsou data zapsadna nebo pifeétena z daného elementu,
ukazatel se pfesune na dalsi element v pofadi. Prave proto, Ze jde o uzavieny kruh, miize se ukazatel
neustale posunovat dale a dale. Jakmile jsou pro zapis vyCerpany vSechny prazdné elementy kruhu,
jsou znovu pouzity, od nejstarSiho, jiz obsazené elementy. Tato koncepce je vyhodna zejména proto,
ze datovy soubor ma od svého vzniku danou pevnou velikost a tim padem nepotiebuje Zadnou dalsi
udrzbu v tomto smyslu. [16]

RRDtool je pak nastrojem, ktery pracuje s Round Robin databazi a jeho prostfednictvim je
mozné data do databaze ukladat a zpétné z databaze nacitat. [16]
6.2.2 Vyhody RRD databaze
Velikost databaze je ufcena pii vzniku, respektive pfi jejim vytvoreni a jiz se neméni.
Databdze je uloZena v binarnim souboru.

Databaze miize uchovavat zmény oproti pfedchazejicimu stavu.

¥y v¥yry¥yy

Databaze je efektivné navrzena pro zobrazeni grafu z ulozenych dat.

V podstatg se da fici, Ze jde o sériovy zapis dat s preddefinovanym intervalem zapisu hodnot.
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Obr. 15 Ukdazka ukladani dat v intervalu 300s. [17]
6.2.3 Popis vytvoreni archivu pomoci RRDtool
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Obr. 16 Znazorneéni obsluhy RRA archivu. [18]

RRDtool nastroje vytvareji databazovy soubor v podobé ,,jméno souboru.rrd”. Pro vytvoreni
souboru ptikazem ,,rrdtool create* je nutné zadani startovaciho cCasu (Start), ktery se udava v souctu
sekund od data 01. 01 1970 (zacatku epochy) a kroku (Step), ktery urcuje, jak Casto bude ocekévana
nova snimana hodnota hodnota.

Dal8im parametrem je zdroj dat, ktery je uveden klicovym slovem DS (Data Set), za kterym
nasleduje nazev proménné datového zdroje. Nastaveni datového zdroje pak obsahuje jesté typ
datového zdroj DST (Data Source Type), ktery mize nabyvat hodnot COUNTER, DERIVE,
ABSOLUTE a GAUGE. V ptipadé¢ prvnich tfi typt se ukladaji ohodnoceni zmény vici pfedchozimu
vzorku, v pfipadé typu GAUGE se bere pfimo naméfena hodnota. Napf. pro snimani vytizeni CPU je
vhodny typ GAUGE datového zdroje. Dale je nutné nastavit pro datovy zdroj heartbeat, jinymi slovy
¢as, po kterém ma byt uloZzena hodnota UNKNOW do databaze, pokud nepfijde relevantni hodnota
v definovaném cCase Step. Tato vlastnost RRDtool je vyhodna zejména pii kalkulaci vzorku pii
porovnavani s predchozim vzorkem. Pokud by totiz byla pfi neznamé hodnoté¢ vkladana napiiklad



hodnota 0, dochazelo by ke zkreslovani celého vysledku sériového méfeni. Dal§imi a poslednimi
parametry datového zdroje jsou pak horni a dolni mez, které urcuji, v jakém rozmezi se ma pohybovat
ocekavana naméfend hodnota. Pokud je hodnota mimo rozsah, je opét do databaze vlozena namisto
naméfené hodnoty hodnota UNKNOW. Jednotlivé snimané hodnoty datového zdroje DS jsou
nazyvany Primary Data Point, zkratkou PDP.

Poslednim parametrem piikazu ,,rrdtool create” je RRA. Tedy vytvoteni vlastniho Round Robin
archivu. Za kli¢ovym slovem RRA nasleduje urceni tzv. konsolida¢ni funkce, ktera mize nabyvat
hodnot AVERAGE, MINIMUM, MAXIMUM a LAST. Princip konsolidace dat je patrny z obrazku
(Obr. 17). Jde o to, Ze do archivu je mozné jednotlivé PDP z datového zdroje seskupovat, resp.
konsolidovat dle zadanych parametrii. Datovou jednotkou v RRA je pak, oproti PDP datového zdroje,
CDP, neboli Consolidate Data Point.

RRA withh 1 PDP per entry

6
5 5 5
3 3 4 4
1 2
I S | |
[ 1 minutes : I :
I . ; |
; ( Funsnhdatmn ) :
I |
, Y :
: RRA with: 5 PDP per entry :
I | |
I
.. ........... eidle sl
(6+1+5+3+3)/5 (5+4+2+445)/5
- -
5 minutes
Obr. 17 Ukazka rozdilné konsolidace PDP. [17]
Priklad ptikazu:

rrdtool create priklad.rrd \
--start 1023654125 \
--step 300 \
DS:pamet:GAUGE:600:0:1048576 \
RRA:AVERAGE:0.5:12:24

Ve vyse uvedeném ptikladu je vytvofen soubor priklad.rdd, do kterého budou ukladana data ze
snimani paméti v intervalu kazdych 300s, tedy 5 minut. Snimat se budou skute¢né hodnoty (typ
GAUGE datového zdroje) v rozmezi (0 — 1GB). Konsolida¢ni funkce archivu RRA je nastavena na
AVERAGE, tedy 12 krokd (Step) PDP je aritmeticky primérovano do vysledného CDP a 24 radku
takto konsolidovanych CDP je nasledné archivovano. 12 PDP je vlastné 12x 300 sekund, tedy jedna
hodina. Jedno CDP tedy reprezentuje data z 1 hodiny. Téchto CDP bude uloZeno 24. Ulozena data



tedy reprezentuji 1 cely den. Zamérné je pouzito slovo reprezentuje, nebot’ naméfena data jiz pii
zpracovani podlehla matematické operaci pouzitim aritmetického primeéru.

V ramci jednoho prikazu ,,rrdtool create” je mozné vytvorit vice RRA archivd, jak je patrné
z obrazku (Obr. 16).

6.2.4 Dalsi moznosti RRDtool

CPU stats - mg-conf2 ( 4 Processors )
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CPU user Average : 80.13% Max : 159.03% Min : 54.54%

CPU nice Average : 0.00% Max : 0.04% Min : 0.00%
CPU sys Average : 39.62% Max : 93.19% Min @ 25.23%
CPU idle Average : Z280.26% Max : 319.26% Min : 198.67%
CPU total Average @ 119.74% Max : 201.33% Min @ B0.74%

Last Updated : 2011-02-13 08:38:14 AST

Obr. 18 Ukazka grafu snimani vytizeni CPU pomoci RRDtool. [19]

Mezi dal$i moznosti, potazmo vyhody pouzivani RRDtool patfi moznost z uloZzenych rrd
souborti vytvéafet a zobrazovat vysledné grafy, jak je patrné z ptedchoziho popisu vytvofeni rrd
souboru, respektive jednotlivych RRA archivi. Jak jiz bylo uvedeno diive, predmét této bakalatské
prace, komponenta pro monitoring serverd, je soucasti globalniho systému. Vlastnim zpracovanim rrd
souborll se zabyva jina ¢ast tohoto globalniho systému pro monitoring. Vlastni komponenta pouze
snima dané veli¢iny, prostiednictvim vlakna WORKER, potazmo jednotlivych zdsuvnych moduld,
vytvaii jednotlivé rrd soubory, prostfednictvim vlakna RRD a dopravuje je na monitorovaci server,
prostiednictvim dale popsaného vldkna FETCH k dalsimu zpracovani. Dal§i zpracovani spociva
v podstaté¢ ve vhodné manipulaci s jednotlivymi bindrnimi soubory rrd a s vytvafenim reporti pro
jednotlivé zékazniky, potazmo s vytvafenim vystraznych zprdv pro jednotlivé administratory. Pro
ilustraci uvadim nékteré z mnoha moznosti, jak mohou vypadat vysledné grafy s pouzitim RRDtool
(Obr. 18, 19).
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O cPU Min 40.1 Max 50.5 Avg 43.6 Celsius
O chipset Min 38.3 Max 39.0 Avg 39.0 Celsius
W Case Min 22,2 Max 24.9 Avg 23.9 Celsius
[ CPU fan Min 2294 Max 2349 Avg 2333 RPM
W Front fan Min 1657 Max 1695 Avg 1680 RPM
O HDD system Min 33.4 Max 35.0 Avg 34.0 Celsius
O HDD RAIDL:@ Min 33.0 Max 34.0 Avg 33.1 Celsius
@ HDD RAID1:1 Min 32.0 Max 33.0 Avg 32,5 Celsius

Obr. 19 Ukazka grafu snimani teploty a ventildatorii pomoci RRDtool. [20]
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6.3 Vlakno FETCH

Bezproblémovy upload binarniho
(rrd) souboru z monitorovaného
serveru do monitorovaciho serveru.

— \‘
2 HTTP port 80 HTTP port 80 \E_ﬁ
= &

' \E—:ﬂ
Dohledové centrum - Monitorovany
monitorovaci server server

Obr. 20 Znazorneéni principu funkce vidkna FETCH.

Vldkno FETCH slouzi k ptesunu binarniho souboru rrd s RRA archivy z monitorovaného
serveru na server monitorovaci. Jak je patrné z obrazku (Obr. 20), jedna se o vyuziti protokolu HTTP.
Tento protokol jsem zvolil poté, co jsem hledal odpoveéd’ na otazku, jak co nejjednodussim zptisobem
pfesunout data z jednoho serveru na druhy tak, aby byla co nejvétsi pravdépodobnost, ze se prenos
nekde cestou nezastavi diky nékterému z bezpecnostnich prvkd.

Struktura komunikace pomoci protokolu HTTP je plné standardizovana a zaclenit ji do
bezpecnosti politiky organizace je vice nez samoziejmy krok. VétSinou prave porty 80 jsou standardné
oteviené na vSech prvcich po cesté z monitorovaného do monitorovaciho serveru. Pomoci jednoduché
upravy pak je mozné data béhem komunikace Sifrovat v rdmci HTTPS pomoci SSL.

Vldkno je vjazyce PERL napsano s vyuzitim LWP modult, které obsahuji fadu protokold a
metod pro praci s HTTP a HTTPS (vcetné dalSich). Jednim ze zakladnich modulit LWP pro interakci
se strankou www je modul LWP::UserAgent, ktery jsem vyuzil pro svoje ucely. Jedna se o
implementaci metody POST protokolu HTTP, prostiednictvim které je mozné na danou www stranku
provést upload souboru.

Celkovy princip je takovy, Ze dle nastavené¢ho Casu, napf. Sminut, se provadi upload kopie
binarniho souboru s archivem nasnimanych hodnot na monitorovaci server. Na monitorovacim serveru
tak vznikaji po daném case, tedy po péti minutach, kopie binarniho lokalniho souboru rrd s archivem
z daného monitorovaného serveru. Timto zplsobem je zajisténa i historie na nékolik dni zpét, piestoze
se napf. binarni soubor rrd v monitorovaném serveru nastavi pouze na jednodenni archiv (viz kapitola
6.2 Vlakno RRD). Tento zplsob pifeneseni informace ma i ten vedlejsi efekt, ze je moZné na
monitorovacim serveru sledovat, zda se pro dany sledovany server v prislusné slozce objevuji po
daném case aktualni soubory a v ptipadé, Ze nikoliv, je moZné na tento stav reagovat jako na chybu
komunikace ¢i chybu monitorovaného serveru, obdobné¢ jako napft. pii testu PING, v intervalu pét
minut, na dany server.
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Obr. 21 Zhodnoceni vytycenych cilit projektu.

Cilem této bakalatské prace byl vyvoj komponenty pro monitoring serverd, kterd bude spliiovat

zadani, potazmo pozadované cile, definované v kapitole 2.4 Aspekt 3 — zakladni piedpoklady
vlastniho feSeni => Vytyceni cild.

>

Cil 1. — Multiplatformni feSeni:

Diky volbé programovaciho jazyka PERL, potazmo jeho vlastnosti interpretovaného jazyka, je
tento cil splnén. Komponenta je funkéni vSude tam, kde je mozné provozovat PERL. Koncepci
zasuvnych modult a jejich pomérné jednoduchou upravou pro danou platformu je tak mozné
komponentu provozovat na platformach Windows i Linux a s dal§imi Gpravami i na dalSich
operac¢nich systémech.

Cil 2. — Jednoduchost feSeni:

Celkova koncepce komponenty tak, jak je vytvorena, je velmi jednoduchd jak na instalaci a
konfiguraci, tak i na samotné spusténi a vlastni fungovani. Cil jednoduchosti feSeni je tedy
splnén.

Cil 3. — Rozsifitelné feSenti:

Vytvofenim komponenty formou zasuvnych moduld s jednoduchou konfiguraci a moznosti
ptridavani a odebirani dalSich modulil je mozné konstatovat, ze rozsifitelné feSeni bylo splnéno.

Cil 4. — Stabilni feSeni:

Komponenta je naprogramovana jako vice-vlaknové feSeni, kde kazdé vlakno samo o sobé¢ je
pomérné jednoduché a vyuziva zejména zakladnich vlastnosti a moznosti programovaciho
jazyka PERL. Diky této stavbé lze povaZovat feSeni za stabilni.

Cil 5. — Ptenositelné feseni:
Cile prenositelného feseni je jednoznacné dosazeno volbou interpretovaného jazyka PERL.
Cil 6. — Vyteseni prichodnosti dat Internetem:

Vlakno FETCH, kter¢ se stara o pfesun dat z monitorované¢ho serveru na monitorovaci, vyuziva
metody POST protokolu HTTP. Diky této implementaci je vyfeSena prichodnost Internetem,



ponévadz bezpecnostni politika velké vétSiny spolecnosti pocita s protokolem HTTP jako se
standardnim typem komunikace a prichodnost bezpecnostnimi prvky sité je pro tento protokol
vétSinou povolena. Cil vyteSeni prichodnosti dat Internetem je tedy také splnén.

Jak je patrné z rekapitulace jednotlivych vytyCenych cild, komponenta pro monitoring servert
naplituje ve vSech stanovenych bodech ocekavani a je schopna zaClenéni do globalniho systému
monitoringu spole¢nosti HEXAGEEK sr.o. Vzhledem k mozZnosti rozsifeni komponenty o dalsi
potfebné zasuvné moduly a vzhledem k multiplatformni koncepci komponenty se také predpoklada
v blizké budoucnosti jeji rozsiteni na jednotlivé servery spolecnosti a jeji aktivni vyuzivani ve svété
stale rostouciho poctu fyzickych i virtualnich servert.
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