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Abstr akt

Prace se zabyva teoretickym navrhem a naslednou praktickou realizaci vicebodové
bezdratové sité, pro variantu spoje dvou mist a pokryti strukturovaného prostoru WiFi
signdlem. Sit’ je realizovana pomoci zatrizeni fungujicich v bezlicenénim pasmu 2,4 GHz
a5 GHz. Jednotlivé zatizeni jsou konfigurovana v médech WDS, WDS bridge pripadné AP.
V préci je struény popis norem |EEE 802.11a/b/g/n a proprietalnich eSeni pridruzenych
ktémto normam. Praktickd c¢ast je tvorena popisem jednotlivych variant zapojeni
anamétenymi hodnotami propustnosti WiFi sité v zavislosti na vytvorené topologii

Diplomova préce vznikla jako soucast feSeni vyzkumného zameru I nteligentni systémy
v automatizaci podporovaného MSMT CR pod registracnim &islem MSM 0021630529.

Abstract

This thesis describes theoretic proposal and two practical realization of multi - point
wireless network, first for communications between two endpoints and second for wireless
signal coverage of a structured space. The wireless network is realized by the equipment
working in unlicenced 2,4GHz and 5GHz ISM band. The wireless device are configured in
three different wireless mods. WDS, WDS bridge and AP. This paper contains short
information about IEEE 802.11a/lb/g/n standard and associated proprietary wireless
specifications. Practical workshop describes several variants connections and present the
result of throughtput measurements, depending on wireless network topology.

This research has been supported by the Czech Ministry of Education in the frame of
MSM 0021630529 Research Intention Inteligent Systems in Automation.

Kli¢ova slova

|EEE 802.11a, IEEE 802.11g, |EEE 802.11n, bezdrétova sit’, WDS, sila signalu, propustnost,
Sitka pasma

Keywords

|EEE 802.11a, IEEE 802.11g, |EEE 802.11n, Wireless Network, WDS, Signal strength,
transmissivity, bandwidth
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1. Uvod

V dnedni, pomérné technicistni dobé, je stdle vice kladen duraz na pristup
k informacim pomoci mobilnich technologii. Patrné nejrozsirenéjsi z celosvétového pohledu
je pouziti mobilnich telefoni sdatovymi moduly, které nam umoziuji pristup K internetu,
potaZmo k jiz zminénym informacim. Druhou nejrozsirengjSi skupinou umoznujici mobilni
pristup k informacim jsou bezdréové sité. Prévé touto problematikou, zdZenou na provoz
v bezlicen¢nich pasmech 2,4GHz a5 GHz, se budu v préci zabyvat.

Pavodni koncepce vyuziti pasma 2,4GHz byla pro védecké a Iékairské Ucely, kde se
tohoto pasma uziva dodnes. OvSem tlak a nutnost pouzivani bezdréovych siti zpasobil
uvolnéni tohoto pasma pro dnes zndmé WiFi sité. Nasledné pod vlivem EU doSlo k prechodu
pasma 5GHz z licencovaného do bezlicen¢niho.

Rozvoj technologie WiFi byl od pocétku standardizace pomérné rychly, ovSem
nejrazantnéjSi rozSireni této technologie piislo po roce 2003, kdy zacaly byt standardné
osazovany notebooky bezdratovymi WiFi sitovymi kartami. Z oblasti vyjime¢ného pouZziti se
tedy WiFi sit¢ dostali mezi masovou vereinost. V dneSni dob¢ se zcela béZzné setkavame
svolnymi pristupy k WiFi sitim, a ndsledné i k internetu, v restauracich, Skolach, na letidtich
a mnoha dalSich mistech. Miniaturizace WiFi piijimatt dnes umozauje piijem WiFi signdlu
i v jiZz b&znych mobilnich telefonech.

Obsah diplomového projektu se zabyva ndvrhem strukturovanych typa WiFi siti, jak
pro pouZziti pouze jako propoj mezi koncovymi body, tak i strukturou reSici pokryti WiFi
konektivitou u strukturovaného prostoru uvniti budov. Pro druhou variantu je predpokladana
moznost pripojeni koncovych zarizeni k vytvorené WiFi siti. Jednotlivé typy zapojeni byly
realizovany do funkenich vzorkd, pro moznost dalSiho meéieni parametra WiFi sité, jako je
propustnogt sité a sila signalu v okoli bezdratovych jednotek. Z téchto namétenych hodnot je
nasledné mozno vytvorit strategii pro rozmistnéni bezdrétovych zatizeni pomoci tiditelnych
robotickych jednotek.

Pt ndvrhu jednotlivych reSeni WiFi siti, bylo pouZito popisu jednotlivych norem |EEE
802.11 a/b/g/n a zapujcenych testovacich vzorka od firmy OvisLink, jenz, byly zapajceny na
omezenou dobu pravé pro Ucely jednotlivych meéieni.

Prvni ¢ast diplomoveé préce pojednévajici o teorii WiFi siti a je ji mozno rozdélit do
péti na sebe navazujicich kapitol. Jedna se o teoreticky zéklad, bez néjZz se neobejdeme pri
névrhu vlastni struktury WiFi sité a volb¢ jednotlivych prvki. Prvni z kapitol je vénovana
normédm |EEE 802.11 a/b/g/n a proprietdlnim teSenim navazujici na tyto normy. Na tuto
kapitolu navazuje dalSi ¢ast, kde je uvedeno mnozstvi dodatki k uvedenym normém a jejich
stru¢ny popis. DalSi ¢ast je vénovana seznameni s problematikou zabezpeceni WiFi siti.
Kapitola 5 pojednéva o problematice WiFi antén ajejich prislusenstvi. Posledni z teoretickych
kapitol pak seznamuje s problematikou pienosovych tras a piipadnymi vlivy prostiedi na tyto
trasy.

Druha ¢ast je vénovana popisu pouzitych zarizeni a vlastnim navrhim struktury WiFi
siti sohledem na jegjich naslednou aplikovatelnost pro bézny provoz. V této casti je také
zminéna problematika méteni propustnosti ve WiFi sitich a méteni sily signélu.

VUT v Brrg, Fakulta strojniho inzenyrstvi, Ustav automatizace a informatiky
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2. Technologie WiFi —standard | EEE 802.11a,b,g,n a proprietalni reSeni

Prvotni navrhy pro bezdratovy prenos v bezlicencnim pasmu 2,4 GHz najdeme jiz
v roce 1997. Tento navrh byl koncipovan jako prvotni standard pro pienos dat 802.11 nekdy
také miln¢ ozna¢ovany jako |EEE 802.11.

Pasmo 5GHz v prvotnim névrhu bylo koncipovano jako licencované (z pohledu ¢eské
legislativy), aZ pozdgji bylo uvolnéno pro bezlicen¢ni provoz.

2.1 Bezlicenéni prenos ve frekvenénim pasmu 2,4GHz

Bezlicen¢ni pasmo 2,4 GHz, tak jak je brano SrSi vefejnosti, se rozprogtira mezi
kmitoéty 2,400-2,474 GHz (dle normalizace CTU). Norma | EEE 802.11b ov3em specifikuje
pasmo pro pienos dat od 2,300 GHz do 2,744 GHz, coz je celkem 39 kandlu s Siikou kazdého
kanalu 5SMHz.

Pro jiz zminéné uzSi pasmo je vSak uvaZzovan kana sSitkou pasma 20 MHz
(maximalné 24 MHz), proto je v celém spektru mozno nalézt maximalné 3 neprekryvajici se
kanaly, vyhovuijici tomuto poZadavku. Jedna se o kandly ¢islo 1, 6 a1l.

Dle platné legislativy v CR se uziva jiz zminéné uz&i pasmo, které je déleno na
13 prenosovych kanalt. Toto pasmo je shodné se zemémi EU mimo Francii a Spanélsko kde
je povolen pouze kanal 10 a 11. V praxi se miZzeme setkat jesté s frekvencemi uréenymi pro
USA a Kanadu, kde je mozno pouzit pouze 11 kanalt, pripadné s frekvencemi pro Japonsko,
kde je pouzito o jeden kanal vice nez v CR.

2.1.1 Standard 802.11

Koncepce byla navrhovana jiz v roce 1997. Pro tuto normu jsou definovany tfi raizné
fyzické vrstvy. Prvni dvé jsou uréeny pro rédiovy pienos a tieti je uréena pro IR prenos.Slo
0 koncepci pro prenosy s rychlosti 1 Mbit nebo 2 Mbit na linkové vrstvé, potazmo s kapacitou
0,9 Mbit na vrstvé MAC pro vySSi rychlost fyzické vrstvy. Radiova komunikace probihala
v pasmu ISM. Pro CR je toto pasmo mezi frekvencemi 2,400 a7 2,4835 GHz. Pro rédiové
pienosy byl piedpokladany dosah 100m pro otevieny prostor a 20 m pro uzavieny prostor, za
piedpokladu piimé viditelnosti vysilace a piijimace.

Pro prvni variantu rédiového pirenosu byla pouzita modulace FHSS. Tento typ
modulace je velmi nend&roc¢ny na zpracovéni vlastniho signdlu, oviem ma obrovskou
néro¢nost na ¢asovou synchronizaci. Jde o modulaci na principu frekven¢nich proskoka.
Pravidelné za cca 400 ms dojde k pieskoceni na predem stanoveny kanal, ze 79 uzitych
kandli. Sitka kazdého kandlu je 1 MHz. Toto ma za nasledek vysokou odolnost proti rugeni
ovdem velmi nizkou prenosovou rychlost, jiZz uvedené 2 Mbity. Schematicky princip
modulace FHSS je vyobrazen na obrazku ¢islo 1.

VUT v Brrg, Fakulta strojniho inzenyrstvi, Ustav automatizace a informatiky
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Obrazek 1- princip modulace FHSS

Druha varianta uZivala modulace DSSS. PouZito bylo 14 kandli. MoZnost uZiti
jednotlivych kanala jiz bylo popsano vySe. Modulace probiha ve dvou krocich. V prvnim
kroku je datova posloupnost vynasobena pseudonahodnou posloupnosti s mnohonésobné
vySSi chipovou rychlosti, nez je bitova rychlost dat. Ve druhém kroce je tato posloupnost
modulovana na nosnou frekvenci pomoci modulace PSK.

Treti moznost pouZivala IR zéfeni na vysokych frekvencich. Tento princip prinaSel
bezpe¢néjSi komunikaci z pohledu rueni a pripadného odposlechu.

Jednotlivé metody modulace FHSS a DSSS jsou naprosto odliSné a proto mezi nimi
neni mozna piima spolupréace.

Toto feSeni suzitim radiového pirenosu se pouZivalo do cca roku 2000, kdy bylo
nahrazeno standardizovanou normou |EEE 802.11b. Nejznam¢jSim vyrobcem zatizeni typu
802.11 byl BreezNet.

2.1.2 Standard |EEE 802.11b
Pavodni ndvrh z roku 1997 do3el k findlni standardizaci v roce 1999. DoSlo ke zméné
modulace z FHSS na DSSS. Norma uvaZovala pienos 11 Mbit na fyzické vrstve, respektive

4,3 Mbit na MAC vrstvé. Tato norma byla uré¢ena pro datove pienosy do 140 m ve volném
progtranstvi a 38 m v uzavieném prostorul.

VUT v Brrg, Fakulta strojniho inzenyrstvi, Ustav automatizace a informatiky
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Obrézek 2 — OvisLink WL-1120AP — patrné nejznaméjsi predstavitel zasizeni 802.11b

Pro zaji&éni vysSi prenosové rychlosti uziva dopliikové kédové klicovani CCKP v
ramci DSSS na fyzické vrstve.

Tento model specifikuje, Ze podle momentalni velikosti zaruSeni pienosové trasy
dochazi k dynamickému sniZovéni pripadné zvySovani rychlosti. Rychlost se tedy maZe
pohybovat ve skocich od 1 Mbit a2 do 11 Mbit. Presngji se jedné o rychlosti 1 Mbit, 2 Mbit,
5,5 Mbit a 11 Mbit.

Uvedena norma nebyla pavodné vhodné k prenosu hlasu. AZ s postupem casu byly
dopracovany dodatky, které zlep3uji parametry pro pirenos jednotlivych sluzeb.

2.1.3 Standard |EEE 802.11g

Jedna se 0 normu velmi podobnou norm¢ |EEE 802.11a, feSenou ovdem v pasmu 2,4
GHz. V dnedni dobe patti patrné k nejuzivangjsim. Normaliza¢ni ingtitut |IEEE tuto normu
piijal vroce 2003. Jedna se o navazani na predchozi normu IEEE 802.11b a ztoho
vyplyvajici i zpétna kompatibilita se zarizenimi spliujici tuto starsi normu.

Obrézek 3 — Airlive WL-5460AP — predstavitel zarizeni spliujici normu |EEE 802.11g

Prebira prvni dvé vrstvy zmodelu OSI normovaného v IEEE 802.11. Jedna se
o fyzickou a spojovou vrstvu.

VUT v Brrg, Fakulta strojniho inzenyrstvi, Ustav automatizace a informatiky
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s ¢ : podvrstva fizeni logickeho spaje (LLC)
S 0 \llrs va ..............................................
R © podvrstva fizeni piistupu k mediu (MAC)

: protokol konvergence fyzicke vrstey (PLCF)

ol podvrstva zavisla na fyzickém médiu (PMD)

Obrézek 4 - rozdeleni PHY vrstvy dle OS v IEEE 802.11

Fyzicka vrstva (PHY) je rozdélena na dvé subvrstvy:

PMD podvrstva je ptimo zavisla na fyzickém meédiu. Tato subvrstva piedéva data
z podvrstvy PLCP do rédiového prostoru, v pripadé piijmu opaéné. Tyto podvrstvy
spolu komunikuji na z&klad¢ prenosového mechanizmu. V tomto pripadé se uziva
OFDM. Jedna se o metodu ortogondlniho multiplexu s kmitoétovym délenim. Kvali
zpétné kompatibilite uziva jeste HR/DSSS modulaci.

PLCP podvrstva primo spolupracuje spodrvstvou MAC spojové vrstvy. Pri
komunikaci mezi podrvstvami dochdzi k piidani informaci o uZitém prenosovém
mechanizmu a 0 modulaci. PLCP miZe dle normy nabyvat dvou raznych struktur.
Jedn& se o struktury preambule. Je mozno se setkat skrétkou a dlouhou preambuli.
Krétka preambule byla doplnéna z divodt zvySeni propustnosti specifickych dat, jako
je hlas, video a dalsi.

Coded/OFDM Coded OFDM

1 BFSK FEC 172 _ |, (Rate s ndicated in SIGNAL)
(———————— i -
12 Symibols One OFDM Symbol Vanable Number of OFDM symbols

[PLCP Preamble |  SIGNAL l DATA ‘

RATE| Reserved | LENGTH |Parity| Tail | SERVICE Tail
4 bty ] 1 b4 | 12 biti ‘ 1 bt | 6 bitd 8 biti ‘ s 6 bitd ‘ b
PLCP Header o

|

Obréazek 5 PPDU ramec

PPDU ramec je rozdélen na 3 ¢ésti:

- PLCP preambule — sklada se z 10 krétkych a 2 dlouhych OFDM symbola

- PLCP hlavi¢ka — Ize rozdélit na nékolik ¢asti. Prvotni déleni je na signdlovou ¢ast.
Ta obsahuje 24 bita a lze ji dédle rozdélit na Rate (uréuje nastaveni rychlosti
pienosu dat) a Length (uréeni velikosti dat). Ostatni ¢asti signalové casti se uzivaji
pro synchronizaci a fizeni komunikace jednotlivych zatizeni. Druhd, servisni ¢ast
obsahuje 8 bitd.

VUT v Brrg, Fakulta strojniho inzenyrstvi, Ustav automatizace a informatiky
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- DATA - tato ¢ast PPDU paketu prendsi uzivatelska data a servisni informace.
Oboji se prebira z vysSich komunikagnich vrstev.

OFDM - Ortogondni frekveneni multiplex

Jedna se 0 mechanismus, ktery reSi v ramci |IEEE 802.11g (i pro IEEE 802.114)
modulaci a demodulaci vystupniho a vstupniho vysokofrekvenéniho signalu, ktery se uziva
pro prenos dat mezi jednotlivymi zatizenimi. Sirka pasma pro modulaci OFDM je pouzita
20 MHz. Jak jiz bylo zminéno vySe, tato Sitka pasma umoziuje realizaci maximalné tii
neprekryvajicich se kanald, reané je pouZzito vice kandlt, které se ¢astecné vzdy prekryvaji.
Vzhledem k té&o skutecnosti je implementovan v koncovych zatizenich normy |EEE 802.11g
mechanismus pro automatickou zménu kanalu v zavislosti na zaruSeni prenosového prostiedi.
Tento mechanismus zvy3uje stabilitu pripojeni a rychlost prenosu dat.

Jednotlivé subkandly jsou modulovany dvou ¢i vicestavovou digitalni modulaci.
Hlavnim piedstavitelem dvoustavové digitdlni modulace je klicovani fazovym posuvem PSK
piipadné modifikovanym BPSK. Predstavitelem vicestavovych modulaci je c¢tyistavova
digitalni modulace s klicovanym fazovym posuvem QPSK, pripadné ¢tyrstavova amplitudova
modulace QAM (16-QAM, 64-QAM). Pri komunikaci je do prenosu v kazdém subkandlu
piidan ochranny konvulen¢ni kéd s kddovym pomérem. Jedna se 0 pomeér poctu bitd uzitecné
informace, ku poc¢tu v3ech biti veéetné redundantnich (i nadbytecné redundantnich).

Vzhledem k jiZ zminéné zp&tné kompatibilit¢ normy IEEE 802.11g s normou 802.11b
se pouziva dalSich ti typt modulaci. Jedna se o DBPSK, DQPSK a CCK. Je nutno
podotknout, Ze zafizeni spliujici IEEE 802.11g pri pripojeni zatizeni splnujici normu |EEE
802.11b sniZuje svoji propustnost, v krajnim pripadé az na 11,8 Mbit. Neni tedy zcela idedlni
pouzivat kombinaci obou standardi dohromady.

Tabulka 1 — zavid ost prenosové rychlosti na typu modulace a pouzitém kddovém pomeru

Typ modulace | Kodovy pomer Pfenovsi) varychlost pro sn_kaanél
s Sitkou 20MHz [Mbit/g)]
DBPSK -- 1
DQPSK - 2
CCK -- 55all
BPSK /2 6
BPSK Ya 9
QPSK Y 12
QPSK Ya 18
16-QAM v 24
16-QAM Y 36
64-QAM 2/3 48
64-QAM Ya 54
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Spojovéa vrstva se déli nadvé subvrstvy (viz obrazek 4):

Podvrstva LLC — jedna se 0 podvrstvu pro fizeni logického spoje. Je normalizovana
standardem |EEE 802.2. Je naprosto nezévisld na fyzikdni implementaci sité¢ (opticka,
metalickg, rédiova, ...) a je pro vechny technologie vychazejici z IEEE 802 shodna. Na
referenénim modelu OSI zprostredkovava komunikaci mezi vySSimi a nizSimi vrstvami.

Podvrstva rizeni pristupu MAC - je pro rizné technologie riizna a je pfimo zavisla na
fyzikdni implementaci sité, ptipadné spoje. Pro normu IEEE 802.11g je piesné specifikovan
formé& MAC ramce a koordinace pristupu k médiu. Z té&to specifikace vychazi problematika
skrytého uzlu a piredchézeni kolizim.

MAC rédmec se da definovat dvéma zakladnimi vlastnostmi. Prvni je kontrolni soucet
CRC. Z kontrolniho souc¢tu lze zjistit, zda byl rdmec poSkozen pripadné zmeénén. Druh&
vlastnost se tyka fragmentace rdmce.

V norm¢ je je&té specifikovana mezirdmcova mezera ISF. Ta slouzi ke koordinaci
piistupu k médiu. Jsou znamy ¢ty razné definice mezer mezi ramci.

- SIFS—negkratsi | SF. UZiva se pro odpoved’ typu ACK prijemce od odesilatele. Je
to odpovéd’ o doru¢eni ramce a odpovéd’ nadotaz CTS.

- PIFS—ISF se stiedni délkou. UZiva se pro vyzvy.

- DIFS—ISF s nejveétsi délkou. Udava cas DCF, po ktery musi odesilatel ¢ekat po
piidéleni média, nez zatne vysilat data.

- EIFS—nema pevny interval. UZiva se pti chybném pi‘enosu ramce.

Aby nedochézelo k souc¢asnému vysilani vice stanic, pouziva se koordinace pristupu
k médiu. Timto se potlati poSkozeni puvodniho signdlu a je mozno koordinovat vysilani
jednotlivych zatizeni. Dle |EEE 802.11g existuji dvé funkce koordinujici pristup k médiu.

- DFS—funkce distribuované koordinace je soucéasti pristupové metody k médiu
CSMAI/CA.

- PCF — funkce koordinace jednim bodem. Tato funkce je vhodna pro prenosy
v redlném ¢ase (napr. video, hlas). V praxi se vak neuziva

Pristupova metoda k médiu CSMA/CA je koncipovéna tak, aby eliminovala problém
kolizi a skrytého uzlu. Ke kolizim mtze dojit, pokud se vice jak jeden klient snazi pristoupit
k médiu ve stejny casovy okamZzik. V tomto piipadé, by mohlo dojit ke znefunkénéni sité.
Se skrytym uzlem se v béZné praxi mizeme setkat u venkovnich siti, pokud jsou pouzivany
smérové antény. Proto je nutné pouZit nastroje jak témto staviim predchazet.

Pro predchazeni kolizim, v normé CSMA/CA, je uZzito tii typa ramct a dopliikového
registru:

- RTS-jedndseo zadost o vysilani. Vysila se je&té pied zacdtkem prenosu. Obsah
ramce je ¢as potiebny pro pienos dat.
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- CTS - potvrzeni pripravenosti pro piijem dat. Vysilé jej stanice po piijmu RTS.
V rémci je obsaZen ¢as, po ktery bude probihat prenos dat.

- ACK —tento ramec je vyslan stanici po UspéSném prijeti dat se spravnym souctem
CRC.

- NAV —registr, do néjZ ostatni stanice zapisuji ¢as, po ktery nemaji provadét
vysilani. Jeho hodnota vychézi z odposechu RTS.

Norma |IEEE 802.11 byla prvotné koncipovana pro segment SOHO. V prostiedi se
predpoklada prima viditelnost vSech zafizeni a moznost odposlechu RTS. S piechodem této
technologie do segmentu | SP doslo k tomu, Ze jednotliva zatizeni na sebe ,,nevidi. Tento stav
se nazyva skryty uzel. Prikladné mame zarizeni A, B a C. Zatizeni A tidi celou komunikaci,
zatizeni B a C jsou stanice. Pokud se stanice B a C ,,neslysi* dochézi pri vyslani ramce RTS
ze stanice B k tomu, Ze stanice C tento ramec nezachyti a nemiaze si sprévné nastavit registr
NAV. Toto ma za nasledek zvySeni poctu kolizi. Proto se v outdoorovém prostiedi pii pouZiti

silngjSich smérovych antén pripojuje cca 10 klientd k jednomu fidicimu bodul.

2.2 Bezlicenéni prenos ve frekvenénim pasmu 5GHz

Prvni zminky o pienosech v bezlicencnim pasmu 5 GHz, tak jak je nyni SirSi
verginosti zndm, |ze nalézt jiz z roku 1999. Tehdy byl schvalen standard |EEE 802.11a. Toto
pasmo nekdy také mazeme najit pod zkratkou U-NII. Bohuzel ¢eska legislativa uznala toto
pasmo za bezlicen¢ni az v roce 2005 pod vSeobecnym opatienim VO-R/12/08.2005-34. Nez
bylo schvdleno vSeobecné opatieni, pro jiz uvedené pasmo, uzivali se v Evropé standardy
WLAN, a Hyperlan2. Ty byly nasledné slouceny do jediné licence dnes znamé jako pasmo
pro prenos dat na frekvenci 5GHz.

Obecné Ize rozdglit toto pasmo na dvé &asti (bréno z pohledu legislativy CR):

- Cést vhodnou pouze pro pouziti uvnitt budov, spouzitymi frekvencemi
5150 — 5350 MHz a s maximanim vykonem EIRP 200mW.

- Druha ¢ést je urcena pro venkovni aplikace. UZiva frekvenci 5470 - 5725 MHz.
Maximélni pouzitelny vykon EIRP je 1W.

Pro kompletni pasmo musi jedté¢ zarizeni splniovat podminky implementace
automatickeé regulace vykonu TPC s ¢initelem potlaceni minimélné 3 dB, dynamickou volbou
kmito¢tu DFS s mechanismem automatického vybéru kmitoctu s Sitkou pasma 330 MHz pro
indoor aplikace a 225 MHz pro outdoor aplikace.

2.2.1 Standard |EEE 802.11a

Tento standard byl pfijat normaliza¢nim institutem |EEE v roce 1999. Prace na normé
zacaly vznikat diive nez na norm¢ |EEE 802.11b. Ze standardu pro pienos dat na fyzické
vrstvé nasledné vzeSla norma |EEE 802.11g, ktera byla jiz popisovana vyse. Déle jiZz bude
popisovéna pouze norma snévaznosti na legislativu platnou v CR a budou popisovany
odlisnosti od normy |EEE 802.11g.
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Obrézek 6 — Airlive — WLA-5000AP v3 — predstavitel zarizeni pro normu |EEE 802.11a

Dle specifikace se jednalo o technologii koncipovanou k datovému pienosu do 35 m
v uzavieném prostoru a do 120 m ve volném prostoru. Pro jednotliva pasma (indoor
aoutdoor) jsou definovany kandly, které se dgji v CR pouZit, viz tabulka 2.

Tabulka 2 — seznam povolenych kandl:i v CR, pro IEEE 802.11a , Auta ¢ast indoor, cervena ¢ast outdoor

Cido kandlu 36 40 44 48 52 56 60 64
Stiedni frekvence[MHz] | 5180 | 5200 | 5220 | 5240 | 5260 | 5280 | 5300 | 5320

Cido kandlu
Stredni frekvence [MHZ]

Norma piebira prvni dvé vrstvy z modelu OSlI normovaného v IEEE 802.11 tak jako
u normy |EEE 802.11g. Ov3em rozdilna je vySSi subrvstva ve fyzické vrstvé. Jedné se o
subrstvu PLLP viz obrézek 7.

ik ¢ : padvrstva fizeni logickeho spoje (LLC)
e e e e e s
Poj ¢ podvrstva fizeni pfistupu k mediu (MAC)

protokol kanvergence fyzicke vrstvy (PLLP)

zicka vrstva i
fy podvrstva zavisla na fyzickém médiu (PMD)

Obrézek 7 - rozdéleni PHY vrstvy dle OS v IEEE 802.11 a poloha PLLP subvrstvy

PLLP subvrstva je témei totoZné se subrvstvou PLCP u |EEE 802.11g a7 na drobny rozdil ve
velikosti servisni ¢asti v hlavicce PLLP paketu. Tama misto 8 bitd pouZito 16 bita. Viz
obrézek 8.

FLLP preamble Rate Reserved Length FParity Tail Service FSEU T =il

(12 symbals] | (4 bits] | (1 bit) (12 bits) (1 bit) (6 bits) | (16 bits] |(payload] | [&bit) Fad

Hlavitka pakety PLLP

Obrézek 8 - rozdeéleni PLLP paketu na jednotliveé casti
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Po strance pristupu k médiu je opét uZita norma CSMA/CA spouzitou modulaci
OFDM. Pro jednotlivé subkandly se jiZ neuZivaji modulace DBPSK, DQPSK a CCK, proto
muiZe prenos dosahovat rychlosti, jenZ jsou uvedeny v tabulce 3. Popis kodového pomeéru
atypt modulaci je shodny snormou |EEE 802.119.

Tabulka 3 — zavid ost prenosové rychlosti na typu modulace a pouztém kddovém pomeru

Prenosova Typ K(’)doyané bity Kédované bity v Bitova rychlost
rychlost modulace Kédovy pomér na jeden OFDM symbolu v OFDM
(Mbps) subkanal symbolu
6 BPSK 1/2 1 48 24
9 BPSK 3/4 1 48 36
12 QPSK 1/2 2 96 48
18 QPSK 3/4 2 96 72
24 16-QAM 1/2 4 192 96
36 16-QAM 3/4 4 192 144
48 16-QAM 2/3 6 288 192
54 64-QAM 3/4 6 288 216

DalSi parametry jako je popis podvrstev LLC a MAC jsou zcela shodné s|EEE
802.11g.

2.3 Kombinovany bezlicenéni prenosv pasmech 2,4GHz nebo 5GHz

V praxi se muzeme setkat stechnologiemi pro pienos dat, které uzivaji vice antén pro
piijem a vysilani signalu. Tato technologie je nazyvanatechnologii MIMO. Tyto technologie
jsou specifikovany pro bezlicenéni provoz ato v pasmu 2,4 GHz, pripadné 5 GHz.

2.3.1 Standard |EEE 802.11n

Predpokladané schvédleni normalizatnim institutem |IEEE je pro tuto normu
piedpokldddno na konec roku 2010. Pracovni nazev nového standardu je nekdy také
oznatovan jako | EEE 802.11-2007.

Do doby, nez bude plné¢ schvdlen novy standard, budou se uZivat , predstandardy”
v podob¢ draftl, draft2 .... Od zatizeni Draft 1 se velmi rychle ustoupilo kvali nedokonalosti
v implementaci technologii MIMO. Ve verzi Draft2 je jiZ vSe opraveno a viechna zarizeni
splnji i plnou zpétnou kompatibilitu s normami |EEE 802.11g a IEEE 802.11b. V dne3nich
dnech sejiZ nainternetu da nalézt i popis Draft6, ale neméa zasadni odlisnosti od Draft2. Proto
zatizeni, s nimiZ se nyni bézné setkédme, jsou typu Draft2.

Cilem této normy je docilit fyzické propustnogti 100 Mbit/s a vySSi. Toto je
realizovatelné za prispéni technologie MIMO s konfiguraci az 4 vysilacich a aZ 4 piijimacich
antén. Pri této konfiguraci se da dosahnout rychlosti 600 Mbit/s na L1 vrstvé, coZz odpovida
rychlosti 400 Mbit/sna L2 vrstve.
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U verze Draft 2 se bézn¢ setkdvame se zarizenimi s konfiguraci 2x2 antény pro piijem
avysilani, pripadné 2x3 nebo 3x3 antény pro piijem a vysilani.

&

Obrézek 9 - Airlive WN-5000R s konfiguraci 2R3T a Airlive WN-300R s konfiguraci 2R2T

Uvedeny standard predpoklada i uziti SirSiho kandlu a to az 40 MHz, na rozdil od
|IEEE 802.11b a IEEE 802.11g, kde je uzit kandl s Siitkou pasma 20 MHz. U zarizeni typu
802.11n Draft2 se ale setkavdme s moznosti nastaveni Sirky kandlu striktné na 20 MHz, nebo
na 20 MHz s automatickym rozsiienim na 40 MHz. Pri uZiti pasma 40 MHz mohou byt data
posilana dvéma nezavislymi kandly, coZz samo o0 sob¢ umoZziuje zdvojnasobit propustnost
oproti technologii IEEE 802.11b nebo |EEE 802.11g, pricemZ toto je uvaZzovano bez uZiti
technologie MIMO pro IEEE 802.11n Draft2. Navrh je koncipovan na pienos rychlosti
144 Mbit/s pro pasmo 20 MHz na kandl a 300 Mbit/s pro kandl se Sitkou 40 MHz. U jednotek
AP je tedy nutno nastavit zda bude soubézné sdefinovanym kandlem, ktery se uziva pro
prenos v kompatibilnim médu snormou |EEE 802.11b a IEEE 802.11g, pouZit kana vysSi
nebo niZsi atim se umozni zvySeni Siiky pasma.

Pro zvySeni rychlosti, ale i dosahu, je pouZzita technologie MIMO. Tato technologie
vyuZziva vicecetnych signdla, jejich odraza a pripadnych interferenci. U predchozich norem
byl tento stav nezadouci a byl hodnocen jako rusivy element. MIMO technologie je schopna
za podpory SDM signal vyhodnotit korektné, v piipadé nelplnosti signalu se pouZije praveé
zminovany odrazeny signdl. Takto prendSena informace je dorucena mezi zarizenimi
»korektnéji“ nez u predchozich norem.

Jednotlivé signaly, jenz se prenaSeji, potiebuji pro vysilani ale i prijem kazdy svoji
diskrétni anténu. Proto je uspoiadani piikladné 2R2T, nebo 3R3T. Pro korektni fungovani této
technologie je nutno zabezpecit vlastni VF ¢len zpracovévajici datovy stream na kazdou
vysilaci nebo piijimaci anténu. Toto ma za nasledek vySSi porizovaci cenu jednotek spliujici
pre |EEE 802.11n normu.

Doposud byla zbéZzné popisovana ¢ast pre normy tykajici se frekvenci 2,4 GHz.
Norma je ovéem od prvopocéku koncipovana i pro pasmo 5 GHz. Toto pasmo se po
schvdleni normy normalizaénim institutem IEEE jevi jako perspektivnéjSi neZz pasmo
2,4 GHz. Duvod je vice oddélenych kanali a méné zaruSené pasmo. Bohuzel pro toto pasmo
zatim nejsou k dispozici zatizeni, které by byly bézné v prodeji.
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2.4 Proprieténi reSeni

Od pocéku gtandardizace norem |EEE 802.11b se miZeme setkévat s proprietalnimi
technologiemi rtiznych firem.

802.11b+

802.11G+

G+

SuperG

MIMO G

Turbo A

Super A

XR

proprietdlni feSeni zroku 2002. SteSenim piiSla firma Texas Instrument.
Technologie vychézi z principu DSSS, proto je snim i zpétné kompatibilni.
UZiva se 2x vétsi Sitky padsma nez u |EEE 802.11b. Timto feSenim miaZeme
dosahnout rychlosti az 44 Mbit/s.

proprietdlni feSeni, pomeérn¢ hojné¢ uZivané firmami Asus, Dlink, Zyxel,
OvisLink a dalSimi. Opét je pouzito vétsi Sitky pasma pro pienos informaci.
Maximalni dosahovana rychlost na fyzické vrstvé dosahuje 108 Mbit/s.

Proprietalni teSeni firmy Zyxel. Maximéni rychlost na L1 vrstvé je aZz
125 Mbit/s. Obdobou je SpeedBooster firmy Linksys, pripadn¢ 125M firmy
Asus. ReSeni jsou vystavéna na chipech Broadcom.

obdoba 802.11G+. Uvedené reSeni je vyvinuto firmou Atheros. UZiva se jesté
komprese pakett. Redlna prenosova rychlost miaze dosahovat 40-60 Mbit/s.

proprietalni feSeni od AirGo Networks. Zarizeni pracuje v pasmu 2,4 GHz.
Pouzivéa vétsi Sirku pasma a technologii MIMO. Umoziuje pienos 108 Mbit/s
nalLl vrstvé advojnasobny dosah neZ klasické zarizeni s |EEE 802.11g.

proprietalni feSeni vyvinuté firmou Atheros. PouZiva se dvakrét SirSi pasmo
kanalu. Umoziuje dvakrat rychlejSi pienos nez standardni |EEE 802.11a.

Shodné teSeni sTurbo A, opét od firmy Atheros, vedeno pouze pod jinym
nézvem

proprietalni feSeni vyvinuté firmou Atheros. Pouziva nestandardni rychlosti, pii
slab8im signdlu. Ma vétsi citlivost (-105dBm) nez zarizeni snormou |EEE
802.11a (-85dBm). Pri pouziti této technologie mize dojit u kréatkych spoji
k prebuzeni jednotlivych zatizeni, piipadné k neZzédoucim interferencim na
anténach.
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3. Dopliiky k normé |EEE 802.11

V be¢Zné praxi se nesetkdvame pouze s |EEE 802.1,1 piipadné |EEE 802.11a/b/g/n, ale
i sdalSimi pismeny. Tyto pismena se nazyvaji dodatky normy |EEE 802.11. Pro piehled zde
bude uveden kompletni seznam se stru¢nym popisem.

|EEE 802.11

|EEE 802.11a
|EEE 802.11b
|EEE 802.11c
|EEE 802.11d

|EEE 802.11e
|EEE 802.11f

|EEE 802.11g
|EEE 802.11h
|EEE 802.11i
|EEE 802.11]
|EEE 802.11k

|EEE 802.11I
|EEE 802.11m

|EEE 802.11n

|EEE 802.110
|EEE 802.11p
|EEE 802.11q
|EEE 802.11r

|EEE 802.11s
|EEE 802.11t
|EEE 802.11u

|EEE 802.11v
|EEE 802.11w

|EEE 802.11x
|EEE 802.11y

- vlastni norma prebirajici pocétecni reSeni oznatované jako 802.11.
ReZeni srychlostmi 1 a 2 Mbit/s.

- doplnék z roku 1999, padsmo 5 GHz, rychlost 54 Mbit/s

- doplnék z roku 1999, pdsmo 2,4 GHz, rychlosti 5,5 a11 Mbit/s

- bezdrétovy bridge

- mezinarodni roamingovy dodatek z roku 2001, obsahuje i |IEEE
802.11c

- dodatek z roku 2005. Obsahuje vylepSeni QoS

- dodatek platny od roku 2003 do brezna 2006. Pojednaval o komuni-
kaci mezi bezdratovymi piistupovymi body

- jiZ zmingny standard v pasmu 2,4 GHz, srychlosti 54 Mbit/s se
zpétnou kompatibilitou s |IEEE 802.11b

- dodatek z roku 2004. Upravuje spektrum 5 GHz vztaZzené k |EEE
802.11a pro region Evropy

- dodatek z roku 2004. ZlepSeni Sifrovaciho a autentifikagniho
algoritmu, znamo jako WPA2.

- dodatek z roku 2004 pro region Japonsko. Upraveni a rozsireni
frekvencnich padsem pro multimedia.

- vylepSeni spravy réadio zdroju pro vysoké frekvence. Navazuje primo
na | EEE 802.11].

- rezervovano, bez dalSiho vyuziti

- upraveni standardu po strance pirenosovych metod a k nim vztazenych
drobnych Gprav

- jedté neschvéleny dodatek. Uprava pro prenos vySSi rychlosti, pridani
MIMO technologie.

- rezervovano, bez dalSiho vyuziti

- dodatek specifikujici pristup pro pohyblivé prostiedi (auta, vlaky, ...)
- rezervovano, bez dalSiho vyuziti

- dodatek z roku 2008 upravujici rychly roaming mezi jednotlivymi
pristupovymi body

- dodatek pro samoorganizujici se sit¢ ESS Mesh

- dodatek pokryvajici testovaci metody pro bezdrétove sité

- dodatek definujici spolupréci siti typu |EEE 802.11 se sitémi mimo
standard | EEE 802.11. Prikladné spolupréace se sitémi mobilnich
operatora.

- dodatek fesici spravu bezdratovych siti, presnéji konfigurace
klientskych zatizeni béhem probihajiciho ptipojeni

- dodatek oSetiujici chranéné servisni ramce

- rezervovano, bez dalsiho vyuziti. Milné se zaménuje za | EEE 802.1x
- dodatek o3etiujici bezlicen¢ni pasmo 3650-3700 MHz pro region USA
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|EEE 802.11z
|EEE 802.11aa
|EEE 802.11mb
|EEE 802.11ac

|EEE 802.11ad

- rozsiteni pro konfiguraci zatizeni béhem navézané komunikace (DLS)
- rozSiteni pro Sirokopasmovy prenos audio a video signalu

- rozsiteni pripravované narok 2010 az 2011. M¢lo by revidovat
nepouzivajici rozsiren.

- roz&iteni s predpokladanym schvaenim koncem roku 2012. Resi
zvyZeni propustnosti.

- roz&iteni s predpokladanym schvaenim koncem roku 2012. Resi
extrémni zvySeni propustnosti pro krétké vzdalenosti.
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4. Zabezpeteni bezdréatovych siti

Pri prenosu dat pomoci technologie WiFi je nutno zabezpecit jejich ochranu pred
zneuzitim. Hlavni hrozbou je odposlech dat snéslednym ziskénim pristupt ke chranénym
aplikacim, v krajnim pripadé zablokovani kompletni komunikace v rdmci bezdratové sité.
Z téchto duvodi byly od prvopocétku feSeny mechanismy, které by témto hrozbam G¢inné
zabranily.

Obecné Ize hrozby z pohledu celé infrastruktury WiFi sité a navaznych systému,
rozdglit na 3 ¢ésti:

- Neopravnény pristup do sité.

- Neopravnény Unik dat zptisobeny odposliechem a vyétenim prendSenych dat.

- Neopravnéna modifikace prendSenych dat.

Proto jsou vyvijeny zabezpetovaci mechanismy, kterétémto hrozbam maji zabranit. Bézné se
setkavame tedy se tiemi mechanismy:

- Autentizace — ovéreni identity na strané odesilatele a prijemce dat
- Kryptovani — ochrana proti vyéteni dat pii odposlouchani komunikace
- Integrita — kontrola, pri niz se vyhodnocuje, zda nebyla data béhem

pienosu modifikovana
4.1 Z&kladni zabezpe¢eni pomoci SSID afiltrace MAC

Jedno ze z&kladnich zabezpeceni uzivané pro autentizaci klienta vaéi ridicimu prvku je
pouZziti skrytého SSID. Kazdeé fidici zarizeni, jednotka AP, vysila v pravidelnych intervalech
fidici ramec sjednoznacnym oznatenim sité¢, SSID. Tento ramec je mozno u vétSiny dnes
dostupnych zatizeni skryt, pak mluvime o skrytém SSID. Pro moznost pripojeni klientak AP
je tedy nutno toto SSID, & je skryto, znét. V pripadé, Ze je pouZzity jiny fetézec u klienta, nez
je pouzit v jednotce AP, nedojde k pfipojeni. Na obrézku 6 je znazornéno zobrazeni siti se
skrytym SSID a naopak v programu NetStumbler.

& Network Stumbler - [20090523161622]
File Edit Wiew Device SWindow Help
D& >«

+ Eﬁ’] Channels
-2 5510

==tk

LR O04F
b AP-CAHA
£ BOBR
= HOME

+ - Yandertozzi

+-F Filters
Ready 5 APs active
Obrézek 10 — zobrazeni jednotlivych SIS D v programu NetStumber
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Tento ramec se da za urcitych predpokladi velmi jednoduSe odposlechnout pii
asociacni komunikaci jinych klientt s AP, pripadné Ize vynutit tuto komunikaci podvrzenym
ramcem. Ridici ramec je vzdy nekryptovany, proto z néj Ize velmi jednoduse nézev SSID
ziskat.

Dalsi z moZnosti je filtrovani MAC adres pristupujicich k AP. Kazdé sitove zatrizeni
jasné identifikovatelné pomoci MAC adresy, to plati i pro WiFi zatizeni. Na stran¢ AP je
aplikovan mechanismus kontroly pristupt zatizeni sunik&ni MAC adresou. V ovladacim
software béZznych AP tedy miZeme nastavit kontrolu jednotlivych zatizeni pomoci MAC
adres a nasledné jim umoznit, pripadné zakazat, pristup k dalSim sitovym sluzbam. llustracni
tabulka se zaznamy jednotlivych MAC adres je na obrazku 6.

{= Rizeni bezdrétového pristupu - Windows Internet Explorer

£ | httpeff192, 168,100,201 M Lacsctr]_conkent. asp b

Rizeni bezdratového pfistupu

Typ fizeni bezdratového pristupu: | Povolit wpsané v |
Pomoci MAC adresy: [ B | Poznamka:
Froved zmény ] [ Reset ]

Soutasna tabulka pfistupu:

Pomoci MAC Adresy Poznamka Vyberte
00:-21:62:22:0c:h0 nh ]
00:4f12:a3a:0d:2a PC1 ¥
Smaég vybranou ] [ Smaz vie ] [ Reset ]
& Internet E00% v

Obrazek 11 — Fizeni pristupu u zarizeni WL-5460AP v2 pomoci filtrovani MAC adres

Bohuzel i tato komunikace, kde je zakomponovana MAC adresa klienta, probiha
nekryptovangé. Proto pii odposlechu komunikace Ize opét ietézec sMAC adresou ziskat.
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Nasledné tuto adresu miaZzeme vloZit do klienta, s nimz chceme komunikovat ve WiFi siti. To
nam pak umozni piipojit se k AP a nasledné i k ostatnim sitovym sluzbam, pokud neni
pouZito dalSiho zabezpedeni.

Uvedena zabezpeceni jsou velmi jednoduchym a velmi zranitelnym feSenim.
Prolomeni téchto zabezpeceni, v béZzné WiFi siti, je otazkou nékolika minut pii pouZiti
béZzného WiFi klienta (naptiklad integrovand WiFi karta v notebooku) a vhodného
programového vybaveni pro odchytavani paketu.

4.2 Zabezpeteni WEP a WEP2

Soucasti standardu IEEE 802.11b je od roku 1999 i mechanismus zabezpeceni
bezdratovych siti WEP. Metoda pouziva proudovou Sifrovaci metodu RC4 pro utajeni
piendSené informace a metodu CRC-32 pro ovéieni korektnosti prenesenych dat.

BéZne se setkdvame s 64 bitovym, 128 bitovym pripadné 256 bitovym WEP klicem.
Kli¢ se vzdy sklada ze dvou casti. Vlastni kli¢, ktery je o délce 40, 104 nebo 232 bita
a inicializa¢niho vektoru vzdy o délce 24 biti. Ob¢ ¢ésti davaji dohromady kompletni RC4
klic.

Toto zabezpeteni mé fadu vad, kvali kterym je velmi jednoduSe prolomitelné. Jedna
se predevSim o ¢asté uzivani stejného inicializaéniho vektoru, kolize inicializatniho vektoru
adtaticky kli¢. Proto se jeho pouziti do produktivniho prostiedi nedoporucuje.

U starSich zarizeni od firmy Agere System se mizeme setkat se zabezpecenim WEP
plus. Toto zabezpeceni je proprietdnim teSenim, kde jsou odstranény takzvané slabé
inicializacni vektory, za jejichz pomoci I1ze mechanismus prolomit. Toto feSeni ma vyhody
pouze za predpokladu, Ze v3echna zafizeni komunikujici v bezdratové siti pouzivaji WEP
plus.

PozdgjSim FeSenim bylo zabezpeteni oznatované jako WEP2. Snaha byla o rozSireni
délky inicializatniho vektoru a stim spojeno i jeho vice kombinaci, a o zesileni Sifrovani
silngjSim Sifrovacim algoritmem. BohuZel i pres toto rozsiteni je mechanismus prolomitelny.
Pouze je potiebny delSi ¢as a vice odchytanych paketi. Tak jako u technologie WEP se
nedoporucuje pouZiti tohoto zabezpeteni v produktivnim prostiedi.

4.3 Zabezpeteni WPA

Po prolomeni mechanismi WEP a WEP2, se ndroky na zabezpeceni WiFi siti rapidné
zvedli. Odezvou tohoto tlaku byl vznik pracovni skupiny teSici doplnék IEEE 802.11i. Tato
skupina intenzivné¢ zacala teSit novy mechanismus pro kodovani prendSenych dat
v bezdratovych WiFi sitich. Kompletni standard byl schvélen v roce 2004, ae jiz v roce 2002
byl zverejnén mechanismus pod ndzvem WPA.

4.3.1 Zabezpeteni WPA-PSK

Metoda predsdileného klice (PSK) je nekdy ozna¢ovana jako ,,0sobni WPA*®. Metoda
je vhodna pro SOHO segment, tedy malé kancelée a domécnosti. Pro piistup do sité se musi
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uZivatel autorizovat kdédem, ktery muaze obsahovat 8 az 63 tisknutelnych ASCII znaku, nebo
64 Sestnéctkovych ¢islic. HaSovaci funkce mé délku 256 bitt pro heslo z ASCII znakt nebo
504 bita pro heslo slozené ze Sestnéactkovych ¢islic. Heslo je vétSinou systémi vyZadovano
pouze jednou, pri prvotnim zadani a nasledné je uloZzeno pro moznost automatické autorizace
k WiFi siti. Pro korektni fungovéni musi byt ve vSech zarizenich zadano stejné heslo ve
stejném tvaru.

Pro snéSi konfiguraci celé WiFi sit¢ byl standardizovan model pod nazvem WPS.
Jednd se o0 systém k jednoduchému pienosu piedsdilenych klica z AP ke klientam. Muze
fungovat pomoci software, jenz definuje zabezpedeni a nésledné jej uloZi na disketu nebo
flashdisk. Druh& moZnost je distribuce kédu primo pomoci WiFi sité, po volbé distribuce
klice pomoci interniho software v AP, nebo po stlateni tlagitka oznaceného WPS na Sasi AP,
piipadné kombinaci obou. Stejny postup jei u klientu.

V bézné praxi se setkvdme se dvémi modifikacemi a to WPA-PSK TKIP
aWPA-PSK AES.

WPA-PK TKIP pouziva metodu proudového Sifrovani pomoci metody RC4 se 128
bitovym klicem a 48 bitovym inicializacnim vektorem. Tento princip je téméi totozny jako u
metod WEP a WEP2, srozdilem velikosti inicializa¢niho vektoru a pouziti TKIP, coz je
protokol dynamicky menici kli¢e. Pro kontrolu spravnosti dat je pouzit mechanismus MIC
salgoritmem Michael. Tato metoda zahrnuje pocitadlo ramci, ¢imz naprosto eliminuje znovu
zaslat odposlechnutou komunikaci. Navic je v metodé implementovan mechanismus, ktery
automaticky pri detekci pokusu prolomeni TKIP do¢asné blokuje komunikaci s Gto¢nikem.

Bylo predpokladano, Ze kombinace delSiho inicializacniho vektoru, pouziti TKIP
a dalSich mechanismu zabrani prolomeni kli¢ce. Bohuzel i ten se podatilo prolomit pomoci
techniky porovnani kontrolnich soucta s pouZitim zndmych haSovacich koda. Prolomeni je
naro¢néjSi na vypocetni vykon a na cas. Schematické zobrazeni principu WPA-TKIP
naleznete na obrézku 12.

[ TK j HOR [MAC DdesﬂateleJ

IHI sekvencni Gislo

KIiE B
M2C odesiatele
MAC prijemoe

[ Sifrovach kic j

Eifrovana data

Eifrovana data , 4

Obrazek 12 — schéma zabezpeceni metodou WPA-TKI P, prevzato s http://airdump.cz
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WPA-PSK' AES je rozsitenim WPA-PSK TKIP. Jedna se o rozSiteni o symetrickou
blokovou Sifru Rijndael. Je uZito symetrickych kli¢t na strané Sifrované i na strané pro
deSifrovani. Délka jednotlivych klict maze byt 128, 192 nebo 256 bita. Pri Sifrovani se Sifruji
vzdy bloky o velikosti 128 biti. Doposud neni znam piipad prolomeni tohoto typu kédu pri
pouZiti silného hesla.

4.3.2 Zabezpeteni WPA — spoluprace s 802.1X

Tato metoda zabezpeceni piedpoklada piimo spolupréci sautentizanim serverem,
ktery spliiuje normu |EEE 802.1x. Vzhledem k témto podminkam je ziejmé, Ze neni vhodna
pro SOHO segment ato z diuvodu technické, potazmo finanéni ndro¢nosti.

Protokol 802.1X vychazi z protokolu PPP, ktery je pro bezdrétové sité rozSiren a
nazyva se EAP. Pro vysvétleni zavedeme tti oddélené prvky:

- Zadatel o pristup — klient zédajici pristup do WiFi sité

- Autentizétor — AP, pripadn¢ specializovana brana piipojena pied AP jednot -
kami. Natomto prvku dochézi k povoleni, pripadné k blokovani
piistupu do sité.

- Autentiza¢ni server- systém udrzujici informace potiebné k autentizaci. V praxi se
setkavame nejcastéji sRADIUS servery.

V b&Zné praxi se miZzeme setkat s nasledujicimi typy ovérovacich mechanismu:

EAP-MD5 — blizSi popis mizeme ngjit v normé RFC 1994 a RFC 2284. Pro overeni
uzZivatele je pouZzito unik&ni jméno a heslo. Udaje jsou haSovany pomoci metody
MD?5 a nésledn¢ jednocestné ovéreny. Proto neni tato metoda v hodna pro WiFi sité.

EAP- TLS - bliZsi popis |ze nalézt ve specifikaci RFC 2716. Pro ovéteni je uZito PKI
a SSL. Overeni probihd na zékladé mechanismu ovéieni serverového a klientského
certifikdtu. Kli¢e jsou generovany dynamicky, naslednd komunikace probiha TLS
tunelem. Toto reSeni je vhodné i pro bezdrdtové sité, ovdem musime pocitat
s néro¢n¢jsim udrzovanim aktivnich PKI certifikat pro server aklienty.

EAP-TTLS- tunelované TLS, jedna se o rozSirenou metodu EAP-TLS bez pouziti
ovérovacich certifikdti. Pro ovéreni je uzZito unikéni jméno a heslo. Tato metoda je
vhodna pro WiFi sité a nema potiebu pouZiti PKI certifikétu.

EAP-PEAP- zabezpeceny EAP, opét se jedna o rozSifenou modifikaci EAP-TLS.
UZiva druhého TLStunelu pro ovérovaci algoritmus typu EAP.

EAP-LEAP — feSeni bylo navrZzeno firmou CISCO. P¥i ovétreni dochézi k ovéreni
klienta a sité. Princip je obdobny jako u EAP-TLS, ae pro ovéreni se pouZiva
kombinace unikatniho jména a hesla misto PKI certifikatu.
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4.4 Zabezpeteni WPA2 — standard |EEE 802.11i

Do cervna roku 2004 byly piredchozi formy zabezpeteni pouzivany pouze jako
prozatimni. AZ se schvdlenim normy |EEE 802.11i doSlo k plné standardizaci, nékdy znamé
jako WPA2. Opét je umoznéno fungovani s predsdilenym klicem nebo ve spolupréci
se zafizenim pro ovéfeni klienta dle IEEE 802.1x. V normé |IEEE 802.11i je jiz zcela
vyhradné pouZzito normy AES.

Konfigurace nastaveni WiFi - @

Nastaveni zabezpedeni

™ Oszobni zabezpedeni * Podnikové zabezpedeni
Divéfent v siti [WPA2 - podniky |
Sifrovani dat; |,-’.'-,E5 -CCMP LJ
A N e Pe
e
N Typ ovifen |TTLS -]
'i:; "ﬁg\x -Krok 122 Udivatel TTLS
"‘-. Ov&fovaci protakal; | PaP L]
Povéreni ugivatele: |F'u:uu§|’t nésledujici Ll
I Zivatelzk g jméno; ]lzluva
Doména; JZ'S-'"StE'T'
Heszlo: ] xxxxx
Fotvrzeni hesla: l xxxxx
|dentita pro roaming: |NB1 Wluva

TETRC N Napovida? T

Obrazek 13 — nastaveni zabezpeceni pro sifoveé karty Intel
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5. Antény pro prijem WiFi signélu ajegjich priduSenstvi

Pro lepsi piijem, ale i vysilani WiFi signélu, je zapotiebi kvalitnéjsi antény, nez byva
standardn¢é dodévané se zarizenim. BéZné se k zatizenim dodavaji antény se ziskem 2 dB.
Toto je ovdem pro urgity typ pouZziti zafizeni pripojeného k anténé naprosto nedostacujici. Pro
urcité typy zapojeni se neobejdeme i bez dalSich drobnosti, jako jsou konektory, kabely,
propojovaci kusy, piepét’ove ochrany a dalsi.

5.1 Zakladni parametry antén pro WiFi signél

Zakladnimi parametry pro specifikaci antén pro WiFi signal jsou piredevsim frekvence,
pro kterou je anténa uréena, zisk antény, pro jaky Uc¢el je anténa uréena (SmErove,
vSesmerove, sektorove), vyzarovaci Uhel a zisk.

5.1.1 Polarizace signélu

Kazdy vysilany signal je specifikovan mimo fady parametri i polarizaci. U WiFi sité
se tento parametr uplatnuje velmi podstatné.

Obecn¢ se setkdvame se tiemi typy polarizaci, linearni, kruhovou a eliptickou.
Schematické Sireni vin u jednotlivych typa polarizaci je zndzornéno na obrazku 14. U WiFi
siti se pouziva vyhradné polarizace linedrni a to bud’ horizontélni, nebo vertikni (viz
obrézek 15). Pro v3esmérové antény, bude o nich zminka pozdgji, se uplatiuje vyluené
vertikalni polarizace. Pro spoje typu bod - bod pouzivame ryze smérovych antén, kde mizeme
s vyhodou vyuZzit jednoho typu polarizace pro jeden spoj a druhého typu polarizace pro druhy
p0oj, na kandlech, které jsou relativné blizko sebe. Timto jsme schopni docilit nizsiho ruSeni

mezi kandly.

YYVVY

Linearni polarizce Kruhova polatizace Elipticka polarizace

Obrazek 14 —typy polarizaci signalu — zdroj Wikipedia
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Pro korektni fungovani bezdratového spoje musi byt na obou koncich pouZita shodna
polarizace, proto je na zadni strané smérovych antén vzdy vyobrazen smér polarizace pomoci
Sipek.

n
|
harizontalni polarizace verikalni polarizace

Obrazek 15 —linearni polarizace

5.1.2 Frekvence

Kazda anténa je vZdy navrhovana a koncipovana pro jasné definovanou frekvenci.
Nasledné je tato frekvence uvaZzovéna jako stiedni a uvazuji se parametry pro krajni frekvence
pasma. Proto vechny kvalitni antény maji nejlepsi charakteristiku pro 6 kandl u spektra 2,4
GHz. Obdobné¢ toto plati i pro outdoorové subpasmo 5 GHz. Neni tedy moZné pouZzit anténu
pro pasmo 2,4 GHz, pro pasmo 5 GHz a opacné.

5.1.3 Vyzarovaci diagram — vyzaiovaci Uhel

Kazda anténa ma svij definovany vyzarovaci diagram. Z tohoto diagramu |ze odecist
vyzarovaci Uhel, respektive uhly. Vzdy se setkavame svertikdinim a horizontalnim
vyzarovacim thlem. Jedna se o Uhel vyzarovani elektromagnetickych vin, kdy je je&t¢ spinén
parametr zisku antény. Priklad vyzarovaciho diagramu je na obrazku 16.
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Obrazek 16 — vyzarovaci diagram pro panel ovou anténu JPA-10s vyzai-ovacim Uhlem 60°/60°

5.1.4 Smérovost antén

Parametr smérovosti nam udava pro jaky Ucel se anténa hodi. Zda pro viesmérové
vysilani, ryze sméroveé nebo sektorové.

Vesmerové antény - vyzarovaci Uhel je 360° v horizontalnim sméru
- jsou vhodné pro pokryti vétsiho prostranstvi ve vsech smérech, idedl-
né se umist'uje do stiedu prostoru, jenZ potiebujeme pokryt
- maji ngjnizsi zisk
- dodavaji se viemi béZznymi AP norem | EEE 802.11a/b/g

Smerove antény - vyzarovaci Uhel je vétSinou velmi Uizky v obou rovinéch
- jsou vhodné pro spoje typu bod — bod na vétsi vzdalenosti

Sektorové antény - antény vhodné pro vykryti urcitého sektoru

T
|I I| || || |I I| (| AR |II |II |II |II \ l\ ||H

H|| 1L |IIIIII|I|I ||I|I|||I

Obrazek 17 —ilustracni ukazka typu antén. Zleva viesmerova, uprostied smerova a zprava sektorova
anténa
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5.1.5 Zisk avykon antén

Zisk jako takovy, je pomér, mezi vystupnim a vstupnim vykonem. Je udavéan v dB,
piipadné v dBi nebo dBd. Anténa se pri vysilani chova pouze jako zéti¢ VF signalu. V anténé
pii vysilani nedochézi k zesileni signalu.

Anténa s kladnym ziskem je vZdy n&jakym zpasobem smérova. To znamena, Ze svoji
vysilaci/prijimaci schopnosti soustiedi do néjakého mista, zatimco ostatni mista jsou
»hlucha". Pak zisk antény, je vyjadien jako pomer, kolikanasobné je zvyhodnén preferovany
smér, oproti tomu, kdyby se anténa chovala ve vSech smérech UpIn¢ stejné (vyzarovaci
charakteristika v 3D prostoru by byla koule). Uvazujeme tedy 3D pohled na kompletni
vyzarovaci charakteristiku antény. Prikladné, pro vSesmérovou anténu je zisk kladny v roving
kolmé na zé&ri¢, avsak ve vertikdni roving vidime, Ze diagram je pokiiveny prostorovy
hyperboloid. Z tohoto diuvodu viesmérova anténa nefunguje dobre v prostoru nad sebe ani
pod sebe.

Jak jiz bylo zminéno, vykon se muZe udavat v nékolika jednotkach. Jednotka dBi je
vztazena k izotopickému Zzé&ri¢i a jednotka dBd je vztaZzena k vykonu pileného dipdlu.
VétSinou najdeme zisk udavany v dBi.

U jednotek AP se setkavdme s maximalnim vyzérenym vykonem. Ten je stanoven
generdni licenci GL-12/R/2000 (doplnéna v roce 2003) vydanou CTU. Tento vyzéreny
vykon, m& maximalni hodnotu 100 mW, coz odpovida 20 dB. OvSem je nutno jesté fici, ze
v této licenci je také zakotvena takzvané spektrani hustota Vychézi z poznatku, Ze vysilani
neprobih& na jediné frekvenci, ale v rozprostieném spektru. Pak se vztahuje ¢ast vyzéreného
vykonu na kazdy 1 MHz spektra. Z téchto poznatki ovsem vychézi vyzéreny vykon na
maximélné +17 dBm. Vy3e uvedeny vykon, ale nema nic spolecného s vykonem antény. Ten
je udavan v jednotkach az desitkach watt.

Hlavnim parametrem je tedy zisk antény uvadény v dB.

5.2 Prepétové ochrany, kabely pro prenossignalu 2,4GHz a 5GHz

Pro bezpe¢né pripojeni antény k AP, pripadné klientské karté ¢i AP prepnutého do
mabdu klient potiebujeme dalSi prostiedky, jako jsou konektory, kabely piipadné bleskojistky.

Pokud jiz mame vybranou jednotku AP a anténu, potiebujeme tyto dvé casti
spolehlivé spojit. Pro spojeni tedy potiebujeme vhodny kabel zakonceny VF konektory.
Pokud jsou na zatrizeni a kabelu konektory rtizné je zapotiebi takzvany pigtail, nebo-li
propojovaci kus (viz obrézek ¢islo 18). Na koncich kabelu jsou osazeny razné typy konek-
tora.

V dnedni dobé je patrné na koncovych zafizenich nejrozSirengjsi konektor SMA,
piipadné jeho reverzni varianta oznatovana jako RSMA. U starSich produkta a u prodiu-
Zovacich kabeli se nej¢astéji pouziva konektor typu N. Pro ilustraci jsou konektory
vyobrazeny na obrazku ¢islo 19.

Kazdy propoj (AP spigtailem, pigtail s prodluZzovacim kabelem atd.) méa vzdy piesné
definovany Gtlum dany vyrobcem konektoru. Jednotlivé Gtlumy jsou potom uplatiiovany pri
vypoctech prenosovych tras, respektive pii nasledném nastavovani vysilaciho vykonu na
jednotce AP.
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Obrazek 18 — PigTail s konektory SMA a konektor typu N

o W«

Obrézek 19 — Konektor RSMA a konektor typu N

Konektor je vzdy pripevnén k VF kabelu. Kazdy VF kabel je definovan jeho hlavnim
parametrem a to je Utlum na jeden metr bézné délky pii dané frekvenci. Z toho je zigimé, Ze
urcité typy kabelt jsou vhodné pro spektrum 2,4 GHz, nékteré pro pasmo 5 GHz. Pro hruby
piehled je v tabulce ¢islo 4 uvedeno nekolik nejpouzivanéjSich koaxialnich kabeld pro pasmo
2,4 GHz v¢etné jejich vybranych parametrii. Opét se tohoto parametru uziva pii vypoétech
prenosove trasy.

Tabulka 4 — parametry ngjbéznejSich kabelii pro pasmo 2,4 GHz

MWC 10/50 10 0,24
MWC 6/50 6 0,42
RF240TI 6 0,41
RG-213 11 0,37
H155 54 0,48
RG58V 5 0,79

Jako dal§i pasivni prvek, standardné pouzivany pri pripojeni venkovni antény ke
koncovému zafizeni, se uplatiuje piepét'ova ochrana, nékdy oznacovana jako bleskojistka.
Jedn& se o pasivni prvek, ktery ma ochranit koncoveé zatizeni pied atmosférickou elektiinou.
Zpravidla se instaluje na misto prechodu koaxidlniho kabelu z vnéjSich do vnitinich prostor.
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Principielné funguji jako pasmova propust (ladény rezondtor). VSechny nezadouci
frekvence zkratuje, z toho je ziejmé Ze bleskojistka je opét pro pasmo 2,4 GHz, nebo pasmo
5 GHz. Obecn¢ se bleskojistky testuji proudovym nérazem o velikosti 3 kA a délce trvani
impulsu 350 ns. DalSimi technologickymi variantami jsou plynoveé bleskojistky a jiskiiste.

Obrézek 20 — zkratova pireperova ochrana PKO-N (2,4 GH2)

DalSim prvkem, se kterym se miZzeme setkat, je asymetricky Utlumovy ¢len. Tento
¢len se pouziva pii pouziti starSich WiFi zafizeni, ktera neumi regulovat vystupni vykon.
Pokud, bychom u takového zatizeni pouZili anténu svySSim ziskem, dostali bychom se nad
povoleny limit CTU pro vyzareny vykon. Tyto asymetrické Gtlumové &leny maji velmi nizky
Gtlum smérem od antény k zarizeni, typicky 1 dB. Ve sméru druhém se Utlum pohybuje od
3 do 15 dB dletypu ¢lenu.

| Asymetricky Gllumneowy Can |

DG (- 43 ) - 2. 4GHE |

'i f
| ."‘-"I-"-ll'l* Piijimativysias |

Qsz8 =

e

Obrazek 21 — asymetricky Gtlumovy ¢len pro 2,4 GHz, s Gtlumem 13 dB
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6. Prenosovatrasa

Na pienosovou trasu je mozno pohliZet ze dvou stran. Teoreticky pohled, zaloZeny na
matematickych vypoctech a redlny pohled, kde je uplatnéno matematickych vypoéti
a zkuSenosti z redlného provozu WiFi siti.

Teoreticky pohled zahrnuje celou trasu od aktivniho koncového zarizeni na strané
vysilace po aktivni zatizeni nastrané prijimace. VZdy je zohlednéna kompletni trasa, tedy ¢ast
od VF konektoru po anténu u vysilaci strany, ¢ést zohlednujici prostiedi mezi anténami a ¢ast
od antény po VF konektor na stran¢ prijimaci.

Céasti pasivnich prvki jako jsou konektory, kabely, bleskojistky a antény jsme si jiz
popsali. Definici maximalniho vyzareného vykonu na anténé jsme jiz definovali vy3e. Jedna
se 0 17 dB. Pro teoretické vypocty tedy potiebujeme jesté hodnoty Gtlumu prostredi
v zavislosti na vzdalenosti vysilaci a prijimaci ¢asti (viz tabulka 5).

Tabulka 5 — zavislost Gtlumu trasy na vzdalenosti pri primé viditel nosti

Vzdalenost [m] 50 100 200 300 400 500 600 1000

Vzdédlenost [m] | 1500 | 2000 | 3000 | 4000 | 5000

Hodnoty z tabulky 5 jsou platné za piedpokladu piimé viditelnosti mezi piijimacem
avysilatem a za predpokladu zcela volné prvni Fresnelovy zony.

Prvni Fresnelova zéna je prostorovy elipsoid, v jehoZz prostoru dochézi k Siteni vin, na
nichZz jsou modulovana data. Proto by tato zéna mgla byt pro idealni pripad zcela volna
a nemély by do ni ani ¢astecn¢é zasahovat piekézky (stromy, sttechy doma ...). Na obrazku
¢islo 22 je zobrazena schematicky Prvni Fresnelova zéna. Pro praktickou implementaci trasy
je nutné zna vzdalenost jednotlivych aktivnich zakonéeni d [m]. Polomér zony b [m] je pro
vybrané vzdalenosti moZno odecist z tabulky ¢islo 6.

A
2.
¥

Obrazek 22 — Prvni Fresnelova zona — zdroj Wikipedia
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Tabulka 6 — polomér Prvni Fresnelovy zony

Vzdalenost d [m] 100 200 300 500 700 1000 | 1200 | 1500
0,9 1,25 1,55 2 2,35 2,8 31 3,45

Vzdalenostd[m] | 2000 | 2600 | 3000 | 4000

4 4,55 4,9 5,65

Fresnelova zéna je rotacni elipsoid, jak jiz bylo uvedeno. M& pomérné strmy nastup,
takZe pro vzdalenost 1000m sice mame pramer zony 5,6 m, ale jiz ve vzdaenosti 100 m od
vysilace, ¢i prijimace je pramér zony 3,4 m. Stouto skute¢nogti je nutno pii navrhu trasy
pocitat.

NaruSeni Prvni Fresnelovy zony nemd vétSinou za nasledek extrémni snizeni Grovné
signdlu, ale ndrast rusivych odrazi, ¢imz dochézi ke zvySeni latence, piipadné ztratovosti
pakett. Pri zastinéni Fresnelovy zény ze 40% dochézi jiz k velmi téZké degradaci spoje.
V praxi miaze dojit k naruSeni Fresnelovy zény treba vystavbou nového domu, rastem zeleng,
prijezdem automobilu atd.

DalSim parametrem nutnym pro vyhodnoceni moZné prenosové rychlosti je citlivost
WiFi zatizeni. Tabulka vyjadiujici vztah prenosové rychlosti a velikosti Utlumu je dodavéna
vzdy vyrobcem zarizeni. Pro ilustraci jsou vtabulce 7 uvedeny hodnoty pro zarizeni
WL-5460 AP v2 aV tabulce 8 hodnoty pro zatizeni WLA-5000AP v3.

Tabulka 7 — Zavid ost penosove rychlosti na citlivosti (Utlumu) pro WL-5460AP v2

Utlum [dBm] 91 | -90 | -90 | -86
1 2 5 | 11
Utlum [dBm] 87 | 87 | 86 | 84 | 82 | -718 | -713 | -70

6 9 12 18 24 36 48 54

-90 -89 -88 -86 -82 -79 S -71
6 9 12 18 24 36 48 54

|
Utlum [dBm] 89 | 88 | -88 | 86 | -82 | -79 | -75 | -73
| Rychlost pii IEEE 802.11a[Mbps] |

Utlum [dBm]

6 9 12 18 24 36 48 54

Stémito parametry iz lze provést teoreticky vypocet prenosové trasy. Pri vypoctu
postupujeme nasledujicim zpasobem:

+vystupni vykon vysilage (nutno regulovat kvili limitu CTU)

- Utlum pigtailu (redukce SMA/N, typicky 2 dB)

- (tlum bleskojistky (2 dB)

- Utlum dvou konektoru (2 x 1dB)

- Utlum kabelu na vysilaci strané ("mérny Gtlum kabelu" x délka kabelu v metry)
+ zisk vysilaci antény

mezisoucet (vysilaci vykon — nesmi presdhnout zminovanych 17 dB)
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- Utlum trasy

+ zisk prijimaci antény

- Utlum kabelu na ptijimaci stran¢ ("meérny Gtlum kabelu" x délka kabelu v metry)
- Utlum dvou konektoru (2 x 1 dB)

- (tlum bleskojistky (2 dB)

- Utlum pigtailu (redukce N/SMA, typicky 2 dB)

vysledek (hodnota musi byt vzdy vétSi nez je citlivost prijimate)

Tento postup opakujeme pro oba sméry. Je to z diavodu raznych komponent na kazdé
strané.

6.1 ZaruSeni signalu

O zaruZeni signdu muZeme hovotit v riznych pohledech. Jedna se viastné o vliv
progtiedi na kvalitu signdlu. VIivy mazou mit rtzny charakter, od pocasi, pres prekazky
v piimé trase, vliv zafizeni fungujicich na obdobné frekvenci jako WiFi, aZ po jiné WiFi sité
komunikujici v blizkém pasmu.

Patrné nejvétsSim ruSivym elementem jsou zarizeni pracujici na obdobné frekvenci.
Jedna se napriklad o starSi typy mikrovinnych trub a Bluetooth zafizeni. U vétSiny
modernéjSich WiFi zatizeni je uz zcela eliminovan vliv signalt zprostredkovavajici pienos dat
mezi jednotlivymi Bluetooth zarizenimi. DalSim, asi nejcastéjSim vlivem ruSeni je
koexistence mnoha WiFi siti. Jak jiZ bylo zminéno, existuji pouze tti neprekryvajici se kandly.
Pri koexistenci pravé tii siti na prévé zminénych kandlech je&té nedochazi k ruseni. Pokud je
ov3em pouZito vice kandlt, které jsou blizko sebe pri vyuziti vice sitémi, pak dochazi k ruseni
mezi jednotlivymi sitémi. Toto se miZe projevovat delSimi latencemi, vypadky komunikace,
nebo kompletnim znefunkénénim WiFi sité, v pripadé pouZiti stejného kanalu pro vice jak
jednu sit. RuSeni signdlu zptisobuje odraz signalu vznikajici na rozhranni materidlt, pri
prostupu pevnymi ldtkami. Nasledné dochazi k ruSivym interferencim signalu, ktery nemusi
byt korektné vyhodnocen.

K ruSeni dochazi pii koexistenci prikladné dvou WiFi siti a¢ od sebe dostatecné
vzdaenych, fungujicich na stejném kanalu. K této situaci dochézi za piedpokladu Spatné
zvolenych typa antén a $patné volené velikosti vyzéreného vykonu. Pak muze jedna sit’
fungovat zcela bez problémi a druh&d nemusi fungovat v extrémnim piipadé vibec.
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HALC SSID Mare Chan
@ 00130 424F147 TUMA

@ N0 FCRE304F 3 a5US

(&) 00221516 7CEA, Simaci

@ Q022152184931 Perzefone
@ N015F2640913 bohurka

@ N04FE7ONF348 bel20w

(M) OO0ZCFB3FE4E  Prichy

@ 002129832140 zenkovi

@ 001 20EA04DED APKORCOVI
O N04FEZ2043EFE BOBR

(@) 0018F 348091 AL

@ 018FA0AD944  sergis

@ 002354600 ERE -doma-

@ Q04FE7O2AED HOME

o

i B B -

Obrazek 23 — vystup z programu NetStumbler — koexistence WiFi siti na stejnych kanalech

6.1.1 Vliv po¢asi na venkovni trasy

Pasmo 2,4 GHz a 5 GHz spada do spektra takzvanych mikrovin. Mikroviny se
pireménuji ve vodé a organickych hmotéach nateplo.

Pocasi jako takové ma vliv na ruSeni signalu z pohledu mnozstvi a skupenstvi vody
obsazené na venkovni pienosové trase. Za priliS hustého snéZeni nebo desté maze dojit
k drobné degradaci signdlu, tim i ke zhorSeni propustnosti sité. Pro husty dést’ (150 mm / h)
dochazi k ttlumu cca 0,02 dB/km.

Da se tedy ftici, Ze spolehlivost WiFi siti je zvelmi malé miry zavida na dedti ¢i
snéZeni.

6.1.2 Vliv prostiedi u indoorovych WiFi siti

Indoorové sité malych velikosti jsou stdle rozsirensjsi. Rada uzivatelt internetu ma
sice pevné pripojeni DSL linkou nebo pomoci kabelového operéora, ae chtéji vyuzit
»volnost pohybu“ po svém byté nebo domé se svym notebookem.

Malo tvarci a uzivateli, téchto drobnych, predevsim domécich WiFi siti, ovsem
uvazuje nad tim, Ze kazdy prostup pevnou lékou (zdivo, dvere ...) zpisobi pringjmensim
Utlum pirenaSeného signédlu. Prikladné u panelové zéstavby je v kazdé sténé, podlaze i stropu
pouZit kov, ktery se v ur¢ité mire chova jako Faradayova klec. Z druhého pohledu pfi
prachodu WiFi signalu touto ocelovou vyztuzi, dochazi k jeho deformacim a odrazim.

Tyto ruSivé vlivy se pak nezkuSeny tvarce WiFi sité snazi potlacit co nejvysSim
vyzérenym vykonem na strané vysilate, coz ma za nasledek, Ze v blizkosti vysila¢e dochazi
k prebuzeni prijimace (opét zpusobi Spatny prijem) a v blize nespecifikovanych mistech
dochézi ke vzniku mistbez pokryti signélu (zptisobeno odrazy a interferencemi).

Naptiklad pti vyzéreném vykonu 22 dB (mimo limit CTU) a naslednému prostupu
jednou Zelezobetonovou zdi o Sitce 15 cm je sila signalu ve vzdalenosti 8 m od vysilate mezi
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-60 a -70 dB. Na obrazku 24 je pro tento piipad vyobrazena charakteristika z programu
NetStumbler.

2009052600001 6
- hiliﬁ Channelz Signal/Moize, dBm

A0

o= [Caia] 1

=58
DD4F67FDZAED

o g
= [(EJ] 7
+-tk 55/0s

+ 57 Filters

Obrazek 24 — sila signalu ve vzdalenosti 8m od AP, za hosnou Zel ezobetonovou zdi

6.2 Primaviditelnost

Jak jiz bylo zminéno vyse, pro kvalitni pienos WiFi signdlu je potieba idedlné piiméa
viditelnost a prostor odpovidajici Prvni Fresnelové zons. Casto se druhy aspekt pomiji.
Prikladné pii vystavbé WiFi sité v zimnim obdobi jsou v3echny stromy bez listi a pri méreni
sily signdlu a propustnogti je spoj v naprostém porédku. Ovem se zménou ro¢niho obdobi
dojde k olisténi, které zptasobi zvy3eni Utlumu na trase mezi anténami. Pokud se k tomuto
prida dést’ a listi na stromeé je mokré, maze dojit v krajnim pripadé aZ ke ztrété spojeni mezi
koncovymi body (zaleZi z kolika procent je Fresnelova zona zastinéna olisténym stromem).

V ur¢itych piipadech se setkdame santénou umisténou za oknem. Bohuzel takto
umisténa anténa, i kdyZz ma ,primou viditelnost”, tak z pohledu WiFi signdlu se jedna
0 umisténi za piekézkou. Signédl se tedy musi Sitit skrz zaskleni okna. Bohuzel moderni
zaskleni pouziva kvuli spinéni parametra tepelného prostupu sklem létky, které zabranuji
Siteni WiFi signédlu. Proto je nutno pocitat i s touto eventualitou.

6.3 Nepima viditelnost

Obecny princip WiFi siti viibec nepiredpoklada pienos signdlu bez piimé viditelnosti.
OvSem zcela béZné se tento jev vyskytuje u jiz zminénych indoorovych WiFi siti.

Pokud se jedna o venkovni sité, uplatnuji se fyzikdni vlastnosti vinéni. ViIna pro
frekvenci 2,4 GHz ma délku zhruba 12,5 cm, pro frekvenci 5 GHz se jedna o délku viny cca
6 cm. Tyto viny se zcela odrazi od prekazky, ktera je vétsi, nez je velikost viny. V pripadech
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priachodu vodou nebo organickymi latkami jsou ménény nateplo, jak jiZz bylo zminéno diive.
Z tohoto davodu maZzeme WiFi signal detekovat i na misté kde neni viibec vidét na vysilac.
Bohuzel tento signd byva ¢asto velmi deformovany, takZe je nevhodny pro pripojeni WiFi
signalu v norméch |EEE 802.11 a/b/g. Pro normu |EEE 802.11n se pravé zminénych odrazi
vyuziva pro zvySeni kvality prenosu a ke zvySeni dosahu WiFi sité vyuzivajici tuto normu.

Dalsi jev, se kterym se miZzeme bézné setkat, je difrakce na hrang.

Nektera specidlni zatizeni, jako je treba Motorola Canopy, vyuziva préavé zminénych
jevt, odrazu a difrakce. Na bézném zatizeni normy |EEE 802.11 b/g je sice uvedené zatizeni
detekovano jako zarizeni snormou IEEE 802.11b, ale nelze se k nému pripojit. To je
zpasobeno proprietalnim feSenim implementovanym firmou Motorola.
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7. Moznosti konfigurace WiFi zarizeni

Nyni se budeme zabyvat mozZnosti konfigurace WiFi zatizeni z pohledu koncovych
zatizeni a z pohledu moZnosti konfigurace u univerzalnich WiFi zatizeni. DalSi popis je
platny pro vétSinu dostupnych WiFi multifunkénich zafizeni podporujici normy |IEEE
802.11a/b/g.

7.1 Klient v médu Ad-hoc

Tento méd WiFi zafizeni nam umoZiuje spojeni nekolik koncovych zatizeni mezi
sebou v reZimu rovny srovnym. VSechna zatizeni komunikuji se vSemi ostatnimi, tento stav
se neda menit. V siti tedy neni definovan tidici bod. Tento mod je vyluény pouze pro koncova
zafizeni, pripadné pro univerzalni zarizeni nastavena do moédu klient snastavenim
komunikace v sitich AD-hoc. Stimto feSenim se v praxi setkavame velmi okrajové. Duvod je
piedevsim nutnost primé viditelnosti mezi vsemi klienty.

Pro zabezpeteni takove sité je mozno pouzit néktery z typu jiz uvedenych zabezpeceni
WiFi siti po strénce krytovani signdlu. Neni mozné pouzit funkce filtrovani pristupt pomoci
MAC adres.

PC 1
L
Vi AN
? b - PC 2
PC3
f’%

Obréazek 25 — schéma sité Ad-hoc

7.2 Klient

Uvedeny méd miazeme ngjit ve vSech koncovych WiFi zafizenich (napt. sitové karty,
VolP telefony, WiFi print servery, WiFi IP kamery ...). Tato funkce umoziuje pripojeni
klienta (koncového zatizeni) k ridici jednotce AP. V siti tedy musi byt alespon jedna jednotka
AP, bez ni nelze sit’ vytvorit. Dle nastaveni jednotky AP mohou klienti komunikovat mezi
sebou, pripadné mohou byt od sebe izolovani. V tomto piipadé neni nutna piima viditelnost
mezi jednotlivymi klienty je moZzno komunikovat na vétsi vzdalenosti s pouzitim smérovych
antén. Pro zabezpedeni sité je mozno pouzit jedno z jiz uvedenych zabezpeceni, pripadné
jejich kombinace (filtrace dle MAC adresy + kddovani typu PSK WPA-TKIP). Tento model
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se nekdy nazyvé infrastrukturdni. Nektera AP se v modu AP daji piepnout na fungovéani
v sitich Ad-Hoc. Timto nastavenim dojde k piepnuti AP do médu klient typu Ad-Hoc. Na
obrazku 26 je vyobrazen princip komunikace v siti s jednotkou AP a koncovymi zatizenimi
typu Klient, ptipadné univerzalnimi WiFi zatizenimi konfigurovanymi pomoci SW jako
klient.

1
WISE |
=n RS oicc 1 Mg

Obrazek 26 — struktura site s AP s jednotlivymi Klienty

W <p o | Vpof

7.3 Bridge

Tento mad Ize konfigurovat u multifunkénich WiFi zatizeni. Spravnou konfiguraci
doséhneme vytvoreni transparentniho mostu mezi koncovymi zatizenimi. Nejrozsirengjsi je
$poj typu point tu point. Jednd se pouze 0 most mezi dvéma zafizenimi. Lze ovSem
konfigurovat i spoje typu hvézda. V piipadé této konfigurace ovsem dochazi k neprijemnym
vliviim, déleni prenosové rychlosti. To bude popsano nize v ¢asti realnych meéreni.

Pro konfiguraci tohoto mddu pro dvé zarizeni je nutné zna MAC adresy WiFi
sitovych rozhranni protéjSiho prvku. Most se navazuje pouze na zakladé kontroly MAC adres.
Pro funkci neni vyZadovano zadani SSID, to také neni vysilano. V zaruSengjSich oblastech se
doporucuje pouzit pevné nastaveného kanélu.

Pokud je most dobie nakonfigurovany je pomérné velmi slozZité komunikaci
odposlouchavat. Jak jiz bylo zminéno SSID neni vysilano a nelze ani tento spoj nalézt pomoci
béZznych programii, jakou jsou ovlédaci programy pro WiFi karty nebo program NetStumbler.
Pokud by mél takovy spoj nabouran zvnéjSku, muselo by dojit k odchytani pakett
s naslednym vy¢étenim MAC adres koncovych zatizeni mostu, odstinéni jednoho konce mostu
a nahrazeni zatizenim s naklonovanou MAC adresou, ktera pred tim pattila koncovému bodu,
ktery je jiz odstinén. Toto se v realném provozu pomérné velmi problematicky realizuje, proto
se na tyto spoje ani nepouziva zabezpeceni typu krytovani WPA pripadné WPA2, & je to
moZné u vetsiny zatizeni.

Prenos dat probih& zcela transparentné, pouziva se napiiklad na spoje mezi dvéma
LAN.
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Obréazek 27 — struktura most
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7.4WDS opakova¢

Bezdratovy distribu¢ni systém je systém pro distribuci WiFi signdlu. Technologie WDS
provadi tedy komunikaci mezi jednotlivymi jednotkami, které jsou mezi sebou svézany
pomoci kontroly MAC adres, tak jak je tomu u zapojeni typu most. Navic kazda jednotka dae
distribuuje WiFi signd v médu AP. Cela struktura funguje na jednom jasn¢ definovaném
WiFi kandlu s jednim SSID. U jednotlivych WDS zatizeni je mozno zapnout podporu |APP,
pak se cely systém chova jako plné roamingovy.

Pro feSeni WDS sytému |ze pouZzit tii z&kladnich typa zapojeni jednotlivych WDS za-
fizeni. Jedna se o:

1) fetézec — jednotliva zatizeni jsou zapojena jako fetéz za sebou (viz obrazek 28)

2) hvézda — najednu centralni jednotku je napojeno vice dalSich jednotek
(viz obrézek 29)

3) kruh  — jednotky jsou zapojeny do kruhu, pro funkénost je potiebné podpora proto-
kolu STP. Struktura je ilustratné vyobrazena na obrézku 30.

Obrazek 28 — schematické zapojeni WDS z-etezeni

é
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Datova konektivita
Obrazek 29 — schematické zapojeni WDS hvezda
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Datova
konektivita

Obrézek 30 — schemati cké zapojeni WDS kruh

Kazda z téchto technologii ma své vyhody i nevyhody. U zapojeni do ietézce dochazi
ke sniZzovani propustnosti v exponencidlni fadé skazdym zapojenym dalSim WDS bodem.
Piikladné na prvni AP v médu WDS ziskame propustnost o velikosti X. Na dalSim bodu uz je
to pouze zhruba jedna polovinatéto pienosoveé rychlosti. Na dalSim bodu uz jen jedna ¢tvrtina
X. Pri vypadku nekterého prvku v zapojeni typu fetéz je znefunkénéna ¢ést od tohoto prvku
dale. Pokud dojde k vypadku hned prvniho AP v médu WDS, ke kterému je pripojena dalSi
datova konektivita, dojde k odpojeni vSech klienta pripojenych na tento sytém Kk té&o
konektivite.

Pro zapojeni do hvézdy pouzijeme s vyhodou terminologii pro sitové grafy. Prenosova
rychlost mezi AP umisténym na kmenu grafu a kazdym dalSim AP (list grafu) je ve vysi X.
Ov&em pokud mezi sebou komunikuji klienti pripojeni ke koncovym AP (na listech grafu), je
pienosova rychlost pouze polovina X. Pri vypadku koncového AP v médu WDS piichézi
o konektivitu, ktera je pripojenak centralnimu AP, pouzeti klienti, co se ptipojuji k AP, ktery
mé vypadek. Pokud oviem vypadne AP na kmeni grafu, dochazi k celkovému vypadku sité.

U kruhové topologie je nutno pouzit navic STP protokol. Ten zabrani vzniku
redundantnich spojeni v siti. Nasledné tedy vznika z kruhové topologie kombinace topologie
hvézda afetéz, s upiesnénim Ze se jedna maximalné o dveé vétve, pripadné pouze o jednu. Pak
jde ptimo o strukturu fetéz. Nasledky vypadku WDS zafizeni se pak vztahuji pouze na tuto
jednotku. V pripadé vypadku WDS jednotky, ke které je pripojena konektivita, ma za nas-
ledek vypadek u v3ech uZivatel.

V&echna tato zapojeni maji jednu velkou nevyhodu pro realny datovy provoz.
Struktura WDS siti neni uvnitt routovana. Pokud dochézi k nezédouci komunikaci od klienti
(zavirované PC, $patné konfigurované dotazovani na browsemastering, ...), pak tato se Siii po
vSech WDS prvcich andsledné i ke viem klientim a maZe zptisobovat nezédouci trafik.
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7.5 Univer zalni opakovaé

Zatizeni nakonfigurované do tohoto médu funguje jako klient vici AP, ke kterému se
piipojuje a nasledné samo jako AP, se kterym komunikuji uz koncovi klienti. Pro konfiguraci
~Klientské ¢asti” je potieba zadat kanal, na kterém se prijima WiFi signél, SSID sité, ke které
se pripojuje, eventuelné zabezpeceni které je ve WiFi siti pouzito (WPA, WPA2). Pro
konfiguraci ,vysilaci“ ¢a&sti uz zaddvdme pouze SSID jenz bude pou2|to Cislo kanalu
a zabezpeceni se prebira z klientské ¢asti. Teoretické opodstatnéni je v rozsireni rozsahu sité,
to je ovSem pomerné diskutabilni. Pokud je pouZita jediné anténa, ktera prijima WiFi signal
od ISP, tak vysilani zvirtudiniho AP pak zase probiha za pomoci této antény. Z tohoto
pohledu tedy toto nastaveni neni vhodné pro piijem WiFi signalu od providera a nasledné
Siteni WiFi signdlu vramci domu nebo bytu. Nésledkem tohoto nastaveni je povétSinou
rudeni signdlu ve WiFi siti ISP a tim i ke zhorSeni prijimaného signalu. Na obrazku 31 je
uvedeno schematicky zapojeni pro tuto konfiguraci.

____‘l? W (@ ¢ I‘;D (G %
= -

Obrazek 31 — schematické zapojeni pro mdd univer zalni opakovac

7.6 WISP méd

Tento méd byl vyvinut firmou OvisLink pro jejich multifunkéni bezdratové zatizeni.
V nynéjSi dobé se tento nézev stémetr stejnou vnitini konfiguraci pouziva u fady dalSich
vyrobcu. Jak ndzev napovidd, jedna se o WiFi klienta s naslednym routovéanim na porty LAN.

V tomto médu je tedy WAN port routeru zprostredkovan WiFi ¢asti. Zde tedy pro
WiFi ¢ést musime zadat parametry od ISP (pevna IP, dynamicky piidélovana IP piipadné
naklonovand MAC adresa, typ zabezpeceni ...). Pro LAN ¢ast je pak moznost zapnout
pieklad adres NAT, rozsah I P adres pro pridélovani DHCP serverem a dalSi. Pokud pouzijeme
takto nakonfigurované zatizeni pro koncové Klienty, zbavime se jiZz zminovaného
nezédouciho trafiku v pateri WiFi sité.
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Obrazek 32 — schematické zapojeni zarizeni s WISP modem
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7.7 WISP + univer zalni opakovaé¢

Tento méd je slouceni predchozich dvou moznych nastaveni. V podstaté bychom
jednim zatizenim vytvorili klienta pro WiFi od ISP, router sSWAN ¢asti zprostiedkovanou
WiFi routujici na LAN porty zafizeni a na ,virtudni AP‘. Bohuzel pro virtuadni AP je
definovan kanal pro komunikaci od ISP. Tento kandl nelze zménit, protoZze by doSlo ke
znefunkénéni pristupu ke sluzbam od | SP. Shodna definice jak pro ISP klienta tak pro vzniklé
,Virtudlni AP* jei pro zabezpeceni. Pokud tedy | SP zabezpeceni na stran¢ klienta nepouZiva,
nemiZeme ho zapnout ani pro nové vzniklé AP. Opét by doslo ke znefunkénéni koncového
bodu. Dalsi nevyhody jsou popsany v bodu 6.5.
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Obrazek 33 — schematické zapojeni zarizeni nakonfigurovaného jako WISP + universal repeater

7.8 Rezim bréana

Tento rezim patii k hojné vyuzivanym u koncovych zakazniki, kteri si sami stavi
doméci bezdrédtovou sit’. Napriklad u uzivateli kabelovych operédtort, kdy je do domécnosti
dovedeno pripojeni s jednou | P adresou.

Jeden zportt LAN, je vtomto médu nakonfigurovan jako WAN port routeru.
Nasledn¢ je mozno zapnout preklad adres NAT na druhy LAN port a do WiFi ¢ésti, kterd je
nakonfigurovana jako AP. Pro WiFi ¢&st je moZno nastavit jedno z moZznych zabezpeceni,
které zvlada zatizeni, pripadné jejich kombinaci (WPA2 a kontrola MAC adres). Vyspélejsi
zarizeni umi napriklad filtraci URL adres, realizovat demilitarizovanou zonu na za&kladé
definice IP v lokalni siti pro pripadné pripojeni serveru a mnoho dalSich funkci.

L
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Obrazek 34 — schematické zapojeni zarizeni v mddu gateway
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8. PopispouZitych zarizeni

Z pohledu zadani préace byla volena zarizeni splnujici normu IEEE 802.11a, |IEEE
802.11g a IEEE 802.11n Draft2. Zatizenimi typu |EEE 802.11b jiZ nejsou béZné dostupnd,
proto tato zarizeni nebyla pouZita pro jednotliva méieni.

8.1 multifunkéni zarizeni WL-5460AP v2

Uvedené zatizeni podporuje normy |EEE 802.11b a IEEE 802.11g. Je uréeno pro
provoz v bezlicenénim pasmu 2,4 GHz. WL-5460AP v2 |ze konfigurovat v rezimech: AP,
klient, Bridge, WDS, universal repeater, WISP, WISP + universal repeater a gateway. Toto
zatizeni je urceno predevdim jako koncoveé zatizeni v rezimu klient, piipadné WISP. Lze jg,
ale bez problému pouZit i pro mensi sit¢ v modu AP, nebo v médu bridge pro propojeni dvou
siti LAN. Pouziti tohoto zatizeni je nutno zvazit sohledem na mnoZstvi provozovanych
bezdrétovych siti v normé |EEE 802.11b/g.

Zatizeni je koncipovano pro napgjeni napétim 12 V s proudovym odbérem 800 mA.
PCB deska je umisténa v plastovém boxu s mozZnosti montaZze na zed” za pomoci dvou
dodavanych kotevnich Sroubt. V baleni ddle najdeme anténu se ziskem 2 dB, UTP kabel
kategorie 5 0 délce 1 m anapdjeci spinany zdroj 12V / 1A.

Na zadni stran¢ boxu jsou vyvedeny 2 konektory RI5, konektor R-SMA pro pripojeni
antény a konektor JACK 3,5 mm pro pripojeni napgjeni. Vedle téchto konektort je umisténo
tla¢itko pro reset zatizeni do tovarniho nastaveni.

Na prednim panelu jsou umistény indikacni LED. Vyznam jednotlivych LED je
uveden v tabulce 9.

Shrnuti v3ech z&kladnich funkci zatizeni WL-5460AP v2 je v tabulce 10.

Obrazek 35 — multifunkéni WiFi zarizeni WL-5460AP
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Tabulka 9 — vyznam svitu jednotlivych LED na pirednim panelu WL-5460AP v2

WL-5460AF

Cido . .
LED Indikator Barva Vyznam
1 Power Sviti-1i, je zatizeni
V provozu.
Sviti-li, zatizeni nacita
2 Status nastaveni z paméti.
Sviti-li, je bezdratové
3 pripojeni aktivni. Sviti-li

Link/Act. S .
preruSovang, prenadsi se
pies WiFi rozhranni data.
Sviti-li, je zabezpeceni

4 WEP/WPA oranzova | bezdréové komunikace
aktivni.

Sviti-li, je aktivni funkce

> MAC Cul Oranzova | £ ovani MAC adres.
Bridge/ « . | Sviti-li, je aktivni rezim
6 Repeatr oranzova | ogtu ¢i opakovace.
7 LAN1 Sviti-li, je pripojen sitovy
kabel. Sviti-1i feruSovang,
8 LAN2 prenasi se data.

Tabulka 10 — specifikace zakladnich parametri: WL-5460AP v2

AP

Client

Bridge, WDS Repeater

Universal Repeatr

WISP, WISP + Universal Repeatr
Gateway

SS D (nézev bezdratové site)

Hide ESSID (skryti ndzvu bezdréatove site)
Acess Control (filtrace MAC adres)

DHCP server a Relay agent

WathDog

ACK (Acknowledge character, 0~255)

8 Urovni vysilaciho vykonu (0~18dBm)
Podpora STP

izolace WiFi Klient:i
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cipova sada Realtek RTL 8186

16 MB SDRAM vnit/ni pameti, 2 MB Flash
2x 10/100 LAN port RJ-45

R-SMA konektor pro pripojeni antény

verze firmwaru: 5460APv2_el5 czech

Odpojitelna

USA (FCC) 11 kandlii: 2,412 GHz~2,462 GHz
Evropa (ETS) 13 kanali: 2,412 GHz~2,472 GHz
Asie (TELEC) 14 kandlsi: 2,412 GHz~2,483 GHz

1Mbis o1

|EEE min (dBm) 2 Mbls 290
802.11b 5 Mb/s 290
11 Mbs 86

6 Mb/s -87

9 Mb/s -87

12 Mbls 86

|EEE . 18 Mbis 84
go2.11g | ™Mn(dBm) 24 Mbls 82
36 Mbis 78

48 Mb/s -73

56 Mb/s 70

802.11b DSSS (CCK, DQPSK, DBPK)
802.11g OFDM (64-QAM, 16-QAM, QPSK, BPSK)

64/128-bit WEP
WPA/WPA2-PSK
802.1x

V/Sechny znamé protokoly

WEB rozhranni, telnet

el5 czech

teplota: 0~60°C
vihkost: 20~80 % - nekondenzujici

teplota: -20~65°C
vihkost: max. 95% - nekondenzujici

12V DC/0,8A

180 g

135 x 100 x 26 mm
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8.2 multifunkéni zarizeni WL A-5000AP v3

Multifunkeni zafizeni je uréeno pro normu |EEE 802.11a a IEEE 802.11g. Z toho
vyplyva, Ze zatizeni je uréeno pro provoz v bezlicenénich pasmech 2,4 GHz a 5 GHz.
WLA-5000AP v3 Ize konfigurovat v rezimech: AP, klient, Bridge, WDS a WISP. Toto
zatizeni je vhodné pro pouZiti jako most v paternich spojich a AP pro distribuci WiFi signdlu
ke koncovym klientam

Zakizeni je koncipovano pro napajeni napétim 5 V s proudovym odbérem 2 A. PCB
deska je umisténa v plastovém boxu s mozZnosti montaze na zed’ za pomoci dvou dodavanych
kotevnich &oubt. V baleni ddle najdeme anténu se ziskem 2 dB, UTP kabel kategorie
5 0 délce 1m a napdjeci spinany zdroj 5V / 2 A.

Na zadni strané boxu je vyveden 1 konektory RJ45, konektor R-SMA pro pripojeni
antény a konektor JACK 3,5 mm pro pripojeni napgjeni. Vedle téchto konektort je umisténo
zapusténé tlagitko pro reset zarizeni do tovarniho nastaveni.

Na vrchnim panelu jsou umistény 3 indika¢ni LED. Jedna indikuje napgjeni celého
zatizeni, dalSi je ur¢ena pro indikaci aktivity LAN a posledni indikuje aktivitu WiFi.

Shrnuti vSech zakladnich funkci zatizeni WLA-5000AP v3 je v tabulce 11.

Obréazek 36 — multifunkeni zasizeni WLA-5000AP
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Tabulka 11 — specifikace zakladnich parametri: WLA-5000AP v3

AP

Client

Bridge, WDS Repeater
WISP

Multi SSD

Vlan tagovani

Hide ESSID (skryti ndzvu bezdréatove site)

Acess Control (filtrace MAC adres)

DHCP server a Relay agent

WathDog

ACK (Acknowledge character, 0~255)

vysilaci vykon 20dB pro 802.11b, 17dB pro 802.11a/g
Podpora STP

izolace WiFi Klient:i

cipova sada Atheros AR2312+AR5112

32 MB SDRAM vnit/ni pameti, 4 MB Flash
1x 10/100 LAN port RJ-45

R-SMA konektor pro pripojeni antény
verze firmwaru: 5000APv3_2.0e8

odpojitelna

USA (FCC) 11 kandlii: 2,412 GHz~2,462 GHz

Evropa (ETS) 13 kanali: 2,412 GHz~2,472 GHz

Asie (TELEC) 14 kandlsi: 2,412 GHz~2,483 GHz

USA (U-UNII) 12 kandlii: pasmo 5,15-5,35GHz a 5,725
5,825

Evropa (ETS) 19 kanali: 5,15-5,35GHz a 5,47-5,725GHz
Asie (TELEC) 4 kandly: 4,9-5,0GHz, 5,03-5,091GHz a 5,15-
5,25 GHz

802.11a OFDM (64-QAM, 16-QAM, QPK, BPK)
802.11b DSSS (CCK, DQPSK, DBPK)
802.11g OFDM (64-QAM, 16-QAM, QPSK, BPSK)

64/128-bit WEP
WPA/WPA2-PSK
802.1x

V/Sechny znamé protokoly

WEB rozhranni, SNMP v, v2, v2c , UpNP

2.0e8

teplota: 0~40°C
vihkost: 10~80 % - nekondenzujici

teplota: -20~65°C
vihkost: max.80% - nekondenzujici

5V DC/2A

2109

160 x 115 x 30 mm
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8.3 multifunkéni zarizeni WL A-5200AP

Toto zatizeni je ur¢eno pro normu |EEE 802.11a a |IEEE 802.11g. Z toho vyplyva, Ze
zakizeni je ur¢eno pro provoz v bezlicencnich pasmech 2,4 GHz a5 GHz. WLA-5200AP |ze
konfigurovat vrezimech: AP, Kklient, Bridge, WDS, universal repeater, WISP,
WISP + universal repeater a gateway. WLA-5200AP se vétSinou v praxi pouziva jako
koncové zatizeni v modu Klient piipadné v médu WISP.

Zatizeni je koncipovano pro napdjeni napétim 12 V s proudovym odbérem 1 A. PCB
deska je umisténa v plastovém boxu s moZnosti montéze na zed’ za pomoci dvou dodavanych
kotevnich &oubu. V baleni ddle najdeme anténu se ziskem 2 dB, UTP kabel kategorie
5 0 délce 1m a napgjeci spinany zdroj 12V / 1 A.

Na zadni stran¢ boxu jsou vyvedeny 2 konektory RI5, konektor R-SMA pro pripojeni
antény a konektor JACK 3,5mm pro piipojeni napgjeni. Vedle téchto konektori je umisténo
zapusténé tlacitko pro reset zarizeni do tovarniho nastaveni.

Na prednim panelu jsou umistény 4 indikacni LED. Indikuji stav napgjeni celého
zarizeni, aktivitu portd LAN1 a LANZ2 a posledni LED indikuje aktivitu WiFi. Shrnuti v3ech
z&kladnich funkci zatizeni WLA-5200AP je v tabulce 12.

Obrazek 37 — multifunkeni zarizeni WLA-5200AP
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Tabulka 12 — specifikace zakladnich parametri: WLA-5200AP

AP

Client

Bridge, WDS Repeater

Universal Repeatr

WISP, WMISP + Universal Repeatr
Gateway

SSD (nézev bezdratové site)

Hide ESSID (skryti ndzvu bezdréatove site)

Acess Control (filtrace MAC adres)

DHCP server a Relay agent

WathDog

ACK (Acknowledge character, 0~255)

vysilaci vykon 20dB pro 802.11b, 17dB pro 802.11a/g
Podpora STP

izolace WiFi Klient:i

cipova sada Realtek RTL 8651B

32 MB SDRAM vnit/ni pameti, 4 MB Flash
2x 10/100 LAN port RJ-45

R-SMA konektor pro pripojeni antény

verze firmwaru: 5200AP_e7

Odpojitelna

USA (FCC) 11 kandlii: 2,412 GHz~2,462 GHz

Evropa (ETS) 13 kanali: 2,412 GHz~2,472 GHz

Asie (TELEC) 14 kandlsi: 2,412 GHz~2,483 GHz

USA (U-UNII) 12 kandlii: pasmo 5,15-5,35GHz a 5,725
5,825

Evropa (ETS) 19 kanali: 5,15-5,35GHz a 5,47-5,725GHz
Asie (TELEC) 4 kandly: 4,9-5,0GHz, 5,03-5,091GHz a 5,15-
5,25 GHz

802.11a OFDM (64-QAM, 16-QAM, QPK, BPK)
802.11b DSSS (CCK, DQPSK, DBPK)
802.11g OFDM (64-QAM, 16-QAM, QPSK, BPSK)

64/128-bit WEP
WPA/WPA2-PSK,802.1x

V/Sechny znamé protokoly

WEB rozhranni, SNMP v, v2, v2c

E7

teplota: 0~60°C
vihkost: 20~80 % - nekondenzujici

teplota: -20~65°C
vihkost: max. 95% - nekondenzujici

12V DC/0,8A

2109

160 x 115 x30 mm
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8.4 multifunkéni zarizeni AirM ax5

Uvedené zatizeni je koncipovano pro outdoorové pouZziti. Je postaveno na chipsetu
Atheros pro normu |IEEE 802.11a. Zarizeni se da konfigurovat v modech AP, klient, WDS,
most, univerzalni opakovat a WISP. Vzhledem k integrované smérové anténé se prvotné hodi
pro pouZiti v rezimech most, klient a WISP.

Zatizeni je napdjeno pomoci PoE injektoru, ktery je spolu s UTP kabelem o délce 1m
a spinanym zdrojem 12V / 1A, dodéavén v baleni. Zatizeni je vybaveno sadou indika¢nich
LED, které vyhodnocuji silu prijimaného signdlu. Toto ndm usnadni kvalitni nasmérovani
zatizeni. BliZSi popis indikacnich LED je uveden v tabulce 13.

Shrnuti vSech z&kladnich funkci zarizeni AirMAXS5 je uvedeno v tabulce 15.

Obrazek 38 — multifunkeni zaFizeni AirMAX5

Tabulka 13 - popisindikacnich LED

Power Sviti-li, zatizeni pracuje

Link Sviti-li, zatizeni je pripojeno, blika-li, prenasi se data
Sviti-li samostané modra LED, signé je slaby, v pripadé

Eull svitu zelené LED je signél dobry, pfi svitu obou LED je

signdl v maximalni vysi. Pri zhasnutych obou LED, neni
signdl dostacujici

Obrazek 39 - panel indikacnich LED na boku zarizeni
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Tabulka 14 — specifikace zakladnich parametri zarizeni AirMAX5

AP

Client

WDS Bridge
Universal repeater
WISP

Multi SSD (nazev bezdratové site)

Vlan tagovani

Hide ESSID (skryti ndzvu bezdréatove site)
Acess Control (filtrace MAC adres)

DHCP server a Relay agent

WathDog

ACK (Acknowledge character, 0~255)
vysilaci vkon 23dB pro 802.11a

Podpora STP

izolace WiFi Klient:i

cipova sada Atheros AR2312+AR5112

32 MB SDRAM vnit/ni pameti, 8 MB Flash

1x 10/100 LAN port RJ-45, s pasivnim PoE (12-22V)
Integrovana smérova anténa 14 dBi

R-SMA konektor pro pripojeni externi antény

verze firmwaru: 5200AP_e7

odpojitelna

USA (U-UNII) 12 kandli: pasmo 5,15-5,35GHz a 5,725
5,825GHz
Evropa (ETS) 19 kandli: 5,15-5,35GHz a 5,47-5,725GHz
Asie (TELEC) 4 kandly: 4,9-5,0GHz, 5,03-5,091GHz a 5,15
5,25 GHz

802.11a OFDM (64-QAM, 16-QAM, QPK, BPSK)

64/128-bit WEP
WPA/WPA2-PSK
802.1x

V/Sechny znamé protokoly

WEB rozhranni, telnet, SSH2, SNMP v1/2

E7

teplota: 0~60°C
vihkost: 20~80 % - nekondenzujici

teplota: -20~65°C
vihkost: max. 95% - nekondenzujici

12V DC/1A

2109

210 x 100 x32 mm
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8.5 multifunkéni zarizeni WL A-9000

Uvedené zafizeni je postaveno na dvou spojenych radiovych jednotkéch. Jedna
z jednotek je pro normu |EEE 802.11a a druh& pro normy |IEEE 802.11a/b/g. Zatizeni je tedy
vhodné pro provoz v pdsmech 2,4 GHz a5 GHz.

WLA-9000 Ize konfigurovat v rezimech: dvojité AP, dvojitda WDS, dvojity most,
duplexni mogt, klient a AP, most + AP, WDS + router, AP + gateway , AP + WISP . Nebo
v mbdech se zapnutou pouze jednou radiovou jednotkou. Pak je mozno konfigurovat zatizeni
jako AP, klient, most, WDS, WISP, gateway.

Zatizeni je mozno napdjet dvéma zpusoby. Pomoci napajeciho adaptéru s parametry
5,5V /2,5 A nebo pomoci PoE portu splfiujici normu |EEE 802.34f.

WLA-9000 je vhodné predevSim pro vystavbu péternich spoju, pripadné paternich
spoji se zapnutym AP pro koncové klienty.

PCB je vloZena do plastového krytu. Na zadnim panelu najdeme 2 konektory R-SMA
pro pripojeni antén, 3 konektory RJ5 (prostiedni port podporuje normu IEEE 802.3af)
a konektorem JACK pro napajeni pomoci adaptéru. Vedle napgjeciho konektoru je umisténo
zapusténé tlagitko pro reset zarizeni do tovarniho nastaveni.

Na prednim panelu je umisténo 6 LED pro indikaci stavu zatizeni. Popis jednotlivych
LED jev tabulce 15.

V baleni spolu se zatizenim najdeme 1m dlouhy kabel UTP cath, jiz zminovany
napajeci adaptér, 2 antény svykonem 2 dB, instaani manud a CD smanudem
v elektronické podobe.

BliZSi popis z&kladnich parametri zatizeni najdete v tabulce 16.

u = 5 1 u =
Brwy WLAAN WLANYE LASE LAED LAED

Obréazek 40 — multifunkeni dvour adiové zasizeni WLA-9000
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Tabulka 15 - popisindikacnich LED u zarizeni WLA-9000

Potadi LED Oznaceni

DO WIN| -

Popis

Sviti, pokud je zatizeni v provozu

Sviti, pokud je zatizeni napajeno, blika, pokud jsou
pienaSena data. Nesviti, pokud je jednotka vypnuta

Sviti-li, je port pripojen, pii problikavani indikuje pienos
dat. Pokud nesviti, je port odpojen.

Tabulka 16 - specifikace zakladnich parametri zarizeni WLA-9000

Kombinace AP, Clien, WDS, Bridge,WI SP a gateway pro obé
radiové jednotky

Multiply SSD

Vlan tagovani

Hide ESSID (skryti ndzvu bezdréatove site)

Acess Controal (filtrace MAC adres)

DHCP server a Relay agent

WathDog

ACK (Acknowledge character, 0~255)

vysilaci vkon 23dB pro 802.11a a 17dB pro 802.11b/g
Podpora STP

izolace WiFi Klient:i

cipova sada Atheros

32 MB SDRAM vnit/ni pameti, 8 MB Flash

3x 10/100 LAN port RJ-45, z toho 1x PoE dle normy IEEE
802.3af

2x R-SMA konektory pro pripojeni externich antén

verze firmwaru: 9000 1.0e27

odpojitelna

WLANZ (radio2)

USA (FCC) 11 kandlui: 2,412 GHz~2,462 GHz
Evropa (ETS) 13 kanali: 2,412 GHz~2,472 GHz
Asie (TELEC) 14 kandlu: 2,412 GHz~2,483 GHz

WLAN1 a WLAN2
USA (U-UNII) 12 kandli: pasmo 5,15-5,35GHz a 5,725
5,825GHz
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Evropa (ETS) 19 kandli: 5,15-5,35GHz a 5,47-5,725GHz
Asie (TELEC) 4 kandly: 4,9-5,0GHz, 5,03-5,091GHz a 5,15
5,25 GHz

802.11a OFDM (64-QAM, 16-QAM, QPK, BPK)
802.11b DSSS (CCK, DQPSK, DBPK)
802.11g OFDM (64-QAM, 16-QAM, QPSK, BPSK)

6 Mb/s -90
9 Mb/s -89
12 Mb/s -88
|IEEE . 18 Mb/s -86
go2.11a | ™Mn(dBm) 24 Mbis 82
36 Mb/s -79
48 Mb/s -73
54 Mbl/s -71
6 Mb/s -89
9 Mb/s -88
12 Mb/s -88
|IEEE min (dBm) 18 Mb/s -86
802.119g 24 Mbl/s -82
36 Mb/s -79
48 Mb/s -75
54 Mb/s -73
V/Sechny znamé protokoly
WEB rozhranni, telnet, SNMP v1/2
1.0e23
teplota: 0~40°C

vihkost: 10~90 % - nekondenzujici

teplota: -20~65°C
vihkost: max.90% - nekondenzujici

5,5V DC/2,5A nebo PoE dle | EEE 802.3af 48V / 0,4A

3419

191 x 145,5 x 29 mm

8.6 multifunkéni zarizeni WN-300R

Uvedené zarizeni odpovida definici pre IEEE 802.11n ve verzi Draft2. Je zpétné
kompatibilni snormou IEEE 802.11b/g. Ztéchto parametri je tedy ziejmé Ze se jedna
0 zatizeni pracujici v bezlicencnim pasmu s frekvenci 2,4 GHz. WN-300R Ize konfigurovat
v mbdech: router + AP, AP, WDS, most a univerzalni opakovat. Je navrzeno piedevsim pro
pouZziti v moédu router + AP.

Koncepce zarizeni je definovana pro napajeni adaptérem 12 V / 1 A. Spolu
s napajecim adaptérem, dvémi anténami se ziskem 2 dB v baleni najdeme je&té UTP kabel
kategorie 5 0 délce 1m, instalaéni manual a CD s manualem v elektronické podobg.
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PCB je vloZena do plastové krabi¢ky. Na zadnim panelu je umisténo 5 LAN portt (1x
WAN a 4x LAN), konektor JACK 3,5 mm pro pripojeni napgjeciho adaptéru a dva R-SMA
konektory pro pripojeni antén. Na prednim panelu najdeme 6 indikacnich LED a dv¢ tlacitka.
BliZSi popis piedniho panelu je v tabulce 17.

Zatizeni vyuZiva pro komunikaci v médu 802.11n model 2R2T pro antény.

BliZ&i popis z&kladnich parametri zafizeni najdete v tabulce 18.

Obrézek 41 — multifunkéni WiFi zarizeni WIN-300R s podporou |EEE 802.11n Draft2

Tabulka 17 - popis predniho panelu zarizeni WIN-300R

WN-300R

Reset

N N A N

1 Power Sviti, pokud je zatizeni v provozu
5 TIatitko WPS Tlagitko pro vymenu ki ict mezi ,Z(:jrlzenl mi,
pro rychlo konfiguraci sité
3 WiFi aktivity Sviti, pokud jeV\v/IFI ¢ast aktivni, blika pri
pirenosu dat

4 LAN 1 Sviti-li, je port ptipojen, pii problikavani

5 LAN 2 indikuje pienos dat. , Pokud nesviti, je port

6 LAN 3 odpgjen.

7 LAN 4

8 Reset Tlagitko pro reset zatizeni do tovarniho
nastaveni
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Tabulka 18 - specifikace zakladnich parametrii zarizeni WN-300R

AP

Router + AP

Bridge, WDS Repeater
Univerzalni repeater

Moznost dvou SSD

Hide ESSID (skryti ndzvu bezdréatove site)

Acess Control (filtrace MAC adres)

DHCP server a Relay agent

ACK (Acknowledge character, 0~255)

vysilaci vykon 20dB pro 802.11b, 17dB pro 802.11g/n
izolace WiFi Klient:i

1x 10/100 WAN 4x 10/100LAN porty RJ-45
2x R-SMIA konektor pro pripojeni antén (2R2T)
verze firmwaru: WN300_1.00

Odpojitelné

USA (FCC) 11 kandlii: 2,412 GHz~2,462 GHz
Evropa (ETS) 13 kanali: 2,412 GHz~2,472 GHz
Asie (TELEC) 14 kandlsi: 2,412 GHz~2,483 GHz

802.11b DSSS (CCK, DQPSK, DBPK)
802.11g OFDM (64-QAM, 16-QAM, QPSK, BPSK)
802.11n OFDM (64-QAM, 16-QAM, QPSK, BPSK)

64/128-bit WEP
WPA/WPA2-PSK
802.1x

MAC filtrace
WPStlacitko

VSechny znamé protokoly

WEB rozhranni, UpNP

1.00

teplota: 10~40°C
vihkost: 10~90 % - nekondenzujici

teplota: -20~65°C
vihkost: max.80% - nekondenzujici

12V DC/1A

8.7 multifunkéni zarizeni WN-301R

Uvedené zarizeni je odvozeno od zarizeni WN-300R. Jediny rozdil je v nemoznosti
pripojit externi antény, ty jsou u tohoto modelu integrovany. Vyuziti zatizeni je predevsim
v kombinaci router + AP.

Baleni obsahuje vlastni zatizeni, napajeci adaptér, UTP kabel kategorie 5 o délce 1m,
manual a CD s manualem v elektronické podobg.
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PCB deska je vloZena v plastové krabi¢ce. Zadni panel obsahuje 5 porta RM5
(IXWAN a 4xLAN) a JACK konektor pro pripojeni napajeni. Predni panel obsahuje
indikaéni LED advé tlatitka. BliZSi popis piedniho panelu je uveden v tabulce 19.

Popis z&kladnich parametru zatizeni najdete v tabulce 20.

Obrézek 42 — multifunkeéni WiFi zarizeni WIN-301R s podporou |EEE 802.11n Draft2

Tabulka 19 - popis predniho panelu zarizeni WN-301R

NE o EE 8O

1 Sekurity Pokud tlagitko sviti, je pouzito zabezpeceni

5 Tlagitko WPS Tlaéitko pro \!)’Cménu klict mezi zarizenimi, pro rychlo
konfiguraci sité
Sviti, pokud je zatizeni pripraveno k pienosu s klientem, blika

3 WiFi pii prenosu dat, nesviti, pokud neni nikdo pripojen
prostiednictvim WiFi

4 LAN Sviti-li, je alespon jeden port piipojen, pri problikavani
indikuje pirenos dat. , Pokud nesviti, jsou porty odpojeny.

5 Power Sviti, pokud je zafizeni v provozu

6 WAN Indikace zde je pripojen WAN port, pti problikavani je
detekovan pienos dat

7 Internet Indikace zda je zatizeni ptipojeno Kk siti Internet. Pokud LED
problikéava, dochazi k prenosu dat.

8 Reset Tlacitko pro reset zarizeni do tovarniho nastaveni
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Tabulka 20 - specifikace zakladnich parametrii zarizeni WN-301R

AP

Router + AP

Bridge, WDS Repeater
Univerzalni repeater

Moznost dvou SSD

Hide ESSID (skryti ndzvu bezdréatove site)

Acess Control (filtrace MAC adres)

DHCP server a Relay agent

ACK (Acknowledge character, 0~255)

vysilaci vykon 20dB pro 802.11b, 17dB pro 802.11g/n
izolace WiFi Klient:i

1x 10/100 WAN 4x 10/100LAN porty RJ-45
Dve integrované antény (2R2T)
verze firmwaru: WN301_1.00

Dve - integrované

USA (FCC) 11 kandlii: 2,412 GHz~2,462 GHz
Evropa (ETS) 13 kanali: 2,412 GHz~2,472 GHz
Asie (TELEC) 14 kandlsi: 2,412 GHz~2,483 GHz

802.11b DSSS (CCK, DQPSK, DBPK)
802.11g OFDM (64-QAM, 16-QAM, QPSK, BPSK)
802.11n OFDM (64-QAM, 16-QAM, QPSK, BPSK)

64/128-bit WEP
WPA/WPA2-PSK
802.1x

MAC filtrace
WPStlacitko

VSechny znamé protokoly

WEB rozhranni, UpNP

1.00

teplota: 10~40°C
vihkost: 10~90 % - nekondenzujici

teplota: -20~65°C
vihkost: max.80% - nekondenzujici

12V DC/1A

8.8 USB dongle WN-300USB

Uvedené zatizeni bylo pouZito pro méreni WiFi sité spodporou jesté neschvalené
normy |EEE 802.11n. Zatizeni je konfigurované jako klient. Pripojitelné k PC ¢i notebooku
pomoci USB 2.0 rozhranni. Podporuje normy |IEEE 802.11b/g a pre normu IEEE 802.11n
Draft2. Zatizeni je uréeno pro pasmo 2,4 GHz.

BliZSi popis zatizeni je uveden v tabulce 21.
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Obrazek 43 —USB WiFi klient WN-300USB s podporou | EEE 802.11n Draft2

Tabulka 21 - specifikace zakladnich parametrii zarizeni WN-301R

SW klient

SSD
ACK (Acknowledge character, 0~255)

1IxUSB 2.0
Ciget Ralink RT3070

Integrovana

USA (FCC) 11 kandlii: 2,412 GHz~2,462 GHz
Evropa (ETS) 13 kanali: 2,412 GHz~2,472 GHz
Asie (TELEC) 14 kandlii: 2,412 GHz~2,483 GHz

802.11b 17dBm + 1dBm
802.11g 14dBm+ 1dBm
802.11n 14dBmz 1dBm

802.11b: 1/2/5.5/11Mbps

802.11g 6/9/12/24/36/48/54Mbps

802.11n pasmo 20MHz MCS0-7 (az 72Mbps)
802.11n pasmo 40MHz MCS0-7 (az 150Mbps)

64/128-bit WEP
WPA/WPA2-PXK
802.1x

WPS

V/Sechny znamé protokoly

SW pro systémy Microsoft Windows XP a vySSi

teplota: 0~40°C
vihkost: 10~95 % - nekondenzujici

teplota: -20~65°C
vihkost: max.95% - nekondenzujici

Z USB portu max. 500mA
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8.9 Ostatni zakizeni pouZita pii méieni
Pi jednotlivych métenich byly touZity dva notebooky HP typ Nx 6110 a dva

notebooky HP 6730s. U typu NX 6110 je pouZita integrovana sitova karta LAN BroadCom

440x 10/100 Mbps a WiFi miniPCI modul Intel 2915abg a Intel 2200bg. U modelu HP 6730s
je pouZita integrovand sitova karta LAN Marvel Yukon 88E8042 10/100/1000MBps a WiFi

miniPCl modul Intel WiFi link 5100agn a Intel 3915abg.
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9. Navrh FeSeni pro propojeni dvou stanovist’

Problematika spojeni dvou stanovi&t’ pomoci WiFi signdlu je takika pravidelné ieSena
u ISP providert pouzivajici WiFi technologii. Vzdy se snaZzime propojit bod s piistupem
k datové konektiviteé se vzdadlenym bodem, kam tuto konektivitu potiebujeme prenést. Pro
realizaci takovéhoto spoje vyuzijeme informaci uvedenych v piedchozim textu.

9.1 Volba pasma a volba za¥izeni

Vzhledem k velkému mnoZstvi WiFi siti je potieba pied zapocetim teoretickych Gvah
nad feSenim spoje provést kontrolni méreni v lokalité, kde chceme spoj realizovat. Méreni
muazeme provést napiiklad pomoci programu NetStumbler (krétky popis pouzitého SW je
uveden v priloze A). Zjistime tedy obsazené kandly pro normu | EEE 802.11 b/g, piipadné pro
IEEE 802.11a. Sit¢ s pre normou |EEE 802.11n zatim vibec pro venkovni pouZiti
neuvazujeme.

Vysledek namérenych hodnot maZeme vidét na obrazku 45. Tato metreni byla
provadéna v oblasti Brno - Bohunice , okoli ulic Gruzinska, Moldavska a Ukragjinska, mezi
panelovou zéstavbou, viz obrézek 44. DalSi méieni bylo realizovano ve sttedu Brna mezi
ulicemi Olomoucké a Stolcova. BliZ$i popis a namétené hodnoty jsou v piiloze D.

Obrazek 44 — vyiez z mapy s urc¢enim koncovych bodii pro vystavbu spoje a nasledné mereni
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HALC SSID Mare Chan
@ 00130 424F147 TUMA

@ N0 FCRE304F 3 a5US

(&) 00221516 7CEA, Simaci

@ Q022152184931 Perzefone
@ N015F2640913 bohurka

@ N04FE7ONF348 bel20w

(M) OO0ZCFB3FE4E  Prichy

@ 002129832140 zenkovi

@ 001 20EA04DED APKORCOVI
O N04FEZ2043EFE BOBR

(@) 0018F 348091 AL

@ 018FA0AD944  sergis

@ 002354600 ERE -doma-

@ Q04FE7O2AED HOME

o

+

i B B -

Obrazek 45 — namerené informativni hodnoty z programu NetSumbl er- mereno notebookem
HP NX 6110 skartou Intel 2915abg

Z prehledu je ziejmé, Ze oblast je pomérné dost zaruSena v pasmu 2,4 GHz. Ale je&té
stde je mozné za pouziti velmi smérovych antén a pouZiti kandli ¢islo 9-13 vytvorit
bezdratovy spoj typu most. Pripadné lepSi volba by byla pouZziti zarizeni fungujiciho v pasmu
5 GHz.

Sohledem na zji&tény stav byly pro testovani zvoleny zatizeni WL-5460AP v2 pro
pasmo 2,4 GHz a WLA-5000AP v3, WLA-9000, AirMAXS5 pro pasmo 5 GHz.

9.2 Volba médu za¥izeni.

Jako vychozi bod bylo zvoleno misto na streSe gar&Zi na Ulici Ukrajinsk& Konektivita
se méla prendset z tohoto bodu pies bod umistény na ulici Gruzinska do koncového bodu na
roh ulice Moldavska

Pro feSeni tohoto modelu je mozno pouZit nékolika variant.

- varianta spouzitim pasivni retrandace — vychozi bod je v rezimu AP koncovy
v rezimu Klient. Toto feSeni bylo na pocétku vyrazeno z dalSiho testovani kvali
velkému Gtlumu na pasivnim retranslaénim bodé. Pro korektni fungovéni
takovéhoto spoje je nutno pouZit silné zabezpeceni. Spoj je viditelny pro
okoli. V ptipad¢ dlouhych vzdélenosti je toto feSeni naprosto nekoncepéni.
Toto FeSeni ma odivodnéni pouze v pripadé absence moznosti napgjeni v misté
nutne retranslace.

- varianta snastavenim WDS — vSechny body jsou v médu WDS. Jako nezadouci
jev je Siteni konektivity do okoli. Tato varianta by se hodila, pokud bychom chtéli
pokryt veétsi Uzemi WiFi signdlem. Nevyhodou je jiZz zminované déleni
propustnogti s kazdym preskokem ve WDS siti. Pri vystavbé WDS siti, se maZzeme
setkat sneptijemnym jevem vzniklym rozdilngm zaruSenim WiFi signalu
v riznych mistech pokryti. WDS systém predpoklada pouZiti jednoho kanalu
a jednoho SSID na v3ech jednotkach WDS. BohuZel jedna ¢ast spoje miZe na
uvedeném kandlu fungovat zcela bez problému, ale dalSi ¢ast spoje mize jiz byt
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zcela nefunkeni. Proto se i téchto typa siti doporucuje déleni na jednotlivé
segmenty. BIiZSi popisje v priloze E.

- varianta propojeni typu most — tato varianta feSeni je velmi podobn& varianté
predchozi, stim rozdilem, Ze neni WiFi signdl Siten dé pro moznost ptipojeni
koncovych klientt. Opét maze vzniknout stejny problém jako u piipadu WDS sité,
je tedy lepSi sit’ rozdélit cely propoj na nekolik segmentt. Timto se eliminuje
i nezadouci efekt WDS sytému at’ v médu WDS nebo WDS bridge, kdy dochazi na
kazdé retranslaci k déleni propustnosti.

P me&teni byla pouZita moznost sSWDS prvky a s prvky nakonfigurovanymi jako
WDS most. Pri mérena vznikly modely s variantami jednoho prvku na retranslacnim bodu,
dvou jednoradiovych prvki nebo jednoho dvourddiového zarizeni na retranslacnim bodu.
Vysledky téchto meéteni jsou v piiloze D.

9.3 Prakticky navrh spoje

Pri feSeni této ulohy vychazime zteoretického navrhu, kdy provedeme alespon
z&kladni posouzeni vybéru antény na zakladé znamych Udaju zaruSeni a vzdalenosti mezi
jednotlivymi body. Z pohledu kvality spoje byly vybiradny Uzce smérové antény se ziskem
6 dB pro koncova zatrizeni a vSsesmérova anténa se ziskem opét 6 dB pro retranslaéni bod,
v piipadé pouZiti jednoho zafizeni sjednou réadiovou jednotkou pro retranslacni bod. Dalsi
moznosti pro takto navrZzeny retranslaéni bod je pouziti dvou antén a anténni slu¢ovag.
V praxi se ale toto reSeni moc nepouziva, protoZe je naro¢néjsi na stavbu a navrh. Pro pripad
dvou spoju s velmi odlisnou vzdalenosti musime pouZit navic asymetricky Gtlumovy ¢len.

V pripadé retranslacniho bodu se dvéma zatrizenimi, nebo jednim dvourddiovym
zatizenim bylo pouZito dvou Uzce smérovych antén se ziskem 6 dB. VZdy byl navézan spoj na
rychlosti 54 Mbit. BliZSi popis je uveden v piiloze D.

9.4 Obecné ieSeni pro mobilni jednotky rozmist'ujici jednotliva zaiizeni

Pro rozmistovani jednotlivych WiFi zatizeni je predpokladano uZziti mobilnich
robotickych jednotek. Proto byla jednotliva zatizeni vybirdna s ohledem na napajeni, kde je
limitujicich maximélné 12V DC.

Pro kvalitni ndvrh spoje je za potiebi jiz zminéné zmapovéani prostiedi s ohledem na
rusivé vlivy okolnich WiFi siti.

Abychom mohly pouzit mobilnich jednotek pro rozmistnéni jednotlivych zatizeni
musime proveést Uvahu nad zajisténim jedte funkéni konektivity mezi jednotlivymi body.

Jak jiz bylo zminéno, pro optimdlni komunikaci je potieba prima viditelnost
a alespon 60% plochy z kolmého fezu Fresnelovou zénoul.

PFi pouZiti mobilnich jednotek pro rozmist'ovani WiFi zatizeni, by v prvnim kroku
méla byt anténa u stacionarniho bodu vSesmeérovd, pripadné sektorova. Mobilni jednotka by
méla pouzit bud’” vSesmérovou anténu, nebo pripadné smérovou anténu, ale tak aby stale
sméiovala primo na stacionarni vysilag. Jednotka by méla zarizeni nakonfigurované v tuto
chvili jako klient a stacionérni bod by byl konfigurovan jako AP. V pripadé ztréty konektivity
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mobilni jednoty spevnou jednotkou, by musel byt aplikovan algoritmus pro provedeni
posledniho kroku zpét, az do chvile kdy opét konektivita bude navazana. Timto zptisobem se
zgjisti prvni propoj. Nasledné by mélo dojit k vyméné antén u pevného a pohybujiciho se
bodu. Po prohozeni antén pohybujici se jednotka zistane stat na misté s konektivitou a jiz
dae neprovadi Zadny pohyb. Nésledn¢ se pomoci konfiguracniho programu piepne
stacionérni bod do médu most a zarizeni na mobilni jednotce do médu WDS. Tim zaru¢ime
konektivitu mezi prvnimi dvéma body. DalSi jednotka se pomoci WiFi zafizeni, jenZ je
v mbdu klient pripoji k zatizeni v mdédu WDS a opakuje se postup jako u prvniho spoje stou
vyjimkou, Ze se méni nastaveni bodu v médu WDS na mdd bridge pro spoj s piedchozim
a nésledujicim bodem.

Tento postup se opakuje do té doby, dokud nedojde ke spojeni obou koncovych
bodi, které se maji spojit. Dojde ke vzniku spoje na bézi mostu.

Toto reSeni piredpoklada vytvareni spoji typu bod — bod (pro krajni zatizeni), nebo
bod — multi bod (pro vSechna ostatni zatrizeni). Nevyhoda je v jiz zminéném déleni
propustnosti na kazdém retranslacnim bodu. Tato nevyhoda se da z velké ¢ésti eliminovat za
pomoci zatizeni se dvéma radiovymi jednotkami, nebo pomoci dvou zatizenimi propojenymi
UTP kabelem. Dvouradiové, nebo dvé jednordzové jednotky jsou umistény na vsech
retranslacnich bodech, tedy mimo koncovych bodu spoje.

Princip spojeni kazdych dvou jednotek je stejny stim, Ze se nemusi prohazovat
antény mezi jednotlivymi zatrizenimi, protoze kazda z mobilnich jednotek veze dvé vlastni
antény, pro prijem je uzita smérova a pro vysilani vSesmérova nebo sektorova anténa. Po
ziskani krajni hodnoty vzdalenosti mobilni jednotky tak prepindme zatrizeni, jenz spolu
komunikuji do modu bridge. Musime ovSem vzdy dbét na co nejvétsi odstup mezi pouZitymi
kandly, abychom eliminovali co nejvice ruseni mezi jednotlivymi zatizenimi. Implementace
feSeni s dvourédiovou, pripadné dvéma jednoradiovymi zatizenimi je mnohem néro¢néjsi.

Zminénym postupem ziskame premosténi mezi dvéma koncovymi body, ale
rozhodné nebude zcela optimalné feSeno. To vyplyva z aspektu pouZiti jednotlivych typu
antén pro pokryti ur¢itého Uzemi. Pri vystavbé spoje typu bod - bod, z nichz se cely spoj pak
skladd, je pouzito vZzdy paru co nejsmérovéjSich antén soptimanim ziskem pro provedeny
spoj. Timto je dosazeno mnohem vétsi vzdalenosti koncovych bodu jednotlivych subspoji,
nez v piipadé kombinace smérové a sektorové pripadné vSesmérové antény. V redlném
prostiedi je také uvaZzovan vliv reliéfu krajiny. Tento vliv se bohuzel, pii rozmistovani WiFi
zatizeni pomoci robotickych jednotek, zohlednit neda
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10. Navrh ¥eSeni pro strukturovany prostor

Dalsim moznym navrhem je pokryti WiFi signdlem strukturovany prostor uvnitt
budov. Zde se miZzeme potykat s riznymi problémy, jakou jsou bliZze nespecifikované ttlumy
pii prachodu zdmi, odrazy signélu, nezadouci interference a dalSi.

Pro kontrolni méteni bylo umoznéno vyuZzit prostor v 7. NP v budové VUT fakulty
strojni. Planek téchto prostor sbody kde byly rozmistnény jednotlivé jednotky WDS je
uveden v priloze G.

10.1 Volba zarizeni a varianty zapojeni

Vzhledem k potiebdm pokryt prostor WiFi signdlem tak, aby ke vzniklé siti bylo
mozno pripojit jednotlivé klienty a zarizeni, napiiklad WiFi IP kamery, byla pro Sireni
koncového signdlu pouZita zarizeni snormou |IEEE 802.11g. Voleny tedy byly zatizeni
WL-5460AP v2 a WLA-5200AP. Pro variantu s eliminaci nezadoucich efekti WDS systému
byly pro spoje mezi koncovymi zatrizenimi pouzity zarizeni WLA-5200AP v médu WDS
bridge konfigurovana pro normu |EEE 802.11a Posledni variantou bylo zapojeni zafizeni
s pre normou |EEE 802.11n Draft2.

Varianty jednotlivych zapojena systému:

1. V&echna zatizeni maji jedno SSID, funguji na jednom kanéle a jsou nastavena jako
WDS, jsou ve schématu zietézeni. Schéma zapojeni s jednotlivymi MAC adresami
je uvedeno na obrézku 45. Toto zapojeni je zavislé na fungovani WDS. Maximalné
je tedy vhodné pouzit 5 zafizeni kdy teoretickd maximalni propustnost na
posednim zarizeni je 3 Mbps. DalSi zarizeni by mélo teoretickou maximalni
propustnost pouze 1,5 Mbps, coz pii predpokladu redlného provozu s deseti
klientskymi stanicemi pfipojenymi k jednomu AP, se jevi jako nedostacuijici.
Prikladné WiFi | P kamera miZe piti maximalni kvalité pouzit stream s Sitkou pasma
az 2 Mbps. Méteni propustnosti pro toto schéma je uvedeno v piiloze E.

wWDs1 wDs2 WDs3 WDs4 WDSs5
004F6222CB0O6 004F6222CB4E  004F6221F20E  004F62238DD8  0D04F6224122C
DP_VUT DP_VUT DP_VUT DP_VUT DP_VUT

Obrézek 45 — schéma zapojeni zarizeni.
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2. Vzdy lich4 zatizeni jsou nastavena v modu bridge a suda v médu WDS, tato

konfigurace je moZzna pouze pro variantu se zafizenimi WL-5460AP v2 a
WLA-5200AP. Zapojeni je ve schématu fetézeni. Na jednotlivych retranslacnich
bodech jsou umisténa vzdy 2 zafizeni. Timto zapojenim je mozno eliminovat
nezédouci efekt WDS zapojeni stim, Ze vzdy sudé AP se chova jako zakonceni
mostu a zéroven jako AP. Nevyhodou tohoto zapojeni je nutnost vice volnych
kanali pro kvalitni béh celé sité. DalSi nedostatek je nutnost pouZzit vice SSID a jak
jiz bylo zminéno vice kanali. Pro koncové klienty se cely systém nechova jako
jeden pristupovy bod, ale jako n pristupovych bodi sn BSSID a m pouzitymi
kanaly. Pocet pouzitych kanalu a SSID je zavisly na ruSeni se jednotlivych WiFi
subsiti mezi sebou. Teoreticky na poslednim zafizeni, miZzeme dosdhnout
teoretické propustnosti az 23 Mbps, pokud piedchozi ¢asti WiFi sit¢ nejsou
zatizeny. Schéma zapojeni véetné jednotlivych MAC adres, médu zarizeni a
moznych SSID je na obrazku 46. Méreni propustnosti pro toto schéma je uvedeno
v priloze E.

D D O O D o

wDs mast WDs most wDs

0D4FE222ZCBOG6  D04F6222CB4E O004F6221F20E  O04FG2Z38DD3 004F6224122C  004FG22380DD9

E5I01 Ss5102 55103

Obrazek 46 — schéma zapojeni zarizeni s pouzitimWiFi ,, subsiti*

3. Péterni rozvod je tvoren systémem fungujicim v norm¢ |EEE 802.11a. Je délen na

jednotlivé spoje v médu bridge. Na retranslatnich bodech jsou vzdy umisténa
2 zarizeni ato WLA-9000 a druhé, které zabezpecuje Siteni WiFi signalu dle normy
|IEEE 802.11b/g (WL-5460AP v2, WLA-5200AP nebo WLA-5000AP). Zatrizeni
snormou |EEE 802.11a jsou konfigurovana vzdy jako bridge a je pouZito schéma
point to point. Zarizeni WLA-9000 je konfigurovano jako dual WDS bridge a je
k nému pomoci LAN portu pFipojeno zatizeni v médu AP s normou | EEE 802.11g.
Maximélni teoreticka propustnost na paterni WiFi siti je 26 Mbps ato v libovolném
bode¢ sité. Paterni rozvod je koncipovan opét jako ietéz. Nevyhodou tohoto systému
je opét nutnost pouziti vice kandlu jak v normé IEEE 802.1la tak v norme
|IEEE 802.11g. Cely systém se opét chova pro koncového klienta jako vice WiFi
siti sraznymi SSID. Schéma zapojeni véetné jednotlivych MAC adres, moédu
zatizenia moznych SSID je na obrézku 47.
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SSID1 SSID2 SSID3

%. } B e T, % y
004F695203BD ggjﬁﬂggﬁg Egﬁﬁﬂggﬂgg 004F695203BA

most1 most2 most3
Obrazek 47 — schéma zapojeni zarizeni s pouzitimWiFi ,, subsiti*

4. Cely systém je tvoren zarizenimi splnujici IEEE 802.11n Draft2. Spoje mezi
jednotlivymi AP jsou konfigurovany jako WDS. Jsou pouZita pouze 3 zafizeni
(tento pocet byl zapujc¢en firmou OvisLink), skonfiguraci rozsirené Siiky kanalu.
Vzhledem k rapidné vétSi propustnosti této WiFi sité je moZno pouZit i vice
zatizeni za sebou. Pokud ovsem nechceme cely systém degradovat je nutno pouZzit
Klientti spre normou |EEE 802.11n draft2. Schéma zapojeni véetné jednotlivych
MAC adres zatizeni je na obrazku 48.

004FTAG10202 004F7AB10203 004F7AG610204
DP_VUTN DP_VUTN DP_VUTN

Obrazek 48 — schéma zapojeni pro IEEE 802.11n Draft2

10.2 Rozmistnéni zarizeni

Jednotliva zatizeni byla rozmistnéna tak, aby bylo mozno porovnavat prabehy pri
piimych viditelnosti mezi jednotlivymi zarizenimi v urcité ¢asti WiFi sit¢ a prabehy pri
nutném priachodu WiFi signdlu prekéZzkami. Vyobrazeni mist rozmistnéni jednotlivych
zatizeni je zaznaceno v priloze G.
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10.3 M éreni sily signélu pro riazné normy z fady | EEE 802.11

Orientacni meteni sily signdlu okolnich WiFi vysilaci ndm umozni kazdé z pouzitych
zatizeni. Prehledné zobrazeni sily je mozno zobrazit ve webovém prohlizeci. Jednotliva
zobrazeni jsou uvedena na obrézcich 48 az 50. Vybrana zatizeni, jako tieba
WL-5460AP v2 nam umozni orientatni méreni signalu i v programu telnet, pies ktery je
mozno zarizeni i konfigurovat. Ilustra¢ni odecet je vyobrazen na obrézku 51. Toto méteni je
ale pouze orientacni a je zavislé na okolnich podminkach (prachod osoby mezi zatizenimi
atd.). Pro piesngjSi méieni s casovym prabéhem bylo pouzito jednoho z notebooku sWiFi
kartou pro vSechny pouzité normy a program NetStumbler. Jedné se opét pouze o orientacéni
meéteni, které je zavislé nakvalité antény v notebooku a na citlivosti pouzité WiFi karty. Tato
meéieni jsou vyobrazenav piiloze F.

apowose  |004F62238d4d8| 13(G) | AP | no |
DP_WT ap_wos1  |00:416222cb06| 13(G) | AP | no |
DP_VUT  #ewbsz  |00.4F6222cbde| 13(G) | AP | no |
DP_VUT  arwoss 004762070088 | 13(G) | AP | |

N

83
78
B3
no 50

Obrazek 48 — odecet sily signalu okolnich zarizeni pro WL-5460AP v2 z webového rozhranni

Conn Signal 5t
ESSID hlAC Address Mode Channel|Turbo | Super XF WWE rength(db) Security |MNehwoark
m)
I's Hrad120h 004223600 | A | 36 | - | - |- | * | -89 ”‘;Zf AP
i tepd 00:0b:Gh:81c303 | A 44 - - - - -83 MHone AF
. Shrad Q0:80:48:36:8210 | A a6 - - - |- -39 WEP AP
T pressopkEr 00:0b:BEkh: 862960 | A G4 - - - - -83 WEP AF
oA 7-AE-OE- ) ) 1 ) PAFSH
. IPEX-AP-1623 O0:0c42:26:95b0 | A 120 a4 AUTO AP
i Erstap 00:0b:6h:36:hehE | A 132 - * -7 -74 WEP AP

Obrazek 49 —ilustracni odecet sily signalu okolnich zarizeni pro WLA-5000AP v3 — pro normu
802.11a
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Conn Signal 5t
ESSID hAC Address bode Channel|Turbe | Super| XR WMWE rength(db) Security | Nehwar
m]
i CZFree Met.Cern oo:02:72:4b86ed| B 1 - - - - -89 MHaone AP
i CERMOVICET 00:0b:Ek:37:3413| B 1 - - - - -92 WEP AR
i Ryt HO1 00:0e:8e:¥fY9c:23 | G 4 - - L -a3 MHone AP
s KROO1 003 Trecel | G | & | - | - |- % | 39 ”ﬁg’i‘f AP
i Jé N0:23ededabBe | G 3] - - - -8 WEP AP
i nz Q:0Zecfa0:84:8c | G ] - - - - -86 YWEP AR
i TlNET 00 19:elFe85d4a| G f - - L -8h MHone AP
i S5A5144 00:0b:Eh:dbfezd4 | B 7 - - - - -74 MHane AR
i CERMOVICE Q0:0h:Gh.dd:hecs | B a - - - - -33 WEP AP
U — FAFPSHK
i TP-LIME 001d:0fed:87fe | B 10 - - - - -39 ALITO AR
| Olomoucks. Braetcz | 0000 ER:E1:37:1 | G 10 - - - - -86 MHaone AP
i Jura 00:0e2eGd BT 4c | G 11 - - - - -9z WiEF AP
| moje_doma_sit  |0023640724es 6 | 11 | - | - |- |- | -a2 "gg? AP

Obrazek 50 — odecet sily signalu okolnich zarizeni pro WLA-5000AP v3 — pro normu 802.11g

WL-5468AF> wlan survey

1D S81D BSSID Channel Type Encrypt Signal

a DP_UUT ©B:4f:62:0f:0d:88 13 <G> QP no 83

b | DP_UUT ©B:4f:62:21:F2:0e 13 <G> QP no 73

2 DP_UUT ©BO:4f:62:22:ch:4e 13 <G> AP no (1)

3 wifi_8np_ OFil B8:11:d8:-8d:53:88 i <B+G> AP no 58
4 DP_UUT ©B8:4f:62:22:ch:86 13 <G> AP no 58

Obrazek 51 — odecet sily signalu okolnich zarizeni pro WL-5460AP v2 v programu telnet

10.4 M éfeni propustnosti mezi jednotlivymi body WiFi sité

Jeden z kvalitativnich prvka pro posuzovani pocitacovych siti je propustnost. U WiFi
toto plati také. Proto vzZzdy pro danou konfiguraci sit¢ byla provadéna meéieni mezi
jednotlivymi uzly sité, pripadné mezi WiFi klientem a zvolenym uzlem. Uzlem je mySlen
retranslaéni bod WiFi sité.

Pro méteni bylo pouzito dvou programi. NetStress a IPERF. Jejich bliZsi popis je
uveden v priloze A.

Pro relevantni méteni u prvki, které maji vice jak jeden LAN port, bylo nutné zmetit
i propustnost mezi témito porty, z diivodu pripadného dalSiho propojeni nékterych zarizeni
mezi sebou. Pro eliminaci ndhodné chyby zpisobené Spatnou sitovou kartou LAN bylo
provedeno i kontrolni méteni pouze mezi obéma notebooky bez piitomnosti dalSiho zarizeni.
Dalsi ztestt, byl provadén v prostedi bez ruSeni, kdy spolu komunikovaly notebooky
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pripojené Kk zatrizeni, jenZz bylo pouZivano vmédu AP. Timto se owétila propustnost
bezdrétove ¢asti, kterd byla srovnavana s hodnotami uvadénymi vyrobcem.

Po téchto prvotnich testech vzdy byla provadéna mereni mezi jednotlivymi uzly, jak
jiz bylo zminéno vy3e. Jednotlivé hodnoty pro razné konfigurace WiFi sité¢ jsou uvedeny
v priloze E.

10.5 Alternativni ¥eSeni pro pokryti strukturovaného prostoru sjednim vysilanym SSID

Jednou z moznych alternativ pokryti strukturovaného prostoru s pouZitim jednoho
SSID a zachovanim maximalni propustnosti z libovolného bodu WiFi sité, je pouZiti struktury
zbodu 9.1 varianta 3 snaslednou auto konfiguraci koncovych zatizeni za pomoci brany
MW-2000s. Branu je mozno spojit se zarizenimi WLA-5000AP nebo WL-5460AP v2, proto
tato zarizeni nemohou byt pouZita v paternim rozvodu. Maximélni poc¢et obsluhovanych AP
touto branou je 12 zatizeni, pii pouZiti pouze jednoho typu piipojenych koncovych AP.

Zarizeni MW-2000s nam umozni vytvoreni roamingového sytému svice AP za
pouZiti jednoho SSID. Brana automaticky voli i kandly pro koncova AP tak, aby nedochéazelo
k rueni mezi jednotlivymi koncovymi AP, v naSem piipadé WL-5460AP v2. Zabezpeceni
koncovych bodu prebira pod svoji spravu také tato brana, kdy mimo jiz zminénych typu jako
je WEP, WPA-PSK, umi brana transparentni ssl VPN.

Schéma celého zapojeni za pouZiti struktury zietézeni paternich zarizeni je uvedeno na
obréazku 52.

DP_VUT_ROAMING

> & &

| . - o
2 e

004F71150A2C  004F71150A3C
004F6922AC11  004FT71150A2D 004F71150A3D 004F6922AC16

mosti most2 most3

MW-20005

i F X #
pE——— == iy

Obrézek 52 — schéma zapojeni WiFi site s branou MW-2000S ridici koncova AP pro roaming

10.6 Obecné reSeni pro mobilni jednotky rozmist’ujici jednotlivé zarizeni

Jak bylo zminéno vy3e, pro rozmistovani jednotlivych zafizeni budou pouZity
robotické jednotky s dalkovym fizenim.

Pred zapocetim rozmistovani WiFi jednotek je doporuc¢eno provest prvni méreni
progtora s naslednym vyhodnocenim vlivu okolnich WiFi siti. Z vyhodnoceni pak bude
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ztejmé, kterou normu je vhodné pouZit pro nové vznikajici WiFi sit’. Predpokladana topologie
maZe byt retézec, hvézda, pripadné kombinace obou. Vhledem k tomuto predpokladu bych
doporucil zvolit strategii tvorby topologie uvedenou v bodu 9.1 bod 3. Tedy, kazda jednotka
poveze dvé WiFi zafizeni, jedno dvourédiové pro normu IEEE 802.11a a druhé pro Siteni
WiFi signdlu dle normy |EEE 802.11g

Predpokladame, Ze datova konektivita bude vztaZzena k pevnému bodu, ktery se
nebude pohybovat.

Pro pokryti paterni WiFi siti si musime stanovit kvalitativni poZzadavky natuto ¢ast.
Nejjednodussi poZzadavkem pro nasledny navrh miZe byt sila signdlu piijimana od predchozi
WiFi jednotky. Na zaklad¢ tohoto vyhodnoceni se da nasledné stanovit i teoreticka maximalni
propustnost sité.

Pro model ve strukturovaném prostoru (budové) budou u zatizeni aplikovany
vSesmerove antény dodavané vyrobcem. Pokud bychom chtéli zvysit dosah, je moZno pouZzit
antény svysSim ziskem, ovSem pak je nutné regulovat vystupni vykon Tx na jednotlivych
zatizenich tak, aby nebyl piekrocen limit pro maximalni vyzéreny vykon. Nevyhodou tohoto
ieSeni je, Ze zafizeni, ktera jsou v bezprostredni blizkosti mohou diky anténdm svySSim
ziskem prebudit vstupni ¢len a ndsledkem toho dojde k vypadku spojeni, piipadné neimeérné
dlouhym latencim.

Nyni tedy popisi kroky vystavby sité:

1. Pevny bod je nastaven jako AP, tak aby bylo mozno pripojit WiFi zatizeni v médu
Klient (pro zatizeni snormou IEEE 802.11a). Toto je vychozi bod pro pohyb
mobilnich jednotek.

2. Robot stimto zarizeni se dava do pohybu, piicemz je vyhodnocovana sila signélu.
Pokud prekro¢ime vzdalenost, kdy se signdl dostane pod urc¢enou hranici, robot se
vraci az k hranici kdy je signal vyhovujici. Robot zastane stét.

3. Na tomto sojicim robotu se zapina WiFi zatizeni snormou IEEE 802.11g, to je
nastaveno jiz jako AP.

4. Dalsi robot se dava do pohybu a mé nastaveno zatizeni normy |EEE 802.11a do modu

Klient a je pripojeno k pevnému bodu skonektivitou. Zaroven je zapnuto zarizeni

snormou |EEE 802.11g tak aby sledovalo silu signdlu jiz vysilgjicich zatizeni.

Vyhodnocuji se sily signdlu obou zatrizeni. Pokud je dosazena hranice kde je signal

pro zatizeni IEEE 802.11a limitnim, robot se vraci a kopiruje hranici, ktera vyhovuje

sile signdlu od vychoziho bodu. Zaroven vyhodnocuije sily signalu od zatizeni |EEE
802.11g, kde je obdobn¢ definovana minimalni sila signdlu. Pokud je téo hranice
dosazeno, robot zastavi. Nasledné se prejde zpét na pocétek bodu 3. Pokud nemiZe

robot takové misto najit (omezeni hranicemi prostoru), prechazime k bodu 5.

Stojici robot zapina druhou radiovou jednotku v normé | EEE 802.11a do modu AP.

Mobilni jednotka, kterd nenasla vyhovujici bod pro zastaveni, se pripojuje ke stojici

jednotce s nejsilngjSim signalem v normé |EEE 802.11a, pripadné se k ni automaticky

vréati.

7. Spojetypu AP Kklient, mezi stojicimi jednotkami a pevnym bodem, piepneme do modu
bridge. Vznika prvni vrstva paterni struktury WiFi sité.

8. Kazdou ze ojicich jednotek prohlasime za pevny bod. Prechazime k bodu
1 anechame dalSi jednotky vytvéret dalSi vrstvu paterni WiFi sité.

o O
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Uvedené kroky aplikujeme opakované pro stacionérné stojici robotické jednotky tak, aby
dodlo k optimalnimu pokryti strukturovaného prostoru WiFi signdlem normy |EEE 802.11g
anasledné k této struktuie bylo mozno pripojovat koncové klienty, pripadné WiFi IP kamery.
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11. Zavér

Byla provedena fada venkovnich méfeni pro typ spoje point to pint a point to
multipoint. Z vysledku je jasné zigjmé, Ze pro vystavbu kvalitnéjSiho spoje je vhodné volit
pasmo s niZzSim zaruSenim, coZ je v dnedni dobé jednoznatné pasmo 5 GHz. DalSim zcela
ztegimym vysledkem je pouZiti délenych tras na jednotlivé segmenty. Pro jednotny segment za
pouziti WDS technologie dochdzi k neptijemnému déleni propustnogti. Tato se da velice
dobie eliminovat pravé zminénym rozdélenim na jednotlivé zcela samostatné segmenty. Dale
Ize jednoznatné doporucit toto feSeni pro pripady velkych rozdili vzdélenosti mezi
jednotlivymi koncovymi body v zapojeni point to multipoint. Rozdélenim na jednotlivé zcela
samostatné segmenty je zcela eliminovan vliv hodnot ACK pro spoje, kde tento parametr jiz
neodpovida vzdalenosti zarizeni od pristupového bodu.

Ze zkuSenosti Ize doporucit pro spoje point to point pouziti venkovniho zatizeni
AirMAXS5. Aplikace téchto zarizeni pro spoje do 3 km je naprosto bezproblémova a je mozno
vytvorit velice kvalitni spoj bez nutnosti pouZiti vice komponent pro kazdou stranu spoje. Pro
vystavbu jednoduchého retranslatniho bodu je opét vyhodnéjSi pouzit dvou venkovnich
zatizeni, nez dvou antén s odpovidajicimi svody pripojenymi do zarizeni WLA-9000, které je
umisténo tak, aby umisténi vyhovovalo specifikaci tohoto produktu.

Z jednotlivych méteni pro koncepci WDS a WDS most byla ovétrena teoreticka znalost
nezédoucich vliva téchto zapojeni. Jde piedevSim o déleni prenosové rychlosti na kazdém
retranslatnim bodé a o nevhodnost aplikace téchto zapojeni pro rozsahlé celky saktivnim
WiFi provozem v okolnich WiFi sitich sohledem na moZnost zarudeni ¢ésti WDS sité
okolnimi bezdré&ovymi sitémi.

Z jednotlivych méteni, kterd byla provadéna uvniti budov, bylo zji&éno, Ze Gtlum
signélu pii prachodu piekazkou je pro normy |EEE 802.11a a |lEEE 802.11g velmi podobny.
Rozdily pro pasmo 2,4 GHz a 5 GHz jsou zanedbatelné. Této skute¢nosti bylo vyuZzito pri
Gvaze nad principem rozmistovani jednotlivych zatizeni pomoci ftiditelnych robotickych
jednotek. Pro bezproblémovy chod WiFi sité Ize jednoznatné doporucit stejny postup jako
v pripadé venkovnich distribuovanych siti. Jedna se predevsim o pouZiti pasma 5 GHz pro
pateini spoje v distribuované siti a jejich déleni na jednotlivé segmenty. Kone¢né pokryti
WiFi signdlem je néasledné teSeno jiZ technologii 2,4 GHz, ktera je v dnedni dob¢ podstatné
dostupnéjsi nez technologie pro pasmo 5 GHz. Tento pohled je bran z pohledu dostupnosti
koncovych zatizeni pripojujicich se k WiFi siti.

Z pohledu nové nastupujici technologie 802.11n, kterd nemda jesté pevné uréeny
standard, Ize doporucit jeji vyuZiti, ale pouze za piedpokladu pouZiti koncovych zatizeni
koncipovanych také pro tuto normu. Pfi mérenich sily signalu a propustnosti, za pouZiti
zatizeni 802.11n Draft 2, bylo dosahovéano vétSich vzdalenosti a vétSich propustnosti pro
jednotlivych spoji, nez-1i za pouziti stejné umisténych zatizeni, ale se starSimi normami |EEE
802.11a nebo |EEE 802.11g. Z namétenych hodnot je zcela jasné vidét, Ze propustnost spoji
realizovanych pomoci technologie 802.11n je 2x VvétSi neZ pii pouZiti starSich standardi.
Bohuzel toto kvalitativni navySeni spoje je realizovatelné pouze za piredpokladu uziti obou
koncovych zatizeni v norm¢ |EEE 802.11n Draft2. Vyhodou uvedenych zatizeni je zpétna
kompatibilita spredchozimi standardy, proto je vhodné sohledem na budouci provoz
uvazovat nad pouZzitim téchto zatizeni pro koncové pokryti prostoru WiFi signdlem.

Z jednotlivych méteni WDS technologie i pro zatizeni |IEEE 802.11n Draft2 je ziejme,
Ze tato technologie neni vhodna pro realizaci pétefnich spoja distribuované sit¢ za
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piedpokladu prachodu WiFi signalu prekézkou mezi jednotlivymi paternimi zatizenimi WiFi
sit¢. Dochéazi k velmi znatné degradaci spoje ve srovnani se starSimi standardy.

Ze zkuSenosti lze tedy doporuc¢it kombinaci jednotlivych WiFi technologii pfi
rozmistovani pomoci fiditelnych robotickych jednotek pouze pro problematiku pokryti
strukturovaného prostoru. Pri pouZziti ve venkovnich podminkach neni mozno eliminovat vliv
reliéfu prostiedi, proto tato technologie neni zcela vhodna pro pouZziti ve spolupréci stémito
jednotkami.
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12. Seznam poufZitych zkratek

2R2T 2 transmit, 2 receive — model po¢tu vysilacich a prijimacich antén v pomeéru
2:2

3R3T 3 transmit, 3 receive — model poctu vysilacich a prijimacich antén v pomeéru
3:3

2R2T 2 transmit, 2 receive — model po¢tu vysilacich a prijimacich antén v pomeéru
2:2

ACK Acknowlend — potvrzuje piijem a spravnost piijatych dat v ramci
bezdrétove komunikace

AES Advanced Encryption Standard — Sifra, vyuZivajici symetrického klice (tj.
stejny kli¢ k Sifrovani i deSifrovani)

AP Access Point — piistupovy bod

BPSK Binary Phase-Shift Keying — typ dvoustavové modulace

BSS Basic Service Set — z&kladni soubor sluzeb

CAM Countent-Addressable Memory — tabulka fyzickych adres a portu sitovych
rozhranni

CCK Complementary Code Keying — digitalni frekvencni modulace

CCMP Counter Mode with Cipher Block Chaining Message Authentication Code
Protocol — autentizaci protokol, pouzivany v ramci WPA2

CD Compact Disc — kompaktni disk

CRC Cyclic Redundancy Check — redundantni kontrolni soucet

CSMA/CA Carrier Sense Multiple Access/Collision Avoidance — metoda
vicenasobného pristupu k médiu s piedchézenim kolizi

CST Common Spanning Tree — jiny nazev pro Spanning Tree Protocol (STP)

CTS Clear To Send — potvrzeni pripravenosti prijmu dat v ramci bezdrétové
komunikace

CTU Cesky telekomunikagni Grad

DBPSK Differential Binary Phae-Shift Keying — diferencialni dvoustavova digitalni
modulace

DC Direct Current — stejnosmérné napéti (proud)

DCF Distributed Coordination Function — distribuovana koordinace piistupu
k médiu

DIFS Distributed Coordination Function Inter Frame Spacing — mezirAmcoveé
mezery nejvetsi délky

DP Diplomova préce

DQPSK Differential Quadrature Phase-S hift Keying — diferencidlni ¢tyfstavova
digitalni modulace

DSSS Direct Sequence Spread Spectrum — metoda frekven¢ni modulace

EAP Extencible Autentication Protocol — autentizaci protokol

EIFS Extendet Inter Frame Spacing — mezirdmcové mezery libovolné délky

EIRP equivalent isotropically radiated power, ekvivalentni izotropné vyzareny
vykon

ESS Extended Service Set — piekryvajici se soubor sluzeb

FHSS Frequency Hopping Spread Spectrum — metoda frekvenéni modulace

FIPS Federal Information Processing Standarts — Americky federalni standard
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FTP File Transfer Protocol — aplika¢ni protokol, obstarévajici pienos souboru
mezi stanicemi, na kterych mohou byt spustény rizné operacni systémy

HR/DSSS High Rate/Direct Sequence Spread Spectrum — prenosovy modulani
mechanismus

IAP Internet Access Provider — poskytovatel internetového piipojeni

|IAPP Inter-Access Point Protocol — podporuje plynuly pohyb klienta mezi
pristupovymi body

IBSS Independent Basic Service Set - nezavisly zékladni soubor sluzeb

ICMP Internet Control Message Protocol — slouZi k signalizaci mimotadnych
situaci v IP sitich (napt. chybové hlaSeni)

ID | dentifikujici

|EEE Institute of Electrical and Electronics Engineers — Institut inzenyra
elektrotechniky a elektroniky

IFS Inter Frame Spacing — mezirdmcové mezery

IP Internet Protocol — internetovy protokol

IR Infrared — infradervené svétlo (spektrum)

ISM Industrial, Science and Medical band

ISP Internet Service Provider — poskytovatel internetového pripojeni

LAN Local Area Network — lokalni pocitacova sit’

LEAP Lightweight Extensible Authention Protocol

LED Light Emitting Diode — svétlo emitujici polovodicova dioda

LLC Logical Link Control - podvrstva spojové vrstvy

MAC Medium Access Control — podvrstva spojoveé vrstvy

MIMO Multiple-input multiple-output —technologie oznacujici pouZiti vice vstupa
vice vystupi

MSTP Multiple Spanning Tree Protocol - protokol, ktery obstaréva zacykleni
aktivnich prvka (switch, smérovacg,...) v poéitacovych sitich

NAT Network Address Translation — pieklad sitovych adres

NAV Network Alocation Vector — délka doby, po kterou nebudou bezdrétova
zarizeni vysilat

NTP network time protokol

OFDM Orthogonaly Frequency Division Multiplexing — metoda frekvenéni
modulace

osl Open Systems | nterconnection — propojeni otevirenych standardi - model
sitoveé hierarchie, predstavujici strukturu sitovych protokolt jako fadu
vertikalnich vrstev

PAN Personal Area Network — osobni sit’

PBCC Packet Binary Convolution Coding

PC Personal Computer

PCF Point Coordination Function — koordinace pristupu k médiu jednim bodem

PCI Peripheal Component Interface — rozhranni piidavnych zatizeni pocitace

PDM Physical Dependent Medium — podvrstva fyzickeé vrstvy, zavisla na daném
fyzickém médiu

PEAP Protected Extencible Autentication Protocol — rozSituje zabezpeceni
ogtatnich ovérovacich protokola EAP

PHY Physical Layer —fyzicka vrstva
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PIFS Point Inter Frame Spacing — meziramcové mezery stiedni délky

PLCP Physical Layer Corvergence Procedure — podvrstva fyzické vrstvy, nemusi
byt zavisla na daném fyzickém médiu

PoE Power over Ethernet — napgjeni zatizeni pomoci ethernetového kabelu

PPDU Physical Layer Packed Data Unit — paket fyzické vrstvy

PPP Point-to-Point Protocol — obstarava telefonické pripojeni pocitace
k Internetu

PPTP Point-to-Point Tunneling Protocol — bezpecna komunikace skrze I nternet
(nezabezpecené sité) — virtualni privétni sit’

PSK Phase Shift Keying — digitélni modulace

PSK Pre-Shared Key — predsdileny kli¢

QAM Quadrature Amplitude Modulation — digitélni ¢tyistavova amplitudova
modulace

QoS Quiality of Service — systém, pro fizeni datovych toka v pocitacovych sitich

QPSK Quadrature Phase-Shift Keying — digitalni ¢tyfstavova modulace

RAM Random Access Memory — typ fyzické paméti (piepisovatelnd)

RB Root Bridge — korenovy most

RF Radio Freguency — rédiova frekvence

RFC Request for Comments — oznaceni standardi a dokumentt pro oblast
pocitaci, Internetu a dalSich systéma

ROM Read-Only Memory — typ fyzické paméti (nepiepisovatelna)

RTS Request to Send — zadost o vysilani

SDM Spatial Division Multiplexing

SDRAM Synchronous Dynamic Random Access Memory — typ fyzické pamgti
(prepisovatelnd)

SIFS Short Inter Frame Spacing — mezirdmcové mezery nejmensi délky

SNMP Simple Network Management Protocol — spréva, konfigurace a informace o
sitovych zatizenich

SOHO smalloffice and home office — vyjadiuje segment pouZiti. Segment malych
firem a domécnosti

SSID Service Set |dentifier — nazev bezdratové sité

SSL Secure Socket Layer — zabezpeceni komunikace Sifrovanim autentizaci

STA Spanning Tree Algorithm — algoritmus, pouZzity v protokolu STP

STP Spanning Tree Protocol — protokol, ktery obstarava zacykleni aktivnich
prvku (switch, smérovag,...) v pocitatovych sitich

SW Switch — prepinac - aktivni prvek pocitacove sité — propojuje pocitace
na riaznych segmentech sité

TCP Transmission Control Protocol — protokol, pouzivany pro ,,spolehlivy*
pienos datagrami v ramci poéitacovych siti a Internetu

TKIP Temporal Key Integrity Protocol — bezpecnostni protokol pouzivany
v bezdratovych sitich

TLS Transport Layer Security — zabezpeceni komunikace Sifrovanim autentizaci

TOS Type of Service — ¢ast | P paketu, oznatujici typ sluzby

TTL Time-to-Live — hodnota, ktera omezuje pruchodnost paketii pres aktivni

prvky sité nebo dobu jejich platnosti
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TTLS Tunneled Transport Layer Security — zabezpecena komunikace skrze
Internet — vytvoreni virtualni privétni sité

U-NII Unlicensed National I nformation Infrastructure

UDP User Datagram Protocol — protokol, zajist'ujici ,, nespolehlivy” pienos
datagramii v ramci pocitatovych siti a Internetu

UPnP Universal Plug and Play — snadné rozpoznani a konfigurace hardware

USB Universal Serial Bus — universalni sériové rozhranni

VPN Virtual private network

WDS Wireless Distribution System — bezdrétovy distribu¢ni systém

WEP Wired Equivalent Privacy — metoda Sifrovani komunikace

Wi-Fi Wireless Fidelity — asociace pro bezdratovy standard; pojem pro bezdrétové
sit¢ zaloZené na standardu |EEE 802.11b/g

WISP Wireless Internet Service Provider — provozni rezim WiFi zatizeni, které
umi kombinovat piijem dat pres bezdrédtovou ¢ast a nastavit smérovac pro
LAN vystupy

WLAN Wireless Local Area Network — bezdratova lokalni po¢itacova sit’

WPA Wi-Fi Protected Access — metoda Sifrovani komunikace

WPS WiFi protected setup — funkce pro rychlou konfiguraci zabezpeceni ve WiFi

siti
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PRILOHY
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A Popispouzitého software
NetStumbler

Jednou ze z&kladnich utilit pro kontrolu vyskytu WiFi siti je program NetStumbler.
U vétSiny WiFi sitovych karet, nam umoZznuje provést scan frekven¢niho pasma s naslednym
rozliSenim vyskytu jednotlivych siti na jednotlivych kanalech. Tato informace nam umozni
vhodnou volbu kandlu u ndmi navrhované sit¢, tak abychom co nejvice eliminovali rueni
v rdmcei prekryvajicich se kanélu.

Program ndm umoziuje jednoduchou filtraci vSech nascanovanych WiFi siti dle
jednoduchych kriterii jakou jsou napiiklad, zda je sit’ kryptovang, zda je pouzivano defaultni
SSID adalsi. Dalsi drobnosti je moznost prohlizeni piitazenych BSSID k jednotlivym
vysilanym SSID. Toto se svyhodou pouziva u zapojeni siti s WDS opakovati. Celé sit” se
tvaii Ze mé pouze jedno SSID, ale je kni ptitazeno n¢kolik BSSID, kterd4 odpovidaji
jednotlivym zafizenim. BSSID ve skutecnosti odpovida MAC adrese WiFi ¢asti zarizeni.

Program nam mimo téchto zakladnich Gdaji umoZziauje meteni sily WiFi signalu,
zji&eni procentni sily signalu, Gtlum na piijimaci, |P adresu bodu a mnoho dalSich parametry.
Pokud méme v dosahu vice siti, u kterych potiebujeme zjistit silu piijimaného signdlu, je
mozno provadét tento odecet u kazdé sité zvlast (viz obrazek 1A). Bohuzel odecet probiha
vZzdy pouze u jedné sité¢, kterou si zvolime jako aktivni pro monitoring. Vysledky
nasnimanych hodnot je mozno ulozit do souboru a déle je pouZit pozdgji pro vyhodnoceni
méteni. Jednou dost podstatnou nevyhodou je, Ze program nedovede zachytit spoje typu most.
Program spolupracuje svybranymi snimaci GPS signdlu, coZz se da svyhodou vyuZit pri
meéieni ve venkovnim prostiedi.

| Metwork Stumbler - JOOF05 2070 3056
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Optimalizace bezdrétovych WiFi distribuovanych siti

lperf 1.7.0

Tento jednoduchy konzolovy program byl pouzivan pii meéfenich propustnosti
jednotlivych spoji. Aplikaci je v mozno poudtét jako klient nebo jako server. Pro méieni tedy
byly pouzity ob¢ funkcionality Na obrazku 2A jsou zobrazeny jednotlivé moZzné parametry

programul.

C:sriperf —help

Usage: iperf [-si-c host] [optionsl
iperf [-hi—helpl [vi—wversionl

Client/Server:

—f, —format [kmKHM1] format to rveport: Khits, Mbits,. KBytesz,. MBytes

—i, ——interval # seconds between periodic bandwidth reports

-1, —1len #HIKH] length of huffer to read or write C(default 8 KB)

-m, ——print_mss print TCP maximum segment size <(MIU — TCP-IP header>
d ;qi ——output <filename> output the report or error message to this specifie

ile

—p, ——port # server port to listen onAsconnect to

—u, —udp usze UDP vather than TCP

—uw, —window #ILKM] TICP window size <{socket bhuffer size?d

—-B. —hind Chost> bind to <host>. an intewrface or multicast address

-G, —compatibility for use with older versions does not sent extra msgs

-HM. —mss it set TCP maximum segment size (HMHTU — 48 hytes)

—N,., ——nodelay set TCP no delay,. disabling Hagle’s Algorithm

U, —IPvblUerzion Zet the domain to IPvb

Server specific:

-8, ——SEPUEP run in server mode
=D, —daemon run the szerver as a daemon
-R. —remove remove seprvice in win32

Client specific:
—b, —bandwidth #L[KH]

for UDP. bandwidth to send at in bits-/sec
Cdefault 1 Mbhitrszec. implies —ul

—c, —client <host> run in client mode. connecting to <host>

—d, —dualtest Do a bidirectional test simultaneously

-n. ——num #HIKH] number of hytes to transmit <instead of -t

—r, —tradeoff Do a hidirectional test individually

—t,. ——time i time in seconds to transmit for (default 18 secs
—F, —fileinput <name?> input the data to be transmitted from a file

-1, —=stdin input the data to be transmitted from stdin

=L, —listenport #
—P,. —parallel #
-T. —ttl i

Mizcellaneous:
—h. —help
—u, ——uersion

port to recieve bidirectional tests bhack on
number of parallel client threads to run
time—to—live, for multicast (default 1>

print this message and guit
print version information and quit

[KEM] Indicates options that support a K or M suffix for kilo— or mega—[%

The TCP window size option can he set by the environment variable
TCP_UWINDOW_SIZE. Most other options can be zet by an environment variahle
IPERF_<long option name’, such as IPERF_BANDWIDTH.

Report bugs to <dastl@nlanr.net’

Obrézek 2A — zobrazeni polozky help pro iperf

Pro m¢teni tedy bylo pouZito dvou raznych nastaveni a to méd klient (pouZit parametr —)
aserver (pouzit parametr — s). Pri méteni byly pouZzity hodnoty pro velikost paketu o velikosti
64 KB a vyrovnavaci pamét’ o velikosti 24 KB. Cas jednotlivych méteni byl definovan
na30s.
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Priklad pro nastaveni aplikace v modu server:
IPERF —s—w 64K - 24K
Priklad pro nastaveni aplikace v modu server:

IPERF — ¢ 192.168.100.12 —w 64K —| 24K —t 30

NetStress 1.0.8245

Program pro m¢feni datové propustnosti mezi dvéma PC. Program je velmi
jednoduchy a intuitivni. Po spusténi je uzivatel vyzvan k vybéru médu, ve kterém se ma
program rozbéhnout (viz obrézek 3A). Jako u predchoziho programu je mozno vybrat klient
nebo server. Po vybéru modu se musi vybrat sitové rozhranni na kterém bude program
komunikovat. V naSem piipadé to byly sitové adaptéry LAN nebo sitové adaptéry WiFi
(vybiralo se dle typu méieni). Tento vybér je shodny pro oba médy programu. Na obrazku 4A
je vyobrazen méd server s jiZz vybranym sitovym rozhrannim.

Pro mod Klient je nutno je&té zadat |P adresu protéjSiho PC kde se spustén NetStress
jako server (viz obrazek 5A).

Kazdé méteni je potom automaticky vyhodnocovano a vysledky jsou zaznamenavany
do zobrazovaného grafu. Déle je zobrazen pocet prenesenych dat a pramérna hodnota
propustnogti, ktera se vypocitava z doby meéreni a pienesenych dat. Tyto Udaje, jsou
zobrazovany jak na strané serveru, tak na strané klienta.

Méteni se ukon¢i odchodem z programu. Z tohoto davodu je tedy pro kazdé mereni
nutno spustit a nakonfigurovat program znovu, to se tyka klientské ¢asti.

& NetStress

Select Server or Client ]

& TEF Server [listens for network packets] %

(3 TCP Client [ranzmits netwark packets)

Instructions:
1. Launch MetSkesz on Machine & az a TCP Server.
2. Launch MetStrezz on Machine B az a TCF Client,

MOTES:

“If multiple network, adapters are available, then ensure the local adapters
uzed by the client and zerver are on the same network.

* The TCP Server must be started firzt in order for the TCP Client to have an
'end point' to connect ko,

Obrazek 3A — vyber modu
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® NetStress :: Server

File.  Help
Adapter Mame Dezcription Physical dddress [MAL] IP Address
Bluetoath Metworlk, Bluetooth LAM Access Server ... 0010.CE:B4:33E6 0.0.00
Bezdratowe pripojeni k siti IntellR] PROMWireless 29154, 00:16:6F:30:91:FA 169.204.10E.214
Ffipojeni k mistni siti Broadcom 440x 104100 Integr... | 00:15:60:B5:85:50 92 168.32.8

,—| Initialization o

|ze This Local Adapter;
Start Server

|Jzing thiz TCF Port;
8 A
/—| Throughput Results 1 =,
Bytez Recerved Bytes / Sec

Maximum Network Throughput (Server)
[ sz F and)
.
Real-Time Hour:Min: 3

Obrazek 4A — serverovy mad s vybranym rozhrannim LAN
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File  Help
Adapter Name Description Physical Address (MAC) IP Address
Bezdratove pripojeni k siti Intel(R) PRO/Wireless 39454, 00:1F.2C.3B.F5:9B 192.168.100.13
Ffipojeni k mistni siti Marvell Yulkon S8EB040T PCI-... |00:1E:68:54:02:6D 192.168.100.12 - ;

r—| Initialization o

Use This Local Adapter:
Start Server

Using this TCP Port:

<

Throughput Results

3568, 636,420 Bytes Received 7.368 503 Bytes / Sec

Maximum Network Throughput (Server)
(KBytes Per Second)

o0 T T

13:24:36 13:24-
Real-Time (H

Obrazek 5A — klientsky mad se zobrazenym grafem a propustnosti
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Priloha B

Nastaveni zarizeni WL -5460 —maod AP, bridgea mod WDS

Uvedené zarizeni patti patrné k jednomu z nejrozsirenéjSich multifunkénich WiFi
zarizeni typu |EEE 802.11b/g na Ceském trhu. S ohledem na tuto skutecnost a s ohledem na
mnozstvi koncovych WiFi zatizeni pracujicich v normé |EEE 802.11b/g bylo vybrano pravé
toto zarizeni pro moédy AP, pripadné most a WDS.

Uvedené zatizeni je konfigurovano s firmware 5460APv2_el5 czech b2. Jiné verze
firmware mohou byt mirné odlisné!

Po vybaleni nového zarizeni z prepravniho boxu je zatizeni v tovarnim nastaveni.
Tedy na WiFi zatizeni je pouzit kandl ¢islo 11, SSID s ndzvem airlive, kompatibilita pro |EEE
802.11b/g zatizeni a neni pouzito zadné zabezpeceni pro WiFi AP. Pro LAN i WiFi ¢ast je
zatizeni nakonfigurovano sIP adresou 192.168.100.252 a maskou podsité 255.255.255.0.
Integrovany DHCP server je vypnuty. K zatizeni se tedy da piipojit pomoci libovolného LAN
portu nebo pomoci WiFi za piedpokladu, Ze bude zafizeni, zné&jz se pripojujeme mit
nakonfigurovano sitové rozhranni v IP prostoru 192.168.100.x vyjma IP adresy, jenz je
pritazena WL-5460AP v2.

Jak jiz bylo zminéno drive, zafizeni je mozno konfigurovat do fady médu. Pro néS
piipad se vybira nastaveni pro méd AP, bridge nebo WDS. Uvedené konfigurace jsou
provadény pomoci webového prohlizece. Dle vyrobce je doporu¢en Internet Explorer 5.5
avyssi.

Po piipojeni pomoci internetového prohlizece k adrese http://192.168.100.252 je
vyobrazena nasledujici stranka:

ir Live

WLAN pristupovy bod
¢ % Woa! Stav | TCP/IP Restart | Ostatn]

Ly

Dékujeme za pouZiti nageho pfistupového bodu.

Pokud potiebujeme zarizeni zanést do nami zvoleného I P prostoru, zvolime polozku TCP/IP.
Na strénce, kterd se zobrazi, maZzeme zmenit TCP/IP adresu rozhranni se vSemi dalSimi
nalezitostmi, jako jsou maska podsité a vychozi bréana. Pripadné mizeme nastavit v zarizeni
pohled na DHCP server. Zatizeni mizeme nastavit jako klient, server, prenosovy agent nebo
Ze je DHCP vypnuto. Dasi moznost je zakazani odezvy ping z LAN rozhranni a port na némz
je provadén management zarizeni. Standardné je pouzit port 80. Po provedeni vSech zmén
potvrdime uloZeni tla¢itkem Proved’ zmeny. Pripadné miZzeme vSe uvést do ptivodni podoby
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tla¢itkem Reset. Po stladeni tlacitka jsme upozornéni, Ze zmény se projevi az po restartu
zatizeni. To provedeme v menu Restart.

WLAN pristupovy bod

Nastaveni LAN rozhrani

Tato stranka slouZi k
nastaveni parametri

pro mistni sit. kters IP adresa: 1192.168.100.252 |

e Biipawic (ot Maska podsité: (25525526850 |

poriu na vasem

Access Pointu. Zde Brana: |U.U.U.U |

miZete ménit

nastaveni IP adres, DHCP: |Vyp|1utc| v| e |,:: 000

masky podsité, v ===

DHCP. atd.. . Rozsah DHCP klienta: | 2 168.100.100 |- {9 00.200 | ta

Cas pronajmuti DHCP: (86400 sekund je den.)

DNS server: | |

Piepis MAC adresy: 000000000000 |

[0 Vypnout ping z LAN rozhrani
Cislo Portu pro
management:

[ Proved zmény ] [Reset]

Pokud jsme tedy provedli zmeénu TCP/IP protokolu na rozhrannich zatizeni, mazeme
se pustit do nastaveni potiebného modu WiFi zarizeni.

Pro moznost konfigurace Modu vybereme v menu polozku Mod. Zobrazi se ndm
nasledujici stranka kde je mozno vybrat dany méd zarizeni.
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Air Live WEAN Bristipesy kad

i {8 1
¥ ﬁi Méd | Stav ! TCP/IP 'Restart ! Ostatni
[D) | el

Rezim WIF| Céasti

Zde vyberte rezim

oS Yass b . ® AP Pistupowy bod.
O Klient Klient-Infrastruktura / Klient Ad-Hoc.
) Most Nastaven Most.
() WDS opakevat WDS opakovat.
(0 Univerzalni opakovaé Nastaven Univerzalni opakovad.
Cwisp WISP.
O WISP + Univerzalni opakovaé = [lasiaven WISP + Univerzalni opakovac.
C Brana AP + Router.

Pokud vybereme jiny mod, neZ je standardné nastaven, jsme vyzvani k potvrzeni
tohoto vybéru. Po odsouhlaseni je zarizeni restartovano sjiz vybranym modem. Restart trva
cca 30 s. Musime v&ak brét na zietel, Ze pokud zatizeni konfigurujeme z tovarniho nastaveni,
tak pii zméné mbdu z AP maze dojit ke stavu, kdy se jiz k zatizeni nemuZeme pripojit
pomoci WiFi rozhranni (plati pro médy klient a most).

Nyni se budeme zabyvat nastavenim zai‘izeni v modu AP.

Predpokladame, Ze zafizeni je nyni v mddu AP. Klepneme na tlacitko Nastaveni.
Nasledné se objevi stranka s moznostmi nastaveni zarizeni v médu AP. Na této strance (viz
obrazek nize) mizeme nastavit nézev zarizeni, kompatibilitu se zatizenimi typu |EEE 802.11b
, IEEE 802.11g nebo |EEE 802.11b/g. V naSem piipadé volime pouze 802.11g. Nazev SSID
mazeme zmeénit, v naSem pripadé byl pouzit DP_VUT. Pokud neméme k dispozici zatizeni,
jimz bychom zméxili WiFi sité v okoli kde mé byt AP pouZit, maiZeme pouZzit pro prehled
moznost VWyhledani siti. Pokud tuto funkci pouzijeme, bude zobrazena prehledna tabulka
sokolnimi sitémi, pouzitym kandlem, vysilanym SSID a silou prijimaného signalu. Toto ndm
umozni zvolit vhodny kandl pro toto AP. V naSem piipadé byl volen kandl 1. Pro moznost
izolace bezdratovych klienti je zde uvedena volba, kterou mizeme tuto funkci zapnout.
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WLAN pristupovy bod

Mod ' Stav ! TCP/IP 'Restart ! Ostatni

Nastaveni AP maodu

Zde vyberte reZim
prace Vaseho bodu.

Nazev zarizeni: |Wire|ess_AF' |

[ Vypnout WIFI rozhrani

SSID: |airlive | [ Vyhledani site |
Cislo kanalu:

lzolace bezdratovych klienta:

Zabezpeceni:

Rozsirena nastaveni:

Kontrola pristupu:

Rizeni prenosu({QoS):

’ Proved zmény J [Reset]

V piipadé potieb zabezpeceni AP maZeme zvolit polozku zabezpeceni, kterou potvrdime
tla¢itkem Nastaveni. Zde je mozno vybrat z moznosti zadné, WEP, WPA-PSK(TKIP),
WPA-PSK (AES), WPA2-PSK (AES), WPA2-PSK Mix nebo 802.1x / Radius.

Nastaveni bezpecnosti bezdratového spojeni

e WeAPSK (TkiP) B

Format pred-sdileného klice : | Heslo v|

Pied-sdileny klié: |

Zivotnost skupinoveho klice: 56400 cek

L FProved zmény J [Reset ] [%

V naSem piipadé nebylo vybrdno Zadné zabezpeceni. Pokud ovsem vybereme typ
zabezpeceni, musime jej odsouhlasit pomoci tlacitka Proved” zmeény. Poté jsme informovani,
Ze se zmény projevi aZ po restartu zarizeni. Nasledné muZzeme zaviit okno snastavenim
zabezpeceni.

DalSi moznost je pouzit pokrocila nastaveni pro WiFi ¢ast. Po potvrzeni tlacitkem
Nastaveni se zobrazi nasledujici stranka.
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Pokrocilé bezdratové nastaveni

Prah fragmentace: 23-16 (256-2346)

Prah RTS: 2347 (0-2347)

Beacon interval: 1DU (20-1024 ms)

Cas vyEkavani: 50000 (101-60480000 10ms)
Rychlost datove e |

modulace: 4

Typ synchronizaéniho & Dlouhy synchronizaéni blok O Kratky
bloku: synchronizaéni blok

Zohrazovat 55ID: @ Paovolit O Potladit

IAPP: @ Paovolit O Potladit

802.11qg ochrana: @ Paovolit O Potladit

Vysilaci vykon tx: ."u'r.;_-r."i.‘iljl'l > (cca 1E|:|Ei1 v_'

[l Hlidani spojeni
Interval hlidani: | | (1-60 minut}

Watch host:

10 [(0-255, D:Automaticke fazeni, jednotka: 4psec)

Casovani ack: e -
[ Defaultni (tovarni} nastaveni ]

[ Proved zmény ][ Feset ]

Zde miazeme nastavit préh fragmentace, préh pro RTS, Beacon Interval a dalSi. VSechny tyto
polozky maji vliv na vykon WiFi zafizeni a na latence spoji. Polozku rychlost spoje
ponechadme na Auto, jelikoZ neni jasné jakou maximalni rychlosti se mohou jednotlivi klienti
pripojit. Pokud nastavime rychlost pevné, miZe dochézet k vypadkam spojeni nebo velkym
latencim. DalSi duleZitou polozkou je vysilaci vykon Tx. Tento se predevSim nastavuje pri
pouZiti externich antén. Toto bylo jiz zminéno diive. Jednotlivé moznosti pro vysilaci vykon
jsou 18, 16, 15, 11,10, 7, 5 a 0 dB. Posledni mozZnosti pro nastaveni je takzvany Watch dog
(hlida¢ spojeni). Zde je moZzno nastavit ¢asovy interval, ktery udavd, po jakém casovem
intervalu se dotaz na prichod ping na adresu Watch host provédi. Toto se s vyhodou vyuziva
u hlidani dostupnogti ke konektivité. Po nastaveni vSech parametri opét potvrdime tlagitkem
anésledn¢ jsme informovani o tom, Ze opét pro provedeni zmén musi dojit k restartu zatizeni.
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Dalsi moznost nastaveni je kontrola pristupt na zékladé MAC adresy. Princip byl
popsan jiz diive. Na strance je mozno nastavit, zda se ma sytém viibec pouzivat, zda maji byt
zatizeni svypsanymi MAC adresami povoleny nebo zakazény. MAC adresa se vklada jako
jeden fetézec bez obvyklych dvojtecek, tedy napiiklad 004F8A622110. Pro uloZeni a nasledné
pouZiti je stejny dokon¢ovaci postup jako ve viech predchozich pripadech.

Rizeni bezdratového pristupu

Typ fizeni bezdratového pristupu: | Povalit vpsang  +|
Pomoci MAC adresy: | Poznamka:
Proved zmény ] [ Reset ]

Soucasna tabulka pristupu:

Pomoci MAC Adresy Poznamka Vyberte
00:16:6f3d:91:fa nk il
[ Smaz wybranou ] [ Smaz vEe ] [R‘eset ]

Podedni moznost pro konfiguraci AP modu je nastaveni pravidel QoS. Tyto pravidla
je mozno konfigurovat na celkové zatizeni (LAN a WLAN), nebo po tfidach, kterym jsou
piitazeny jednotlivé adresy TCP/IP nebo MAC adresy. Kontrola TCP/IP adres a MAC adres
je provadéna pouze na WLAN. Stranka s moZnostmi nastaveni je vyobrazena niZe.
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Kontrola pfenosu IPIMAC/Rozhrani

“+ JAROVAMNI: Zména nastaveni se projevi aZ po restartu zafizeni. Nezapomente restartovat AP po dokenéeni viech nastaveni. ***

Pozn: Vystupni nychlost je vrchni limit Sitky pasma.

POZN: Kentrola rozhrani ma prednost pred IP/MAC. Pokud cheete uZivat IP/MAC fizeni provozu. musite wpnout kontrolu rozhrani

Rizeni provozu rozhranim O Zapnuto & Vypnuto
Vystupni rychlost LAN [0 | kbps
\ystupni rychlost WLAN [0 | kbps

Nazev tridy Rychlost LAN Vystupni rychlost WLAN Poznamka

' i ' ! kbps ' i kbps i

Aktualni tabulka trid:

Nazev tridy Rychlost LAN (Kbps) WLAMN rychlost (Kbps) Poznamka Vyberte
pokus 200 200 max O

[ Smaz vie ] [Reset]

Pozn: Jsou podporovany jen IP adresy klientd bezdratove sité LAN

[ Zapnout IP kentrolu

v = Vystupni rychlost Vystupni rychlost
Nazev tiidy IP LAN WLAN Poznamka
' ” ' kbps ' i kbps |
Soutasna tabulka kontroly IP:
Nazev tiidy IP adresa Rychlost LAN (Kbps) VWLAN rychlost (Kbps) Poznamka Vyberte
Smaz vie ] [ Reset ]
Pozn- Jsou podporovany jen MAC klientd bezdratové sité LAN.
[0 Zapnout MAC kontrolu
. = Vystupni rychlost 2
Nazev tridy MAC Rychlost LAN WLAN Poznamka
| | | ‘kbps | (kbps |

Soucasna tabulka MAC kontroly:

Pomoci MAC

adresy Rychlost LAN (Kbps) WLAN rychlost (Kbps) Poznamka Vyherte

Nazev tridy

Smaz vie ] [Reset ]
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Nyni se budeme zabyvat nastavenim zai‘izeni v médu bridge.

Predpokladame, Ze zafizeni je jiz do tohoto médu prepnutu a miazeme tedy zadit
skonfiguraci. Pro konfiguraci je nutno, aby zafizeni bylo pfipojeno pomoci LAN, nikoli
pomoci WiFi!

Na strénce vybéru médu potvrdime moéd Most. Objevi se nasledujici stranka.

Air Live'

WLAN pristupovy bod
% Méd | Stav | TCP/IP 'Restart | Ostatni
3 B0 i 1

Nastaveni bridge maédu

Zde vyberte reZim
prace Vaseho bodu.

Nazev zafizeni: |f'u'1ujst1

[ Vypnout WIFI rozhrani

Cislo kanalu:

802.1d spanning tree:
Nastave n_i WPS
zabezpedeni:

Rozsifena nastaveni:

[ Proved zmény ] [Resetl

MAC adresa AP: | | [ Vyhledani sité ]
Poznamka: | |
Vioz MAC adresu | | Reset | | Ukaz statistiku |
Tabulka MAC adres: ' pomoci MAC Adresy | Poznamka | Vyberte |
! 00-4f 72 60-50-12 i most2 [ 7 |

[ Smaz vybranou J ’ Smaivée] [Reset]

Na této strance nastavime normu, pod kterou ma byt most spustén. Na vybér je opét moznost
kompatibility s 1EE 802.11b, IEEE 802.11g nebo kombinaci obou. Zpravidla vybirdme normu
odpovidajici IEEE 802.11g. Pokud si nejsme jisti okolnimi sit¢mi WiFi a jejich vyuzitim
jednotlivych kanali, miZzeme pouZit jiZ popsanou funkci pro vyhledani siti.

Mogt jako takovy nemd dle specifikace SSID, proto se zde nezadava. Zadava se
protéjsi strana, ¢i strany ve forméu MAC adres (BSSID) protéjSich stran mostu. Toto zatizeni
dovede fungovat v modu most jako point to multipoint somezenim na 10 soubéZnych spoji.
K danému BSSID mizZeme prifadit nazev a nasledné jej miazeme vlozit do tabulky MAC
adres. Potvrzeni se opét provede stiskem tlagitka Proved” zmény. Pro most je mozno
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konfigurovat i rozsitena nastaveni. Toto nastaveni je shodné jako u médu AP. DalSi poloZkou
je moznost konfigurace zabezpeceni spoje typu most. Princip je shodny jako v piedchozim
piipadé pro méd AP. OvSem neni prakticky davod zabezpeceni pouZivat z pohledu nabourani
se do sit¢ s odbérem konektivity. Pro pripad odpodechu je princip obdobny.

Pro pIné vytvoreni spoje typu most je nutné jesté nastavit druhé zarizeni opét do médu
most, na stejny kandl a stejnou normu. Ov3em do adresy MAC musime zadat MAC prvniho
zatizeni. Po provedeni zmén a restartu zarizeni by mél most byt automaticky navézan.
Kontrola je moZna provést v poloZce Ukaz statistiku, viz niZe.

Tabulka WDS AP

MAC Adresa Tx Pakety Tx Chyby Rx Pakety | Tx Hodnota (Mbps)
00:4£62:17:0a:30 | 11858147 259 13367017 54

| Obnov | | Zavii |

Zde je vidét na jaké rychlosti jsou zatizeni spojena, jaké je protéjsi BSSID , pocet paketi
a jgjich chybovost ve sméru Tx a Rx. Toto feSeni je vhodné pro pouZiti na paternich spojich,
kde neni zaruSené pasmo okolnimi WiFi sitémi.
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Nyni se budeme zabyvat nastavenim zaiizeni v moédu WDS.

Predpokladame, Ze zarizeni je jiz do tohoto médu piepnuto a mizeme tedy zacit s konfiguraci
WDS rezimu. WDS reZzim jako takovy je kombinace modu most a modu AP.

Na strénce vybéru jednotlivych médu zatrizeni WL-5406AP v2 potvrdime vybér médu WDS.
Nasledné se ndm objevi stranka pro konfiguraci tohoto modu.

WLAN pristupovy bod

Mod ' Stav | TCP/IP 'Restart ' Ostatni

WDS nastaveni moédu opakovaée

Zde vyberte reZim
prace Vaseho bodu.

Nazev zafizeni: |Wireless_AF'

[0 Vypnout WIFI rozhrani

Pasmo:
SSID: \oP_vuT|
Cislo kanalu: D
lzolace bezdratovych klienta:
802.1d rozvétveni:
Zahezpeteni:
Nastaveni WDS zabezpeteni:
Rozsifena nastaveni:
Kontrola pfistupu:
[ Proved zmény ] [Reset J
MAC adresa AP: | | [ Vyhledani sité ]
Poznamka: | |
[ Vioz MAC adresu | | Reset | | Ukaz statistiku |

Tabulka MAC adres:

! Pomoci MAC Adresy ! Poznamka ! Vyberte
i 00:4£.72:60:50:12 | most2 | O
[ Smaz vybranou ] [ Smaz vie ] [Reset]

Na rozdil od modu most navic konfigurujeme i SSID. Toto je na viech WDS zatfizenich, jenz
tvoii jednu WDS sit’, shodné. Dédle volime ¢islo kanalu, to musi byt také pro vsechna WDS
zatizeni shodné. Polozka zabezpeceni je stejna jako pro méd AP. Udava nam zabezpeceni pro
komunikaci bezdrétovych klientt s jednotkou WDS. Pokud WDS sit” koncipujeme pro idealni
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pokryti daného prostoru, musi byt opét ve viech zafizenich shodné nastaveni zabezpeceni.
Dale je moZno nastavit zabezpeceni pro propojujici most mezi jednotlivymi WDS zatizenimi.
Jak jiz bylo zminéno drive, nastaveni je opét totozné jak pro méd AP. RozSitend nastaveni
ndm umozni konfiguraci WLAN, opét je nastaveni shodné jako u predchozich dvou modi.
Bohuzel jiz vtomto modu neni obsaZzena regulace klientd QoS. Proto feSeni tohoto typu
maZeme povaZovat za krajni feSeni v ramci tvorby strukturované sit¢ vhodné pro pokryti
vétSiho progstoru.

Pro vytvoreni spoji mezi jednotlivymi zarizenimi je opét nutné zadat BSSID
protéjsiho, piipadné protéjSich zatizeni.
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Priloha C

Nastaveni WL A-5000AP v3 a WL A-9000 pro méd WDS bridge

Uvedend zarizeni jsou koncipovana primarné pro normu |IEEE 802.11a fungujici
v pdsmu 5 GHz. VétSina koncovych zatizeni, kterd jsou béZzné v prodsji, je pouze pro normy
|IEEE 802.11b a |EEE 802.11g. Proto neni uvedeno nastaveni do modu AP.

Uvedené konfigurace jsou provadény pomoci webového prohliZzece. Dle vyrobce je
doporucen Internet Explorer 5.5 a vysSi.

WLA-5000AP v3

Multifunkeni WiFi zafizeni je koncipovano pro provoz v pasmech 2,4 GHz a5 GHz.
Vzhledem ke stahilité a spolehlivosti se uvedené zarizeni pouziva na paterni spoje ve WiFi
sitich. Konfigurace bude provedena pro normu |EEE 802.11a. Predpokladana konfigurace je
pro firmware 2.0e13, coz je posledni vydany firmware uréeny pro zemé EU. Konfigurace
zatizeni sjinou verzi firmware se miazZe podstatné lisit.

Zatizeni je po vybaleni z prepravniho boxu nastaveno piimo z vyroby. Nastaveni je
s maximanim vystupnim vykonem 17 dB, normou 802.11g, SSID airlive a TCP/IP adresou
192.168.1.2. Zatizeni je v mddu AP. Pro konfiguraci je tedy jako v predchozim pripadé nutno
zmeénit TCP/IP adresu zatizeni, z néjz se budeme pripojovat k WLA-5000AP v3, na |P adresu
zrozsahu 192.168.1.X mimo adresy, jenz je pouzita WiFi zafizenim. Po té&o zmené TCP/IP
adresy se miZzeme pustit do konfigurace zarizeni.

Do internetovéno prohlizece zadame adresu http://192.168.1.2. Otevie se nédm
konfiguraéni stranka.

Multi-Function AP s
LI BGANEY

Ai.’ ‘-ivem 802.11a/b/g

Ef?“ Setup Wizard
12

Caonfigura the bosic settings of the Wireless Router

Device Status
E Check the status of the connected devices, find the IP

addrass of the Wireless router, and mare.

Advanced Settings
@ Change the possword, configure DHCP and virtual

server settings, setup a stofic routing table, and mare.

System Tools
Upcgllrude the firmware, reboot the Wireless router,

ana more.,

@ Help
H Get help with commonty asked questions about the

Wirelass router.
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Na této grance zvolime polozku Setup Wizard. Nésledné se otevie nova stranka, kde je
vyZadovan autorizovany kéd pro pristup k zatizeni. Zadame tedy kod z vyroby, coz je airlive.

Air Live YtFunction AP
Please enter vour password: i
| I‘iiiii’| | @

(Forgot vour password? - see the User Guide for instrictions.)

Po zadani hesla jsme piesmérovani na stranku Setup Wizard, Time settings. Na této strance je
mozno nakonfigurovat synchronizaci ¢asu zafizeni sc¢asem v internetu pomoci protokolu
NTP.

- - « Multi-Function AP
Air Live oo,

# Time Settings

Enable NTP

» | Time Settings |
Device IF Settings

Wireless Settings local time zone
| GMT+01:00 (Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna, ..} V|

local date and time NP i e o
[May (] [30 #][2008 | HHmma-ss) (08 L[53 |[22 |[PMmIv]

¢ APPLY- N

Pokud potiebujeme zacélenit zatizeni do IP prostoru sité, zvolime poloZzku Device | P settings.
Na této strance mizZzeme vybrat, zda bude adresa TCP/IP pridélena prostiednictvim DHCP
serveru nebo zda bude pouZita staticka adresa. Pro nas pripad pouZijeme statickou adresu.
Musime tedy jeSté mimo adresy zadat masku podsité, branu a DNS server. Podedni dvé
zminované poloZky nejsou povinné. Po vloZeni v3ech Udaja potvrdime tlagitkem Apply
uloZeni téchto zadanych parametrti do zatizeni.
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s Multi-Function AP
€  soz2.11amg

E& Setup Wizard g Device Status @ Advanced Settings ?3 Systemn Tools ,’h:] Logout

£t Device IP Settings

Time Settings

> | Device |P Settings |
Wiireless Seftings

You can select one of the following two approaches to assign an IP address to this device,

® Assign static IP to this device.

IP Address: |192 |,|'|EiE! |_|'|Ei | !E |
IP Subnet Mask |25 | |5 | |25 | [0 |
GatewayIP Address: (192 | [168 | [16 | |1 |
DNS Server: 192 | [1e8 |16 | |1 |

) Use the DHCP client protocol to automatically get the IP address for this device.
Zelecting this option will disable your DHCF server automatically.

APPLY

NOTE: Changes to this page will not take effect until you click FINISH on the save
canfig page.

Help

V dalsim kroku mizeme nakonfigurovat normu, ve které bude zatizeni pracovat. Ovsem tento
krok je zbyte¢ny, protoze po zméné médu na méd WDS dojde k prepnuti na normu
802.11b/g. Proto tento krok nechdme az po prepnuti zatizeni z mdédu AP do médu WDS.

Pokrac¢ujeme tedy dal do menu Advenced settings. Na uvedené strance miazeme zmenit heslo
pro pristup k zatizeni.
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Multi-Function AP
802.11a/b/g

by

a ) Password Settings

Change Password

> | Password Settings |

Ewstem Management

SMMP Seftings To change your administrative password, enter your current password and then the new
; password twice.
Operational Made

AR UG Current Password: l—]

Mew Password: | |
Re-enter Mew Password: | |

APPLY Y

Help

Prejdeme do polozky Operation Mode. Na té&o strance mizeme zvolit jeden z moédu WiFi
zatizeni. Budeme volit méd WDS bridge. Pred potvrzenim konfigurace miaZzeme zadat BSSID
protéjSiho zatrizeni, na které bude spoj ,, ukazovat“. Pro lepsi orientaci je mozno zadat jesté
nézev. Pro uloZeni MAC adresy je nutno potvrdit uloZeni tlacitkem ADD. Toto zarizeni je
schopno v tomto médu fungovat jako point to multipoint. Proto je mozno zadat vice MAC
adres. Omezeni je na 10 adres. Po vloZeni vech MAC adres muZeme tedy prepnout zarizeni
do médu WDS bridge tlacitkem APPLY. Nésledn¢ se zafizeni restartuje, coz trva 60 s. Po
restartu je jiz zarizeni v médu bridge, proto opét nejsme schopni provadét konfiguraci skrz
WiFi rozhranni.
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Multi-Function AP

802.11a/b/g

:fﬂ System Tools ,l-:j Logout

) Operational Mode

Fassword Settings

T R Select the operational mode

SHMP Settings (O Access Point
> | Dperational Mode O Repeater
Wireless Settings ®wDs Bridge

O Client Infrastructure
(O client Adhoc
(1 WISP Router

f APPLY )
Additional configurations for WD S bridge mode:
MName: |
MAC address:| 00 HDE LEDU HDD !_IDD L.DD |
Select Security Policy: !None V|
ADD
.Sélect'_ Name | MAC Address il Securiljr
O Olomoucka 00-41-69-52-03-bd MNane
{ DELETE SELECTED )

Nasledné zvolime pasmo a kanal, na kterém bude zafizeni pracovat. Jak jiz bylo feceno,
budeme volit normu IEEE 802.11a. Po restartu zatizeni se opét prihlasime a v menu Setup
Wizard zvolime poloZku Wireless settings. Zde miaZeme zvolit jeden z médu, v némz maze
zatizeni pracovat. Jednotlivé mody jsou 11g/b, 11g only, 11b, SuperG without Turbo, 11a
a SuperA without turbo. V naSem pripadé zvolime 11la. Nésledné musime zvolit kandl pro
komunikaci. Musime dbét na to, zdali je zafizeni pouZivano uvniti budov ¢i venku. Dle téo
skutecnosti pak volime kanal tak, aby odpovidal platné legislative tak, jak jiz bylo zminéno
diive.
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& - « Multi-Function AP
Air Liv

€  soz.11amg

'Ef? Setup Wizard B Device Status ‘C} Advanced Settings “?3 Systern Tools _l'ﬂ Legout

Ewireless Settings

Time Settings

Device [P Settings
Regulatory Domain: United Kingdom

> | Wireless Settings |

WLAHN Standard for Radio

Mode: 11a w
Channel: 136 =

Select Security Policy: | M40

108 (APPLY )

NOTE:To access the wireless ng 112 er must have correct 3SI0 and encryption key, if

enabled. 116
120

128

f—y
=
[}

Pro uloZeni parametri pouZijeme tlagitko Apply. V piipadé, Ze spoj chceme zabezpeXit,
mazeme si vybrat pouze jediny typ zabezpeceni a to zabezpeceni WEP. Ale jak jiZz bylo
zmingéno u zarizeni WL-5460AP v2, zabezpeceni pro tyto typy spoja vlastné neni potiebné.

Pro kontrolu zda zvoleny kandl nekoliduje skandly na nichz jiz funguji jiné WiF sitg,

piejdeme do menu Device Satus, kde vybereme poloZzku Ste Survey. Na dalSich dvou
obrazcich je vyobrazen stav pro normu 802.11b/g a pro normu 802.11a.
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— ) : ”
Q - s Multi-Function AP
r lee 802.11a/b/g

Efﬁ Setup Wizard E Device Status @ Advanced Settings

?E System Tools ﬂ Logout

. fhsite survey

Systermn Log

| Site survey list :
Wireless Client Tahle e Signal St
h m ESsID MAC Address Channel| Turbo | Super| 2R WMEfrengthidb] Security |Metwob
+ 2 Radio Table ks e
> | Site Survey | CZFreeMetCern |00:02:72:4k96ed| B 1 -l - -1 -1 -89 | mone | AP
e CERMOVICE? 00:0k:6h:3T:34:13| B 1 -l - |- - | a2 | wEP | AP
[ Reytwia HO 00:0e:8e: 7923 | G 4 - - i -83 MNone AP
Device Information | | ¢ KROO1 00137 7feced | 6 | 5 | - | - |- |7 | e |2 ap
2"0“01;"133"3 Version: s Je.) 002%edcdabfe | 6 | B o= o] e | wEr | oap
Device IP: O 0z 00:02:cf50:84:8c | G f -l - |-1-1| -868 | weEP | AP
182163166 o YYINET 0019:e06e854a| G | & - |- |*] | -86 | Mone | AP
Device MAC:
00:4FEa52:030C3 8 SA8144 00:0b:Bh:dh:fa:24 B T - - - - -74 Maone AF
Wireless MAC: e CERNOVICE 00:0b:Bhiddbecs | B 8 g |- - ] -3 | wEP | AP
004FB952:03:C1 BARG
Uptime: {dd:hh:mm) (& TP-LIMNK 00:1d:0fed: 871 | B 10 - - - - -89 AP
0015 AT
| Olomoucka Brnetez | 00:0b:Bh:213TM8 | G 10 - - = o= -86 MNone AP
e Jura 00:0e:2efd:674c| G 11 - - E -2 WEP AP
| moje_doma_sit  |o0:23:540224ee| 6 | 11 - | - |- - | 82 ‘;VSPQ AP
e Mikes po0zTrTIad40| 6 | 11 | - | - oo a2 mgpsiz AP
| Jirankova.Brnetez  |00ED:h319e2:47| B 13 - - |z -92 MNone AP
| Alstomvisitors  |001d2etEsdag| 6 | 1 - | - |- |+ | 65 ‘;VSPE AP
A airlive 00:4169:52.03bd | G 1 - - =2 [ -2 MNone AP
o STAND OO4FEZ14b228 | 6 | & | - | - |-|- | -5s ‘;VSPE AP

NOTE:
The sitesurvey will show both Ap and Bridge connections. Device without ESSID are moare likely to he
a Bridoe device.

Help REFRESH) (sianaL suriEY)
]

Jak je vidét z nasledujiciho vyobrazeni stranky pro Ste survey pro normu |IEEE 802.11a,
v okoli existuje velka rada WiFi siti. Nami zvoleny kanél, ale do Zzadné z uvedenych WiFi siti
nezasahuije.
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z s Multi-Function AP

Ll s
Ve A Air Live' 5w,

'[['ﬂ Setup Wizard ! Device Status @ Advanced Settings ‘fﬂ Systermn Tools ln_J Logout

ﬁSite survey
System Log Site survey list :
Fadio Tahle S Signal S5t
= ESEID MALC Address Channel| Turbo | Super) xR WWErength(db| Security |Metwor

> | Bite Survey | figo o
‘r‘ Olomoucka-Jirankova.| no-0p-sn-a0era7 | & | 52 ‘ - | - =] - | -89 | Mone ‘ AP
Brhet.cz

L8 whnaghavrani 0015 6d:bb:d9:aa| A 36 - - 2] -80 Mone | AF
Cevice Information

8 sasl wosa oz Q0:0b:Ghdhfder | A 36 - - - - -84 Mone AP
Z"D“D‘;‘;a;"“m‘"“: IS sas2sol O0Ob:Ghdbide | A | 40 | - [ - |- [ -] -82 | Mone | AP
Dé\ﬂce|p: e saszsar 00:0b:6hdb:ifda | A 48 - = -] - =74 Mone AP
137 the-thh e eminence 00:4r69:52:4:7F | A (100 | - | - [-]- | 82 | wEP | AP
Device MAC:
00 4F:B52:02:02 e BRCENTRLIM 00:0b:Eb:AEhTe A 104 = = * * -86 Mone | AP
Wireless MAC:
O0:4F:69:52:03:C1
Uptime: {dd:hh:mmy) NOTE:
0:0:34

The sitesurvey will show both Ap and Bridge connections. Device without ESSID are maore likely to be
a Bridge device.

Help {"associatE ) (REFRESH) (sianaL surveT)

Jako podedni krok jesté musime nastavit vystupni vykon zatizeni. Toto provedeme v menu
Advanced setting, kde vybereme polozku Wireless settings. Na této strance je mozno nastavit
velikost RTS, velikost fragmentace, snizit vystupni vykon a nastavit ACK Time Out pro
jednotlivé normy.

Vystupni vykon, jak jiz bylo uvedeno vySe, je maximan¢ 17 dB. P¥i pripojeni
schvélené externi antény jej za urcitych podminek musime snizit. Toto je mozné ve skocich
po 1 dB aviak maximalné o 14 dB.

Hodnotu ACK nam pomiZe vypocitat integrovany ACK kalkuléor. Po kliknuti na
tlacitko ACK Calculator se otevie okno, kde zaddme vzdalenost jednotlivych zatizeni, tu
musime prvné zjistit z mapy. Pro néS pripad se jedné o vzdalenost cca 700 m. Po zadéni této
hodnoty je vypoctena hodnota ACK na hodnotu 28. Po uzavieni okna s ACK kalkul&orem
tuto hodnoto vepiSeme do prislusného pole. Jak jiz bylo zminéno, pokud je tato hodnota
nastavena nekorektné (plati pro obé koncova zarizeni), maZe dochézet k vypadkim spojeni,
nebo ke zvySeni latenci. Z té&o stranky vyplyva, Ze pokud je zatizeni provozovéno jak point to
multipoint, musi byt zafizeni na jednotlivych koncich mostii zhruba ve stejné vzdalenosti.
ACK se nastavuje globdliné pro vdechny spoje, pokud by jedno ze zarizeni bylo prilis daleko
aodatni zatizeni prilis blizko, dochazelo by k jiz zminovanym nezadoucim efektam.
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Q - - « Multi-Function AP
rLive o

'[IE Setup Wizard ! Device Status @ Advanced Settings :fm Systern Toois E] Logout

) Wireless Settings

Fassword Seftings

Systerm Management
SMMP Settings

Cperational Mode Fragmentation :
> | Wireless Settings

RTS Threshold : |2347 'rmes (range: 0-2347, default 2347)

2346 bytes {range: 255-2345, default 2348)
Transmit Power: | 0dB | (Reduce Tx Power between 0~14 dB}

AckTimeOut (11a): |2e

|us[range: 10-255, default 25}

AckTimeOut (11g); |43 | psirange: 10-255, default 48)

AckTimeOut (Turbo-11g): |22 | psirange: 10-255, default 22)

[] Enable STP

[ ACK Calculator l

¢ APPLY )

™

Pro vytvoreni spoje je tedy nutno na protéjSim zatizeni provést stejné nastaveni mimo MAC
adresy protéjSiho WLAN zatizeni.

Pokud bychom potiebovali zdlohovat ¢i obnovit nastaveni zafizeni ze souboru

suloZzenymi konfigura¢nimi daty, tak to je mozné v menu Systém Tools po vybéru polozky
Configuration save and restore.
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WLA-9000

Uvedené zatizeni je osazeno dvéma WiFi jednotkami. Pro konfiguraci byl vybran méd
s navazanim dvou mostt na rozdilném kanale.

Zatizeni je standardné dodavano v poéatecnim nastaveni, kdy jsou zapnuty obé
radiové jednotky. Radiol, jak je oznacena 1. jednotka, je nastaveno pro méd |EEE 802.11a
a druha jednotka pro méd | EEE 802.11g. Defaultni TCP/IP adresa pro konfiguraci zatizeni je
nastavena na 192.168.1.1. Defaultni SSID maji ndzev airlive a zatizeni se chova jako dual AP.
Vzhledem k tomu, Ze se bude ménit méd jednotlivych WiFi zafizeni tak, Ze nasledné se
nepajde pripojit k zatizeni klientskym zptisobem, je nutno konfiguraci provéadét na rozhranni
LAN.

Uvedena konfigurace je provadéna na zarizeni s firmware 1.00e27. Pri pouZiti jiného
firmware muze byt konfigura¢ni postup dost odlisny!

Po zadéni adresy http://192.168.1.1 do internetového prohliZzece je zobrazena prvni strénka
konfiguraéniho rozhranni. Tato strédnka je velmi podobné jako u zarizeni WLA-5000AP v3.

Air Liwv

WLA-9000AP SRR
802.11a/b/g Dual Radio Access Point

&

) "
7 = Wireless Settings
Iy Ceonfigure the Operalion Made

1= Ir-- J af your WLA-FO00AP

=7 System Configuration
Change the pazsword, upgrade the firmwars,

reboat the Wirsless Accsss Point, and more,

Device Status
@ Shaw the device infermation, syslog table,

wiralass cliant table, and mare.

Help

Ged help with commanty asked gueshions
about the Wireless Access Point,

Zde vybereme polozku Wireless Setting. Nasledné jsme vyzvani k zadani pristupového kodu.
Defaultni heslo pro piistup je airlive.

——

wwnw.airlive.com

=0 .. . WLA-9000AP
Air Liw

€& 802.11a/b/g Dual Radio Access Point

Please enter your password:

(Forgot ywour password? - see the User Guide for instnactions )
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Po té je stranka presmérovana do menu Wireless settings, kde vybereme polozku Dual WDS
bridge. Nasledn¢ je zobrazena nasledujici stranka. Zde je mozno konfigurovat jednotliva WiFi
zatizeni z pohledu pouzité normy, kandlu, zabezpeteni a konfigurace jednotlivych WDS
mostu.

—
Alr Live WLA-9000AP  302.11a/b/g Dual Radio Access Point

| Operation Mode | System Configuration | Device Status | Logout |

(@ Operation Mode

® Dual WDS Bridge Dual WDS Bridge

WDS WDS

LAN LAN LAN

Regulatory Domain:  United Kingdom

VWLAN Standard for Radio 1 WLAN Standard for Radio 2
¥ Enable Radio 1 ¥ Enable Radio 2

Site Survey | Site Survey |
Mode: 11a x| Mode: 11a B
Channel; 124 "l Channel: 140 'I

WDS Settings: Setup | WDS Settings: Setup |

Advanced Advanced

Settings: -Sﬂl Settings: ﬂl

LED Behavior: ITraﬁic mode 'I LED Behavior: ITraﬁiC mode '|

WILAN1 Current WDS Nodes WL ANZ Current WDS Nodes
Name MAC Address Security Name MAC Address Security
wis 00-41-62-28-22-0a Mone - - -

 Appy )

MOTE:To access the wireless network, user must have correct S3ID and encryplion key, if enahled.

Pro moznost zji&téni kandlu okolnich WiFi siti jsou zde tlagitka Site Survey, tak jako u
piedchoziho popisovaného modelu.

Po zadani vSech parametru je tedy mozno ulozit nastaveni pomoci tlacitka APPLY.
Pokud je v&e korektné nakonfigurovano dojde k vytvoieni dvou WDS mostii, které mohou
zacit prenédSet data.
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D Nameérené hodnoty propustnosti pro spoje typu most
Kvuli objektivnosti méteni byla provedena kontrolni meéteni mezi jednotlivymi notebooky.
1. Spojeni notebook — notebook, méteni netrstress

/—| |nitialization ~

Usze Thiz Local Adapter:

Server's [P Address: Start Client
Uzing thiz TCF Port:
b &
,—| Throughput Results 1 -
1,255,145,472 Bytes Sert 11.747.000 Bytes / Sec
b >

Maximum Network Throughput (Client)

= Per ond)

5000 —,—]—|—|— I — _ i T
s R B g | A g i e
1 ) 1

+. 10000 —,—]'—I—|— 1 _I_I—I —

___.I_ -

2. Spojeni notebook — notebook, méteni iperf

(1912] local 192.168.188.18 port 1247 connected with 192.168.188.12 port 5881
[ ID] Interval Transfer Banduwidth
[1912] B.8-38.4 szec 337 HBytesz 93.6 Hbhits sec
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3. Spojeni notebook — notebook skrz LAN ve WL-5460AP v2, méreni netrstress

/—| |nitialization ~,

Usze Thiz Local Adapter:;

Server's [P Address: Start Client
Lzing this TCF Part: [%
L ]
/—| Throughput Results 1 -
1.009,778.685 Bytes Sent 8,388,000 Butes / Sec
% >
-,
Maximum Network Throughput (Client)
(KBytes P ]
&
+
o
E R e S S S S e — ———— e e e B e E——
A _

4. Spojeni notebook — notebook skrz LAN ve WL-5460AP v2, méreni iperf

[1912] local 192.168.188.18 port 1254 connected with 192.168.188.12 port 5001
[ ID] Interval Transfer Bandwidth
[1912] ©.8-38.8 sec 224 HBytes 62.5 Hbits/sec

VUT v Brrg, Fakulta strojniho inzenyrstvi, Ustav automatizace a informatiky



116 Optimalizace bezdrétovych WiFi distribuovanych siti

5. Spojeni notebook — notebook skrz LAN ve WL-5200AP, méieni netrstress

r—i Iritialization ~

IJze Thiz Local Adapter:

Server's P Address: art Clignt
Idzing thiz TCP Port; T:%
b J
/_‘ Throughput Results 1 -
1.179.648.000 Bytes Sent 11,740,000 Bytes / Sec
. 2
3 ~

6. Spojeni notebook — notebook skrz LAN ve WL-5200AP, meteni iperf

[1912]1 local 192.168.188.16 port 31686 connected with 192.168.188.14 port 56861
[ ID] Interval Transfer Bandwidth
[1912]1 B.8-18.8 sec 929.1 MBytesz 83.8 Mhits.sec
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Méifeni v lokalité Brno - Bohunice

Obrazek 1D — nahled do fotomapy, s vyznacenym umistenim jednotlivych zarizeni.

7. Hodnoty méfeni pro piimy spoj v zaruSeném prostiedi. PouZita zarizeni WL-5460AP
V2, rezim most, vzdalenost 110 m. Smérové antény 6 dB/30°/30°.

[1912]1 local 192.168.1860.16 port 25685 connected with 192_168.188.14 port 5661
[ ID] Interval Iransfer Bandwidth
[19121 BA.A-18.8 zec 24.4 HBytez 28.4 HMhits- zec

8. Hodnoty méteni pro primy spoj. PouZita zarizeni WL-5200AP, rezim most, vzdalenost
110 m. Smeroveé antény 6 dB/30°/30°. Méteno pro normu | EEE 802.11a.

[1212]1 local 192.168.180.16 port 2511 connected with 192.168.18080.180 port 5661
[ ID] Interval Transfer Bandwidth
[19712]1 ©B.8-18.8 sec 38.1 HMBytes 25.2 Hhits- sec

0. Hodnoty méieni pro spoj s retranslaci v zaruseném prostiedi, lokalita Brno Bohunice.
Pouzita zarizeni WL-5460AP v2, reZzim most, 1 zatizeni pro retranslaci, vzdaenosti
110 m a 145 m. Smérové antény 6 dB/30°/30° pro koncové body, viesmérova anténa
8 dB pro retranslacni bod.

[1912]1 local 122.168.188.16 port 2086 connected with 192.168.180.14 port 5661
[ ID] Interval Tranzfer Bandwidth
[19121 B.8-18.1 sec 18.8 MButes 8.99 Hhits sec
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10.  Hodnoty méfeni pro spoj s retranslaci. Pouzita zarizeni WL-5200AP, reZzim most,
1 zafizeni pro retranslaci, vzdadlenost 110 m a 145 m. Smérové antény 6 dB/30°/30°
pro koncové body, viesmérova anténa 8 dB pro retranslacni bod. Méteno pro normu
|IEEE 802.11a.

[1912]1 local 192.168.166.13 port 2580 connected with 192.168.186.160 port 568601
[ IDP] Interval Transfer Bandwidth
[1912]1 B.8-18.8 sec 16.7 MBytez 14.8 Hbits/sec

11.  Hodnoty meéfeni pro spoj s retranslaci. PouZita zarizeni AirMax5 jako koncova
zatizeni a dva kusy WLA-5200AP spojend LAN pro retranslaéni bod, rezim most,
vzddlenost 110 m a 145 m. Smérové antény 6 dB/30°/30° pro retranslacni bod.
M¢éreno pro normu | EEE 802.11a.

[1912]1 local 192.168.188.18 port 2638 connected with 192.168.188.14 port 5861
[ ID]1 Interval Transfer Bandwidth
[1912]1 B.8-38.8 zec 84.3 MBytes 23.5 Mhits-sec

12. Hodnoty meéfeni pro spoj s retranslaci. PouZita zarizeni AirMax5 jako koncova
zatizeni a WLA-9000 pro retranslacni bod, rezim most adual WDS, vzdalenost 110 m
a 145 m. Smérové antény 6 dB/30°/30° pro retranslagni bod. Méfeno pro normu
|IEEE 802.11a.

[1912]1 local 1?2.168.180.16 port 2637 connected with 1922.168.16868.14 port 5HH1
[ ID] Interval Iransfer Bandwidth
[1912]1 B.8-18.8 sec 28.2 MBytesz 23.6 HMhits-sec

Méieni v lokalité Brno - Cernovice

VUT v Brrg, Fakulta strojniho inzenyrstvi, Ustav automatizace a informatiky



Optimalizace bezdratovych WiFi distribuovanych siti 119

13.  Pro normu IEEE 802.11g bylo provadéno 20 testovacich méieni. Bohuzel pouze
jednou se podatilo zméfit propustnost spoje a to viadu jednotek bytt za vterinu.
V ogatnich pripadech doslo sice k navazani spojeni, ale jiz spojem neproSel Zadny
ping. Duvodem bylo piilis velké zaruSeni okolnimi sitémi.

14.  Hodnoty méteni pro primy spoj. PouZita zatizeni WLA-5000AP v3, reZim mogt,
vzdalenost cca 650 m. Smérové antény 8 dB/15°/15°. Mé&feno pro normu
|EEE 802.11a.

[1912]1 local 1?2.168.180.16 port 2638 connected with 192.168.188.14 port 58681
[ ID] Interval Transfer Bandwidth
[1912]1 ©B.8-18.8 sec 28.1 MBytes 23.5 Mhits zec

15.  Hodnoty méteni pro ptimy spoj. Pouzité zatizeni AirMax5, reZzim most, vzdalenost
cca 650 m. Méteno pro normu |EEE 802.11a

[1912]1 local 192.168.1880_.16 port 2518 connected with 122.168.1800.168 port 56861
[ ID]1 Interval Transfer Bandwidth
[1912]1 @A.8-180.8 zec 30.8 MBytesz 25.8 Hhits- szec

Shrnuti naméienych vysledki ziskanych programem | PERF

P¥imé propojeni notebooki 93,6
Propojeni notebookd 2xL AN na WL-5460AP v2 62,5
Propojeni notebookt 2xL AN na WLA-5200AP 83,0
Prvni ¢ast spoje — Bohunice WL-5460AP v2 20,4
Prvni ¢ast spoje — Bohunice WL A-5200AP 25,2
Kompletni spoj — Bohunice WL-5460AP v2 , retranslace jednim zatizenim 8,99
Kompletni spoj — Bohunice WLA-5200AP, retranslace jednim zafizenim 14,0
Kompletni spoj — Bohunice WLA-5200AP , retranslace dvéma zarizenimi 23,5
Kompletni spoj — Bohunice WLA-5200AP, retranslace WL A-9000 23,6
Spoj typu most — Cernovice, WLA-5000AP mdd 802.11g --

Spoj typu most — Cernovice, WLA-5000AP mod 802.11a 22,5
Spoj typu most — Cernovice, AirMax5 25,0
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E Namérené hodnoty propustnosti pro spojetypu WDS
Méieni na LAN portu jednotlivych zaiizeni WLA-5200AP v2 —norma | EEE 802.11g

Tato varianta zapojeni je typu WDS srozmistnénim jednotlivych zatizeni dle
schématu uvedeném v piiloze G. Zatizeni byla provozovana s dodavanou anténou 2 dB na
kandle ¢islo 13. V okoli nebyly Za&dné rusivé WiFi sité. Sit' nebyla zatizena jinym nez
testovacim datovym tokem.

1.  Propustnost mezi prvni a druhou jednotkou.

[1912]1 local 192.168.188.18 port 2516 connected with 192.168.188.12 port 5861
[ ID] Interval Transfer Bandwidth
[1912] 9.8-18.6 sec 28.5 MBytes 22.6 Mhits-/sec

2. Propustnost mezi prvni aZ treti jednotkou.

[19212] local 192.168.18080.18 port 2554 connected with 192.168.100.12 port 5881
[ ID] Interval Transfer Bandwidth
[1212] BA.8-18.9 sec 12.9 HMBytes 9.91 Hbhits- sec

3. Propustnost mezi prvni a étvrtou jednotkou.

[1912] local 192.168.188.18 port 2569 connected with 192.168.188.12 port 5801
[ ID] Interval Transfer Bandwidth
[1912]1 B8.8-18.8 sec 7.13 HBytes 5.53 Hhits sec

4.  Propustnost mezi prvni a patou jednotkou.

(1912] local 192.168.180.180 port 2081 connected with 192.168.188.12 port 5881
[ ID] Interval Transfer Bandwidth
(19121 ©.8-18.1 sec 8.93 HBytes 2.39 Hbhits sec

NiZe uvedena varianta piedpoklada WDS spoje mezi prvnimi dvéma jednotkami, pak
propojeni pomoci LAN sdal&i jednotkou, jenZ je nastavena v mdédu WDS most a je spojena
s jednotkou v médu WDS. Na planku, jenZ je vyobrazen v priloze G, toto zapojeni odpovida
mistam umisténi AP_WDS1, AP_WDS2 a AP_WDS3. Dvé¢ zatizeni, kterd jsou propojena
LAN, jsou na misté oznacené AP_WDS2.

Propustnost mezi krajnimi jednotkami za pouZziti dvou oddélenych WDS siti na riznych
kandlech s raznymi SSID.

[1212] local 192.168.16868.18 port 1655 connected with 192 _168.188.14 port 5861
[ ID] Interval Transfer Bandwidth
[1912] ©.8-18.5 sec 22.6 MBytes 18.8 Mhits-/sec
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Shrnuti naméienych vysledki ziskanych programem | PERF pro normu |EEE 802.11g

Mezi prvni a druhou jednotkou 22,6
Mezi prvni atieti jednotkou 9,91
Mezi prvni a ¢tvrtou jednotkou 5,53
Mezi prvni a patou jednotkou 2,39

ReSeni s retranslaénim bodem reSenym dvéma zarizenimi, ekvivalent spoje mezi

prvni atieti jednotkou 18

Méieni na LAN portu jednotlivych zaifizeni WLA-5200AP —norma | EEE 802.11a

Tato varianta zapojeni je typu WDS srozmistnénim jednotlivych zatizeni dle
schématu uvedeném v piiloze G. Zatizeni byla provozovana s dodavanou anténou 2 dB na
kandle cislo 44. V okoli nebyly z&dné rusivé WiFi sité. Sit' nebyla zatizena jinym nez
testovacim datovym tokem.

1. Propustnost mezi prvni a druhou jednotkou.

[1912]1 local 1922.168.188.16 port 2584 connected with 1972.168.18080.14 port 5661
[ ID] Interval Transfer Bandwidth
[1912]1 B.8-18.8 sec 25.3 MBytes 21.1 Hhits.-sec

2. Propustnost mezi prvni aZ treti jednotkou.

[19121 local 192.168.1688.16 port 2643 connected with 192.168.1680.14 port 5661
[ ID] Interval Transfer Bandwidth
[1912]1 B.8-38.1 sec 42.7 MBytes 11.9 Mhits.zec

3. Propustnost mezi prvni a étvrtou jednotkou.

[1212]1 local 1?2.168.188.16 port 2884 connected with 172.168.1880.14 port 5061
[ ID] Interval Transfer Bandwidth
[1912]1 B.8-18.1 =sec 7.20 MBytes 5.99 Mhits. sec

4.  Propustnost mezi prvni a patou jednotkou.

[1212]1 local 1922.168.188.16 port 2885 connected with 172.168.188.14 port 5861
[ ID] Interval Tranzfer Bandwidth
[1912]1 @.8-18.2 sec 3.66 MBytes 3.82 Mhits- /sec

DalSi mereni je pro zapojeni eliminujici WDS retranslaci. Byly pouZity opét dva odlisné
kanaly (kandl 44 a52) adveé razna SSID.

[1912]1 local 122.168.188.16 port 2525 connected with 1972.168.1660.14 port 56061
[ ID]1 Interval Transfer Bandwidth
[1912]1 ®B.8—18.8 sec 25.3 MBytes 21.1 Hhits-sec
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Shrnuti naméienych vysledki ziskanych programem | PERF pro normu |EEE 802.11a

Mezi prvni a druhou jednotkou 21,1
Mezi prvni atieti jednotkou 11,9
Mezi prvni a ¢tvrtou jednotkou 5,99
Mezi prvni a patou jednotkou 3,02

ReSeni s retrangaénim bodem feSenym dvéma zatizenimi, ekvivalent spoje mezi

prvni a tieti jednotkou 211

Méieni na LAN portu jednotlivych zaiizeni WN-300R a WN301R — norma | EEE 802.11n
Draft2

Ke meéieni byla zapijcena pouze 2 zarizeni WN-300R a jedno WN-301R. Prvni
modelové zapojeni bylo ve WDS siti s piimou viditelnosti mezi jednotlivymi zatizenimi, byla
pouZita vSechna zafizeni. Pro tento model byla zatrizeni umisténa na pozicich AP_WDSI,
AP_WDS2 aAP_WDSS3.

1
1

9121 local 192.168.188.18 port 2841 connected with 192.168.108.5 port S881
1D] Interval Transfer Bandwidth
2121 A.A-38.8 sec 162 MBytes 45.4 Hbitsssec

[
[
[

Dalsi meteni probihalo uz jen mezi dvéma zarizenimi WN-300R, kde komunikace
probihala skrz piekézku. Prvni zatizeni bylo umisténo na pozici AP_WDS3 a druhé na pozici
AP_WD$4.

[1912] local 192.168.188.11 port 2658 connected with 192.168.188.5 port 5881
[ ID] Interval Transfer Bandwidth
(19121 B.8-38.1 sec 27.2 HBytes .68 Hbits sec

Pro srovnéni je uvedeno meteni propustnosti mezi body AP WDS3 a AP_WD$4 pro normu
|EEE 802.11g na zatizeni WL A-5200AP.

[1912]1 local 192.168.188.17 port 2039 connected with 192.168.1880.15 port 5861
[ ID] Interval Tranzfer Bandwidth
[1912]1 @.8-38.1 zec V3.1 MButes 18.2 Hhitsssec

Shrnuti naméienych vysledki ziskanych programem | PERF pro normu |EEE 802.11n a
pro |EEE 802.11g (pouze srovnavaci méieni)

M éfené misto Prc[)lﬁ)/lu;;]ost
Mezi prvni atieti jednotkou 45,4
Priichod signélu prekézkou 7,60
Priichod pirekaZkou — shodné misto , norma |l EEE 802.11g 10,4
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F Méreni sily signalu na piistupovych bodech

AP_WDS1
~ssib [ BSSID  [Kenal [ Typ [Sifrovat|Signdl Vyberte

AP_WDS2
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G Planek strukturovaného prostoru
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H Obsah piilozeného disku CD-ROM

Elektronicka verze diplomové prace
Zlavalvan_Optimalizace bezdrétovych WiFi distribuovanych siti.pdf

Seznam technickych listt jednotlivych zatizeni:

AirMax5.pdf
MW-2000s.pdf
WL-5460v2.pdf

WL A-5000APv3.pdf
WL A-5200AP.pdf
WL A-9000.pdf
WN-300R.pdf
WN-300USB.pdf
WN-301R.pdf

Seznam fotek z méreni WDS sitg

AP_WDS2_AP s OD300.JPG
AP_WDS3 AP s 0D100.JPG
AP_WDS5_kontrola dostupnosti zarizeni.JPG
Konfigurace AP.JPG

Mereni propustnosti.JPG
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