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ABSTRAKT

Podstatou této préce je zpracovat analyzu specifickych vlastnosti primyslovych siti, které
se 1isi od siti poc¢itacovych. Zpracovat prehled standardt siti od vyznamnych svétovych firem a
nékteré vybrané standardy bliZe specifikovat.

ABSTRACT

The essence of this work is to prepare an analysis of the specific characteristics of
industrial networks, which differ from computer networks. Enumerate network standards from
major international companies and some selected standards to specify.
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. Stwanald

1 UVOoD

Systémy automatického fizeni pouzivaji k pfenosim dat primyslové komunikaéni sité,
které se lisi od pocitacovych siti. Je nutné si uvédomit, Ze pozadavky na primyslové komunika¢ni
sité jsou jiné nez na pocitacové site.

Primyslové komunikaéni sit¢ musi byt schopny komunikace v redlném Case, musi byt
schopny piendSet data formou kratkych zprav s velkou Cetnosti a systémy fizeni musi bych schopny
tyto zpravy pfijmout, rozlisit a vyslat odpovidajici reakci v dostatecné kratké dobé.

Rozdilem komunika¢nich siti oproti po¢itacovym je ur¢ité i nutna odolnost, robustnost
a spolehlivost sitovych prvki, vzhledem k jejich nasazeni do nepiiznivych primyslovych
podminek.






2 VLASTNOSTI PRUMYSLOVYCH SITI

Sitové propojena zafizeni pro pramyslovou vyrobu, napajeni systému fizeni,
zdravotnickych zafizeni, dopravni systémy nebo podobné aplikace casto vyzZaduji spolehlivy
deterministicky provoz pracujici v redlném ¢ase a v naro¢ném prostiedi [2].

Vétsina pramyslovych sitovych aplikaci sdili tyto vlastnosti [2]:

+  Operace pracujici v realném case slouzici k detekci zmény stavu a schopnosti, ptipadné
pfijmout vhodna opatfeni v pfijatelné casové lhite.

+  Deterministické operace, které provadéji instrukce v pfedem ur¢eném potadi a v piedem
stanoveném case.

«  Bezpecny provoz s cilem zajistit, aby neopravnéné osoby nemohly ndhodné nebo zamérné
zménit data nebo manipulovat s fidicimi systémy.

+  Bezpecny provoz pro zajisténi systému, ktery neuskodi lidem ani blizkym zafizenim.

+  Odolné systémy pro provoz v naro¢nych prostiedich, jako jsou:

N

«  Extrémni teploty od -20 °C do +60 °C, v naro¢néjsich aplikacich od -40°C do
+80°C.

« Lokality, které jsou Spinavé, zaprasené nebo které jsou obklopeny nebezpe¢nymi
chemickymi latkami nebo emisemi.

VVVVV

frekven¢nim spektrem.

« Vzdalené systémy, které jsou obtizné piistupné pro idrzbu a opravy. Tyto systémy
vyzaduji minimalizovani poétu ¢asti s vyssi poruchovosti (napfiklad ventilatory),
aby se zkratila doba detekce systémovych selhdni.

«  Systémy, jez jsou provozovany lidmi, ktefi nejsou nutné technologickymi
odborniky, ani nemusi mit pfistup k sofistikovanym diagnostickym zatfizenim a
Casto nemaji Cas Cist dlouhé ndvody nebo podstupovat Skoleni.

2.1 Komunikace v realném ¢ase

Jednim ze zasadnich pozadavkt na primyslové komunikaéni sité je schopnost komunikace
v redlném cCase. Takovéto sit¢ musi byt schopné neustdle pfendSet a zpracovdvat nové udalosti,
pficemz zpracovéni a odpovidajici reakce musi nastat v pfedem stanoveném, dostatecné kratkém
¢asovém limitu. Takto pfendSend data mohou pfichdzet ndhodné nebo v pfedem danych ¢asovych
usecich [1].

Pti pfenosu dat pfedstavuje redlny ¢as dobu odezvy a déle je dilezité dodrzovani stejné
doby mezi pfenosem dvou vzorkt dat.

2.2 Systémy redlného ¢asu v automatizaci

Systémy fizeni redlného ¢asu jsou z principu ureny pro fizeni v redlném cCase. AvSak
pojem redlny Cas a fizeni v redlném Case jsou pojmy velmi relativni vzhledem k procesu, ktery je
fizen, monitorovén a s nimz se komunikuje [1].

V fidici technice se systémy z tohoto pohledu déli na [1], [9] :

+  Systémy bez poZadavki na dodrzeni doby odezvy (non real-time systems)
+  Systémy tvrdého redlného ¢asu (HRT - hard real-time systems)

- ztrata pti nedodrZeni doby odezvy vZdy stoprocentni
+  Systémy mékkého realného ¢asu (SRT - soft real-time systems)

- rostou ztraty s prodlouZenim doby odezvy
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V ptipadé¢ HRT je dokonceni operace po uplynuti ur¢ité lhity nepiipustné, pozdni reakce
mize zplsobit velké Skody. Systémy mékkého redlného ¢asu (SRT) toleruji zpozdéni a mohou
reagovat se snizenou kvalitou sluzeb (napf. vynechani snimku pti zobrazovani videa) [1].

Systém redlného ¢asu (RTS) je forma zpracovani dat, ale od ostatnich forem se lisi svym
explicitnim vztahem k ¢asu. Zdkladnimi pozadavky uzivateli systémi redlného casu jsou
piedevsim v¢asnost a soucasnost. Na obr. 2.1 dle [9], vidime graf ztrat systému realného ¢asu.

Ztraty

A

hard-real-time

soft-real-time
L/
f./
non-real-time
>
t v
od Cas

Obr 2.1 Graf ztrat systénmui realného casu .

2.2.1 Pozadavky na v¢asnost

Pozadavek na v&asnost (vEasnou reakci) znamend, Ze vstupni data museji byt ziskana v
¢asovém limitu, musi byt proveden vypocet a vystupni data museji byt pfesunuta na vystup. Takto
definovany pozadavek Ize posoudit dvémi riznymi ¢asovymi podminkami [1]:

+  absolutni ¢asovou podminkou napi. v ¢ase 9:45 hod. musi byt vyddan signal k
odjezdu autobusu,

+ relativni ¢asovou podminkou, napt. Jak je uvedeno signdl k pfepnuti rychlosti
dopravniku musi byt dén do 8 sec. po dosazeni mezni hodnoty v ndsypce apod.

Existuji 4 ptipady ¢asovych podminek [1]:
«  Funkce se musi provést v pfesnych ¢asovych okamzicich.
+  Funkce se musi provést v pfesné daném ¢asovém intervalu.

+  Funkce se musi provést nejpozdé&ji do urcitého ¢asového okamziku.
+  Funkce se musi provést nejdiive po urc¢itém casovém okamziku.

2.2.2 Pozadavky na soucasnost

Pozadavek na soucasny b&éh vypocetnich procest je odvozen z toho, ze RT systém musi
reagovat na podnéty z okoli a tyto podnéty mohou probihat souc¢asné. ReSeni paralelniho béhu
vypocetnich procesi je v zasadé dvojiho druhu [1]:

+  Skute¢ny paralelni b&h — vypocetni procesy probihaji na jiném HW,
«  Kvaziparalelni béh - vice vypocetnich procesii na jednom procesoru, jednd se o
simultani béh a zpracovani systému.

Nejistota synchronizace (jitter)

S pozadavkem na soucasnost tizce souvisi toleran¢ni ¢asové pdsmo pii soucasném

uskute¢tiovani akci. Toto toleranéni pasmo se nazyva ¢asova nejistota (jitter). Je-li ¢asova nejistota
nulovd, je ¢innost komponent v systému pracujiciho v redlnim ¢ase plné synchronizovana [3].
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3.1  Uvod do problematiky

V oblastech primyslové automatizace se v poslednich letech vyrazné zménila architektura
fidiciho systému. Vyvoj se v této oblasti posunul od centralizované architektury reprezentované
fidicimi pocitaci a minipo¢itaci k distribuovanym systémim. Pro ty je typické, Ze vypocetni vykon
fidicich ¢lend je dostate¢né mohutny i na nejniz$i trovni fizeni a také pro né plati i to, ze
inteligence fidiciho systému pronika az piimo do procesu [1].

Prostiedkem k tomu jsou jednak inteligentni ¢idla a akéni Cleny, ale i distribuované
inteligentni svorkovnice a odloucené karty vstupti a vystupti. Diivodem pro tento vyvoj byla
predevsim snaha zlevnit kabeldZ mezi procesni instrumentaci a fidicimi Cleny, zkratit Cas a
zjednodusit projekt kabelaze pro jeji instalaci a kontrolu. Prevazujicim zptisobem zapojeni na
tirovni procesu byla dosud proudova smycka 0 az 20 mA schématicky zobrazena na obr. 3.1 dle.

+5V +3V
270
"I: OUT+ > IN+ 3k3
RxD
1N4148
A
D
B OUT- X IN- 313 CNY17
SN75452B
+5V +5V
33 270
IN+ & OUT+
. S
1IN4148
A
< TxD
CNYI7 IN-- OUT- 3;; X
SN75452B

Obr 3.1 Zapojeni proudové smycky 0-20 mA[1].

Jeji prednosti byla odolnost proti ruseni pii malych rychlostech a vzdalenostech az stovky
metrti. Nevyhodou je jen dvoubodové spojeni a mald ptenosova rychlost, kterd sice vyhovovala pro
dvoubodovy spoj, aviak nebyla by dostate¢nd pro mnohabodovy spoj [1].

Casto vsak byla z vyse uvedenych diivodd vytlatena nap&tovymi rozhranimi. Tyto
rozhranni se vyznacuji vy$Simi pfenosovymi rychlostmi a jednodu$$im zapojenim pii tvorbé
mnohabodového spoje a i vy$si odolnosti proti ruSeni. Nejprve Slo opét o dvoubodovy sériovy
interface RS 232C a kratce na to vychazeli mnohondsobné vykonnéjsi alternativy jako RS 422
(symetricky spoj, plny duplex), RS 423 (asymetricky duplex) a RS 485 (dvouvodi¢ovy nebo
tyivodicovy plny duplex). Na obr. 3.2 je dle [1] uvedeno zapojeni rozhranni RS 422, na obr 3.3
zapojeni rohranni RS 423 také Cerpané z [1].

Zatimco napétova rozhranni se pouzivaji piedevsim pro Cislicovy prenos (pfenos
dvouhodnotového napét'ového signélu), proudova smycka slouzila jak pro pfenos analogového, tak
pro prenos digitalniho signélu (dalnopisna smycka).

Prenos dalnopisem muze byt pifikladem nejen pro fyzicky pienos signdlu, ale i pro jeho
kdédovéni. V souvislosti s ddlnopisnym pienosem byl stanoven jak zptisob kédovéni, tak zptisob
sestaveni dalnopisné zpravy a jeji zabezpeceni. To pfedstavuje vlastnosti komunika¢niho kandlu,
ktery bude vystvétlen na zptisobu pienosu v souvislosti s ISO/OSI modelem [1].
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Obr. 3.2 Zapojeni RS 422.
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Obr. 3.3 Zapojeni RS 423.

Dalnopis (obr 3.4) je tzv. znakové orientovany asynchronni pienos, kdy je jeden ramec
tvofen 7 az 8 vyznamovymi bity. Ty mohou vyjadfovat napt. hodnotu méfené veli¢iny vyjddienou
v bitech. Sklada se dale ze START bitu, STOP bitu a paritniho zabezpecovaciho bitu. Pfijimaci
strana musi v&édét, ze zprava pfichdzi. P¥ijima¢ pak odfiltruje prvni bit (oznacujici ptichod zpravy)
a pfijme 7 nebo 8 vyznamovych bitti. Dle charakteru parity se kontroluje korektnost doslé zpréavy.
V nékterych ptipadech je vsak kontrola pomoci parity nedostacujici a je potfeba se s piijimaci
stranou dohodnout o jiné kontrole pfijimané zpravy. Touto dohodou soubor podminek pro pienos a
piijeti zpravy (protokol) [1].

/M?ESTAART PARSTTAOR\ /WEZERA
THOPTH 01010111

8 bitd (znak)

Obr. 3.4 Dalnopisny kad.
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3.1.1 Terminologie pfenosu dat
Kazdy prvek je vyjadien jako kédova skupina nékolika symbolut tvoficih znacku [11].
«  kod - ptifazeni prvki ke znackdm
+  abeceda zdroje - soubor vSech pouZzitych prvka

R LT

[ znacka |

ni 1

Obr. 3.2 Znacka a symbol.

symbol

Ptiklady abeced [11]:
«  Morseova abeceda — nerovnomeérny kdd, ktery zohledriuje statistické vlastnosti
anglictiny,
+  Mezindrodni telegrafni abeceda ¢.2 (MTA 2) - pro dalnopisné zpravy; 5-symbolovy
kéd; pisemna a ¢islicovd zména poskytuje celkovou kapacitu 55 alfanumerickych
znaki,

«  Mezinardni abeceda ¢.5 (IA5, téz ASCI) - 7bitovy kéd definovany v ITU-T V.3 a
T.50 (mala pismena, didaktické &islice, specidlni znaky a symboly, znaky pro fizeni
pienosu).

Zpusoby pienosu [11]:
«  prepojovani okruhti nebo piepojovéni paketd,
«  synchronni nebo asynchronni,
«  znakové nebo bitové¢ orientovany,
«  simplexni nebo duplexni,
«  hromadny, t¢astnicky nebo sluzebni.

3.2  Referen¢ni model ISO/OSI a jeho vrsty

0.S.I. (Open System Interconnection) model je zplsob rozdéleni systému na mensi ¢asti
(tzv. vrstvy) z hlediska komunikace. Vrstva je shirka koncepéné podobnych funkci, které poskytuji
sluzby vrstvé nad ni, a vyuzivaji sluzeb vrstvy pod ni. Napfiiklad vrstva, kterd poskytuje
bezchybnou komunikaci pies sit’, zajistuje cestu potiebnou pro aplikace nad ni. A to tak, Ze zavola
nejblizsi nizsi vrstvu slouzici pro odesildni a pfijimani pakett, jez tvofi obsah této cesty [4],[7].

A
A :
Komunikace [ARiGER
A : = \vrstva
_ urstvich _ |Prezentacni
8 Tlvrstva
| Relaéni L
A 5 T lvrstva
Transportni
9 4 & vrstva
o Sitova
3 3 ®lyrstva
Linkova
\ 2 T ®lrstva
Fyzicka A
y ! 4 ®yrstva
e Meédium

Obr. 3.3 ISO/OSI model.
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Ptikladem pfipominajicim vrstvovy model ISO/OSI miize byt dopisova komunikace mezi
manazery dvou firem. Kazdy prvek (s vyjimkou fyzické vrstvy) ma pfimy kontakt (pomoci
urcitého rozhranni) pouze s prvky v sousednich vrstvach. Rozhranim se mysli napf. poStovni
schranka mezi 4. a 3. vrstvou nebo piihradka mezi 3. a 2. vrstvou. Kazdy prvek na strané
odesilatele zpracuje zpravu do takového tvaru, dle daného protokolu, aby ji rozumél jeho
ekvivalent na strané pfijemce. Protokol je soubor pravidel, kterymi komunikace mezi Gi¢astniky
prenosu fidi a napf. udavd, jak ma byt spravné nadepsand adresa 5. vrstvou nebo jak spravné ve 2.
vrstvé seskupit vice dopisti jdoucich stejnym smérem [5].

virtualni spojeni

vrstva n T Y > vrstva n
volani funkci volani funkci
L g
sluzby sluzby

RS

fyzicke spojeni

vrstva 1 vrstva 1

4 b
-« Ll

Obr. 3.4 Prenos zprav mezi vrstvami OSL.

3.2.1 Fyzicka vrstva

Fyzicka vrstva definuje elektrické a fyzikalni specifikace pro zatizeni. Definuje vztah mezi
zafizenimi a fyzickymi nosi¢i a uskuteciiuje tak vlastni pfenos zpravy formou elektrického
(optického, radiového) signalu, zajistuje kédovani zpravy do formy zmén napétovych (nebo
proudovych) impulzi, dekédovéni, pfipadné modulovani a demodulovani a synchronizace takto
bindrn¢ kédované zpravy. Zahrnuje uspofdddni pind, napéti, kabelové konfigurace, hubi,
repeatord, sitovych adaptért, adaptéru hostitelské sbérnice a dalsich. [1], [4], [5].

K pochopeni funkce fyzické vrstvy, je tfeba ji srovnat s linkovou vrstvou.

Fyzickd vrstva se zaméfuje pfedeviim na interakci jednoho zafizeni s nosiéi, zatimco linkova
vrstva obstarava vice interakci s vice zafizenimi (tj. alespoii dvéma), se sdilenym médiem.

3.2.2 Linkova vrstva

Linkova vrstva zajistuje piedevsim tyto sluzby [1], [6], [7]:
«  fyzické adresovani,
+  Tizeni pfistupu k médiu,
+  pfenos ucelenych rdmcti
+  Tfazeni pfendSenych ramci
- format ramct a opatfeni fyzikou adresou,
«  zdkladni zabezpeceni proti chybdm pfi pfenosu,
« detekci chyb,
+  opakované vyslani poskozenych rdmcti,
+  potvrzovani sprdvn¢ pfijatych ramca.

Jednou z hlavnich funkci linkové vrstvy je definice pfistupové metody, tedy definici

pravidel vedoucich k ziskdni opravnéni vysilat zpravu. To je velmi dtlezité, pokud by se vysilani
nefidilo podle téchto metod by mohlo dojit k situaci, kdy se n€kolik stanic pokousi vysilat sou¢asné
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a obvykle se tak nepodaii zprdvu zaslat, protoZze soucasné vysildni nckolika stanic zplisobi
neplatnost didajti na sbérnici [1], [4].

V zavislosti na ptistupové metod¢ se ptenos dat provadét stylem [1]:
«  Zdroj/cil, kde je pfesné znam odesilatel i piijemce.
+  Producent/konzument, kde je vyznamny pouze obsah zpravy.

«  Master/Slave, kdy je Master opravnén vyslat zpravu vzdy, kdyz to uzna za vhodné,
zatimco Slave pouze pokud je k tomu vyzvan.

«  Peer-to-Peer, ktery vychazi z principu, Ze vSechna zafizeni jsou si rovna. Tedy
vSechny stanice mohou vysilat tehdy, kdyZ to uznaji za vhodné.

Ptenasenych zpravy linkové vrstvy lze rozdélit na zpravy typu [1]:
+  unicast - zprava jedinému pfijemci (unikatni),
+  anycast - zprava uréend k dorueni vétSimu poétu ptijimacich stanic (vybérovad),
pfijimaji ji jen stanice nachdzejici se blizko vysilaci stanice,
+  multicast - zprava uréend vétsimu poctu pfijemct (skupinova),
«  broadcast - zprava urcend vSem stanicim na siti.

3.2.3 Sitova vrstva

Sitova vrstva poskytuje funkéni prostiedky pro prenos proménné délky sekvence dat od
zdroje kcili a je schopna je pfendset pfes jednu nebo vice siti. Pro zachovani kvality sluzeb
vyzaduje kontrolu z transportni vrstvy. Sitova vrstva pracuje s funkcemi sitového smérovani, a
muize rovnéZ provadeét fragmentaci a opétné sestaveni dat a také upozoriiovat na chyby pienosu.
Smérovace fungujici na této vrstvé zajist'uji také odesilani dat do rozsifenych siti a umoziuji tak
piistup k internetu. Adresovaci rezim je hierarchicky a obsahuje logicky systém adresovan.

V prumyslovych sitich, kde jsou topopologie siti pomérné jednoduché, byvé tato vrstva
vynechana a jeji sluzby poskytuje aplika¢éni vrstva [1], [8].

3.2.4 Transportni vrstva

Tato vrstva zajist'uje pfenos dat mezi koncovymi uzly. Jejim tcelem je poskytnout takovou
kvalitu pfenosu, jakou pozaduji vyssi vrstvy. V primyslovych aplikacich, kde jsou protokoly pro
pfenos a samotné pfendSené zprdvy pomérné jednoduché, je tato vrstva vynechdna a jeji sluzby
poskytuje aplikaéni vrstva [1].

3.2.5 Relaé¢ni vrstva

Smyslem vrstvy je organizovat a synchronizovat dialog mezi spolupracujicimi relaénimi
vrstvami obou systémi a fidit vyménu dat mezi nimi. Umoziluje vytvoreni a ukonceni relacniho
spojeni, synchronizaci a obnoveni spojeni, oznamovani vyjime¢nych stavlii. K paketim dat
pfifazuje synchroniza¢ni znacky, které vyuzije v pfipadé vraceni paketd (napf. z divodu, Ze se
béhem pienosu dat poSkodi sit) k poskladani ptivodniho pofadi. V primyslovych sitich je tato
vistva opét vynechdna, protoZe pro pomérné jednoduché prendSené zpréavy postaci sluzby
poskytnuté aplika¢ni vrstvou [1.

3.2.6 Prezentaéni vrstva

Funkci vrstvy je transformovat data do tvaru, ktery pouzivaji aplikace (Sifrovani,
konvertovani, komprimace). Format dat (datové struktury) se miize 1isit na obou komunikujicich
systémech, navic dochdzi k transformaci pro tcel pfenosu dat niz§imi vrstvami. Mezi funkce patii
napf.: prevod kodi a abeced, modifikace grafického uspotadéani, a pod. Vrstva se zabyvé jen
strukturou dat, ale ne jejich vyznamem, ktery je zndm jen vrstvé aplikac¢ni. V primyslovych sitich
byva tato vrstva opét vynechana a jeji sluzby poskytuje aplikaéni vrstva [1].
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3.2.7 Aplika¢ni vrstva

Aplikaéni vrstva ptedstavuje okno, prostfednictvim kterého mohou uzivatelé nebo aplikace
vidét vysledky sluzeb zajistovanych vSemi ptedchdzejicimi vrstvami. Zajistuje pfenos dat mezi
stanicemi, definuje vyznam zprav a ptenasenych dat a definuje datové typy. Jde o vrstvu nejblizsi
uzivateli, ktera na rozdil od ostatnich nezajist'uje sluzby pro vyssi vrstvu (zadnou jiz nema) [1].

3.3 Referenéni model TCP/IP

TCP/IP, je obvykle chapano jen jako ozna¢eni dvou pienosovych protokold, pouzivanych
v potitaovych sitich, konkrétné protokolit TCP (Transmission Control Protocol) resp. IP (Internet
Protocol). Ve skute¢nosti ale zkratka TCP/IP oznacuje celou soustavu protokold, ktera neni nutné
véazany na operacni systém Unix, pticemz TCP a IP jsou sice nejzndméjsi protokoly této soustavy,
ale zdaleka ne protokoly jediné. Spravné&jsi je ale povazovat TCP/IP za ucelenou soustavu nazort o
tom, jak by se pocitacové sit€¢ mély budovat a jak by mély fungovat. Zahrnuje totiz i vlastni
pfedstavu o tom, jak by mélo byt sitové programové vybaveni ¢lenéno na jednotlivé vrstvy, jaké
ukoly by tyto vrstvy mély plnit, a také jakym zplsobem by je mély plnit - tedy jaké konkrétni
protokoly by na jednotlivych drovnich mély byt pouzivéany [1], [9].

Odlisnost od referenéniho modelu ISO/OSI spociva v nazoru na to, jak ma komunikaéni sit’
vlastné fungovat. Zatimco model ISO/OSI pocita predevsim se spojovanym pienosem, tedy s
mechanismem virtudlnich okruht, TCP/IP naopak piedpoklada nespojovany charakter pfenosu [9].

Zatimco referenéni model ISO/OSI vymezuje sedm vrstev sitového programového
vybaveni, TCP/IP pocita jen se &tyfmi vrstvami. Protokol TCP odpovida protokolu 4. vrstvy
ISO/OSI modelu, zatimco IP odpovida protokolu 3. vrstvy modelu ISO/OSI. Protokol TCP/IP pak
nevyuziva vrstev 5 a 6 modelu ISO/OSI a ve vrstvé aplikaéni pouziva protokoly Telnet a FTP.

Prezentaéni vrstva

Relacni vrstva

Transportni vrstva Transportni vrstva

Fyzicka vrstva

TCP/IP ISO/0SI

Obr. 3.5 Srovnani vrstev TCP/IP a ISO/OSI.
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4 PRUMYSLOVE KOMUNIKACNI SBERNICE

Nésledujici kapitola je zamétfena na nékteré nejvyznamnéjsi a nejvice rozsifené sbérnice.
Primyslové sit¢ mizeme rozd¢lit podle typu fizeni a podle typu fizeni. Jak je patrné i dle obr. 4.1,
rozdéleni do jednotlivych kategorii neni striktni. Jednotlivé kategorie se navzdjem piekryvaji a
dany standart je mozné zatradit do obou ze sousednich skupin.

typ Fizeni/prenosu

£ S

ilzeni
procest
fieldbus
analogové
veliciny : _
. device bus
binarni o
e SCNZOT
fizeni o
) typy systémi
i —
vypnuto/ >
s 0 3 A £ I3 v
ZapRu jednoduché systémy komplexni systémy
bit byte blok

Obr. 4.1 Rozdéleni pritmyslovych siti.

Nejnizsi trovni Fizeni tvofi primyslové sité (sbérnice) typu Senzorbus. Jsou vhodné pro
komunikaci v redlném c¢ase se senzory a jednoduchymi akénimi ¢leny. Obvykle definuji pouze 1. a
2. vrstvu modelu ISO/OSI. Pouzivaji kritké ramce, a jsou velmi rychlé. Mezi tyto sité se fadi
napiiklad AS-Interface, Profibus DP [12].

Dal$im typem siti je Devicebus. Jednd se o sit¢ s vyssi trovni fizeni. Pouzivaji se pro
komunikaci na drovni programovatelnych automatt. Definuji 1., 2. a 7. vrstvu modelu ISO/OSL
Pouzivaji del$i rdmce umoziujici konfiguraci akénich ¢lenti a senzorti. Umoznuji d¢inné fidit
komplexni procesy pfi zachovani relativné nizké ceny. Mezi tyto sité patfi naptiklad DeviceNet a
LonWorks [12].

Poslednim typem siti je Fieldbus, ktery stoji nejvyse v hierarchii primyslovych siti. Tyto
sité¢ definuji vech 7 vrstev ISO/OSI modelu a navic jesté definuji 8. vrstvu (User Level). Jedna se
o multimaster sité¢ s redunda¢ni (zdvojené pfenosové linky). Umoziiuji udélostmi fizené sluzby,
objektové orientované prenosy dat a proménnych, funkce pro zprdvu sité atd. Do této skupiny patii
napf. Profibus FMS a FIP [12].

V nésleduji tabulce je zpracovan piehled nejvyznamnéjSich primyslovych komunikaénich
sbérnic. Za tabulkou nasleduji presnéjsi specifikace n€kterych prumyslovych sbérnic, ¢lenénych v
podkapitoléach.
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4 Primyslové komunika¢ni shérnice

4.1  Prehled prumyslovych komunikaénich sbérnic
Oblast Rychlost Model Podporovana Maf‘ '
o . 1 po¢. | Determ.
pouziti [b/s] komunikace média .
uzla
Single/ 240
H1 LPT 31,25k . oV, KD se., ano
Foundarion Multi-Master 210y,
Fieldbus Sinale/ 240
ingle se,
HSE P.T 100M Multi-Master KD 2'sy. ano
DP P.T |15Maizgm |MasterSlave | pr o for b e
Peer to Peer
Profibus | FMS P.T sook | Master/Slave, | ey g b e
Peer to Peer
PA P.1 3125k | Master/Slave, | pn o ose e
Peer to Peer
BITBUS BIT 62’5;1‘5%/[751“ Master/Slave | OV, KD | 249si.| ano
ControINET P,T 5M Producer/ |y g | 9911, | ano
Consumer
Modbus P,B, T | 1,2k-115.2k | Master/Slave KD 247 si. ne
INTERBUS P, T 500k Master/Slave OV, KD 256 st. | ano
Ethernet | 10Base-5| P,D joM | Master/Slave, KK 400se.| ne
Peer to Peer
31,25k; Producer/ .
WorldFIP P,I,B, T M a 2.5M Consumer OV, KD, BD| 256si.| ano
300 az Master/Slave,| OV, KD, | 32768
LonWorks P.BT 1,25M Peer to Peer BD, KK do. ne
Producer/
CAN P,A,B, T do IM Consumer, OV, KD 2! ne
Peer to Peer
HART I 1.2k Master/Slave KD 15 sm. ne
AS-Interface P,B, T 167k Master/Slave KD 31 si. ano
Legenda k tabulce:
Oblast pouziti Podporovana média Maximalni pocet uzli
Lo inteligentni instrumentace | OV.......optické vldkno Se...c..n. segment
P...... procesni automatizace KD.......kroucend dvoulinka |sy......... systém
T, tovarni automatizace KK...... koaxidlni kabel Sieeenn. sit’
B......... automatizace budov BD....... bezdratoveé | I linka
A automobilovy pramysl Stecvveenne stanice
do......... doména
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4.2 Foundation Fieldbus

Foundation Fieldbus je plné digitdlni, sériovy, obousmérny komunika¢ni systém, ktery
slouzi jako zdkladni tirovein sité¢ v automatizovanych vyrobnich prostiedich. Jedna se o otevienou
architekturu, vyvinutou a spravovanou organizaci Fieldbus Foundation. Vychézi z doporuceni ISA
(Instrument Society of America) SP50, soutasné vsak vychézi z projektu ISP (Interoperable
Systems Project) a standartu WorldFIP [12], [17] [18].

Standart vychazi ze 7vrstvového modelu ISO/OSI, vyuziva jeji 3 vrstvy, avsak definuje i
,osmou vrstvu“ nazvanou ,User application” (uzivatelskou aplikaci). Dalsi zménou oproti
standardnimu modelu ISO/OSI je sloueni linkové a aplikaéni vrstvy v tzv. komunikaéni
zéasobnik [1].

Ve vysledku pak komunika¢ni model FF obsahuje:
«  fyzickou vrstvu,

+  komunika¢ni zasobnik (vrstvy 2 a 7),
«  uZzivatelskou aplikaci
Na obr. 4.2 je dle [1] znazornén ptiblizny vztah mezi vrstvami protokolu FF a ISO/OSI

ISO-OSI Fieldbus model

model FF
User UzZivatelska
Application aplikace

FMS

Aplikacni |7
vrstva

Prezentacni 6 FAS
vrstva
Relac¢ni

vrstva Komunikacni

Transportni zasobnik
vrstva

Sitova
vrstva

Linkova

2 DLL
vrstva

Fyzicka
vrstva

—

Physical Fyzicka vrstva

FMS Fieldbus Message Specifikation (specifikace zpravy)
FAS  Fieldbus Access Sublayer (pfistupovd vrstva)
DLL Data link Layer (datova podvrstva)

Obr. 4.2 Komunikac¢ni model FF (Foundation Fieldbus).
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Vyhoda FF je mimo jiné v tom, Ze je ptizpisoben potiebam primyslovych aplikaci s
vybuSnym a chemicky nebezpe¢nym prostfedim.

Existuji dvé zakladni implementace FF [17]:

+ HI1- tato verze protokolu FF pro pfenos standardné vyuziva kroucené dvoulinky.
Pracuje na proudové smy¢ce 4-20mA pfi rychlosti 31,25 kbit/s. Topologie je
tomto pfipadé sbérnice s kratkymi odbockami (do 1m). Typicky pocet
ucastniku sité FF 32.

«  HSE (High-speed Ethernet)

- pracuje pfi rychlosti 100 Mbit/s, a obecné spojuje I/O subsystémy, propojeni
zafizeni, brany zafizeni atd. pomoci standardnich Ethernet kabelt.

4.3 AS-interface

se tedy do kategorie Senzorbus. Je koncipovano jako systém Master-Slave s cyklickym pfenosem
bindrnich signald. To znamend, Ze v rozsahu AS-i sité je k fizeni pouzit pouze jeden fidici modul
Master, ktery se v presné definovanych ¢asovych tsecich dotazuje na data vSech dal$ich ucastniki,
tzn. moduld Slave, piip. inteligentnich senzoru s integrovanym Slave modulem [12], [13].

Pfenosové médium je specidlni dvouzilovy kabel, ktery slouzi jak k pfenosu dat, tak k
napdjeni. Maximdlni délka kabelu je 100 m, pro vétsi vzdélenosti je nutno pouzit repeater. Délka
slova je 4 bity. Na jeden modul Master mtize byt ptipojeno az 62 modult Slave, které maji vzdy
max. 4 vstupy a 3 vystupy, tzn. celkem az 248 vstupti a 186 vystupl na jednom AS-i vedeni [13].

Struktura AS-i systému je velmi jednoduchd, protoZe je slozena paralelnim napojenim
moduli Slave, ptipadné inteligentnich senzord a akénich ¢lenti na nestinény dvouvodi¢ovy kabel.
Tento zpisob umoziuje pouziti riznych druhi topologie AS-i sité. Nejcastéji pouzivand sbérnicova
struktura je zobrazena na obr. 4.3 [13].

Nadrazeny systém

Master Napajeci obvody

AS-interface

Slave Slave Slave

Senzor Senzor Akeni ¢len

Obr. 4.3 Sbérnicova strukrura AS-interface.
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44 HART (Highway Addressable Remote Transducer)

Je standardni rozsiteny a primyslem akceptovany protokol, umoziiujicim oboustrannou
Cislicovou komunikaci se zafizenimi propojenymi dvouvodi€ovou proudovou smyckou s
trovni fizeni a jednd se o typ protokolu Master/Slave [1].

Podstatné je to, ze po piivodnim vedeni je mozné k fidicimu centru soucasné prendset jak
analogovy tidaj o hodnoté méfené veli¢iny ve formé¢ proudu v rozmezi 4 az 20 mA, tak i ¢islicovou
informaci napf. o stdvajici konfiguraci zafizeni, identifikacni udaje o senzoru kalibra¢ni a
diagnostické udaje aj. Déle je mozny pienos naméfenych tdaji jak v analogové, tak i Cislicové
formé a vyloucit tak chyby vzniklé analogovo-Cislicovym a ¢islicové-analogovym pievodem
proudového signalu 4 az 20 mA. Pokud by zpozdéni vzniklé ¢islicovym pienosem namétenych dat
zpusobilo problémy pfi automatické regulaci procesu, lze k fizeni vyuzit analogového tvaru signalu
(1], [12].

Hlavni silou toho protokolu je to, Ze s minimdlnimi pocatecnimi investicemi a prakticky
bez rizika (v ptipadé problémi se 1ze snadno vratit k pivodnimu analogovému ptenosu proudovou
smyc¢kou) dosahuje nové kvality. Protokol HART umoziiuje kazdou sekundu provést dvé vymény
zprav (v pfipadé pouziti burst modu nejméné tfi). Potom parametry prenosu dat (zejména rychlost)
bezpochyby nedosahuji drovni typickych pro jiné protokoly, realizovatelné s podstatné vySSimi
néklady. Neni proto vhodny pro rychlé procesy, ale komunikace senzorti a ak¢nich ¢lent v
protokolu HART vytviéti zdklad pro zésadni zlepSeni jejich metrologickych i provoznich vlastnosti
uplatnénim piednosti inteligentnich méticich postupt [12].

45 Profibus

Profibus (Process Fieldbus) je primyslovéa sbérnice urfend pro automatizaci vyrobnich
linek, procesni automatizaci a pro fizeni vyroby technologii. V roce 1996 byla pfijata sbérnice
Profibus jako evropskd norma ENb50170, coz zarucuje jeji standardizaci. Jednd se o svétove
miliénd zafizeni Profibusu [14], [15].

Vyuzitim jednoduché jednokabelové sbérnicové struktury, redukuje nutné mnoZstvi
pouzitych kabeld a dalsich HW prvki, coz zna¢né sniZuje pofizovaci cenu automatizace vyrobnich
linek. Prostfednictvim lepsiho fizeni a on-line diagnostiky Profibus umoziuje lepsi spravu majetku,
zajisti niz81 ndklady na zivotni cyklus, lepsi kvalitu a vys$si produktivitu. Existuji tfi varianty
Profibusu. Profibus DP, Profibus PA a Profibus FM, porovnéni architekrur protokolt téchto variant
je zobrazeno na obr. 4.4 [1], [14], [15].

FMS
A
A
%‘ FMS DP - profily | PA-profily
zafizeni
e DP zakladni funkce
g FMS
3.-6. nevyuzito

2. Fieldbus Date Link (FDL) IEC - Interface

1. RS485/Fiber Optic IEC 1158-2

Obr. 4.4 Architektura protokoli Profibus.
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Pro potieby siti Profibus se implementuji pouze vrstvy 1., 2. a 7. modelu OSI. Specifickou
vlastnosti aplikacni vrstvy je jeji d&léni na dvé podvrstvy oznacené jako FMS (Fieldbus Message
Specification) a LLI (Lower Layer Interface). Nad 7. vrstvou je definovano komunika¢ni rozhranni
ALI (Appplication Layer Interface), kterym jednotlivd komunikujici zafizeni pFistupuji ke
komunikaé¢nimu modelu (k 7. vrtve) [14].

Na schématu zobrazeného v obr. 4.5 Ize vidét sbérnici o jednom kabelu (modra ¢éra), jenz
pienasi informace mezi kontrolnimi zafizenimi (DCS - Distribuované systémy pro fizeni, také PLC
nebo PC) a jednotlivymi I/O zafizenimi. Nad touto Garou jsou typickd vyrobni zafizeni fizena
Profibusem DP. Typické rozlozeni procest pouzivajici Profibus PA, je zanesené pod modrou ¢arou
jako segmenty kontroly [14].

r_a ERP
" MES
Ethernet

) =
f_ backbone

PROFIBUS DP

7] PA coupler
i PA link

Obr. 4.5 Schéma PROFIBUS [14].

Mnoho vyrobnich procesi zahrnuje prostfedi s nebezpeéim vybuchu, takze sité, jenZ jsou
soucdsti takovychto procesti musi pouzivat specialni fyzické spojeni. To je to, co odliSuje Profibus
DP a Profibus PA. Jelikoz vSak procesy Casto zahrnuji diskrétni funkce, potom podobnost
protokoli Profibus DP a PA pfinasi silnou vyhodu, Ze procesni i automatiza¢ni sit€¢ mohou byt
piipojeny ke stejnému (jedinému) kabelu. Ostatni primyslové sbérnice se zaméfuji bud’ na
procesni, nebo diskrétni rizeni, takze musi vZdy pouZit druhou sbérnici, coZ znamena dal$i naklady
pro kabelaz, zatizeni, adrzbu a podporu [16].

4.5.1 Princip prFistupu k sit

Stanice piipojené k Profibusu se déli na pasivni aktivni stanice. Aktivni stanice si predavaji
token (povéfeni) a mohou vysilat, kdyZz vlastni token. Pasivni stanice nemohou vlastnit token a
museji byt adresovany nékterou aktivni stanici, aby mohli pfedat data. To znamend, Ze fidici ¢len
sit¢ "Master" po ukonceni komunikace s podfizenym udcastnikem "Slave: nebo jinym Masterem
uvolni fizeni sbérnice pro dalsi fidici ¢leny sité, Tento postup preddvani se opakuje, az se kruh
piedavani pfistupu k siti uzavie. Zpiisob propojeni je patrny z obr. 4.6 [1].

Token

Aktivni | [ ;
stanice

o \ N [y
Pasivni ~ N Oy |
stanice E F G H I

Obr. 4.6. Zptsob pristupu k siti
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4.5.2 Profibus DP (Decentralized Periphery)

Jedna se o nejjednodu$s$i a nejrozsifenéj$i variantu Profibusu, urCenou pro rychlou
komunikaci typu master-slave. Tato varianta vhodna zejména pro rychly pienos signéli z procesu
pomoci decentralizovanych periférii a odloucenych I/O jednotek. Fyzickym médiem je stinéna
kroucend dvoulinka s rozhrannim RS 485 a s max. délkou 1200 m (do 4800 m s opakovaci) nebo
optické vldkno. Ptenos se uskute¢iiuje prostiednictvim jednoduchého souboru bloki a funkei [15],
[16].

4.5.3 Profibus PA (Process Automation)

Pouzivé rozsifenou normu Profibus DP a je urcen pro fizeni pomalych procest zvlasté ve
vybu$ném prostiedi, nebot’ odpovida jiskrové bezpecnosti. Aby bylo mozné sit’ vyuzivat v tomto
prostiedi, je pouZzita i specidlni fyzickd vrstva (proudova smycka) podle standardu IEC 1158-2
komunikujici stalou rychlosti 31,25 kbit/s. Pouzivéa se v oblasti propojovéni odlou¢nych periférii
programovatelnych automatti, ale i k vzdjemnému propojovani dalsi fidici techniky rtznych
vyrobct [15,][16].

4.5.4 Profibus FMS (Fieldbus Message Specification)

Vhodny pro komunikaci v heterogennim prostiedi a s velkou mnoZinou sluzeb pro praci s
daty, programy a alarmy. Komunikaénim médiem je podobné jako u varianty Profibus DP bud’
kroucena dvoulinka (standard RS-485), nebo optické vlakno, avsak rychlost je uz nizsi. Vlastnosti
sbérnice Profibus [16].

Profibus podporuje ¢tyfi topologie:

«  sbérnice

«  strom
+ hvézda
+  kruh

Nejvice preferovanou topologii je sbérnice. V nasledujici tab. 4.1 je uvedena zavislost
ptenosové rychlosti na délce pouzité sité.

Ptenosova rychlost v [kbit/s] 9,6 19,2 97,75 187,5 500 1500 12000
Délka v [m] 1200 1200 1200 1000 400 200 100

Tab. 4.1 Zavislost prenosové rychlosti na délce sité

Sit’ mize byt prodlouzena pomoci opakovacu. Na segmentu mezi opakovaci miize byt az
30 stanic, celkovy pocet stanic na siti je maximalné 127.

4.5.5 Piehled prenosové technologie

Ptenosové technologie 1ze rozdglit do tii kategorii [16]:

1. RS-485 (high speed — H2) - Profibus DP/FMS
+ asynchronni kédovani, prenosova rychlost od 9,6 kb/s do 12Mb/s,
- stinénd kroucena dvojlinka, 32 stanic v segmentu, celkem maximaln¢ 127 stanic,
« pomoci opakovaci 1ze sit prodlouzit do 10 km.

2. optické vldkno - Profibus DP/FMS
+ maximalni délka sbérnice zavisi na typu optického vlakna (az do cca 30 km),
 topologie segmentu — kruh nebo hvézda,
+ moznost pouzit pfevodnik mezi RS-485 a optickym vldknem.
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3. IEC 1158-2 (Low Speed - H1) - Profibus PA
« synchronni kédovani Manchester II s rychlosti 31,25 kb/s,
+ volitelna jiskrova bezpecnost a volitelné napdjeni po sbérnici,
« stinéna nebo nestinéna kroucena dvojlinka,
+ délka segmentu maximdlné 1 900 m, sit’ 1ze prodlouzit pomoci ¢tyt opakovact,
podporuje topologie sbérnice, strom a nebo jejich kombinace,
« 10 az 32 stanic v segmentu, maximdln¢ 127 stanic v siti.

Volba pfenosové technologie je zdvisld na prostfedi, v némz je sbérnice provozovdna
(ruSeni, nebezpedi vybuchu).

4.6  FIP (Factory Instrumentation Protocol)

Jedna se o standard primyslové sbérnice pouzivané predevsim ve Francii. FIP je soucasti
normy EN 50170. Jako pfenosové médium se pouziva kroucend dvoulinka s pfenosovou rychlosti
31,25 kb/s., IMb/s., a 2,5 Mb/s. Pii rychlosti 1Mb/s. je maximalni povolenou délkou segmentu 500
m. Sit’ je sloZena z jednotlivych segmentii propojenych pomoci opakovact, z nichz kazdy mize mit
maximdlné 32 pfipojenych zafizeni, celkem lze pfipojit 256 zafizeni. FIP pouziva zdrojové
orientovanou poolling adresovaci metodu. PfendSené zpravy obsahuji data nebo adresu a
identifika¢ni kod typu dat. Rdmec prenasenych dat je podobny ramci formatu HDLC (High-level
Data Link Control). Jelikoz jsou data v redlném &ase periodicky aktualizovand, a to ve velmi
kratkém Case, neni tieba potvrzovani zprav|[1]. [12].

4.6.1 Rizeni shérnice FIP

Rizenim je povéfen arbitr, ktery cyklicky povéfuje ostatni stanice, které cht&ji data bud’
odesilat nebo pfijimat. Arbitr vlastni seznam vSech proménnych, které jsou pouzivany ve vSech
pfipojenych stanicich, a kazdd proménna je identifikovédna vlastni 16bitovou adresou.

Kdyz arbitr vysle adresu na sbérnici, zafizeni , které ji rozpozna, odpovi a posle zpét obsah
pfislu$né proménné. V tom stejnié okamziku ptijimac, ktery rovnéz rozezna adresu této proménné,
si zapamatuje jeji hodnotu, kterou si ze shérnice vyéte [1], [12]. (viz obr. 4.7)

2# Byte address
Bus Bus
arbitrator
Consumer Producer Consumer
Bus Bus
arbitrator
Consumer Producer Consumer

Obr. 4.7 FIP (Factory Instrumentation Protocol)
4.7  Sbérnice CAN

Sbérnice CAN je velmi populadrni a rozsiteny sériovy komunikacni prostfedek vyvinuty
firmou Bosh. Ac¢koliv byla pivodné tato sbérnice ur¢ena pro poteby automobilové pramyslu, brzy
nasla uplatnéni v Sirokém spektru praimyslovych aplikaci [19], [20].

A to pfedevsim diky svym vlastnostem:

- relativné vysoka rychlost pfenosu,
« vysoka spolehlivost a odolnost pfi extrémnich podminkach (teplota, ruseni apod.),
« nizkd cena komunika¢nich obvodi.
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4.7.1 Vlastnosti sbérnice CAN

Pfenosovym prostfedkem je sbérnice tvofend dvouvodi¢ovym vedenim, jehoZz signdlové
vodice jsou oznateny CAN_H a CAN_L a zakoncovacimi rezistory 120 Q. K této sbérnici se
pfipojuji jednotlivé komunikaéni uzly (obr. 4.8). Pocet té&chto uzli mize byt az 110 (dle typu
budi¢t CAN) [19], [20].

Sbérnici se prenasi dva logické stavy:

+ Aktivni (dominant - dominantni) stav:
> Predstavuje log.0.
> Sbérnice je v dominantnim (aktivnim) stavu, je-li alespoil jeden jeji uzel
v dominantnim stavu.
> Dominantni stav je reprezentovan nenulovym rozdilem napéti.

> Spinace signalovych vodictu jsou konstruovény tak, aby v dominantnim
stavu na vodi¢i CAN_H bylo napéti v rozsahu 3,5 az 5V, na vodi¢i CAN_L
napéti v rozsahu 0 az 1,5V.
+ Pasivni (recessive - recesivni) stav:
> Predstavuje log.1.
> V recesnim (pasivnim) stavu je shérnice tehdy, kdyZ vechny jeji uzly jsou
v recesnim stavu.

> V recesnim stavu je rozdil napéti mezi vodi¢i CAN_H a CAN_L nulovy.

> V recesivnim stavu je napéti vodi¢i CAN_H a CAN_L stejné a je zajisténo
odporovou siti na vstupu piijimace.

Na obr. 4.9 je na Casové ose prib¢hu signdlu zndzornéno toleran¢ni pasmo napétovych
urovni logickych stavii na shérnici CAN. Je téz patrné, ze signalové vodice CAN_H a CAN_L jsou
vzajemné logicky invertované [19],[20].

Uzel 1 Uzel 2 Uzel 3

CAN H

120(2':] CAN L E]Iz(}Q

Obr. 4.8 Principialni schéma sbérnice CAN .

CAN L

. o - .
recesivni ' dominantni
stav stav stav

=

recesivni  t[s]

Obr. 4.9 Tolerancni pasmo napétovych urovni logickych stavit na sbérnici CAN .

Od samého pocétku byla sbérnice CAN navrzena jako sit’ s liniovou topologii pracujici
v rezimu multimaster. Znamend to, Ze kazdy dcastnik miize byt na uré¢itou chvili fidicim ¢lenem.

V okamziku kdy stanice, kterd chce ostatnim podat zpravu (zacne vysilat) se stava
nadfizenou jednotkout tzv. Masterem, a ostatni uzly musi pockat, az je pfenos dokoncen a linka
uvolnéna. Neni ur¢eno, ktery uzel méd vyslanou zpravu piijmout. Zprava ma identifikdtor, z néjz
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ostatni uzly poznaji, co zprava obsahuje, a podle toho ji pfijmou nebo ignoruji. O pfijeti zpravy
tedy nerozhoduje adresa odesilatele ani piijemce, ale jeji obsah [20], [21].

dominantni
A -,
E— L resecivni
B
C

= uzel detekoval dominantni bit, zatimco sam ma
recesivni, a pfepnul se do rezimu pfijimdni zprav

Obr. 4.10 Rizeni priority zprav pomoci identifikator

Je ovSem nutné vytvofit mechanismus, ktery zajisti, aby byly dilezité zpravy doruceny
v€as a aby se o vysilani nepokousely souc¢asné dva uzly.Stane-li se, Ze se dva uzly pokouseji vysilat
soucasn¢, dostane piednost ten s vyssi prioritou. Priorita je zakédovdna v identifikatoru. V praxi
probiha cely postup tak, Ze uzly, které chtéji vysilat, zjisti, zda je volna linka, a v ptipadé, Ze tomu
tak je, zanou vysilat svtij identifikdtor. Pfitom kontroluji po jednotlivych bitech shodu vysilané a
pfijimané zpravy (obr. 4.10). Dokud jsou identifikatory shodné, nic se ned&je. Teprve v okamziku,
kdy jeden ucastnicky uzel zjisti, Ze se v identifikdtoru druhého uzlu objevil dominantni bit, zatimco
on mé ve svém identifikdtoru ve stejném okamziku bit recesivni, usoudi, Ze jeho zprdva ma niz$i
prioritu, stdhne se a uvolni sbérnici. Druhy dcastnik dokon¢i vysildni a prvni pokus opakuje,
jakmile se linka uvolni.

Takové metod¢ se fika nedestruktivni fizeni komunikace a jeji dilezitou pfednosti je to, ze
se vysilani nezdrZuje Zddnym opakovanim dvodni sekvence zpravy.

Soucisti specifikace CAN je postup, ktery zabezpecuje, ze zadné dva identifikdtory nesmi
byt stejné, a také dovoluje pfipojovat a odpojovat jednotlivé ¢leny i za provozu sbérnice. Ke
sbérnici miZze byt teoreticky pfipojen libovolny pocet uzll (i¢astnikd), avsak s ohledem na zatizeni
sbérnice se uvadi kolem 64 ducastniki na segment. Rovnéz prenosova rychlost 1Mb/s. je
dosazeitelnd pouze do vzddlenosti 40 m, s vétsi vzdalenosti prudce klesd. Plyne to z ptivodniho
poslani sbérnice CAN, zamétené pro malé vzdalenosti v instalaci automobilt [19], [20].

4.8 Protokol DeviceNet

DeviceNet je otevieny standart primyslové sité¢ vyuzivajici CAN protokol. Je jednim ze
zpudobti pripojeni frekvencnich ménict, softstartérd, elektronickych motorovych ochran, snimaci,
vstupt/vystupti, signalnich vézi, akénich ¢Elent atd. Nabizi nizkou cenu za instalaci, velmi
propracovany kabelovy systém , rychlou instalaci a vysokou troven on-line diagnostiky. Na obr.
4.11 je zobrazeno srovnani komunika¢niho modelu DeviceNet s model ISO/OSI. Jak je patrné z
obrazku DeviceNet oproti CAN protokolu definuje aplika¢ni vrstvu i jeji blizsi specifikaci [1] [22].
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DeviceNet ISO/0SI
DeviceNet | Aplika&ni 7 Aplikacni
aplikacni vrstva vrstva " vrstva
Linkova Linkova
vrstva |2 vrstva
CAN —

Signalizace Fyzicka
Transceiver|  Vrstva

DeviceNet

fyzicka vrstva Médium |0- Médium

Obr. 4.11 Srovndni modelu ISO/OSI a modelu DeviceNet.

Mezi zakladni vlastnosti protokolu Device Net patii [1], [23]:

podpora pfipojeni az 64 zatizeni k siti,

schopnost ptipojit nebo odpojit zafizeni bez naruSeni konzistence sité,
ochrana proti Spatnému pfipojeni k médiu,

spole¢ny rozvod datovych signdll i napajeni pro zafizeni,

podpora pro komunikaci typu zadost/odpovéd,

fragmentace dlouhych zprav

detekce duplicitnich adres zafizeni,

vzdjemna zaménitelnost zaizeni od rtiznych vyrobcd.

Chovani DeviceNetu je popisovano pomoci objektti. To znamend, ze se veSkerd zafizeni
jsou v siti popsdna jako mnozina objektil. Z nichz kazdy abstraktné reprezentuje nékterou jeho ¢ast.
Tento objektovy model je zobrazen na obr. 4.12. Kazda tfida definuje mnozinu objektt stejnych
nebo podobnych vlastnosti. Adresace tcastnikti ma ¢tyfi ¢ast [1]i:

L.
2.
3.
4.

vlastni adresu zafizeni (MAC ID),
identifikator tfidy,

¢islo instace,

¢islo atributu nebo sluzby.

Typicka zatizeni obsahuji tyto objekty [1], [23], [24]:

Identity object — obsahuje atributy (identifikace vyrobce, sériové &islo zafizeni, typ
zafizeni a dal3i identifika¢ni udaje), které identifikuji zafizeni v siti DeviceNet,
Message router object — zajistuje predavani zprav mezi objekty,

DeviceNet object — obsahuje atributy, které identifikuji konkrétni porty,
pienosovou rychlost adresu zazizeni (MAC ID) apod.,

Connection object — Reprezentuje vzdy jeden koncovy bod virtudlniho
komunika¢niho kandlu mezi dvéma zatizenimi v siti. Obsahuje atributy, které fidi
zpracovavani explicitnich a I/O zprav, sleduji typ pfipojeni a kontroluji jak ¢asto
DeviceNet zatizeni produkuji data, také kontroluji cestu, kterou si tento objekt
vybere pro pfenos dat.,

Parametr object — objekt pouzivany v zafizenich s konfigurovatelnymi parametry,
Application object — zajistuje konkrétni aplika¢ni ¢innost zatizeni napf. méfeni
teploty.
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Application Parametr Identity
Object >$ Object
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Object router
DeviceNet
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Obr. 4.12 Objektovy model zariizeni v siti DeviceNet [1].

4.8.1 Aplikaéni vrstva protokolu DeviceNet

Aplikaéni vrstva definuje komunikaéni model (DeviceNet Messaging), profily zafizeni a
knihovnu aplika¢nich a pomocnych objekti. Komunika¢ni model zahrnuje zpisob vyuziti CAN
zprév, vyznam datového pole a rozdéleni CAN identifikdtord, fragmentaci zprav delSich nez 8
bytl, potvrzovani pfijeti, atd. Profily zafizeni a knihovny objektli umoziiuji dosazeni vzajemné
zaménitelnosti (interchangebility) a propojitelnosti (interoperability) produktii riiznych vyrobci.

DeviceNet definuje pro predavani zprav u¢inn&jsi zptisob, nez je adresace typu zdroj/cil,
pouzivany u jinych zptsobt sériové komunikace. Tento zptisob se nazyva poskytovatel/piijemce.
Identifikacni pole neobsahuje adresu pfijimaci stanice, ale typ dat pfendSenych danym datovym
ramcem. Tento zplsob umoziiuje vyuZzit veétsi pocet trovni priorit pfi povolovani pfistupu k
pfenosovému médiu, efektivni prenos I/O dat a komunikaci mezi jednim vysilacim objektem a
nékolika objekty pfijimajicimi [1].

4.8.2 Mechanismus komunikace v siti DeviceNet

DeviceNet definuje komunikaci pomoci komunikaéni linky tzv. Connection. Existuji 2
typy Connection/Propojeni, tzv. I/O Connection a Explicit Connection, pficemz pro kazdou
komunikaéni linku je definovan jiny typ zprav (I/O zpravy, Explicitni zpravy) [23].

Vstupni/vystupni zpravy

Vstupni/vystupni (I/O) zpravy jsou uréeny pro pienos Casové kritickych aplikaéné
orientovanych dat a maji tudiz identifikdtory s vysokou prioritou. Zdroj a «cil
(producent/konzument) jsou uréeny pii pocateéni konfiguraci a pfi vlastnim ptenosu dat se jiz

neuvadéji. Pocate¢ni konfigurace je definovana identifikatorem (Connection ID), zdrojovym,
cilovym objektem a jejich atributy [23].

Explicitni zpravy

Prenos explicitnich zprdv naopak probihd zasadn¢ mezi dvéma zafizenimi. Proto se
pouziva mechanismu typu zadost/odpovéd’. Pouzivaji se hlavné pro konfigurovani zafizeni. Proto

ma jejich datova ¢ést presnou strukturu obsahujici specifikaci tlohy, kterd se md provést, adresu
objektu a hodnotu jeho identifikatoru [23].

4.8.3 Fyzicka vrstva protokolu DeviceNet

Zpusob fizeni je typu poskytovatel/pfijemce. Sklada z tranceiveru, oddélovacich

obvodi a ochrannych obvodii. Topologie sité je shérnice. Zakon€ovaci odpory maji hodnotu 120
Ohm, 1/4W. Napdjeni je +24V. Napétové trovné jsou definovany podle ISO 11898 [1], [23].
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Prenosové médium je stinény 4-zilovy kabel o riznych tloustkach:
« tenky kabel — délky 100 m, maximdlni proud 3A,
+ tlusty kabel - délky 100/250/500 m, maximalni proud 8A.
Protokol DeviceNet pro své vyhodné vlastnosti (stavi na oblibené, oteviené a levné
technologii CAN a pfitom definuje aplikaéni vrstvu) pronikéd do vyrobku celé fady vyrobct
primyslové automatizace. Vyhodou je plna otevienost protokolu.

4.9  Technologie LonWorks

LonWorks (LON = Local Operating Network) je primyslova komunikaéni sitova
platforma (nebo také komunika¢ni sbérnice) vyvinuta na po¢atku 90. let americkou firmou
Echelon ve spolupréci s firmami Tohsiba a Motorola. LonWorks technologie slouzi k
vytvafeni inteligentnich fidicich sitovych systémi, které jsou tvofeny samostatnymi
inteligentnimi zafizenimi (uzly) [1], [12], [24].

Tyto uzly obsahuji tzv. neuron-¢ipy (neuron chip), ve kterych je implementovano
spodnich Sest vrstev protokolu LonTalk, definovanych podle ISO/OSI modelu.

Na rozdil od ostatnich (napf. DeviceNet a Profibus) sbérnic, je komunikace v
LonWork sitich typu peer-to-peer. Kde kazdé zafizeni md moznost bez dal$iho fidiciho
¢lenu (arbiter, ¢i master) komunikovat s jinym zafizenim.

Dal$imi vlastnostmi technologi LonWorks jsou [12], [24]:

+ moznost pouziti v aplikacich se 2 az 32768 propojenymi zatizenimi,

- odezva fadové v jednotkach a desitkach milisekund (v zévislosti na poétu
propojenych déastniki a dalsich vlivech)

+ prenosovym médiem muze byt kroucend dvoulinka, opticky kabel,
infraerveny pfenos, radiovy prenos, koaxidlni kabel nebo elektrorozvodnd
sit’ s napétim bézné¢ 400V,

« pro fizeni piistupu k médiu se pouziva metoda CSMA/CD,

« signdl je na médiu modulovdn kédem Manchester a pfendSené ramce jsou
zabezpeceny 16 bitovym redundantnim cyklickym kédem,

« pfendSené ramce mohou mit maximalni velikost 255 bajti,

- ptenosova rychlost je od 0,6 kb/s az do 2500 kb/s,

- topologie sité je vétSinou sbérnicovd, ale miize byt i jiné struktury napf.
strom, hvé&zda nebo volnd topologie,

LonWorks se sklada z nasledujicich komponent [12], [24]:

+ Neuron Chip - podporuje LonTalk,

«  LonWorks transceivery - tvofi spojeni mezi Neuronem a pfenosovym médiem,
«  LonWorks uzly - obsahuji Neuron a transceiver,

+  LonWorks routery - komunikace mezi riznymi pfenosovymi médii (kanaly),

- LonWorks network interface - pro ptipojeni hostujicich procesord,

+ Software pro vyvoj, konfiguraci, diagnostiku a fizen sité.

Hlavni pouziti této technologie je pfedevS§im v automatizaci budov jako
zabezpecovaci zafizeni, pozarni ochrana atd. Ptiklad jednoduché sité typu Lonworks je
znazornén na obr. 4.13, na dalsi strané [12], [24].
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Obr. 4.13 Priklad jednoduché LonWorks sité [12].



5 PROPOJOVACI PRVKY SITI

5.1  Omezena délka segmenti siti

V souvislosti s primyslovymi sitémi, které jsou prostfedkem pro pfenos dat ve vyrobnich
procesech, je mozné se setkat se specifikymi pojmy a zafizenimi v sitové komunikaci. Takovéto
sité¢ velmi Casto nemohou prendSet data izolovan¢ a dosah jednotlivych sitovych segmentl neni
neomezeny z divodu fyzikélnich vlastnosti pfenosovych médii (koaxidlni kabel, opticky kabel,
médéna kroucena dvoulinka nebo radiova viny atd.) [25].

Specifikace jednotlivych typi komunikaéni siti jasné uréuji maximalni hodnoty délky
jednotlivych segment. V piipad¢ prekroceni téchto téchto hodnot dochdzi ke zhorSeni
pfenosovych vlastnosti (snizeni rychlosti, zvy$eni chybovosti) ¢i dokonce k tiplné nefukénosti sité.

Pro prekonani omezeni dosahu jednotlivych segmentt sité slouzi propojovaci prvky.
Vlastnosti jednotlivych prvki jsou odvozeny od vrstev sitové architektury, tedy jednotlivé typy
propojovacich typt pracuji v ur¢itych vrstvach této architektury [25].

5.2  Opakoval (repeater)

Opakovace vyhradné pracuji v nejnizsi fyzické vrstvé sitové architektury. Pracuji pouze v
prostiedi lokdlnich siti, kde prodluzuji maximalni délku segmentti sit¢ povolenou specifikaci nebo
umoznuji pripojit vétsi pocet stanic [25].

Jejich jedinym tikolem je regenerovat signdl pfi pfechodu z jednoho segmentu do druhého,
kdy signal nejenom opakuji, ale i zesiluji.

Jejich dalsi vlastnosti jsou nasledujic [25]i:

« nekontroluji chyby (nemaji moznost délat kontrolni soudet, protoze v posloupnosti
pfijatych bitd nevidi rdmec, kromé specialniho typu opakovace pouzivaného u
gigabitovéhot Ethernetu)

+ nepouzivaji vyrovnavaci pameét,

+ nedé¢laji Zddné rozhodnuti na zaklad¢ obdrZeného signdlu:

> nerozeznavaji vysilani na vieobecnou adresu (broadcast)

> nerozeznavaji, komu jsou data urCena, takZe pfijaty signal na jednom portu
replikuji vS8emi svymi ostatnimi porty.

5.3  Most a piepina¢ (bridge a switch)

Tyto dva typy zafizeni pracuji na trovni linkové vrstvy. Prvnimi zafizenimi, kterd skute¢né
propojovali dva segmenty lokalni sit¢ byly mosty. Objevili se na poc¢atku 80.let dvacateho stoleti.

V prubéhu 90. let byly vyvinuty pfepinace pro lokdlni sité. Ty sdileji s mosty mnoho
spole¢nych vlastnosti, ale jejich ucel se lisi. Ve skute¢nosti nejde o propojovaci zafizeni, ale o
vylepSené feSeni jednotlivych lokdlnich siti, kde misto tradi¢niho sdileného pfenosového pasma pro
vSechny pfipojené sité se vyhrazuje celé pdsmo malé skupin¢ stanic, nebo dokonce stanici jediné.

Velmi zjednoduSenym pohledem si mtizeme piepina¢ predstavit jako rychly multiportovy
most.

Spole¢nymi rysy mostt a piepinacu [25]:

« rozhoduji se na zdklad¢ fyzickych adres pfichozich ramct a svych tabulek adres,

+ prepinaji ramce (pfedavaji je mezi vstupnim a vystupnim portem smérem k cilové
stanici) a filtruji rdmce (rdmce uréené stanicim za vstupnim portem se nepfepinaji)
podle rozhodovaci tabulky (u mostii pro Ethernet si ji most generuje dynamicky),

+ kontroluji rdmce z hlediska chyb a specificky fidi jejich tok,

- vykonavaji tkoly vyplyvajici z ptislusnych pouzitych metod piistupu,

+ podporuji multiprotokolové prostfedi (jsou nezavislé na sitovych a vyssich
protokolech).
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Mezi pfepinadi a mosty jsou tyto rozdily [25]:

- piepinace obvykle nabizeji vybér rezimu prace (store and forward, nebo rychlejsi
cut - through, kdy pfepindni na vystupni port prepinace miiZe probihat jiZ v
pribéhu piijmu ramce na vstupni port),

« prepinace pracuji rychleji, nebot’ vnitfni rozhodovani a pfepinani se odehrava v
hardwaru, nikoliv v softwaru jako u mosti,

- prepinace podporuji virtudlni lokélni sité (VLAN).

54  Smérovac (router)

Smérovaé pracuje o vrstvu vySe neZ most nebo ptepinac, a to sitové vrstvé. Jedna se o
aktivni sitové zafizeni, které zajiStuje preposildni datovych paketd k uréenému adresatovi co
mozna nejefektivnéjsi cestou.

Smérova¢ uz nepracuje s plochymi fyzickymi adresami, ale s adresami, které odréazeji
topologii sité. IP smérova¢ zajimd jen ¢ést cilové adresy paketu oznacujici sit’. Proto smérovaci
tabulka obsahuje zdznamy jen o dostupnych sitich, a nikoliv o jednotlivych pfipojenych stanicich.
V této tabulce je pro kazdou dostupnou sit’ uveden vystupni port smérovace, adresa sousedniho
smérovace na cesté k cili a metrika dané cesty (konkrétni hodnota kritéria pro hodnoceni kvality
cesty, napf. jeji délka nebo Sitka pasma). Smérovaci tabulka je tedy zalozena na logickém
uspofadani sité.

Smérova¢ ma tudiz na starosti dva zakladni procesy [25], [26]:

« nalezeni cesty siti: staticky nebo dynamicky podle smerovacich protokolt se
napliiuje, udrZuje a aktualizuje smérovaci tabulka,

+ posiléni datagramil sousednimu smérovaci na cesté: interni prepnuti datagramu ze
vstupniho portu na vystupni (podle cesty vyhledané ve smérovaci tabulce, jestlize
existuje, jinak je paket zahozen) a préci s datagramy a s ramci (odpouzdfeni ¢i
zapouzdieni, nalezeni fyzické adresy odpovidajici sitové adrese souseda, typicky
smérovace, nebo cilového uzlu).

Smérovace tedy jsou mezi vSemi propojovacimi prvky velice chytra zafizeni, nezbytna pro
soucasnou sitovou komunikaci. Doba opakovact, rozbocovaci a mostti je dnes téméf pry¢. Hlavni
misto v sitich nejriznéjsi velikosti, slozitosti i ur€eni v soucasné dobé zaujimaji pfepinace a
smérovace. Smérovace v sob&é mohou integrovat rozbo¢ova¢ anebo piepinac. Jejich cena z nich
nyni ¢ini nejen Siroce dostupné, ale i velmi Zddouci zatfizeni, plnici i dalSi bezpecnostni funkce

[25], [26].



6 PRUMYSLOVY ETHERNET

U zrodu Ethernetu stala firma Xerox, kterd na zacatku 70. let dvacatého stoleti potifebovala
propojit sériovym mnohobodovym spojem vzdy nékolik pocitact s tiskdrnou svym vyrobkem.

Prvni varianta Ethernetu umoziovala propojit az 100 tcastnikii komunika¢niho procesu na
vzdalenost 1000 m pti pfenosové rychlosti 3 Mb/s. Nasledujici vyzkum, financovany konsorciem
znamym jako DIX (firmy Digital Equipment Corporation — DEC, Intel a Xerox), vedl na konci 70.
let k dokonceni vyvoje a zac¢atkem 80. let ke standardizaci Ethernetu jako mezinarodniho standardu
IEEE 802.3 (nasledn¢ ISO 8802.3) s pienosovou rychlosti 10 Mb/s na topologii typu sbérnice s
pouzitim ,tlustého” koaxidlnim kabelu. V dalSich letech byl ucinén velky pokrok jak ve
strukturalizaci kabeldze (sbérnice byla nahrazena stromem), ve zmenSeni koliznich domén, tak
zejména v narustu rychlosti pfenosu na 100 Mb/s, déle na 1 Gb/s a nakonec na 10 Gb/s [1], [27].

Pramyslové vyuziti Ethernetu pfeduréuji az vyssi prenosové rychlosti (od 100 Mb/s vyse).

6.1  Prumyslové sité a Ethernet
Rozdily mezi Ethernetem a primyslovymi sitémi [27], [28], [29]:

+ Ethernet neni vhodny pro praci v redlném case, kdezto pro priimyslové sité je tento
zplsob komunikace podminkou.

 Lokdlni sit¢ LAN, pro které je Ethernet ptivodné uréen, nevyuzivaji referen¢ni
model ISO/OSI nybrz jednodussi sitovy model TCP/IP.

+ Zatimco primyslové sit¢ jsou navrzeny predevsim pro nasazeni v primyslovém
prostfedi jako sit¢ malého rozsahu, Ethernet je navrzen pro sité rozsdhlejsi a
umoziuje bezproblémové napojeni na Intranet/Internet

Vyhody oproti zavedenym primyslovym sitim [3], [27].:

+ kompatibilita s dalsimi lokélnimi sitémi (LAN) a s Intranetem a Internetem,

+ snadné a levné pfipojeni na PC, Internet/Intranet,

+ velkd podpora riznych médiif,

+ nizkd cena sitovych komponent,

+  VySSi prenosova rychlost (ve srovnéni s primyslovymi shbérnicemi Profibus,
DeviceNet, ...),

+ zdvojnédsobeni pienosové rychlosti pfi pouziti pfepinaného Ethernetu v duplexnim
rezimu,

+ lze pouzit mozstvi existujicich sluzeb a aplikaci (www, ftp, e-mail).

Nevyhody oproti zavedenym priamyslovym sitim [3], [27].:

« Pouziti ptistupové metody CSMA/CD. Pokud zatizeni na sbérnici zjisti kolizi,
zastavi vysilani, po¢kd ndhodnou dobu a opakuje svilj pokus znovu.

+ Délka datového pole neni piispiisobena potfebam priimyslové komunikace.

+ Dalsi nevyhodou byl nutny vyvoj primyslovych verzi konektorti, kabelt a dalSich
sitovych prvkt vhodnych pro primyslova prostredi (vy3si teploty, vy3si trovné
ruSeni atd.)

Zasadni problém Ethernetu je tedy v mechanismu pfistupové metody CSMA/CD. Tato
metoda je v ptipadé informacnich technologi postacujici, avsak fidici aplikace v priimyslovych siti
maji vyssi naroky na determenismus a na odezvu systému. Tento problém lze vyftesit rozdélenim
sit¢ Ethernet na logické segmenty pomoci mostti. Zpravy se pak omezuji jen na dany segment site¢,
a timto se i vznikajici kolize omezi jen na dany segment. Timto zplisobem, pfi pfepinané struktufe
a velkych rychlostech, mizeme zarucit rezim blizky rezimu v realném c¢ase [1], [3],[27].



Strana 42 6 Primyslovy etherne

Komunikaéni protokoly priimyslového Ethernetu

Jak jiz bylo zminéno vyse, komunika¢nim modelem primyslového Ethernetu je TCP/IP.
Norma definuji tento model (IEEE 802.3) definuje pouze vrstvy fyzickou a linkovou, ty v3ak
nezaru¢uji doruCeni zpravy. Proto je tieba definovat dalsi vrstvy[28].
TCP (Transmission Control Protocol)
Protokol, ktery pfedstavuje transportni vrstvu modelu ISO/OSI. Vytviéii spojeni
mezi zatizenimi v siti, a zajiSt'uje tak cestu pro prenos dat. Stard se také o
spolehlivé dorucovdni zprav ve spravném potadi.
IP (Internet protokol)
Tvoti sitovou vrstvu ISO/OSI modelu. Zajistuje pienos dat mezi jednotlivymi
sitémi.

V aplikacni vrstvé 1ze vyuzit sluzeb pouzivanych v internetu napt.: FTP, HI'TP, Telnet atd.

6.2 ProfiNet

Podobné jako primyslovd sit Profibus, kterd se ve variant¢ Profibus-DP stala
nejrozsitenéjsi primyslovou komunikacni siti na svété, je i koncept Profinet velmi rozsifen v
oblasti primyslové automatizace. Podobné jako Profibus, i Profinet je vyvinut a pouzivan podle
povahy tloh ve dvou az tfech variantach [29].

6.2.1 Architektura sité Profinet

Architektura komunika¢niho systému Profinet je nastavena ,tak Ze lze do jisté miry volit
funkéni schopnosti podle povahy dané tlohy .

Existuji dvé varianty Profinetu [29]:

«  Profinet CBA (Component Based Automation) - koncept modularni vystavby
komunika¢niho systému z predem pfipravenych komponent,

« Profinet IO (Input/Output) - varianta uréend k realizaci propojeni
decentralizovanych periferii pfedev$im v cyklickém reZimu komunikace a déli se
na tyto varianty:

> komunikujici v realném ¢ase (RT),
> komunikujici v izochronnim redlném ¢ase (IRT).

Na obr. 6.1 je dle [29] zobrazeny vztah mezi variantami profinetu (v3echna spojeni mezi
bloky schématu jsou obstardvana segmenty sité Ethernet.

Profinet CBA |— <4—— | Profinet IO
distrubO\_/ané distrubované I/0
automatizace

komunikace v
izochronnim
realném case

komunikace bez komunikace v

realného Casu readlném case

Obr. 6.1 Varianty sité podle konceptu profinet.
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Varianta Profinet CBA

Koncept Profinet CBA definuje jeden pohled na funkci automatiza¢niho zafizeni. Spociva
v tom, Ze cely automatizovany celek lze rozdélit na samostatné pracujici komponenty a popsat
jejich funkci s pouzitim jazyka XML jako PCD (Profinet Component Description).

V databézi PCD jsou pak ulozeny vsechny tdaje o komunikujicich pfistrojich (zafizenich),
které jsou dulezité pro komunikaci. V siti Profinet CBA, pifi komunikaci bez podpory vlastnosti
redlného casu, 1ze vyuzit profily automatiza¢nich a komunikacnich zafizeni definované pro sit’
Profibus. Systém Profinet pracuje na principu producent-konzument. Producentem je vysilaci a
konzumentem pfijimaci uzel [29].

Varianta Profinet 10

Je vlastni fyzické provedeni priimyslového Ethernetu. Jejim dkolem je predevsim zajistit
rychlé a spolehlivé prenosy dat mezi moduly I/O a fidicimi stanicemi po siti Ethernet. Jako takovy
musi systém Profinet 1O zajistit tyto funkce [29]:

+ cyklickou vyménu dat mezi moduly I/O a fidicimi stanicemi (programovatelnymi
automaty apod.),

+ prenos s velkou prioritou a kvitovani vystraznych hlaseni (dat) nesoucich informaci
o stavu (vysledcich diagnostiky) zafizeni a meznich stavech technologickych
veli€in,

« prenos acyklickych dat (¢teni a zapis hodnot parametri zafizeni apod.) v rezimu
bez realného ¢asu (NRT),

+ rychlou vyménu dat pfimo mezi koncovymi stanicemi bez zasahu fidicich stanic,

- synchronizaci stanic pracujicich v rezimu redlného ¢asu,

- automatické pridéleni adres zatizenim.

V siti Profinet 10 se vyskytuji tfi druhy uzli:
« fidici stanice (IO-Controller),

« koncova stanice (I0-Device),
« inzenyrska stanice (IO-Supervisor).

Systémy Profinet IO a Profinet CBA mohou ve stejném Case pracovat na stejné siti Profinet
a mohou byt i zavedeny v téze komunikujici stanici. V praxi ma vsak toto vyznam jen u stanic typu
10-Controller [29].

6.2.2 Komunikace v siti Profinet

Standardni komunikace (NRT)

Jedna se o komunikaci vyuzivajici mechanismu s protokoly standardniho ethernetu
(TCP/IP, UDP/IP) pro pienos dat, které nejsou Gasové kritické. Podminkou je to, Ze jsou v
jednotlivych komunikujich zafizenich zavedeny odpovidajici komunikaéni sluzby (napi.: File
Transfer) [29].

6.2.3 Komunikace v reilném ¢ase (RT)

Komunikace v sitich s dobou odezvy asi 1 ms. Tato RT komunikace muize probihat
nékolika zptisoby [29]:

+  komunikace RT uvnitf lokdlni sit¢ - metoda s dobou odezvy fadu jednotek
milisekund, ktera nevyzaduje adresu IP pro cilovou sit’ a zbyte¢né jsou i informace
0 TCP nebo UDP, nebot’ se vyuziva vyhradné ethernetova vrstva;

+ komunikace RT mezi sitémi - ta se uskuteciiuje kanalem UDP/IP, pfi¢emz je téeba
prendset adresu IP; pro tento zptisob bude v kratké dob¢ k dispozici profil RT over
UDP,

+ multicasting RT - coZ znamend cyklicky pfenos dat do vétsitho poctu uzll jednou
zpravou a cyklickou vyménu dat mezi uzly.
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Izochronni komunikace (IRT)

Ta se vyuziva pro ulohy s extrémné tvrdymi pozadavky na redlny Cas a krdatkou dobu
odezvy, jako je tfeba fizeni pohont ve strojirenstvi. Pro tyto dlohy se pouziva standart Profinet s
témito vlastnostmi [29]:

komunikace probihd pouze mezi uzly v jednom segmentu sité ¢itajicim jen né¢kolik
malo ucastniki (typicky dva az ¢tyfi),

komunikaéni cyklus je rozdélen na fazi IRT a na fazi bez pozadavku na striktné
deterministicky izochronni pfenos,

rezim IRT si ndrokuje ur¢ity ¢asovy usek z celkového komunikacniho cyklu, ve
kterém prizplisobeny prepina¢ prepind pouze data IRT na principu point-to-point
(bod-bod),

ve fazi IRT prepinac nepfepina na zaklad¢ adresy ulozené ve zprave, ale na zékladé
aktudlniho ¢asu, takZe musi byt podporovana ¢asova synchronizace jednotlivych
komunikujicich entit podle standardu IEEE 1588,

nejistota synchronizace (jitter) je obecné mensi nez 1 ps.

Prechody mezi fazemi cyklu, s IRT a bez IRT, jsou zajistovany obvodové. V kratké dobé
na pfechodu mezi fazemi rozhoduje hardware v podob¢ zdkaznického obvodu (ASIC), kterym musi
byt vybavena pfislusna specialni ethernetova karta, zda muze byt pfenasen ramec TCP/IP, popt.
UDP/IP, aniz by se zdrzel nasledujici ptenos typu IRT.

V rezimu IRT dosahuje sit’ Profinet doby cyklu 250 ps a to za cenu pouziti hardwarové
realizace ethernetovych vrstev (zdkaznicky obvod s integrovanym piepinatem a funkcemi
synchronizace cyklu, specidlni pfepinae). Komunikaéni model s vlastni hardwarovou realizaci
ethernetovych vrstev je znazornén na obr. 6.2 [29].

5-7

(1) oteviena komunikace
s pouzitim TCP/IP:
— parametrizace
- konfigurovani
— diagnostika
— vyjednavani kanalu

bézne Ulohy | aplikace F’rofinet

(FTP, HTTP

atd.)
vrstva BT ( HW)

4| TCP

(2) komunikace
v realném Case:
— cyklicka data
— udalosti

: (3) komunikace
1 Ethernet IRT s prepinacem J v izochronnim real-
ném éase:
— izochronni
uzivatelska data

Obr. 6.2 Komunikacni model Profinet s viastnim hardwarovym resenim ethernetovych

vrstev.
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6.3 Ethernet Powerlink

Standard Ethernet Powerlink je dal$im zastupcem systémi primyslového Ethernetu.
(Standardizovany v norméach IEC 61158 a IEC 6248). Disledné vychazi ze standardu Ethernet,
takze nevyzaduje zadny specialni hardware a vyuziva veskeré standardy pro sit’ Ethernet hlavnim
zdroj pro tuto kapitoli byl [29].

Vyvoj standartu Ethernet Powerlink v bodech:
+ Rok 2001 - byla uvedena na trh, prvni verze standartu Ethernet Powerlink V1,
+ Rok 2002 - ustanovena organizace EPSG (Ethernet Powerlink Standardization
Group),
+ Rok 2003 - byla uvedena druhd verze standartu, nazvana Ethernet Powerlink V2,

kterd rozsitfuje verzi V1 o aplikacni vrstvu zalozenou na komunika¢nim protokolu
CANopen.

6.3.1 Zakladni vlastnosti standardu Ethernet Powerlink

+ dosahuje vybornych vlastnosti redlného ¢asu ¢isté softwarovym feSenim,

+ vyuzivé piedevsim dusledné ¢asové rozdéleni prenosového cyklu na ¢ésti:

> izochronni (cyklicky pfenos ¢asové kritickych dat v redlném ¢&ase),
> asynchronni (pfenos ¢asové nekritickych dat protokolem IP).

+ namisto pfepinacu (switchiy), které by zanaseli do izorchonni rychlé &asti cyklu,
zpozdéni, pouZziva rozbocovact, tedy tzv. bezkoliznich domén,

- oddéluje segmenty sité pracujici v redlném Case od téch, které praci v redlném cCase
nepodporuji viz obr. 6.3,

+ vyuzivd komunikaéni model producent/konzument,

+ pro deterministickou synchronizaci izochronnich prenosi zavadi mechanismy
synchronizace prosttednictvim distribuovanych hodin redlného ¢asu podle
standardu IEEE 1588

« umoziuje vytvofit sit’ s jakoukoliv topologii

MN
CN CN
| 2 ‘zafizeni -
| brana | \ siti EPL zafizeni zafizeni

v siti EPL

v siti EPL

= - - -

| J

4

bez realného o
dasu (Non-RT) © realny &as (RT)

IEI >

Obr 6.3 Zzkladni architektura sité Ethernet Powerlink

6.3.2 Komunika¢ni model Ethernet Powerlink

Podrobny komunikaéni model standardu EPL je na obr. 6.4. Casové kritické zpravy
(cyklicka technologicka data) jdou softwarovym obchvatem protokoli TCP/IP, zatimco standardni
ethernetova komunikace probiha prostfednictvim protokoltt TCP/UDP/IP [29].
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Fyzicka a linkova vrstva
Pro potieby linkové vrsty, kterd musi pienaset casové kriticka data, existuji dvé rozhranni:

Powerlink Driver (PLD)
Lower Layer Driver (LLD)

které zapouzdiuji funkce fyzické a linkové vrstvy Ethernetu do pfenosového rdmce Ethernet

Powerlink.

Prvni i druhou vrstvu komunikaéniho modelu Ethernet Powerlink charakterizuji tyto
vlastnosti a parametry [29]:

az 240 uzli sité v jedné doméné realného Casu;
zaruceny deterministicky pienos dat v redlném case:

> nejkratsi doba cyklu 200 ps,

> nejistota synchronizace (jitter) mensi nez 1 ps.
piima (peer-to-peer) komunikace vsech uzli navzajem, tj. data vysland z jednoho
uzlu, mohou byt okamzit¢ pfijata kterymkoliv dal$im uzlem v siti,
moznost pfipojovat i odpojovat zafizeni v siti za chodu (hot-plugging) bez
negativniho ovlivnéni vlastnosti funkce redlného ¢asu pii spravé konfiguraci a bez
nutnosti vypnout systém,
snadné zaclenéni do internetu.

Na Linkové vrstveé kazdé zatizeni v siti Ethernet Powerlink podporuje dva opera¢ni médy:

mdd Ethernet TCP/IP
> umoznuje zavést do sité zakladni software a konfigura¢ni data,
> umoziuje zménu zdkladniho médu na méd redlného Casu.
mod Powerlink
> umoZiluje stanici v siti pracovat v redlném case,
> eliminuje metodu ndhodného piistupu CSMA/CD a zpozdéni prepinaného
Ethernetu tak, Ze jednomu uzlu v segmentu ur¢i roli arbitra pfenosu, ktery
synchronizuje dalsi dcastniky v redlnim case. Jde tedy o metodu fizeni
pfenosu master/slave.

profily

|

bézné ulohy pouziti EPL

(FTR, HTTP
5-7 |atd.) seznam objektl ||«—
SDO PDO NMT
4| TCP UDP
3 IP
Powerlink Driver (PLD) -—
2 Lower Level Driver (LLD)
CSMA/CD (Ethernet)
1 Ethernet

Obr 6.4 Komunikacni model Ethernet Powerlink.
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Sit'ova a transportni vrstva

Tyto vrstvy jsou vyuzivdny jen kandlem pro pfenos casové nekritickych dat. Protokoly
aplikac¢ni vrstvy jsou tvofeny standardnimi internetovymi protokoly a déle protokoly umoziujicimi
realizovat méd Powerlink.

Aplikaéni vrstva
Aplika¢ni vrstva komunikaéniho modelu Ethernet Powelink vyuzivd standardizovanych
mechanismti aplika¢niho protokol CANopen, o kterém je podrobnéji pojednano ve ¢tvrté kapitole.

Pro své vynikajici vlastnosti z hlediska redlného Casu je Ethernet Powerlink velmi ¢asto
pouzivéan zejména v oblasti fizeni stroju.

6.4 Sercos 111

Tato varianta primyslového Ethernetu umoziuje pfenaSet po stejné komunikacni siti béznd
i bezpe€nostni data. Takto navrzend komunikaéni infrastrukura je vhodné upravena aby byla
odolna proti pteruSeni kabelu nebo selhani pfenosu dat. ZvlasStnosti oproti jinym komunika¢nim
sitim je skute¢nost, Ze si v komunika¢ni siti Sercos vysta¢ime s jednim standardem a jednim
kabelem. Prvné byla tato varianta (ve verzi IIl) prezentovana v roce 2005 a roku 2007 se stala
soucasti mezinarodniho standardu IEC 61158/61784 [30], [31], [32].

Jedna se o spolehlivy, vyspély a d¢inny systém pracujici v redlném case, v ethernetové
komunikaéni siti, u kterého mame moZnost pfipojeni k jakémukoliv uzlu sité béZnym ethernetovym
kabelem bez potfeby specidlniho hardwarového nebo softwarového rozhranni.

Je charakterizovan nésledujicimi vlastnostmi [30], [31]:

« rychlost ptenosu dat je 100 Mb/s,

+ doba cyklu 31,25 ps,

+ metoda komunikace Master/Slave,

+ podpora piipojeni az 511 zafizeni typu slave k siti,

+ nejistota synchronizace (jitter) mensi nez 1 ps,

+ spolehlivy prenos dat zarucuje protokol Sercor Safety, ktery vychazi z protokolu
CIP safety podle ODVA (Open DeviceNet Vendor Association), ten je podporovan
komunika¢nimi standardy DeviceNet, ControlNet a Ethernet/IP a dovoluje
uzivatellim vyuZit stejny bezpe¢nostni mechanismus na rtiznych platformach,

- topologii sité je sbérnice nebo kruh,

+ umoziuje tzv. ,hot-plugging®, coz je moznost pfidat zafizeni k aktivni siti a
pomoci funkce rozeznavajici nadbytecnost mtize detekovat, kdy je dojde k
pfipojeni nového zafizeni,

+ diky vysoce standardizovanym profilim je zaru¢ena vysokd mira kompatibility
zafizeni (dohled na technicky rozvoj a kompatibilitou drzi nezavisla asosiace
uzivateld a vyrobcl automatizaéni techniky Servos International).

Diky bézné¢ dostupnym, integrovanym komunika¢nim c¢iptim, ziskavaji komunikaéni
rozhranni SercoslII inteligenci potfebnou pro praci v rozsahlych sitich a komunikaéni sit’ je pak
nezédvisla na centralnim fidim modulu. Moznost pouzit Servos III jako jednotny, universélni
komunikaéni systém pro vSechny ulohy, snizuje ndklady zavedeni a idrzbu [30], [31].






7 BEZDRATOVE TECHNOLOGIE V AUTOMATIZACI

Bezdratovd komunikace je v dne$ni dobé velmi rozsifend ve vSech oblastech lidské
¢innosti, vCetné oblasti automatizace a v oblasti automatizaci strojni vyroby je chdpana jako dalsi
vlna technického pokroku. V soucasnosti existuje mnoZzstvi standardii bezdratové technologie
pouzivanych v primyslové automatizaci.

Prestoze bezdratové komunikacni technologie a systémy pfinaseji do svéta prumyslové
automatizace mnohé vyhody, jako flexibilita, redukce ndkladi na hardware atd. Masovému
roz$ifeni v automatizaci téchto technologii brani nedtvéra uzivatelii predevsim ve spolehlivost,
odolnost a zabezpeceni informaci. Navic u pfevazné vétsiny protokoli béznych bezdratovych
datovych sitich je kladen vétsi diiraz na rychlost nez na pfizpiisobivost a spolehlivost spojeni, coz
je pro sledovani a fizeni déju v primyslu nevhodné.

Nedtivéra v bezdratovou komunikaci v automatizaci se vSak pomalu vytraci spolu s
potfebou dosdhnou pfipojitelnosti a fyzické mobility, s rozvojem novych technologii a v mnoha
pfipadech je dokonce bezdratové technologie spolehlivéjsi neZ komunikace prostiednictvim
kabelovych siti [33], [34], [35].

7.1  Pouziti

Oproti standardnimu spojeni kabely, slibuje bezdratovy pienos moznost prace v
dynamickych tlohach, kde se data i signaly pfendSeji k rotujicim nebo docasné vestavénym dilt.

Pouziti bezdrdtového prenosu dat miZze byt velmi vyhodné pro zafizeni, u kterych je
dtlezita provozni pruznost, mobilita anebo nutnost ptipojeni kabelem tézko dosazitelnych pfistroju
[33].

7.2 Spolehlivost

Nasazeni bezdratovych technologii do primyslové praxe sebou nese pochybnosti o
spolehlivosti, a to zejména z hlediska elektromagnetické kompatibility, protoZe je Casto tfeba Celit
ruSivym jeviim v podobé¢ elektromagnetickych emisi od obloukovych svafek, ménict frekvence
apod.

Pouzitim metod rozprostteného spektra sequence Spread Spectrum (DSSS) pro standardy
IEEE 802.11b/g nebo Frequency Hopping Spread Spectrum (FHSS) pro standard Bluetooth, je
prenos stabilni i pfi téméf jakémkoliv ruseni a jelikoz se rusivé signdlu v primyslu nachazejici v
fadu kiloherzii a megahertzii, nemaji na ¢innost podle téchto standardd, pracujicich v pasmu 2,4
GHz (volné pasmo, ISM), podstatny vliv Spolehlivost bezdratového spojeni je potom srovnatelna
se spolehlivosti kabelového spojeni [37]..

7.3  Standardy bezdratové technologie

7.3.1 WiFi (IEEE 802.11)

IEEE 802.11 je mnozina standardu. Jednd se o Wi-Fi standard s dalsimi dopliiky pro
lokalni bezdratové sit¢ (Wireless LAN, WLAN). Tento standard pro byl zvefejnén roku 1997
instituci IEEE (Institute of Electrical and Electronics Engineers) a specifikoval bezdratovou sit’ ve
frekvenénim pasmu 2,4 Ghz s rozprostfenym spektrem a podporoval pienosové rychlosti 1 a 2
Mb/s. [38], [39].

Pti pouziti sit¢ podle tohoto standardu bylo mozné zvolit, zda se md pouzivat metoda
modulace s preskoky kmito¢tu (FHSS, Frequency Hopping Spread Spectrum), nebo metoda pfimé
sekvence (DSSS, Direct Sequence Spread Spectrum).

Existuje mnoho verzi standardu IEEE 802.11. BSechny tyto verze vyuzivaji stejny
protokol, jsou zaloZeny na principech plvodniho standardu, ale v mnohém pivodni standard

vvvvv

7.2



7 Bezdratové technologie v automatizaci

Tab. 7.1 Prehled standarda IEEE 802.11 [38], [40]

Standard

Definice

IEEE 802.11a

Standard definuje fyzickou vrstvu, ktera pracuje v pasmu 5 GHz, pouziva
metodu modulace OFDM (Orthogonal Frequency Division Multiplexing) a
podporuje pienosové rychlosti od 6 do 54 Mb/s.

IEEE 802.11b

Standard definuje fyzickou vrstvu, ktera v pasmu 2,4 GHz pracuje s metodami
modulace FHSS a DSSS. Podporuje pienosové rychlosti 1 Mb/s, 2 Mb/s, 5,5
Mb/s a 11 Mb/s.

IEEE 802.11c

Standard definuje vlastnosti a funkce nutné pro spravnou funkci bezdratovych
mosti (bridge). Tento standard vyuzivaji pfistupové body (access points).

IEEE 802.11d

Standard definuje vlastnosti a funkce nutné pro spravnou funkci bezdratovych
mostl (bridge). Tento standard vyuZzivaji pfistupové body (access points).

IEEE 802.11e

Standard definuje vlastnosti a funkce nutné pro spravnou funkci bezdratovych
mosti (bridge). Tento standard vyuZzivaji pfistupové body (access points).
Ptipravovany standard upravuje pfistupovou vrstvu (MAC) tak, aby bylo mozné
vnést do WLAN prvky QoS (Quality of Services), coz zlepsi moznosti pfenosu
zvuku a obrazu. Prvni vyrobky podporujici tento standard by se na trh mély
dostat koncem roku 2003.

IEEE 802.11f

Standard umoziujici uzivateltim ptfechdzet mezi jednotlivymi pfistupovymi uzly
(roaming), podobné jako to umoziiuje sit’ pro mobilni telefony. Péivodni standard
IEEE 802.11 nezajistuje bezproblémovy piechod od jednoho pfistupového uzlu
k jinému bez ztraty spojeni.

IEEE 802.11g

Standard zavadi do pasma 2,4 GHz modula¢ni metodu OFDM, kterd svymi
parametry piekonava FHSS i DSSS a umoziiuje dosahnout pfenosové rychlosti
az 54 Mb/s. Standard 802.11g umoziluje ptipojit zafizeni pracujici podle IEEE
802.11b, avSak vyskyt téchto zafizeni v siti znacn¢ sniZuje jeji propustnost,
nebot’ tato zafizeni je nutné ovladat signaly RTS a CTS, aby v siti nedochdzelo
ke kolizim mezi zafizenimi pouzivajicimi FHSS nebo DSSS a zafizenimi
pouzivajicimi OFDM. Zatizeni podporujici IEEE 802.11g se jiz dostdvaji na trh.

IEEE 802.11h

Standard si klade za cil vyhovét evropskym pozadavkim tak, aby bylo mozné v
Evropé pouzivat WLAN i v pasmu 5 GHz. Pasmo 5 GHz je v Evropé vyuzivano
pro spojeni se satelity a pro sit¢ HIPERLAN. Standard si také klade za cil
zabrénit moZnym interferencim dynamickou volbou kandlu a fizenim vysilaciho
vykonu.

IEEE 802.11i

Standard si klade za cil definovat rozsiteni vrstvy MAC o dikladné zabezpeceni.
Pivodni IEEE 802.11 definuje pouze relativné slabé Sifrovani zalozené na
statickych kli¢ich (Wired Equivalent Privacy, WEP). IEEE 802.11i by mél
vyrazné zvysit bezpe¢nost dat pfenasenych prostiednictvim WLAN.

IEEE 802.11n

Standard si klade za cil upravit fyzickou vrstvu a pod¢ést linkové vrstvy,
takzvanou MAC podvrstvu tak, aby se docililo redlnych rychlosti pres 100
Mbit/s. Maximalni fyzicka (L1) rychlost mize byt az 600 Mbit/s pii MAC (L2)
rychlosti az 400Mbit/s, to v konfiguraci 4X4 MIMO (Multiple-input multiple-
output). Redlna pfenosova rychlost (L4) zatim do 200 Mbit/s.

Bezdrétové sit¢ standardt 802.11x, ptes své prednosti, kterymi je pomérné velky dosah a
velky objem pfenasenych dat, nejsou primarné orientovany na provoz v redlném &ase (coz je
pozadavek automatizace) [38].
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Tab. 7.2 Piehled parametru standardi IEEE 802.11 [38].

Standard Rok |Frekvenéni| Sitka Prenosové |Modulace Primérny dosah [m]
vydani | pdsmo pasma rychlosti . .
(GHz] [MHz] [Mb/s] V budovich | Na Volnem’
prostranstvi
6,9, 12,18,
802.11a | 1999 5 20 24, 36, 48, 54 OFDM 35 120
802.11b | 1999 2,4 20 1,2,55,11 DSSS 38 140
1,2,6,9, 12,
802.11g | 2003 2,4 20 18, 24, 36, 48, OFDM, 38 140
54 DSSS
7.2,14.4,21.7,
0 28.9, 43.3,
57.8,65,72.2
802.11n 2009 2,4/5 OFDM 70 250
15, 30, 45, 60,
40 90, 120, 135,
150

7.3.2 Standard Bluetooth (IEEE 802.15.1)

Navrzen skupinou Bluetooth SIG (Special Interest Group), jako bezdratovy komunikaéni
standard pivodné uréeny pro prenos dat mezi mobilnimi telefony a dalsimi zafizenimi (PDA, PC,
tiskdarna apod.), ktery vyuziva volné komunikaé¢ni frekvenéni pasmo ISM (Industrial, Scientific,
Medical). Technologie Bluetooth je definovana standardem IEEE 802.15.1 [1], [41], [42], [43].

Pasmo ISM je globdlné volné k pouziti pfi dodrzeni podminek pro vyzifeny vykon a
technické feSeni vysilace a pfijimace. Volné pouziti znamenda, Ze neni potieba zadat o ptidéleni
frekvenéniho pasma ani platit jakékoliv poplatky. Pracuje v pasmu 2,4 GHz a zaruluje tak
kompatibilitu zatizeni Bluetooth po celém svéteé.

Sité pracujici fidici se standardem Bluetooth maji tyto vlastnosti [41], [42], [43].:

nizka poftizovaci cena hardwaru,
malé spotfeba energie zafizeni,
velkd interoperabilita (tzn. Ze zafizeni jednoho vyrobce jsou schopna vyuzivat
sluzby jinych zafizeni jinych vyrobci),
podpora pfenosu typu point-to-point i point-to-multi-point,
dosah standardniho feSeni od 10 do 100 m,
zabezpeceni prenosu na nékolika tirovnich:
> kazdé zafizeni ma unikatni 48bitovou adresu zafizeni (BD_ADDR),
> vyuziva 128bitovy autentifikacéni klic,
> vyuziva 8 az 128bitovy Sifrovaci klic.
Ptenosové rychlosti
> 1 Mb/s pro verzi Bluetooth v1.2
> 3 Mb/s pro verzi Bluetooth v2.0 + EDR
> 24 Mb/ pro verzi Bluetooth v3.0 + HS
topologie sité je vytvafena propojenim ad-hoc (propojeni typu peer-to-peer, kde je
nutném aby vSechna zafizeni, kterd spolu maji komunikovat, musi byt ve
vzajemném dosahu signalu) a jednotliva zafizeni mohou byt podle potieby
kdykoliv pfipojovéna i odpojovana.,
komunika&ni modul obsahuje (viz obr 7.1 [1])
> radiovy vysila¢ (2,4 Ghz Bluetooth) - zajistuje samotny radiovy ptenos,
> linkovy ovlada¢ (link controller & 1/0) - zajistuje komunikace mezi I/O
obvody spoje a posktyuje termindlovy interface uzivateli.
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2,4 GHz , .
Bluetooth  (—P» Bluetooth link <> Bluetooth link <:> host

. controller manager & 1/O
radio

Obr 7.1 Zakladni koncepce Bluetooth modulu.

Sit’ piconet

Jak jiz bylo zminéno, topologie standardu Bluetooth je vytvédfena ad-hoc propojenim a
zafizeni mohou byt kdykoliv odpojovana a pfipojovéna a proto musi existovat né¢jaké rozliSeni
zatizeni. Zékladem pro to jsou tzv. sit¢ piconet, kde jedno zafizeni v této siti ma vzdy funkci
nadfizené jednotky a vSechna ostatni se potom chovaji jako jednotky podtizené. Existuje zavedeni i
komplikovangjsi transparentni komunikace mezi uzly v siti scatternet viz obr. 7.

@® Master °
@® Slave J
4
4
-
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i ; /'?\\s "~~~~~ , ,/I"
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Obr 7.2 a) sit’ typu piconet s jednim slave, b)sit’ typu piconet s s vice slave, ¢) sit typu
scatternet.

Priimyslové aplikace standardu Bluetooth

Systém Bluetooth je pfedevsim uréen pro realizaci komunikace na kratké vzdalenosti mezi
riznymi typy zafizeni, jedna se tedy o sit¢ zvané WPAN(Wireless Personal Area Networks).
Vzhledem ke svym funkénim vlastnostem se tento standard prosazuje i priimyslové oblasti.
Ptikladem mohou byt pfevodniky standardu Bluetooth na komunika¢ni kandly sériovych sbérnic
RS 422, RS 232 a RS 485. Také mize slouzit jako most komunikace mezi dvéma priimyslovymi
Ethernety.

7.3.3 Technologie ZigBee (IEEE 802.15.4)

ZigBee je bezdratova technologie komunikujicich na kratké vzdalenosti (WPAN), ktera
dosédhla v roce 2003 certifikace v ramci IEEE jako norma 802.15.4. Vyhodou oproti ostatnim
bezdratovym pfenosovym technologiim jako je Bluetooth, WiFi a dalsich je, ze sité¢ ZigBee jsou od
pocatku vyvoje urCeny pro vSeobecné pouZiti v tlohach s velkym diirazem na nizkou cenu, jako
jsou sbér dat ze senzord, lékafska méfeni, detektory koufe nebo vniknuti do objektu, automatizace
zafizeni budov apod [1], [44], [45].
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Vlastnosti siti ZigBee
Razné typy zafizeni v siti ZigBee [1], [44], [45]:

- koordindtor sité - zatizeni tohoto typu je v siti jen jedno a jeho funkci je uchovavat
informace o siti a stanovovat optimdlni pfenosové cesty mezi libovolnymi body,

+ plné funke¢ni zafizeni - fato zafizeni implementuji kompletni protokolovy ramec a
zajist'uji veskeré sluzby, které specifikace ZigBee stanovuje, véetné predavani dat z
jinych zatizeni,

« zafizeni s redukovanou funk¢nosti - tato zafizeni maji implementovano minimum
funkci, aby mohla komunikovat s pfislusnym plné funkénim zatizenim nebo
koordinatorem, ale nemohou ptedavat data z jinych zafizeni.

Topologie siti ZigBee definované dle IEEE 802.15.4 a zobrazené na obr. 7.3 jsou:

« hveézdicova
« stromova
« sitova

sit

strom

. koordinator sité

. plné funkéni zafizeni
hvézda
. zafizeni s redukovanou funkénosti

Obr 7.3 Ruizné topologie sité ZigBee

Nejvyznamnéjsi je topologie sitova, protoze pomaha prekonavat nepiiznivé vlivy
prostiedi (kinematické vlivy, rizné prekazky), které jsou pro pramyslové prostiedi typické.
Vyhodami sitové topologie tedy jsou [44]:

« rozpozna-li sit’ novy uzel, automaticky ho zacleni do své struktury,

+ vznikne-li zdvada na n€kterém uzlu, sit’ automaticky vytvofi alternativni,
komunika¢ni trasu pfes jiné dostupné uzly,

+ priddnim uzlu s plnou funkénosti vznikaji ostatnim uzltim dalsi alternativni cesty,
pro komunikaci, a velmi jednoduSe tak vznika sitové redundance.

Standard IEEE 802.15.4 také definuje:

3 rezimu pfenosu dat
- periodicky se opakujici pfenosy (pfenos dat z ¢idel),
+ nepravodelné ptenosy (externi uddlosti, napt. stisknuti tla¢itka uzivatelem),
- opakujici se ptenosy s pozadavkem na malé zpozdéni (bezdratové pocitaové
periferie napf.: klavesnice a mysi).



Strana 54 7 Bezdratové technologie v automatizaci

préci v nasledujicich bezlicen¢nich pasmech [1]:
+ pasmo 2,4 Ghz
- pouzivano globalné, definovano 10 kandlt, pfenosova rychlost do 115 kb/s,
+ pasmo 915 Mhz
- pouzivano v USA, definovano 6 kandll, ptenosova rychlost do 40 kb/s,
+ péasmo 868 Mhz
- pouzivano v Evropé, definovan jeden kandl, ptenosova rychlost do 20kb/s.

Primyslové aplikace ZigBee

Pro aplikaci do primyslovych siti je ZigBee vhodné, nebot pouziva konfiguraci

Master/Slave, vhodnou pro sité slozené ze zatfizeni, ktera nejsou Casto pouzivana a komunikuji
prostiednictvim malych datovych rdmct. Umoziuje pfipojit dostaény pocet zafizeni v jednom
segmentu sité (az 254 zafizeni). Pfikladem mohou bytptevodniky ze sité ZigBee na rozhrani RS-
232/485 nebo Ethernet oznacované jako ZB-2570 a ZB-2571 od firmy ICP DAS.

Bézny dosah pievodnikd je kolem 100 m, pokud je vSak potieba komunikace na delsi

vzdalenost nebo je potfeba obejit prekdzku mezi dvéma bezdratovymi zafizenimi, je nutné pouZzit
opakovace (napf. ZB-2510 firmy ICP DAS) [44].

74

Klady a zapory bezdratovych komunikaci v primyslové automatizaci

Divody, které vedou k pouzivini bezdratovych prenosi dat v prumyslové
automatizaci [34], [35], [36]:

+ rychld, snadnd a mén¢ nakladnd instalace a uvedeni do provozu,

+ sniZuje se investice do hardwaru,

 znacna pruznost diky moZnosti snadé modifikace instalaci,

+ jsou eliminovédny vypadky zpiisobené opravovanim kabeldze.

Specifické pi‘ekazky, které brani masivnéjSimu zavadéni bezdratovych pienosu dat v
prumyslovém prostiedi:
Pfedevsim nedtivera k samotnému bezdratovému pienosu a jeho stabilité a dalSimi

typickymi piekazkami dle [34], [35], [36] jsou:

P

 niZz$i pfenosové rychlosti,

+  vyS3i zpozdéni oproti kabelovému pienosu,

« protoze je sdileno jediné médium (vzduch) pro pfenos viech typa protokoli, pro
vSechny typy siti na vSechny vzddlenosti a ve vSech typech prostfedi, mohou se
bezdratové sité¢ vzajemné rusit,

+ nutné zlepSeni filtrovani pro oddéleni data od Sumu,

- data pfenaSena vzduchem mohou byt snadno zcizena, zneuZita nebo zménéna, a
proto musi byt pfed ptenosem dikladné¢ zaSifrovana.
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8 ZAVER

Cilem prace bylo sezndmit Ctendie se specifickymi vlastnostmi primyslovych siti, a
riznymi standardy komunikacnich systému pro priimyslové aplikace.

Ruzné typy primyslového Ethernetu se diky svym vlastnostem v primyslovych sitich
prosazuje dobfe. Zejména standard ProfiNet. Technologie v primyslové automatizaci se vyvijeji
velmi rychle a v soucasnosti existuji standardy bezdratové technologie vyhovujici primyslovym
aplikacim. V oblasti bezdratovych technologii 1ze ocekdvat rlst zajmu, protoze pocatecni nedtiivéra
k této technologii se vytraci a technologie se také stala velmi zajimava iz ekonomického hlediska.
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