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ABSTRAKT

Tato diplomova prace se zabyva vytvofenim software, ktery umozni piistup
a ovladani programovatelnych regulatori pies webové rozhrani. Software je postaven
na architektuie klient-server, pfenos dat mezi serverem a klientem je realizovan
prostiednictvim technologic Windows Communication Foundation integrované
v Microsoft .NET Framework od verze 3.0. K realizaci feSeni byl pouZzit programovaci
jazyk C# a knihovny Microsoft .NET Framework, vizualizace dat ve webové aplikaci

byla realizovana pomoci technologie Microsoft Silverlight.

ABSTRACT

This diploma thesis deals with developing of software, which allows access
and control of programmable controllers through web interface. Software uses
client-server model and for communication between client and server is used Windows
Communication Foundation interface which is integrated in Microsoft .NET Framework
from version 3.0. Applications were written in C# programming language using .NET
Framework libraries. Data visualization in web application was created by Microsoft
Silverlight.

KLICOVA SLOVA

Programovatelné regulatory, C#, .NET Framework, ASP.NET, Silverlight

KEYWORDS

Programmable controllers, C#, .NET Framework, ASP.NET, Silverlight
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1 UvVOD

V dnesni dobé, kdy je Internet soucasti naseho kazdodenniho Zivota, roste i tlak
ze strany uzivatell programovatelnych regulatorti a fidicich jednotek na jejich ovladani
prostfednictvim Internetu. To S sebou nese nékolik zdvaznych problému, predevsim
z pohledu spolehlivosti a bezpe¢nosti. Pied piipojenim téchto zafizeni do Internectu je
nutné vyftesit, jak zabranit itokim ze strany hackeru, ktefi se, Z pro normalniho ¢lovéka
neznamych divodu, snazi napadat jednotliva zafizeni na Internetu a prevzit nad nimi
kontrolu, nebo je alesponi vyfadit z provozu. Dal§im problémem je, Ze dovybaveni
programovatelného regulatoru nebo fidici jednotky o rozhrani pro ptipojeni k Internetu
v mnoha ptipadech vyrazné zvysSuje jejich cenu a spotiebu elektrické energie.

Zde je nutné si uvédomit, ze cenu téchto zafizeni netvoii pouze hardwarové
naklady, ale prevazné i cena softwaru, ktera v piipadé rozSifeni o potiebnou
»internetovou gramotnost® mize byt nékolikanasobné vys$i nez cena softwaru
pottebného pro vlastni funk¢nost regulatoru nebo fidici jednotky. Vyrobei u vétSiny
dne$nich zafizeni implementuji jednoduché komunikaéni rozhrani, které umoZiuje
ptipojeni k PC nebo notebooku servisniho technika pomoci rozhrani TIA/EIA 232, 485
nebo USB.

Cilem této prace je vyuzit jiz existujiciho feSeni pro pfipojeni k PC
a prostiednictvim tohoto PC zpfistupnit pfipojena zafizeni pod rtiznymi urovnémi
opravnéni na Internetu s vyuzitim modernich technologii, které jsou implementované
vV modernich operacnich systémech pro PC.

V praci byla zvolena softwarova architektura klient-server, kde server je
desktopova aplikace, ktera se stard o komunikaci s programovatelnymi regulatory
afidicimi jednotkami a klient je webova aplikace, ktera komunikuje se serverem
pomoci technologiec Windows Communication Foundation (WCF). Tato technologie,
urcend pro tvorbu distribuovanych aplikaci, byla zvolena zejména kvili jednoduchosti
implementace a zabezpeceni komunikace s pouzitim certifikatd.

Technolog, ktery ma na starosti proces fizeni, ma diky desktopové aplikaci
plnou kontrolu nad pfipojenymi programovatelnymi regulatory a zdrovenn ma moznost
povoleni jejich vzdaleného ovladani uzivatelim, jejichz sprava je také v aplikaci
umoznéna. UZivatelé jsou rozdéleni do uZzivatelskych skupin a podle Grovné opravnéni,

ktera danéd skupina ma, muze uzivatel bud'to pouze sledovat stav regulace nebo do ni
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I zasahovat. V praxi to znamena, Ze feditel spoleCnosti mize mit piistup ke vSem
programovatelnym reguladtorim, ale nemtze napiiklad ovliviiovat jejich nastaveni,
zatimco operator muze mit piistup pouze k regulatorim, které ma na starosti, a u nich
muze nastavovat naptiklad pouze zddanou hodnotu.

Toto teSeni tedy odd€luje programovatelné regulatory a fidici jednotky od
piimého pfistupu z Internetu a zprosttedkovava pouze ty vlastnosti a Cinnosti, které

provozovatel uzna za vhodné a komu uzna za vhodné.
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2 RiZENI TECHNOLOGICKYCH PROCESU

Donedavna byly budovany zvlast pocitaCové systémy urené pro fizeni
technologickych procesi a zvlast pocitaCové informacni systémy zamétfené spise
do oblasti ekonomiky a zpracovani dat. Pokud byly tyto dva systémy propojeny,
délo se tak v omezené mife a hranice mezi obéma systémy byla zietelna. V dasledku
rozvoje pocitacovych siti doslo k priiniku obou oblasti a dnes je situace takova, ze snad
pouze s vyjimkou procesnich pocita¢ti napojenych piimo na technologii, mize kazdy
pocitac v siti plnit v podstaté jakékoliv funkce. Tato kapitola cerpa z [1], [2] a [3].

Hlavnimi diavody vyuzivani pocitacovych fidicich a informacnich systému
na arovni fizeni technologie jsou:

e zajiSténi co nejdokonalej$iho dodrZzovani technologickych podminek;

e maximalni vyuziti kapacity technologického zafizeni a kvality produkce;

¢ climinace nespolehlivého lidského faktoru z procesu fizeni.

2.1 Pocitacové Fidici systémy

Pocitacové  fidici systémy jsou charakterizovany jejich  castmi,
jejich propojenim a tim, jak se podileji na plnéni danych funkci. Zakladni rozdé¢leni
struktur pocitacovych fidicich systému je:

e centralizované fizeni;

e distribuované rizeni;

e distribuované hierarchické fizeni.

2.1.1  Centralizované systémy Fizeni

Tento druh fizeni pouzivé jediného fidiciho pocitace pro fizeni celé vyroby.
Ten je napojen na vSechny Casti technologického procesu, pifijima z néj veSkeré
informace a vydavd veSkeré povely. Centralizovany zpusob fizeni byl obvykly
v pocatcich pouzivani fidicich pocita¢t, kdy byl pocita¢ narony na umisténi,
velky a drahy. Dnes se pouziva jen pii malych aplikacich, napt. k samostatnému fizeni

jednotlivych aparatd.

2.1.2  Distribuované systémy rizeni
Princip distribuovaného fizeni spoc¢iva v tom, Ze fidicich (procesnich) pocitaci

je vice a jsou rozmistény piimo u jednotlivych technologickych bloki nebo
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U jednotlivych aparat. Jsou napojeny komunikaénim systémem na pult operatora,
kam se prenaseji informace ze vSech pocitacli a odkud se vSem pocita¢im vydavaji

povely.

2.1.3  Distribuované hierarchické rizeni

Distribuované hierarchické fizeni se od pouhého distribuovaného ftizeni 1ii
tim, ze jednotlivé fidici (procesni) pocitace nejsou napojeny na pult operatora,
ale na nadfazeny fidici pocita¢, na kterém jsou rovnéz provozovany nékteré fidici
algoritmy. Rozdil mezi distribuovanym a distribuovanym hierarchickym fizenim

je patrny z obrazku 1, kde TB jsou technologické bloky a MP mistni fidici (procesni)

pocitace.

TB1 | 7 MP1 « BL 7 MPL <>
B2 | MP2 B2 | MP2 <>
83 || MP3 B3 | MP3 <>
Pult operdtora <« v,l\léc!raz?,lqu

fidici pocitac

[
Pult operatora

Obr. 1: Distribuované rizeni (vlevo) a hierarchické distribuované rizeni (vpravo) [2].
V dnesni dob¢ se pouziva prakticky vyhradné hierarchické struktury. Zakladni
uroven byva osazena programovatelnymi automaty a procesnimi pocitaci a jako
nadfazené pocitace se pouzivaji podle potfeby pracovni stanice na bazi PC,
technologické verze PC, nebo vétsi a vykonngjsi pocitace. Hierarchickych hladin mize
byt nékolik. Co se tyce topologie prvka distribuovaného hierarchického fizeni,
tak v soucasné dob¢ je zcela volna, protoze jako komunikacni systém slouzi podnikova
pocitacova sit, poptipad¢ sit’ Internet. Rozhrani mezi jednotlivymi hierarchickymi
urovnémi tu nejsou patrnd, umisténi prvku do urcité hladiny neni dano propojenim,
ale jeho programovym vybavenim a funkci v celém systému. Ptiklad moderniho

fidiciho a informacniho systému je na obrazku 2.
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Pracovni stanice
operator(

Ostatni pracovni Komunikaéni server

stanice

Servis MaR

" Polni reguldtory

S Qg'

Inteligentni polni instrumentace

)

‘ ’,
Procesni Polni

instrumentace instrumentace

/N

Obr. 2: Struktura modernich ridicich a informacnich systémii [3].
2.2 Vyutziti osobnich pocitaca k Fizeni

Pro mensi aplikace a pro vyzkumné a vyvojové ucely se Casto pouzivaji fidici
systétmy tvofené¢ jednim osobnim pocitatem doplnénym kartami analogovych
a binarnich vstupti a vystupt. Tyto karty pracuji se standardnimi signaly a lze k nim

tedy ptipojovat bézna ¢idla, akéni ¢leny nebo regulatory.
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RS232

S " Rs48s

551 9999 P4
551 4

5519999 2
551 %
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-

—_— —_—

Regulator
Regulator Regulator

Obr. 3:  Primé pripojeni reguldtoru do pocitace (vlevo) a pripojeni vice reguldtorii

pres prevodnik (vpravo).

2.2.1  Hlavni charakteristiky

Na pocita¢i bézi lokalni aplikace pro monitorovani, pfipadné i ovladani
regulované soustavy. V pfipadé pozadavku dostupnosti ovladani z Intranetu
nebo Internetu mize tento pocita¢ fungovat i jako webovy server [4].

Mezi hlavni vyhody patii:

e tadové nizsi cena oproti rozsahlym pocitaovym systémuiim fizeni,

¢ rychlost implementace do vyrobniho procesu;

¢ izolovanost jednotlivych stanic v ptipadé pocitacového utoku.

Hlavni nevyhody pak jsou:

e decentralizace systému fizeni, zalohovani a spravy prav;

e osobni pocita¢ neni odolny vii¢i vliviim prostiedi.

2.2.2 Vyhody a nevyhody webovych aplikaci
Hlavni vyhodou webovych aplikaci oproti klasickym aplikacim je jejich
dostupnost z jakéhokoliv pocitace pripojeného k siti Internet. Mezi dalsi vyhody patfi:
e nejsou nutnd zadna nastaveni ani zadné aplikace (kromé webového
prohliZzece) na klientském pocitaci;
e jednoducha aktualizovatelnost (kazdy uzivatel vzdy pouziva nejnovéjsi

verzi aplikace);
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centralizace zdroju dat, jejich tidrzba a zalohovéani.

Nevyhody jsou:

nutnost zajisténi autorizace a autentizace uzivateli a zabranéni moznosti
odposlechu pfi prenaseni citlivych dat;

rychlost chodu aplikace zavisi na rychlosti ptfipojeni klientského pocitace
k siti Internet (Intranet);

nutnost zajiSténi kompatibility s riznymi druhy a verzemi webovych
prohlizect;

omezeni plynouci z moznosti protokolu HTTP pii komunikaci.
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3 REGULATORY

Ze zakladl teorie fizeni je zndmo, ze analogové regulatory, jejichz chovani je
popséano pomoci diferencialnich rovnic a realizovano prostfednictvim prvkl analogové
elektroniky popf. pneumaticky, je mozné aproximovat pomoci diskrétnich regulatort,
které jsou popsany diferencnimi rovnicemi a realizovany pomoci Cislicovych pocitac.
Cislicové pocitade, obvykle jednoGipové, jsou tak zakladnim stavebnim prvkem
Cislicovych regulatorti, podobné jako jim v pfipadé¢ analogovych -elektronickych
regulatori byly operacni zesilovace. Cela tato kapitola ¢erpa z [5], [6] a [7].

Moderni priamyslové regulatory se sice mohou navenek chovat i jako
regulatory analogové, maji vSak oproti nim fadu vyhod. Pfedev§im jsou flexibilnéjsi,
protoze regulacni funkce popsané piislusSnym algoritmem se realizuji softwarove,
a pii zméne¢ procesnich podminek se daji velmi pruzné¢ meénit. Jsou piesnéjsi,
protoze digitalné realizované parametry jsou bez posunu (drift). Dale mohou obsahovat
zavedeni jakychkoliv matematickych operaci a korekci. Nabizeji velkou S$kalu
ptidavnych funkci, které jsou realizovatelné programove. Mezi tyto funkce patii
napiiklad:

e vypocet regulacnich algoritmii s adaptivnim nastavenim (optimalizaci)

parametra regulatoru;

e oSetfeni plynulého (bezndrazového) piechodu z ruéniho rezimu

do automatického;

e zabranéni nezadoucimu nasyceni integracni slozky (wind up) pti dosazeni

omezeni akéni veli€iny;

o ecfektivni strukturalizace slozitych regulaénich parametrd (kaskadni

regulace, fuzzy logika, neuronové sité, integrace nékterych funkci PLC aj.);

e nab¢hové funkce (rampy) s volitelnymi parametry;

e UCinnd digitalni filtrace ruSenych signali;

e fizeni samokontroly a autodiagnostiky;

e tvorba a sprava Casovych programu v realném case.

Uvedené funkce ve svém souhrnu zvySuji inteligenci a uzitnou hodnotu

regulatort.
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Z hlediska konstrukéniho provedeni reguldtori je mozné rozliit tyto dveé
zékladni varianty:
e kompaktni regulatory;

e modulérni regulatory.
3.1 Kompaktni regulatory

Kompaktni regulatory se vyznacuji tim, ze v jediném pouzdie soustred’uji
vSechny hardwarové a softwarové komponenty, které jsou potiebné pro feseni béznych
regulacnich uloh v rGznych oblastech primyslové automatizace. Moderni priimyslové
kompaktni regulatory maji vedle napdjeciho zdroje zpravidla pét zékladnich casti —
vstupni, Gstfedni, vystupni, ovladaci a komunikacni a dodavaji se komplexn¢ pfipravené
k ptipojeni k regulovanému procesu.

Moznost uzivatelsky zménit konfiguraci jednou dodaného pfistroje je vSak
omezena. VéEtSinou ji lze modifikovat v uréitém rozsahu, naptiklad pro pouziti jiného
typu termoclanku, piipadné jiného teplotniho ¢idla. Samoziejmé lze vzdy uzit
standardni napétové a proudové signdly, avSak rozsahlejsi zména konfigurace obvykle
neni mozna.

3.1.1  Modularni regulatory
poctu a provedeni vstupl a vystupt. Jejich zménou ¢i doplnénim 1ze ménit konfiguraci

regulatoru ve vétsim rozsahu, nez je tomu u regulatortt kompaktnich.
3.2 Cislicové regulatory

Zjednodusenou strukturu cislicového regulatoru je mozné blokové vyjadrit
uspofadanim znazornénym na obrazku 4. Jeho centrem je mikroprocesor a potfebné
pameti:

e ROM/EPROM na uloZeni programu;

e EEPROM resp. Flash EEPROM na uloZeni parametr, které je tfeba ménit,

jejichz hodnota vSak zaroven musi byt zachovana i pii odpojeni napéjeciho
napéti;

e operacni pamét’ RAM.
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Jelikoz regulator tidi procesy, které maji spojitou povahu, jsou dale zapotiebi
A/D a D/A ptevodniky.

Vsechny algoritmy c¢islicového fizeni vyzaduji ke své cinnosti presnou
a stabilni ¢asovou zdkladnu zabezpecujici, Zze perioda vzorkovani bude konstantni,
popt. se bude meénit podle pozadavku regulacniho algoritmu. Nezbytnou soucasti
regulatoru jsou proto Casovaci obvody, které jsou obvykle realizované pomoci piesného
krystalem fizeného oscilatoru a proménného délice kmitoctu.

Déle jsou obvykle zapotfebi rizné pomocné hlidaci obvody zabezpecujici
definované chovani regulatoru v piipadé vyboceni napdjeciho napéti z ptipustnych
mezi, zacykleni ¢i jiného nespravného chovani programu v dusledku skryté chyby
nebo ruseni pronikajiciho k mikroprocesoru po napajecim napéti ¢i jinymi cestami.

V soucasnosti lze vSechny tyto funkce realizovat jednim obvodem,
tzv. jednoCipovym mikropocitacem, ktery na jednom cCipu integruje vedle vlastniho
mikroprocesoru a paméti i dalsi funkéni bloky vcetné A/D a nékdy i D/A pievodnikd.
V jednoduchych regulatorech urcenych napt. k jednosmyckové regulaci teploty
¢ijinych pomalych procesli se stale b&zné pouzivaji osmibitové mikroprocesory
nebo jednocipové mikropoéitace, ve slozitéjSich zafizenich pak spise 16-ti nebo 32-ti

a vyjimecné 1 64 bitové mikroprocesory.
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Klavesnice a zobrazovaci
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Obr. 4: Blokové schéma cislicového reguldtoru [6]

Do vstupni ¢asti regulatoru se pfivad€ji informace o skute¢né hodnoté
regulované veli¢iny (y) z procesu ve formé vystupniho signalu ptislusného méficiho
Clenu. Zde se vstupni hodnota ptevadi do Cislicové podoby a po upravé (zesileni,
linearizaci, filtraci aj.) se porovnava se zadanou hodnotou regulované veliiny (w).
Vysledkem porovnani je regulacni odchylka (e) v digitalnim tvaru. Standardné ma
regulator jeden 1 vice analogovych vstupl, které lze bez Gprav hardwaru volné
naprogramovat pro piijem unifikovanych elektrickych signali ipro vSechny bézné
linearizace pfipojenych snimac¢t (teploty, tlaku aj.). Draz$i modely dovoluji
nakonfigurovat vlastni uzivatelskou pfevodni charakteristiku méticiho snimace. Schéma

mikroprocesorového regulatoru je na obrazku 5.
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Obr. 5: Obecné blokové schéma mikroprocesorového regulatoru [5].

V Ustfedni ¢asti regulatoru probihd vlastni zpracovani regulani odchylky.
Kli¢ovou soucasti je zde mikroprocesor s jeho podplirnymi obvody, ktery z aktudlni
hodnoty regulacni odchylky podle zvoleného typu regula¢niho algoritmu urcuje velikost
akéniho zasahu do regulovaného procesu. Moznosti konfigurace mikroprocesorovych
regulatord jsou:

¢ dvou nebo tiipolohovy regulator;

e krokovy nebo spojity regulator;

e pro pomérovou, vlec¢nou, kaskadni, popt. voln€ programovatelnou regulaci;

e pro pouziti matematického ¢i logického modulu;

e moznost zadani n¢kolika internich zddanych hodnot;

e moznost volby z n¢kolika sad zp&tnovazebnich parametri;

¢ hlidani nastavenych mezi;

e volba fuzzy logiky pro zlepSeni dynamickych vlastnosti procesu;

volba optimaliza¢ni funkce.

Obsluzné programy (firmware), nastavitelné parametry, data a veSkeré
proménné jsou ukladany do energeticky nezavislych paméti typu EEPROM apod.,
kde zistavaji uchovany i po vypnuti regulatoru nebo Vv pfipadé vypadku napajeni
po dobu delsi nez 100 let.

Ve vystupni Casti reguldtoru se upravuje vysledek c¢islicového zpracovani
regulacni odchylky pro ovladani pouzitého typu akéniho ¢lenu. Nejcasteji se digitalni

vystup ustfedni Casti pievede pifevodnikem D/A na unifikovanou analogovou vystupni
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veli¢inu (0 az 20 mA, 0 az 10 V aj.), popt. se vyuzije v bindrnim tvaru jako reléovy

¢1 tranzistorovy spinany vystup regulatoru.

3.3  Programovatelné regulatory

w7

Programovatelné regulatory rozSifuji moZznosti Cislicovych regulatort
0 moznost vytvareni slozitych regulacnich struktur (v nékterych ptipadech i vlastnich

regulacnich algoritmti) na zdklad¢ uzivatelem definovanych programt (pravidel).

3.3.1  Struktura programu programovatelného regulatoru

Drive striktni rozdil mezi programovatelnymi automaty, jakozto prvky
pro logické fizeni, a Cislicovymi regulatory, jakozto zafizenimi urCenymi k realizaci
funkei dfive vykondvanych spojitymi analogovymi regulatory, za pouziti
programovatelnych reguldtori, diky jejich rozsdhlym mozZnostem, c¢aste¢né mizi.
S programovatelnosti se lze setkat castéji u modularnich systému, existuji vSak
| programovatelné kompaktni regulatory.

Kazdy regulator mize obsahovat n€kolik na sob&é nezavislych programd,
které mohou obsahovat rizny pocet segmentd, pfi¢emz kazdy program musi obsahovat

alespon jeden segment (obr. 6).

e Program number = 99 Segment count = 8

Program number = 3 Segment count = 15

Program number = 2 Segment count = 19

"""""" 4

Program number = 1 Segment count = 6 (15) Le”
(18) -
(19) .

F— Time]

> Time

Time)

Obr. 6: Schéma programii a jejich segmentii U programovatelnych regulatori [7].
Regulatory umoznuji nastaveni opakovani programu Vv tzv. cyklech, coz je

znazornéno na obrazku 7.
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= Time

Obr. 7: Znazornéni opakovani programu v cyklu [7].

Nejcastéji se u programovatelnych regulatorti vyuziva takzvané casové osy,

kdy se zadana hodnota méni v ¢ase. Mezi dalsi zavislosti zadané hodnoty patii napf.:

zavislost na otac¢kach motoru;
zavislost na teplot¢;

zavislost na tlaku.

3.3.2  Ovladani programovatelnych regulatora

Hlavnim rysem uzivatelského rozhrani programovatelnych regulatori je jeho

jednoduchost. Vétsinou obsahuje pouze nekolik ovladacich tladitek a jednoduchy

displej pro zobrazeni fidici veli¢iny. Drazsi modely mohou obsahovat vice displeji

(ptipadné jeden velky LCD displej), na kterych se mohou zobrazovat:

hodnoty uZivatelem definovanych proménnych programu;
¢islo aktualniho programu a segmentu;

aktualni stav programu (READY, RUN, HOLD, END);
systémova hlaseni a chyby;

grafy (u modell vybavenych LCD displejem);

dalsi informace souvisejici s aktudlnim stavem fizené soustavy.
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Obr. 8: Programovatelny reguldator Honeywell DCP100.
3.4  Komunikaéni rozhrani

Dtlezitou soucasti regulatorti je také komunikacni rozhrani, které je umoznuje
provozovat nikoliv jen jako izolovana zafizeni, ale také jako soucast rozsdhlejSiho
distribuovaného fidiciho systému. Konkrétni podoba a pouZitelnost tohoto rozhrani
byva ovSem velmi rizna.

Casto vybaveni regulatoru komunika¢nim rozhranim znamena, Ze je na ném
k dispozici pouze konektor pro pfipojeni rozhrani TIA/EIA 232C, 422 nebo 485,
pfi¢emz vsak protokol, podle néhoZz komunikace probihd, neni popsan. V tomto piipade
je komunikace omezena pouze na moznost spojeni s jinymi zafizenimi
popf. programovym vybavenim téhoz vyrobce a jeji praktickd pouzitelnost je proto
jen omezena. Regulatory vSak mohou byt vybaveny i podstatné lépe a umoziovat
pfipojeni k né&jaké standardizované prumyslové sbérnici (CAN, Profibus DP,
Foundation Fieldbus apod.) nebo byt konfigurovatelné i pro pfipojeni k nékolika
riznym typim téchto sbérnic.

Nékteré modely maji i rozhrani pro pfipojeni k siti Ethernet (napt. 10Base-T

podle normy IEEE 802.3) a mohou data ptenaset s podporou komunikaéniho protokolu
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TCP/IP, coz jim zajiStuje moznost pfistupu na sit’ Internet (popt. Intranet). Kazdy
regulator je jednoznacné identifikovan svou IP adresou a mize fungovat jako webovy
server umozinujici monitorovat, regulovat nebo fidit technologické procesy pomoci

webového prohlizece.

3.4.1 Diagnostika zavad

Diagnostika provoznich zavad regulator se postupné zménila od jednoduché
indikace provoznich a poruchovych stavii pomoci barevnych LED na ovladacim panelu
az k dimyslnym softwarovym rutinam, které cyklicky kontroluji interni toky dat
Vv regulatoru a pfi zjisténi chyby automaticky zobrazi na displeji chybové hlaseni Casto
I s kodem pravdépodobné ptic¢iny. Komunikacni schopnosti regulatord umoziuji zasilat
vysledky diagnostiky na dalku pies telefonni modem, Internet nebo sit GSM. Servisni
pracovnik tak muze obdrzet e-mail nebo kratkou textovou zpravu o aktudlnim stavu
regulatoru pfimo na svlj pocita¢ nebo mobilni telefon a po jejim posouzeni predat
uzivateli stejnou cestou nebo telefonicky pokyny pro upravu konfigurace, nové setizeni

nebo odstranéni piipadné zavady reguldtoru, coz snizuje dobu odstranéni zavady.
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4 POUZITE TECHNOLOGIE

4.1 Microsoft .NET Framework

Platforma .NET byla oficialné piedstavena firmou Microsoft v roce 2000 jako
klicovy produkt, jehoz rozvoj a propagace je soucasti dlouhodobé strategie firmy. Prvni
verze pak byla vydana v tnoru roku 2002. Microsoft .NET znamena novou generaci
systému vyvoje aplikaci, ktery je zaloZzeny nafizeném b&hovém prostiedi (CLR —
Common Language Runtime), obohaceném 0 sadu zakladnich tfid, nesoucich jméno
NET Framework. Tato kapitola ¢erpa z [8], [9], [10], [11] a [12].

Hlavni dtvody pro vyvoj platformy byly:

e usnadnéni a urychleni vyvoje aplikaci;

e zjednodusSeni instalace a udrzby aplikaci;

e zavedeni kompatibility mezi programovymi nastroji;

¢ snizeni vysoké chybovosti aplikaci;

¢ odstranéni nekompatibility pfekladact riznych programovacich jazyk;

e zastaraly a neptehledny zplsob vyvoje webovych aplikaci (ASP).

Vsechny tyto problémy efektivné fesi platforma .NET, a to pouzitim
jiz zminéného tizeného béhového prostiedi, systémem assemblies, coZ jsou zakladni

stavebni prvky aplikaci, a novou technologii ASP .NET pro vyvoj webovych aplikaci.

411  Struktura a zikladni prvky .NET
Srdcem platformy .NET je jadro nazvané .NET Framework, které je

nadstavbou nad operacnim systémem. V soucasné dob¢ existuje v téchto verzich: 1.0,

1.1, 2.0, 3.0, 3.5 2 4.0. Nejnovejsi verze 4.0 byla oficialné uvedena na trh 12. 2. 2010.

J( NET Aplikace
I
q

o Operacni systém

.NET Framework

Obr. 9: Vztah .NET Frameworku k operacnimu systéemu a aplikaci postavené na NET.
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Na uplné€ nejnizsi urovni ve struktufe .NET Framework se nachéazi spole¢né
behove prostredi realizujici zakladni infrastrukturu, nad kterou je cely .NET Framework
vybudovan. Nad CLR se nachazi n¢kolik sad hierarchicky umisténych knihoven.
Zakladem je knihovna zéakladnich tiid (BCL — Base Class Library), nad ni nasleduje
podpora pro pristup k datim, praci s XML, reflexi, atd. Ob¢ tyto knihovny vytvareji
objektove orientovanou podporu pro efektivni a jednotny vyvoj aplikaci.

Dalsi vrstvu tvofi neomezena mnozina programovacich jazyki. Ve spodni ¢asti
se nachazi Common Language Specification (CLS) definujici zdkladni vlastnosti,
jezjsou ocekavany v kazdém programovacim jazyce na platformé .NET.
Nad ni nasleduji jednotlivé programovaci jazyky. Tato mnozina neni uzaviena
a libovolny vyrobce nebo vyvojaf ji muze rozsitit o novou polozku.

S pfichodem verzi 3.0 a 3.5 byl NET Framework rozsifen o tyto knihovny:

e WPF (Windows Presentation Foundation) - Kktvorbé ,bohatého*

uzivatelského rozhrani;
e WCF (Windows Communication Foundation) — sjednocuje vétSinu
e WF (Windows Workflow Foundation) — framework pro modelovani, vyvoj
a spravu aplikaci zalozenych na workflow;

e Windows CardSpace — systém urCeny k vytvafeni vztahi mezi weby
a online sluzbami;

e LINQ (Language INtegrated Query) — podpora dotazovani nad daty piimo
z NET programovaciho jazyku — az ve verzi 3.5;

e ADO.NET Entity Framework — plnohodnotny O-R mapper pro .NET —
az ve verzi 3.5.

Nejnovejsi verze 4.0 pak pridava predevsim:

e TPL (Task Parallel Library) — paralelni vykonavani ukold aplikace;

e PLINQ (Parallel LINQ) — nadstavba pro paralelizaci LINQ dotazt.
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Obr. 10: Struktura .NET Framework [12].
4.2 ASP.NET

ASP.NET je technologie urcena k tvorbé webovych stranek, aplikaci a sluzeb.
Poprvé byla predstavena v lednu roku 2002 (po ctyfech letech vyvoje) jako soucast
.NET Frameworku verze 1.0. Ackoliv nazev ASP.NET je odvozen od starsi technologie
pro vyvoj webli ASP (Active Server Pages), obé tyto technologie jsou velmi odlisné.
Hlavni vyhody ASP.NET oproti ASP jsou:

e zvySeni vykonu aplikaci diky kompilovanému kéddu;

e podpora riznych programovacich jazyk;
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421

schopnost ukladat celou stranku nebo pouze jeji Casti do vyrovnavaci paméti
(caching), coz podstatné snizuje zatéz serveru,

programovatelné ovladaci prvky;

podpora udalostmi fizeného programovani;

komponenty zalozené na XML;

podpora uzivatelskych ucti a roli;

podobny piistup jako k aplikacim pro Windows zjednodusuje piechod
od jednoho prostiedi k druhému;

jednodussi rozsifitelnost;

jednodussi nastavitelnost aplikace.

Kapitola ¢erpa z [13] a [14].

Zakladni prvky ASP.NET
Technologie ASP.NET poskytuje, hlavné¢ diky konceptu WebForms

a udalostmi fizenym programovanim, programatoram klasickych desktopovych aplikaci

4.3

v

stranky (oficialné nazyvané WebForms) — jsou zakladnim prvkem pii tvorbé
webovych aplikaci. Skladaji se =ze statického ((X)HTML) obsahu,
Web Controls a User Controls, které mohou obsahovat statickou
i dynamickou ¢ast;

code-behind model — oddéluje prezentacni a obchodni logiku. Code-behind
soubory maji obvykle stejny ndzev souboru jako ASPX stranka doplnény
0 piiponu znalici pouzity programovaci jazyk (napf.: *.cs v piipadé

programovaciho jazyku C#);

e obsluha stavu aplikace — ackoli je webovy protokolu HTTP bezstavovy,

technologie ASP.NET podporuje zachovani stavu aplikace (napf. pomoci

technologie ViewState).

Windows Communication Foundation

V minulosti bylo pii vytvareni aplikaci vyuzivajicich servisné orientovanou

architekturu (SOA — Service Oriented Architecture) na vybér nékolik technologii,

pomoci kterych aplikace komunikovala s okolim. Zpravidla platilo, Ze programator
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napsal program podle toho, jaké bylo nejlepSi vyuziti dané technologie pro tucel,
ktery potieboval. Ptikladem takovych technologii jsou:

e ASP.NET Web Services,

e Web Services Enhancements (WSE),

e .NET Remoting,

e Enterprise Services,

e Microsoft Message Queuing (MSMQ) a dalsi.

Velkou nevyhodou téchto technologii je, Ze vyvoj aplikace zavisi na pouzité
technologii. Dalsi nevyhodou je to, ze tyto technologie nejsou vzajemné kompatibilni,
coz vyrazné znesnadfiuje praci s nimi.

Windows  Communication  Foundation (WCF) je infrastruktura,
Ze programator nemusi vibec znat konkrétni programovy model dané technologie,
ale sta¢i mu znat koncepci WCF. WCF v tomto ohledu pfinasi velké zjednoduseni
technologie a navic nabizi moznost jednoduchého nastaveni bezpecnosti a dalsich
vlastnosti sluzby.

WCF je zalozené na komunikaci pomoci zprav. Zprava (message) je skupina
dat obsahujici zahlavi a t€lo zpravy. Piikladem zpravy je naptiklad HTTP pozadavek
nebo MSMQ zprava. Model WCF rozdé€luje aplikace na klienty a na sluzby. Klient je
aplikace, ktera iniciuje komunikaci, sluzba je aplikace, ktera ¢eka na pozadavky klientu.

Kapitola ¢erpa z [15] a [16].

4.3.1 Sluzby

Zakladnim stavebnim prvkem WCF aplikaci jsou sluzby (services). Sluzba je
systém, ktery poskytuje jeden nebo vice koncovych bodd (endpoints), které slouzi
pro ptijem a odesilani SOAP zprav (messages). Tvofi ji tfi zdkladni ¢asti:

e tfida sluzby, coZ je jeji samotna implementace;

e hostovaci prostedi neboli misto, kde sluzba pob¢ezi;

e jeden nebo vice koncovych bodi.
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Obr. 11: Komunikace klienta se sluzbou [16].

Koncovy bod

Koncovy bod (endpoint) je ve sluzbé misto, které slouzi k pfijimani a odesilani

zprav. Tvofi jej tii ¢asti:

o adresa (address) — fika, kde sluzba bézi, tedy kam budou zasilany zpravy;

e hinding — definuje, jakym zptsobem bude sluzba komunikovat, tedy jaky
komunika¢ni protokol je zvolen, pouzit¢é kodovani, ale také druh
zabezpeceni a dalsi;

o kontrakt (contract) — specifikuje rozhrani, které sluzba poskytuje, metody

a dalsi. Kontrakt je nezavisly na volbé adresy a bindingu.

SOAP zpravy

SOAP (Simple Object Access Protocol) zpravy jsou zpravy zasilané
mezi klientem a serverem (sluzbou) a jsou nezavislé na pienosovém protokolu. Je to
pozadavek a odpovéd po néjakém komunika¢nim kanale. Pfesnéjsi model posilani

zprav (messaging patterns), které WCF podporuje, je nasledujici:



Strana 37

e one way — klient odesle zpravu sluzb¢ a neocekava odpoved’;
e request-response — klient posle pozadavek a ¢eka na odpovéd’;
e duplex — obousmérna komunikace mezi klientem i sluzbou probihajici

asynchronné (sluzba miize vynutit spusténi metody na stran¢ klienta).

4.3.2  DalSi klicové vlastnosti infrastruktury WCF

Hostovani (hosting) — sluzba musi byt hostovana v n¢jakém procesu. Host je
aplikace, ktera kontroluje Zivotni cyklus sluzby.

Kanal (channel) — je prostfedi, ve kterém se piendSeji zpravy. Predtim,
nez si dvé aplikace za¢nou posilat zpravy, musi se mezi nimi vytvofit kanal smérem
ke koncovému bodu.

Metadata — popisuji sluzbu. Tento popis pouzivaji externi systémy,
aby dokazali komunikovat se sluzbou. Metadata mohou byt zpracovana pomoci nastroje

Service Model Metadata Utility Tool (Svcutil.exe) a pouzita k vytvoieni WCF Klienta.
4.4 Programovaci jazyk C#

C# (C Sharp) je vysokouroviiovy objektové orientovany programovaci jazyk
vyvinuty firmou Microsoft zaroveinl s platformou .NET Framework, pozdé&ji schvaleny
standardizaénimi komisemi ECMA (ECMA-334) a ISO (ISO/IEC 23270). Microsoft
zalozil C# na jazycich C++ a Java (a je tedy nepfimym potomkem jazyku C, ze kterého

Cerpa syntaxi). Tato kapitola ¢erpa z [17], [18] a [19].

4.4.1 Charakteristika jazyku

V jazyce C# neexistuje vicenasobna dédi¢nost — to znamena, ze kazda tiida
muze byt potomkem pouze jedné tfidy. Toto rozhodnuti bylo pfijato, aby se predeslo
komplikacim a pfilisné sloZitosti, kterd je spojena s vicenasobnou dédi¢nosti. Tfida vSak
muze implementovat libovolny pocet rozhrani. Déle neexistuji Zadné globalni proménné
a metody. VSechny funkce a metody musi byt deklarovany uvniti tfid. Nahradou
za n¢ jsou statické metody a promeénné vetejnych tiid.

V objektové orientovaném programovani (OOP) se z divodu dodrZeni principu
zapouzdfeni Casto pouziva vzor, kdy k datovym atributim tfidy Ize zvenci pfistupovat
pouze nepiimo a to pomoci metod get (accessor) a set (mutator). V C# lze misto toho

definovat tzv. vlastnosti (properties), které zvenci stale funguji jako datovy atribut,
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ale uvnitf vlastnosti se mohou definovat get a set metody. Vyhodou je jednodussi prace
s datovym atributem pii1 zachovani principu zapouzdieni.
takové, které jsou povazovany zabezpeéné jako rozSifovani Integerii
(napt. z 32 bitového na 64 bitovy) nebo konverze z odvozeného typu na typ rodicovsky.
Neexistuje implicitni konverze z typu Integer na Boolean, ani mezi vy¢tovym typem
Enum a typem Integer.

C# neobsahuje a ani nepotiebuje doptfednou deklaraci — neni dulezité potradi
deklarace metod. Dalsi dulezitou vlastnosti je, Zze jazyk C# je case sensitive — to
znamend, ze rozliSuje mezi velkymi a malymi pismeny. Identifikatory "hodnota™

a "Hodnota" tedy nejsou na rozdil napt. od VB.NET ekvivalentni.

4.4.2  Prvky jazyku
V jazyce C# je realizovano piiblizné 80% zakladnich knihoven .NET
Framework. I pfesto, ze je koncipovan hlavné pro psani fizené¢ho kodu, na jehoz uziti je
platforma .NET postavena, lze jej v ptipadé potieby vyuzit i pro tvorbu kodu nefizeného
(bloky unsafe). Pouziti netizeného kdédu znamen4d, Ze béhové prostiedi CLR neovéiuje,
zda je napsany kod bezpeény (napiiklad se neovéfuje jinak vyzadovana typova
bezpecnost).
Mezi zakladni prvky jazyku C# patii:
o tfidy (classes) — zakladni stavebni prvek pfi tvorbé objektoveé orientovanych
aplikaci obsahujici metody a atributy;
e struktury (structs) — Ize je chapat jako zjednodusené tfidy, jejich uzitim jsou
nejcasteji popisovany vlastni datové struktury;
o vyctove typy;
e vlastnosti (properties) — nékdy oznacované jako chytré proménné;
e pole (arrays) a jejich ,,chytrd verze nazyvana indexery;
o delegati (delegates) — typove bezpecné ukazatele na funkce;
e udalosti (events) — druh zastupcu slouzici ke zpracovani asynchronnich
operaci.
S prichodem verze 2.0 vydané koncem roku 2005 pak ptibyly pfedevsim [20]:
e generické typy (generics) — slouzi pro vytvafeni abstraktnich

(znovupouZitelnych) typt;



Strana 39

e (asteCné tiidy (partial classes) — moznost rozdéleni téidy do nékolika
soubort;

e statické tfidy (static classes) — tiidy, které nemohou byt inicializovany;

e iteratory (iterators) — nova forma iteratoru poskytujici funk¢énost generatoru;

e nullovatelné typy (nullable types) — pfidavaji hodnotu null do mnoziny
povolenych hodnot pro jakykoliv datovy typ.

Verze 3.0 vydana koncem roku 2007 pak piinesla hlavné:

e LINQ (Language INtegrated Query) — integrovany dotazovaci jazyk
pro dotazovani nad jakymikoliv daty (napft.: LINQ to SQL);

e lambda vyrazy (lambda expressions) — umoznuji tvofit anonymni metody
a pouzit je v situaci, kdy je ocekdvana instance delegata,

e rozSifujici metody (expression methods) — statické metody, které se daji
volat jako metody instance.

Nejvyznamnéjsi novinky v aktualné nejnovéjsi verzi 4.0 jsou [21]:

e dynamicky typované objekty — typ proménné je uren az za béhu aplikace;

¢ Vvolitelné parametry a parametry uré¢ené jménem,;

e VvylepSend COM interoperabilita.
4.5 Microsoft Silverlight

Ackoli je web nejpopuldrnéjSim prosttedim pro firemni software,
jsou pozadavky, které nelze pomoci kombinace HTML, CSS a JavaScriptu jednoduse
spInit. Jedna se zejména o animace nebo trojrozmérné grafiky, coz je u desktopovych
aplikaci povaZovano za standard. Pfekonani téchto omezeni je mozné pouze pouZitim
zasuvnych modulii pro webovy prohlize¢. Témito moduly byly pied vydanim
technologie Silverlight pouze Java applety nebo Adobe Flash. Kapitola ¢erpa z [22] a
[23].

V dubnu roku 2007 vydala firma Microsoft svou vlastni technologii zasuvného
modulu nazvanou Windows Presentation Foundation/Everywhere (pozdégji Silverlight)

jako ptimou konkurenci technologie Adobe Flash (Flex).

45.1  Historie technologie
Verze 1.0 zahrnovala pouze funkcionalitu pro 2D kresleni a piehravani médii.

Veskery kod vsak jeSté bylo nutné psat v JavaScriptu. Druha verze 1.1 (pozdé&ji
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zménéna na 2.0) pfinesla radikdlni zménu v podobé zahrnuti CLR, podporu
podmnoziny tfid .NET Frameworku a model uzivatelského rozhrani, ktery je zaloZen
na WPF. Treti verze vydana v Cervenci 2009 pak piinesla piedev§im podporu 3D

grafiky, offline Silverlight aplikaci a nové ovladaci prvky.

4.5.2  Zakladni charakteristika

Silverlight je cross-platformni. Pfimo Microsoft podporuje platformy Windows
a Mac OS a nejrozsifenéjsi prohliZzeCe. Verzi pro Linux potom zajistuje spolecnost
Novel, jejichz implementace se jmenuje Moonlight.

Vzhledem Kk tomu, ze Silverlight neobsahuje cely .NET Framework, ale pouze
jeho cast, je velikost instalacniho balicku pouze nékolik megabajtii (v soucasnosti
necelych 5 MB), na rozdil od nékolika desitek v piipadé¢ celého .NET Framework.
Instalace je snadnd a rychld, v principu podobna instalaci Adobe Flash Playeru.

Silverlight je kompatibilni s plnym .NET Frameworkem, takze kéd napsany
pro Silverlight lze pouzit v nezménéné¢ podobé napiiklad pro aplikaci napsanou

s pouzitim WPF.

45.3  Porovnani Microsoft Silverlight a Adobe Flex

Zékladni princip Silverlightu je v podstaté stejny jako u technologie Adobe
Flex — uzivatelské rozhrani je definovano ve znackovacim jazyku, o vykonnou Cast se
stard objektové orientovany programovaci jazyk a k bchu je vyzadovan plugin
Vv prohlize¢i. Aby mél Microsoft Sanci uspét v konkurenci Flash Playeru s vice
nez ¢tyfmi miliardami instalaci a trZznim podilem vétSim nez 90 %, musel nabidnout
néjakou klic¢ovou vyhodu, a tou je jiz vySe zminovana podpora .NET Frameworku,
¢imz automaticky vznika nékolik ptednosti oproti technologii Flex:

e je na vybér z nékolika jazyki. Vedle ocekdvaného C# a Visual Basicu lze
pouzivat téz jazyky dynamické, jako jsou Ruby, Python nebo PHP;

e podpora OOP koncepti je v .NET jazycich na vyS§i trovni
nez vV ActionScriptu  (programovaci jazyk v prostfedich Flex), coz je
vyhodné pfedevsim u vétsich projekti;

e serverovy 1 klientsky vyvoj mulZze probihat se znalosti jednotného
programovaciho modelu a jazyka, coz je vyhodné z pohledu néroka

na znalosti vyvojait a potazmo tedy i1 ndkladi. O podobnou integraci
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se postupné snazi vSechny platformy, .NET je vSak v tomto ohledu
V soucasnosti nejdale;

e vyvojait .NET je na svéte fadoveé vice nez Flex vyvojatt, coz je skutenost
zajimava predevSim pro manazery, ktefi musi pro projekt zajistit lidské

zdroje.
4.6  Visual Studio

Microsoft Visual Studio je vyvojové prostiedi (IDE — Integrated Development
Environment) od firmy Microsoft. Je uréeno pro vyvoj konzolovych aplikaci, aplikaci s
grafickym rozhranim spolu s Windows Forms aplikacemi, webovymi strankami,
webovymi aplikacemi a webovymi sluzbami jak ve strojovém kodu, tak ve
spravovaném kodu na platformach Microsoft Windows, Windows Mobile, Windows
CE, .NET, .NET Compact Framework a Microsoft Silverlight [24].

Visual Studio obsahuje editor kodu podporujici IntelliSense (dopliovani kodu
pii jeho psani) a refaktorovani. Integrovany debugger pracuje jak na urovni kédu,
tak na trovni stroje. Dalsi vestavéné nastroje zahrnuji designer formulait pro tvorbu
GUI aplikaci, designer webu, tiid a databazovych schémat. Je mozné pfidavat rozsifeni,
coz vylepSuje funkénost na témét kazdé urovni — od piidani podpory pro verzovaci
systémy (jako Subversion a Visual SourceSafe) az po pfidani novych nastroju jako jsou
editory a vizualni designery pro jazyky specifické pro obor, nebo nastroje pro dalsi

aspekty navrhu programu.
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Obr. 12: Vyvojové prostiedi Microsoft Visual Studio 2010 Professional Edition.
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5 KONCEPCE REALIZOVANEHO RESENI

Cilem prace je vytvofit aplikaci typu klient-server, ve které bude server
poskytovat rozhrani pro komunikaci s programovatelnymi regulatory k nému
pfipojenymi a webovy klient bude pomoci rozhrani serveru K témto regulatorim
pristupovat.

Tato koncepce je zvolena z nasledujicich divodu:

e jednotky a regulatory z cenovych divodi ptevazn€ disponuji rozhranim
TIA/EIA232 (RS232) nebo TIA/EIA 485 (RS485), které neumozZiiuje
komplexni zasitovani;

e maximalni vzdalenost propojenych zafizeni je pouze 15m (v ptipade
rozhrani RS232) nebo 1000m (v ptipadé RS485 bez pouziti opakovact),
takZe nelze snadno fesit vzdalené ovladani regulatort;

¢ neni mozno centralizovat spravu uzivatelt a uzivatelskych prav pfi pfipojeni
vice regulatori,

e regulatory nemaji potfebna zabezpeceni pro ptimy piistup ze sité Internet;

e V pfipadé pouziti modulu pro pfipojeni regulatoru do sit€ LAN neumérné
rostou pofizovaci naklady.

Cilem prace nebylo vytvoteni obecného uzivatelského rozhrani umoznujiciho

pfipojeni libovolného typu regulatoru, ale zprovoznéni a zabezpeCeni vzdaleného
ovladani regulatort. Proto byla implementovana pouze podpora ovladani

programovatelnych regulatorti teploty.
5.1 Architektura systému

Systém pouziva architekturu klient-server, kde server je reprezentovan
desktopovou aplikaci, bézici na pocitaci, ke kterému jsou pfipojeny regulatory, a klient
je webova aplikace.

Desktopova aplikace je neustéale spusténa a zajistuje:

e piipojeni a komunikaci s regulatory;

¢ udrzovani historie stavl regulatort;

e spravu uzivatelskych uctt a skupin;

e rozhrani pro komunikaci s klienty.

Webova aplikace nésledné zajist'uje:
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e pripojeni k serveru a komunikaci pies poskytnuté rozhrani;

e prihlasovani a komunikaci s uzivateli.
5.2 Pristup a ovladani regulatori

Uzivatel mé nasledujici moznosti pro ptistup, piipadné ovladani regulatorti:

e piimo pomoci uzivatelského rozhrani desktopové aplikace;

e vzdalené pfes webové rozhrani.

V ptipadé vzdaleného ovladani regulatorti probihd komunikace nasledujicim

zpusobem:

e uzivatel odeSle pozadavek na zobrazeni XHTML stranky pfes protokol
HTTPS webové aplikaci;

e webova aplikace (klient) navaze spojeni a odesle pozadavek desktopové
aplikaci (server) pfes HTTPS pomoci technologie WCF (Windows
Communication Foundation), ktera je popsana v kapitole 4.3;

e desktopova aplikace zpracuje, piipadn€ zamitne pozadavek, a v ptipadé
potieby ho odesle pres sériové rozhrani do regulatoru;

e vysledek zpracovani odesle desktopova aplikace zpét (opét pomoci WCF)
webové aplikaci, ktera ho zpracuje a posle pres HTTPS jako XHTML

stranku uzivateli.



Uzivatel Uzivatel

Klient
(webovd aplikace)

Uzivatel

Uzivatel

fnternet

UZivatel N

Firewall |15

i

Klient
(webovd aplikace)

UZivatel

Klient

Server (webova aplikace)

(desktopova aplikace)

Regulator Reguldtor Reguldtor

Obr. 13: Schéma pouzité architektury.
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6 DESKTOPOVA APLIKACE

Desktopova aplikace je napsana v programovacim jazyku C# s vyuzitim
knihoven platformy Microsoft .NET. Tvofi ji hlavni menu a zalozky, jejichz obsah
sestava z ovladacich paneld pfipojenych regulatorti, ptipadné ze zaznami komunikace
s klienty (zalozka Remote control log). Jednotlivé ovladaci prvky aplikace se daji
rozdé¢lit na dva logické celky:

e prvky pro praci s regulatory;

e prvky pro vzdaleny pfistup.
6.1 Prace s regulatory

Tyto prvky aplikace zajistuji nacitani hodnot, jejich nastavovani a nastavovani
pfipojenych regulator. Pro komunikaci (obousmérnou) mezi regulatory a aplikaci
ptes sériové rozhrani (porty mohou byt i virtudlni) jsou pouzity knihovny
devicelnterface.dll a mechLabControls.dll, jejichZz vyvoj nebyl soucasti této diplomové

prace.

6.1.1  Pripojeni regulatoru

Po pfipojeni kregulatoru (obr. 14) aplikace vypocita jeho jedine¢ny
identifikator (hash) z ndzvu portu a adresy, na kterou je pfipojen a ptidd ho do seznamu
aktualné pripojenych regulatord. lIdentifikator regulatoru, K jehoz vypoctu je pouzit

algoritmus MDS5, slouzi k jeho jednoznacnému ur€eni pii pozadavku na vzdalené

ovladani.

Connect device =RNSN X
device address 1
port COMs - speed 15200 -
bites court g parity no panty -
stop bits 10 -
DTR control  disable - RTS control  disable -

| Ok || Cancel

Obr. 14: Formular pro pripojeni k reguldtoru.
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Dale pak nacte konfiguraci zafizeni, stav a nastaveni regulace a zobrazi je

V ovladacim panelu regulatoru.

6.1.2  Stav regulace

Aplikace periodicky nacita stav regulace, jednotlivé veli¢iny zobrazuje
v tabulce (obr. 15) a uklada je do paméti. Diky tomuto mechanismu uchovavani historie
stavii nemusi aplikace pfistupovat piimo k regulatoru pii pozadavku z klienta, coz je
vyhodné zejména kvili nizké prenosové rychlosti sériového rozhrani mezi aplikaci
aregulatorem. Vzdalenym uzivatelim se tedy vzdy zobrazi hodnoty, které ma

desktopova aplikace v paméti.

Process control untime values

Property Value
Process value 24 6875
eft) 0,5125003
eft-1) 0, 5125008
Diff 1]

Sum -351059.7
Action part P 1

Action part D 1

Action part 5 -1

Action result 1]

Action time 1]

Pass index 2

Relay state False

Obr. 15: Zobrazeni stavu regulatoru v desktopové aplikaci.

6.1.3 Pozadovana hodnota
Obdobn¢ jako hodnoty stavu regulatoru, uchovavd desktopova aplikace
I historii ptfedchozich hodnot pozadované hodnoty. Jeji nastaveni je dostupné

prostfednictvim ovladaciho prvku zobrazené¢ho na obrazku 16.
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Target val. | Process sets | Device sets
Target value setting
Target value 2582
| s || Ga |

Obr. 16: Nastaveni pozadované hodnoty.

6.1.4  Nastaveni regulac¢nich veli¢in a konfigurace zafizeni
Uzivatelské rozhrani ovlddaciho panelu pfipojeného reguldtoru nabizi

I moZnost pro nastaveni regulacnich veli¢in a konfiguraci zatizeni (obr. 17).

Target val. | Process sets | Device sets | Target val. I Process sets | Device sets

Process control settings Device settings

Cortrol type [ F5D - ] Selected thermometer

Tvz 2 [thenﬂumeter_DS - ]
0 2 [] Write enabled

Td 2

Ti 2

| s || Ga | | s || Gea |

Obr. 17: Nastaveni regulacnich velicin (vlevo) a konfigurace zarizeni (vpravo)
V desktopové aplikaci.
I tato nastaveni drzi desktopova aplikace v paméti a méni je pouze Vv piipadé

pozadavku na zménu a GspéSném nastaveni v regulatoru.
6.2 Vzdalené ovladani regulatori a jeho zabezpeceni

Po zapnuti vzdaleného ovladani reguldtorG si aplikace nacte nastaveny

serverovy certifikat ze skladisté certifikati systému Windows (Windows Certificate
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Store) (nastaveni viz. 6.2.1), spusti hostovani WCF sluzby na vSech nastavenych URI

(Uniform Resource ldentifier) a ¢eka na pozadavky od klientii (webovych aplikaci).

6.2.1 Nastaveni vzdaleného ovladani
Nastaveni serverové casti vzdaleného ovladani regulatort jsou dostupna
ptes formulaf zobrazeny na obrazku 18. Aplikace vSechna tato nastaveni ukladd do

souboru Settings.xml, ktery je v kofenovém adresafi aplikace.

r ~

Remote contral settings . =RRE X
Endpoirts

[ https://127.0.0.1:3080/
[ https://controllers vpn mycompany.com./

| Add || Delete |
Server certificate I
Store location Store name Find by type
| LocalMachine | My ~ | | FindBy Thumbprint -
Find by value

|| adae 40 80 06 bf 88 78 Sa 89 67 3d 06 46 02 80 58 a5 5 59
i
Test

Clients certficates
Store location Validation mode help
PeerTrust -

* The certificate is valid if it is in the trusted people store.
Validation mode

[7] Start remote control on start-up

| oK || Cancel |

b

Obr. 18: Nastaveni vzdaleného ovlddani v desktopové aplikaci.

V horni c¢asti formulafe (sekce Endpoints) se nastavuji koncové body,
na kterych bude hostovana WCF sluzba, pomoci které komunikuje server s klienty.
Aplikace pozaduje pouziti protokolu HTTPS, coz je dano druhem pouzitého zpiisobu
komunikace (Binding) a zabezpeceni WCF sluzby.

V sekci Server certificate se nastavuje umisténi a druh vyhledani certifikatu,
ktery aplikace pouzije pro zabezpecCeni zprav S klienty. Navod na vytvofeni a instalaci
tohoto certifikatu je v kapitole 8.1.1. Je doporuceno pouzit druh vyhledavani podle
otisku certifikatu (FindByThumbprint), protoZe tato hodnota je vzdy pro kazdy certifikat
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jedine¢na. Otisk certifikatu lze zjistit v nastroji MMC jako jednu z polozek v jeho

detailu (obr. 19). Nastaveni a dostupnost certifikatu je mozno otestovat tlacitkem Test.

Certificate u

- Details | Certification Path

Show: [<AJI> v]
Field Value &
=] valid to 1. ledna 2040 1:59:59
DSubject RemoteControlServer
[=|Public key RSA (1024 Bits)
@Enhanced Key Usage Server Authentication (1.3.6....
{5 Authority Key Identifier KeylD=23 80 e7ce 13 0b f4 5... |=
BThumbprint algorithm shal
= Thumbgprint ad ae 40 80 06 bf 88 78 92 89... =

ad a= 40 80 06 bf 88 78 9= 89 67 3d 06 46
02 80 58 a5 5f 99

Edit Properties. .. ] [ Copy to File,.. ]

Learn mare about certificate details

L

Obr. 19: Zjisteni otisku certifikatu v nastroji MMC.

V sekci Client certificates se uréuje, kde musi byt ulozen klientsky certifikat
klienta (webového serveru), aby ho aplikace autentizovala. Je nutné nastavit tloZzisté
a mod validace certifikatu. Mody validace certifikatu jsou:

e PeerTrust — vefejna ¢ast klientského certifikatu klienta musi byt v seznamu

davéryhodnych osob (Trusted People);

e ChainTrust — certifikat je validni, pokud je certifikaéni autorita,

ktera ho vydala v seznamu davéryhodnych kofenovych certifikacnich
autorit (Trusted Root Certification Authorities);

e PeerOrChainTrust — soucet piedchozich.

6.2.2  Sprava vzdalenych uzivatelu
Aplikace uklada vSechna data 0 vzdalenych uzivatelich a uZzivatelskych

skupinach do souboru Users.xml, ktery je stejné jako soubor s nastavenimi vzdaleného
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ovladani umistén v kofenovém adresari aplikace. Samotna sprava uzivatell a skupin je
dostupna pres polozku hlavniho menu Remote control — Users.

Na prvni zalozce (Users) je seznam vSech uzivatelt s moznostmi jejich editace
a mazani. Na druhé zalozce (User roles), ktera je zobrazena na obrazku 20 je seznam
uzivatelskych skupin. Pfi jejich upravé (vytvafeni) je mozno nastavit uzivatelim,
ktefi do dané skupiny patfi, nasledujici prava:

e Users can set target value — uzivatelé mohou ménit zddanou hodnotu;

e Users can set process control settings — uzivatelé mohou ménit regula¢ni

veliciny;
e Users can set device settings — uzivatelé mohou ménit nastaveni zafizeni;
e Users can set users permissions — wuzivatelé mohou nastavovat,

kteti uzivatelé maji opravnéni pracovat s danym regulatorem.

i N
Users administraticn =np=y X
Users | User groups |

Group name Name

Administrators Cperators
Operators

Users can set tanget value
Users can set process control settings
[[] Users can set device settings

|:| Users can set users permissions

Update

[ New | [ Edit | [ Delete |

[ ok ][ cancel |

h

Obr. 20: Nastaveni uzivatelskych skupin v desktopové aplikaci.

Opravnéni prace s regulatorem

V ovladacim panelu kazdého pfipojeného regulatoru je sekce Granted users
(obr. 21), ve které se provadi nastaveni opravnéni prace s regulatorem jednotlivym
uzivatelim. Takze pouze vybrani uzivatelé maji opravnéni vzdéalen¢ pracovat
s regulatorem. To, jaké Cinnosti mohou provadét, je zavislé na uzivatelské skuping,

do které patfi.
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Granted users

|lsemame Role

tomas matejka Operators

Frantizek krasny Operators

[C] pavel slavicek Operators

[ jan novak Administrators
petr svoboda Administrators
[ karel stepanek Administrators
[ vaclav stastry Administrators

I— Fast select - vl I Set permissions I

Obr. 21: Nastaveni opravneni prdce s reguldtorem.

6.2.3 Komunikace s klienty

Pro komunikaci s klienty je pouzita WCF sluzba, jejiz instance je vytvofena pfi
prvnim pozadavku od klienta a je vyuzivana pro vSechny nésledujici pozadavky. Chova
se tedy podle navrhového vzoru Singleton.

Pti pfichozim pozadavku je klient nejprve autentizovdn (pomoci piedaného
klientského certifikatu). Pokud je autentizace uspé$na, tak server prechazi k autorizaci
uzivatele. V opaném piipad¢ ukonci spojeni.

Autorizace uzivatele k poZadované cinnosti se provadi na zakladé téchto
hodnot:

¢ uzivatelské jméno a kontrolni soucet hesla — jsou posilany v hlavicce SOAP

zpravy od klienta;

¢ identifikator regulatoru — pokud pozadovana ¢innost neni pozadavek na

ptihlaseni nebo na vraceni seznamu piipojenych regulétori;

e uzivatelska skupina, do které uzivatel patii — kazda uzivatelsk4 skupina ma

riznd prava pro praci s ptipojenymi regulatory.

V pfipadé¢ UspéSné autorizace je vykondna pozadovand  Cinnost
(napriklad nastaveni pozadované hodnoty) a je vracen jeji vysledek Klientovi a dale pak
uzivateli jako XHTML kod. V opaéném pfipadé je vyvoldna vyjimka, kterou klient

odchytne a zobrazi chybovou hlasku uzivateli.
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7 WEBOVA APLIKACE

Webova aplikace je, stejné jako desktopova, napsdna v programovacim jazyku
C#. Pro jeji tvorbu bylo vyuzito knihoven ASP.NET, které jsou soucasti Microsoft

.NET Frameworku.

7.1 Prihlaseni uzivatele

Vsechny stranky webové aplikace (kromé piihlaSovaci stranky) jsou dostupné
pouze piihlasenym uzivatelim. Pokud tedy uzivatel napiSe URL adresu do prohlizece
pfimo aneni piihldSen, je presmérovan na stranku s pfihlaSovacim formulafem.
Po Gspésné autorizaci uzivatele (postup autorizace je popsan v kapitole 6.2.3),
je uzivatel presmérovan na stranku se seznamem vSech pfipojenych regulatort.
Zobrazuji se mu pouze ty regulatory, s nimizZ ma opravnéni pracovat.

Pro udrzovani stavu piihlaseného uzivatele je pouzit mechanismus udrzovani
stavu relace (sessions). Jako tulozisté pro stav relace byl zvolen State Server. Vyhodou
tohoto feseni oproti ukladani stavu relace do ASP.NET procesu (InProc) je, ze nedojde

k jeho ztraté ani v piipadé restartu hostujiciho procesu.

7.2 Prace s regulatory

V menu webové aplikace jsou vzdy dostupné pouze cCinnosti, které muize
uzivatel s danym regulatorem provadét, coz souvisi s uzivatelskou skupinou, do které
uzivatel patfi. Na obrazku 22 je zobrazeno menu piihlaseného uzivatele s plnym

opravnénim pro praci s regulatorem.

r —
9 Granted users G — | —— =REC

File Edit View History Bookmarks Window Help

T\ | + | http://localhost:56419/ TemperatureController.Web/GrantedUsers.aspx?devid=1d0c1545738053: & | | Q- Gooole | O~ &~

TEMPERATURE CONTROLLER - REMOTE CONTROL User: tomas.matejla [ Logout ]

COMS5 - 1-temperature controller ver. 1.009

n

Device list  Monitoring  Process control settings ~ Device settings ~ Granted users

GRANTED USERS

Username Group Is granted

frantisek.krasny Operators ]

pavel.slavicek Operators [E

jan.novak Administrators B

petr.svoboda Administrators =] -

Obr. 22: Ukdzka menu webové aplikace.
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Uzivatelské rozhrani webové aplikace nabizi stejné moznosti pro praci

s regulatory jako desktopova aplikace (popsano v kapitole 6.1).

7.2.1  Monitoring

Polozka Monitoring v menu vede na stranku, na které jsou zobrazeny hodnoty
stavu regulace a zddana hodnota. Nachazi se zde i1 graf zobrazujici zavislost aktualni
a zadané hodnoty na case (obr. 23). Tento graf byl vytvofen za pouziti technologie
Microsoft Silverlight.

Cela stranka vyuziva asynchronniho stahovani dat (AJAX — Asynchronous
Javascript And Xml) na pozadi. Tato technologie byla pouzita z téchto divodu:

e snizeni poCtu pfendSenych dat mezi uzivatelem a webovym serverem,
protoze se nemusi vzdy stahovat cely obsah stranky, ale pouze jeji ¢asti;

e snizeni z4téZze desktopové aplikace (serveru). Pfi prvnim nacteni stranky
se na¢tou hodnoty z historie piedchozich stavli (pro zobrazeni v grafu),
pii kazdém dal$im (interval naéitani se da nastavit — polozka Data refresh
interval) se na¢tou uz jen hodnoty od posledniho naétent;

e stranka se nemusi v prohlize¢i obnovovat pii kazdé aktualizaci hodnot.



& Monitoring

File Edit View Histery Bookmarks Windew Help

| <> || + @ hitpi/localhostdariarm

tureController.Web/M

dddcf5d2a94 & | | Qr Google

Process value
elt)

e(t-1)

Diff

Sum

Action part P
Action part s
Action part D
Action result
Action time
Pass index

Relay state

PROCESS CONTROL RUNTIME VALUES

246875
0,5125008
0,5125008
0
-351895,2
1

-1
0
0
0
2

False

PROCESS CONTROL STATE

Target value

252

COM3 -1 - temperature confroller ver. 1.011 «

REFRESH INTERVAL

Data refresh interval: 5seconds ~

™ Measured
™ Target

10:58:40  10:58:50 10:59:00 10:59:10 10:59:20 10:59:30 10:59:40 10:59:50 11:00:00 11:00:10
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in

Obr. 23: Monitoring regulace ve webové aplikaci.

7.3 Propojeni se serverem

Pro ptipojeni a komunikaci se serverem pouziva webova aplikace WCF proxy,

které bylo vytvofeno pomoci konzolového nastroje svcutil.exe. Tento nastroj vytvofi,

podle metadat WCF sluzby, tfidu, kterda umoznuje komunikaci s WCF hostem

(serverem).

7.3.1  Nastaveni komunikace

Kazda webova aplikace napsanda v ASP.NET ma svlij konfiguracni soubor,

ktery se jmenuje Web.config a je umistén v kofenovém adresafi aplikace. V tomto

souboru, ktery je ve formatu XML, se nachazi i nastaveni pfipojeni k serveru

(sekce system.serviceModel).
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Nastaveni koncového bodu

Koncovy bod nastaveny v souboru Web.config musi odpovidat nékterému
Z koncovych bodu nastavenych v serverové aplikaci (postup nastaveni je popsan
v kapitole 6.2.1). Nastaveni se provadi v sekci system.serviceModel//client/endpoint —

atribut address.

Nastaveni certifikatu

Pro nastaveni klientského certifikdtu webové aplikace se vyuziva sekce
system.serviceModel/behaviors/endpointBehaviors/behavior/clientCertificate,
ktera obsahuje tyto atributy:

e storeLocation — umisténi skladisté certifikatt systému Windows;

e storeName — jméno skladisté certifikétt systému Windows;

e x509FindType — druh vyhledani certifikatu;

e findValue — hodnota pro vyhledani certifikatu.

V ptipadé pouziti vyvojového prostiedi Microsoft Visual Studio pro nastaveni

téchto atributll, jSou nastrojem IntelliSense nabizeny jejich mozné hodnoty (obr. 24).

<behaviors:>
<endpointBehaviors:»
<behavior name="rcBehavoir":
<clientCredentials>
<clientCertificate storelocation="" storeName="My" findvalue

.<£cl%entCPedentlals> 2] | CurrentUser
</behavior:
</endpointBehaviors:>
</behaviors>

= LocalMachine

Obr. 24: Podpora nastroje IntelliSense pri uprave souboru Web.config.
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8 INSTALACE

Desktopovd 1 webova aplikace byly navrzeny tak, aby se eliminovalo
odposlouchavani pfedavanych dat tieti stranou, a to jak pti komunikaci mezi klientem a
serverem tak i mezi uzivatelem aklientem. Je tedy nutné pouzit zabezpecenou
komunikaci, ktera je realizovana pomoci protokolu HTTPS, ktery je nadstavbou

standardniho HTTP a vyuziva asymetrického Sifrovani pfenasenych dat.

8.1 Certifikaty

K tomu, aby komunikace mezi klientem a serverem fungovala, je nutné mit
nainstalované tyto certifikaty:

e serverovy certifikat s privatnim klicem na pocitaci, kde bézi desktopova
aplikace;

e Klientsky certifikat s privatnim klicem na pocitaci, ktery hostuje webovou
aplikaci;

e vefejnou Cast klientského certifikdtu na pocitaci, kde bézi desktopova
aplikace;

Je mozné pouzit 1 certifikaty podepsané  vlastni  certifikacni
autoritou (tzv. self-signed). Tyto se vSak doporuuje pouZzivat pouze pii testovani
aplikace. Misto nich je doporuceno pouzivat certifikaty vydané Windows Server
2008(2003) certifika¢nim serverem nebo divéryhodnymi certifikaénimi autoritami, jako

je napi.: ,,Prvni certifika¢ni autorita, a.s..

8.1.1 Tvorba self-signed certifikatu

Nasledujici body popisuji vytvofeni vysSe popsanych certifikdtl pomoci
piikazové fadky a nastroje Microsoft Management Console.

e Spusténi piikazové fadky v prostiedi Visual Studia:

%comspeck /k ""%ProgramFiles(x86)%\Microsoft Visual Studio
10.0\VC\vcvarsall.bat"" x86

e Vytvofeni vlastni certifikacni autority:

makecert -n "CN=MechLab CA" -r -sv c:\MechLabCA.pvk
c:\MechLabCA.cer
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e Import certifikatu certifika¢ni autority do daveéruhodnych kofenovych
certifika¢nich autorit (Trusted Root Certification Authorities) pomoci
nastroje MMC (Microsoft Management Console) (obr. 25).

o S |
File Action Window  Help HEE
e 263 olcz BE

| Trusted Root Certification Autho »

E Consolel - [Console Root\Certificates (Local Computer)\Trusted Root Certification Authorities\Certificates]

View Favorites

Issued To Actions

~| Enterprise Trust

| Intermediate Certification Autho
| Active Directory User Object

| Trusted Publishers

~| Untrusted Certificates

_| Third-Party Root Certification A

5| Class 3 Public Primary Certificat...
5| Class 3 Public Primary Certificat...
| Copyright (c) 1997 Microsoft C...
G Entrust.net Secure Server Certifi...
S Equifax Secure Certificate Auth...

S GlobalSign Root CA

Issued By

Class 3 Public Primary|
Class 3 Public Primary|
Copyright () 1997 Mi
Entrust.net Secure Ser|
Equifax Secure Certific
GlobalSign Root CA

Certificates -

More Actions P

| Trusted People
| Certificate Enrollment Requests
| Smart Card Trusted Roots
a —PJJ Certificates (Local Computer) 5
| Personal
a4 || Trusted Root Certification Autho

(3] GTE CyberTrust Global Root
:IMechLab CA

I Microsoft Authenticodeftm) Ro...
I Microsoft Root Authority
S:IMicrosoft Root Certificate Auth...
: 97 ... NO LIABILITY ACCEP1

GTE CyberTrust Globa
MechLab CA

Microsoft Authenticos
Microsoft Root Autho
Microsoft Root Certifi

o All Task » I it...
| Ent asks mpo Thawte Premium Serv
| Inte View » wie Timestamping CA Thawte Timestamping
- Tru [ e o i [ -USERFirst-Object UTM-USERFirst-Objec
- Unt Sign Class 2 Public Primary ... VeriSign Class 2 Publig
| Thi Mew Taskpad View... Sign Commercial Software ... VeriSign Commercial
| Tru
| Oth Refresh
Pl — Export List... L m ¥
Add a certificat Help

Obr. 25: Import certifikatu certifikacni autority Vv ndstroji MMC.

e Vytvofeni a podepsani serverového certifikatu vlastni certifikacni autoritou:

makecert -eku "1.3.6.1.5.5.7.3.1" -sk RemoteControlServer -iv
c:\MechLabCA.pvk -n "CN=RemoteControlServer " -ic c:\MechLabCA.cer
-sr localmachine -ss my -sky exchange -pe

e Povoleni certifiktu pro pouziti na ur¢itém portu:
netsh http add sslcert ipport=127.0.0.1:6666
certhash=94cd770beab056b2cbb99508e96F xXXXXXXXXX appid={00112233-
4455-6677-8899-AABBCCDDEEFF }
Parametr certhash musi odpovidat otisku certifikatu (zjisténi otisku
certifikatu v nastroji MMC je zobrazeno na obrazku 19).

e Vytvofeni a podepsani klientskeho certifikatu certifikacni autoritou:

makecert -eku "1.3.6.1.5.5.7.3.2" -sk RemoteControlClient -iv
c:\MechLabCA.pvk -n "CN=RemoteControlClient" -ic c:\MechLabCA.cer -
sr localmachine -ss my -sky exchange -pe

e Export vefejné ¢asti klientského certifikatu (obr. 26 a 27):
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”
& Consolel - [Console Root\Certificates (Lacal Computer)\PersonaliCertificates] B

% File Action View Favorites Window Help Hli"il

45 XE =]

[] Trusted Publishers = || Issued To = Issued By Expiration Date  Intendec|| Actions
|| Untrusted Certificates MechLab CA
| Third-Party Root Certification Av
| Trusted People

| Certificate Enroliment Requests All Tasks 3 Open

"] Smart Card Trusted Roots . .
Certificates (Local Computer) ¥ Cut Request Certificate with Mew Key...

+
hd
5
H

= RemoteControlClient

Certificates -
Open

More Actions  #

8
v#lleo v v v e oo

[ Personal Copy Renew Certificate with New Key...
[ Certificates Delete
|| Trusted Root Certification Autho!
[ Certificates Properties Advanced Operations 3

Manage Private Keys...

[N

| Enterprise Trust
| Intermediate Certification Autho | _
] Trusted Publishers 1
|| Untrusted Certificates

| Third-Party Root Certification AL
| Trusted People

i+ [ | Other People

i [2] Homegroup Machine Certificate
i [ Certificate Enroliment Requests -
i | Smart Card Trusted Roots

Help Export...

v v v w v w

< m + < 1 2

Export a certificate

Obr. 26: Export certifikdatu v nastroji MMC — krok 1

i B
Certificate Export Wizard - u

Export Private Key
‘fou can choose to export the private key with the certificate.

Private keys are password protected. If you want to export the private key with the
certificate, you must type a password on a later page.

Do you want to export the private key with the certificate?

() Yes, export the private key

Mo, do not export the private key:

\ Learn more about exporting private keys

[ < Back ]I MNext = |[ Cancel ]

h

Obr. 27: Export certifikdtu v ndstroji MMC — Krok 2

e Import vefejné cCasti klientského certifikatu na pocitac¢i s desktopovou
aplikaci pomoci nastroje MMC mezi divéryhodné osoby je zobrazen na
obrazku 28.
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Consolel - [Console Root\Certificates (Local Computer)\Trusted People] SRRER X )
File Action View Favorites Window Help N =
= 5B old=HE

> [ Untrusted Certificates || Object Type Actions

3 i I:::;:ap’:;:n:t ceneston e There are no items to show in this view, T -

. [ Certificate Enrollment Requests More Actions ¥

> [ Smart Card Trusted Roots
Fl J_JJ Certificates (Local Computer)

a || Personal
| Certificates

4 || Trusted Root Certification Autho
| Certificates

| Enterprise Trust
» [ Intermediate Certification Autho

. [ Trusted Publishers

> [ Untrusted Certificates E

> ] Third-Party Root Certification Av
| Trusted People

. [] Other People Find Certificates...

Homegroup M

» [ Certificate Enry All Tasks 4 Find Certificates...
a Smart Card Try "z N ToTn
» [ Trusted Device
New Window from Here
4 1
Add a certificate to a store New Taskpad View...
—
Refresh
Export List...
Help

Obr. 28: Import certifikdatu v nastroji MMC.
8.2  Instalace desktopové aplikace

Je nutné, aby na pocita¢i, na kterém pobézi desktopova aplikace,
byl nainstalovan Microsoft .NET Framework verze 4.0 (viz. ptilozené CD). Samotna

aplikace nevyzaduje Zadnou specialni instalaci, staci ji pouze zkopirovat.
8.3 Instalace webové aplikace

Jak jiz bylo popséano vyse, komunikace mezi uZivatelem a webovym serverem
probihd pomoci protokolu HTTPS, ktery vyzaduje nainstalovany serverovy certifikat
s privatnim klic¢em na pocitai, na kterém je webova aplikace hostovana. Hostovani
zajistuje Internetova informacni sluzba (11S — Internet Information Services) systému

Windows.

8.3.1  Serverovy certifikat webové aplikace
Tento certifikat 1ze vytvotit obdobnym zpisobem, jako v piipadé desktopové
aplikace, tj. pomoci piikazu:

makecert -eku "1.3.6.1.5.5.7.3.1" -sk RemoteControlWebServer -iv
c:\MechLabCA.pvk -n "CN=RemoteControlWebServer " -ic c:\MechLabCA.cer
-sr localmachine -ss my -sky exchange -pe
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Dale se musi certifikat vyexportovat (obr. 26), avSak tentokrat se musi

exportovat véetn¢ privatniho klice (na rozdil od obr. 27). Vytvoteny certifikat je pak

nutné importovat do Internetové informacni sluzby.

8.3.2

Hostovani webové aplikace na IIS

Prvnim krokem je naistalovani vySe popsaného serverového certifikatu,

coz je zobrazeno na obrazku 29.

Editor  Delegation Cenfigurat..  Platfor..

o N
¥ Intemet Informatien Services (IIS) Manager oo |
- = o -
@ &) [€3 ) Tomaspc » | = @
File View Help
Connections . Actions
le TOMAS-PC Home .
’ Open Feature
KE m " -
P '[g]ﬁAS‘.PCtUD?as‘PC\TDmasJ e - Bl 6o ~ G Show il | Groupby: Area -B- Manage Server
(22 Application Pools ) 2 Res
5] Sites Request Tra..  Seftings  Mappings  Rediect  Respon.. and Doma.. . @ Restart
3 = 5 L e v
] = .! - = .
T O 6 = M P &g e
ISAPIand  ISAPIFilters  Logging MIMETypes Modules  Output  Request View Application Peols
CGl Restri... Caching Filtering vi
r e~ .r"a =
) A
alt &y e
Server WebDAV  Worker & Export Server Package...
| Certificates | Authori..  Processes & Import Server or Site Package...
Mansgement Change NET Framework
§ o Version
— L =
SR 0 1 | @wr
= ~
Configurat..  Feature Shared Web Online Help

Ready

[ Features View |72 Content View

%

Obr. 29: Instalace serverového certifikatu v 11S Manageru.

Druhym krokem je pfidani nové webové stranky. V sekci Binding musi byt

vybran protokol HTTPS, IP adresa se kterou bude stranka svazana a port (standardni

port pro HTTPS protokol je 443). Dale pak musi byt vybran dfive nainstalovany

certifikat. VSechna tato nastaveni jsou vidét na obr. 30.
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- —— - Il
Add Web Site (-8

Site name:

RemoteControlWeb ASP.NET w40

Content Directory

Physical path:
Chinetpub\RemoteControlWeb D

Pass-through authentication

[ Connect as... ] [ Test Settings...

Binding
Type: IP address: Port:

S5L certificate:
| [ RemoteControlWehServer - ] View...
(l

Start Web site immediately

I [ o [ conce |

r=

Obr. 30: Pridani webové aplikace v 11S Manageru.

8.3.3  Nastaveni udrzovani stavu relace
Pouzita konfigurace udrzovani stavu relace (sessions) vyzaduje nasledujici
nastaveni na webovém serveru:

e zaznam registru musi byt nastaven na hodnotu 1:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\aspnet_state\P
arameters\AllowRemoteConnection

e musi béZet sluzba ASP.NET State Service (obr. 31), ktera relace spravuje.

i Services =8 =

File Action View Help

ez |EEc = HE e nw
1
2, Services (Local) |[T2) Services (Local) ASP.NET State Service Properties (Local Computer] )
ASP.NET State Service Name Description  Status  Startup Type | | | @1l | Log On [ Recovery [ D \
. ActiveX Installer (... Provides Us... Manusl
Service name:  TREMEER
%ﬁ:i;;i’:ﬁe % Adaptive Brightness Monitors a... Manual et AP NET S
Restart the service . AMD External Eve... Started  Automatic ey nams ate Semice
%), Application Experi... Processesa.. Stated  Manual Descrption: |Provides support o out-of-process session states for
D ©; Application Host .. Providesad... Stated  Automatic (ASP.NET. ffthis service is stopped. out-of process
escription: - -
Provides support for out-of-process A”p‘f“tfu” Identity DEt_e_""‘”es Manual Path to executable
session states for ASP.NET. ¥ this ‘i Application Infor...  Facilitatest... Manual C:\Windows'\Microsoft NET\Framework64\v4 . 30128\sspret_state exe
service is stopped, out-of-process i Application Layer ... Provides su... Manual
requests will not be processed. I this % Apoication Mana.. Processesin.. Started  Manual Staruptype: | Automstic -

senvice is disabled, any services that
explicitly depend on it will fail to start. ASP.MET State Ser... Provides su... Started Automatic

% Background Intelli... Transfersfil.. Started Manual

Help me configure service startup options.

% Base Filtering Engi... TheBaseFil.. Started  Automatic Service status:  Started
£} BitLocker Drive En... BDESVC hos. Manual

% Block Level Backu... The WBENG... Manual Start Resume

“:Bluetooth Suppert... The Bluetoo... Started Manual You can specify the start parameters that apply when you start the service
£ BranchCache This service .. Manual from here.

(i Certificate Propag... Copies user ... Manual
(5 CNG Keylsolation  The CNG ke... Started  Manual
(5 COMs+ Event Syst.. SupportsSy.. Started  Automatic
7. COM+ System Ap... Manages th.. Manual

< .

%, Extended /{ Standard ,J

Obr. 31: Spusteni sluzby ASP.NET State Service.
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9 ZHODNOCENI VLASTNOSTI REALIZOVANEHO RESENI

Hlavni vyhodou realizovaného feSeni je vysokd mira zabezpeceni vzdaleného
ovladani regulatorti, ¢ehoz je dosazeno pouzitim certifikatii k Sifrovani posilanych dat
mezi uzivatelem a klientem i mezi klientem a serverem.

Dalsimi vyhodami pouzitého feSeni jsou:

e odstranéni omezeni plynoucich z pouziti sériového rozhrani pro komunikaci
sregulatory. Jednd se zejména o maximdlni moZnou vzdalenost
propojenych zatizeni pies toto rozhrani;

e centralizovani spravy uzivatell a jejich opravnéni;

e Kkserveru muze byt pfipojeno vice klienti (webovych aplikaci),
coz umoznuje pouziti pokrocilych sitovych architektur, jako naptiklad
virtualni privatni sit¢ (VPN — Virtual Private Network);

e pocitac, ke kterému jsou ptipojeny regulatory, nemusi byt zaroven webovy
server a nemusi tedy byt ani v pifipadé pozadavku ovladdani regulatorti
pres sit’ Internet, k této siti pfimo pfipojen, coz je vyhodné zejména kvili
bezpecnosti.

Nevyhodami pak jsou:

o relativné slozita instalace z divodu pouziti certifikatd;

e moznost piipojeni webové aplikace pouze k jednomu serveru. Toto omezeni
se da obejit vytvofenim vice webovych stranek s rliznym nastavenim
koncovych bodu na hostujici Internetové informacni sluzbé (IIS — Internet

Information Services).
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10 ZAVER

Diplomova prace se zabyva tvorbou softwaru pro zpiistupnéni vzdaleného
ovladani programovatelnych regulatorti pifes webové rozhrani.

V reSerSni ¢asti prace byly popsany struktury systémi fizeni technologickych
procesi. Dale pak jednotlivé typy regulatori vcetné programovatelnych regulatoru,
softwarové prostfedky a technologie, které byly pouzity pfi realizaci. Prakticka ¢ast se
zabyva popisem pouzité architektury, popisem vytvoifeného software (desktopové
a webové aplikace) a vytvofenim a nastavenim certifikdtll, jejichz pouziti je nutné
z ditvodu zachovani vysoké miry zabezpeceni komunikace.

Diky diplomové praci jsem se seznamil zejména s vyvojem aplikaci
vyuzivajicich servisné¢ orientovanou architekturu (SOA —  Service Oriented
Architecture) pomoci technologie Microsoft WPF (Windows Presentation Foundation),
kterd umoziuje vyménu informaci mezi aplikacemi a neni zavisla na pouzité platformée
ani opera¢nim systému. Daéle jsem pak rozsifil svoje znalosti o tvorbu webovych
aplikaci za pouziti technologie ASP.NET a zdklady tvorby interaktivnich webovych
aplikaci S pouzitim technologie Microsoft Silverlight.

Vytvotené aplikace implementuji podporu jednoduchych programovatelnych
regulatorit teploty. ProtoZe realizovana aplikace spliluje pozadované parametry jak
z pohledu bezpecnosti, tak z pohledu rychlosti a komfortu ovladani, je mozné pristoupit
K jejimu rozsiteni o dalsi typy programovatelnych regulatorti a fidicich jednotek. Dale
by bylo vhodné se zabyvat efektivitou tvorby logli o ¢innosti regulatord i o ¢innosti

jednotlivych uzivatelt, a to jak z pohledu spolehlivosti, tak i z pohledu bezpe¢nosti.
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PRILOHY

Ptilozené CD obsahuje:
e clektronickou podobu této diplomové prace (Text\DP_Matejka.pdf);
e zdrojové kody aplikaci (Applications\Sources);

e zkompilované aplikace (Applications\Compiled);
e instalator Microsoft .NET 4.0 (Install\dotNetFx40_Full_setup.exe).



