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ABSTRAKT

Diplomova prace se zabyva vybudovanim beémpsti lokalnich péitacovych
siti. Hlavni ¢ast prace se zabyvieSenim autorizace bezdratovych kliergroti
RADIUS serveru a navrhem doménového kontroléru pmrapen-source produkia
nastrofi s oper&nim systémem GNU/Linux.

ABSTRACT

The diploma thesis is concerned with solving séguproblems in local
computer networks. The main part deals with thatgm of authorization of wireless
clients against the RADIUS server and with the psap of domain controller using
open-source products and the tools of operatingsy&NU/Linux..
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UvoD

Informatni technologie vstoupily do vSech oblasti Zivotiského jedince a kazdym
dnem se jejich {jsobnost dél roz8ije. A uz se jednd o vyuZivani sluzeb Internetu,
komunikace pes p@itacové si€, nebo navsivy knihoven a prostdr budov véejného a
soukromého sektoru. Zde se vSude setkdvame seogprdm informaci, které se mohou
vyskytovat v mnoha formach. Mohou byt tigad v tiS€né podob, nebo elektronicky
uloZzené. Informace by se¢hy vZdy primérere chranit nezavisle na podané farmspoléném
uzivani nebo ukladani.

Ochrana informaci a bezp& manipulace s nimi se stavéilefitou sodasti
celkovych bezp#nostnich strategii firem a spotesti. Mezi bezp@ostni strategii firmy
pati zavedeni bezgeaostni politiky pro firemni p&tatovou sf, kterou se zabyva tato
diplomova prace. Bezpeostni politika slouzi jako navod a podpora k zavédezpéenosti
informaci.

Na za&atku teoretické&asti diplomové prace se seznamime s existujicimzldami
pocitacovych siti, protoze n&sejSi atoky na firemni $ibyvaji z vnitni si€. Tyto Gtoky
vyuZivaji bezpénostnich dr, jako jsou nafiklad jednoducha uzivatelska hesla, chyby
v aplikacich a jejich konfiguraci, Spa&tnastavenych gbvych zdizeni. Sodasti obrany proti
témto hrozbam jsou také standardy a manageifieeni rizik.

Nasledujici iti kapitoly pojednavaji o sovych protokolech TCP/IP a refekgrim
modelu ISO/OSI, architekte paitacovych siti a vytveeni virtualnich siti.

V paté kapitole jsou uvedeny néfiejSi pouzivané opetai systémy v pétacovych
sitich a jejich softwarovieSeni bezpmosti. Jedna se 0 moznosti vyuZiti ogafho systému
platformy Windows a svobodného op@rého systému GNU/Linux.

Posledni kapitola teoretick@sti pojednava o problematice bezdratovych sibtoge
jejich popularita ve firemnim prastdi vzrostla natolik, Ze je nutno zohlednit jejzpenost a
soukromi uzivatél. U bezdratovych siti je relativnednoduché odposlechnout jakykoliv
prenos dat a zjistit tak uZivatelska jména a hestatpge nutné ped ut@niky veskery penos
Sifrovat. UZivatelm miZeme pistup do sit povolit, nebo zakazatekterym z autorizénich
servefi, nagiklad RADIUS server.

V praktické¢asti je navrh autorizadeezdratovych klierit proti RADIUS serveru. Pro
tento &el je pouzita aplikace FreeRADIUS a databazovyémsMySQL. Souasti navrhu je
nastaveni limitu download a upload dat z internetbezdratovych klieiit Zawrem je navrh
doménového serveru s opé&masystémem GNU/Linux.
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1. BEZPECNOST POCITA COVYCH SiTi

Nasledujici text vychazi z uvedenych norem v té&ta kapitoly a monografickych
publikaci uvedenych v diplomové préf8] [7] [12] [13]

1.1 Nebezpeci v pocitacovych sitich

NejéasgjSi utoky byvaji z vninni si€, proto jim musime i@dchazet a analyzovat
mozna rizika. Zajistit aby utok nebyl mozny, pigad doslo k co nejmensim Skodam.

Skody mizeme rozdlit na:

* napadeni servér pracovnich stanic,
e napadeni sové infrastruktury,

e napadeni na urovni aplikaci,

* odcizeni soukromych dat,

* nechény prenos dat,

» zablokovani sluzeb.

Clovek mize tyto Skody napachat:

* neumysl® — nedopdaenim, programova chyba programatora,

* umyslIrg nezlomysiny — amyskprolomi bezp&nostni opatni, ve smyslu neposkodit
organizaci (testovani bezpresti administratorem),

« oportunisticky — zlomyslny Gtok poSkodit organizamilcizeni soukromych dat.

Z hlediska bezpmosti v organizaci musime definovat postaveni &inang,
pracovni vztah affstup do firmy. Ve fird mohou byt pracovnici pracujici jako externisti,
brigadnici (d@asni pracovnici), pracovnici cizich firem, admirdgfi servefi a
infrastruktury.

U kaZzdé pozice za¥stnance je mozné analyzovdizna rizika bezp#osti, podle
jejich pristupovych prav a ptb pro vykon své prace. Skody mohou také vznik§patnou
disciplinou zamsstnan@, ktei nedodrzuji vnitni bezpénostni gedpisy firmy (nap. uzivatelé
si zapisuji sva hesla do kaleteacoz pedstavuje obrovsky bezfostni incident).

Mezi bezpénostni rizika také p&t mechanické opétbeni a starnuti hardware a vliv
prirodnich jew na inform&ni technologie. ReSenim této problematiky je vytemni
zalohovani dat na vice mist, tim snizime pgaedobnost ztraty dat. Zalohovatibeme na
disky, externi disky, pasky. DalSi pelbnou ochranou jsourgpstové ochrany a UPS. Mezi
dulezitou sowdast bezpénosti také pat vyuziti klimatizace proti fehati servel a ostatniho
zaizeni.

Zasady pro zmen3eni bezpesti rizik:

» Vytvoiit dokumentaci a ff@dpisy pro firmu a jeji zaéstnance — zavedenim standardu,
vice v podkapitole 1.2,

* Pravidelné Skoleni zatatnand,

» Definovat a nastavit uzivatelska prava zamand podle jejich pracovni pozice.
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UZivatelé pouZzivaji silna hesla sloZzena z velkyechadych pismentisel a specialnich
znalki. Zmena hesel proifistup do doménové 8ife vynucovana kazdy &sic. Ristup

do aplikaci, sdilenych digkomezime podle pracovni pozice zmtmance a jeho
potreb k vykonu prace. Mezi dalSi bezpestni gistup k siti paf nagiklad vyuziti
Cipové karty, na které jsou uloZeny digitalni cékfify s ugitou platnosti spjaté na
PIN a PUK kod uzivatele. K g@taci je pripojenactecka karet (klavesnice umbdjici
zasteeni karty), do které se zaSttipova karta a po zadani uzivatelského kodu PIN se
uzivatel fihlasi na stanici a zisk&iptup do peitacové sit. Cipova karta vlastni PIN

a PUK kod, poietim Spatném zadani PIN kédu se karta uzamkne jaddemknout
pouze PUK koédem. Pokud se povetiditn Spatnym pokusem uzamknout PUK kod,
tak je poteba ¢ipovou kartu smazat a znova na ni nahrat certfik@ude také
vytvoien novy PIN a PUK kaod.

U byvalych zamistnand firmy je pofeba uzamknout, nebo smazat uZivatelsést.u
V tomto sngru by meli existovat d¥ Zadosti ve forra formul&e:

- novy zamgstnanec — kde jsou Udaje zgstnance a Zadost o prava k siti a aplikaci,
- zruSeni zarstnance — Zadost na zruSeni a smazani uzivatelgkgehodchoziho
zamestnance.

» Zabezpeit fyzicky sitovou infrastrukturu a co nejvice omeztigiup zamistnaném.
Do mistnosti kde se nachazi servery a zalohovpeé aabezpéovaci zéizeni by ngl
byt omezen co nejvicefigtup, kron¢ administratora a Uzkého vedeni. &iterych
piipadech pistup pod dohledem administratora. Mistnost bglambyt zvIa$
zabezpéena a obsahovat specialni zamky. V mistnosti 8 byt trezor, kam se
ukladaji jednotlivé zalohy a dokumenty. DodrZzovask ntlo nagiklad:

- citlivd data a hesla neukladejte na disky uzivaigls stanic. Vyazené disky je
potireba smazat arppsat nesmysinymi daty, nebo také mechanicky pdaSkod

- v Rack skini pouzivejte pepin& (switch), nikoliv rozbgova: (hub). V této dob
kazdy switch a podobny aktivni prvek unioje pistup pomoci www rozhrani,
kde se da konfigurovat. Heslo a jménoc¢iie, protoZze je z vyroby standagdn
nastavené a Waik si gihlaSovaci Udaje fdZe najit v kazdém manualu.

» Vytvoiit zasady pro pracovni stanice a zabéipproti viram - zakazat uZzivateli
vypnout Gzna nastaveni a antivirovy program, omezistop k www strankam na
internetu. Zakazat zobrazovanitihfaSovaciho jména poslednihoiitpaSeného
uZivatele, nastavit zamknuti stanice poitérdol® netinnosti. Zakézat uzivateli pouZzit
vymenitelnd média a moznosti pouzit ntesdat (DVD,DVD-RW...).

» Pravidel® kontrolovat systémy a procedury,

» Testovat bezpmost proti pinikim a pouzivat systémy pro jejich detekci,

» Pravidel® zalohovat data — vyt¥eni pravidelného kalentizalohovani.

Vyuzit inkrementalni zalohovani, zalohy image diskdiskovych poli RAID.

» kontrola a servis hardware, zaloZnickizeni, gepstovych ochran a UPS.

1.2 Standardy v bezpecnosti

Jak jiz bylo nastigno v pedchozi kapitole, existuje mnoho be&pestnich rizik a
jejich feSeni. Problém bezgmosti informa&nich technologii se stal stasti managementu
organizace, kdy je zpravidla iniciovan projektovymracovniky managementu nebo
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pracovniky IT. Musime si wdomit, Ze zaji&ni wtSi bezpénosti inform&nich technologii
muzeme zlepSit nejen technickymi péokami, ale zvySenim stavajici be#pestni Urove

prostednictvim smirnic a administrativnich posttp Jako sotast bezp&nosti mizeme
povaZovattizeni kvality. Napiklad pokud vybirame antivirovy program pro zajist
bezpénosti, zajima nés takeé jeho kvalita z hlediska fielnosti.

Kritéria pro uteni kvality v IT:

rychlost,
dostupnost,
daveérnost,
pouzitelnost,
akceptovatelnost.

Aby se celkova bezgaost inform&nich technologiiteSila jako komplexni proces,

nabizi se soubory standardnich kritérii, obsahofisehovou a metodickaast zansiujici se
na tizné cilové skupiny.

Rok 1987 povazujeme za q@ek normy ISO 17799 / ISO 27001, kterd ma za cil

vytvorit systémiizeni bezpénosti informaci (ISMS) zahrnujici nejvyssi pozicedpiku a
administrativni pracovniky.

Zakladni role ISMS:

akceptovatelnost,
davérnost,
integrita,
dostupnost.

S neustale rostoucim pozadavkem na infé@mhaechnologie a zvySujici se zavislost

na nich vznika stale&si tlak na rozsahla bezgrstni opateni. Pro co nejtsi minimalizaci
nakladi na bezpénost IT se vyuZivaji standardy a normy, které zedgoné osoby za
bezp&nost po metodické a obsakiostrance podporuji. Kritéria pro bezpest se v norméach
casténé obsahov prekryvaji, ale zariuji se natizné cilové skupiny (viz obr. 1).

ISO IEC 18000

Obr.1 Vazby mezi standardy
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Standardy s ne§#Si relevanci v oblasti bezgeosti IT:

Prirucka zakladni ochrany IT — cilem je vybudovat staddabezpé&nostni Urove IT

na zaklad infrastrukturnich, personalnich a technickych géadi. Prirucka obsahuje
katalogy a postupy se standardnimi ogaitmi z této oblasti. Postupy zahrnuji analyzu
struktur IT, zjiS&ni poteby ochrany, modelovani, zakladni pftf®ni, dophujici
analyzu a realizace bezp®stnich opdeni IT. Zankteni je v zasad na Gady a
podniky, kron& soukromych osob. Uiélenych opateni gislusSnym pracovnikm
zaina text kazdého opani ,Odpoedny za iniciovani* a ,Odpasdny za realizaci*.
Existuje 40 definovanych roli v ramci podniku, fiifad vedouci IT, osoba pskena
bezpénosti IT, administrator, uzivatel IT apod.iiRcka se pevazé hodi pro
poskytovatele sluzeb zkagiujici a vytvdejici data na internetu, vyrobce hardware a
software (vyvoj software je zde bran okrajpvAdministratdi zde naleznou obsahlé a
podrobné technické informace.

ISO / IEC 17799 a ISO 27001 — cilem je poskytncagséhlou sbirku opini
vyhovujici koncepci nejlepSich posfupi praktik v bezpgnosti informaci. Ukolem
ISO 17799 je prezentace vhodnych ogat a ISO 27001 je kriterialni norma pro
certifikaci ISMS. Posuzuje se pro danou organizemiZiti ekonomickych kritérii a
kritérii prostedi. V norn¢ ISO 17799 se sleduji tyto aspekty:

- organizace bezgaosti,

- klasifikace a kontroly hodnot,

- persondlni bezgeost,

- fyzick& bezpeénost,

- bezpeénost prostedi,

- fizeni komunikace provozu,

- vstupni kontroly,

- Vyvoj systému a udrzba,

- ftizeni kontinuityinnosti organizace a dodrZzovani zaviazk

Zameéieni gchto norem je v zasdda Gady a podniky krom soukromych uzivatél

Cilova skupina v normach neni definovana, ale k@i skupinu lze povaZovat vSechna
mista, ktera jsou odpeésna za realizaci, v@n a fizeni bezpénostnich opaeni
(administratdi 1T, bezp&€nostniteditel IT, interni auditd, atd.).

ISO TR 13335 — v sa@asné dob se tato normaippracovava, sklada se &gt ¢asti,

po prepracovani dojde ke sléeni prvnich dvoucasti v jednu areti ¢ast bude
slowena sectvrtou. Norma je zagfena na vedouci pracovniky podniku resp.
organizace. V prvniasti se obraci na vedouci pracovniky na Urovedgtavenstva. V
druhécasti se zariuje na vedouci pracovniky, kigsou odpo¥dni a kompetentni za
IT systému podniku. \éasti feti actvrté se obraci na ty, kev ramci Zivotniho cyklu
projektu potykaji s bezgaosti inform&nich technologii.

ITSEC/ Common Criteria — cileneédhto kritérii je definovat kontrolni postup pro
zkoumani bezpmostni vlastnosti produkta systém IT. Definuji se soubory kritérii
funkeéni a kvalitativni poZadavky na konkrétnfegntty Seteni tak, aby vysledky
Seteni byly srovnatelné. Cilovou skupinou jsou vyroldcsysténd, IT produkfi a IT
komponeni, ktefi planuji jejich pouziti s poZzadavky na beapeast. Vyrobci obdrzi
hodnotici niizku, s jejiz pomoci mohou uttgt a oSdbvat své produkty tak, abyéahy
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definované bezgmostni vlastnosti a aby tyto vlastnosti byly dotelié pro teti
subjekty. Vyrobci mohou zlepSit a standardizovat tlastnosti u svych produktak,
Ze swij vyvoj zaneii na bezpénostni profily definované pro Common Criteria.

» CobiT - intenzivni pouZzivani IT na podporu a reatizobchodnich postipryZaduje
zavedeni vhodného kontrolniho piesti. Umozuje prowrovat Uplnost a efektivitu
takového kontrolniho pragtdi k omezeni vznikajicich rizik. Cilové skupinyeté
rozliSuje CobiT jsou management (na podpotii zvaZzovani investic a rizik),
uzivatelé (pro lepsi odhad spolehlivosti a kontroly, kontrolai (ke zdivodreni
kontrol a poradenstvi v ramci vybudovani a provaaternich kontrol) a osoby
zodpowdné za procesy nebo IT.

Z vySe uvedenych norem jéefmé, Ze je hodnhrozdilnych cii a cilovych skupin,
proto @imeéirenou arové bezpeénosti IT pro celkovéeSeni Ize dosahnou pouze tehdy, kdyz k
tomu gispgji vyrobci i uzivatelé IT.

Kombinace norem pro dosahnusi bezpénosti:

e ISO 17799 + Hrucka zakladni ochrany IT — norma ISO 17799 se zaliizenim
bezpénosti informaci nabizejici proceswrientovany pistup. Dilezitou sogasti je
zde katalog s generickym opatim ve smyslu nejlepSich postup praktik. Pro
zabezpeeni celkovéhaeSeni ped hrozbami je nutné tato operti zavést do praxe
pomoci konkrétnich i technickych navodK tomuto ndm slouZziifrucka zakladni
ochrany IT se svym katalogem ofmti. Z této kombinace vyplyva postup, ktery
striktné odcEluje Fizeni bezpénosti IT od praktické realizace. Také zde, pokuidtej
specialni pozadavky na bezpest, nizeme ve specialnichiipadech sahnout po
Common Criteria.

e 1SO 17799 + ISO 9000 — pozadavky na systémy kvatigy popisuje norma ISO 9000
a definuje pislusny kontrolni postup. Postup Ize aplikovat dmioich a organizacich,
ale nezabyva se zde specificky aspektem kiems informaci. Stanovené jsou pouze
powteni, zda IT vyhovuji poZadaukn acinnosti organizace. Aby bylo mozné pokryt
vice oblast bezg@aosti informaci, Ize ji doplnit o doptk ve forme normy ISO 17799.

1.3 1S0 27001 /IS0 17799, obsahy normy a realizace v praxi

Uvodem se norma popisuje pojmem benwst informaci a jejiho vyznamu pro
organizaci. V dalSéasti se norma zabyvéa infordrdmi médii, protoze informace se mohou
vyskytovat v mnoha formach. (napvytiStném papie, elektronicky uloZzené, ve filmech
apod.). Dale je uv&ma dilezitost informace z hlediska zafst:

» daveérnosti - zardeni @istupu k informacim pouze pro opr&wné osoby,

* integrity - zajiS&ni spravnosti a aplnosti informaci a metod jejipharovani,

» dostupnosti - zateni gistupu k informacim podle p@b a pistupu k pisluSnym
hodnotdm pro opra¥né uzivatele.

Pro nutnost bezgaosti informaci, procés systéni a sit jsou dilezitd komeé&ni
aktiva firmy, zachovani jejichiérnosti, integrity a dostupnosti, mohotigpst k zachovani
naskoku ped konkurenci, likvidity, rentability, dodrzovanakonnych pedpisi a obchodni
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autority. Dalezitym faktorem je zavislost obchodginnosti na sluzbach a inforf@ich
systémech.

Norma uvadiit zdroje profeSeni bezpmostnich pozadavk

* Analyza rizik — umo#tuje identifikovani hrozeb pro aktiva, prajygbdobnosti vyskytu
rizika, analyzu moznych dopéa@ hodnoceni slabych mist.

» PoZadavky — vyplyvaji ze zakdnpolitiky, snmernic a smluv, které musi byt sghy

» Specifické principy — cile a poZzadavky organizaee zpracovani informaci, které
podnik vytvail na podporu svych procés

1.3.1 Analyza rizik

Systematickou analyzou bezpestnich rizik identifikujeme bezpeostni pozadavky,
v ramci analyzy se nalezenda rizika kvantifikuji @n®vi se jejich priority. Naklady na
vytvoieni opaiteni je nutné porovnat s ekonomickymi Skodami, kieodou nastatipvzniku
rizika. Zangieni analyzy se fife vztahovat na celou organizaci, j&ist nebo konkrétniho
systém. Osoby s rozhodovaci pravomodii wantreni analyzy, kterou doloZi argumenty.
Analyza rizik se zpravidla omezuji na tyto faktgwz obr. 2):

» aktiva (sloZzky, jejichz chybné chovani by mohlo bcbodnich procesech ohrozit
dostupnost, ivérnost a integritu),

» hrozbhy specifické pro komponenty,

» slaba mista.

Obr.2  Analyzarizik

Kazda metoda analyzy rizik ma vlastni postupy venfokroku, které musime projit,
tak abychom dositi k vysledku.

NiZe bude fedstaven model pratSinu aplikaci IT v kazdém sektoru.

Mezi faktory UspsSnosti analyzy pét kvalitni sloZeni tymu, ktery analyzu provadi.
Tym musi mit k dispozici kompetentni kontaktni ogsqvo vSechny sledované slozkyti P
provadni analyzy, ktera j&asow velmi nar@énd, musi vedeni poskytnout tymu jmiiné
prostedky. V tymu by nil byt zkuSeny @astnik, ktery pevezme moderovani.ulezité je
stanoveni metodiky a dokume#iého postupu. Prvni analyza rizik by se&lanzantfit na
jednu diti oblast, aby bylo mozné zjistit, zda zvolena matothstroje a dovednostiastniki
jsou dostaténé.
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Podrobnéa analyza rizik zahrnuje tyto kroky:

* Vymezeni oblasti analyzy — specifikovat IT systémugést zahrnuti jinych aktiv
(budovy, infrastruktura).

» Identifikovani ohroZzenych aktiv — zaevidovat vSextohroZzena aktiva lezici uvhit
analyzované oblasti stanovenéiegchozim kroku.

 Hodnotova analyza - zji§je se hodnota ohroZzenych aktiv, analyza obsahuje
stanoveni zakladny pro hodnocericrnych a nehmotnych aktiv, zj@ti zavislosti
mezi aktivy a hodnoceni ohroZzenych aktiv.

* Analyza hrozeb - aktiva jsou vystavena mnoha hnmozb&ohou vyplynout
z umyslu, nedbalosti a nedofmati. Analyza hrozeb zahrnuje pré&pddobnost
vyskytu hrozby, identifikovani moznych hrozeb (lstafy apod.) a moznych
atoenika (zanestnanci, externi zagstnanci).

* Analyza slabych mist — hrozba sé&#m stat Ginnou, pokud existuje slabé misto.

Do oblasti slabych mist organizaceiie patit hardware a software, personal a
infrastruktura.

» Identifikovani stavajicich bez{eostnich opdeni — je nutné provést evidenci jiz
existujicich bezpmostnich z&zeni, jejich dopady z hlediska jejich spravné tumla
zabrarni zbyt&nym nékladgm. Nova opaeni musi byt kompatibilni s existujicimi.

e Hodnoceni rizik — hodnoti se jednotliva rizika akogé riziko. Zda jsou rizika
akceptovatelna nebo neakceptovana se provadi zéhied €chto faktofi: vysi
Skody a pravébodobnost vyskytu.

* Vyhodnoceni — vysledkem je vyhodnoceni a zpracopiisiusné dokumentace.

Vysledky analyzy slouzi k hledaméSeni wizeni rizik a vylr prisluSnych opaeni
zaji¥uje dodrZzeni narodnich a mezinarodnich zékaralizaci podnikovych dil splreni
provoznich pozadawvka naklad na jejich implementaci v rozumném pém se snizenim
rizik.

V normé ISO 17799 jsou navrZena tato deat:

* Bezpeénostni politika — fijatd vedenim spotmosti, slouzi jako navod a podpora
k zavedeni bezgaosti informaci. Dokument bezgeostni politiky musi obsahovat
definici bezpeénosti informaci, cil a oblast pouziti. Dale pothr@d managementu
k naplreni cile ve formd prohldSeni a strukturni popiézeni rizik. DalSi sotésti
dokumentu by r@lo byt striéné vysetleni bezpeénostni politiky, princii a norem,
nagiklad:

- dodrzovani zdkonnych:edpisi,

- pozadavky na vycvik v oblasti bezp@sti,

- zabragni a identifikace vil a jiného Skodlivého softwaru,
- dusledky g poruSeni bezgmostnich srérnic.

» Organizovani bezgeosti — stanovi se systéfizeni, ktery stanovuje odp&anosti a
ukoly. Systém integruje vSechny planovaci, reéhta kontrolni¢innosti. Z normy je
smerodatné:

- Osobni angazovanost a iniciativa — odfnost za bezgeost informaci ma
vedeni organizace,
- Koordinace ISMS - ve velké organizaciibe byt konsorcium osob s komplexni
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pravomoci, sloZzené ze zastipenanagementu, administralior uZzivateli a
auditofi. Konsorcium koordinuje implementaci ofati zamdtenych na
bezpé&nost informaci. Typické uUkoly konsorcia jsou orgaini dohody o
urgitych rolich a odpogdnosti, zaruky bezpeosti jako sowtiast planovaciho
procesu pro informace a jejich zpracovani, premi bezpé&nostnich inciderit aj.

- Pridéleni samostatnych odpédnosti — je nutnéipsre definovat mistni specifické
odpowdnosti za bezgmostni procesy,dcna a informani aktiva.

- Ddalezité oblasti ukal pro organizace IS — je nutné definovat a zavéstqw
upravujici pouzivani nového IT #zeni a proces pro odborné poradenstvi
k bezpeénosti informaci (nap z divoda Skoleni).

- Dohody o divérnosti.

- Spoluprace mezi organizacemi — definovani informat#ré budou k dispozici
ostatnim.

»= Bezpenost ve spolupraci s cizimi podniky — pro zachoug#peénosti je
potreba monitorovani cizich firem. Bgdomit si, Ze analyza rizik je velice
citliva a je nutné prasfeni smluv.

- Bezpeénostni poZzadavkyip styku se zakazniky — musi se postupovat ob#gvIlas
citivé, musime chranit informace fqd odcizenim, naruSenim integrity,
kopirovani.Re$enim je kontrolaifstupu, vstupni kontrola, monitorovatinnosti
zakaznika. Pozadavky na ochranu autorskych praataZékaznika instruovat
ohledré bezpé&nostnich podnikovych pravidel.

- Bezpenostni poZadavky ve smlouvéch s cizimi podniky drdovani zavedenych
opateni a bezpmostnich poZzadavkje nutné s firmami smludnupravit

Klasifikace atizeni aktiv — aby bylo mozné majetek chranit, jgnayeho klasifikace
provadna inventarizaci.

Personalni bezgaost — fijeti a ukoreni pracovnich po#ni je nutné naplanovat
podle organizénich snmérnic. Novy zamdstnanci musi projit zaSkolenim v ramci
bezp&nostni politiky organizace. Jsou jintigéleny role a odpotdnosti. Podepisuji
dohody o dvérnosti, které specifikuji informace jako citlivéingrné nebo tajné. U
ukorgeni pracovnich po#ni, kdy zangstnanec odchazi z firmy, jsou mu jeh@spupy
odebrany a deaktivovany, s moznosti pouziti dai jekstupcem.

Fyzicka bezpénost a bezpmost prostedi — je pateba definovat bezprostni zény a
hranice a fistup do nich. Fyzickou ochranou Ize zabe&#petistupy do budov,
kanceldi apod. jak pro neoprdené tak i opravéné osoby. Bezpmostni zony by
mély byt chrarny piisluSnymi kontrolami fistupu (identifik&ni karty). Krong
ochrany fyzického fistupu se musi zavést tato deai:

- Ochrana fistupu — omezenimiistupu k z&izeni a zavedenim opahi ped
kradezi, pozarem, vodou apod.

- Zéasobovani elektrickou energii — ch¥dh z&izeni ged vypadky sit a jinymi
elektrickymi poruchami. MoZnost zabezpai je nahradni zasobovaci vedeni,
zalozni zdroje (UPS), zalozni agregaty.

- Udrzba IT z&izeni — pravidelny servis #iaeni a kontrola stavu dop@ené
specifikace v dokumentaci vyrobceizani.

- Bezpe&nost z@izeni mimo prostor podniku,

- Bezpeéna likvidace a oftovné pouziti zézeni — data s citlivymi informacemi
musi byt fyzicky zniena, neboi@psana bezgaym zpisobem.
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Rizeni komunikaci &zeni provozu,

Rizeni fistupu — pistupy k informacim musi byt definovany podle ukdkskych roli
a ftizeny vhodnymi opaenimi. Pravidla pro ipstupova oprawni definuji a
dokumentuji uZivatele a skupiny s poZadavky pistpp k informacim. Sprava
uzivateli a skupin zardi, Ze gdélené prava skupif) uzivateli jsou aktualni. Prava by
méla byt platna pro obdobi jejich pouzivani. Kgpupovym praum potebujeme
ovéieni totoznosti uzivatele, k tomu slouzi hesla. Ritavro hesla uzivatéla jejich
pouzivani (zrana hesla, slozitost) byd#a byt uvedena ve simici.

Vyvoj a udrzba systétn— aby se snizilo riziko ztraty dat, poruseni inyg nebo
zneuziti, je nutné vypracovatiplusné srérnice zabyvajici se:

- Validace vstupnich dat — kontrola zadanych dat late@ znaky, chy®ici data),
postupy pro jejich prasteni, definovani kompetenci zastnané podilejicich na
zadavani dat systému.

- Kontrola systémového zpracovani — data sptdzadana se mohou poskodit
chybami @i zpracovani systému. Do systému by s&amintegrovat zkouska
validace dat.

- Spravné a bezchybné zpracovani dat — mozné chylikaapho softwaru fi
zpracovani mohou zkreslovat vysledkyredejit tmto problénim miZzeme
kontrolou lodgi soubot pii zpracovani. Kontrolou integrity aplikaiho softwaru a
provéienim generovanych vstupnich dat.

- Autentizace zprav — technika k rozpoznani zfalSgeanupravenych dat. Vyuziva
Sifrovaci metody zajiStujici tvérnost, autentinost nebo integritu informaci
K zajis&ni autenitnosti a integrity elektronickych dokuménslouzi digitalni
podpis.

- Zachovani integrity syst@i — prowieni software fed jeho integraci do
oper&niho systému. Softwarové zaplaty a aktualizace digh by se rly
instalovat, pokud ispeji k odstragni bezpénostnich slabin. O aplikovani by se
mély vést zdznamy.

Rizeni bezp&nostnich inciderit — zavést odpaidnosti a postupy profizeni
bezpé&nostnich inciderit, aby bylo mozné naénrychle reagovat. My by se zavést
postupy k evidenci bezpeosti incident (nag. vypadky IT systému, chyby ki
nedplnym datm, prestupky proti €dvérnosti). DalSim postupem je zavedeni
havarijnich plad zahrnujicich analyzu a identifikacitigin vzniklého incidentu.
Souasti havarijnich planu jsou protiopeti proti opakovani incidentu a shromazduiji
se potebné zaznamy vzniklého incidentu.
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2. SITOVE PROTOKOLY

Zkratka TCP/IP ozrniauje sadu protokdl jejiz sogasti jsou dva protokoly pouzivané
v internetu a to Transmission Control Protocoltarinet Protocol.

Tato sada protokdlposkytuje metody proipnos dat mezi @dtaci, konkrétrgji mezi
jejich stovymi komponenty. Tato sada protokdICP/IP zabezpg®lje prenos dat pro vSechny
sluzby, které jsou dostupné sasnému uzivateli it Sluzby nap zaji¥uji prenos
elektronické posty,ienos soubdr, zasilani zprav affstup na WWW

Referegni model 1ISO OSI — Open Systems Intercontenctioh fawrzen kuli
standardizacitiznych technologii souvisejicich s komunikaci sithvydizeni. Reprezentuje
sedm vrstev tviici architekturu protokdl pro datovou komunikaci. Lze si jefqustavit jako
zasobnik, kde jednotlivé vrstvy lezi na 8ofviz obr. 3). Kazd4 vrstva obsahuje sluzby
definované protokoly slouzici ke komunikaci a koter

Referenéni model 1ISO OSI

Aplikac¢ni vrstva

Prezentani vrstva

Relani vrstva

Sitova vrstva

7
6
5
4| Transportni vrstva
3
2

Spojova vrstva

1 Fyzicka vrstva

Obr.3 Referedni model ISO OSI (RFC)

Popis vrstev referéniho modelu ISO OSI, uvedenych na obrazku 3:

* Vrstva 7 (aplikéni) — nejvy3Si vrstva modelu reprezentuje a dedéingpsoby
komunikace aplikaci se siti a mezi systémy.

* Vrstva 6 (prezentmi) — obsahuje protokoly, které jsou gasti oper&niho systému.
Vrstva definuje zpsob, jak budou data prezentovana a jaky budouantidt. V této
vrstwé mohou byt data Sifrovana i deSifrovana.

e Vrstva 5 (reléni) — koordinuje komunikaci (relace) mezi koncovyaidy. Zajifuje
stav relace pro bez{eostni, protokolovaci a administrativni funkce.

* Vrstva 4 (transportni) — zde jsou data definovaaastluktur a kontroluji se u nich
chyby. U webovych prohliZé zde probihé Sifrovani.

* Vrstva 3 (sfova) — protokoly slouZici pro smovani dat mezi systémy, na této vistv
dochazi k adresovani cilového bodu zabe&zjie, Ze data se dostanou k cilovému
bodu.

e Vrstva 2 (spojova — linkova vrstva) — jsou zde defiana pravidla pro zasilani a
prijimani informaci v lokani siti (LAN)

* Vrstva 1 (fyzickd) — hardwarova vrstva zajiStufigicky pienos informaci mezi uzly
sit¢, kddujici bajtovy tok penosu.
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Sada protokdl TCP/IP a refereimi model ISO OSI byly navrZzeny stasré a jsou Si
hodre podobné (viz obr. 4), ale protokoly TCP/IReg@stavuji realitu v praxi. Kazda skupina
referetniho modelu ISO OSI a TCP/IP mé vlastni definigtev a jejich protokdl Rodina
protokoli TCP/IP vyuziv&tyii vrstvy — aplik&ni, transportni, $6vou a siové rozhrani. Na
obrazku¢. 11 je porovnani referénino modelu ISO OSI s TCP/IP. Za povSimnuti stogi,
pod aplik&ni vrstvou TCP/IP se skryvaji sluzby a protokdlyniejvyssich vrstev modelu ISO
OSI, transportni a 8dva vrstva #stala shodna. Vrstvateivého rozhrani zahrnuje spojovou a
fyzickou vrstvu.

ISO oSl TCP/IP
7 | Aplika¢ni vrstva
6| Prezentani vrstva Aplika¢ni vrstva
5| Rel&ni vrstva
4| Transportni vrstva Transportni vrstva
3| Sitovéa vrstva Sitova vrstva
2 Spojova vrstva
sitového rozhranni
1| Fyzicka vrstva

Obr. 4

Porovnani moda&l ISO OSl a TCP/IP (RFC)

Bé&zné protokoly nagchto vrstvach jsou ndp

» aplikatni vrstva: HTTP (Hypertext Transfer Protocol),
» transportni vrstva: TCP (Transmission Control Reotp
» sitova vrstva: IP (Internet Protocol),
» spojova vrstva: ARP (Address Resolution Protocol).

Tyto protokoly Ize rozdit na stové a aplikani (viz obr. 5):

Referentni model ISO OSI

Sada protokoi IP

Obr.5

7 | Aplika¢ni vrstva NFS
FTP, Telnet
6 | Prezentani vrstva SSH, SMTRSMB Protokoly na aplikéni arovni
. HTTP, NNTP
5| Relani vrstva RPC
4| Transportni vrstva TCP,UDP
3| Sitova vrstva IP ICMP
2 L ARP Protokoly na glové urovni
Spojova vrstva
1| Fyzicka vrstva Fyzicka vrstva

Zasobniky protokolu IP a modelu ISO OSI (RFC)
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Protokoly na glové arovni jsouridici mechanismy pro ipnos dat. Zabezpeji
zasilani informaci mezi gaaci v paketech na zaklédiznych typ dat, nap. u IP protokolu
smerovani informaci pomoci IP adres gitact do jejich mista ueni. V phabéhu této
komunikace komunikuje IP protokol s jinymi protokaapojenymi do fenosu informace na
sitoveé urovni.

Protokoly na aplikéni Grovni jsou pistupné pro uzivatele, napu interaktivniho
protokolu http vidime vysledky ipnosu dat. Tyto informace nalezneme v chybovych
hlaSenich a zpravach egmosu.

Jak to vSechno funguje?

Oba modely TCP/IP a ISO OSI funguji na principu tpkolového zasobniku.
Zasobnik pedstavuje UhrrEinnosti a protokdi pro genos informaci mezi dwma paitaci.
Pro pgedstavu, kazdy mitac tvori jeden tento zédsobnik. Pokud chcemedpt rjakée
informace (data) druhému ¢iteci, tak data putuji a jsouiedavana mezi vrstvami az do

]
SERVER
Aplikacni Kdyi ufivatel iniciuje pfenos dat, pfeda
vrsiva tato vrstva poZadavek transportni vrstve.
[
Transportni Transportni vrstva pfipoji hlavicku a preda
vrstva data sit'ové vrsiveé.
|
o
Sifova V sitové vrstvé se pro ufely smérovani IP
vrstva vloZi adresa zdroje a mista urfeni.
Spojova Spulm'a. Trrsf‘.'a prm‘ec!e !mntrulu chyb na toku
o dat mezi vvie uvedenymi protokoly a fyzickou
vrstva
| vrstvoun
Fyzicka Fvzicka vrstva pfenese data ven nebo dovniti
vrstva ve sméru prenosného média.(modem atd.)

Obr.6  Protokol IP (RFC)
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2.1 Protokoly na sitové arovni:

Kazda vrstva obsahuje ¢kolik samostatnych protokil mezi dilezité sfové

protokoly pati:

Address Resolution Protocol (ARP),
Internet Control Message Protocol (ICMP),
Internet Protocol (IP),

Transmission Control Protocol (TCP),
User diagram protokol (UDP).

Address Resolution Protocol (ARP)

Vyuziva smérovani mezi poitaci lokalni sit a sit internet a také ip mapovani

internetovych adres do hardwarovych adres (MAC eskjra pekladu adres 8dvé vrstvy na
adresy spojoveé vrstvy.

Pred odeslanim se data zabali do IP pakeb genos po internetu. Pakety obsahuji IP

adresu odesilatele afijemce, ale neznaji hardwarovou adrestijepce. Za pomoci
dotazovaci zpravy protokolu ARPieme ziskat hardwarovou adresijgmce, pokud cilova
adresa je dostupna v lokalni siti, cilov¢fta: odeSle odpaxd’ pomoci hardwarové adresy a
pienos dat ize z&it.

Internet Control Message Protocol (ICMP)

Tento protokol poskytuje chybové a kontrolni zpraktgré protokol umatuje sdilet,

nebo mohou bytiiedavany mezi potaci, servery. UZiténé zpravy:

zpravy nesouci echo a odezvu pro testovani dosstipsis,

zpravy o pesngrovani umo#ujici efektivrejSi sneérovani,

zpravy o pekrateni ¢asového limitu, které informuji zdroje, Ze pakeekpcil
pridéleny ¢as v rdmci sé&

Pakety pouzivaneé k zji8ti stové konektivity, zda je cil dostupny a aktivni.

ICMP_ECHO_REQUEST
ICMP_ECHO_REPLY

Internet Protocol (IP)

Zajifuje dorwovani paket (datagram) v siti. IP datagram je prdsdek pro

dorutovani dat TCP/IP, je sloZzen Zkolika ¢asti:

hlavicka — obsahuje zdrojovou a cilovou adresu, vesSkéogé informace,

vesSkera odesilana data,

TTL pole — numerick& hodnotajifkazdém piichodu routrem se snizuje o jetku,
pokud hodnota bude nulova, dojde Kazeni diagramu.
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IP protokol umo#uje data fragmentovat a komplementovat. Na sitidaa mohou
odesilat pouze v jednotlivych blocich, pokudl prenosu je blok &S3i nez je velikost MTU
(MaximumTransmission Unit — oz&eni maximalni velikosti IP paketu, ktery je mozné
pienést z jednoho tXivého z#ézeni na druhé), nelze jefgnasSet. Data jsou roddna do
mensich blok, aby bylo mozné dataignést po siti k cilovému #Haeni. Struktura IP
protokolu je na obrazku 7.

IP adresa je 32 Hitdlouha adresa ipdstavujici jedingny identifikator systému v siti.
Obvykle je zapsané&verici ¢isel odpovidajicich hodnotam hiagidctlené teékou (127.0.0.1).
Kazdy bajt (oktet) mize mit hodnotu 0 az 255. Souvisly rozsah IP adedise IP sf. IP
adresa s maskou &ivori rozsah s& Maska sit je 32 biti (255.255.255.248).

32 bith

e
.

N4

Zdrojova adresa

Cilova adresa

TTL Protokol Kontrolni soéet hlavitky
Verze IHL Typ sluzby (TOS)| Celkova délka

Identifikace Riznaky Posunuti fragmentu

Volby (jsou-li ngjaké)

Data

Obr.7  Protokol IP (RFC)

Transmission Control Protocol (TCP)

Je jednim z hlavnich protoKolvyuzZivanych na Internetu. Pracuje na transportni
arovni a umo#uje p‘enos soubdira vzdalené relace. M& vlastni strukturu paketn ¢br. 8).
Paradovécislo slouzi k wteni pdadi, ve kterém se data zasilaji. Kontrolnicgbichecksum)
slouzi k o¥teni, zda data byla poSkozentghbm genosu. Eiznaky ovladajici stavifpojeni
(ztizeno, pouziva, z#gno)

Zdrojovy port Cilovy port

Cislo sekvence

Cislo potvrzeni

Posun dat Rezervovér{o fiFhaky Okno

Kontrolni soudet Naléhavé ukazatele

Volby (jsou-li ngjaké)

Data promdnné

Obr.8  Struktura TCP paketu (RFC)
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Tticestny handshake — TCP spoléhé& na virtualni oklieht — server, mezi gitacem
zasilajici pozadavek a jeho cilem (viz obr. 9).

_ iédaiici poctitat (klient) zasle poZadavek na

PERCT pripojeni, kde specifikuje port, k némuz se ma

E.[i]la piipojit na vzdileném potitati (servern).
= |

KLIENT

o

o

KLIENT

_ Potitaé klienta vraci potvrzeni ::>

Server reaguje jak prostfednictvim potvrzenim
tak i zafazenim do fronty na pfipojeni

a okruh se otevie
W=

KLIENT SERVER

o

Obr.9 Zrizeni handshake

User diagram protokol (UDP)

Nespojovy protokol transportni vrstvy. Zabesge kontrolu integrity dat ies
kontrolni sodet.

2.2 Protokoly na aplika¢ni arovni
Hypertext Transfer Protocol (HTTP)

NejznangjSi protokol BZici standardhna TCP portu 80, diky tomuto protokoluibe
uzivatel surfovat po internetovych strdankach WWWevithodou tohoto protokolu je slaba
bezpeénost Fenosu dat, data nejsoui pienosu SifrovanaReSenim je fidani podpory
Sifrovani jes SSL/TLS (HTTPS)dZici standardhna portu TCP portu 443.

Domain Name Systém (DNS)

V pocitacove siti je poitac, server definovan vlastni IP adresou, jak v lokékbo ve
verejné siti. Pro uzZivatele se lépe pamatuje textawdnp serveru www.seznam.cz, nez aby
zadaval do internetového prohléeeadresu 77.75.72.3. DNS slouzi ikldadu textovych
jmen p@itaca na IP adresu.
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Telnet

Tento neSifrovany protokol slouZi pro emulaci terahi a komunikuje i@s sfovou
kartu se vzdalenym serverem. Nevyhodou je slabpedeast tohoto protokolu,ifhlaSovaci
Udaje a hesla se daji drokem odchytit a tim ziskattigtup na server. Obougmy osmi-
bitovy protokol EZi standard&ina TCP portu 23.

File Transfer Protocol (FTP)

Diky tomuto protokolu mizeme penaset data z jednoho systému do druhého. Pomoci
FTP zaSleme poZzadavek spojeni na server, &fieRT P server. Nasledrbudeme vyzvani na
piihlaSovaci Udaje od serveru, po potvrzeni se \ytspojeni a mizeme penasSet data ze
serveru a z§t. File Transfer Protocdd¢zi standard&ina TCP portu 20 nebo 21. FTRepos
neni Sifrovany, fenaSena data je mozné odchytit.

Simple Mail Transfer Protocol (SMTP)

Zajig'uje prenos elektronické posSty mezi servery a klient veserCilem je zajistit
spolehlivy a efektivni fenos elektronické posty. Simple Mail Transfer Peotgtandarda na
TCP portu 25. Nakonfigurovat SMTP server je veilaZité z hlediska bezpeosti.

Secure Shell Protocol (SSH)

Jak bylo uvedeno, protokol FTP a Telnet z hledis&apenosti je Spatny, proto pro
podobné sluzby byl implementovan protokol SSH ngjiéi VétSi bezpeénost, @i pienosu
jsou vSechna data Sifrovana. SS¥itstandard&ina TCP portu 22.
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3. ARCHITEKTURA SITi

3.1 Sitova topologie a architektura
Paitatové si¢ muzeme rozdlit podle jejich rozsahu na LAN (Local Are Network)
MAN (Metropolitan Area Network) a WAN (Wide Area Neork). Pod kazdou zthto siti
si musime pedstavit gkolik poc¢itaca a prvki, které jsou #jak propojeny. Zpsob jejich
propojeni nizeme vyjadit grafem. Uzly pedstavuji poitace a prvky, jejich propojeni nam
piedstavuje $tSinou jejich kabelové propojeni. Celkové jejicipoigdani tvaéi topologii sit.

3.1.1 Topologie siti

Na obrazku 10 jsou znazamy topologie siti, uzly mohour@dstavovat pttacové
stanice a#zeni jako hub, switch apod.

I:I |
= = E; 4
]
hvézda (star topology) kruh (ring topology) strom (tree topology)
]
]
— |

—
—

patef (backbone topology)

0

[

f;ééhtﬁ‘

neomezeni shérnice (bus topology)
{unlimited topology}

HE B

Obr. 10 Topologie péitacovych siti

Popis topologii:

« Hvézdicova topologie — stanice jsou propojeny s répbetem (hub).Casto byvéa
kombinovana se stromovou topologii.

» Kruhova topologie — stanice jsou propojeny do ssléfio kruhu, data jsourgnasena
od jedné stanice ke druhé.
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» Stromova topologie — roz&ini hvzdy, nejpouzivagSi v LAN

» Skirnicova topologie — jednotlivé stanice jsokippjeny konektory k prbéznému
vedeni tvéené segmenty. Vyhodou topologie je niZSi sgdwd vedeni, nevyhodou je
hledani poruchy.

3.1.2 Aktivni prvky

Dva osobni péitace mezi sebou komunikuji pomoci vlastnfosié karty, propojené
kabelem. Hdanim tetiho p&itace bychom pdtbovali dalsi kartu a kabel pro propojeni. Ve
velkém mnoZstvi piitact je tento zfisob reSeni neefektivnifeSenim je vést z kazdého
pocitate jeden kabel a zapojit je do specialnihtoeého zéizeni, kterému séka aktivni
prvek. Mezi tyto prvky pét:

Rozbdova® (hub) - zkazdého pditace je k mu piveden kabel. Pouze nasloucha,
vSechny pichozi elektrické signaly opakuje do v3eélppjenych zéizeni (viz obr. 11).

Data pro Martina

-/

Data pro Martina Data pro ‘\Iamna

PC Tomase . _,

PC Martina

L

PC Davida

Obr.11 Hub - penos dat

Prepina® (switch) —obvykle pracuje na druhé (linkové) vrstvpiichozi elektrické
signaly od vysilajiciho jsou fgpingem zaslany pouze figemci. Umozuje paralelni
komunikaci mezi porty (viz obr. 12).

Switch

- Data pro Martina
a8 /

Data pro Martina

AN

PC Martina

PC Tomase

@

PC Davida
Obr. 12 Switch — penos dat
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Snerovac (router)

Casto se povazuje zaizzeni siti WAN, pesto viak mohou najit své misto v LAN.
Komunikuje na vrst¥ datovych spdj a stfové vrsté. V siti LAN mize pinit tlohu gateway,
segmentaci iistupovych domén a domén nesového vysilani. Serova rozhoduje, kam
piichozi IP-datagramy bude posilat, zda do svého debiiného rozhrani. Na nasledujicim
obrazku smrova obdrzel od péitace IP-datagram adresovany stanici 10.5.2.10 a musi
rozhodnout, do kterého rozhrani haiza poslat dal (Serial 1 nebo Serial2), neb&t zjo
svého rozhrani. K rozhodovani pouzivaésmaci tabulku, v naSemtigladké uvedenou na
obrazku 13.

a8

Sonal2 10.5.2.10

Serial 1

Smeérovaé | Ethernet

Smérovaci tabulka:

sit Maska MNext Hop sitové rozhrani | Metrikal
T 10 5 2 1ﬂ 192.168.1.0 255.255.255.0 192.168.254.5 Serial 1 4
, o ET e 10120 255.255.255.0 | Lokalnirozhrani | Ethernet a
. 10.5.0.0 255.255.0.0 10555 Serial 2 2
0.0.0.0 0.0.0.0 10.10.10.2 Serial 2 1

Obr. 13 Rozhodovani stnovace a jeho srrovaci tabulka

Pti rozhodovani se vezme z prvnitadku (séazené tabulky) maska cilovéssiktera
se bit po bitu vynasobi s IP adresdijgmce. Pokud se vysledek bude rovnat prvni IPsadre
v sloupci, smirova® otestuje nasleduji¢éddek, zdali neexistuje stejna adresa v tabulcensime
metrikou. [1]

Access Point

Zatizeni pro bezdratovou komunikaci slouzi jakésfupovy bod, klienti se kému
pfipojuji pomoci radiového spojeni. &8inu gistupovych bod je mozné konfigurovat
pomoci WWW rozhrani, nebdifmZzeného instakniho média. Mezi jeho sluzby paDHCP
server, NAT (peklad véejnych IP na soukromé), autentizace klieptoti RADIUS serveru.
MuZe fungovat jako bridge, kde je s@sti si¢ LAN, nebo jako router, kde tvbpodsf.
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3.1.3 Firewall

Lze ozndit jako ochranny systém, ktery zajife a vynucuje zasadyiptupu mezi

dvéma nebo vice siini. Povoluje, nebo zamitdijwhod sfového provozu podle stanovenych
kritérii. Ochranny systém iie tvdit pocitat, nebo vice pitact popipact jiné zd&izeni na
hrarg si€. Firewally mizeme rozdlit do nasledujicichit kategorii:

Paketové filtry — zpravidla analyzujitevy provoz na transportni vrstvptipadre
sitoveé vrste protokoli TCP/IP. Vytv&ena pravidla paketoveého filtru jsou definovana
jako zdroj nebo cil komunikace. Jednotliva poledéio paketu jsou déd znama a
konfigurace pravidel se mohaigit ttmito informacemi:

- zdrojova IP adresa,
- cilova IP adresa,

- protokol,

- zdrojovych port,

- cilovy port.

DuleZitou vlastnosti je, Ze pakety jsoudbmamitnuty, nebo povoleny a filtr se k nim uz
nevraci. Nevyhodou je, Ze fragmentované a libovakestrojené pakety mohou projit
filtrem, konfigurace a udrzovatelnost slozitych\pdel je obtizna a ¢které sluzby se
filtrovat nedaji (nezndme port, nez dojde ke spiselace)

Proxy filtry — zkoumaji pakety z pohledu vySSichstew referetniho modelu ISO
OSI, nefastji na vrstvach 4 az 7. UZivatel komunikuje se zaséenym proxy
serverem, pomoci kterého se autentizuje db aitplatni se zdsady pro oprémn
Nevyhodou je, Ze firewall twov siti jediné zranitelné mistoifpapadeni je ohroZena
bezpé€nost celé s#), obtizre se dophuji nové sluzby acasto vyuziva sluzeb
oper&niho systému na kterém je postaven, a zdéemit@nik vyuzit slabych mist
oper&niho systému. Pod zatizenim pracuje pomaleji.

Stavové paketové filtry — jsou kombinaci nejlepSitdstnosti pedchozich kategorii.
Stavovy paketovy filtr si pamatuje informace pr@dau relaci vedenoures firewall.
Pri kazdém navazani nového spojeni jsou informac@d#kly do stavové tabulky
relanich toki. Vyhody jsou v rychlosti, informace jsou ukladéihy tabulky, ke které
se firewall vraci a porovnavaid navazanym komunikaim za&izenim. [4]
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4. ZABEZPE CENI SITE POMOCI VLAN

4.1 CojetoVLAN

Virtualni LAN slouzi k logickému rozfleni sit na mensi sdtuvnitt fyzické struktury
puvodni si€. Nasledujicim obrazkem se dé jednoduseji ¥$WLAN (viz obr. 14).

l | trunk 2. patro
1. patro

W O W P P P

LACIIIIII1]

Obr. 14 Navrh VLAN v budav

Na obrazku je navrh sitv budo¥ s dema patry. Na kazdém z nich jsobepinge
navzajem propojené. Chceme-lifizeni na patrech propojit, musel by se na kazdéopat
zabudovat duplicitni i@pin& pracujici pro vlastni 8inezavislé na druhé. Tot@Seni je
nepraktické a neekonomické. S pouzitim VLANizame tyto dv si€ vytvoiit a nastavit se
sowasnym z&zenim.

VLAN se v dnesni dabzatala vyuzivat zdchto divodi:

» Snizeni broadcast- vytvarenim vice, menSich broadcastovych domén se snizeni
provozu zlepsSuje vykon sit

» ZjednoduSena sprava — kegunu zg&zeni z jedné sitdo druhé std piekonfigurovat
zarizeni do jiné VLAN.

e ZvySeni zabezgeni — oddlenim komunikace mezi gaenimi a jejich z&zeni do
specialnich VLAN, kam neni jinyifstup.
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* Odclenim specialniho provozu — s@sti provozu mohou byt néklad IP telefony,
které mizeme provozovat na celé siti a zaioye potebujeme odélit od ostatnich
Siti.

* Snizeni mnozstvi HW — tim, Ze mohou byt na jednamepip&i rizné podst,
nemusime pidzovat Zadné specialniiZaeni navic.

4.2 Zakladni zptsoby piirazeni hostii do VLAN

Zpravidla na peping&ich, které podporuji VLAN, existuje jedna defaultni
VLAN ¢islo 1, kterou neni mozné odstragiitvypnout. Z bezpgnostnich dvoda se
tato VLAN nedoportiuje pouZivat.

Hosty mizeme pifazovat podle:

» Podle portu — portigpin&e je napevno nakonfigurovan daité sit VLAN. VeSkera
piichazejici komunikace na tento port spada do zad@méPokud do tohoto portu
piipojime dalSi pepind, tak vSechny Zé&eni @ipojena k gmu budou pdit do stejné
VLAN. Jednd se o nejpouzivghli reSeni, jednoduSe se spravuje a iiehfedné a
rychlé.

* Podle MAC adresy — pro kazdérizaeni se spravuji tabulky se seznamem MAC adres
a VLAN. Ramce se zadi do VLAN podle zdrojové MAC adresyidpin& musi
vyhledavat v tabulce MAC adres, pokudiizani gepojime do jiného portu, bude
automaticky zéazeno do fislusné VLAN.

* Podle protokolu fenaseného paketu — v praxi se moc nepouZziva, gratezmusi
piepin& divat do teti vrstvy, coZz znamena zpomaleniiiZani musi mit napevno
definovanou IP adresu.

4.3 Nastavovani VLAN

Identifikace VLAN je &zn¢ pomocicisla, pro jednodussi zapamatovani a orientaci se
k nim jeSt pritazuji jména. Musi byt pro spravnou komunikaci n@déen z pepingu
totoZzna. Moznyiselny rozsah znaziumje obrazek 15.

VLAM popis

0a 4095 reservované pro systémove poufiti

1 defaultni VLAN, standardné obsahuje viechny porty, neda se smazat
2-1001 beiny rozsah pro ethernetové VLAN

1002-1005 specialni defaultni VLAN pro Token Ring a FDDI, nedaji se smazat
1006-4094 rozsirene VLAN pro ethernet, nejsou vidy podporovany

Obr. 15 Ciselny rozsah VLAN

Jednotlivé VLAN funguji naprosto odigéne, k propojeni jednotlivych igpin&ua je
potreba pouzit stejny @et kabel, kolik je existujicich VLAN. B vétSim pa@tu VLAN
ptichdzime o volné porty nargpin&i a zarové u nizkého provozu pouzivame zbijnig
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pocet predimenzovanych kahel Z tohoto divodu se daji propojitiepin&e trunk kabelem a
nastavit port jako trunk port, skrzeljnpak probiha veSkera komunikace VLAN deéj n
piitazenych. R jeho pouziti uSétme porty na fepindi, avSak probihajici komunikace vSech
VLAN na rgj ptipojenych se &i o jeho datovou propustnost. Na obrazku 16 jstazarreny
zminované propojeni VLAN.

vee.

VLAN2
|

VLAN1 VLAN3

trunk
é_ runt—— ()
| I router
ﬁ trunk
router é
VLAN bez poutziti trunku VLAN s trunkem

Obr. 16 VLAN bez pouZziti trunku a VLAN s trunkem

4.4 VTP - VLAN Trunking Protocol

VétSinou chceme, aby vytiené VLAN existovaly ve vicéastech sé (ne na jednom
piepin&i). Pro genos informaci o VLAN, se meziigpin&i vyuziva protokol VLAN
Trunking Protokol (VTP) spravujicitfiglavani, mazani argjmenovani VLAN uvnit VTP
domény. VTP doména je tiena sfovymi zd&izenimi se stejnym jménem domény a jsou
propojeny pomoci trunku. Kazdygpina ve VTP domé# méa nastaveny jeden zé tchto
modi:

» Server — vytvl a maze VLAN, rozesild informace o domén advertisements,
udrZuje inkrementalni revizgislo, které rozesila zistodu aktualizace.

» Klient — pijimé& konfigurace ze serveru a udrzuje lokélni k@pelze nénit).

» Transparentni — ignoruje VTP, vyt¥éa maZe lokalh VLAN, muze geposilat VTP
advertisements (kazdych 5 minut server rozesildo g zméné konfigurace).

4.5 Smeérovani mezi VLAN

VLAN se chovaji jako klasické fyzické &jtpro snérovani mezi nimi pgebujeme mit
kaZdou g zapojenou do sénovate. Snérovas si zapiSe do sénovaci tabulky informace o
VLAN. Zde mizZe nastat problém wipact zapojeni trunk portu do simovate, protoze kazda
sit” potrebuje vychozi branu pro odesilani paketu. ProteZzd’sadresa nevyskytuje ve dvou
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VLAN zarovei, mame moznost port rodd na takzvané subinterface a kazdé z nich nastavi
piislusnou IP adresu. Ukazka nastaveni je uvedeea [iH]

ROUTER(config)#interface fastethernet 0/1.1 //jgaoridexem
ROUTER(config-if)#encapsulation dotlq 123/f-@zeni subinterface VLAN123
ROUTER(config-if)#ip address 192.168.20.1 255.285.@// nastaveni IP adresy
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5. OPERACNI SYSTEMY

5.1 Operacni systém MS Windows

NejpouzivasjSi operéni systém v domacnostech a firmach. Né&#ku svého vzniku
se proslavil Spatnou bezpiwsti svych aplikaci. N@pu verzi Windows 9x a Windows Me
byl pouZit souborovy systém FAT, ktery neumoje zabezpgeni na Urovni soubér Hesla
jsou generovana a uloZena v souborech PWL, kteteymistény v adres C:\WINDOWS
na které odkazuje soubor SYSTEM.INI. Tyto soubowWLPato¢nik zangnil za své a diky
svému heslu sefplasil na konkrétni stanici. Tyto systémy jsousvau dobu vynikajici, ale z
hlediska bezp@osti v pozdjSi dol& jsou nahrazeny Windows XP. Za zminku stoji verze
Windows NT, systém s podporougi@iové sié, kde slabina byla v programu Netmon, kde
atoenik mohl ziskat kontrolu nad serverem. Od WindoWw8@firma Microsoft z&ala bréat
vétSi Zetel na bezpmost. RindSi novou adregdvou sluzbu Active Directory, kterd tkio
jadro modelu zabezpeni operaniho systému a poskytuje informace o objektechiv&ito
sluzba slouzi jako jediné misto, kde se nastavpva klient, served, aplikaci a
uzivatelskych @ti. Od devadesétych let firma Microsoft slibovalaziéVindows, ktera bude
bezp&n¢jSi, stabilni a hlaw kompatibilni. Tento slib se stal skatwsti ve verzi Windows
XP Home Edition a Windows XP Professional, ke ktefiina klienti pieSla. O gkolik let
pozdiji ptiSel Microsoft s Windows Wista (velké hardwarovéakd) a o kco pozdji priSel
s Windows 7 (v satastné dob novinkou na trhu, menSi naroky na hardware). [5]

5.1.1 Local policy

MMC (Microsoft Management Console) je nastroj slouzke tvorld zasad a
definovani konfigurace uzivatele agi@ce pro skupinu uzivatéla pditata. Pomoci MMC
muzeme vytvdit specifickou konfiguraci pracovni stanice pro ko#tni doménu, kterd je
uloZzena do objektu aidruzena k sluzbActive Directory. Tyto zasady iieme specifikovat:

» zaloZené na registru — zasady pro ofi@raystém a programy,

* moznosti zabez@eni — nastaveni zabezgai mistniho p&tate, domény a sit

* moznosti instalace a udrzby softwaru — centralstalace, aktualizace a odebrani
programu,

* moznosti skripi — spousici a ukoovaci skripty pro péitac a uzZivatele,

* moznosti pesnErovani slozky — umatuje presnerovat slozky do sového umisini.

Zasady skupiny umadiji nastavit stav prostdi stanice uZivatele, které systém
aplikuje a vynuti. V MMC nastroji il mizeme pidat modul snap-in zdsady mistniho
pocitace, nebo mzZeme jednotlivy snap-in modul spustit tikazovém radku, v naSem
piipack napiSeme gpedit.msc a potvrdime klavesou Entendul snap-in maji iponu
souboru msc (viz obr. 17).

Na nasledujicim obrazku je zobrazen editor mistaégad skupiny, kde se definuji a
nastavuji zasady pro mistnigi@a. Modul mistniho péita¢ obsahuje d¥ hlavni \&tve. Prvni
slouzi ke konfiguraci zasad vztahujici se né&ifad, a druh& se vztahuje k nastaveni zasad pro
uzivatele pihlasujicich se k pataci. [17]
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=[ Editor mistnich zdsad skupiny S — S - == ﬁ -

Soubor Akce Zobrazit MNapovéda
= | H
= Mistni poditad —zdsady Mazey
4 il Konfigurace poditace =) Spusténi
| Mastaveni softwaru I‘-_‘.'u‘ 2
a || Mastaveni systému Windows =l VAR

=

| Zasady prekladu IP adres
= Skript_:,r {Spuuitéci nebo ukoncovaci)
¥ Inustélwa.ﬁ'é.ti.ska'r.n}r .
[+ f!_;lnl Mastaveni zabezpedeni
: glll Technologie QoS spravovana pomoci zasad
> [ _"iablnny prao spravu
4 % Konfigurace uzivatele
¢ || Mastaveni softwaru
4 || Mastaveni systému Windows
|| Skripty (pro pfihlaZeni nebo odhlageni)
[ Nastaveni zabezpeceni
> wlll Technologie QoS spravevana pomoci zdsad
> & Instalované tiskarny
@1 Udriba aplikace Internet Explorer
| Sablony pro spravu

'..kF{cle,iFené }\Standardm’f

Obr. 17 Editor mistnich zasad skupiny

5.1.2 Domain policy

V n¢kterych firmach se pouziva na stanicich opeiraystém Windows, stanice jsou
ptfidany do domény, ktera je zaloZena na serveru slovis Server 2003 (v sdasné dob
jeho nastupce je Windows Server 2008). Z hlediskegp&nosti gredstavuje mocny nastroj
zajistujici bezp#nostni politiku firmy. Windows server die zaji¥ovat napiklad sluzby
DHCP, DNS, sdileni diska tiskaren. Vyuziva také konzolu MMC pro spravdnjtlivych
komponent systému. Jeden z beénmstnich nastrdj je adreséova sluzba Active Directory,
umoziujici nastavovani doménové politiky, spravu uzZillaten paitacovych stanic,
aktualizaci a instalaci software, které se replikaj jednotlivé stanice. [18]

5.1.3 Bezpecnostni rizika v aplikacich spolec¢nosti Microsoft

slaba mista v zabezgEni. Mezi tyto nejnebezpegSi aplikace nafiklad pati:

* Microsoft Internet Explorer (webovy prohli®&e
* Microsoft Exchange Server (sprava elektronické yost
» Server IS (Internet Information Server).
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Je dobré si wdomit, Ze existuji hrozby nejen z opé&mého systému, ale také z jeho
aplikaci. Bhem roku vychazi opravné b#y pro systém a aplikace od spoiesti
Microsoft, které opravuji jejich chyby. Pokud cheaenaby naSe sibyla bezpéna, musime
tyto balttky aplikovat.

5.2 Operacni systém Linux

V roce 1984 byl Richardem Matthew Stallmanem zailopeojekt GNU. Cilem
projektu bylo vytveit svobodny operai systém, ktery v té débneexistoval. Veskeré
dulezité sowasti operaniho systému jsou navrzeny, ale jadro systému wgnbreno. V
roce 1991 finsky student Linuse Torvaldse vyiiviadro operg&niho systému Linux. Vznikl
GNU/Linux, ktery se sklada z progranpro operani systém z projektu GNU a linuxového
jadra. Programy pro projekt GNU vyuzivaji lice@PL (General Public License), neboli
volng Sifitelny program.

Rok 1991 nizeme povazovat za féatek Linuxové éry, ale z hlediska historie musime
jit do roku 1969, kdy vznikl opetai systém UNIX, jako vyzkumny projekt v AT&T Bell
Labs. V roce 1976 je zdarma poskytnut americkynvemzitdm, kde se stal zakladem kiucz
oper&nich systémech a akademickych vyzkumnych projektdthoce 1977 zakoupila
Skupina pro vyzkum pigtacovych systéma (Computer Systém Research Group, CSRG) v
Berkeley na Kalifornské Univerzitod firmy AT&T Bell Labs licenci na zdrojové koédy a
zatali vydéavat vlastni verzi BSD (Berkeley Softwaresfibution) Unixu pro péitac PDP-11.
V Berkeley byl stanoven dlouhodoby projekt k odstrd zdrojovych kod patici AT&T
Bell Labs z BSD, protoZe se Unix stal gasti kometniho prostedi a cena za licence rostla.
Tento projekt se nepotilp dokortit z finartniho divodu a CSRG byla zruSenared
zanikem CSRG uvolnila svoji definitivni verzi késeobsahujici kddy AT&T pod ndzvem
4.4BSD-Lite.

Aby vznikl plnohodnotny opetai systém, tak pébujeme k jadru Linuxu fat
dalSi software, ifkazy apod. V terminologii to nazyvame distribu€sstribuce maji #izna
zameieni, podporu auznou oblibu. Historie Unixu a Linuxu je uvedena mésledujicim
obrazku, kde jsou také uvedeny nejzggaindistribuce Linuxu (viz obr. 18).

UNIX
AT&Bell labs

Linux zdédil mnoho funkci
od svych unixovych predki.

Hlavni proud

Sun Solaris
programy pro OS

e i 1984
Hewlett-Packard HP-UX GNU projekt
IBM-ATX \
GNU/Linux
bez AT&T koda 1001
Dehbian Linux, openSuse Linux,
Pednra Linux, Red Hat Linux

Obr. 18 Historie UNIX a Linux
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Kazda distribuce Linuxu mé rozdilnéilemové adresa, mezi standardy patyto:

* /bin — zakladni spustitelné soubory pro vSechnyatgie,

» /boot — zde je uloZen zavad€rub a jadro systému,

* /dev — obsahuje termindly izeni ve formd soubofi, umo#iujici komunikovat
pomoci systémového volani,

» J/etc — zde jsou textové konfigurd soubory,casto se zde nastavuji konfigurace
novych baltku a jejich zavislosti, v adresdetc/init.d/ jsou spustitelné skripty sluzeb,
nap. piikazem v shellu se spusti Apach&2c/init.d/apache2 startmizeme pouzit
jeSe& parametr stop a restart,

* /home — domovské adrgsauZivatet,

* /lib — sdilené knihovny systému, fonty a mapovadavésnice,

» /root — domovsky adresézivatele root,

* /tmp — d&asné soubory,

» /var — zde spushé aplikace zapisuji své logy, nalezneme zdeiklag chyby pi
spustni aplikace, o¥rovani uzivatal a podobs. Byva zde také standardni adiesa
www, kde jsou uloZeny stranky pro webovy server.

Na obrazku 19 je adragi/a struktura Linuxu Debian Lenny.

Jméno =

st+found
fmedia

4 itrd. img
fvmlinug

Obr. 19 Adresédova struktura Linuxu Debian Lenny

V dalSich kapitolach budou uvedeny programy a sluiiegastji pouzivané
v bezpénosti siti LAN.
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5.2.1 Samba

Je faktem, Ze Linux neni u uzivatetak rozsfen jako Windows, ktery jich méa
miliony. Na druhé stran Linux se stal spolehlivym a roz8hym oper&nim systém pro
servery. Ke spolupracéthto systém se vyuziva systém CIFS, ktery je zaloZzena prdeako
SMB (Server Message Block).

Samba je programovy balik GNU, ktery implementujejiscast protokolu CIFS na
Linux server. Samba podporuje pokité viastnosti, ¥etrg piihlaSovani do domén Windows.
Systém CIFS zde nabizi tyto sluzby:

» sdileni soubadi,

o sitovy tisk,

e autentizaci a autorizaci,
» vyhledavani jmen,

e 0znamovani sluzeb.

Kazdy uZivatel, ktery chcefigtupovat k sdilenym diskn pomoci SMB protokolu, musi mit
zaloZeny uZivatelskydet a gidélené prava k sdilenym digkn na serveru, kdeshi Samba.

5.2.2 LDAP

Je odlekieny protokol pro ukladani afigtup k daim na adres@vém serveru. Na
obrazku nize je znazami stromové struktury adra®d LDAP, kde kéen je na nejvyssi

s

Kofen stromu, ziznam country (c)

organizacni jednotka (organization unit - OTU)

ou=alrac's
cooKies

jedineény nazev (Distingnished Name - DN)

Obr. 20 Hierarchické usptadani LDAP
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Na obrazku (viz obr. 20) je jeditrey nazev terry, tento nazev obsahuje také relativni
jedingny nazev (Relative Distinguidhed Name — RDN), ceduj zaznamy vSech jeho
piedchidch, které tvai UID (uid=terry, ou=ga,ou=alrac cookies, ou=or,c=us). Zakladni
jednotkou je objekt adre& (zdznam). Zaznam terry obsahuje atributy, kdedkagtribut
obsahuje typ a jeho hodnoutu. Atributy mohou mikalik hodnot a mohou vypadat
nésledova:

uid=terry

cn=T. Jones

gn=Terry

sn=Jones
telephonNumber=567 349 907
mail=tery@alrac.com

Vrcholem hierarchického uspaani LDAP je na obrazkuiipona c=us, tvid tzv. sufix a
nadzvovy kontext (naming kontext). Neftji se pouzZiva jako doménovy nazev firmy,
nagiklad dc=alrac, dc=com. [11] [19]
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6. BEZDRATOVE SITE

U bezdratovych siti (WLAN) vzrostla popularita rid¢pZe se jejich podpora integruje

piimo do novych notebodk telefori a podobnych komunikaich zdizeni. Bezdratové sit
umoziuji uzivatehm pohodiny pohyb v areélu firmy, bezepuSeni spojeni a komunikovat
s podnikovou siti. Komunikovat s podnikovou sitieg véejny internet prosednictvim
verejnych bezdratovych siti znamené pro firmu bémpstni problém. Viejna bezdratova i
je piistupna kazdému, tito lidé mohou odposlouchavakemes komunikaci a tim zneuZzit
citivad data. Musime si wdomit, Ze WLAN jako Internet nejsoundryhodné sit a tak
musime pi nvrhu dohliZet také jak na to tuto sd nejlépe zabezpie.

6.1 Zabezpeceni bezdratovych siti
Zabezpéeni podle vrstev:

* na fyzické vrst¢ — vymezeni prostoru aipriku signélu feSeni ruseni, modulaci ...),
u antén vyuZzivat sénové a omezit pouziti vSesnovych antén.

* nalinkové vrsté¢ — CSMA/CA, Sifrovani. U MAC specifikovat seznamgvolenych a
zakazanych Klierit podle MAC adres. Qstovani identity klienta je na druhé vrstv
bud’ otewere, nebo prosednictvim sdileného vejného klée — WEP. U 802.1x
s serverem RADIUS (EAP , certifikaty serveru a akdl, piihldSeni pomoci hesel).
Filtrovat provoz promoci protokbla silného Sifrovani (DES/3DES).

* na sfové vrst¢ — filtrace IP adres &zeni gistupu pomoci jejich seznamVyuziti
firewalu pokud je k dispozici. VPN (Virtual Privatdetwork) — Sifrovani pomoci
IPSec a tunelovani prastinictvim L2TP,PPTP.

* na aplik&ni vrst& — monitorovaci nastroje, autentizace kliemtomoci RADIUS
serveru.

Vyvoj zabezpé&eni WLAN je uveden na obrazku 21.

WEP 802.1X 802.1x+TKIP 802.11i
pivodni bezpecnost vylepéena vylepSena pickova
podle 802.11 autentizace bezpetnost bezpetnost
1999 2001 2002 2004 l
minimdlni autentizace, aufentizace a management awtenfizace a management autenfizace a management
slabd ochrana dat kligi podle 802 1=, kli¢i podle 802.1x, kdicdi podle 802.1x,
WEP pro ochranu dat TKIP pro ochranu dat ochrana dat pomod AES

Obr. 21 Vyvoj zabezp®eni WLAN

6.2 Service Set IDentifier (SSID) a WEP

Zakladni mechanismy bezp®sti v 802.11b. SSID reprezentuje konkrétnf si

(ozn&eni dané sittvorené WLAN), klienti se ppojuji pouze k WLAN, jejiz SSID znaji.
Access point vyZaduje od klignznalost SSID. Acces point vysil&asovych intervalech své
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SSID tak, aby klient o &m wdél. V jiném pipadt musi klient vyslat zpravu k zji&ti
existence fistupového bodu. Z hlediska zabesd je dobré zakazat SSID, &nit implicitni
nastaveni na ifstupovém bodu. Pravidelnménit SSID a pouZzivat slozité nazvy (firma,
majitel pristupového bodu) tak, aby je nebylo mozné uhodri®lit.

6.3 Wired Equivalent Privacy (WEP).

V sitich 802.11 je tento protokol zabudovany jakendard pro zabezpeni radiové
Casti paitacové sit, ktery vyuziva symetricky postup Sifrovani (pricérani a desifrovani se
pouziva stejny 40 bitovy Klj. Symetricky kl¢ je pro vSechny uzZivatele stejny, u autentizace
k ptistupovému bodu ho klient pouziva se svou MAC adrg@wiuje se totoZznost &veé
karty).

6.3.1 WEP autentizace

Muze byt jako open system (otema autentizace), nebo pomoci sdilenéhoekli
RezZim autentizace nemémou souvislost s Sifrovanim dati Bpen systému lze pouzit WEP
klice,¢imzZ ziskdme &Si zabezp#eni dat a jejich fenosu (viz obr. 22).

* U otewené autentizace seute jakykoliv klient gipojit k pfistupovému bodu bez
zadani pihlaSovacich udaj Klient odeSle identifikéeni Udaje v autentizaim ramci.
Acces point zkontroluje indetifikmi Udaje a zaSle #p ramec — authentication
verification

» Autentizace sdilenym Kiém probiha tak, Ze po obdrzeni pozadavku klienta je
klientovi zaslano nahodné&slo, které klient zaSifruje svym kBm a odeSle zp.
Acces point uda to samé u sebe a pakédiodnoty porovna. Pokud jsou shodné, je
piistup povolen.

Notebook
AP
pozadavek na
autentizaci —— "
authentication request
generovani nahodného
| tisla vvz¥vajici klienta
_ challenge yeval
—

odpovéd’ zasifrovana

WEP klitem T

odpoved rozkodovini odpovédi,
| porovnini v¥sledka,

pokud v poradku, bude

___—""| WEP kli¢ pouZit pro

potvrzeni ispéinost dali komunikaci

L

Obr. 22 Autentizace sdilenym &im (shared key)
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6.3.2 WEP sifrovani

Vyuziva se 64 bitovy ki ktery je slozen z uzivatelského ddi a 24 bitovy
Initialization Vector (dynamicky ®nici vektor). Vysilaci strana vygeneruje vektor pro
vytvoreni Sifry, ktery je néasle@nzasilan v zahlavi kazdého paketuijdce provede
deSifrovani dat pomoci sdileného ¢klia ngniciho vektoru. WEP pouzivd symetrickou
proudovou Sifru RC4 vyuzivanou v SSL. Tento algou$ generuje nahodiésla a umoiuje
Sifrovat otewené texty, kde jeden bit textu je roven jednomu Bifry a nazyva se Sifrovaci
proud (cipher stream). Tajny &lje stejny, dochazi pouze k periodickémunemi vektoru.
Vysledkem je ndhodné posloupnost jéekia nul spojena s daty pomoci logické funkce XOR
je Sifrovana, deSifrovana (viz obr. 23). [9]

ODESILATEL PRIJEMCE

otevieny text

cipher stream sifrovany text cipher stream

RC4-PENG

otevieny text

(v)

Obr. 23 Sifrovani RC4

6.3.3 Zabezpeceni WEP

Nastavit nejvySSi aroweSifrovani a vyuzivat sémové antény. K odfovani klienfi
instalovat RADIUS server a propojit s DHCP pro prantentizaci uzivatele.

6.4 Filtrace MAC adres

Vytvoienim gistupového seznamu ACL, ve kterém je seznam MACesadr
s povolenymgi zamitnutym pistupem. NejlepSfeSeni je vytviit seznam povolenych MAC
adres, protoZze MAC adresa se uklada do firmwaiieesai, které je mozné zmit.

6.5 802.11x

Je nespecificky protokol pro bezdratové&.siEEE 802.11x je bezpmostni ramec
zajiStujici Sifrovani, distribuci kiti a owfovani uzivatal. U owtovani bezdratovych siti je
realizovano pomoci access pointu WLAN.

Autentizace se provadi tak, Ze Access point zatiekdvanému klientovi zpravu EAP
REQUEST-ID na kterou klient odpovi zaslanim idek&$nich udaji (EAP RESPONSE-ID).
Tato data jsou zapoumha (EAPOL) a odeslana na RADIUS server, kde ddadhaztreni
uzivatele a naslednserver zaSle zpravu (ACCES_ACCEPT/DENY) obsahgétiaz nebo

povoleni pistupu do dané sit obsahujici informaci pro klienta EAP SUCCESS/R/ARE.
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Pokud dojde k povolenitfstupu, je pro daného uzivatele povolen port gistpp do sit. [9]

6.6 WPA

Sifrovani komunikace aifstup do bezdratovych siti vyuZivd mechanismy stethd
802.11i. Ri Sifrovani se pouziva TKIP (Temporal Key Integriyotokol), ktery pouziva 128
bitovy klic. TKIP pro kazdy paket &mi dynamicky kl§. Integrita dat je kontrolovana 64
bitovym klicem.

WPA autentizace nabizizné metody pro podnikova préstli a domacnosti:

« EAP-TLS a centralizovaného autentiného serveru — klienti a server se navzajem
identifikuji pomoci digitalnich certifikéit Certifikaty musi byt pro klienty a servery
zakoupeny, nebo vyzit certifikai server (PKI). Certifikaty jsou chrémy TLS
klicem, ktery zabezgeje kanal komunikace mezi Autentéra serverem (AS) a
stanici.

* PSK (Pre-Shared Key) — &ovani pomoci uzivatelského hesla a login. Komurekac
mezi RADIUS serverem afistupovym bodem je Sifrovana pomoci sdilenéhoekli
Komunikaci je mozné chranit pomoci protokolu MS-CPI2 (Microsoft Challenge
Handshake Authentication Protocol) vyuZivajici jesimérné zaSifrované heslo, klient
obdrzi vyzvu v podob ndhodi generovanéhdetizce a id relace. Na vyzvu klient
odpovi identifik&nimi Gdaji, které jsou nasledrovéieny RADIUS serverem. Pak
server zaSle zpravu o povolanizamitnuti pistupu (viz obr. 24). Vytvi@ni a ochrana
tunelu TLS pomoci PEAP. Moznost vyuziiznych databazi a distribaoich seznarin

li

RADIUS server PKI
certifikaéni
autorita

start - AP blokuje viechny
Zadosti, dokud neni

: : autentikace
-s+—request identity— dokonéena

———identity L identity =

klient zasle EAP Start message na access point

AP odpovi EAP Request Identity zpravoun

klient zasle v odpovéd network access identifier (NAT) s uzivatelskym
jmenem na AP v podobé EAP Response zpravy

access point forwarduje network access identifier (NAT) na RADIUS

server zapouzdieny v RADIUS Access Request zpravé

RADIUS server odpovi klientovi zpravou obsahujici digitalni certifikcat
klient oveéti digitalni certifilkat od RADIUS serveru

klient zasle v odpoved RADIUS serveru swiij viastni digitalni certifilcat
RADIUS server ovétt klientiv digitalni certifikcat

NS

B ) O L

-s—server certificate—  -s——server certificate-

—client cerlificate—» ——<lient certificate——»

Obr.24 EAP-TLS autentizace
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6.6.1 WPA sifrovani

48bitovy Initialization Vector s TKIP vylepSuje zedpeeni. Vektor zdefeSi dva
ukoly (viz obr. 25):

» |6bitova hodnota se doplni do 24tbpiro tradéni vektor
» 32bitovacast se pouziva mixovani &l jednotlivych paket a tvai poradovécislo
paketu. (PPK, Per Packet Keying).

Pl . dyvnamicky meénici
kli¢ (pfi autentizaci MAC adresa /
® * vektor IV
- 32 bitd
- M 1
16 bitu
L 4 Y
MIC klic MIX 2
DATA HIE 4

l RC4

Obr. 25 princip WPA algoritmu

WPA — MIC (metoda MICHAELYS)

Kazdy rdmec je vybaven kontrolnim stem (MIC), pokud se z#mi nebo porusi
ramec, dojde k poruSeni jeho kontrolniho &ou KdyZz tato situace nastane dvakrat do
minuty, stanice bude odpojena &klse zmini.

6.7 802.11i- WPA2

AES (Advanced Encryption Standardegstavuje skupinu blokovych Sifer na kterych
je zaloZen protokol CCMP, zajiStujici ochrarfemasenych dat.
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7. REALIZACE ZABEZPE CENi LAN A WLAN

V pitedchozich kapitolach jsme se seznamili s problé&mati bezpénosti
pocitacovych siti. Byly zde fedstaveny sbvé protokoly, architektura siti a be#pest
bezdratovych siti. Déle byly uvedeny opsiasystémy a jejich metody pro aplikovani
bezpeénosti.

Z vySe uvedenych znalosti je naSim cilem viitvautorizaci bezdratovych klieintproti
RADIUS serveru. Uzivatelé se budotintaSovat do bezdratové &pomoci uzivatelského jména
a hesla, které bude uloZzeno v databazi MySQL. Baltolem je nastaveni limitu download a
upload dat z internetu u bezdratovych klienfdwrem bude uvedena instalace a konfigurace
doménového serveru pro stanice s ofy@ra systémem Windows.

Diive nez se zmeme ¥novat konkrétnimieSenimi, je vhodné se seznamit s navrzenymi
technologiemi.

7.1 Popis architektury

V tétocasti jsou popsany zakladni informace o navrzengchrtologiich.

7.1.1 Server RADIUS
Pro server byl vybran opea systém GNU/Linux z/oda stability a jeho ceny.

Jako distribuce GNU/Linux je pouzit Debian GNU/Linb.0.1. Tato distribuce
obsahuje rozsahly repoditistal&nich baléka a serverovych aplikaci svobodného software.
DalSi vyhodou je jeho stabilita a dostupnost prahmplatforem. Opetai systém je mozné
stahnout z oficidlnich stranekttp://www.debian.org.Instalace je fehledna a pibézne
vedena napadou. Debian dopotwiji nainstalovat bez grafického priedi z divodi vétSi
bezpenosti. Cim méré sluzeb BZi na serveru, tim je potencion&lvétsi bezpeénost.

V naSem pipact post&i vybrat d¥ moznosti uvedené na obrazku 26.

{ ['] wiber programd |

Momentalne je nainstalovan pouze nutny zaklad operacnlho systemu.
Abyste si wyladili systém dle swich potreb, mizete nyni nainstalovat
Jednu nebo wice Oloh. Ulohy jsou pripravene kolekce souvisejlclho
softwaru.

Zvolte programy k instalaci:

<Pokracovat:

Obr. 26 Vykbker programi
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7.1.2 Klienti RADIUS

Jsou z#zeni pro bezdratovou komunikaci slouZici jak@stupovy bod, uZivatelé se
k nému gipoji pomoci radiového spojeni. Uvedeni klienti ibyybrani z divodu jejich

konfigurovat pomoci WWW rozhrani.

StraightCore WRT-312

Wifi router s 4-portovym fepin&em, podporujici Wifi 802.11b/g.rénosova rychlost
je 100Mb/s, 54Mb/s. Podporuje Sifrovani 64 nebo-b28vym WEP kédem, WPA Sifrovani
véetrg TKIP a WPA2. Lze nastavit DHCP servetigup podle MAC adres a adresni filtr.

Linksys WAP11 AP

Bezdratovy Access Point standardu 802.11b, prdcujwasmu 2,4 GHz s modulaci
DSSS a PBCC. Najklad podporuje 256 bitové WEP Sifrovani dat, éltani gipojenych
stanic na zakladMAC adres.

WRT54G

Wifi router s 4-portovym fepin&em, umoznujici Ppojeni bezdratovych kliett
Komunikuje v pasmu 2,4 GHz, podporuje WLAN stanga@®2.11b, 802.11g.iEBnosova
rychlost je 100Mb/s, 54Mb/s a podporuje protokolyPVIP, NetBEUI. Zabezgeni gistupu

zvySujeme funkcemi IP a Mac filtr, filtr pdrt blokovani www adres, omezenimigtupu v
danénxase, NAT technologii a podoirNa obrazku nize je totoidaeni (viz obr. 27).

Obr. 27 WRT54G

V dalSich kapitolach se budeme zabyvat konkrétnfigaraci €chto zdizeni.

7.2 Konfigurace serveru

V této kapitole se budeme zabyvat instalaci apékkceeRADIUS a néasledneji
konfiguraci pro pouziti MySQL databaze.

Jak jiz bylo uvedeno distribuce Debian Linux obgahurepozit mnoho aplikaci,
mezi nimi je také aplikace FreeRADIUS. BohuZzel taplikace nema zkompilovanou
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podporu pro TLS. Proto dopatuji stdhnout zdrojové kody z oficialnich stranek
http://freeradius.org kde nalezneme jeho nejrig8i verzi. Sodasna verze kddje uloZzena
v komprimovaném archivireeradius-server-2.1.8.tar.gtento archiv je pétba rozbalit a
pielozit (kompilovat) do jadra opefaiho systému. Kompilace se provadi t@adu
spravného chodu aplikace, ktera pouziva vlastnb@guknihoven. Tyto knihovny se po
piekladu nahraji do jadra opérdho systému. Nasledujictipazy rozbali archiv zdrojovych
koda a pelozi.

Stazeny soubor nahrajte do /opt a tam jej rozipgikazem

tar xzf freeradius-server-2.1.8.tar.gz

V adresé /opt vznikne novy adregéfreeradius-server-2.1.8 dosjnse Fesuneme
piikazem cd /opt/freerad* a zkompilujeme nasledygftiazy. Dodrzujeme néasledujici ffaali
piikazi a vzdy pekejme, nez seifkaz provede cely.

Jconfigurel

make

make install

Debian Linux pouziva balkovaci systém APT, ktery usnage instalaci aplikaci.
Aplikace se instaluji z repositnasledujicimipkazem:

apt-get install xxx (xxx/edstavuje jméno baku)

7.3 Instalace aplikace FreeRADIUS a databaze MySQL

Po instalaci aplikace FreeRADIUS je paita provést néasledujici konfiguraci.
Konfiguraini soubory se nachazi v adriggasr/local/etc/raddb.

Konfiguratni soubory:

* radius.conf — hlavni konfiguéai soubor, zde se nastavuji jednotlivé moduly. Sema
piipack zde povolime modul pro databazi MySQL, kde buddarimace o uZzivatelich
uloZzeny. Povolime nasleduji@dek odstratnim znaku #.

# SINCLUDE sql.conf

FreeRADIUS 2 — od této verze byl konfigtinhk soubor rozélen a dalsi
konfigurace se provadi v adréséites-enabled /sites-availablekonfiguraci souboru
inner-tunnel.V souboru ho povolimedstragnim znaku # u #gl vcésti authorize a
authenticate.

* eap.conf — zde se nastavuje metoda, jak budou tel@vawiovani (certifikatem,
heslem apod.) V naSeniipadt zde bude nastavené:

default_eap type = md5
o clients.conf — zde se konfiguruji vSechnafizeni, kterd& budou @&vwovat proti
freeradiusu, AP apod. NiZe je uvedena ukazka nastdlienta, kde se uvadi jeho IP
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adresa, tajné heslo pro komunikaci, naS nazeéizerd pro jeho identifikaci a typ
zaizeni.

client 10.1.2.51 {
secret = 123456
shortname = WRT54G
nastype=other }

user.conf - konfigurani soubor umaiujici definovat lokalni uzivatele, definovat jeho
piistup. V nasledujici ukazce nastaveni uzivatelegetsvé pihlaSeni musi zadat své
piihlaSovaci jméno a heslo. U uZivatele tomas fjistpp automaticky zakdzan a u
martina automaticky povolen.

petr Cleartext-Password := ,test"
tomas Auth-Type := Reject
martin Auth-Type := Accept

sql.conf — konfiguraini soubor pro provaai dotazi a gipojeni FreeRADIUS
k databazi MySQL. Nastavenfiipojeni k databazi je uvedeno nize. UZivatel radius
pristupuje pod heslem radpass k databazi radius.

# Connection info:
server = "localhost"
#port = 3306

login = "radius"
password = "radpass”

# Database table configuration for everything gtd@racle
radius_db = "radius"

Zakladni konfigurace je provedena, fe$husime fpravit databazi pro uZivatele.
V adresé /usr/local/etc/raddb/sgl/mysqisou gedpipravené tabulky pro databazi
MySQL, které se nahraji do databaze radelamoci uvedenychiikazi v shellu se
pripojime do MySQL, vytvéime databazi radius a odhlasime se. Porégleme do
adresée s tabulkami a nahrajeme souboryip@nou sqgl do databaze radius

Vytvoreni databaze:

mysql —uroot —pheslpiipojeni do MySQL)

create database radiugnapiSme tentoifkaz, vytvdi databazi radius)

\q (odhlaSeni z MySQL)

Nahrani tabulek do databaze:

cd /usr/local/etc/raddb/sqgl/mysqligideme k soubé@m obsahujici tabulky)

mysql —uroot —pheslo radius < nazev souboru.@ghrani soubdr do databaze

radius, nahrajeme tyto souborgdmin.sql, cui.sqgl, ippool.sqgl, nas.sql, schema.sq|l
wimax.sq)
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Zde je uveden vypis a popis tabulek databaze rauiusahrani vSech soutior

mysql> show tables;

| nas |
| radacct |
| radcheck |
| radgroupcheck |
| radgroupreply |
| radippool |
| radpostauth |
| radreply |
| radusergroup |
| wimax |

Vytvotrené tabulky v databazi radius jsou prazdne, por8Qii prikazi tyto tabulky
naplnime daty.

* Nejprve se fipojime do MySQL a otéeme databazi radius.

mysql —uroot —phesl¢ptipojeni do MySQL)
\r radius (oteieni databaze radius)

» Vytvoiime uZivatele steve afigélime mu uZivatelskou skupinu ekonomie.
VloZime tyto Udaje do tabulkyadgroupreplyprikazem:

mysql> INSERT INTOradgroupreplyVALUES (0, 'steve’,'ekonomie’);
Kontrolu vloZenych dat provedeméazem:
mysql> select * fromradgroupreply

» DalSim krokem bude vloZeni Gdapo tabulky radcheck, kde jsou informace
k owteni uZivatele. Zde hleda FreeRADIUS uZivatele loazéci.

mysql> INSERT IN TO radcheck VALUES(0,'steve', @text-Password',":='",'heslo’);
Provedeme kontrolu vloZenych datkhazem:
mysql> select * from radcheck;

» Do tabulky radgroupcheck se nastavuje metod#eow hesel uZivatél NeZ se

zane FreeRADIUS divat do tabulky radcheck, podiv@ledéto tabulky a zjisti
jak méa hesla uzZivatélporovnavat.
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mysqgI>INSERT INTO radgroupcheck VALUES (0,'ekonoiy¥auth-Type',".='",'Local’);

Provedeme kontrolu vlioZenych datkazem:

mysqgl> select * from radgroupcheck;

Pro lepSi pehled nad databazi dopouji nainstalovat aplikaci phpmyadmin, ktera
bezi na webovém serveru. Nasledujiikaz nainstaluje phpmyadmin a automaticky
server doinstaluje aplikaci Apache2, ktera z na%simeeru udla webovy server.

apt-get install phpmyadmin

Po instalaci zadejte na jiném gi&¢i IP adresu RADIUS serveru do internetového
prohlizee, dle vzoru:

http://IP adresa RADIUS serveru/phpmyadmin

A zadejte pihlaSovaci Udaje pro fpojeni do MySQL, zde pak iiete Iépe

konfigurovat databazi a prohliZzet v ni uloZzené data

Nyni je vSe nakonfigurovano a provedeme test FrdeRagikazem radiusd —X,

} # serwver

radiusd: ##HH Opening IP addresses and Ports H##H

listen {
type = Mauth®
ipaddr = *
port = 0
i
listen {
type = Macct™
ipaddr = *
port = 0
i
listen {
type = "ocontrol®™
listen {
socket = "/usr/local/var/run/radiusd/radiusd. sock”

i
i
Listening
Listening
Listening
Listening

on
on
on
on

authentication address * port 1812

accounting address * port 1513

command £ile Jusr/local/var/run/radiunsd/radiusd. sock
proxy address ¥ port 1514

RBeady Lo process redquests.

pokud je chyba v nastaveni, tak se na obrazovceazobhyby. Na nasledujicim obrazku 28
je vypis, Ze FreeRadius je spréwmastaven a nasloucha na portech 1812,1813 a 1814.

=13l x|
[

Obr. 28 Vypis spravné konfigurace serveru FreeRadius

Server je nakonfigurovan a nyni se musi nastavizeai, které bude @wovat proti

freeradiusu.
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7.4 Nastaveni klientu

StraightCore WRT-312 a WRT54G je mozné konfigurgyatnoci WWW rozhrani,
kde je mozné nastavitizné sluzby. Pro nas projekt nastavime IP adresuFpeeRadius
server a nastavime tajné heslo pro komunikaci €kbsfio zadano v souboru clients.conf).
Nasledujici obrazek 29tg@dstavuje nastaveni na routeru WRT54G, které jeolmudl na
routeru WRT-312.

) . i ] ) . Applications
Setup Wireless Security Ao d NS & Gaming

Basic Wirsless Settings - | Wireless Security

Security Mode: | RADIUS _3.-!
e o[t ][z ](s0]
RADIUS Port: [1812 |

Shared Key: |_12345'5

Default Transmit Key: @y a2 O3 Oy

WEP Encryptian: | 64 bits 10 hex digits | < |

Passphrase: | || Generate |

i |9852D33979 |
s (9852033979 |
s |9852D33979 |
el [9852D33979 ]

Obr. 29 Nastaveni klienta pro @xovani proti serveru FreeRadus

Linksys WAP11 AP

U tohoto Access Pointu nastal problém, Ze origindinmware od vyrobce
nepodporuje adrovani proti RADIUS serveru a navic nelze zdeifidgd nastavit DHCP
server. JedinynieSenim bylo nalézt kompatibilni firmware od jinéhgobce, ktery bude na
Liksys WAP11 AP spravhfungovat. Po prohledani internetovych stranek jeaSel vhodny
firmware od firmy D-Link pro Access Point DWL-900AP Nahrani nového firmware je
pomeérné jednoduché, podle dokumentace od vyrobce provedesat nastaveni Acces Pointu
na jeho pvodni nastaveni. Rdac propojime Kkizenym kabelem s Acces Pointem a
nastavime gitak, aby bylo mozné komunikovat s Acces Pointerm@ad WWW rozhrani.
V internetovém prohlize pocitate zadame IP adresdigtupového bodu, kterou nalezneme
v manualu vyrobce Liksys. V menu zvolime nahraniém firmware, ktery nahrajeme. Po
asi minut se provede restartfiptupového bodu. Acces Point bude mit IP adresiiepo
manualu vyrobce D-Link. Vysledek nahrani novéhoniirare je vidt na obrazku 30.
Nahranim nového firmware jsme ziskaly moznost ézdoe proti RADIUS serveru.
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DWL-S00AP+
Enhanced 2.4GHz Wireless Access Point

[ Home WYLV IR Tools  Status  Help

Mode
& Enabled ¢ Disabled

Encryption Key

|

Performance Length © 64 bits @ 128 bits © 256 bits (AirPlus only)
Lifetime I 30 Minutes "I

I Filters RADIUS Server 1 P |10.1.2.50
Port |1812

802.1X Shared Secret |uun
- RADIUS Server2 p |ﬂ_ﬂ_n_ﬂ
(Optional)

Port |£|I

Shared Secret |

9 9O

Apply Cancel Help

Obr. 30 WWW rozhrani Acces Pointu po nahrani nového firnrawar

7.4.1 Nastaveni pripojeni do WLAN

Nasledujici navod stimé popisuje, jak nastavitifstup do bezdratové &ipomoci
protokolu 802.1X ve Windows 7.

Zvolte ve spodnim panelu digko start a vyberte mozno&ivladaci panely DalSim
krokem vyberte v ovladacim panelotzazit Glohy a stav it Viz obrazek 31.

P LIS pEL TRy

st 4 —, -
Shviadtact pansh - ,.wﬁ » Ovladaci panely »

'ﬂ WinSCP
Zafizeni a tiskarny
|}

f% Vrstizley Upravit nastaveni poditace
: E Wyichozi programy
1 L]
*ﬁ\ Pripojeni ke vzdaleng Napovéda a podpora iy  Systém a zabezpeceni
b Viech ) @ Zkontrolovat stav pocitace
il £F  Zilohovat pocitad

Vyhledat a opravit problémy

|L.—F'\"I"".:'_T_Tf.ﬁ.’::.f':"':_ 5 soubon #| l Inag l-“! i
| Sit'a Internet

s ' = &h Pripojit k Internetu
B o= e
dllierlB: == Zvolit moZnosti domaci skupiny a sdileni

Obr. 31 Nastaveni fipojeni do WLAN - ovladaci panel

Zadejte pravovat bezdratové gif zvolte tlditko pridat a v novém otéeném oks
nastavime konfiguraci bezdratovéhtippjeni. Zadejte nazev bezdratovéesido které se
budete pipojovat. U polozkytyp zabezp&ni vyberte 802.1& zvolte tl&itko dalSi. Potom
vyberte moznostnenit nastaveni fipojeni. Toto nastaveni je zobrazeno na obrazku 32.



:.: « Sit'alnternet b Centrum sitowych pfig

G-

Hlavni cvladaci panel ‘ .
8 Prohlédnete s

l5pravovat bezdratove sité | 3 E_(L
]

—
Imenit nastaveni adaptéru

: WIN-PC
Zmenit pokrodilé nastaveni (Tento podil

sdileni
Zobrazit aktivni sil

ot Ruené pripojit k bezdratové siti
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Zadejte informace pro bezdritovou sit| kterou cheete piidat.

Mazev sité:

Typ zabezpedeni:

Typ Eifrovani:

Kli€ zabezpedeni:

I i-n ks}fs

B02.1x

5.

WEP

[¥] Wytverit pripojeni autematicky

| [C] Pipajit, i keyz sit’ prave nevysila

@UW'|¢|:|]] b Ovladaci panely » Sitalntermet ¥ Spi

Spravaovat bezdratové sité pouzivajic 4 »

Systém Windows se pekusi pripojit k témte sitim v uver

Pridat | Vlastnosti adaptéray  Typy profild  Centrums

Obr.32 Pridani bezdratové sit

| Skryt znaky

Upozornéni: Pokud wyberete tuto moznost, mize byt chrozenc zabezpeceni

vagich oschnich ddajd v pofitadi,

[ patii || Stemo

= Zmeénit nastaveni pfipojeni B {

Otevie vlastnosti pfipejeni a umoZiuje je zménit.

V zaloZce zabezgeni vybereme moznost nastaveni a nastavime podkel lasm a
v moznosti konfigurovat nastavim podle kroku &ewiz obr. 33). Po dokafni tohoto
nastaveni se izeme pihlasit do bezdratové sit

[ e W

Pro pFipojent:

Epn_jeni Zabezpedeni | 7
|

Typ zabezpaden: [802. iy it |

Typ Sifrovani: [WEP v‘

Zvolte metodu ovefovani v siti:

[Microscuﬁ: Protokol PEAP [Protected EAF 'l'Jl Mastaveni

= Zapamatovat povEren pro toto pripojen pro kazde
piihlagen

Upiesnit nastaven

et vhodne koreno

Vlastnosti protokolu Protected EAP

[ crviit certifikat serveru

Pripagit k tEmto servertim:

s cerkirila

] cs 3P rinary Cerficaton Autory

=
[F] Equifax Secure Certificate Authority
lj Generic Root Trust CA
[] Globalsign Root CA
[} GTE CyberTrust Global Root
[ Microsoft Roat Autherity
[F] Microsoft Root Certificate Authority

=

8.

| »

m

< |

1]

[ o || stomo |

' Vlastnosti protokolu EAP MSCHAPY2 ==

Pro pripojent; 9 .

Atomaticky pouiit mé udivatelske jméno 3 heslo
[T]4a doménu, pokud existuje} pro phhlaZent k
systému Windows

Obr. 33 Uprava nastaveni bezdratov

Mezobrazovat wyzvu k ovéfeni novych serverll nebo

divervhodniwch certifikadnich autorit

Vyberte metodu oveFovani;

| zabezpetent heslo (EAP-MSCHAP v2)

'I lenﬁgurovat. 1

[#] Povalit rychle cbnoveni pfipgjeni
[] wynutit architekturu NAP (Metwork Access Protection)
[] ©dpaiit, nenabiziHi server metodu kryptovazeb TLY

[] Povolit asabni tdaje
identity

ok || stome

s v

eesit



Strana 62

Vybereme naSi bezdratovou $iitksys apokusime se ifpojit. Budeme vyzvani na
zadani uzivatelského jména a hesla (viz obr. 2d)lame naSeho uzivatele, ktery je uloZzen
v databazradius nebo v konfigurénim souborwser.conf

Mepripojeno 4y =
I:E[!ﬂ Pripejeni jsou k dispozici, Zaberpecent systemu Windows
G AR A Ovérovani sité 11

zdratov d 5 A :

e - Zadejte povéreni uzivatele .
linksys 1.“!

**blumeon™* ;ﬂ!

- - | leivatelsl'-:-jm&nc |

e w303

5 ] | Heslo |
AP-MMBY =l -

[ QK J | Storno

Obr. 34 Pripojeni do bezdratové sgit

Na nasledujicim obrazku je potvrzujici vypis Fre€RBS serveru u uZivatelsteve
ktery Zadal o o#feni gistupu do bezdratové &itJeho pistup byl povolen, potvrzeni na
obrazku 35 je vi& v prvnimradku ®nding Acces-Accept

=10l ]

Sending Access-Accept of id 10 to 10.1.2.51 port 18565 :J
N3-MFFPE-Recv-Eey = OxdiSadleaday5055dLa9d7cid49efell415e5d110£1bE04093539a3
SZ8ece91975a8
H3-MFPE-Send-Fey = 0xSdliedacadabbieafacfe7h7e7iazs3252602600e235e22£019de
dbSefebd4Sazdo

EAP-Message = O0x030a0004
Hessage-Authznticator = 0x00000000000000000000000000000000
User-Name = "stewve'™

Finished recuest 10.

Goihg to The next rejuest

Waking up in 4.6 seconds.

Cleaning up regquest 1 ID 0 with timestamp +1431
Cleaning up recquest 1 ID 1 with timestamp +1451
Cleaning up request 2 ID 2 with timestamwp +1431
Cleaning up reguest 3 ID 3 with timestawp +1431
Cleaning up request 4 ID 4 with timestamp +1432
Cleaning up regquest 5 ID 5 with timestamp +1432
Cleaning up reguest 6 ID 6 with timestawp +1432
Cleaning up request 7 ID 7 with timestamp +1432
Cleaning up request 3 ID § with timestamp +1432
Cleaning up regquest 3 ID 9 with timestamwmp +1432

Cleaning up regquest 10 ID 10 with timestsmp +14352
Feady to process redquests.

| -
Obr. 35 Potvrzujici vypis FreeRADIUS u uzivatele steve
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7.5 Res$enilimitu download a upload dat z internetu

7.5.1 Konfigurace smérovace

Router Board 532 — sfrova® s oper&nim systémem MikroTik je zaloZzen na béazi
oper&niho systéemu GNU/Linux (kernel 2.4). Komunikaceamfigurace je mozna n#glad
pres GUI Winbox, ssh, telnet, nebo sériovou kon&tiuter je na obrazku nize (viz obr. 36).

Obr.36 RouterBOARD 532

Router slouzi jako gateway, zajiSuje tyto sluzby:

« DNS
« DHCP
e Firewall

Pro teSeni nastaveni limitu download a upload se mustawmd ip accounting
snapshot. Nastavenim accountinguZeme stahovat informace o komunikaci IP adres
jednotlivych stanic, prochazejici pakety a jejidlikosti v bytech. K zabezpeni snérovate
nastavte fistup k acconting z konkrétni IP adresy. Pomocikapé WGET niZzeme tyto
informace ulozit na konkrétni stanici a dal je nongvat. Ukazkovy itkaz pro stazeni
informaci pomoci WGET (server Linux):

wget -q -nd http://IP_adresa_Mikrotiku/accountinmdgi -O /tmp/prenos.tmp >
/dev/null 2>/dev/null

Obsah staZzeného soubgmenos.tmp

SRC-ADDRESS DST-ADDRESS BYTES PACKETS

10.1.2.7 10.1.255.255 1963 9 o
82.59.12.29 10.1.0.21 474 1 *x
10.1.0.27 89.29.170.89 168 1 *

7.5.2 SKkript pro zpracovani dat

Skript uvedeny v této kapitole zpracovava soubenps.tmp a zapisuje ziskana data
do databaze. Skript je napsan v skriptovacim progwvacim jazykuruby, pokud neni na
serveru nainstalovan, provedeme jeho instalaclikaab arping.
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Ptikazy pro instalaci programovaciho jazyka ruby ggdmmych prograrit
apt-get install ruby rubygems libmysql-ruby libsegruby

gem install sequel

apt-get instar arping

Skript pro zpracovani souboru prenos.tmp:

#!/usr/bin/ruby

#

# Skript prochazi log s prenosy radek po radkuasmbjem prenesenych
# dat pro jednotlive ip adresy a vysledek zapislgjelatabaze. Skript

# zaroven kontroluje, zda uzivatel neprekrocil waknim mesici zadanou
# kvotu a v pripade prekroceni kvoty uzivateli zddlje pristup.

#

# Skript preskakuje prenosy uvnitr lokalni sitegposy netykajici se

# lokalni site (napr. cizi broadcasty) a prenosyrkz nelze dohledat

# zaznam hardwarove adresy. Plyne z toho, ze néwgtigaznamenany
# prenosy kratsi nez cca 5 minut.

#

# pouziti:

# watchlog.rb <log file>

require 'rubygems'
require 'sequel’

# kvota
MAX_DATA = 100000

# vypisovat informace?
DEBUG = true

# konfigurace pripojeni k databazi mysq|

dbname = 'radius’

uname = 'radius’

passwd = 'radpass’

DB = Sequel.connect(:adapter => "mysqgl", :host dbcdlhost", :database =>
dbname,:user => uname, :password => passwad)

# jmeno souboru s logem
fname = ARGV.shift

# overi, ze se jedna o lokalni ip adresu
def is_local?(ip)

ip =~ /A10\\d+\\d+\.\d+$/
end
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# vytvori hash s ip jako Klici, kde kazy zaznam altnge
# pocet stazenych a odeslanych dat v bytech
def spocti_prenos(fname)

prenos = {}

File.open(fname) do |f|
f.each_line do |line|
# rozparsujeme radek a pokud neodpovida yzakiho preskocime
next unless line =~ /A(\d+\.\d+\.\d+\.\d+J-\.\d+\.\d+\.\d+) (\d+) (\d+) \* \*/
from, to, bytes, packets = $1, $2, $3, $4
next unless is_local?(from) or is_local?#a)epocitej cizi prenosy
next if is_local?(from) and is_local?(to) ¢pocitej lokalni prenos

if is_local?(from)
# inicializuj data
prenos[from] ||= {}
prenos[from][:download] ||= 0
prenos[from][:upload] ||= O
# pricti data
prenos[from][:upload] += bytes.to_|i
else
# inicializuj data
prenosito] ||= {}
prenoslto][:upload] ||= 0
prenos[to][:download] ||= 0
# pricti data
prenos[to][:download] += bytes.to_i
end
end
end

return prenos
end

# nastrojem arping vysle jeden dotaz na ip adresu

# najde => vrati mac adresu

# nenajde => vrati nil

def zjisti_mac(ip)
#test = "ARPING 147.251.17.90 from 147.251.17 .&#®
#Unicast reply from 147.251.17.90 [00:1F:9E:BB4#g 1.364ms
#Sent 1 probes (1 broadcast(s))
#Received 1 response(s)"

cmd="arping -c 1 #{ip}"
‘#{cmd} =~ /from ([* ]*) /m
return $1
end

# secte prenesana data od zacatku mesice (Date-tddae.now.day)
# a porovna s kvotou (MAX_DATA)
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def prekrocil?(user)

mesic = DBJ[:prenos].filter(:iduser => user).fifeatum > ?', Date.today -
Time.now.day)

download = mesic.sum(:download)

upload = mesic.sum(:upload)

(download + upload) > MAX_DATA
end

def zablokuj_uzivatele(user)

u = DB[:user].filter(:id => user).first

# nepridavat blokovaci radek, kdyz je uzivatekzablokovan

return if DB[:radcheck].filter(:username => u[ameame], :attribute => 'Auth-Type’,
:value => 'Reject’, :op => "=").sum(:id)

DBJ[:radcheck].insert(:username => u[:usernamel}ritaite => 'Auth-Type', :value
=>'Reject’, :op => "=")
end

# kkkkkkkkkkkkkkkkkkkhkk

# zacatek
# *kkkkkkkkkkkkkkkkkkkk
prenos = spocti_prenos(fname)
prenos.each do |ip, data|
puts "%12s %9d %9d" % [ip, prenos|ip][:downloagiienos|ip][:upload]] if DEBUG

# zjisti MAC jinak preskoc

mac = zjisti_mac(ip)

unless mac
puts "Nelze zjistit MAC" if DEBUG
next

end

p mac if DEBUG

# ziskej informace, kdo ma pocitac

# pokud nenajde pro danou MAC adresu pocitac,

# tak preskoc

pc = DB[:pc].filter(:mac => mac).first

unless pc
puts "Pro MAC \"#{mac}\" nelze najit zaznam{"DEBUG
next

end

# vytvor zaznam pro danou ip adresu a zjistenginvatele (z pc)
DB[:prenos].insert(:ip => ip, :iduser => pc[.idurg,
:download => data[:downloadpload => data[:upload],
:datum => Time.now)

# zablokuj uzivatele, ktery prekrocil mesicni kkgMAX_ DATA)
zablokuj_uzivatele(pc[:iduser]) if prekrocil?(pduser])
end
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NeZ se pustime do spast skriptu, musime upravit jiz nainstalovanou datladius.

Nasledujici strukturu tabulek nahrajeme do databediels pomoci souboru databaze.sql.

DROP TABLE IF EXISTS "pc;
CREATE TABLE "pc’ (
‘mac’ varchar(253) NOT NULL,
“iduser” int(10) unsigned NOT NULL,
PRIMARY KEY (‘mac’),
INDEX (Ciduser’)
) ENGINE=MyISAM;

DROP TABLE IF EXISTS “prenos’;
CREATE TABLE "prenos’ (
“id” int(10) unsigned NOT NULL AUTO_INCREMENT,
“ip” varchar(253) NOT NULL,
“iduser’ int(10) unsigned NOT NULL,
"download" int(10) unsigned NOT NULL,
“upload’ int(10) unsigned NOT NULL,
“datum’ datetime NOT NULL,
PRIMARY KEY ('id),
INDEX (Ciduser’),
INDEX (ip),
INDEX (‘datum’),
INDEX (‘iduser’,’ip’, datum")
) ENGINE=MyISAM,;

Do tabulky pc se zapisuje identifik@ cislo uzivatele a MAC adresa jehogiace.
V tabulce penos, jsou informace o download a upload uzivgtereobr. 37).

Tabulky nahrajemeifkazem:mysqgl —uroot —pheslo radius < ndzev souboru.sq|l
Skript se spoustitfkazem:

Jconfigure watchlog.rb prenos.tmp

Ukéazka zpracovani dat skriptem je uvedena na ohrazk

fO00:13:d4:12:96:50"

Pro MAC "00:13:d4:12:96:50"

nelze najit =zaznarm.

10.1.0.21 207370 g41z
Nelze =zjistit MALC
10.1.0.10 2302 18386

fO0:05:02:£7:41:62"
Pro MAC "00:05:02Z:£7:41:62"

nelze najit zaznam.

10.1.1.179 201 41z
Nelze =zjistit MALC

10.1.0,99 102459 5557
Nelze zjistit MALC

10.1.2.19 3606050 91676

foo:le:ef:Sl:d0icc™

Obr. 37 Bezici skript na serveru
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Skript zpracoval data v souboru prenos.tmp a utbZitlatabaze radius (viz obr. 38).

— | — id ip iduser download upload datum
S ¥ 1 101219 4 BOROS0 1976 2010-05-26 14:50:55
o X 2 101219 4 SBE050 B7E  2010-05-26 14:52:23
S ¥ 3 101219 4 J6OB0E0 91676 2010-05-26 20:15:03
4+ Zagkrnoot vie / Odikrnout wie Zadkrnuts: 2 > =

L

Obr. 38 Nahrana data v databazi radius, tabulka prenos

Nyni je dokomena kompletni instalace RADIUS serveru s autoriaagivate a
feSenim penosu dat z internetu.

7.6 Instalace doménového serveru
Jako operéni systém pro server je vybran Debian Linux. Tesgover bude slouzit
jako doménovyradié, zajistujici sluzby pro stanice s oparan systémem Windows XP
Profesional Edition. Server bude poskytovat sdilesiti SMB protokolem a autentizace
uzivateli je owtrovana v LDAP.

Opera&ni systém dopokiwji nainstalovat bez grafického proetdi z divoda vetSi
bezpe&nosti.Cim mér sluzeb BZi na serveru, tim je potencioné&hetSi bezp&nost.

Aplikace se instaluji z repost&nasledujicimifkazem:
apt-get install xxx (xxx/edstavuje jméno baku)
Nainstalujete nasledujici bekiy:

* openSSH-server — server slouzi pro Sifrovani kokagg mezi klientem a serverem
po siti.Casto se pouziva ke vzdalené konfiguraci servergrpro Putty a WinSCP.

* mc - Midnight Commander — souborovy manazer.

 LDAP a schéma pro SMB. Instalaci provedeme nasieituij prikazy:

» prikaz nainstaluje LDAP a vyzve pro zadani uZivaselmin LDAP
apt-get install slapd Idap-utils

e prikaz nakopiruje schéma SMB pro LDAP, které jei@oh rozbalit a
piesunout do adres&/etc/Idap/schema

apt-get install samba-doc

/usr/share/doc/samba-doc/examples/LDAP/samba.schema
(adres& s ulozenym schématem)
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» konfigurace LDAP — nasledujicfipaz vygeneruje SSHA Kliuzivatele admin,
ktery je poteba zapsat do konfigufiiho souborwetc/ldap/slapd.confDo
souboru také vioZte odkaz na schéma samby pro LDZRt souboru je
uvedena zde:

# Schema and objectClass definitions
include /etc/ldap/schemal/core.schema

include /etc/ldap/schema/samba.schema

# The base of your directory in database #1
suffix "dc=nazev domeny,dc=cz"

# rootdn directive for specifying a superuser oa database.
# This is needed for syncrepl.
rootdn "cn=admin,dc=nazev domeny,dc=cz"
rootpw (zde se vlozi SSHAKII

V souboruetc/ldap/Idapd.confipravteBASE dc=nazev domeny,dc=cz

* Nyni je nakonfigurovan LDAP a nésledujicintii@zem se provedete jeho
restart.

/etc/init.d/slapd restart
Stopping OpenLDAP: slapd.
Starting OpenLDAP: slapd

Test miZete provéstifpkazem:
Idapsearch -xLLL -b "dc= nazev domeny,dc=cz"

* instalaci Samby provedeme nasledujicifikgzem
apt-get install samba smbclient libpam-smbpass
* Nastavime prava praiglusné adresé:

mkdir -v /home/profiles
chmod 777 /home/profiles
mkdir -v -p /home/netlogon

V souboru/etc/samba/smb.corde konfigurujenastaveni Samby a sdilenych
adreséi, ¢ast nastaveni sdilenych disk home adregé&jsou uvedeny zde:

[homes]
comment = Home Directories
browseable = yes
writable = yes
create mask = 0644
directory mask = 0755
valid users = %S
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[projekty]
comment = Projekty skoly
path = /home/projekty
browseable = yes
writable = yes
create mask = 0660
directory mask = 0770
e Prikaz k vytvaeni souboru s aliasy uzivaiebamby:
touch /etc/samba/smbusers
Do souboru zapiSeme nasledujici éaky:

root = administrator admin
nobody = guest pcguest smbguest

» Samba je nakonfigurovana aibeme provest jeji restartipazem:
/etc/init.d/samba restart

Po restartu jako posledni krok vioZzime admin uZMatLDAP do Samby
piikazemsmbpasswd -W

» Nastaveni Sambyiieme zkontrolovatifkazem:
smbclient -L bart -U anonymous%

Po zadani f)kazu se zobrazi vypis uvedeny na obrazku 39.

hart:~# swmbelient -L bart -T anonymousik
Anonymous login successful
Domain=[ domena.cz ] 03=[Unix] Server=[%Jamba 3.2.5]

Sharenarme Type Conment

howes Disk Howe Directories
netlogon Disk Network Logon Service
projekty Lisk Projekty

skoleni Disk skoleni

print$§ Disk Frinter Driwvers

IFCS IFC IPC Serwvice [bart server)

Anonymous login successtiul
Domain=[EMVa.CZ] O3=[Unix] Server=[3amba 3.2Z.5]

Server Coktnent

BiRT hart server

Workgroup Master

domena.cz BRT I
bart:~# |

Obr.39  Vypis pikazu smbclient



Strana 71

* instalace smbldap-tools — balik skfippro LDAP a Sambu. Skripty slouzi k praci
s uzivateli, skupinami apod.

apt-get install smbldap-tools
Do adresge /usr/share/doc/smbldap-tooje uloZen souboconfigure.pl.gzktery je

potreba rozbalit a nastavit nasledujici préokamod +x Po té spustit, soubor vytkio
adresév adresé# /etc/smbldap-toolsoubory s konfiguraci smbldap-tools.

» Priprava LDAP databdze pro Sambu — vyard zakladnich nastaveni, uzZivétel
skupin pro Sambu v LDAP databazi se provetikgzemsmbldap-populateBudete
vyzvani na zadani hesla, zadané heslo musi byatef&m root.

» Name Service a PAM — zajisti podporu uloZenych aigkt v LDAP, ktdi jsou
piihlaSeni. Instaléni prikaz je uveden nize.

apt-get install libnss-ldap libpam-ldap
DalSim krokem je editace a nastaveghto soubat:
» /etc/pam.d/common-auth

auth sufficient  pam_ldap.so
auth required pam_unix.so nullok_secure

» /etc/pam.d/common-password

password sufficient pam_Idap.so
password required pam_unix.so nullok obscud® m

» edit /etc/pam.d/common-account

account sufficient  pam_ldap.so
account required pam_unix.so

session sufficient  pam_Idap.so
session required pam_unix.so

Doménovy server je nakonfigurovan,ibeme vytvéet uZivatele a Zadit stanice
s operanim systémem Windows XP do vytemé domény.

Vytvéreni uZivatel a prace s uZivateli se provadi pomoci skrigiteré byly jiz
nainstalovany balkem smbldap-tools Seznam nainstalovanych sktipsmbldap-tools
smbldap-groupadd, smbldap-groupdel, smbldap-grodpnsonbldap-groupshow, smbldap-
passwd , smbldap-populate, smbldap-useradd , sproisierdel , smbldap-userlist , smbldap-
usershow, smbldap-usermod,smbldap-userinfo.

Blize si gedstavime pouze skript pro vyteai uzivatel, popis ostatnich skrift
muzete najit v konfigurgnim souboru Samby smb.conf (/etc/samba).
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Vytvoreni uzivatele se provadi nasledujiciriikpzy
= Vytvoreni uZivatele a domovského adiesa
smbldap-useradd -a -m xxx (xxx jméno uzivatele;.magovar)
» Nastaveni hesla uZivatele
smbldap-passwd xxx pass (xxx jméno uzivatele ppt® heslo)
» Pridani uzivatele do skupiny
smbldap-usermod - G skoleni xxx (skoleni je n&kapiny, xxx jméno uzivatele)
Nastaveni Windows klienta:
Po gipojeni stanice s Windows XP do vytemé domény, se vytyiov LDAP databazi
(cet stanice, ktery bude mit sloZzeny nazev s nazanicg a znaku $ (n&pM210-119).
Domovsky adregaje pripojen jako disk H:\. Nasledujici obrazek 40 znémgg postup

pridani stanice do vytwené domény a obrdzek 50 zndzge pihlaSeni uZivatele do
domény.

Viastnosti systému P3|l Zmény nazvu potitae nebo domény. x|
Nazev pocitade | Hardware I UpFesnit I Ochrana systému | Vzddleny pFistup I Mizete zménit ndzev. a clenstvi tohoto pocitace. Zmény
mohou oviivnit pFistup k sitovym prostfedkdm. DalEi ifformace
i L' System Windows pouiije nasledyjici informace pri identifikaci
== vaBeho poditade v siti. 2
Popis poditas I Nazev poftade: -
is pocitade:
e 1 admin-FC
" Napfiklad: "Poéitad v kuchyni” nebo "lvetin =
poGitac” Uplny nazev pocitade:

Uplny ndzev poditade:  admin-PC admin-FC

Pracovni skupina: WORKGROUFP Dalgi... |

Cheetedi pRipojit poditad k doméng nebo pracovni D site.. | Je Elenem
shuping pomoci pravodee, kliknéte na tlagitko 1D " Domény:

sité, |domena.cz

Cheetedi pFejmenovat terto pofitad nebo zménit o " .

jeho doménu & pracovni skupinu, kliknéte na Sk " Pracovni skupiny:

tatitko Zménit. |J:'r<\, ROUP

0K I Stomo |
20
=
oK Stomo e N

Zadejte nazev a heslo 0Ztu, kbery ma opravnéni zmeénit nazew
pocitace v domene,

Uzivatelské jmeno: I root j J

Heslo: I EEEEEEE

Ok I Starno

Obr. 40 Pridani stanice do domény
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Prihlageni k systému Windows

Usivatelske jméno; | rbovar |

Heslo; [ [ TYTITT] |

Priblasit se k: | domena.cz ! |

[ ]Pfiblasit se telefanicksm pFipojenim sité

[ (04 ] [ Storno ] [ Vywprout,,, I [mu:uinu:usti ::::]

Obr.41 PrihlaSeni uzivatele do domény

7.7 Konfigurace stanic s operacnim systémem Windows

V naSem progedi nemame opetai systém Windows Server 2003, ktery umi pomoci
Group policy a Active directory replikovat bezpestni politiku na jednotlivé stanice v siti,
véetns jejich nastaveni. Proto musime pouzit nasledigi&éni.

Pripravime si jednu stanici a na ni nastavime Locdicg. Doporiiji na tuto stanici
nainstalovat co nejvice aplikaci, které mohou bytlidpozici uzivatelm. Nastavime
spustitelné skripty pro uzivatele a opsrasystém, které se budou aplikovat pthlaSeni
uzivatele. Na stanici aktualizujeme beapastni zaplaty od firmy Microsoft pomoci
Windows update. Na stanici nastavime heslo uzZieaselministrator a ostatni uzivatele
zakaZzeme. Heslo uzZivatele administrator musi loftits, slozené z velkych a malych pismen,
Cisel a specialnich znakPo dokogieni €chto kroki bude staniceifpravena k pipojeni do
pocitacové sié. Nez tak dinime, vyuzijeme prografm které mohou vytwit tzv. image disku
(nebo jehaiasti). Jedna se o zalozni kopii disku, kteraggimou uloZzena v jednom souboru.
Ze zalozni kopie disku teme obnovit systém na stanici, ale pro nas buoleZisljako
image, ktery nainstalujeme na ostatni stanice. 3&jme u tvorby image disku seibeme
setkat s #kolika problémy. \étSinou v kazdé fir existuji fizné druhy osobnich piact,
maji jiny hardware, cozZ pro nas znamena dalsi intiégles z hlediska komptability oviatia
JednimieSeni toho problému je nahrat univerzalni owladsa stanici, ze které bude vznikat
image disku pro ostatni stanice. DalSim problémeshaou byt licence opetaiho systému a
instalovanych prograin zda se jedna o multilicenci (aplikaceize byt na vice potacich
s jednim licetnim ¢islem) nebo &nou licenci pro jednu stanici.

Pri tvorbé image disku by ®lo platit, aby byly nainstalovany aktualni verzdétwsare,
véetns jejich zaplat. Otestovat vytveny image na jiné stanici a otestovat nainstalované
aplikace, dvodem je Ze &které aplikace na jiné stanici nemusi fungovat\sgra

Je samozjmé, Ze sipravenym imagem nevydrZzime detsis, proto je dobré vést si
evidenci nainstalovanych progréra jednou z&as vytvdit novy image disku.

7

V dalSic¢asti této kapitoly se seznamime s konkrétfégenim nastaveni stanic.
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7.7.1 Nastaveni Local policy

Nastaveni lokalni politiky se provadi pomoci zassdipiny, které spustime u
Windows XP kliknutim na tkdtko start, vybereme moznost spustit a do okna Seapé
gpedit.msc a potvrdime. Ot@vse okno zasad skupiny (viz obr. 40).

"Hi Zasady skupiny

Soubor  Akce  Zobrazic  Mapoweda

A=

_E-j Mistni poditad - zasady B8 Profily uFivatelii
E@ Konfigurace pocitade

D Nastavenl} soFt\v}laru ) Zabranit v gifeni zmén cestovnich ql‘ia_stavenl’ I Sk I
D Mastaveni syste'mu Windows profild na server =W Mekantralovat vlastnictyi ufivatele u slofek cestovnich prafild Meni nakonfigur. ..
ED Sablonyfro.spra\iu ) ) . _~ | B4 Odstrariovat kopie cestavnich profild z mezipaméti Meni nakonfigur, ..,
B-[Z1] Sousésti systému Windaws || Zobrazit viastnosti &5 - . P . )
EI 0 syste W Mezjistovat pomald sitava pRipojeni Meni nakonfigur...
= shém & = U, . P . )
é Profily wsivateld Pofadavky: & Casowy limit pro staZeni profilu uZivakele s pomalym sitowim pfipo...  Meni nakonfigur...
(1 Skeipty Nejgéné Sv'lﬂén; Windows -’R'Pd = Cekat na veddleny profil uivatele Meni nakonfigur...
""" Professional nebo server Windows oy it LS ' S ofinoient i i
_____ [ Phihlagent Server 2003 % Hpozor}nlt uZivatele na po}male sitowé pripojeni Nen[ nakonfigur...
_____ [0 Diskové kyéby =W Casovy limit pro dislogav okna Meni nakonfigur. ..
- (0] Pilasovan k siti ‘T’gﬂs;astaveni wréiie, zda budou & Pii chwbé cestovniho profilu odhlasit uZivatele Meni nakonfigur. ..
..... [ 2asady skupiny . P 4 Maximalni podet pokusi o uvolngni a akkualizaci profilu ufivatele Meni nakonfigur...
zmény provedené ufivatelem v Py
..... [ vzdalena pomac cesbjz-npim profilu sloueny s kopi &l Pidat skupinu Administrators do profild castujicich uZivateld Meni nakonfigur. ..
----- D Obnoveni systému profilu ulofenou na serveru. ﬁZabrénit v &ifeni zmén cestownich profilt na server Povoleno
- Zasilani zprév o chybéck Ve vichosi et . =W Povalit pouze mistni uSivatelské prafily Povoleno
e vychozim nastaveni se pfi & Py ) ) . )
""" (23 Pragram Cchrana souba pFthgéenl' udivatele s cesbolinl'm =4 Ponechat instalafni data aplikace Windows Installer a softwaru pr... Meni nakonfigur...,
""" (13 wadalené volani procedy | profilem k paditad zkapiruie cestovni

Obr. 42 Zasady skupiny

U zasad skupiny fitzeme nastavit tyto moznosti: neni nakonfigurovgmayoleno,
nebo zakazano. Jak funguji tato nastaveni, si pomSpodle obrazku (viz obr. 41), kde
vidime moznost zabranit vighi zmén cestovnich profil na server. Pokud zde nastavime
neni nakonfigurovano, bude zde platit defaultnitangeni od vyrobce opemiho systému (v
dokumentaci vyrobce zjistime, zda je povoleno, reddcazano &ni znén). KdyZz nastavime
povoleno, zabranime vighi zngén cestovniho profilu na server. U moznosti zakdzéeo

bude cestovni profil &t na server.

Zabranit ¥ sifeni zmén cestovnich profild na ed |

M aztaveni | Woswatlit I

—
=W Zabranit v £ifeni zmén cestovnich profil na server

% Meni nakonfigurovanc

" Povoleno
i~ Zakazano

Podporovano na: Mejmeéng systém YWindows P Professional nebo serve. ..

Fredchozi naztaveni | Dalfi nastaveni |

k. I Starno | FPouzit

Obr. 43 Zabréareni v Sifeni cestovniho profilu na server
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Zde uvedu #kolik nastaveni lokalni politiky u konfigurace @tace, které doportuji
nastavit, podle textu v zavorkach.

Profily uzivatel:

= Zabranit v Sieni zn&n cestovnich profil na server. (povoleno)
= Povolit pouze mistni uzivatelské profily (povoleno)

Obnoveni systému

» Vypnout nastroj Obnoveni systému
*  Vypnout konfiguraci

Zasilani sprav o chybach

» Nastaveni roz&ného zasilani zprav o chybach
Vychozi nastaveni oznamovani chyb (zakédzano)
» Zobrazit oznamovani chyb (zakdzano)

Program Ochrana soubdrsystému Windows

= Nastavit prochazeni pro program Ochrana saubeystému Windows
(zakazano)

Systémovyas
» Poskytovatel€asu
Povolit klienta Windows protokolu NTP

Sprava internetové komunikace

= Vypnout hldSeni chyb systému Windows (zakazano)
* Vypnout automatické stahovani kodeldplikace Windows Movie Maker
(zakazano)

Sit
Soubrory offline

= Povolit nebo zakazat pouziti funkce Soubory offlfmakédzano)

» Zakd&zat uZivatelskou konfiguraci soubaffline (povoleno)

» P¥i prihlaSeni synchronizovat vSechny soubory offlin&kézano)

» Provést synchronizaci vSech souboffline pred odhlaSenim (zakazéano)

» Pred grechodem do rezimu spanku synchronizovat souboliyneffzakazano)
» QOdebrat moZnost Zfstupnit offline (povoleno)

= Zabranit pouziti slozky soubboffline (povoleno)

* Vypnout gipominani (povoleno)

Zde byla uveden&ast nastaveni lokalni politiky stanice, ktera seuzpea na
jednotlivych stanicich v potacoveé siti.
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7.8 Doporucujici pravidla pro zajisténi bezpecnosti v pocitacové siti.

V této zavrecné kapitole bych uvedldkolik pravidel a doporéeni pro dodrzovani
bezpe&nosti, které pouzivam v praxi.

* PouZivejte silna hesla u uzZivateh aplikaci — sloZzené z velkych a malych pismen,
Cisel a specialnich znak Administratorska hesla pouZivejte ve vyjitngch
piipadech a bezpeé. Pouzivejteizna hesla k aplikacimgigtupi do p@itacové sit
a také u uzivatelskych:tii.

* Pravidel® zalohuje dlezita data, nafklad disky s uzivatelskymi daty, aby je bylo
mozné obnovit  jejich poSkozeni a ztrét

» Zabezpete fyzicky st'ovou infrastrukturu, omezteigtup k servam, zangstnandém.

« Pouzivejte na stanicich antivirové programy a dgrdby antivirovy test na stanici a
serverech praihl cely.

» Pravidel# kontrolovat systémy a procedury, sledujte praviglelogy souboit
aplikaci.

» Testujte bezpmost proti piinikim a pouZivejte systémy pro jejich detekci.
» Kontrolujte stav a servis hardware, zaloZnictizami, fepsitovych ochran a UPS.

» Se spolupréci s vedenim vasi firmy vyteovnittni snernice pro zajidini bezpeénosti
informaci.
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8. ZAVER

V rdmci této prace mi bylo umo&mo wnovat se problematice bezpesti lokalnich
pocitacovych siti a bezdratovych siti.

Teoretickym pinosem této prace je seznameni s analyzotastych mezinarodnich
norem a standaéd v oblasti informanich technologii a jejich zavedeni v beapesti
pocitacovych siti.

Zarweni bezpénosti dat v peitacovych siti by mila byt zakladni povinnosti ve
firméach a organizacich. Bezprost musi byt zaji8ha nejen informénimi technologiemi, ale
také vnitnimi snernicemi a standardy. PoZzadavky na b&ppst by ndli zahrnovat ochranu
udaji ve vSech formach, ochrany HW a SW komponent, eghbaidov a osob nachazejicich
se v prostorach podniku.

Praktickym ginosem této prace jsou praktické navrhy aplikovd@zp€nosti pomoci
hardware a software v lokalnich a bezdratovych siti

V ramci bezpénosti lokalni pditatové sié jsem uvedl softwarovieSeni s opetaim
systétmem GNU/Linux. Byl vytd@n doménovy server, proc¢é€l owiovani uzivatel
klientskych stanic, podpory sdileni sloZzek a sotibolokalni siti pomoci systému Samba.
Informace o uZivatelich a stanicich jsou uloZemjatabazi LDAP.

U feSeni bezpmosti bezdratovych siti jsem navrtdSeni autorizace bezdratovych
klientd proti RADIUS serveru. Pro tentoél je pouzita aplikace FreeRADIUS a databazovy
systém MySQL, kde jsou ulozeny informace o uzivakel FreeRADIUS je velice silny nastroj
k zajis&ni bezpénostni politiky s velkou Sk&lou moznosti autorizacee ho nakonfigurovat pro
komunikaci s#iznymi databazovymi systémy. FreeRADIUS je napojanMySQL databazi a
dohromady slouZzi k autentizaci uzivdtekipojujici se do sé&

DalSim Ukolem bylo nastaveni limitu download a aplalat z internetu u bezdratovych
klienti. V navrhovanénteSeni byl vytvéen skript v skriptovacim programovacim jazyku ruby,
ktery zpracovava stazeny soubor zeésimace MikroTik na serveru. Soubor obsahuje informace
0 prenosech byt mezi IP adresamit®vych zdizeni. Zpracovana data jsou ukladana do upravené
databaze FreeRADIUS serveru, kde jstiigzena k uzivatém podle jejich identifikaniho klice
a fyzické adresy pidtace. Hodnota nastaveni limitu a download a uploatbhgavena ve skriptu,
ktery zji¥uje, zda pipojeny uZivatel pekrciil stanoveny limit. B prekraeni limitu skript zapiSe
Acces-Reject do databaze FreeRadius a uzivajel segihlasi.

Databazovy systém MySQL byl vybran, avddu jeho moZznosti pouziti skriptovacich
jazyki jako je perl a php. Tyto jazyky jsou v dnesni &lg@ouzivany pro tvorbu dynamickych
webovych stranek. Za jejich pomoci je mozné namogivat webovou administiiai stranku
databaze serveru RADIUS a tim ul@lpraci administratam sit.
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