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Oponentni posudek diserta¢ni prace
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Nazev disertacni prace: Detekce anomalii béhu RTOS aplikace
Oponent: doc. Ing. Petr Blecha, Ph.D.

Pracovisté oponenta: VUT v Brné, FSI, UVSSR

Oponent se v posudku vyjddrii dle Studijniho a zkusebniho Fadu VUT zejména:

a) k aktudinosti tématu disertacni prdce,

b) zda disertacni prdce spinila stanoveny cil,

c) k postupu feseni problému a k vysledkam disertacni prace s uvedenim konkrétniho pfinosu doktoranda,

d) k vyznamu pro praxi nebo rozvoj oboru,

e) k formdini upravé disertaéni prdce a jeji jazykové trovni,

f) zda disertacni prdce splriuje podminky uvedené v § 47 odst. 4 zékona,

g) zda student prokdzal nebo neprokdzal tvurci schopnosti v dané oblasti vyzkumu a zda prace spliiuje nebo nesplriuje
poZadavky standardné kladené na disertacni prdace v daném oboru. Bez tohoto zavéru je posudek neplatny.

Ke kaZdému z niZe uvedenych bodu je nutno doplnit struény komentdr.

Ad a) Aktudlnost tématu disertacni prace

Téma disertacni prace je velmi aktualni.

Komentar:

Prace je zaméfena na zlepSovani diagnostického pokryti anomalii vzniklych pfi béhu operacniho systému
rediného ¢asu (RTOS). VEasna identifikace nebezpeénych chyb v rediném case ma u béZiciho programu
velky vliv na Uroven funkéni bezpeénosti Fizeného objektu. Jednd se o problematiku, jejiz aktuaini spravna
technicka praxe je popsana pouze na obecné Grovniv CSN EN 61508-3 ed. 2:2011 a €SN EN 61508-7 ed.
2:2011. Se vzristajicimi poZadavky na komplexni bezpeénost fizenych zafizeni (EUC) jsou inZenyfi stavéni
pred problém zvySovani Urovné integrované bezpecnosti (SIL) softwaru implementovaného do hardwaru.
U systematickych chyb je moZné zvySovat Uroven integrované bezpeénosti dislednym managementem
kvality navrhu SW a HW. U nahodnych chyb je potom jedinou moZnosti zvySovani SIL zlepSovani
diagnostického pokryti. V této oblasti ale zatim Zadna spravnd technickd praxe neexistuje a zvolené
metody je nezbytné opfit o postupy osvédcené v praxi nebo o vysledky védecké prace.




Ad b) SpInéni stanoveného cile disertacni prace

Cil disertacni prace byl spinén.

Komentar:

Obecnym cilem prdce bylo pfinést zlepSeni v oblasti funkéni bezpecnosti operacniho systému redlného
tasu, ktery umozZnuje okamizité reagovat na udalosti tykajici se fizeného objektu. Z celé fady aspektl
ovliviiujicich funkéni bezpecnost se doktorand soustredil na verifikaci softwarového vybaveni za jeho béhu
na zdkladé modelu sestaveného z ndavrhovych vzord. Vytyceny cil doplnil doktorand ¢tyfmi hypotézami
(kapitola 1.3), které v zavéru (kapitola 10.1) vyhodnotil vzhledem k dosaZenym vysledkim disertacni préce.
S vyvhodnocenim hypotéz souhlasim a konstatuji, Ze byl cil disertacni prace spinén.

Ad c) Postup reSeni problému a vysledky disertacni prace s uvedenim konkrétniho pfinosu doktoranda

Postup feSeni problému a vysledky disertacni prace jsou vynikajici.

Komentat:

Regend problematika v disertalni praci je velmi rozsahla a existuje cela Fada doporuéenych a velmi
doporucenych pfistupll k dosazeni poZadované Urovné integrované bezpecénosti SW. Této skute¢nosti
odpovida i prostor, ktery doktorand vénoval teoretické ¢asti disertacni prace. Na zakladé analyz
dostupnych postup( a feSeni vytvofil navrh kontrolniho béhu SW aplikace (kapitola 8) pro jasné
vymezeny kontext architektury a zamysiené cile (aspekty), kterou nasledné implementoval do HW
kontrolniho modulu za Gcelem prvotniho ovéreni funkénosti dosazeného vysledku (kapitola 9). Podrobné
jsou vlastni pfinosy doktoranda popsany v kapitole 10.2.

Ad d) Vyznam pro praxi nebo rozvoj oboru

Vyznam pro praxi nebo rozvoj oboru je primérny.

Komentaf:

Ocekavané vyuziti dosazeného vysledku lze predpokladat u softwarového vybaveni programovatelnych
prostiedk( primyslové automatizace. Proto, aby mohl byt dosaZzeny vysledek pouZit v primysiové praxi,
je nutné jej implementovat do spravné technické praxe nezbytné pro uspésnou certifikaci bezpe€nostniho
SW. Jak uvadi doktorand v kapitole 2.2, vytyCené cile prace byly orientovany na akademické ucely, nikoliv
potieby praxe. Tomu odpovidd i mira rederse vztazené k fadé norem CSN EN 61508 ed.2:2011.




Ad e) Formalni Uprava disertacni prace a jeji jazykova Groven

Formalni Uprava disertaéni prace a jeji jazykova Grover jsou primérné.

Komentar:

Po jazykové strance obsahuje disertacni prace jen nepatrné mnoistvi preklepl. V seznamu citované
literatury nejsou uvedeny normy, na které se doktorand odkazuje. Zaroven tyto odkazy na normy nejsou
ve formatu umoznujicim identifikovat vydani normy, na které se doktorand odkazuje {napf. IEC 61508 na
str. 11 a 14, CSN ISO 12100 na str. 20 nebo €SN 1SO 13849-1 na str. 20 — spravné by mélo byt napf. fada
norem IEC 61508:2010 nebo CSN EN 61508 ed. 2:2011, €SN EN 1SO 12100:2011 a CSN EN I1SO 13849-
1:2017). Text v kapitole 2.2.1 neobsahuje néktera slova vyznamna z pohledu definice pojmu — napfiklad
analyza a posouzeni rizik — 4. Fadek zdola, novotvary jako imunita proti porucham nebo Fizeni procesu
funkéni bezpeénosti. Definice vyplyvajici z CSN jsou odkazovany na nezdrojové dokumenty, napt. citace
[65] na str. 21. nebo Safe Failure Fraction jako zbytkové riziko dle IEC 61508 (spravné podil bezpeénych
chyb) na str. 22, jakoZto i dalsi origindlni preklady anglickych terminid vedou spole¢né s neuspofadanym a
nekompletnim seznamem pouZitych zkratek k zhorsené orientaci v napsaném textu.

Ad f) Disertacni prace spliuje podminky uvedené v § 47 odst. 4 zikona

Disertacni prace podminky uvedené v § 47 odst. 4*) zdkona ¢. 111/1998 sh. o vysokych $kolédch splfiuje.

(*(4) Studium se radné ukoncuje statni doktorskou zkouskou a obhajobou disertaéni prdce, kterymi se
prokazuje schopnost a pfipravenost k samostatné cinnosti v oblasti vyzkumu nebo vyvoje nebo k
samostatné teoretické a tvirci umélecké Cinnosti. Disertacni prdce musi obsahovat pavodni a uvefejnéné
vysledky nebo vysledky prijaté k uverejnéni.

Ad g) Prokazani tvlrci schopnosti studenta v dané oblasti vyzkumu, a zda prace spliiuje nebo nespliiuje
pozadavky standardné kladené na disertacni prace v daném oboru.

Doktorand prokazal tvlrci schopnosti v dané oblasti vyzkumu a préce spliiuje poZadavky standardné
kladené na disertacni prace v daném oboru.

Komentar:
Disertacni prace obsahuje viechny prvky védeckého textu, je zaloZena na vice jak 150 citovanych
dokumentech a obsahuje viastni originalni vysledky autora, které byly publikovany na védeckych férech.




Celkové hodnoceni:

Dle mého nazoru predloZena disertacni prace ,Detekce anomalii béhu RTOS aplikace” uchazece Ing.
Jakuba Arma i pfes uvedené pfipominky odpovida obecné uznavanym pozadavkim k udéleni
akademického titulu ,Doktor” {ve zkratce Ph.D.).

Otazky oponenta:
1) Vysvétlete Vase tvrzeni, proc zafizeni RTOS nemohou z hlediska funkéni bezpeénosti dosahovat
urovné integrované bezpecénosti SIL 4 (viz str. 88 treti odstavec).

2) Které semi-formalni metody by bylo moZné pouZit pro dosaZeni Urovné integrované bezpecnosti
SIL3?

3) Popiste, jak se mhZe vysledek vasi disertacni prace uplatnit v praxi v ramci doporu¢eného
postupu a metod dle €SN EN 61508-3 ed. 2:2011 respektive CSN EN 61508-7 ed. 2:2011.

Disertacni praci k obhajobé  Xldoporucuji Cnedoporuduji.






