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ABSTRAKT

S vy$simi pozadavky na vypocetni vykon a bezpecnost (resp. funkéni bezpeénost) zafizeni
v primyslové doméné jsou vestavné systémy spolu s operacnimi systémy readlného Casu
stale predmétem vyzkumu. Tato prace se zabyva kontrolnim subsystémem béhu softwa-
rového vybaveni zalozenym na modelu aplikace, ktery zlepsuje diagnostické pokryti chyb
zejména anomalii vykonavani RTOS. Po specifikaci architektury tohoto subsystému na-
sleduje formalni definice modelu a jeho implementace do hardware, resp. FPGA. Prace
popisuje i dalsi mozné sméry vyzkumu a také prinasi nové pohledy na rozebiranou pro-
blematiku, napt. kombinaci s ndvrhovymi vzory. Nedilnou soudastfi je i ovéreni funkcnosti
navrhnutého modulu pomoci simulace na testovacich scénéarich, které vychazi ze zmére-
ného zaznamu udalosti realné aplikace. Z vysledkl vyplyva, ze vyvinuty modul dosahuje
radové nizsiho Casu detekce nez standardni watchdog.

KLICOVA SLOVA

Detekce anomalii, Funkcni bezpec€nost, Petriho sit, operacni systém redlného Casu, kon-
trola béhu programu, navrhovy vzor, FPGA

ABSTRACT

Due to higher requirements of computational power and safety, or functional safety of
equipments intended for the use in the industrial domain, embedded systems containing
a real-time operating system are still the active area of research. This thesis addresses
the hardware-assisted control module that is based on the runtime model-based veri-
fication of a target application. This subsystem is intended to increase the diagnostic
coverage, particularly, the detection of the execution errors. After the specification of the
architecture, the formal model is defined and implemented into hardware using FPGA
technology. This thesis also discuss some other aspects and embodies new approaches
in the area of embedded flow control, e.g. the integration of the design patterns. Using
the simulation, the created module was tested using the created scenarios, which follow
the real program execution record. The results suggest that the error detection time is
lower than using standard techniques, such a watchdog.
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1 UVOD

Dtlezitou spolecnou vlastnosti vestavnych systémiu je bezpecnost, a to jak kyber-
netickd bezpecnost, tak funkcni bezpecnost. Funkéni bezpecnost zajistuje bezpro-
blémovou integraci vestavnych systémi a je nedilnou soucasti celkové bezpecnosti
takového systému. Zvysené naroky na troven funkéni bezpecnosti s sebou nesou vyssi
pozadavky na spolehlivost systému, propracovanéjsi analyzu funkéni bezpecnosti a
jeji posouzeni.

Ve své préci se zamérim na online formalni verifikaci béhu softwarové casti em-
bedded systému s aplikacemi bézicimi nad RTOS. Pokusim se také o spojeni této
techniky s teorii navrhovych vzorl, coz by mohlo vyustit v synergicky efekt téchto
fault-tolerant technik. Obzvlasté pokud uvazim, ze v safety-critical oblasti se uz
i v programatorské praxi s vyhodou pouziva metoda navrhu systému zalozena na
jeho modelu (angl. Model-Based Design).

Primarni oblast vyuziti vysledkt této disertacni prace je softwarové vybaveni
programovatelnych prostfedkt priumyslové automatizace (napt. CNC fizeni, Fizeni
robotického manipulatoru, bezpecnostni programovatelné komponenty nebo softwa-
rové vybaveni PLC), kde jsou kladeny vyssi pozadavky na funkéni bezpecénost (napf.
SIL3 dle standardu IEC61508). Je vSak zfejmé, ze techniky, které jsou predmétem
této prace, mohou byt pouzity i v jinych oblastech, napf. procesni automatizace,
automobilismus, medicinska technika, vojenska technika, nebo dokonce letecké tech-

nika.



2 FUNKCNI BEZPECNOST RTOS

V této kapitole popisi relevantni teoretické zaklady a také inovativni pristupy v
oblasti funkéni bezepc¢nosti vztazené k operacnim systémum redlného casu, na kte-
rych budu stavét v dalsich kapitolach. Cilem neni popsat vycerpavajicim zptisobem
soucasné informace a znalosti, ale uchopit soucasny stav poznani relevantné k tématu

prace.

2.1 Operacni systémy realného casu

Operac¢ni systémy redlného casu (RTOS) jsou zvlastni podskupinou opera¢nich sys-
témi, které maji zvysSené naroky na provedeni jednotlivych tloh systému v zavislosti
na case. Vétsinou jsou tyto systémy nasazovany do vestavnych zatizeni.

Definice operac¢niho systému realného ¢asu ma vice formulaci v zavislosti na tthlu
pohledu. Z obecného pohledu je platna definice: ,Operacni systém realného casu je
takovy operacni systém, ktery je schopen provadét vypocty a reagovat na udélosti
v predem definovanych ¢asovych intervalech (angl. deadline).” [§] Definice také muze
vychazet z teorie informaci, a to, Ze operacni systém realného casu je takovy operacni
systém, ktery zarucuje, ze jsou informace v systému cCasové a mistné konzistentni.
Dilezitym parametrem tedy oproti béznym opera¢nim systémum neni pramérné
doba vykonani reakci, ale doba reakce v tom nejhorsim mozném piipadé [10].

Operacni systém redlného casu je v podstaté operacni systém, ktery ma nékteré
své ¢asti (komponenty) upraveny tak, aby systém jako celek byl ¢asové determinis-
ticky. Mezi hlavni komponenty RTOS patii deterministicky planova¢ vldken, pro-
sttedky pro meziprocesovou komunikaci, prostiedky pro spravu paméti, systém pro
spravu realného casu a popr. ovladace zpristupnujici hardware do vyssich vrstev
(HAL).

Kazda tloha méa své parametry, pomoci nichz jsou ulohy razeny planovacem.
Kazda tloha J; je vykondna pomoci vldkna za dobu C;. Uloha mohla byt zafazena
od doby a; a musela se vykonat do deadlinu d;, pricemz realné se vykonala od doby
s; do doby f;.

U striktnich hard real-time systémt musi byt fazeni tloh plné deterministické.
Tyto tlohy musi byt dopredu znamé a nesmi dynamicky vznikat neocekavané ulohy.
U téchto systému jsou ulohy vétSinou naplanovany staticky offline a je provedena
casova analyza vyuziti procesorového casu. Spolehlivost téchto systémi je dostatecné
zajisténa pomoci standardnich metod boje proti chybam.

Za chybu planovace je povazovano:

e mnespravné vybrana tloha k vykonavani,



o prekroceni deadline tlohy,
o prekrocen limit casu prepnuti kontextu,
o prepnuti kontextu v nespravny cas,
e deadlock - ulohy se navzajem blokuji ve vykonavani synchroniza¢nimi mecha-
nismy,
e mnekonecna smycka,
o livelock — zacykleni ¢asti tloh diky Spatné synchronizaci,
o starvation — znemoznéni vykonani tloh kvili nekoneénému uptrednostnovani
jinych tloh nebo livelocku,
e race condition — nespravny soubé¢h tloh, planovani je nepfedvitalné a Spatné
nacasovane.
Pozadavek na nasazeni vicetilohového operacniho systému nemusi pramenit pouze
z pozadavku na programatorsky komfort, kdy dekompozice tiloh na jednotliva vlakna
vede ke snadnéjsi modifikaci a ovéreni, ale také z pozadavku na zvySenou odolnost
systému proti porucham, kdy selhani jednoho vldkna nemusi nutné vést k selhani
celého systému. Dalsi vyhodou je, ze lze k jednotlivym tloham priradit prioritu,

a tim muze byt ovlivnéna jejich sance na vykonani planovacem.

2.2 Funkcéni bezpecnost

Funkéni bezpecnost je nedilnou soucasti celkové bezpecnosti vyrobku ¢i systému.
Zarizeni musi spravné reagovat na vstupy systému, véetné pravdépodobnych chyb
operatora, selhani hardwaru nebo softwaru a zmeén prostredi. Se vzrustajici komple-
xitou zafizeni a systému stoupa riziko vyskytu chyby, pricemz vyrobci i provozovatelé
musi mit jistotu, ze tyto systémy spolehlivé funguji s maximalni efektivitou a za-
roven jsou bezpecné. Zavedenim konceptu rizika lze toto riziko kvantifikovat jako
soucin pravdépodobnosti udalosti a jejich nasledk.

Chyby v RTOS aplikaci propaguji ¢asto z hardwarovych defektt (soft-errors).
[7] udava, ze az 21 % defekt zpropaguje jako chyba v software, pficemz az z 87 % se
jedna o chyby pldnovéani tloh a real-time vlastnosti systému. Az 44 % chyb tudajné
chod systému neovlivni a 36 % zptuisobi okamzité selhani systému, coz se projevi jako
neplatna informace nebo jako spatné vykonana instrukce. Nékteré chyby nemusi vést
nutné k selhani systému a systém tedy mize dale plnit svoji funkci. Tyto chyby se
Spatné hledaji, protoZe se vétsinou projevi pozdéji za jinych okolnosti [6]. Muze
se také jednat o chyby se spolecnou pticinou (angl. common cause faults), které
postihnou redundantni ¢asti stejné (napf. porucha napdjeni nebo zdroje hodinového

signalu).



Obecné lze zdroje chyb v doméné vestavnych systémi, resp. integrovanych ob-

vodi délit na:

o Systematické — chyby, které vznikaji ve fazi navrhu a implementace, tedy mo-
hou byt podchyceny (napf. errata, design).

o Nahodilé — chyby, které se objevi v pribéhu ¢innosti systému v nepredvidatel-
ném case a které mohou byt pouze modelovany pomoci teorie pravdépodob-
nosti.

— Véazné — poskozeni soucéstek (napt. zkrat nebo mechanické prerusent)
— Pfechodné — zména stavu hradla (SEU) zpusobend ¢dsticemi nebo EMI
Systémy odolné proti porucham (angl Fault-tolerant systems) pouzivaji rizné me-
tody boje proti chybam (angl fault-mitigation method) a jejich kombinace pro ome-
zeni chyb a jejich promén v poruchy systému. Obecné se déli do kategorii na metody:

o predchazeni chybam (angl. fault avoidance) — snaha o eliminaci chyby drive,
nez vznikne,

o detekce chyb (angl. fault detection) — véasné odhaleni chyby s minimalizaci
planych poplachii,

» maskovani chyb (angl. fault masking) — uprava systému tak, aby byl schopen

spravné plné nebo castecné nadale fungovat i za pritomnosti chyby.

2.3 Navrhové vzory

Navrhovy vzor v programatorské praxi je definovan jako obecné reseni castého pro-
blému pri ndvrhu software [2] nebo jako explicitné pojmenovany obecny princip.
Presné vyjadieni definice nemé svou standardizovanou podobu, avsak mezi defi-
nicemi jednotlivych autori nelze nalézt vyznamnéjsiho rozporu. Z definice plyne
jejich vyuziti, a to jako uzitny vzor pii navrhu systému, komponenty a programu.
Uplatni se tedy ve fazi navrhu zivotniho cyklu vyvoje software.

Pouzivani ndvrhovych vzort pii vytvareni programt podporuje spravné progra-
matorské postupy vedouci ke spolehlivéjsimu chodu programu. Zde se uplatnuje
princip pouziti jiz overeného. Timto se také snizi naklady na programatorské zdroje
pro danou aplikaci a navic dojde ke zptehlednéni kodu, ktery lze pak lépe doku-
mentovat. Tento pristup vede dle norem IEC 61508 a ISO 26262 ke zlepseni funkéni
bezpecnosti vysledného programu.

Prazkum literatury v oblasti navrhovych vzori vede k zavéru, ze a¢ tato metoda
muze byt s vyhodou vyuzivana v oblasti vestavnych systému realného ¢asu a tvorby
jejich softwarového vybaveni, existuje nepomérné malé mnozstvi literatury, vyzkumu
a zprav o pouziti. Situace se lepsi v oblasti ndvrhu programu zvlasté ve vyssich

programovacich jazycich. Tato metoda tvori synergicky efekt s metodikami modelem



fizend architektura a navrh zalozeny na modelu. Také z hlediska funkéni bezpecnosti
je vyhodnéjsi pouzivat ovérené postupy, principy, struktury a komponenty. ZlepSeni

pouzitim navrhovych vzort je ale obtizné kvantifikovat.

2.4 Inovativni pristupy

V této kapitole uvedu strucné odkazy na relevantni vyzkum a projekty zabyvajici se
stejnym ¢i podobnym tématem. Tyto prace pristupuji k danému problému z jiného
nebo podobného thlu, doplnuji danou problematiku, a poskytuji tak dalsi moznosti
zlepseni spolehlivosti a funkéni bezpecnosti RTOS systému.

Pro procesory ARM Cortex M3 vyvinula firma Yogitech rozhrani pro pripo-
jeni fRCPU. fRCPU je periferie procesoru, kterd monitoruje CPU stylem white-boz
a zaroven je napojen na speciadlni monitorovaci port procesoru fRDI obsahujici cca
150 signali. CPU je rozdéleno na zény, kterym je pridélen stupen rizika chyby,
z Cehoz je pak statisticky vypocitdna pravdépodobnost chyby. fRCPU monitoruje
vnitini ¢asti CPU, jako jsou registry, stupné pipeline a rizné debugovaci informace.
Jsou zde zachyceny i chyby, které by pomoci napt. lockstep architektury nebyly za-
znamenany. fRCPU dosahuje SIL 3 a dle provedenych testi SFF dosahuje 99,2 %.

Firma Texas Instruments nové nabizi radu mikrokontroléri pod oznacenim Her-
cules. Tyto mikrokontroléry jsou urceny pro aplikace do oblasti safety-critical, medi-
cal, industrial a transportation. Jsou postaveny na jadie ARM Cortex-R, coz je jadro
navrzené pro bezpecné a spolehlivé systémy [5]. Hlavni pouzité fault-tolerant me-
tody jsou CPU lockstep, hardwarovy diagnosticky subsystém vcéetné monitorovani
hodinového signalu, hardwarova LBIST diagnostika provadéna pfi startu i ¢astecné
pri béhu CPU, zabudovany ECC kontrolér primo do CPU pro zachyceni nahod-
nych chyb pfi prenosu dat po datové sbérnici procesoru a hardwarové subsystémy
pro testovani periferii.

Hardware-Scheduler (Hw-S) je modul implementovany v hradlovém poli, ktery
detekuje urc¢ité chyby planovace. Jako chyba se pocita prepnuti vldkna mimo ca-
sové okno vymezené systémovym casovacem a povolenou dobou prepnuti vldken,
prepnuti na nespravné vlakno a prekroceni samotné doby prepnuti vldkna. Modul je
primo napojen na adresovou sbérnici procesoru, na signél ze systémového ¢asovace
a adresovou sbérnici, ze které rekonstruuje aktualné vykonavané vlakno. Autor vy-
zkousel modul v kombinaci s Plasma procesorem implementovanym v hradlovém poli
a chybu simuloval zvétsovanim amplitudy poklesu napajeni na frekvenci 0,3 MHz.
Vice je uvedeno v [11].

V [12] se autor zabyvéa detekei chyb v Linux OS s RTAI patchem pro zlepSeni

real-time vlastnosti. Implementuje monitor parametr real-time systému a watchdog



do jadra systému. Detekuje tim chyby, které zptisobi zmény v registrech a adresach.
Monitor je ale omezen pouze na Linux OS s RTAI patchem a snizuje vypocetni
vykon systému.

V [9] jsou pro detekci chyb vyuzZity vypocty fesitelnosti planovani (angl feasi-
bility) v zavislosti na bézicich ulohdch a jejich nejhorsich ¢asech. Tato softwarova
kontrola se provadi v rdamci tikonu prepnuti kontextu. Metoda odhali chyby, které
zpusobi zmeskani deadline a jiné chyby meziprocesové komunikace, avsak spocitat
funkei uzitecnosti (angl. utility function) je pro nékteré algoritmy (napt. RMS) ob-
tizné, ne-li pouze orientacni.

[1] uvadi metodu kontroly vykonavani funkci pomoci hardwarového subsystému
(angl. hardware-assisted run-time monitoring). Na prikladu funkce pro sifrovani
predvadi, jak napojit vytvoreny soft-core v hradlovém poli na subsystém monitoru
pomoci odbocek z instrukéniho procesu (angl. pipe-line) pro ziskani aktudlni vyko-
navané adresy. Jako model pouzili kone¢ny stavovy automat (FSM) s prevodnimi
tabulkami pocatecnich a koncovych adres. Autori se timto zamérem zamérili na
detekci bezpecnostnich ttokl na tyto algoritmy.

[1] uvddi metodu kontroly vykonévani funkei pomoci hardwarového subsystému
(angl. hardware-assisted run-time monitoring). Na piikladu funkce pro Sifrovani
predvadi, jak napojit vytvoreny soft-core v hradlovém poli na subsystém monitoru
pomoci odbocek z instrukéniho procesu (angl. pipe-line) pro ziskani aktudlni vyko-
navané adresy. Jako model pouzili koneény stavovy automat (FSM) s prevodnimi
tabulkami pocatec¢nich a koncovych adres. Autori se timto zdmérem zamérili na

detekci bezpecnostnich itokl na tyto algoritmy.



3 NOVA NAVRHOVANA METODA

Navrhovany online kontrolni systém se sklada z modulu rozhrani k danému pro-
cesoru, pomoci kterého je mozné ziskat v readlném case data o béhu systému. Tato
data dale vstupuji do hlavni ¢asti kontrolniho systému, a to je kontrolni modul,
ktery vyhodnoti chybu béhu programu a jeji povahu. Vystupem kontrolnitho modulu
jsou jiz informace o chybé a jejim druhu. Blokové schéma systému je zaznamenano
na obrazku B.11

4 Mikroprocesor N

> RTOS ’
B _ —
{ Aplikace }
ok — >

4
Kontrolni modul

Model Chyba

Obr. 3.1: Architektura systému online kontroly systému

Zakladnim predpokladem pro kontrolu béhu programu je ziskani adekvatnich
informaci o daném systému. Techniky pro sbér téchto informaci se déli z hlediska
integrace do monitorovaného systému na invazivni a neinvazivni. Hypoteticky mi-
zeme ziskat vSechny informace o systému, jako jsou jeho vnitini registry (napf.
Program counter). Déale je mozné napojit se na vnitini sbérnici procesoru a od-
poslouchavat jednotlivé zpravy (viz projekt [I1]). Pro ziskani udédlosti opera¢niho
systému bude postacovat implementovat periferni jednotku na jednu z vyvedenych
sbérnic a monitorovany program upravit o instrukci zapisu dané udéalosti v daném
case.

Jadrem navrhovaného systému je kontrolni modul. Kontrolni modul mé za tkol
zpracovat prichozi data o béhu systému v redlném case a vyhodnotit, zda jsou data
validni pravé vzhledem k modelu a aktualnimu stavu sledovaného systému. V pri-
padé nesrovnalosti mezi modelovanym chodem programu a jeho skutecnym chodem
vyhodnoti kontrolni modul chybu a signalizuje ji pomoci vystupt. Ustfednim prvkem

kontrolniho modulu je tedy model sledovaného systému na urcité irovni abstrakce.
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Pravé v tomto konstruktu spociva idea kontroly béhu programu za jeho chodu. Blo-
kové schéma tohoto principu shrnuje obr. [3.2]

i Runtime model checking monitor )
i Flow
( System interface ) Runtime model checking Petri net or else error
HPS5 to FPGA brid Program >
o ridge counter
JTAG ful > — _J L)
Memeory mapped peripherial @ ™ @ TQ—@_ T3
CPU register connection L L L
Communication bus — — 1
/ F1 FzJ LF3 7
—‘ L] L] Timing

LFEI—FB \E"nr
LT U

Obr. 3.2: Blokové schéma online kontrolniho systému

3.1 Model

Specifikace modelu sledovaného systému urcuje obor chyb, ktery je mozné danym
online kontrolnim systémem detekovat. Mimo pristupy uvedené v kap. jimiz jsou
monitorovani toku programu (viz [3]) a kontrola fidiciho systému pomoci modelu
soustavy, navrhuji nize uvedené ¢tyti modely:

o Model udalosti opera¢niho systému redlného casu,

« model chybovych vzori,

« model profilace béhu programu,

o model véasného vykonani vldken programu.

3.1.1 Model udalosti operacniho systému realného casu

Tento model ma obecné formu orientovaného grafu, pticemz hranam, které je mozno
chapat jako prechodové podminky, pritazuje udalosti systému, které vétvi jeho chod
z hlediska operacniho systému. Definuje tedy mozné cesty vykonavani programu
v zavislosti na jeho aktudlnim stavu. Aktualni stav je v tomto pripadé definovan
udélostmi, které v operacnim systému vyvstaly, a ¢asem, ktery mezi témito uda-
lostmi uplynul. Kontrolni modul tedy sleduje ¢as jednotlivych tisekii programu a je-
jich spravné poradi. V pripadé nespravného poradi vykonavani tsekti programu ¢i
v pripadé vyrazné odchylky jejich ¢asu vykonéni vyhodnoti kontrolni modul chybu

a signalizuje ji. Pfedpokladem je, ze model je formalné zkontrolovan offline a tedy
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neobsahuje deadlock, livelock ani race condition, coz by tedy mél byt schopen mimo
jiné detekovat. Nevyhodou je, ze model nezahrnuje aktudlni data uzivatelského pro-

gramu, a tedy nemtze kontrolovat spravné vétveni.

3.1.2 Model chybovych vzort

Model chybovych vzorii je zaloZzen na apriorni znalosti sledu udalosti systému, které
vedou k chybovému stavu. Tyto rtizné vzory sledi udalosti je potom mozné modelo-
vat jako kone¢né stavové automaty (angl. Finite State Automaton) a implementovat
jako standardni stavové automaty. Kontrolni modul tedy obcerstvuje model dle ak-
tudlnich informaci z monitorovaného systému a v pripadé dosazeni konecného stavu
jednoho z automati reaguje na nastalou situaci. Predpokladem je, Ze model obsa-
huje vSechny mozné sekvence vedouci k chybovému stavu a ze modelované sekvence

nekopiruji sekvence norméalniho vykonavani programu.

3.1.3 Model profilace béhu programu

Tento model muze mit formu tabulky, kde klicem jsou definované tiseky programu
a hodnotami jsou c¢asy vykonani téchto useki, a to formou intervalu. Za béhu pro-
gramu by byly méreny aktualni ¢asy vykonani téchto tseki a porovnavany s danym
intervalem. V pripadé nesrovnalosti je detekovana chyba. Timto by se detekovaly
anomalie chodu systému, avsak klasifikator musi mit apriorni znalost spravnych a
chybovych stavii. Tento pristup selze v pripadé profilace, ktera se vyrazné dynamicky
meéni v zavislosti na prichozich pozadavcich do sledovaného systému, tedy aktual-
nim stavu. Vhodnymi metodami pro vyhodnoceni spravného chovani programu jsou
metody strojového uceni ¢i umélé inteligence, napt. neuronové sité, ¢imz na druhé

strané stoupa slozitost monitorovaciho subsystému a jeho certifikace.

3.1.4 Model vcéasného vykonani vlaken programu

Tento ptistup je zalozen na kontrole, zda jednotliva vlakna uzivatelského programu
dokazi svij program vykonat do jejich definovanych deadlini. Model tedy ucho-
vava intervaly casu vykonani vldken. Kontrolni modul by porovnaval aktualni casy
a potfebné ¢asy vykonéani dalsich naplanovanych vlaken s jejich deadliny. Nad timto
modelem a aktudlnimi daty by algoritmus (napt. metodou Earlist Deadline First)
spocital aktualni pravdépodobnost vyprseni deadlini jednotlivych vlaken. Vystu-
pem by byla informace o chybé zmeskani deadline, ale i informace o konkrétnim

vlaknu, které mize nadtrazeny bezpecnostni systém ukoncit, aby dal Sanci ostatnim
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vlaknim. Tento pristup tedy dava nastroj pro rizenou degradaci systému. Tato tech-
nika by méla reagovat na defekty v systému ve srovnani s klasickym watchdogem

drive.

3.2 Monitorovani

Funkcionalita monitorovani pfisuzuje modelu moznost sledovat chod daného sys-
tému/programu. Sif tedy musi ménit svoje znaceni/stav v zdvislosti na prichozich
monitorovanych informacich.

V pripadé ¢asové Petriho sité, resp. barevné Petriho sité je tento atribut
mozné zakomponovat ve formé tzv. hranicnich podminek, coz jsou podminky, pfi
jejichz splnéni je dany marker (barva) zprocesovan prechodem do dalsiho mista.
Dalsi moznosti je definovat novy atribut sité, ktery bude monitorované informace
(napt. udalosti nebo hodnotu registru Program Counter) porovnavat se siti.

V pripadé oznaceného casového transitniho systému mitze byt pouzito
oznaceni jakozto vstupii do modelu, a to monitorovanych informaci typu wuddlost
i hodnota registru Program Counter, ale pouze v pripadé plné specifikace modelu.
Model tedy musi zahrnovat pripady, kdy prerusovaci rutina muze pirerusit chod pro-

gramu v kterémkoliv stavu.

3.3 Formalni definice

Modelovaci nastroj pro vytvoreni konkrétniho modelu udélosti operac¢niho systému
realného casu tedy formalné definuji jak z hlediska notace, tak z hlediska operac¢ni
sémantiky.
Definice 1: Necht je ddna kontrolni Petriho sit rozsifujici standardni (¢asovou
— barevnou) Petriho sit jako RCPN = (P, T, pre, post, My, I,T', F, ¢), kde:
e P je kone¢na neprazdna mnozina mist;
o T je konecnda neprazdnd mnozina prechodi;
e oc: P xT — N je zpétna prechodova funkce;
e co: P xT — N je dopredna prechodova funkce;
e ¢ C(PXxT)U(T x P) je relace toku sité reprezentovand hranami;
o My je pocatecni znacent;
o I: T — R" x (R Uoo) je funkce pfitazujici prechodu nejmensi a nejvyssi
hodnotu c¢asu;
e I': P — (NT)? je funkce mapujici pocdtecni a koncovou adresu tiseku pro-
gramu k mistu, tedy I' € [[',(t), s(t)];
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e U : T — NT je funkce nastavujici adresu prechodu na nésledujici tisek pro-

gramu;

e F je konecna neprazdna mnozina chybovych stavi;

e ¢ C(FxT)U(T x F) je relace hran a chybovych stavi;

Mnozina F' je také mnozina mist jako mnozina P, takze by hypoteticky mohla
byt jeji podmnozinou. Avsak mista v mnoziné P zastupuji model monitorovaného
subsystému a mista v mnoziné zastupuji chybové stavy. Mista v mnoziné F' tedy uz
neobsahuji atributy adres programu jako mista v mnoziné P. Zamérem je napojit
tyto chybové stavy do modulu vykonu bezpecnostnich funkei (angl. Fault Collection
and Control Unit), chovaji se tedy jako vystupy sité.

Definice 2: Necht jsou dany znaceni dle notac¢ni sémantiky Petriho siti:

e M : P — N je funkce znaceni;

o pre(t) a post(t) jsou vektory vyplyvajici z prechodové funkce hrany ¢, jednd se

tedy o vektory ee(t;) a e o (t;);
o I(t) je definovano jako [I,(t), I5(t)] jakozto nejmensi a nejvyssi mozna hodnota
odpalu hrany t;

o act(M,p) oznacuje aktivni znaceni (marker) M a misto p;

o v € (RT)" reprezentuje atribut ¢asové znacky v; markeru v piipadé, ze je

aktivni, tedy act(M) > ee(t;);
 prechod t; je odpélen v pripadé, kdy misto obsahuje aktivni marker act(M) >
ec(t;), kdyz casovy atribut markeru lezi v mezich prechodu v; € [1,(t;), I5(t;)]
a kdyz hodnota registru Program Counter sledovaného subsystému dosahla
adresy pro prechod na dalsi isek programu (splnéna hraniéni podminka na-
sledujictho pfechodu), tedy PC = W(t);

o p; misto je aktivni pravé kdyz 1 enabled(ty, M, t;) = ((t; = tr) V (M — ee(t;) <
oc(te))) N (M — ee(t;) + e o (1))

 odpélenim pfechodu vznikne nové znaceni M’ = M — ee(t;) + e o (t;).

Operacni sémantika Petriho sité miize byt postavena nejvyhodnéji na definici pro
Casovy prechodovy systém (angl. timed transition system), ktery v sobé zahr-
nuje definici oznaceného prechodového systému obohaceného o atribut casové
znacky (viz [4]). Tento systém tedy poskytuje diskrétni slozku pro udalosti systému
a spojitou slozku pro vyhodnoceni ¢asového atributu barevné Petriho sité.

Definice 3: Necht je dana operacni sémantika RC'PN jako casovy prechodovy
systém TTS = (S, Sy, A, C, I, —), kde:

o S je mnozina stavi, pricemz pocatecni stav Sy C S}

e A je mnozina akci;

C' je konecna mnozina proménnych obsahujicich ¢asovou znacku;

I: S — ®(C) pritazuje casovou znacku stavu;

—€ S x T x 2° x S je binarni relace nad mnozinou stavii, oznac¢ovana jako
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prechod.
Definice 4: Necht jsou dany relace diskrétnich a spojitych slozek:

(M, v) = (M',))iff (3.1)
M = pre(t;)
. vi+d ifPC €T (p;)
V. =
(M,v) S (M V)iff < * |vi jinak, (3.2)
M > pre(t;)

F' = F + ¢(t)iff { PC € T(p;) A M # pre(t;) (3.3)
(M,v) N (M" V'Y N M > pre(t;)

Prvni rovnice popisuje diskrétni slozku, tedy prechod znaceni do nového stavu po
splnéni prislusnych podminek, tj. register Program Counter dosahl dané hodnoty a
casova znacka je v danych mezich. Druha rovnice popisuje spojitou slozku, tedy ob-
Cerstveni casové znacky barvy (markeru) za podminky, ze hodnota registru Program
Counter je v mezich ptitazenych k danému mistu a misto obsahuje aktivni marker.
Treti rovnice popisuje nastaveni chybovych mist v pripadech, kdy jsou poruseny

vyse uvedené podminky casu a propagace markerti Petriho sité.

3.4 Implementace

Pri implementaci Petriho uzlu (misto a hrana) jsem vychézel z predpokladu, ze vstu-
pem hrany bude pouze jedno misto, a tim jsem mohl toto seskupeni implementovat
jako jeden uzel (zachyceno na obr. . Tyto uzly je mozné seskupovat za tcelem
vytvoreni programovych linii a také vétvit (viz piiklad sité na obr. .

Obr. 3.3: Diagram uzlu

Implementace kontrolni Petriho sité do VHDL kédu mize byt potom provedena:
o manualnim vytvorenim propojenych uzli dle predpisu modelu,
o generovanim VHDL kédu s néslednym doplnénim adres z vygenerovaného ma-

povaciho souboru vzniklého pri kompilaci aplikace.
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Obr. 3.4: Priklad kontrolni Petriho sité skladajici se z uzli

Ve fazi testovani a verifikace systému se vytvoreny kontrolni modul obsahujici
model se znalosti adres funkci také uplatni pti SIL, a dokonce HIL simulaci. Kon-
trolni subsystém se také muze verifikovat pomoci metody injekce chyb (angl. fault

injection).

3.5 Definice vzoru architektury

V této podkapitole se pokusim o definici vzoru architektury, jehoz komponenty jsem
doposud rozebiral. Nemam za cil definovat finalni verzi obecné platného vzoru, pro-
toze definice vzoru je iterativni proces a jeho definice musi byt prijatelna relevantni
skupinou lidi.

Nazev (angl. name): Online kontrolni systém procesorové jednotky.

Kontext (angl. context): Jste architekti nebo vyvojari systému odolnému proti
porucham, tedy se zvySenymi pozadavky na funkéni bezpecnost. Mate moznost na-
pojit se na vnitini sbérnici procesorové jednotky. Mate moznost pouzit SoC inte-
grovany obvod obsahujici hradlové pole. Mate zajem o vyvoj software dle metodiky
modelem fizend architektura.

Problém (angl. problem): Potiebujete detekovat chyby RTOS (poruseni ¢aso-
vych podminek, preskoceni programu, deadlock, livelock, race condition a deadline
miss) a defekty, které se témito chybami projevi (napr. SEU, zkrat pinu s navazanym
prerusenim, trvalé rozpojeni transistoru nebo problém s napédjenim). Déle to mohou
byt chyby vyplyvajici z implementace uzivatelské aplikace. Potiebujete také, aby
tato detekce minimalné ovlivnila dany systém a spotfebovala minimalni mnozstvi
vypocetnich zdroju.

Aspekty (angl. forces): Chcete zlepsit diagnostické pokryti systému, ale pouzité
techniky nedetekuji vsechny potencialni chyby. Chcete integrovat kontrolni systém,

ale chcete, aby jeho integrace neprispivala k dalsim potencidlnim chybam. Chcete
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integrovat kontrolni systém, ale mate omezené moznosti pripojeni. Chcete integrovat
dalsi bezpecnostni funkce do systému, ale pritom neomezovat vypocetni vykon.

Reseni (angl. solution): Integrovat mechanismus pro procesorovou jednotku do
propojeného hradlového pole, ktery bude tuto jednotku v realném case kontrolovat
dle ovéreného modelu implementované aplikace za ticelem detekce potencialnich chyb
vznikajicich v disledku hardwarovych nebo softwarovych defektt.

Disledky (angl. consequences): Mezi prinosy patii, ze tato technika eliminuje
chyby se spole¢nou pric¢inou. Pfinosem také je minimalni zatiZzeni monitorované pro-
cesorové jednotky v zavislosti na stupni integrace (napojeni na sbérnici procesoru
nebo jako mapovana periferie). Nevyhodou je, ze musite vytvorit model aplikace
a ten formalné verifikovat. Zvysite ale diagnostické pokryti, a tim pravdépodobné

zlepsite troven bezpecnosti systému.
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4 SIMULACE

Jelikoz je redlna implementace a integrace navrhovana pro prostiedi hradlového pole,
implementoval jsem proto kontrolni subsystém pomoci nastroje Quartus a Model-
Sim, coz jsou nastroje pro programovani a simulaci hradlovych poli firmy Altera.
Jako programovaci jazyk pro implementaci kontrolniho modulu jsem zvolil Verilog,
pro node element kontrolniho modulu jsem pouzil VHDL a pro sestaveni simulace
(tzv. testbench) jsem zvolil SystemVerilog. Vysledkem simulace v programu Mo-
delSim je graf ¢asovych pribéhi jednotlivych signali, ze kterého je mozné vycist
chovani simulovaného modulu.

Rozhodl jsem se nejdiive simulovat samotny kontrolni subsystém. Rozhrani to-
hoto modulu tvori sbérnice Avalon, pomoci které modul dostava informace o uda-
lostech RTOS. Abych mohl v této podobé modul odzkouset, musel bych vytvorit
komplexni testbench, ktery disponuje subsystémy pro fizeni této sbérnice (mod mas-
ter).

Jelikoz kontrolni subsystém pak obsahuje rozhrani pro tuto sbérnici v médu slave,
rozhodl jsem se testovaci architekturu jesté vice zjednodusit, a to nadefinovanim
rozhrani, které prenasi presné ta data, ktera kontrolni modul potfebuje. Diky tomu
mohu také pouzit model zahrnujici hodnotu Program Counter. Blokové schéma
testovaci architektury zachycuje obrazek [4.1] Blokové schéma samotného kontrolniho
modulu (viz obr. ukazuje, ze zakladnim vyhodnocovacim modulem je PetriNode,
ktery implementuje misto a prechod jakozto jeden uzel kontrolni Petriho sité.
Definici modulu PetriNode zachycuje obr. [4.3]

Testbench

FauliDetected Clk

FReset ——,

ProgramCounter —-,

Kontrolni modul

Clk FaultDetected |——

—
¥ hJ

Reset

‘= ProgramCounter

Obr. 4.1: Blokové schéma testovaci architektury
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Kontrolni modul
PetriNode 1 2
Clk |— » Clk TimeoutErr * OR
—»{In Out
» ProgramCounter Err
OR [,
FC
PetriNode 2 g
» OR
» Clk TimeoutErr
> In out —»
» ProgramCounter Err

Obr. 4.2: Blokové schéma kontrolniho modulu

entity petri_nocde is

generic (
pc_start : natural := 5;
pc_end : natural := 18;
earliest : natural := 18;
latest : natural := 28

)i

port {

clk: in std _logic;
pc: in natural;
in_transition: in std_logic;
out_transition: out std logic;
timeout: out std_logic;
marking: out std logic;
err: out std_logic

);

end petri_node;

Obr. 4.3: Definice modulu PetriNode v jazyce VHDL

4.1 Trida I — normalni béh

Jedna se o situaci, kdy neni vnesena zadna chyba a stimul odpovida béhu realného
programu. Dle ocekavani tedy kontrolni modul na vystupu FaultDetected nesigna-

lizuje chybu. Tento stav tedy v redlnych aplikaci probihd neustéle. Casovy zéznam
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4.2 'Trida IT — c¢asova chyba

Tato tfida zastupuje situace, kdy nastala chyba v disledku poruseni ¢asovych limiti
vykonavani nékteré z udalosti (funkei systému). Je tedy vnesena chyba v podobé
prodlouzeni casu prechodu mezi udalostmi. Tato situace odpovida pripadu, kdy se
vykonavani dané systémové funkce zpozdi nad definovanou mez, coz v determinis-
tickém systému neni zadouci. Kontrolni modul tedy pomoci vystupu FaultDetected

signalizuje chybu. Casovy zaznam se nachazi na obrazku

4.3 Trida III — chyba kontinuity

Jednd se o situace, kdy nastala chyba poruseni pravidel kontinuity (sledu udélosti)
dle modelu. Je tedy vnesena chyba v podobé zapisu jiné hodnoty registru Program
Counter, nez v dané situaci muze byt. Tato situace odpovida pripadu, kdy se vlivem
defektu (nebo cileného titoku) prepiSe registr Program Counter a zacne se vykonavat
nezadouci (jiny) tsek kédu. Kontrolni modul tedy nastavi sviij vystup FaultDetected,

¢imz signalizuje chybu. Casovy zaznam se nachéazi na obrazku .

4.4 Diskuze vysledkt

Dle vysledkt simulace uvedenych v kap. 4] mohu konstatovat, ze kontrolni modul
uspésné detekoval chyby v testovaci sadé. Abych mohl deklarovat plnou funkénost,
musi byt jesté provedena verifikace, coz je komplexni ¢innost presahujici ramec této
prace. Z programatorského hlediska ale mohu prohlésit, ze kontrolni modul slozeny
z uzli a vyhodnocovaci logiky je schopny plnit svou funkci. Tedy aktivita jednotli-
vych uzlt prechézi neprerusené v zavislosti na hodnoté registru Program Counter.

Jelikoz jsem omezil vstupni stimul pouze na tsek zaznamu udalosti systému,
neni vylouceno, ze se nevyskytnou situace, kdy bude odpovéd kontrolniho modulu
klasifikovana jako falesngy poplach nebo nedetekovand chyba. Tento problém je mozné
vyTesit pouze specifikaci vSech typh situaci s naslednou verifikaci kontrolni Petriho
site.

V porovnani s watchdog (nejbéznéjsi standardni technika pro detekci anomé-
lif v software) dokazuje simulace fadové rychlejsi detekci. Presny pomér zavisi na
stfedni hodnoté maximalnich ¢asovych mezi uzlu (oproti redlnym hodnotdm) vzta-

zené k watchdog oknu (hodnoty se standardné pohybuji v rozmezi 0,5-2 s).
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5 BUDOUCI PRACE

7 provedenych resersi a procesu celé prace plynou dalsi cesty potencialniho vyzkumu
v ruznych oblastech. Prvni z téchto oblasti se tyka analyzy potencidlnich chyb v
RTOS. Z reserse vyplynulo, ze vyzkum v této oblasti je dlouhodobé aktivni, avSak
komplexni analyza a kvantifikace chyb vznikajicich v software neni dostatecna. Vy-
zkumy se vétSinou omezuji pouze na kategorizaci, coz je logicka cesta pro snizeni
komplexity této oblasti. Zajimavym spojenim se jevi analyza defekti, resp. chyb a
jejich projevi, které je mozné mérit, napr. pomoci profilace béhu programu. Tim
padem by bylo mozné tyto chyby automaticky klasifikovat a strojové na né reagovat,
piip. adaptovat.

Pti procesu specifikace a definice modelu programu jsem navrhl koncepty dalsich
modeltl, které popisuji program z urcitého pohledu, a tedy maji potencial detekovat
jiné typy chyb. Jednd se napt. o model profilace béhu programu nebo model béhu
vsech vlaken RTOS aplikace. Rozvinuti teorie pro definici téchto modela a prislus-
nych technik (napt. techniky vyuzivajici strojové uceni) pro klasifikaci chyb za béhu
aplikace skyta potencial ke vzniku dalsich technik detekce chyb.

24



6 ZAVER

Vlastnim feSenim vyse vytycenych cili je online kontrolni systém. V této praci jsem
resil jak integraci navzeného modulu do cilového systému (tedy moznosti rozhrani),
tak hlavné definici kontrolnitho modulu a jeho implementaci do prostiedi hradlovych
poli. Nejdilezitéjsi ¢ast kontrolnitho modulu tvotri model cilového programu, oproti
kterému kontrolni modul vyhodnocuje odchylky. Modelt programu jsem v této praci
navrhl vice a vybral jsem si model udalosti programu (resp. RTOS) na zakladé
registru Program Counter.

Kromé prinost plynoucich z jednotlivych resersi, které tusti ve vytvoreni prehled-
nych pohledi na dané oblasti, sem fadim hlavné nasledujici odvedenou praci:

» Specifikoval jsem scénate aplikaci s RTOS obsahujici nezadouci defekty, které
se projevuji jako chyby vykonavani RTOS (deadlock, livelock a starvation).
Tyto scénare slouzi pro ilustraci projevi téchto chyb a také mohou slouzit
jako chybné implementace pro vyhodnoceni diagnostického pokryti rtznych
metod a technik. Také z toho vyplyvaji tyto zavéry: a) defekty v software se
mohou projevit jako chyby béhu RTOS; b) detekei anomaélii udalosti RTOS
lze detekovat, a dokonce i klasifikovat chyby RTOS.

o Definoval jsem architekturu subsystému pro kontrolu béhu programu dle jeho
modelu. Tento koncept se objevuje ve vice technickych resenich, a proto jsem
vytvoril definici tohoto vzoru architektury dle dostupnych konvenci.

o Popsal jsem vytvorenou kontrolni Petriho sit, u které jsem definoval notac¢ni
a operacni sémantiku. Uvedena definice je rozsifenim casové (barevné) Petriho
sité a monitorujici Petriho sité, kterd jiz také upravuje operac¢ni sémantiku
standardni Petriho sité. Dle této definice jsem implementoval zakladni prvek
tohoto modelu (uzel) do prostiedi hradlovych poli pomoci jazyka VHDL.

o Vytvoril jsem simulacni systém (testbench) v jazyce SystemVerilog pro pro-
sttedi ModelSim, ktery obsahuje vytvoreny kontrolni modul s modelem demon-
stra¢ni aplikace a stimul (éasova data) zachycujici chod demonstra¢ni aplikace
na realné platformeé.

Literarni prazkum i tato prace také poukazala na fakt, ze i kdyz je oblast funkéni
bezpecnosti pro embedded software dlouhodobé zkoumana, nevyvinula se jesté tech-
nika, kterda by pomohla eliminovat nebo detekovat vsechny potencialni chyby dané
aplikace. Zavérem lze také tici, ze tato prace prinesla vice otazek a moznych smeért

dalsiho vyzkumu, nez bylo na pocatku.
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