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ABSTRAKT

PtedloZena prace nejdiive popisuje, co je to divadlo a jaké typy mechanismi se
v divadle nachéazeji. Nasledné¢ je problematika jeviStnich strojné technickych
mechanismil uvedena do kontextu ¢eské, potazmo evropské legislativy s diirazem na
pouziti technickych norem, které jsou nutné splnit, aby bylo tohoto cile dosazeno.
V dalsi ¢asti je proveden rozbor fidicich systémi, které se pouzZivaji v jeviStni
technice s dirazem na funk¢nost t€chto systému, nebot ta nasledné urcuje pocet
a rozsah moZznych nebezpe¢i a nebezpecnych udalosti. Tato nebezpeti jsou poté
podrobné vyjmenovana a specifikovdna, ¢imzZ je kladen diraz na jejich existenci,
zévaznost a nutnost feSeni. Je také nastinéno feSeni, Ze tyto nebezpeci a nebezpecné
udélosti jsou v mnoha piipadech feSitelné pouZzitim programovatelnych systémi
souvisejicich s bezpec¢nosti, potazmo bezpecnostnich funkci realizovanych témito
funkcemi. Jednotlivé kroky jsou popsany do V-modelu s patfiénymi dokumenty
kazdého z krokii V-modelu. Vysledkem této prace bude navrzeny model metody
vyvoje a validace softwaru pro programovatelné a ftidici systémy v divadelni
technologii.
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1 UVOD

Bezpecnost mechatronickych systémi pouZivanych v divadelni technice je
v poslednich letech intenzivné diskutovanou zalezitosti. Na jevistni scéné jSou za
pfitomnosti hercli tvofeny rizné triky a vizudlni efekty pomoci kulis, osvétleni
a audiovizualni techniky. Tyto triky jsou zpravidla realizovany pomoci
mechatronickych prvkl. Zatizeni o velké hmotnosti (aZ nékolik tun), kterd jsou
instalovana na divadelni scén¢, se pohybuji mnohdy az rychlosti 2 m/s Obr. 1.
Hmotnosti zavéSenych kulis se pohybuji od jednotek az do nékolika stovek
kilogramil. Divadelni mechatronické systémy se vyznamné 1i8i od béZnych strojnich
zatizeni. Prostor jevisté je pii aktivni scéné nepiehledny. Pohyby jednotlivych
zatizeni se odehrdvaji ve tmé, a herci nemaji moznost na pohybujici pfedméty vcas
bezpecné zareagovat. Pocet spole¢nych pohybl jednotlivych zafizeni u vétSich
divadel lze pocitat na desitky. Herci a technici se za pohybu téchto zatizeni pohybuji
pod zdvihanym biemenem nebo v tésné blizkosti posouvanych ¢asti nebo na nich
dokonce stoji. Vzhledem k dynamice a vlastni hmotnosti mechanismli mohou mit
ptipadné urazy v lep$im piipadé trvalé nasledky. V Ceské republice dochazi ro¢né k
desitkdm zranéni, které se odehravaji na scénach se zastaralou divadelni technikou
bez nélezitych bezpecnostnich funkci.

Vyznamnou etapou zajiStovani bezpecnosti hercii nebo dalSich osob
pohybujicich se na jevisti je navrh bezpe¢nostnich casti Fidiciho systému
mechatronickych zarizeni. Velkou roli zde ma pouzita metodika vyvoje
a validace bezpecnostniho softwaru.

Obr. 1: Jevistni scéna



2  DIVADELNI PROSTOR

Hlavni scénu jevisté tvofi prostor, kde se pohybuji vyhradné herci. Z pravidla se
jedna o prostor 20x20m. Jevisté je sloZzeno z horni a dolni ¢asti. Na horni 1 dolni
casti jevisté jsou umistény pohonné jednotky se zdvihacimi mechanismy. Pohonné
jednotky horni a dolni ¢asti funguji na podobném principu znazornéné na Obr. 2.
Jedna se vZzdy o motor s elektromechanickou dvojitou brzdou, déle ptevodovkou, na
kterou je pfipevnény lanovy navijak. Na htideli motoru je pfipevnény hybridni
absolutni snima¢ s inkrementalni a absolutni stopou (IRC + ARC), ktery snima
krajni polohy zdvihu a aktudlni polohu zavéSené¢ho bifemene. Krajni bezpe¢nostni
polohy zdvihu jsou snimany vietenovym diskrétnim spinaem umisténym na hiideli
lanového bubnu.

V praktickém pouziti jsou pohonné jednotky vétSinou kotveny k obvodové zdi
budovy, jak je znazornéno na Obr. 2. Ukotveni mechanismti do betonové konstrukce
je z divodu statického zatiZzeni pohonnych jednotek vici stavbé. U pohonnych
mechanismu je umisténa obsluzna lavka, pro servisni obsluhu pohonnych jednotek.

Role strojniho technika, ktery obsluhuje fidici systém je klicova. Tento Clovek
muze pomoci ovladacich pak nebo tlacitek na ovladacim pultu spustit ¢asti zatizeni
do pohybt.

Obr. 2: Pohonna jednotka divadla



3  DIVADELNI MECHANISMY

Horni cCast jeviSté je prostor, kde se nachdzeji vlastni pohonné jednotky
jednotlivych zdvihacich zafizeni. Zatizeni jsou zdvihana ¢i spousSténa v tomto
prostoru nad hlavami veSkerého uc¢inkujiciho personalu.

Bodovy tah Obr. 3 je pouzit k zavéSeni a zvedani dekoraci v libovolném misté
hlavniho jevisté. Zatizeni se sklada z kladek, jednoho lana, pohonné jednotky
a zaveésného haku.

Obr. 3: Pohonné mechanismy — bodovy tah

U dolni mechanizace se zafizeni ptevazné pohybuji horizontalné. U dolni ¢asti
jevisté jsou od sebe typy zafizeni natolik rozdilna, Ze pii konstrukci a navrhu
potiebuji specidlni ptistup konstruktéra. V dolni ¢asti jsou odlisna nebezpeci, kde se
personal a uc¢inkujici pohybuji na zafizenich, a to ¢asto iza pohybu. Dolni cast
jevisté je tvofena podlahou, kterd je roz¢lenéna na nékolik segmentt. Tyto segmenty
mohou byt zdvihdny v rozsahu vétsinou +/- 4 m. Cela ¢ast jevisté muze byt zaroven
otond. Legislativa v tomto prostiedi je pomérné slozitd. Zatizeni jeviStni
technologie miizeme z ¢asti povazovat jako strojni zafizeni.



Jevistni stoly obvykle tvofi kompletni podlahu jevisteé Obr. 4. Podlaha je tak
multifunkéni a je mozZné ji tvarovat do rliznych schodi dle poZzadavkl scénografii.
Zpravidla tato zafizeni maji vlastni hmotnost nékolik tun a pozadavek na jejich
provozni zatizeni je rovnéZ nékolik tun.

Obr. 4: Pohonné mechanismy — jevistni stoly



4 LEGISLATIVNI RAMEC PRO DIVADLAA KULTURNI
OBJEKTY — ZAKONY A NARIZENI
VLADY - LEGISLATIVAV CRAEU

Oblast divadelnich technologii reguluje velké mnoZstvi Evropskych smérnic
a harmonizovanych 1 neharmonizovanych norem. Mezi vyznamné smérnice
a vyhlasky patfi:

e zakon €. 22/1997 Sb. — technické poZzadavky na vyrobky,
strojni smérnice 2006/42/ES pro strojni zatizent,
smérnice 2011/65/EU RoHS o omezeni nebezpecnych latek v elektronice,
smérnice 2014/30/EU elektromagnetické kompatibility,
smérnice 2014/35/EU pro elektrické zatizeni nizkého napéti,
vyhlaska €. 246/2001 Sb. o stanoveni podminek pozarni bezpecnosti,
smérnice 2009/104/ES o pozadavcich na bezpec¢nost a ochranu zdravi,
smérnice 2012/19/EU o odpadnich elektrickych a elektronickych zatizeni.

5 SOUCASNY STAV RESENE PROBLEMATIKY

Ridici systém divadelni techniky je pro kazdé divadlo zpracovan individualng.
Kazda divadelni scéna obsahuje rlizny pocet zafizeni horni i dolni mechaniky. Na
kazdy novy projekt vznika projektova studie a design jevisté. V ramci analyzy rizik
vyplynou pozadavky na funkéni bezpecCnost a ta se déli na jednoduché SRP/CS
/Safety — related Part of a Control System/ respektujici kategorie zapojeni a slozité
SRP/CS.

Bezpecnost divadelni techniky je posuzovdna jako obecné strojni zafizeni.
Posuzovani rizik bezpecCnosti strojnich zafizeni, potazmo samotného fidiciho
systému se fesi po dvou liniich. Prvni linie aplikace normy CSN EN 62061:2005
neni pouzitelnd pro neelektrické komponenty, jako je hydraulika, pneumatika,
mechanika. Druh4 linie aplikace normy CSN EN ISO 13849-1:2017 je pouZitelna
I na jiné oblasti véetné hydraulické, pneumatické a mechanické. Pti realizaci je
nutné zhodnotit obé dvé normy s ohledem na jejich vymezenou aplikovatelnost. [5]

51 POSUZOVANI BEZPECNOSTI DIVADELNI TECHNIKY

Kazdy vyrobce strojii je povinen provést analyzu rizik a konstrukci zatizeni
realizovat dle vysledkii posuzovani a snizovani rizik dle pfislusné smérnice.
Popiipadé miiZe pouzit harmonizovanou normu CSN EN ISO 12100:2011. Tato
norma fesi kombinaci pravdépodobnosti vyskytu Skody a zavaznosti Skody.



Za Skodu pfitom povazujeme:
o fyzické zranéni,

e poskozeni zdravi,

e poskozeni majetku,

e poskozeni zivotniho prostredi.

V divadelni technice nelze aplikovat standardni postupy zajisténi BOZP na
pracovisti. Klasickym ptipadem je jevistni propadlo (vytah), které v ptipadé zajeti
zdvihaci ploSiny pod Uroven scény vytvaii nebezpeCnou jamu, kterd se ovSem na
jevisti nemize ohraniCovat bezpe€nostnim zabradlim ani jinymi vystraznymi prvky
nebo vybavovat herce bezpecnostnimi tivazy a ochrannou ptilbou. Toto ohraniceni
nebo OOPP by brédnilo hereckému vykonu a celkovému scénografickému
a uméleckému zdméru.

5.2 FUNKCNI BEZPECNOST DIVADELNI TECHNIKY

Vzhledem ke slozitosti fidiciho systému divadelni techniky je nezbytné
postupovat v souladu s harmonizovanou normou CSN EN 62061:2005, ktera t¥idi do
urovni integrity bezpecnosti SIL (Safety Integrity Level). Pro oblast strojnich
zafizeni norma definuje tfi Grovné SIL1 — SIL3, kde SIL1 predstavuje nejnizsi
a SIL3 nejvyssi uroven. Tato norma je pomérné propracovand a je mozné ji pouzit
do vsech elektrickych systémi. Norma CSN EN 62061:2005 pouziva obdobné
metody pro navrh jakonorma CSN EN 61508-1ed.2:2011 az CSN EN
61508-7 ed.2:2011, kterd ovSem nepodléha harmonizaci a na management funk¢ni
bezpeénosti Fidicich systémii se divdA mnohem dfikladngji. Norma CSN EN
62061:2005 je urcena pro spravné sestaveni elektrickych komponent, které jsou jiz
certifikovany v dané integrit¢ bezpecnosti anebo pokud nejsou, jedna se o funkcni
celky jako soucasti daného subsystému nebo systému. Jde tedy o spravné sestaveni
potiebné bezpeCnostni funkce stroje tak, aby spliovala bezpecnostni integritu
navrzené urovné. CSN EN 61508:2011 je spie uréena pro vyrobce bezpe¢nostnich
komponent, které se podle CSN EN 62061:2005 sestavuji. V predmluvé CSN EN
62061:2005 je napsané, Ze patii do oblasti norem pro strojni zafizeni v rimci CSN
EN 61508. Tento soubor norem s nazvem ,,Funkéni bezpec¢nost elektrickych
/ elektronickych / programovatelnych elektronickych systémt souvisejicich
S bezpecnosti® se déli do sedmi ¢asti od vSeobecné Casti, ptes hardware a software
pozadavky az po pokyny pro pouziti a piehled technik a opatieni k naplnéni tcelu
normy. Mezinarodni norma je také ptfevzata do evropské legislativy pod stejnym
Ciselnym kodem se znaCenim EN, tedy EN 61508-1ed.2:2011 az EN 61508-
7 ed.2:2011. Jednotlivé Clenské staty pak prejimaji tyto normy se svym narodnim
oznadenim, napt. v CR ji najdeme jako CSN EN 61508:2011, v Némecku jako
DIN EN 61508, apod. Soubor norem popisuje zivotni cyklus celkové bezpe¢nosti.
Pres pocatecni kritiku, ktera se tykala velké dokumenta¢ni naro¢nosti, ktera z tohoto
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souboru vyplyva, si cely soubor postupné ziskal mezinarodni podporu z mnoha
oblasti primyslu a je povazovan za velky pokrok v technice. Diikazem je 1 derivat
této normy v podobé funkéni bezpednosti piimo pro strojni zafizeni CSN EN
62061:2005. [15]

6 SHRNUTI STAVU VEDY A TECHNIKY PRO RIDICI
SYSTEMY DIVADELNI TECHNIKY

6.1 SPRAVNA TECHNICKA PRAXE DLE DIN 56950-1:2012

Velkd vétsina Clenskych stati Evropské unie méd zpracovanu narodni technickou
normu pro divadelni techniku. Ceska republika tuto obdobnou normu nema, proto je
nutné vychazet ze spravné technické praxe jiného ¢lenského staitu EU. Obecné je
povazovana némecka ndrodni norma DIN 56950-1:2012 (Divadelni technologicka
zafizeni — Strojné technicka zafizeni — Cast 1: Bezpe¢nostné technické pozadavky
a kontrola) za jednu z nejpropracovangjsich, nespecifikuje v§ak pozadovany postup
vyvoje bezpecného softwaru fidiciho systému.

Tato némecka ndrodni technickd norma je vSak pifinosna proto, Ze definuje
potencidlni nebezpeci a nebezpecné udalosti piimo z pohledu divadelni techniky.
Dalsim dilezitym faktorem je jeji striktni definice bezpecCnostnich funkci, které je
nutné v souvislosti s fidicimi systémy divadelni techniky fesit. Pro takto definované
bezpecnostni funkce, které maji byt feSeny pomoci programovatelnych systémil
souvisejicich s bezpec¢nosti, pak piimo ptredepisuje pozadovanou Uroven integrity
bezpecnosti SIL3, pokud jsou pozadované funkce programovatelné. To je 1 divod,
pro¢ se plnéni pozadavkii této normy zahrnuje do kontrakta¢nich fizeni i na
mimoevropskych trzich.

6.2 PREDPOKLADANE BUDOUCI POZADAVKY NA DIVADELNI
TECHNIKU

Z pohledu zajisténi dlouhodobé bezpecnosti divadelni techniky je nezbytné
implementovat do vyvoje 1 aktudlni stav védy a techniky vyplyvajici z navrhi
pfipravovanych norem. Aktualni technickda norma, ktera je v soucasnosti
ptipominkovana, je pr EN 17206 ,, Entertainment Technology — Lifting and Load —
bearing Equipment for Stages and other Production Areas within the Entertainment
Industry — Specifications for general requirements (excluding aluminum and steel
trusses and towers)“.

Lze ptedpokladat, ze tato norma se miize stat i¢innou jiz koncem roku 2019.

Tento navrh normy z velké ¢asti prebira mySlenky a cile stanovené némeckou
narodni normou DIN 56950-1:2012 s tim, Ze celou problematiku jest¢ podstatnym
zpusobem rozsifuje. JiZz v némecké normé byla zfeyma snaha o zaclenéni strojnich
zafizeni, ktera jsou vyjmuta z plisobnosti strojni smérnice. Vzhledem k nemoznosti
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aplikovat vSechna standardni bezpe€nosti opatfeni zndmd u stroji, kterd jsou
vzhledem k pfesunu u¢inkujicich béhem predstaveni nerealizovatelna

Norma DIN 56950-1:2012 ztrati svoji jedine¢nost ucelené¢ho standardu z oblasti
divadel, nebot’ ptipravovana norma pr EN 17206 ji nejenom plnohodnotné nahradi,
ale 1 sjednoti pohled na jeviStni mechanismy pro vSechny ¢lenské staty Evropské
unie.

Piipravovana technicka norma pr EN 17206 ptimo uvadi: ,,Dokument se vztahuje
na strojni zafizeni pouzivand v zdbavnim primyslu vcetné strojnich zatizeni
vyjmutych ze strojni smérnice (2006/42/EU) specificky ¢ast 1, odstavec 2j, ktera
vyjimé strojni zafizeni divadelni techniky urCend k pifesunu ucinkujicich béhem
predstaveni®. [3]

Dosud vSak nebyl nikde publikovan Zadny ovéreny metodicky postup, ktery
by specifikoval spravnou technickou praxi v oblasti vyvoje a validace
softwarovych aplikaci pro bezpec¢nostni c¢asti Fidiciho systému (SRP/CS)
divadelni techniky.

7 CILE PRACE

PtedloZena prace ptispiva k feSeni problematiky zajiStovani bezpecnosti slozitych
mechatronickych systémt pouzivanych u divadelni techniky. Cilem je vyfesSit
problém spojeny z diivodné predpokladanym nesprdvnym chovanim osob a obsluhy
téchto systémli pomoci bezpecnostnich opatieni respektujici povahu specifickych
podminek pouzivani téchto mechanismi. Duraz je zde kladen na vyvoj, verifikaci
a validaci softwaru pro bezpecCnostni ¢asti programovatelnych elektronickych
systémull pouzivanych pro ovladani jeviStnich mechanismt. Validace je prezentovana
na implementaci metodiky pfi vyvoji systému funkcéni bezpe€nosti jevistni techniky
Nérodniho divadla v Brné.

8 NAVRH METODIKY VYVOJE AVALIDACE
BEZPECNOSTNIHO SOFTWARE

Vzhledem Kk rozsahlosti a komplexnosti mechatronického systému jevistni
techniky divadel vyzaduje vyvoj bezpe¢ného tidiciho systému (hardware a software)
znacné lidské, finan¢ni a Casové zdroje. Pro dosazeni integrity bezpecnosti SIL3
u hardwaru i softwaru je nezbytné pouzivat komercné dostupné certifikované
komponenty a systémovy pristup, aby nebyly piekroceny mezni naklady umoznujici
prodejnost celého systému. Okrajové podminky pro Gspésny vyvoj fidiciho systému
vymezuji nutnost pouzivat pro bezpecnostni aplikace:

e certifikovany hardware,
e certifikovany komunikacni protokol,
e certifikovany software s omezenym programovacim jazykem.
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Implementace komeréné dostupného HW a SW umozni zkratit ¢as nezbytny pro
vyvoj fidiciho systému, stale vSak zlistava potteba verifikovat vhodnost pouzitych
komponent a navrZzen¢ho softwaru pro vyvijené bezpecnostni funkce.

Vyvojové prosttedi pouzivané jako editor bezpecnostniho softwaru musi mit
ptisluSnou certifikaci v oblasti funkéni bezpecnosti, uZivatel vSak musi nastavit
procesy umoziujici specifikovat poZadavky na bezpecnostni funkce, planovat
postup verifikace a validace, fidit zmény vyvijeného softwaru, nastavit piistupy
a opravnéni pro programatory.

Eliminace systémovych chyb pii vyvoji bezpecného SW v rdmci managementu
funkéni bezpe€nosti je realizovatelnd vyhradné pomoci systémového piistupu
k navrhu dil¢ich procestt a dokumentovani jejich realizace. Pro vyvoj bezpeéného
SW a HW je tedy nezbytné vypracovat metodicky postup a navrhnout vhodnou
formu dokumentovani tohoto postupu, ktera umozni vyznamné redukovat
potencialni systematické chyby.

8.1 METODIKA VYVOJE A VALIDACE SOFTWARU

Sestaveni této metodiky odpovida jejimu zaclenéni do Zivotniho cyklu celkové
bezpecnosti a managementu funkéni bezpecnosti vyvoje softwaru a navazuje na jiz
zpracované metodické postupy pro ostatni faze zivotniho cyklu celkové bezpecnosti
mechatronickych systémt divadelni techniky. Zakladnim prvkem této metodiky je
osvéd¢eny V-model vyvoje mechatronickych systému Obr. 5: V-model.

FSM_A.02.1, FSM_A.02.2 FSM_A.02.V1
FSM_A.03.1, FSM_A03.2, FSM_A.04.1 FSM_A.02.V2
Specifikace Specifikace . . FSM_A.04.V1
bezpeénostnich bezpetnostnich Ovéreni platnosti Testovani Ovéfeny
poZadavkil na |:|’> pozadavki < platnosti software
E/E/PE systém na software
N/ A

H
FSM_A.05 H Integraéni test Certifikované
- Architektura (prvki subsystémi a (nakoupené)
Architektura softwaru programovatelnych feseni

E/E/PE systému elektronickych systémii) | + FSM_A.07.v1

FSM_A.07.1

__________ Integracni test
(moduli)

FSM_A.08.1 FSM_A.08.V1
—» Vystup Testovéni
------- P Verifikace modulii

Kddovani
Obr. 5: V-model
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Ve vysSe uvedeném obrazku ptredstavuji jednotlivé bloky FSM A .xx nezbytnou
dokumentaci Functional Safety Managementu, respektive provedenych vyvojovych
¢innosti. OsvédCilo se nam aplikovat systémovy pfistup jak na strukturu téchto
dokumentii, tak na jejich oznaCovani, které napomaha ptehledné evidenci
dokumentace. Jednotlivé dokumentacni celky jsou oznafeny prefixem slozenym
z pismene ,,FSM_A* a dvoj¢islim odd€élenym teCkou. Kazdy takto oznaceny blok je
z pohledu systémového pristupu k managementu funk¢éni bezpecnosti definovanou
uzavienou dokumentaéni skupinou. Ptipadné dalSi ¢lenéni téchto blokli se znaci
dalsi oddélovaci teckou. Napt. blok A.02 mé ¢lenéni dale na A.02.1 a nasledujici
dokument by byl oznacen A.02.2 atd.

Verifika¢ni dokumenty, maji v oznaceni bloku navic uvedeno velké pismeno ,,V*.
Téchto verifikanich dokumenti mlze byt pro kazdy blok vice dle poctu
provedenych testii. Z tohoto diivodu nasleduje za pismenem ,,V* ¢islice s pofadim
verifikacniho dokumentu. Napf. prvni verifikacni dokument v bloku A.03.1 ma
oznaceni A.03.1.V1 apod.

NiZe nasleduje vysvétleni jednotlivych kroka procesu vyvoje bezpe¢ného SW,
které je dale graficky znazornéno na Obr. 6.

Krok 1 - Planovani bezpecnosti

Plan managementu funk¢éni bezpecnosti popisuje ¢innosti  souvisejici
s bezpecnosti celého procesu vyvoje a dokumenty, které jsou vytvoieny za timto
ucelem. Tento blok je oznacen FSM_A.02. Uvedeny postup spliuje pozadavky na
zamezeni vzniku poruch podle souboru norem CSN EN 61508 ed.2:2011
a aplikacnich norem uvedenych ve specifikaci bezpecnostnich pozadavkl. V ramci
modulu planovani bezpecnosti je vytvoieny formulafr pro interni a externi simulaci

chyb.

Krok 2 - Specifikace bezpecnostnich pozadavki

V této Casti jsou definovany veskeré pozadavky tykajici se bezpecnosti vyrobku,
véetné pozadavkd z aplika¢nich technickych norem CSN EN 61508 ed.2:2011.
Tento blok je oznacen FSM_ A.03. V dokumentu FSM_A.03.1 jsou definovany
specifikace bezpecnostnich pozadavkd.

Krok 3 - Planovani validace

V tomto kroku se ze specifikaci bezpecnostnich pozadavkti FSM_A.03.1 vytvoti
specifikace validacnich testt FSM_A.04.1. Obsahem je soupis vSech pozadovanych
test, kdo je za né¢ odpoveédny a kdy a jakym zpiisobem budou provedeny.
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Krok 4 - Architektura softwaru
Tento blok je oznac¢en FSM_A.07 a zahrnuje:

e strukturu softwaru a jeho rozhrani,

e dynamické a statické chovani aplikovaného softwaru,

e poruchy a chovani,

e oveéfovani zpusobilosti a opravnénosti nakupovaného feSeni.

Pozadavky softwarové architektury jsou specifikované v dokumentu
FSM A.03.1. Popis architektury systému je zaznamenany v dokumentu
FSM_A.05.1. V popisu architektury systému jsou definovany vSechny rozhrani mezi
komponenty. Navrh systému zahrnuje rozsah pozadavkd, detekci a reakci na chyby,
interface subsystému.

Jako vystupni dokument je naplnén dokument FSM A.07.1, ktery popisuje
softwarovou architekturu. Zptlsobilost a opravnéni pouZivani existujiciho
bezpecnostniho softwaru a jeho komponenti popisuje dokument FSM_A.07.V1.

Krok 5 - Softwarovy systém a navrh modulu
Tento blok je oznaten FSM_A.08. V tomto kroku jsou provedeny ndvrhy
jednotlivych softwarovych subsystémt a ptisluSnych softwarovych modult.
Software design zahrnuje nékolik riznych integrac¢nich testii a ¢innosti:
e SW — SW integrace,
HW — SW integrace,
subsystémy a systémova integrace,
navrh modula,
testovani ,,black box

Krok 6 - Integraéni testy

Integraéni testy na urovni architektury softwaru se pfi pouziti nakupovaného
certifikovaného vyvojového prostiedi software neprovadi, protoze jsou jiz zaclenény
v tomto prostiedi. Provadi se ovSem ovéfeni zpusobilosti pouziti tohoto existujiciho
softwaru a jeho komponent, a to uz v kroku 4 pii sestavovani architektury softwaru.

Krok 7 - Validace

Pti validacich se postupuje dle specifikace validacnich testi FSM_A.04. V ramci
testovani je provadéno napf. testovani ,,black box* subsystémii, zatézové testovani,
simulace chyb, popfipadé¢ jiné techniky. V kroku validace jsou provedeny
I specifikované interni a externi audity.

Krok 8 - Uvolnéni validniho softwaru

Po uspésném dokonceni validaci v kroku 7 jsou zkontrolovany zpravy vSech
interni a externich auditii a na zdkladné¢ kladného zavéru vSech audith muize byt
vysledny, nyni jiz validni software uvolnén.

15



Navrzend metodika vyvoje a validace softwaru je kombinaci metod vyvoje
softwaru se systematickym ptistupem. NavrZena metodika je sestavena jako seznam
jednotlivych  cild  apozadavkd v posloupnosti, jak je definuje norma
CSN EN 61508-3 ed.2:2011. Metodicky postup je naslednd zpracovan jako model
a pro jednotlivé kroky jsou vytvofeny patiicné dokumenty, popiipad¢ patficné
nastroje pro zrealizovani. Na Obr. 6 je zobrazeny navrzeny postupovy diagram
procesu vyvoje bezpecného softwaru popisujici systémovy a procesni pristup
vyvinuté metodiky.
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Proces vyvoje softwaru

Vlastnik procesu:

SSA
Krok Popis Vstupy Proces vyvoje Ovéfovaci vétev procesu Vystupy
START PROCESU
- - ¥
1 * Kompletace poadavki EN 61508-1/-2/-3 { pTrE—— FSM_A.02.1
funkéni bezpecnosti Functional Safety — P berpetnosti - Plan managementu
EXIDA (3rd Edition) [ funkéni bezpetnosti
o |FSM_A.02.2
P|Plan validace
2 * Kompletace bezpecnostnich DIN 56950-1:2012 kizeni | | FSM_A.03.1
pozadavki na E/E/PE systém izeni | g Specifikace
« Kompletace poZadavkd DIN zmeny Poezpetnostnich
5695'0:1:2012 ) ) FSM_A.02.1 A\ 4 W\
»spediacepetedarkina | forin manggerenry | L|_p [—
funkéni b tnosti 4 i
bezpeénostni funkce unkentbezpecnost Specifikace L | o ESM—"E'03'2 i funk
« Stanoveni poZadavki pro ®| bezpecnostnich | f — P|Bezpecnostni funkce 1
dosaZeni pofadované integrity pozadavkl .
bezpecnosti FSM_A.02.2 softwaru » Ovéreni =1
Plan validace FSM A.03.V1
Specifikace
p{bezpecnostnich
s Verifikace? pozadavk( - zprava
3 * Stanoveni planu potvrzeni |D\N 56950-1:2012 l_ v > FSM_A.04.1
bezpecnosti softwaru L | Planovani A »|Specifikace validacnich
FSM_A.03.1 | validace LfiS_t_lJ_/—\
Specifikace
bezpecnostnich
poiadavkil
4 = Navrh architektury softwaru DIN 56950-1:2012 o ——— FSM A.07.1
ifi z Elenéni Rizeni — .
« Specifikace zkousky zaclenéni i — Popis softwarové
architektury : FSM_A.03.1 ; Ay M—TTTlarchitektury
* Stanoveni rozhrani specifikace o h 4
= Dynamickeé a statické chovani pect .
aglikace bezpecnostnich U
« Poruchy a chovani pfi poiadavkil Architektura _I-
poruchach softwaru Y .
« Ovéfeni zpisobilosti FSM_A.05.1 » r»  Ovéreni
a opravnénosti poutiti Popis architektury -
nakupovaného feseni systemu
FSM_A.06.1.x Verifikace?
Obvodova schémata,
popisy obvodi,
seznamy 10
5 * Névrh systému a subsystému FSM A.05.1 Rizeni
* Blokova schémata subsystému | |popis architektury [Ed=in)
 Typickd zapojeni moduld systému eI
* Vnitfni struktury moduld v
* Testovani modul(
* Testovani subsystéma Ef:n"li;?;;:'\:a rové > Névrh _I
* Popisy definovanych arcphitektur ] _a| softwarového s
chybovych stavi v systému a navrh
moduld | Ovéreni FSM_A.08.V1
Testovani ,black box*
6 * Integracni testy Ovérené certifikované Testy se neprovadi . Ovéreno ve fazi
nakoupené feseni Integracni testy Architektura softwaru
7 ¢ Interni audit FSM_A.02.2 FSM_A.02.V1
. Intern!valld:acpl testy Plan validace v Simulace chyb
* Interni funkéni testy 1 » A
« Externi audit > idacni -V .V
 Externi validatni testy FSM_A041 | A gisrrr\wnuTgégz‘fxzb - divadlo
« Externi funkéni testy Specifikace validacnich v
testd + externi auditni
plan a checklist FSM_A.04.V1
————————— Validace? e Zpréva o ovéreni
Pvalidaénich testd
bezpecnosti
8 * Zpravy z validacnich testu Zpravy z interniho a v .
 Zpravy z interniho a externiho | faxterniho auditu Uvolneni » Validni
auditu managementu funkéni mana Zni q “ J o software
| : gementu funkéni ~» validovaného
bezpeénosti bezpecnosti softwaru
* Uvolnéni softwaru

Obr. 6: Systémovy piistup k vyvoji a validaci bezpe¢nostniho software pro jevistni techniku v divadle
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8.1.1 Techniky a opatreni softwarového vyvoje

Technickd norma CSN EN 61508-3 ed.2: 2011 uvadi v normativni piiloze
»A“pokyny pro vybér technik a opatfeni pfi navrhu a vyvoji softwaru.
V jednotlivych tabulkach jsou oznaCeny pfislusné techniky jako HR, R a NR
/Highly Recommended, Recommended and Positively Not Recommended/.
Techniky HR jsou definovdny pro danou uroven jako velmi doporucené a jejich
nepouZiti je nutné zdlivodnit. Techniky R jsou oznaceny jako doporucené a techniky
NR jsou technikami, které se pro danou uroven integrity bezpecnosti jednoznacné
nedoporucuji. [18]

Tabulky jsou provedeny kiiZové pro jednotlivé urovné integrity bezpecnosti,
a tedy opatieni, kterd napt. nejsou nezbytna pro SIL2 jsou pro SIL3 vyzadovana
apod. Podle cilové trovné integrity je tedy nutné zvolit vhodné techniky a opatfeni.
Alternativni techniky jsou v tabulkach uvedeny pod stejnym potfadovym cislem
a jsou rozliSeny naslednym pismenem. Je to patrné z tabulky technik a opatfeni
vV polozkach la, 1b a 1c¢ Tab. 1. Z alternativnich technik je nutné splnit jednu
z pozadovanych opatteni. [14]

Pokyny pro vybér technik a opatieni jsou rozdéleny do deseti zékladnich blokii:

e specifikace pozadavkil bezpecnosti softwaru,
navrh a vyvoj softwaru: architektura softwaru,
navrh a vyvoj softwaru: podplrné prostiedky a programovaci jazyk,
navrh a vyvoj softwaru: podrobny navrh,
navrh a vyvoj softwaru: za¢lenéni a zkouseni softwarovych moduli,
zaclenéni programovatelné elektroniky,
potvrzeni platnosti bezpecnosti softwaru,
modifikace,
overeni softwaru,
odhad funk¢ni bezpecnosti.

Z ¢Clenéni jednotlivych fazi pii vyvoji softwaru od pocatku az do uvolnéni
softwaru a z technické normy vyjmenovanych technik a opatfeni je zfejma i velmi
uzkd provazanost mezi jednotlivymi fazemi vyvoje softwaru. Pouzitim jiz
certifikovaného vyvojového prostiedi a programovaciho jazyka je pomérné velké
mnozstvi opatfeni jiz splnéno a dal$i nesplnénd opatieni jsou snadné€ji dostupna.
Tyto opatieni popisuje tabulka podrobného navrhu vyvoje. V tabulce Tab. 1 jsou tii
alternativni techniky, z nichz pro dosazeni integrity SIL3 jsou HR pouze dv¢
a k ttmto dvéma je v technické normé poznamka, Ze pokud je cilovou doménou
software pro SIL3, je nutné pouzit 1b — polo formalni metody. Certifikovana
vyvojova prostredi, jiz maji integrovanu techniku sekvencnich diagramii a funk¢nich
blokt, které jsou typickymi zastupci polo formalni metody a zbyva tedy doplnit
diagramy pficin a nasledkl a pravdivostni tabulky. [1]
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Tab. 1: Navrh a vyvoj softwaru: podrobny navrh [1]

Technika/opatieni Odkaz |SIL1 |SIL2 |SIL3 |SIL4
la | Strukturované metody C.21 HR HR HR HR
1b | Polo formalni metody Tab.B.7 |R HR HR HR
1c | Formalni navrh a  vylepSené | B.2.2, — IR R HR

metody C.24
2 | Navrh pomoci pocitace B.3.5 R R HR HR
3 | Defenzivni programovani C.25 — |R HR HR
4 | Modularni pfistup Tab.B.9 |HR |HR HR HR
5 | Pravidla pro navrh a kédovani C.2.6, R HR HR HR
Tab. B.1
6 | Strukturované programovani C.2.7 HR HR HR HR
7 | Pouziti divéryhodnych/ovétenych | C.2.10 R HR HR HR
softwarovych modulti a komponent
8 | Pokrocila  sledovatelnost mezi | C.2.11 R R HR HR
specifikaci pozadavkl na
bezpecnost softwaru a ndvrhem
softwaru
Pozn.: Odkazy ve tretim sloupci tabulky jsou smérovany na normu

CSN EN 61508-7 ed. 2:2011

Obdobnym zptsobem je mozné provéfit 1 ostatni techniky. Navrh pomoci
pocitace je splnén vyvojovym prostiedim vyrobce PLC. Defenzivni programovani je
integrovano ve vyvojovém prostiedi. Pravidla pro ndvrh a kdédovani jsou vyrobcem
vymezena a je nutné doplit vlastni rozSifeni pro vyvojovy tym. Pouziti
davéryhodnych/ovéfenych softwarovych moduld vychazi z nabidky funkénich bloki
vyvojového prostiedi. Je nutné vytvofit sestavu nastroji pro splnéni sledovani vazby
mezi specifikaci pozadavkli na bezpeCnost. Déle je nutné vytvofit vlastni navrh
a zavést strukturované programovani, kter¢é je vtomto kontextu shodné
s modularnim ptistupem.

8.1.2 Modularni pristup

Modularni ptistup je dle CSN EN 61508-3 ed.2:2011 souborem technik
a opatfeni, které maji vést v ramci realizace softwarového projektu k dekompozici
softwarového systému do mensi a 1épe srozumitelnych ¢asti s cilem minimalizovat
slozitost systému. Modularni pfistup obsahuje n€kolik pravidel pro navrh, koédovani
a udrzbové faze softwarového projektu. VéEtSina pozadovanych opatieni zahrnuje
zejména tato pravidla (pieloZeno autorem z anglictiny):

e softwarovy modul by mél mit jednu dobie definovanou ulohu nebo funkeci,
kterou bude plnit,
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e propojeni mezi softwarovymi moduly by mélo byt omezeno a jednoznacné
definovano,

e mély by byt vytvofeny soubory podprogramti poskytujici nékolik urovni
softwarovych moduli,

e velikost podprogramli by méla byt omezena na néjakou konkrétni hodnotu,
obvykle na velikost dvou az ¢tyt obrazovek,

e podprogramy by mély mit pouze jeden vstupni a jeden vystupni bod,

e softwarové moduly by mély komunikovat s ostatnimi moduly pies své
interface. V pripad¢ pouziti globalnich nebo spole¢nych proménnych, by mély
byt tyto proménné dobie Clenény. Piistup k nim by mél byt kontrolovany
a jejich pouziti by mélo byt odlivodnéné v kazd¢ instanci,

e vSechny interface softwarovych moduli by mély byt kompletné
dokumentovany,

e kazdy interface softwarového modulu by mél obsahovat pouze takové
parametry, které jsou nezbytné pro jeho funkci. Toto doporuceni je vSak
komplikovano moZnosti, ze programovaci jazyk mize povolit vychozi
parametry nebo je mozné pouzit objektové orientovany ptistup. [2]

_ Podrobnéji techniky a opatfeni pro modularni pristup popisuje tabulka B. 9 normy
CSN EN 61508-3 ed. 2:2011, ktera je uvedena v Tab. 2.

Tab. 2: Modularni piistup [1]

Technika/opatieni Odkaz |SIL1 |SIL2 |[SIL3 |SIL4
1 |Omezeni velikosti softwarovych | C.2.9 HR HR HR HR
modull
2 | Rizeni sloZitosti softwaru C.5.13 R HR HR

R
3 | Skryvéni/zapouzdiovani informaci | C.2.8 R HR HR HR
4 | Omezeny pocet parametrii/konecny | C.2.9 R R R R
pocet parametrii podprogramu
5 |Jeden wvstupni/vystupni bod u|C.2.9 HR HR HR HR
podprogramti a funkci
6 | PIn¢ definovany interface C.2.9 HR HR HR HR
Pozn.: Odkazy ve tretim sloupci tabulky jsou smérovany na normu
CSN EN 61508-7 ed. 2: 2011, kterd se zabyva podrobnéji technikami a opatienimi

Pti  pouziti certifikovaného vyvojového prostiedi pro programovani
bezpecnostnich aplikaci Ize predpokladat, ze znacné mnozstvi pozadovanych
opatfeni je jiZ integrovano ve vyvojovém prostiedi a je tedy nutné ovéfit, zda jsou
skutecné pozadavky integrovany vSechny a vhodnym zptisobem je navazat na interni
standardy a postupy vyvojového tymu. [2]
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9 VALIDACE NAVRZENE METODIKY NA REALNE
APLIKACI DIVADELNI TECHNIKY

Vyvinutd metoda byla validovéana pti vyvoji fidiciho systému pro Narodni divadlo
Brno — Janackovo divadlo Obr. 7.

Obr. 7: Janackovo divadlo Brno

Divadelni scéna prosla vyznamnou rekonstrukci z hlediska ftidiciho systému
a mechanickych ¢asti. Jedna se o vyznamnou budovu Nérodniho divadla v Brnég, ve
které hostuji divadelni soubory zcelého svéta. Novy systém fizeni, vCetné
vizualizace atechniky ovladani je na vysoké urovni. Jsou dodrzeny veskeré
evropské zvyklosti a standardy, jak s ohledem na bezpe€nost, tak s ohledem na
metodu ovladani zatizeni. Celkovou rekonstrukci prosla horni mechanika, vcetné
novych rozvadéca Obr. 8 a ovladacich pultu.
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Obr. 8: Rozvodné skiiné fidiciho systému

9.1 PROVOZNI POZADAVKY NA DIVADELNI TECHNIKU

Uzivatelskym pozadavkem divadelniho fidiciho systému je synchronni chod
zafizeni. V hlavnim fidicim systému se sestavuje posloupnost pohybu pro jednotlivé
pohony. Zatizeni jsou tak limitovana v ¢asové ose. Jednotlivé zafizeni a skupiny
zafizeni maji definovany svoje startovni a cilové polohy, v€etné¢ pribéhu pohybu
avramci dané akce jsou schopny vratit se do svych plvodnich pozic. V rdmci
téchto smycek je nutné realizovat n€kolik typt synchronizaci:

e asynchronni chod,
e asynchronni chod se skupinovym vypnutim,
e synchronni chod.

Jednotlivd zafizeni reaguji na udalosti jinych zafizeni, napf. prajezd jednoho
zafizeni urCitou polohou odstartuje jizdu jiného zatizeni nebo se napt. zafizeni spusti
az po predem nastaveném case. Tyto tzv. ,triggery* opét zvySuji moznosti prace se
systémem. Systém také umozni pres uzivatelské rozhrani kompletni diagnostiku
sebe sama 1 jednotlivych zatizeni do systému piipojenych.

9.2 HUMAN MACHINE INTERFACE - ROZHRANI CLOVEK — STROJ

Ovladaci pult slouzi pro plnou kontrolu nad automatizovanymi zatizenimi v ramci
divadelniho piedstaveni. Pult je vybaveny dotykovou obrazovkou, kterd umoziuje
nejen snadnou tvorbu divadelnich scén, jejich editaci ¢i mazani, ale také moznost
odzkouSeni jednotlivych zafizeni pifi samostatné jizd¢, diagnostiku jednotlivych
zafizeni i celého fidiciho systému.

22



Zakladni pozadavky na ovladaci pult Obr. 9 jsou nasledujici:
piehledny dotykovy panel,

ovladaci paky s bezpe¢nostnim tla¢itkem ,,dead men*,
tlacitko nouzového zastaveni,

tlacitko ,,kvitace poruchy*,

kontrola zapnutého stavu,

ovladac pro zapnuti ovladaciho pultu.

¥

Obr. 9: Ovladaci pult Janackovo divadlo

Software vizualizace je naprogramovan ve vyvojovém prostiedi Microsoft Visual
Studio v programovacim jazyce C#NET s vyuzitim framework WPF /Windows
Presentation Foundation/. Ukéazky zobrazeni jsou na obrazku Obr. 10. Zdrojové
kédy jsou spravovany systémem spravy verzi GIT. Komunikace s ostatnimi ¢astmi
systému je prostfednictvim TCP/IP protokolu s vlastnim nadstavbovym protokolem
Ve vys§i vrstve.
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10 VYSLEDKY DISERTACNI PRACE

Vysledkem disertaéni prace je navrZzeni metody vyvoje a validace softwaru pro
programovatelné fidici systémy souvisejici s bezpe¢nosti s ohledem na bezpecnostni
funkce, které je nutné fesit v divadlech a jinych kulturnich objektech pro scénicka
zatizeni a interakci s nimi.

Z celého rozsahu funkéni bezpe€nosti, resp. Zivotniho cyklu celkové bezpecnosti,
byla fesena oblast vyvoje a nasledné validace softwaru souvisejiciho s bezpecnosti.
S vyuzitim poznatkii z oblasti bézného programovani, s pozadavky a cili souboru
norem EN 61508 byla sestavena metodika pro sestaveni softwaru souvisejiciho
S bezpec€nosti poCinaje jeho navrhem, ptes vlastni vyvoj, ovéfeni az po zaclenéni
K ptislusnému hardwaru.

Béhem procesu jsou zohlednény modifikace, vcetné postupnych testi,
schvalovani, analyz a ovéfovani. Metodika zohlediiuje 1 riizné poZadavky na
vyslednou uroven integrity bezpe¢nosti az do urovné SIL 3, ktera je relevantni pro
strojn¢ technickd zatizeni. Pro lepsi aplikovatelnost byl pro tuto metodiku sestaven
model a byly navrZzeny vSechny zékladni potfebné typy dokumentace, které jsou
nutné pro fungovani modelu vyvoje a validace softwaru a naplnéni vSech fazi celé
metody.

Navrzend metoda byla realizovdna na akci Narodniho divadlo v Brné, kde
probé¢hla vyména fidicitho systému, vcetné certifikace systému i1TEMS. Tato
realizace byla zakondena certifikdtem od spole¢nosti TUV SUD Obr. 11.
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ZERTIFIKAT « CERTIFICATE ¢

CERTIFIKAT TYPU

evidenéni éislo 11.567.380

vydany vyrobei:

Drivecontrol, s.r.o.

Komenského 427
CZ - 664 53 Ujezd u Brna
IC: 29367531
na wyrobek:
Nazew: Ridici systém
Typowé oznadeni: iTEMS
Medifikaca: —
Misto vitroby: Komenského 427, CZ - 664 53 Ujezd u Bra

u kteréhao byla provedena certifikace dle certifikaéniho schématu ISQAEC 17087 -
schéma 3 v souladu s cedifikaénim systémem TUV SUD Czech a jejich# vysledky
jsou uvedeny wve Zpravé o hodnoceni evidenéni gislo 11,542,336 ze dne
09.04.2018.

Vyge uvedeny typ wvirobku splfiuje aplikovatelng pofadavky nésledujicich
predpis(/ normativnich dokumenti, které byly zakladem pro jeho hodnoceni:

€SN EN 60204-1:2007+A1:2009; CSN EN 60204-32 ed. 2:2009;
CSN EN 61000-6-3 ed. 2:2007+A1:2011+AC:2013;
CSN EN 61000-6-1 ed. 2:2007; CSN EN 61508-1 ed. 2:2011;
CSN EN 61508-2 ed.2:2011; CSN EN 61508-3 ed. 2:2011

Tento certifikat plati do: 11.04.2023
Podrobnosti a podminky platnosti jsou uvedeny v piiloze tohoto certifikatu, ktera
tvofl jeho nedilnou soucast a obsahuje 1 stranu.

Tento cerifikat je vydan na zakladé dobrovolng cerfifikace a nenahrazuje vistupy
autorizované nebo notifikované oscby.

VPraze, dne 11.04.2018

vedouci cerifikagnibo organu

TV SO0 Czech 5.0, » Movodvarska 354 » 142 21 Frague 4 » Crech Republic o cerificatlongiie-sud oz

Obr. 11: Inspekéni certifikat



11 ZAVER

Podstatou vyvinuté metodiky vyvoje a validace softwaru souvisejiciho
S bezpe€nosti je aplikace systémového a procesniho pfistupu specifikovan¢ho
jednotlivymi kroky, které je nutné provést tak, aby byly splnény pozadavky na
bezpecnost jevistni techniky a soucasné eliminovan vliv lidského faktoru na vznik
vyvojovych, respektive programatorskych chyb. Tomu vyznamné napomaha logicky
strukturovand dokumentace vSech vyvojovych krokti celého procesu. Vyvinuta
metodika vyvoje a validaci softwaru muze byt pouzita nejen pro navrh softwaru
v oblasti slozitych mechatronickych systémi divadelni techniky, ale obecné pro
veSkera strojni zatizeni, u kterych je potieba sniZovat rizika pomoci aplikace funkéni
bezpecnosti souvisejici s vyvojem softwaru souvisejiciho s bezpecnosti. Vyvinuta
metodika muize prispét nejen Ke zvySeni bezpeCnosti osob nachazejicich se
Vv blizkosti divadelni techniky (jevisti, hlediSti 1 strojnim zdzemi) ale 1 v oblastech
jiné zabavni techniky, nebo po pfenesenim do jinych odvétvi strojirenstvi I na
mnoha dalSich pracovistich riznorodého zaméieni jak v Evropské Unii, tak i mimo
ni o ¢emz svéd¢i 1 uspéSna implementace metodiky pi1 vyvoji fidicitho systému
divadelni techniky pro poboc¢ku ruského narodniho divadla v Moskve.
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