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Abstrakt

Diplomova prace se zabyva vybranymi riziky mékkych cild, které mohou pUlsobit negativné
na bezpecnost a ochranu téchto objektd. V soucasném stavu nalezneme vysvétleni pojmu mékké
cile, terorismu, ktery na né pusobi a také mozné zplsoby ochrany téchto cil(. Ve vlastnim FeSeni
nalezneme vyhodnoceni ohroZenosti mékkych cill, moZzna protiopatfeni a rizika, kterd z téchto

opatreni plynou.
Abstract

The diploma thesis deals with selected risks of soft targets, which may have a negative impact on
the safety and security of these objects. In the current, we can find an explanation of the concept
of soft targets, the terrorism that affects them and possible ways of protecting those targets. In
our own solution we find an evaluation of the vulnerability of soft targets, possible

countermeasures and risks arising from these measures.
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1 UvoD

Bé&hem nékolika poslednich let se do povédomi vSech obyvatel nejen Evropy dostavaji
teroristické a podobné smyslené Utoky. Jejich cilem je vétSinou zranit nebo usmrtit co nejvice osob
co nejjednodussim zplsobem. Problémy, které k témto ¢inim vedou mivaji vice rlznych divodl -
muZe se jednat o ndboZensky podtext, osobni msta, politické divody nebo jen chvilkovy zkrat
v hlavé jedince. Jejich spolecnym jmenovatelem tak z(stava cil Utoku - bezbranni lidé, mista
s vysokou koncentraci lidi, nizkou Urovni zabezpeleni a symbolické cile. Tyto cile maji spolecny

nazev, ktery viak neni ve spolecnosti tolik rozsifeny. Jedna se o mékké cile.

V ramci migracni krize z africkych statl a také Syrie a blizkého vychodu se i do Evropy
dostalo mnohem vétsi mnoZstvi osob napojenych na rlzné teroristické organizace. Vzhledem
k aktivnim protiteroristickym organizacim a jejich pomérné zdafilé pokusy o zastaveni dlouho
planovanych Gtokd tak museli reagovat i teroristé a zacali pouZzivat predméty bézného dne jako
zbrané. Mezi tyto predméty Ize zafadit obyCejné noZe, baseballové palky a jiné tupé pfedméty, ale
také napriklad nakladni nebo osobni vozidla. Pravdépodobnost vypatrani takovéhoto Utoku je
potom tedy témér nulova a dopad tak mlze byt pomérné znacny pfi vynalozeni malého Usili.
Ztéchto dlvodl je zabezpecenost mékkych cil(l, ale také rychlé a spravné jednani vsech

zasazenych osob naprosto klicové pro zmirnéni nasledkd téchto ¢ind.

Toto téma je tedy v ramci bezpecnosti po celém svété velice aktudlni a ¢asto diskutované
téma. Je urcité nutné neustale prohlubovat tuto problematiku a nachazet nové moznosti, jak snizit

rizika vzniku téchto Utoka.

Diplomova prace se ze zaCatku zabyva samotnou terminologii a otazkami spojenymi
s mékkymi cili a vybranymi Utoky sméfovanych proti nim. Dale se prace zabyva terorismem a jeho
vlivem a také riziky spojenymi se 3 hlavnimi fazemi téchto Utokl - tedy fazi pred, béhem

a po vzniku.

10



2  SOUCASNY STAV

2.1 MEKKE CIiLE

Meékké cile se v poslednich letech dostali do podvédomi Siroké verejnosti, kdy dosSlo
k velkému narUstu Utokd proti nim. Podle definice z koncepce ochrany mékkych cill pro roky 2017-
2020 jsou terminem mékké cile oznaCujeme objekty, prostory nebo akce charakterizované castou
pfitomnosti vétSiho poltu osob a soucasné absenci Ci nizkou Urovni zabezpeceni proti nasilnym

Utokdam.

Z téchto dlvodu jsou tyto cile vybirdny pro nasilné Utoky, prevazné teroristické. Lisi se také
od tvrdych cild (hard targets), které jsou primarné dobre stfezené a chranéné pred cizim vniknutim

a napadenim.
Mezi mékké cile Ize tedy zaradit:

e  Skolska zafizeni, koleje, menzy, knihovny,

e cirkevni pamatky a mista urcena k uctivani,

e nakupni centra, trziSté a obchodni komplexy,

e kina, divadla, koncertni saly, zabavni centra,

e shromazdéni, pravody, demonstrace,

e bary, kluby, diskotéky, restaurace a hotely,

e parky a namésti, turistické pamatky a zajimavosti, muzea, galerie,
e sportovni haly a stadiény,

e vyznamné dopravni uzly, vlakova a autobusova nadrazi, letistni terminaly,
e nemocnice, polikliniky a dalSi zdravotnicka zafizeni.

e verejnd shromazdéni, prlvody, pouté

e  kulturni, sportovni, nabozenské a dalsi akce [1].
Atraktivitu mékkeého cile pro Utocniky mohou zvySovat tato kritéria:

e otevienost pro verejnost,

e pritomnost a kvalita bezpecnostniho personalu,

e mnozstvi a koncentrace osob,

e  pfitomnost Policie Ceské republiky nebo obecni (méstské) policie,
e  pfitomnost médii,

e symboli¢nost cile [1].
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Z hlediska zdroje nebezpeci, Ize mékké cile délit na:

e ohroZzené osamocenym aktivnim uto¢nikem (bez ohledu na motivaci),

e ohroZené teroristickou skupinou,

e ohroZené jinou specifickou skupinou (napfiklad organizovany zlocin) [1].
Mékkeé cile je moZno délit také na trvalé a docasné:

Trvald mista Ize déle ¢lenit na:

e venkovni prostory (jako napfiklad stadiony a dalSi sportovni komplexy, trzisté),

e vnitfni prostory (jako napfiklad nakupni centra, divadla, nemocnice).

Docasné mékké cile jsou shroméazdéni, vétSinou venkovni akce, ktera se mohou konat na verejném

i soukromém pozemku a Ize je ¢lenit na:

e docasné placené akce (jako napriklad festivaly, koncerty),
e docasné akce s volnym vstupem (jako napFiklad demonstrace, vanocni a velikonocni a dalSi

podobna setkani i trhy, maratony).

Mékké cile I1ze posuzovat také co do poctu osob v konkrétni danou dobu ¢i rocnim obdobi.
Pocet ndavstévnikll i redlné se zde pohybujicich se osob muiZe ménit v prabéhu celého dne
Ci urcitého sledovaného obdobi. Hovofime o takzvaném ,peak time”, tedy dobé, kdy je v daném

misté a Case nejvySSi mozna koncentrace osob [2].

2.2 TVRDE CiLE

Opakem mékkych cilll jsou tvrdé cile. Jedna se o prevazné o objekty a akce, které jsou dobre
bezpelnostné chranény a zabezpeleny proti jakémukoliv zasahu do jeho svrchovanosti zvenci

i zevnitf. Mezi tvrdé cile tak patfi:
e vojenské objekty
e Ufady vlady
e nékteré soukromé objekty
e jaderné elektrarny

a dalSi mozné objekty a kulturni Ci sportovni akce. Teroristické Utoky jsou vedeny prevazné
zbranémi na blizko a stfelnymi zbranémi, nikoliv raketami dlouhého doletu. Proto jsou tvrdé cile
lépe chranény, protoze pfi vystupu do téch objektll je potifeba projit nékolika bezpecnostnimi

kontrolami a tim je zamezeno, nebo alespori omezeno nebezpedi [3].
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2.3 VYBRANE MEKKE CiLE A PRIPADY UTOKU

2.3.1 Obchodni centra

Obchodni centra jsou mistem, kde se denné shromazduje na pomérné malém prostoru
velké mnozstvi lidi. U center také byvaji casto dopravni uzly, coZ jen zvySuje atraktivnost téchto
meékkych cilt. Centra ¢asto maiji svoji ochranu, jedna se vsak o fyzickou ochranku, ktera je vsak
pfipravena na kradeze a drobné konflikty, nikoliv vS8ak na teroristické Utoky. K nejzndméjSimu
utoku na obchodni centrum doslo 11. zafi 2001 v New Yorku, kde za pomoci 2 unesenych
dopravnich letadel byl spachan teroristicky utok. Na zakladé tohoto Utoku zemfelo nékolik tisic lidi
a obé budovy obchodniho centra byly znieny - viz obr. €.1. Jednalo se o Utok teroristické
organizace Al-Kaida, ktera byla v té dobé vedena teroristou Usamou Bin-Ladinem. Diky této akci
se z néj stal nejhledanéjsi terorista svéta a byl dopaden a zabit aZz o 10 let pozdéji. Na zakladé
tohoto Utoku se také mnohonasobné zvySila bezpecnostni opatfeni a kontroly provadéné

na letistich, pfed nastupem do letadla [4].

obr. ¢. 1: Ndraz letadla do Wolrd Trade Centre [5].

2.3.2 Skoly

Skoly také patfi mezi nejcasté&jsi mista teroristickych Gtok(. Dvodem jejich atraktivnosti
pro teroristy je absence bezpecfnostnich opatfeni, Zadny odpor vzhledem k véku napadenych

a také citlivost napadeného cile z hlediska vnimani svéta.
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Asi nejznaméjsi a také nejtragictéjSim utokem na Skolu je tzv. Beslanska tragédie, ktera
se stala na jihu Ruska v prvni Skolni den. Teroristé se zde pomoci vybusnin a stfelnych zbrani
zabarikadovali uvnitf budovy a jako rukojmi méli déti i s jejich rodici. Pfi zachranné akci se vSak
strhla pFestfelka, ktera vyustila ve smrt vice nez 330 lidi, z toho vice neZ polovinu obéti tvofili déti

[6].

2.3.3 Infrastruktura

voev s

Utoky na infrastrukturu byvaji Fazeny mezi nejkriti¢t&jsi. V dopravni infrastruktufe
je koncentrovano velké mnozstvi osob na malém prostoru (napfiklad metro, autobusy apod.),

druhym efektem je poté ochromeni dopravni sité.

Takovy Utok byl také veden ve Spanélském Madridu v metru, kde za pomoci vybu3nin
islamsti radikalové dokazali usmrtit 191 lidi a dalSich vice nez 2000 zranit. Na obrazku €. 2 jsou vidét
nasledky tohoto Utoku. Jednim z nepfimych efektd, o kterém se spekuluje, byly vysledky vladnich

voleb, které nasledovaly 3 dny po Utoku [7].

—— e O e

obr. ¢. 2: Znitené vagdny v Madridu [6].

2.4 TERORISMUS

Terorismus je planované, promyslené a politicky motivované nasili, zaméfené proti

nezucastnénym osobam, slouzici k dosazeni vytycenych cilt [8].

Teroristické hrozby je z moZné jako celek rozdélit do nékolika dil€ich podskupin, u kterych

je nutné u kazdé z nich zhodnotit jejich relevanci pro dany objekt, stat nebo organizaci. NiZze budou
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blize specifikovany jednotlivé podkategorie - hledisko plvodce hrozby, hledisko cile Utoku

a hledisko nastroje utoku.
2.4.1 Puvodce hrozby

Islamsky radikalismus

V poslednich letech byly nej¢astéji itoky v Evropé vedeny a také spojovany s pfislusniky
Islamského radikalismu. PFi téchto Utocich byla také ziskana velka vefejna pozornost, ktera casto
vedla i k méfeni vyznamnosti téchto Utok( a zastifovala tak i méfitko poctu obéti pfi jinych

teroristickych Gtocich v Evropé i ve svété [7].

Politicky extremismus, ostatni teroristické skupiny

Extremismus z hlediska politickych smérQ Ize rozdélit na levicovy a pravicovy. Odkazuje
se tak na prFislusné sméry z hlediska politického smysleni. Tyto formy extremismu jsou zakofenény
i vCeské republice a je nutné snimi pocitat. PFisludnici téchto stran byvaji ¢asto pachateli
nejrliznéjsi trestné Cinnosti a nebyva vyloucena jejich Ucast i na cilenych organizovanych akcich
proti jiné rase, presvédceni a podobné. Tyto skupiny mivaji také ¢asto mezinarodni vazby [7].
Osamély utocnik

Tato forma Utoku byla pfi poslednich Utocich po celém svété nejrozsifenéjSim zplsobem
vedeni Utoku. DlvodU je proto hned nékolik - nemusi se jednat pfimo o teroristicky Utok, protoze
se mUze jednat o psychicky naruseného jedince, ktery touZi po chvilkové pomsté a po svém cinu
tohoto aktu casto i lituje, coz u teroristickych Utokd nelze fici, neni potfeba zdlouhavych

a narocnych pfiprav pro utok a jeho provedeni Ize jen téZko detekovat. AvSak pravdépodobnost,

Ze Cin bude mit dopady velkého rozsahu je Fadové nizsi, nez pfi akci celé skupiny Uto¢nikd [7].
2.4.2 Hledisko cile utoku

Utok na kritickou infrastrukturu

Ochrana kritické infrastruktury patfi mezi kli¢ové Gkoly kazdého statu. V CR je tato oblast
pomérné dobre legislativné oSetfena. Tato oblast zahrnuje i problematiku kyberterorismu, ktery
je diky neustale vétSimu vlivu internetu stale Casté&jSi. Pro teroristické organizace predstavuje
kritickd infrastruktura spiSe druhorady cil, a to navzdory faktu, Ze jeji naruseni mlze zpuUsobit

zavazné skody, vCetné ohroZeni zdravi a Zivota velkého mnoZzstvi lidi [9].
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Utok na mékké cile

V kontrastu s dobfe zabezpelenymi tzv. hard targets (letiSté, jaderné elektrarny atd.) byva
mira jejich zabezpeceni obecné niZsi a Utok na né mlzZze mit potenciadlné tragické nasledky pro
fyzické osoby. Pravé tato kombinace z nich Cini potencialné idealni cil pro provedeni teroristického

utoku. Specifické mista z hlediska utoku na mékké cile jsou popsana v nasledujici kapitole [9].

2vlasté ohroZené objekty a osoby

Kromé tzv. mékkych cill a prvkd kritické infrastruktury se mohou pravdépodobnym cilem
utoku stat objekty, které maji pro konkrétni teroristickou skupinu (Ci jednotlivce) vysokou
symbolickou hodnotu. Do této kategorie mUZeme radit mista spojena s naboZenskou symbolikou,
budovy zastupitelskych Grad( (zemi, které jsou Castym cilem teroristickych Gtokd), sidla Gradd

verejné spravy a politickych stran a dalsi [9].

Ndstroje terorismu

Z hlediska psychologického a také z hlediska nasledkd je zneuziti zbrani hromadného
ni¢eni, konvencnich zbrani a vybusnin vnimano jako nejvétSi hrozba s nejvétSim negativnim

dopadem.

Ve skutecnosti vSak existuje v historii jen velmi malo udalosti, pFi kterych k jejich pouziti
skute¢né doslo (napF. Utok sekty Om 3inrikjé nervovym plynem v tokijském metru v roce 1995).
Vyuziti téchto zbrani ma ale za nasledek vysoké ztraty na Zivotech a méa obrovsky psychologicky
dopad. Nékteré mezinarodni teroristické organizace pfimo deklarovaly snahu o ziskani zbrani
hromadného niceni, obecné ale plati, Ze stale prevlada soustredéni se na ,konvencni” formy utokd.
Vyuziti jadernych, chemickych a biologickych zbrani je zaloZena na vysoké expertni znalosti chovani
téchto latek a jejich poufZiti a také se m{Zze jednat o vysoce financné, logisticky a také organizacné
(z hlediska utajeni apod.) narocné. | proto k témto Utokdm dochazi jen ve vyjimecnych pfipadech

a vétsina utokl je vedena konvenénim zptsobem [7].

Financovani terorismu

Financovani terorismu muaze byt chapano ve dvou formach. Jako prvni se nabizi pfiméa
pomoc teroristickym organizacim, jako druha varianta je nepfima ucast na nékterych teroristickych
operacich. Ktéto situaci vede napfiklad podpora rezimu v nékterych politickych otazkach,

financovani formou prodeje ¢i zapUjceni zbrani nebo rdiznymi dmluvami.

A¢ se CR nemusi stat pfimo teréem teroristického Utoku, mUlZe svou necinnosti

¢i nedlslednosti nelimysiné prispét ke zvySeni ohrozZeni terorismem v jinych zemich. Prikladem
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muZe byt jeden z nejzndméjSich osamélych strelcl v poslednich letech, ktery utocil v Norsku -
Anders Behrings Breivik. NeZ spachal svj Utok, odeslal praci nazvanou Manifest 2088 i na nékolik

e-mailovych adres vedenych v CR[10].

Vroce 2015 se pfevazné v zahranic¢nich médiich objevily zpravy, Ze néktefi teroristé vnimaji
Prahu jako bezpecné tranzitni misto, nebot se zde lze uUdajné snaze vyhnout pozornosti
bezpecnostnich sloZek. Jakkoliv mlzZe byt takové presvédceni mylné ¢i nepodlozZzené, nelze vyloucit,
Ze teroristé mohou ceské Uzemi dale vyuZivat. Je proto dlleZité se na tyto aktivity soustredit

a v maximalni mozné mire jim zamezovat [11].

2.4.3 Charakteristika teroristickych utoku

Z hlediska charakteristiky teroristickych Gtokd je nutné se zaméfit na nékolik klicovych

bodd.
Misto:
Jak jiz bylo popsano vyse, v poslednich letech se cile teroristickych Gtokd zménili a mnohem
Castéji jsou napadany nejzranitelng&jsi mista.
Zplisob vedeni utoku:

Dalsi z bodU, ktery se vyznamné ménil béhem poslednich let. Dfive byly Utoky vedeny
prevazné formou bombovych Utokld anebo sebevrazednych bombovych Gtokd. V poslednich
letech jsou mnohem castéjsi Utoky chladnou zbrani (n0z, maceta), stfelnou zbrani na blizku i na
dalku nebo formou dopravniho prostfedku (najezd ve vysoké rychlosti do mist s hustou

koncentraci osob).
Cas:
Utoky byvaiji velice ¢asto vedeny v tzv. ,peak time*, tedy v denni dobu, kdy je na daném
misté vysoka koncentrace osob.
Kde bude cil zasazen:

Vétsina utokU je vedena do mist, kde je cil nejvice zranitelny, tedy v misté nejmensiho
odporu. Utok potom ziska na sile a jeho efektivita je mnohem vy33i, neZ kdyby byl veden pfes

prekazky [12].
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2.4.4 Terorismus a jeho vliv

Mékké cile Celi Siroké Skale hrozeb rdzného typu ze strany jednotlivcl i skupin s rdznou
motivaci. Aby bylo mozné vytvorit efektivni metodiku zabezpeceni, je nutné s hrozbami pracovat
systematicky a bezpecnostni opatfeni vystavét na zakladé znalosti postupu Uto¢nikd. Pro vytvoreni
univerzalni, presto vsak jesté efektivni metodiky zabezpeceni mékkych cild, budeme metodiku
stavét na zakladé protiteroristického pfistupu, ktery je dlouhodobé ovéfeny a zohledriuje faktory
Soucasny trend teroristickych Utokd je cilit na verejnd mista se slabym zabezpecenim, kde

symbolicka vazba na specifické naboZenstvi i narodnost hraje stale mensi roli.

Z analyz provedenych teroristickych Gtok( na mékké cile vyplyvaji i dalsi dllezité poznatky,

které je pfi jejich zabezpecovani nutné zohlednit:

1. Je nutné pocitat s tim, Ze pfitomnym osobam nebude hned jasné, Ze jde o nasilny utok.
Casto dochazi k zaméné stfelby se zvukem zabavni pyrotechniky (Charlie Hebdo 2015,
Bombaj 2008).

2. Situace pfi utoku a tésné po ném je typicka nedostatkem informaci a vyZaduje reakci bez
ohledu na nejasnost situace. Casova prodleva spojend s del3im zjistovanim, co se stalo,
vede k fatalnim ddsledklm. Z toho dlvodu je okamzitou reakci nutné modelovat nejen
na specifické teroristické Utoky ale na zjevné projevy, které c¢lovék pociti - zvuk
pyrotechniky, zvuk vybuchu, panika davu apod. Tento fakt je zadsadni pfi nacviku reakci.

3. Utoky byvaji koordinované nebo simultanni. Dochazi k Gtoku na né&kolik cil(i béhem krétké
Casové frekvence. Z toho dlvodu je nutné podniknout bezpecnostni opatreni i v pfipadé
utoku na jiny cil, a to minimalné v rozsahu daného mésta, kde k Utoku doslo.

4. Teroristické Utoky byvaji prfedevSim bombové. Mistni personal je proto vhodné Skolit
na rozpoznani podezrelé pfredmétu a spravném postupu pfi jeho nalezeni.

5. Utoénici jdou cestou nejmensiho odporu - tzv. do prvnich zavienych dvefi. Ty nemusi byt
zaviené tak, aby nutné splnovaly bezpecnostni tfidu, nebot na rozdil od zlodéjd, utocnik
postupuje dal. Bezpecnostni strategie by tedy mély dlisledné ridit touto logikou.

6. Uto¢nici mivaji zméné&né vnimani reality. Byvaji nabuzeni drogami, prosli silnymi
sugestivnimi manipulacemi mysli (tzv. brainwashingem), jsou na své sebevrazedné misi,
pfipadné jde o psychicky nemocné osoby. To stéZzuje predvidatelnost jejich reakci

a moznost komunikace, v€etné vyjednavani [1].

Pokud jde o vztah kritické infrastruktury a mékkych cild, je tfeba vyjit z definice kritické

infrastruktury uvedené v zakoné ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakond
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(krizovy zakon), ve znéni pozdéjsich predpistl, podle kterého se kritickou infrastrukturou rozumi
prvek kritické infrastruktury nebo systém prvkU kritické infrastruktury, naruseni, jehoz funkce by
mélo zavazny dopad na bezpecnost statu, zabezpecleni zakladnich Zivotnich potfeb obyvatelstva,

zdravi osob nebo ekonomiku statu [13].

Podstatnym rozdilem je, Ze ochrana kritické infrastruktury se zabyva primarné zachovanim
funkce prvkd kritické infrastruktury, kterymi jsou zejména stavby, zafizeni, prostfedky nebo
vefejna infrastruktura spliujici kritéria vymezena v nafizeni vlady €. 432/2010 Sb., o kritériich pro
urceni prvku kritické infrastruktury, ve znéni nafizeni vlady €. 315/2014 Sb. Chranéni tedy nejsou
primo lidé, ale prvek kritické infrastruktury. Ochrana mékkych cild naopak spociva v ochrané Zivotu

a zdravi osob.

Soucasné byva kriticka infrastruktura oproti mékkym cillim zabezpecena Iépe. Z krizového
zdkona vyplyva prvkam kritické infrastruktury mimo jiné povinnost zpracovat plan krizové
pripravenosti. Jejich prehled je zahrnut do krizového planu kraje. Ve vztahu k mékkym cilim takova

povinnost zatim neexistuje [3].

2.4.5 Stupné ohrozeni terorismem

Systém vyhlaSovani ohrozZeni terorismem byl schvalen usnesenim vlady ¢. 63 ze dne 25.
ledna 2016. V Ceské republice jsou definovany 4 stupné ohroZeni terorismem, které postupné

graduji. Stupné jsou:
e nulovy stupen ohroZeni
e prvni stupen ohrozeni
e druhy stupen ohrozeni
e treti stupen ohrozeni

Nulovy stav je dle schvaleného systému situace, pfi niz neni znama zadna konkrétni, ani
obecnd hrozba teroristického ¢ obdobného utoku na Gzemi CR. Vzhledem k obecné bezpe&nostni
situaci ve svété, zejména Evropé, a pfislusnosti Ceské republiky k euroatlantickym strukturdm
je tento stav zcela idealni, a tedy v dohledné dobé obtizné dosazitelny, nebot nulové riziko ohrozeni
terorismem v soucasné dobé jiz ve vétSiné zemi svéta neexistuje. Pfi tomto teoretickém stavu by
nebyla vydavana zadna zvlastni doporuceni nebo varovani ve vztahu k vefejnosti, ani by nebyla
pfijimana zZadna protiteroristicka opatfeni bezpecnostnich sloZzek. Tento stav se samostatné

nevyhlasuje.
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Prvni stupen ohroZeni terorismem upozorfiuje na existenci obecného ohrozeni
terorismem, vyplyvajici ze situace v zahrani¢i a z prislusnosti Ceské republiky k euroatlantickym
strukturdm i z mezinarodnich aktivit Ceské republiky, zaroveri ale neni zndma konkrétni hrozba
teroristickych aktivit na tzemi CR. PFi tomto stavu je tfeba dbat obecné viimavosti. Za této situace
plati néktera jiz dlouhodobé vytipovana zvySena bezpecnostni opatfeni v rozsahu, v jakém
rozhodne vlada. Z tohoto pohledu je tedy o dlouhodobé standardni stav nejnizsiho, nikoliv vSak

nulového, ohrozZeni terorismem.

Druhy stupen ohroZeni terorismem upozorfiuje na existenci zvySené pravdépodobnosti
ohrozZeni terorismem, pficemz blizSi okolnosti hrozby, vcetné presnéjSiho nacasovani, nelze
prfedpovédét. VyhlaSuje se v navaznosti na predchozi udalosti, ¢i v navaznosti na informace

o hrozbé projevl terorismu.

Treti stupen ohroZeni terorismem zavadi vysoky stupen bdélosti a pohotovosti, kdy
je teroristicky utok na cil ( na Ceském Uzemi Ci v zahranici) o¢ekavan s vysokou pravdépodobnosti
nebo jiz probéhl a je tfeba pfijmout opatfeni k zamezeni pokracovani Ci opakovani utoku

a minimalizovat nasledné Skody [14].

Vyhla3eni jednotlivych stupfiCi ohroZeni provadi vidda Ceské republiky na névrh Spole¢né
zpravodajské skupiny Vyboru pro zpravodajskou €innost Bezpecnostni rady statu, tedy organu
zaméreného primarné na vymeénu informaci o terorismu a jejich analyzu. Navrh Spolecné
zpravodajské skupiny vychazi ze spole¢ného vyhodnoceni hrozeb jejimi ¢leny. V pfipadé nebezpedi
z prodleni provede vyhlaSeni zvySeného stupné ohrozeni ministr vnitra na navrh spolecné
zpravodajské skupiny. Vlada nasledné na nejblizsi schlizi takto zvySeny stupen ohroZeni potvrdi
nebo zrusi. Stejnym zplsobem je provadéno snizovani nebo ruseni vyhlasovanych stupnd

ohrozeni.

Charakteristikou tohoto systému je, ze podminkou vyhlaseni urcitého mimoradného
opatfeni neni vyhlaseni urcitého stupné ohrozeni terorismem, nybrz Gvaha, zda jsou pro dana
opatreni splnény potrebné pravni podminky podle pfislusnych predpist a zda je pfijeti takovych
opatreni vlbec pfinosné, vhodné, nezbytné a prfimérené pro reseni dané bezpecnostni situace.
Systém umoznuje vladé vyhlasovat citlivé opatfeni ,Sita na miru” dané bezpecnostni situaci. | pfi
zachovani stejného stupné Ize prijimat, rusit rlizna opatreni v zavislosti na charakteru a intenzité
hrozby. Zména aktualni bezpecnostni situace smérem pozitivnim &i negativnim nemusi nutné

automaticky vyvolat zménu vyhlaseného stupné, mlze vést také pouze ke zméné opatreni [14].
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2.4.6 Terorismus ve svété

Terorismus se za posledni dvé desitky let globalné rozrostl a stal se bézné pouzivanym
nastrojem k dosazeni ndbozenskych ¢i politickych ideji, zviditelnéni nebo jako demonstrace sily

a prostredek k zastraseni at jiz profesionalnich vojaka, ale spiSe prevazné civilistl [15].

Z hlediska terorismu je dlleZité rozliSovat terorismus v zemich, kde probihad vélecny
konflikt a zemich, které nejsou nijak postizeny valecnym konfliktem. V zemich, ve kterych probihaji
valecné nepokoje dochazi mnohem castéji k teroristickym Gtoklm. Tyto Utoky také mnohem castéji
maji za nasledek Umrti osob. Mezi lety 2002 a 2017 v 74 % pripadd béhem teroristického Utoku
nedoslo k jedinému Umrti. Naproti tomu v zemich, ve kterych byl vyhlasen vale¢ny stav bylo toto
procento mensi nez 50 %. Prlimérné béhem téchto Utokl zemrelo 0,84 osob v bezkonfliktnich
zemich, 2,4 v zemich ve vale¢ném konfliktu. Mezi nejCastéji postizené zemé teroristickymi Utoky se
i pfes médii ovlivnénym minénim v Evropé Fidi Irak, Afghanistan, Syrie, Nigérie a Pakistan.

Mezi teroristické organizace, které byly zodpovédné za nejvice zabiti v roce 2017 na celém
svété patfi Islamsky stat, Taliban, Al Shabaab a Boko Haram. Tyto organizace byly zodpovédné

zavice nez 10 000 umrti, coZ predstavovalo vice nez 56 % vSech umrti z teroristickych Utokd

na celém svété. Tyto organizace byly 10 let zpét zodpovédné za pfiblizné 6 % umrti [15].

o Since peaking in 2014, Since 2012, more than 60
44 /o deaths from terrorism 60 countries experience at least one
have fallen 44%.
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obr. ¢. 3: MnoZstvi umrti pri teroristickych ttocich v jednotlivych letech [15].
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2.4.7 Terorismus v Evropé

Skody napéchané teroristy vcelé Evrop& na Zivotech, zranénich, infrastruktufe
a nemovitostech na pfiblizné 6,5 bilionu Euro, a t pouze od roku 2004. Samotny protiteroristicky

rozpocet Evropské unie roste kazdym rokem, kdyZ k roku 2016 se jednalo o ¢astku 4 bilionu Eur.

indexu (GPI) se umistilo 25 z 36 zemi v prvnich 50 zemich, co se bezpecnosti tyka. Jedina zemg,
kterd se neumistila ani v prvnich 100 zemich bylo Turecko. Zde dochéazi casto ke konfliktdm

vyplivajicich z nabozenského podtextu.

Vroce 2018 doslo ve svété ke 2 068 teroristickym ttoktim. Oproti roku 2017 doslo k narUstu
jejich celkového poctu o 692. Naprostd vétSina téchto Utokd se odehradla mimo Evropu.
Nejpostizené&jSimi oblastmi jsou jiz tradicné Pakistan, Afghanistan, Syrie, Irak, zemé v severni Africe

a Nigérie [15].

Utoky v Evropé tvofi pouze 3 % v3ech zaznamenanych Gtokd. Jedna se o vyrazny pokles
oproti roku 2017, kdy utoky v Evropé tvofily 10 %. Tohoto vyrazného poklesu se podafilo docilit
i pres vySe zminény celkovy narUst poctu Utokd. VétSinu Utokd v Evropé stejné jako v predlorském
roce tvorily Utoky v Turecku a Rusku. V ¢lenskych statech EU doslo celkem k 21 atokdm, které byly
z poloviny celkového poctu motivovany ndbozenskym extremismem. Zména nastala i v poradi
zemi, které se staly nejcastéjSimi terci utokd. V roce 2017 se nejvice Utokd odehralo ve Velké
Britanii, Francii a Recku. Vloni se nej¢ast&jsim teréem Utok( stalo Recko (celkem 6 Gtokd, u 1
je pachatel neznamy), které ma problémy spiSe s levicovym extremismem. Na druhém misté
zUstala Francie (celkem 4 Utoky) a na tfetim misté je Italie (celkem 3 Utoky). DUvodem, proc¢ doslo
k tak rapidni zméné v poctu utok( ve Velké Britanii (z 11 na 1), mUZe byt pfijeti nového

protiteroristického balicku v této zemi [16].

NejcastéjSim tercem Utok( byli ¢lenové ozbrojenych slozek a civilni obyvatelstvo. Mnohdy
dochazelo ke kombinacim, kdy bylo Utoceno béhem jednoho Utoku na cleny ozbrojenych slozek
i civilni obyvatelstvo. Zejména levicovi extremisté se pak zaméruji spiSe na objekty. K Utokdm
dochazelo nejvice na mistech charakterizovanych jako vefejnad prostranstvi a ve vice pripadech

dochazelo také k Utokdim na policejni stanice, véznice a kasarna.

ZpUsoby utokl pokracovaly i v roce 2018 v trendu tzv. ,low-profile”. Jako nejefektivnéjsi
z hlediska poméru dostupnosti a poCtu obéti se jevi vyuZiti stfelby v kombinaci s pouzitim chladné
zbrané (v celkovém vyctu se ale v roce 2018 jednalo o 1 Utok) a stfelby v kombinaci s Utokem

chladnou zbrani a branim rukojmich (v celkovém vyctu se v roce 2018 jednalo o 2 Utoky). Nicméné
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na prvni pficce jsou jako nejpouzivanéjsi zplsob Utoku vybusniny a Utok chladnou zbrani.
U zpUsobt Utokl doslo k zajimavym zménam, kdy se oproti loriskému roku upousti od najezdu

vozidlem, a naopak se vraci brani rukojmich.

K zastaveni Utoku ve vice neZ v poloviné pripadl prispél lidsky faktor, zejména zakrok
policie ¢i armady. Toto mUZe souviset napfiklad také se zvySenymi bezpecnostnimi opatfenimi
v metropolich. Jako klicovy faktor se ukazuje hlavné v dobré pripravenosti pfislusnikd policejnich
sborl (sebeobrana, detekce podezielého chovani) a také ve zvySovani bezpecnostniho povédomi
u Siroké verejnosti. Vzhledem ke zméné trendu ve zpUsobu Utokd, kdy se nové castéji objevuji

barikadové situace, je dileZité neopomenout pfi pripravé ozbrojenych sloZek ani tuto oblast [16].

50%

islamisté  m pravicovi extremisté ® levicovi extremisté ® paramilitaristé

graf ¢. 1: pachatelé utokd v ¢lenskych stdtech EU [16]
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obr. ¢. 4: Zplsoby utoky a jejich Cetnost v Evropé [16].

2.4.8 Terorismus v Ceské republice

voev s

destinaci svéta, po boku prevazné dalSich Evropskych zemi jako jsou Island, Dansko, Rakousko,
Svycarsko a dalsi zemé. | presto je terorismus je v Ceské republice vniman jako jedno z né&kolika

moznych hrozicich nebezpeci [17].

V CR byl zatim za teroristicky Utok pravomocné& odsouzen pouze jeden €lovék, aviak
k ¢indm, které se svym charakterem bliZi teroristickému Utoku bylo spachano vice. | v soucasné
situaci, kdy dochazi k teroristickym Gtokim v Evrop& mnohem &ast&ji ne dFive se viak CR fadi mezi
organizace, ktera by operovala na naSem Uzemi pravidelné. Neni ale mozné tak vyloucit hrozici
nebezpedi z povédomi obyvatel tohoto statu. Z nepfipravenosti totiz prameni nejvétSi hrozby,

které pak maji mnohem vétsi ucinek, co se obéti a ztrat tyka.

Od 1. ledna 2017 funguje na Ministerstvu vnitra novy organiza¢ni Utvar, Centrum proti
terorismu a hybridnim hrozbam, které se mimo jiné intenzivné zabyva i problematikou mékkych
cill. Jedna se tak o jedno ze systémovych opatfeni v ramci boje proti terorismu v reakci na aktualni

bezpecnostni situaci. Od 1. ledna 2017 funguje na Ministerstvu vnitra novy organizacni Utvar,
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Centrum proti terorismu a hybridnim hrozbam, které se mimo jiné intenzivné zabyva
i problematikou mékkych cil(. Jedna se tak o jedno ze systémovych opatfeni v ramci boje proti

terorismu a také v reakci na aktualni bezpecnostni situaci [18].

2.5 zPUSOB STANOVENi OCHRANY MEKKEHO CILE

Na rozdil od rizik, ktera plynou ze situaci bezprostfedné po zaniku udalosti, jsou rizika, které
se projevi v dlouhodobém horizontu spojeny pfevazné s duSevni Ujmou zainteresovanych osob.
Zde je duleZité si uvédomit, Ze se nejednd pouze o osoby, které byly Gcastnici Utoku ¢i havarie, ale
také o osoby jim blizké a rodinné pfislusniky. Tyto problémy mohou Ustit do Ffady psychologickych
probléma, Gzkosti a mohou vyuUstit az do krajnich situaci - sebevrazd, vrazd, ubliZovani na zdravi.
Tyto situace je jen téZzko mozné pfifadit ke konkrétni situaci, ktera mohla byt spoustéfem

psychologickych problémd.

Pro stanoveni zplsobu, jakym zplsobem je potifeba mékky cil chranit je potreba
zodpoveédét tyto nasledujici zakladni otazky:
1. Co je potfeba chranit (hodnoty)? - v pripadé mékkych cild se jedna o Zivoty
2. Proti komu je ochrana potreba? - identifikace zdrojd hrozeb

3. Jakym zpUsobem zdroje hrozeb mohou utocit [19]?

Po zodpovézeni téchto otazek je mozné sestavit postup ohrozenosti mékkého cile, ktery
se rozklada do 3 nasleduijicich fazi:
1. Faze:
e vymezeni toho, co chci chranit (v pfipadé mékkych cilli chranime Zivoty, zdravi);
e vymezeni toho, od kterych osob, jejich skupin ¢i organizaci hrozi potencialné utok (zdroje
hrozeb);
e vymezeni oCekavatelnych zplsobl Utoku téchto osob ¢i skupin osob;

e shrnuti vySe uvedeného do seznamu moznych zpUsob( Gtoku na konkrétni mékky cil.

2. Faze:

e stanoveni moznych mist Utoku a casO Utoku u kazdého jednotlivého zpUsobu Utoku
ze seznamu.

3. Faze:

e urceni pravdépodobnosti vySe vymezenych zplisobd Utoku (podle dostupnosti prostredk(
utoku, frekvence vyskytu zplsobu Utoku, sloZitosti provedeni daného zplsobu Utoku);

e urceni dopadu vyse vymezenych zplUsobl Utoku (podle miry dopadu na Zivoty a zdravi,

podle dopadu na objekt, podle finan¢niho dopadu Utoku a dopadu na spolecenstvi);
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e stanoveni celkové miry ohroZzenosti konkrétniho mékkého cile vyse vymezenymi zplsoby

utoku [19].

Pro urceni dopadu a nasledk( nékterych krizovych situaci existuji specialni programy, které
pocitaji tyto vysledky. Mezi tyto programy se Fadi napf. TeRex, popfipadé ALOHA, které vypocitavaji
zasazenou oblast po Uniku nebezpecné latky, vybuchu ¢i dalSich situaci pro jasné urené misto.
Tyto programy berou v uUvahu mnoZstvi vybuSniny, smér vétru, koeficienty pro zastavbu
Ci otevienou plochu a dalsi dlleZité proménné pro vysledek celé udalosti. Na zakladé téchto
méreni je pak mozné odhadnout zénu smrti, tedy zénu, kde by doslo s velkou pravdépodobnosti
k amrti zasaZzenych obyvatel v této z6né, zénu ohrozeni, tedy zénu kde by mélo dojit k zasazZeni,

ale ne jiz v tak vysoké mife ohroZzeni.

Jednim z problémd, ktery plyne z problematiky mékkych cilé a celkového zabezpeceni této
obrany je vysoky psychologicky efekt mimorfadné udalosti. Pfi jejim vzniku se neda predpovidat
chovani jak utocicich, tak postiZzenych osob a je tedy jakkoli nemozné vytvorit souhrnny a pfesny

v v

infrastrukture a Zivotnim prostredi.

Utoenik také €asto spoléha na vzniklou paniku, ve které nedochazi k zddnému odporu a
také neni mozny zasah ozbrojenych slozek, protoZze by to vedlo s vysokou pravdépodobnosti

k jesté vétSimu poctu usmrcenych osob.

Zde je znam pripad teroristického Utoku ze dne 11. zafi 2001 na nékolik strategickych cill
Spojenych statl americkych (dale jen ,USA"). Ve 3 ze 4 pfipadd byli lidé v letadle presvédceni,
Ze Unosci chtéji pouze penézni vykupné a budou tedy chtit vyjednavat a prFistat bezpecné na zemi.
V poslednim letadle (z dlvodu zisku informaci z predeslych okolnosti) se pasazéfi pokusili
vzdorovat Gnoscim letadla. C4ste€né se jim to podafilo, ale letadlo se pFed dobytim pilotni kabiny
zfitilo do poli v neobydlené casti. Vysledek pro cestujici byl bohuzel stejny, ale jisté se jim podafilo
zabranit Utoku na dalsi strategické misto USA - samotny Bily ddm - sidlo Amerického prezidenta

se stovkami pracovnikd tohoto institutu [20].

Jak je jiz uvedeno vySe, problém v této situaci je nemoznost pFipravy a nacviku obdobnych
situaci, protoze z emocniho a stresového hlediska neni ve cvi¢eni mozné simulovat pocit ohrozeni
a strachu vtak vysoké mife. Casto tedy i pfi situacich obdobného charakteru tedy zavisi
na konecném vysledku mali¢kosti, jako je shoda ndhod, statecnost jedinct ¢i selhani Gtocnikd nebo

jejich vybaveni pro danou situaci.
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3  FORMULACE PROBLEMU A STANOVENI CiLU RESENI

V soucasné dobé je problematika Utokd na mékké cile viditelnd témér denné z dlivodu
zvy$eného mnozstvi téchto Utokl v Evropé i celosvétové. A¢ je Ceska republika prozatim témé&r
vyloucena z tohoto zpUsobu boje a prosazovani ideall, mira strachu z teroristickych Gtokd je vsak

vnimana ve vétsi mife neZ v predeslych letech.

Proces, béhem kterého se mékky cil postupné ztvrzuje je dobre viditelny na ochrané letist,
respektive letll a letadel. K urychleni tohoto procesu prispél teroristicky Utok z 11. zari 2001
na World Trade Centre v USA, ale také fakt, Ze pro dosazeni velkého mnoZstvi zabitych lidi bylo
letadlo idealnim nastrojem, vzhledem k témér nulové Sanci na preziti pfi padu letadla ¢i ndrazu do
prekazky.

Jako hypotézu stanovujeme posun Urovné zabezpecleni a reakce na teroristické udalosti
a dalsi mimoradné udalosti v poslednich nékolika letech na zakladé poznatkd zjiz probéhlych
utokd. Vysledky budou rozdéleny do &asti pred vznikem MU, b&hem jejiho trvani a v neposledni
fadé také riziky, ktera mohou vzniknout bezprostfedné po skon€eni mimoradné udalosti ale také

v delSim ¢asovém horizontu.

Cilem prace je na zakladé posouzeni a vyhodnoceni adekvatnich a relevantnich rizik pro
mékké cile nalézt pouzivana protiopatieni a také dalSi moznosti postupl a feSeni pro lepsi

zabezpeceni, a tedy i ztvrzeni mékkého cile.

27



4 POUZITE METODY

V praci byly pouzity metody SWOT a CARVER, které budou niZe vysvétleny. Dale byla pouzita

metoda Fizeného rozhovoru s odbornikem, kapitdnem Mgr. Petrem Samankem.

SWOT analyzu muZeme zaradit mezi univerzalni analytické metody, kde je mozné
identifikovat silné a slabé stranky organizace ve vztahu k prilezitostem a hrozbam, jejichz
puvodcem je vnéjsi okoli. Zakladem metody je klasifikace veskerych faktor( do jiz zmifiovanych 4

kategorii a jejich hodnoceni. Vysledkem SWOT analyzy je pfehledna tabulka v3ech téchto faktord.

Metody Fizenych rozhovor( se Gcastnil kapitdn Mgr. Petr Samanek z Krajského feditelstvi
policie Jihomoravského kraje a kapitdnem Mgr. Simonou Handlovou, policejni psycholozkou
Krajského feditelstvi policie Jihomoravského kraje. Informace ziskané touto metodou byly pouzity
prevazné v 5. casti prace.

Metoda CARVER byla vyvinuta Americkou armadou pro urceni nejvhodnégjsiho cile pro utok.
V této praci bude touto metodou urcen nejohrozenéjsi z danych mékkych cild. Cile jsou vlioZeny
do tabulky a jsou jim pfifazeny ¢iselné hodnoty na zakladé faktor(, které plsobi na mékky cil.

e s

Soucet téchto hodnot ukazuje nejohrozenégjsi cil [21].

Faktory, které jsou v metodé pouzity:

1) faktor kriticnosti

2) faktor pfistupnosti

3) faktor obnovitelnosti
4) faktor rozpoznatelnosti

5) faktor zranitelnosti [21].

Dale pro vyhodnoceni identifikace mékkych cilé metodou CARVER jsou pfidany nasledovné
faktory:
6) faktor detekce
7) faktor dopadu na lidske zivoty

8) faktor symboli¢nosti pro spolecnost
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5  VLASTNi RESENI

Tato kapitola je zamérena na posouzeni soucasného stavu zabezpeceni mékkych cil(l a také

na jejich veskera rizika spjata se vznikem a prabéhem mimoradnych udalosti jako jsou teroristické

utoky a také s jejich nasledky.

Ve vysledcich diplomové prace budou brany do Gvahy rizika spojena s mékkymi cili, ktera
jsou v grafu uvedeném niZe nad Cervenou linii vzdjemného plsobeni pravdépodobnosti a dopadu

vzniku krizové situace. Ostatni rizika, ktera se nachazeji pod touto linii jsou z bezpecnostniho

hlediska prijatelné, velmi nepravdépodobné nebo kombinaci téchto faktoru.

tab. ¢ 1: Pravdépodobnost a dopad vybranych rizik [viastni].

Riziko Pravdépodobnost Dopad

Utok stfelnou zbrani 0,7 70
Utok najezdem vozidla 0,5 60
Utok vybudninami 0,3 80
Utok chladnou zbrani 0,8 30
Zharstvi 0,4 40
Utok jadernymi zbranémi 0,01 95
Brani rukojmi 0,2 50
Utok jedovatymi latkami a

chemikaliemi 0,2 60
Pouli¢ni agrese na jedince 0,9 5

Dopad

graf C. 2: Vyhodnoceni celkové miry ohroZenosti [vlastni].

Graf vyhodnoceni celkové miry ohroZenosti
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5.1 VYHODNOCENi MiRY OHROZENiIi MEKKEHO CiLE

Pro vyhodnoceni ohroZenosti mékkého cile pouzijeme metodu CARVER, kterd byla jiz

popsana v predeslé kapitole. Pro Ucely vyhodnoceni ohroZenosti mékkého cile jsme k metodé

pridali dva faktory, a to faktor symboli¢nosti a faktor dopadu na lidské Zivoty.

Faktor kriticnosti

Prvnim faktorem je faktor kriticnosti. Tento faktor je vétSinou zohledfiovan mezi prvnimi

pfi vybéru daného cile. Stanovuje vyznam daného cile pro spolecnost.

tab. C. 2: Faktor kriticnosti [vlastni].

Faktor kriticnosti

kvalitativni posouzeni

kritéria

kvantitativni posouzeni

nebo objekt s masovym vyuzitim

velmi nizka objekt malého vyznamu 1
nizka objekt malo frekventovany 2
stfedni objekt kazdodenniho vyuZziti 3
jekt velkého vy - r.
vysoka obje tve. ? o} v.yzrllamu napr 4
administrativni budovy
velmi vysoka prvek kritické infrastruktury 5

Faktor pFistupnosti

Faktor pristupnosti z hlediska metody CARVER zohledniuje sloZitost pfekonani prekazek pfi

realizaci Utoku na meékky cil. Tento faktor viastné definuje mékké cile, protoZe ty jsou z pravidla

jednoduse dostupné pro realizaci teroristickych Gtokd.

kvalitativni posouzeni

tab. ¢. 3: Faktor pristupnosti [viastni].

kritéria

kvantitativni posouzeni

nepristupné, velmi Spatné

velmi nizka oFistupné 1
nizka pfistup za pomoci nasili 2
stfedni komplikovany pfistup 3
vysoka pfistupné prfes mensi prekazky 4
velmi vysoka jednoduse pfistupné 5
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Faktor obnovitelnosti

Z hlediska faktoru obnovitelnosti zohledrujeme dobu, za kterou jsme schopni po ukon&eni
mimoradné udalosti vratit zpét cil itoku do plvodniho stavu. Pokud se jedna o budovy, zalezi, zda
byly zcela zni¢eny ¢i ne, u lidskych Zivotl je samoziejmé tato Skala hdre posouditelnad z divodu

ztrat na Zivotech a také fyzické a psychické ajme.

tab. . 4: Faktor obnovitelnosti [viastni].

kvalitativni posouzeni kritéria kvantitativni posouzeni

velmi nizka do nékolika dni 1

nizka do nékolika tydn( 2

stredni do nékolika mésict 3

vysoka v ramci nékolika let 4

. . témér neobnovitelné,
velmi vysoka o )
neobnovitelné

Faktor rozpoznatelnosti
Z hlediska mékkych cill se jedna o faktor, kolik je moZno ziskat informaci o mékkém cili
za vynaloZeni urcitého mnozstvi Usili. Jako priklad mdzZzeme uvést kapacitu jednotlivych stadiond,

a tedy i teoretické mnozstvi zasazenych objeti pFi Utoku na tyto objekty.

tab. . 5: Faktor rozpoznatelnosti [viastni].

Faktor rozpoznatelnosti
kvalitativni posouzeni kritéria kvantitativni posouzeni
S maximalni usili, témér bez
velmi nizka i . 1
nasledkl
nizka vysoké usili, mirné nasledky 2
Y stfednf Usili, stfedni mira
stredni , . 3
nasledkl
vysoka malé usili, znacné nasledky 4
. , minimalni Usili, vysoké
velmi vysoka i vy 5
nasledky
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Faktor zranitelnosti
Faktor zranitelnosti udava na zakladé, jakého Usili terorist( dojde k jak velkym nasledkim.
Jako priklad uvedme sebevrazedného atentatnika, ktery vSak nezabije Zadnou osobu jen zrani

jednoho dalSiho Clovéka a nespacha témér zadné majetkové Skody.

tab. ¢. 6: Faktor zranitelnosti [vlastni].

Faktor zranitelnosti
kvalitativni posouzeni kritéria kvantitativni posouzeni
L, maximalni nasazeni, témér
velmi nizka ‘s 1
bez ucinku
nizka vysoké nasazeni, mirné ucinky 2
Y stfedni nasazeni, znatelné
stfedni . 3
nasledky
vysoka nizké nasazeni, velké nasledky 4
, , nizké nasazeni, znacné
velmi vysoka , 5
nasledky

Faktor detekce

Faktor detekce urcuje, zda je mozné Utok pfedem zpozorovat a tim zmirnit jeho negativni

dopady.
tab. ¢. 7: Faktor detekce [viastni].
Faktor detekce
kvalitativni posouzeni kritéria kvantitativni posouzeni
velmi nizka utok Ize dopfedu zpozorovat 1
stfedni utok Ize z Casti zpozorovat 3
velmi vysoka utok nelze zpozorovat 5

Faktor dopadu na lidské Zivoty

Tento faktor je mozné presné kvantitativné vyjadrit za pomoci mnozstvi usmrcenych osob

béhem teroristického Utoku.
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tab. ¢. 8: faktor dopadu na lidské Zivoty [vlastni].

Faktor dopadu na lidské Zivoty

velmi vysoka

vice nez 100 obéti

kvalitativni posouzeni kritéria kvantitativni posouzeni
velmi nizka bez umrti 1
nizka 1-10 usmrcenych osob 2
stfedni 10-30 usmrcenych osob 3
vysoka 30-100 usmrcenych osob 4
5

Faktor symbolicnosti pro spolecnost
Timto faktorem je ur€ena mira symboliky daného cile pro spole€nost. Utok na zastavku
metra bude mit mirnéjSi dopad na psychiku zasazenych obyvatel neZ napf. Utok na sochu Svobody

nebo Bily diim, jedny z nejzndméjSich symbol USA.

tab. . 9: Faktor symbolicnosti pro spolecnost [viastni].

kvalitativni posouzeni kritéria kvantitativni posouzeni
S objekt bez symbolického
velmi nizka . 1
vyznamu
nizka objekt malého vyznamu 2
L dopad na okolni okoli je
stfedni P . ) 3
znatelny
, vladni budovy, budovy s
vysoka y, . \v/y . 4
vysokou frekvenci navstévnosti
. . narodni symbol, pamatka,
velmi vysoka y P 5
budova

Pro vyhodnoceni rizikovosti

mékkého cile jsou veSkeré vySe uvedené faktory
konfrontovany s realnou situaci pro dané kritérium u daného cile. Pro kazdy faktor je pfifazena

Ciselnd hodnota a je vloZzena do rozhodovaci tabulky. Pro vysledek ohrozZenosti cile jsou veskeré
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hodnoty secteny. Cil s nejvysSim vysledkem je pro Utok nejvhodnéjsi a je tedy potfeba jej chranit

nejvice.

tab. ¢. 10: pfiklad hodnotici tabulky metody CARVER [viastni].

cil c - V| E|R VYHODNOCEN

5.2 VYHODNOCENi OHROZENOSTI MEKKYCH CiLU METODOU CARVER V
BRNE
V ramci prace rozebereme upravenou metodou CARVER ohrozZenost nékterych mékkych
cill, které se nachazeji na Uzemi mésta Brna a v jeho okoli. Bude se jednat o tyto objekty:

1. Nakupni centrum Olympia
2. Multifunk&ni DRFG arena

3. Hlavni nadrazi Brno

Co se tyce jednotlivych objektl, nejprve pro né zpracujeme SWOT ANALYZU, tedy analyzu

a na zakladé této analyzy jim pfifadime jednotlivé Ciselné hodnoty metody CARVER.

5.2.1 Nakupni centrum Olympia Brno

Nakupni centrum Olympia je v Brné a jeho okoli nejvétsim nakupnim centrem. Denné sem
zamifi nékolik tisic lidi a jednd se tak tedy o jedno z neohroZengjSich mist na jizni Moravé.

Na obrazku €. 5 je letecky snimek tohoto centra.
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obr. ¢. 5: Letecky pohled na NC Olympia Brno [22].

V tabulce ¢ 11. nalezneme SWOT analyzu pro prvni mékky cil, nakupni centrum Olympia

Brno.

tab. ¢. 11: SWOT analyza NC Olympia [viastni].

Nakupni centrum Olympia

Silné stranky Slabé stranky
e pfitomnost fyzické ochrany e nemoznost autorizace pfichozich
e delSivzdalenost od centra e vysoka koncentrace osob
mésta e nizky pocet nouzovych vychod(

e nizkad symbolika

PFileZitosti Hrozby
e izolovanost objektu e 73adné unikové cesty
e vhodné rekonstrukce e slozité vyuziti zabezpecleni pred
e zavedeni dalSich vstupem se zbranémi

bezpecnostnich opatfeni

Z hlediska silnych stranek je pro nakupni centrum (dale jen NC) vyhodou pfitomnost jejich
vlastni bezpecnostni fyzické ochranky a také pritomnost bezpecnostnich kamer. Také je to objekt,

ktery neni nijak symbolicky pro pfipadny utok a je vzdalen od centra, diky ¢emu? je i doprava
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k tomuto objektu mirné ztizena. V ramci slabych stranek se jedna urcité o nemoznost autorizace
prichozich osob, jejich vysoka koncentrace v exponovanych ¢asech a také pomérné nizké mnozstvi

pripadnych nouzovych vychodd.

U pfrileZitosti je vyuZita izolovanost objektu, diky ¢emuZ neni mozZné navazat pfi utoku
jednoduchym pokracovanim v napf. v centru mésta. V ramci vhodnych stavebnich rekonstrukci
je také moznost doplfiovat stavebni i technické bezpecnostni prvky. Z hlediska hrozeb je uvedena
situace pfi utéku, kdy kromé blizké cyklostezky zde neni Zadny prostor, kde se schovat nebo kam
utéci. Také neni technicky mozné do centra nainstalovat bezpec¢nostni ramy, protoze by vznikaly

dlouhé fronty, které by byly velice nezadoucim prvkem.

tab. ¢ 12: Vyhodnoceni metody CARVER pro NC Olympia [viastni].

CiL K R Z Lz VYHODNOCEN/

1. | NC Olympia 3 5 3 4 4 5 2 26

5.2.2 Multifunkéni DRFG arena

Tato sportovni aréna se nachazi u zastavky kridlovicka, jen par minut chdze od hlavniho
nadrazi a také centra mésta. Hala je vyuzivana na hokejové zapasy nejvyssi Ceské Urovné a také
na kulturni akce jako jsou pfedstaveni, koncerty a jiné dalSi vefejné udalosti. Kapacita haly je 7500
divakd. V tabulce ¢. nalezneme SWOT analyzu této arény. Na obrazku €. nalezneme foto arény

a jejiho okoli.

obr. ¢. 6: Letecky pohled na DRFG arénu a jeji okoli [23].
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tab. ¢ 13: SWOT analyza DRFG arény [viastni]

Multifunkéni DRFG Arena
Silné stranky Slabé stranky
e pfitomnost fyzické ochrany e snadna dostupnost
e vstupni kontrola e vysoka koncentrace osob
e pfitomnost slozek 1ZS v pribéhu celé udalosti
e nizka symbolika e nizky pocet nouzovych vychod(
PrileZitosti Hrozby

e zamezeni vstupu e tvorba fronty v nestfezeném

problematickym osobam prostredi pfed arealem
e vhodné rekonstrukce e nebezpecné latky v aredlu -
e zavedeni dalSich amoniak

bezpelnostnich opatfeni

DRFG arena je vyuzivana prevazné pro domaci zapasy hokejového tymu Kometa Brno a
dalsi kulturni akce. V ramci SWOT analyzy uvazujeme pouze zapasy komety Brno. Mezi silné stranky
tak patfi pfitomnost fyzické ochranky a také vstupni kontrola na nebezpecné predméty, pfitomnost
zdravotnické zachranné sluzby a policie CR na zépasech a také nizka symbolika cile pro utok, i kdyz
si myslim, Ze je symbolika vy33i nez u predeslého cile. Slabé stranky reprezentuje snadna
dostupnost, kdy pfimo u arény se nachazi tramvajova i autobusova zastavka. DalSi slabou strankou

je doopravdy vysoka koncentrace osob na velmi malém prostoru, kapacita arény je 7 500 divaka.

Z hlediska pfilezitosti je mozné zamezit pfistupu do aredlu osobam, které jiz dfive
zpUsobovaly problém béhem zapasud. Opét v ramci vhodnych rekonstrukci je zde pfrileZitost doplnit
stavajici stavebni a technické bezpecnostni prvky. V ramci hrozeb je urcité nutné zminit pfitomnost
nebezpecnych latek, a to konkrétné vysoké mnoZstvi amoniaku pro Upravu ledové plochy. Dale
je hrozbou z dlivodu bezpecnostnich kontrol pred vstupem do arealu tvorba front na otevieném

prostranstvi pred arealem, které neni mozné nijak korigovat a branit pfed pfipadnou hrozbou.

tab. ¢. 14: Vyhodnoceni metody CARVER pro DRFG arénu [vlastni].

CiL K R Z L7 VYHODNOCENI

1. | DRFG aréna 3 4 4 4 + 5 3 28
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5.2.3 Hlavni nadrazi Brno

Poslednim mékkym cilem, ktery bude uveden v této analyze je hlavni vlakové nadrazi Brno.
Nadrazi se nachazi v pfimém centru mésta a nejvétSim dopravnim uzlem v celém mésté. Zastavuje
zde velka cast vlakl mificich do Brna a také zde zastavuje témér kazda tramvajova linka méstské
hromadné dopravy. Na obrazku €. 7 nalezneme foto budovy hlavniho nadrazi. V tabulce €. 15

nalezneme SWOT analyzu tohoto nadrazi.

obr. . 7: Budova hlavniho nddrazi [24].

tab. ¢. 15: SWOT analyza hlavniho nddraZi Brno [viastni].

Hlavni nadraZi Brno

Silné stranky Slabé stranky
o (asta pFitomnost policie CR e snadné dostupnost
e moznost rychlého Uniku z mista e vysoka koncentrace osob -
e nizkad symbolika dopravni uzel
e 73adné zabezpecleni
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Hlavni nadraZi Brno

PrileZitosti Hrozby
e najmuti fyzické ochranky e mozné hrozby z venku i zevnitf -
e lepSi propojeni s policii po zeleznici
e presun nadrazi - modernéjsi a e poloha nadrazi

|épe zabezpectené

V ramci silnych stranek pro hlavni nadrazi je potfeba zminit pomérné casté kontroly ze
strany policie. Casto je také hlavni nadraZi uréeno jako stanovisté pro hlidku policie CR. Dal3i ze
silnych stranek je také opét nizka symboli¢nost pro pfipadny Utok. Mezi slabé stranky patfi opét
jednoducha dostupnost a nulové zabezpeceni objektu. Je zde také béhem celého dne vysoka

koncentrace osob ¢ekajicich na vlak nebo na pfibuzné, kamarady a podobné.

Mezi pfileZitosti bych zafadil moznost najmuti vlastni fyzické ochranky nebo bezpecnostni
agentury, lepsi propojeni s policii a také planované presunuti hlavniho nadrazi a vystavba nového,
jsou uvedeny hrozba Utoku jak z vnéjSi Casti objektu, tak i z vnitfni, tzv. ,po Zeleznici”, coz zvySuje
miru rizika a moznosti pfipravenosti na krizovou situaci. Také je poloha nadrazi vnimana jako

hrozba, protoZze mulze byt rozsifena krizova udalost vznikla v centru mésta na nadrazi.

tab. . 16: Vyhodnoceni metody CARVER pro hlavni nddraZi [viastni].

CiL K R y4 LZ VYHODNOCENI

1. | Hlavni nadrazi 5 4 5 5 5 5 2 31

V nésledujici tabulce ¢. 17 nalezneme vysledky pro jednotlivé cile a mdzeme je tak navzajem

porovnat.

tab. ¢. 17: Porovndni vysledki mekkych cilt [vlastni].

ciL K - R | Z | LZ VYHODNOCENI
1. | NC Olympia 3 5 3 4 4 5 2 26
2. | DRFG aréna 3 14|44 4|53 28
3. | Hlavni nadraZi 5 4 5 5 5 5 2 31

Ztabulky ¢. 17 je patrné, Ze nejvhodnéjsSim cilem, a tedy cilem, ktery je nejhdre

bezpecnostné zabezpecen, je hlavni nddrazi Brno. Tento vysledek je neprekvapivy, hlavné z ddvodu
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funkénosti objektu jakoZzto dopravniho uzlu a tranzitniho objektu. V nasledujici kapitole budou

vybrany zplsoby, jak je mozné mékké cile Iépe chranit.

5.3 PROTIOPATRENI PRED VZNIKEM MIMORADNYCH UDALOSTI

V ramci této kapitoly se blize podivame na mozZnosti, které je mozné udélat pfed vznikem

mimoradné udalosti. Tato kapitola je z hlediska Utoku Ci jiné nezadouci udalosti klicova.

Podle koncepce ochrany mékkych cill pro rok 2017-2020 je duleZité stavét na koncepci
proaktivniho pristupu k ochrané mékkych cil(. Efektivni kroky k zabezpeceni mékkych cill
se neobejdou bez Ucasti a spoluprace nékolika subjektl (jako je integrovany zachranny systém
a dalsi), a také proaktivniho pfistupu vlastnikG objektl, instituci a dalSich prvkd zahrnutych
do celého systému. Je nutné si uvédomit, Ze i samotny mekky cil nese urcitou ¢ast zodpovédnosti
za svou vlastni bezpecnost. Zfizovatel tedy nese povinnost za jeho ochranu. Zfizovatelem muze byt

soukromy subjekt, kraj, stat, mésta nebo obce.

Je v3ak nutné podotknout, Ze Casto byvaji opatfeni k ochrané mékkych cild pfijimany
prevazné dobrovolné a Ucelem téchto opatfeni nebyva nahrazovani starSich systémd, ale jejich

doplnéni.

Motivaci ke zkvalitnéni zabezpeceni mékkych cild mlzeme také hledat v motivaci
zfizovatele v ekonomickych strankach. Z jedné strany se mlze jednat o pohled neekonomicky,
protoZze dalSi bezpecnostni opatfeni sebou pFindsi dalSi naklady, nicméné v pfipadé vzniku
mimoradné udalosti mohou naklady stoupnout na mnohem vy3s3i Uroven, nez je cena za opatfeni
proti témto udalostem. M{Ze také vysledna cena byt az likvida¢niho charakteru. Také ma vlastnik
nebo provozovatel lepsi informace o chodu subjektu a mize tak efektivnéji a jednoduseji prispét

tam, kde je to nejvice potfeba.

5.3.1 Technicka ochrana

Mezi moznosti, jak je mozné chranit mékké cile zafazujeme nékolik forem aktivni a pasivni

ochrany. Tato ochrana se mUze déle rozdélovat na technickou, stavebni a fyzickou ochranu.

Do souboru technickych zabezpeceni, které vedou ke snizeni pravdépodobnosti vzniku

nezadoucich udalosti Ize zaradit:

e  bezpelnostni kamery

e najezdové ochranné ramy a sloupky, mobilni zatarasy
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e prichozi detektory kovu

e  rentgenové scannery

e alarmy

o detektory koufe, pro manipulaci s vybusninami apod.
e navstévni rady

Dale budou podrobnéji vysvétleny a rozebrany vybrané prvky technické ochrany, které

byvaji nejCastéji v praxi vyuzivany:
Bezpecnostni kamery

Bezpecnostni kamery funguji formou aktivni i pasivni ochrany. Aktivni forma ochrany
vyzaduje pfitomnost bezpecnostniho pracovnika, ktery muizZe v redlném case prezkoumdvat
snimky z bezpecnostnich kamer a miZe tak upozornit na mozné bezpecnostni hrozby z hlediska
podezrelého chovani nékterych jedincl, jejich oSaceni, specifickému vybéru mista a dalSich
moznych znakd. Pasivni forma vyuziti bezpecnostnich kamer je z hlediska prezkoumavani zabérd
zpétné po incidentu. Tento fakt tak mdze napovédét pro pristi Utoky, které by mély stejny motiv,

prabéh ci cil.

Kamery jsou zpravidla umistovany zevnitf nebo z venkovni asti objektu tak, aby snimaly
dalezité oblasti objektu, kde by mohlo dojit knaruseni jeho integrity a pripadnému
bezpecnostnimu riziku. Pfikladem takto umisténych kamer je snimani vchod(, hlavnich koridortd
budov, v mistech s omezenym povolenim pfistupu nebo v prostorech, kde se nachazi cenné véci

nebo systémy.
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obr. ¢. 8: Bezpecnostni kamera venkovni [25].

Detektory kovii

Mezi nejtypictéjsi a nejcastéji pouzivané prvky technické ochrany patfi prlichozi detektory
kovU. Detektor kovu se sklada z generatoru stfidavého proudu a civky. Generator v civce vytvari
magnetické pole a detekuje kovové objekty. Ty vytvari vifivé proudy, které magnetické pole
generované detektorem narusi. Zménu v magnetickém poli zachyti magnetometr, ktery nasledné
spusti alarm. Detektory nemusi mit podobu ramu, ale mohou byt také ve formé priru¢niho

detektoru [26].

Cilem detektoru je zabranit vnaseni nebezpecnych predmétd, které by mohly byt pouZzity
k fyzickym Gtokdm v chranéném prostredi. Detektory tak mohou objevit stfelné zbrané, bodné
a secné zbrané, popfipadé dalsi kovové predméty, které by mohly byt nasledné vyuzity po spojeni

nékolika ¢asti v Utocny predmét.
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obr. ¢ 9: Priichodovy ram [26].

obr. ¢. 10: Rucni detektor kovu [27].

Mobilni zatarasy, ndjezdové ochranné ramy

Dalsi formou, jak je mozné zabezpecit mékky cil jsou mobilni zatarasy nebo ochranné
bariéry. Vyhodou takovychto bariér je jejich mobilita, tedy moznost je pfemistit podle potreby.
Zatarasy tak nemusi byt napevno stavebné ukotveny. VyuZiti takovychto zataras je napfiklad pfi

kulturnich akcich konanych v centu mésta. Diky témto ochrannym prvkdm jsou poté akce |épe

43



chranény pred utokem z najizdéjiciho vozidla, ale mohou pak byt lehce odstranény po ukonceni

programu.

obr. ¢. 11: Mobilni zatarasy [28].

obr. €. 12: Ndjezdové ochranné ramy - vysuvné sloupky [29].

Detektory

Dalsi formou ochrany jsou detektory, které mohou detekovat pfitomnost koufe, vybusnych
materiall a dalSich nebezpecnych latek. Tyto detektory mohou vyvolavat protireakci (spusténi
vodniho systému pro uhaSeni pozaru) nebo jen spustit poplach, ktery varuje pfed nebezpecim.
Také byvaji pfitomny alarmy, které muze spustit navstévnik ¢i pracovnik obchodu sam, ¢imz dojde

ke spusténi alarmu.
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obr. ¢. 13: Detektor koure [30].

5.3.2 Stavebni ochrana

Forma, kterou Ize aktivné chranit mékké cile pred hrozbou vzniku mimoradné udalosti je
ddraz na spravné vyuziti a dodrZeni stavebnich postupl pri vystavbé budov, které mohou
v budoucnu pUsobit jako mékké cile. Stavebni ochrana patii mezi nejdllezitéjsi ¢asti, protoze mize
spolecné s dalSimi prvky ochrany aktivné zabranit Gto¢nikdm v napadeni, ale také dokaze snizit

negativni dopad na materialnich i lidskych zdrojich.

Dale v této kapitole rozebereme idealni stav, jak by bylo vhodné postupovat pfi vystavbé
nového objektu, tak aby doSlo k maximalnimu mozZnému zabezpecleni z hlediska stavebnich

ukond.
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How to protect a building against terror

In the wake of recent terrorist attacks around the world, LIN YANGCHEN looks at some guidelines
to help building owners deter attacks and minimise casualties in the event of an attack.

STOPPING THREATS OUTSIDE THE BUILDING FORCE-RESISTANT BUILDING MATERIALS

* Natural or artificial » Sufficient open ® Bullet-proof glass or Reinforced  Doors designed
barriers around space around the laminated glass that concrete walls  with materials,
buildings, such as water building to facilitate will not disintegrate frames and locking
features, vegetation or early visual detection into dangerous flying mechanisms that

bollards, to prevent of suspicious persons resist forced entry.
ramming by or objects.

explosive-laden vehicles. L

fragments.

VIDEO
SURVEILLANCE

* Each camera should record
continuously, and recordings
should be archived for at least
28 days. Each member of the
security personnel should monitor
no more than eight images.

* Make sure
adequate lighting is -
provided at all times

for closed-circuit

television (CCTV) e Lighting
cameras, which
should provide colour
footage of sufficient
resolution.

N e

CHECKPOINT SCREENING STRUCTURAL MEASURES

* Site checkpoints as far as * Design the building to redistribute loads * Main supporting columns
possible from the building, and and withstand collapse should one of its key should preferably be

screen vehicles and people for supports be destroyed. This can be done protected behind an external
weapons and explosives either through modifying building design asa  wall, and not exposed at the
before they are allowed entry. whole or by strengthening individual supports.  front of the facade.

Source: GUIDELINES FOR ENHANCING BUILDING SECURITY IN SINGAPORE, MINISTRY OF HOME AFFAIRS, JULY 2010 STRAITS TIMES GRAPHICS: CHNG CHOON HIONG
obr. ¢. 14: Stavebni zabezpeceni budovy [31].

Jak je patrné zobrazku ¢. 10, pro co nejlepsi zabezpeleni budov je nutné pocitat i
s prostorem, ktery se vaZe kolem budovy. Hlavnim ddvodem je vznikly prostor, na kterém je mozné
za pomoci dalSich forem ochrany zastavit hrozici nebezpedi jesté pfed samotnym vstupem do

budovy.

Pro prijezd k prostordm budovy je vyuZita vratnice s dalkové ovladanou zavorou, ktera
mUZe zamezit pfimému vjezdu do aredlu. Zavory jsou sice z lehkych materiall a k jejich prorazeni
neni potfeba velkého mnozstvi sily, nicméné pfi takovéto situaci okamZzité dojde k naruseni

celistvosti systému a mozné rychlé reakci.

Samotny volny prostor pfed budovou slouzi pfevazné k detekci podezielych osob a také
k nutnosti urazit delSi vzdalenost pro vstup do objektu. Vhodné jsou také doplriky téchto prostor
o vegetaci nebo vodni prvky, aby nebylo mozné pro proraZeni zavory ihned najet s autem plnym

vybusnin pfimo do budovy. Tento prostor by mél byt také Fadné osvétlen pro jeho visibilitu v noci
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a pfi zhorSenych viditelnostnich podminkach a také by mél byt monitorovan bezpecnostnim
kamerovym systémem. Kamery by mély nahravat nepretrzité 24 hodin denné a kazdy clen
ochranky by nemél sledovat obraz z ne vice nez 8 kamer. Vice kamer by bylo pro potfeby

dostatecného monitoringu nadlimitni.

Po vstupu do objektu by mél kazdy navstévnik absolvovat bezpecnostni kontrolu. Tato
kontrola by se méla opét nachazet co nejdale od hlavni Casti objektu, aby bylo moZzné udrzet
pripadné riziko co nejdale od osob a hlavnich cild. Touto kontrolou by mély projit i stali zaméstnanci
objektu, i pfesto, Ze museji absolvovat bezpecnostni Skoleni jiz pfi nastupu na pracovni pozici.
Kontrola by méla obsahovat kontrolni ramy na detekci kovd. Ty sice patii spiSe do technického

zabezpeceni, nicméné vhodné doplnuji stavebni ochranu budovy.

Stavebni materialy, ze kterych by mél byt objekt postaven by mély byt co nejkvalitngjsi.
VidedInim pripadé by okna méla byt z neprUstrelnych skel a zdi by mély byt vyztuzeny. Také
by mélo byt dbano na to, aby pfi naruseni mensi ¢asti nosnych zdi a konstrukci nedoslo k zhrouceni

celé nebo vétsi casti budovy.

Jako posledni, ale neméné duleZity bod, jsou Unikové trasy. Cely objekt by mél byt navrzen
tak, aby pfi vzniku nezadouci udalosti mohli v3ichni navstévnici a zameéstnanci byt schopni budovu
opustit béhem nékolika malo vtefin. Nouzové vychody tak museji byt dostatecné velké a lehce
pfistupné. Nouzové vychody ale nesmi byt naopak z venku pfistupné. Zamykaci mechanismus, rdém
a material dvefi by nemély dovolit nasilné vniknuti z vnéjsi ¢asti budovy. Podle smérnice Rady
89/654/EHS ze dne 30. listopadu 1989 o minimalnich pozadavcich na bezpecnost a ochranu zdravi
na pracovisti museji byt nouzové vychody neuzamcené, volné pristupné a jejich otevirani musi byt

smérem ven z budovy.

5.3.3 Fyzicka ochrana

Mezi prvky fyzické ochrany mékkych cilCi Ize zaradit prevazné bezpecnostni pracovniky
danych objektd a instituci, ale také zaméstnance, ktefi by méli byt Skoleni na pfipadné

bezpelnostni hrozby a jak se pfi nich chovat.

Bezpeclnostni ochranka je zajisténa budto formou bezpecnostni agentury nebo si ji kazdé
stfedisko zajiStuje samostatné. Tato ochranka vSak ale nebyva Casto ozbrojena stfelnymizbranémi.
Ochranka tak plni tedy spiSe roli pracovnika poradkovych sluzeb, ktery spiSe dohlizi na bezpecnost
z hlediska kradezi a drobnych deliktnich prestupkd, nez jako fyzickd ochrana navstévnikd

a pracovnikd centra. V pfipadé nastalého konfliktu bude pravdépodobné volat na policii a Zadat
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o pomoc. Uginnost takovéto poradkové sluzby napf. pfi vzniklé situaci ,0samélého stFelce” bude

tedy potom témér nulova.

5.3.4 Uloha Ministerstva vnitra

V ramci prevence a ziskani hlubsiho podvédomi vydalo Ministerstvo vnitra brozuru s 10
principy zodolnéni mékkého cile. Dale ministerstvo vytvofilo centrum proti terorismu a hybridnim
hrozbdm a v neposledni Fadé vypisuje dotacni programy pro zodolnéni mékkych cild na Gzemi
jednotlivych obci a krajd. Ministerstvu je podfizena policie, ktera je v ramci sloZek integrovaného
zachranného systému (IZS) zapojena nejvice do prevence proti vzniku mimoradnych udalosti a

jednim z jejich UkolU je také boj proti terorismu.
V rdmci ochrany mékkych cild vydalo ministerstvo nasledujici dokumenty:

e  Bezpecnostni standart k ochrané mékkych cilt
e  Metodika - zaklady ochrany mékkych cild
o Strategie CR pro boj proti terorismu

e 10 principt zodolnéni mékkych cild

Systém vyhlasovani stupnd ohroZeni terorismem [32].

Plsobnost sloZek IZS a jejich tloha pFi ochrané mékkych cili

VSechny slozky integrovaného zachranného systému se Skoli jak samostatné, tak
dohromady na pfipadné udalosti mimoradnych rozsahl ¢i teroristickych Utokd. Jsou
vypracovavany plany zdsahu pro jednotlivé mozné scénafe a jsou na to pravidelné poradany
cviceni. PFikladem takového cviceni mlZe byt cviceni AMOK zroku 2017 na Ufadu prace
v Hodoniné. Toto cvieni pfipravovalo Ufedniky na pfipadny Utok stfelnou zbrani a naslednou

aktivaci sloZzek 1ZS.

NiZze jsou popsany ukoly jednotlivych slozek pfi zajiSténi situace v pripadé vzniku
mimoradné udalosti.
Hasicsky zdachranny sbor JMK, jednotky poZdrni ochrany

e  zajisténi varovani ohrozenych osob v misté udalosti,
e lokalizace a likvidace pfipadnych pozard,
e vyprostovani osob z trosek a zavald,

e odstranovani ohroZujicich trosek,
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zajiSténi evakuace bezprostfedné ohrozenych osob,

organizuje zjiStovani a oznacovani nebezpecnych oblasti,

provadéni dekontaminace a dalSich ochrannych opatfeni,

pfipadné prevzeti veleni v misté, zfizeni Stdbu velitele zasahu, organizace soucinnosti,

dalSi ¢innost podle vyvoje situace.

Zdravotnicka zachrannd sluzba

poskytnuti pfednemocnicni neodkladné péce postizenym osobam,

pripadné dalsi postup dle pokyn velitele zasahu.

Policie CR

uzavreni nesjizdnych komunikaci, zajisténi regulace dopravy,
ukonceni protipravniho jednani

uzavfeni ohrozené oblasti, pofadkové zabezpeceni,

podil na varovani a informovani obyvatelstva,

zajisténi identifikace zemfelych osob.

Krizovy stab (vyclenény orgdn) obce, mésta, kraje

5.3.5

organizace opatfeni pfesahujicich moznosti obce, mésta, spravniho obvodu
koordinace zachrannych a likvidacnich praci,
informovani obyvatelstva a sdélovacich prostredkd,

dalSi opatfeni podle vyvoje situace [33].

Vzdélavani neodborného personalu a obc¢anti

Jednou z mozZnosti, ktera je v rdmci prevence mozn4, je vzdélavani obcand. Tyto vzdélavaci

programy jsou zaméreny na to, jak by mél clovék postupovat pfi Utoku, jak se branit a jaké nezbytné

ukony jsou potfeba bezprostifedné po vzniku pro ochranu svého zdravii zdravi osob v nasem okoli.

Vzdélavani se da rozdélit na dvé ¢asti - vzdélavani ob&anu a vzdélavani pracovnikd 1ZS.

5.3.6

Vzdélavani na skolach

V rdmci policejni slozky psychologll jsou také casté Skoleni a prednasky na skolach, jak se

pfi jednotlivych mimoradnych a nebezpecnych udalostech chovat. Tyto Skoleni jsou vedena

formou prezentaci ale také ukazek a nazornych pfiklad( vedenych profesionalnimi policisty jak

z fad policejnich psychologt, tak z fad zasahovych jednotek.
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Tyto Skoleni maji opét za cil co nejlépe pFipravit Zaky na pfipadné situace, které mohou

v Zivoté nastat, ale také na jejich co nejlepSich feseni.

obr. ¢. 15: Ndcvik utoku aktivniho strelce v Pelhfimové [34].

Vrdmci vzdélavani, a tedy pfipravy na mimoradnou udalost je Ceskd republika ve
vzdélavaci Cinnosti pomérné aktivni. Problémem cviCeni a pfednasek je mnohem niZsi zatézovy
test na psychickou odolnost jedince, nez je tomu pfi realné situaci. Mnohdy se u cviCeni Clovék
zachova naprosto odliSné nez pfi ostré situaci. Na tyto vzdélavaci kurzy je také dvojse¢ny pohled.
Na jedné strané je jisté dobré védét, jak by se mél ¢lovék v této situaci zachovat, na druhé strané
nikdy nenf jisté, zda potencialni Gtoc¢nik neni v fadach posluchacl. MiZe tim za prvé spustit svij
strach z vykonani takovéhoto Cinu, ale také dostava presny navod, jak by mél postupovat a
predpovidat chovani u obéti. Na tento moralni problém naraziliiv Izraeli, kde vSak dospéli k nazoru
postupného prohlubovani téchto znalosti, protoZze neni mozné se takovymto situacim zcela

vyhnout a je lepsi, kdyZ obyvatelé védi, jak pfi nich postupovat.

5.4 OPATRENi PRI MOMORADNE UDALOSTI

V rédmci opatFeni pFi mimoFradné udalosti vstupuje do hry pfevazné tloha policie CR, ktera
maé za Ukol co nejdFive ukoncit protipravni jednani a zastavit za kazdou cenu nebezpecného
utocnika. DalSim dulezitym faktorem je chovani postizenych osob a v neposledni fadé jsou dalezité
stavebni a technické prvky, které by mély fungovat tak, aby co nejvice pomohly ke zmirnéni

nasledkd
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5.4.1 Policejni protiopatreni

V rédmci této kapitoly se podivdme na nékolik protiopatfeni, které zavedla Policie CR pro

nékteré z mimoradnych udalosti a Ize je zahrnout do opatfeni v probihajici mimoradné udalosti.

Prvosledové hlidky

JakoZto reakci na novy a v Evropé nefrekventovany zplsob Utoku aktivniho stfelce, zaradila

Policie CR do svych Fad tzv. prvosledové hlidky.

Vykon prvosledové hlidky je zpravidla zajisStovan nepretrzité 24 hodin denng, v minimalné
dvouclenné hlidce. Jedna se o b&zné hlidky policie CR, které provadi b&zné ukony, nicméné
v pfipadé vzniku tzv. FHQ - first hour quintet, tedy udalosti, u které dochazi k bezprostfednimu
ohroZeni lidského zdravi nebo majetku v disledku nezdkonného a protipravniho jednani, jsou tyto

hlidky na misto povolany okamzité [35].

Prvosledové jednotky jsou urceny jako tzv. ,hlidky rychlé akce”, tedy v pfipadé rfeSeni jiné
¢innosti od operacniho stfediska jsou do akce povolany ihned a jejich ukolem je co nejdfive

zasadhnout v misté udalosti.

tab. ¢. 18: Stanoveni cile, dojezdového Casu a dostupnosti prvosledovych hlidek [35].

*  zajiSténi nepfetrzité

dostupnosti
policejnich sluZzeb na
celém Gzemi statu
garance dojezdového
¢asu prvosledové
hlidky provadgjici
prvotni zasah do
deseti minut na celém
Uzemi republiky (tedy
obdobné jako jiné
zakladni slozky 1ZS)
posileni preventivni
funkce pFfitomnosti

policistl na verejnosti

personalni posileni
obvodnich oddéleni na
min. stav 15 policistl a
dalSi personalni
posileni vysoce
zatizenych obvodnich
oddéleni

zfizeni min. 2
nepretrzitych hlidek
prvniho zasahu na
kazdém uzemnim
odboru

specialni vycvik policistl

prvosledovych hlidek
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4. vybaveni prvosledovych
hlidek

5. vytvoreni personalnich
zaloh v pFihranicnich
obvodnich oddélenich
policie pro typovy plan
~Migracni vina velkého

rozsahu”

V roce 2020 budou viechna obvodni oddéleni policie
fungovat v nepfetrzitém rezimu sluzby. Uroven sluzeb
policie pro obcany v teritoriu se tak vrati do stavu pred
redukcemi poctu policistll. Soucasné bude zajistén
dojezdovy Cas hlidky prvotniho zasahu na misto do 10

minut.

Aktualné je standartni dojezdovy Cas prvosledovych hlidek 20 minut jako u ostatnich sloZzek
IZS, nicméné z tabulky mUZete vidét, Ze je zde predpokladané sniZeni tohoto ¢asu na polovinu. Pfi
udalosti charakteru aktivniho stfelce se jedna o kazdou minutu, proto je nutné, aby byla dojezdova
doba co nejkratsi. V3e je ale zavislé na poctu hlidek ve sluzbé a také aktualnim déni. Pokud
prvosledova hlidka prevazi osobu omezenou na osobni svobodé, nemUze takovouto osobu vyloZit
z vozu kdekoliv a pokracovat na misto udalosti. Tim se stava tato hlidka nedostupnou pro danou

situaci.

Aby prvosledova hlidka mohla reagovat na mimoradné situace, musi byt také jeji vybaveni
odliSné od béZného vybaveni predstavitele policejniho sboru. Prvosledové hlidky se tedy

od zakladnich jednotek lisi timto vybavenim:
e dlouhé zbrané se zvySenym prlbojnym Gcinkem,
e  Dbalisticky Stit,
e  balisticka helma,

e dalsi vybaveni prvosledového vozidla [35].
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obr. ¢. 16: Samopal H&K MP7 [36].

Na obrazku €. 16 je zachycen samopal H&K MP7, ktery maji ve své vybavé prvosledové

hlidky nékterych krajd (napf. Jihomoravského kraje).

Hlavnim cilem pro jeden z naSich cild - aktivni stfelec, je mit vybaveni a systém rychlé
reakce na tuto situaci. Pro tyto dlivody jsou prvosledové vozy vybaveny dlouhymi zbranémi, aby
mohli pfipadné byt schopné v ramci pfimého boje s Utocnikem mit lepsi zastavovaci vyzbroj, nez

jen zbrarn osobniho vyzbrojeni (pfirucni pistol).

Cviceni AMOK

Jednim ze vzdé&lavacich program je program policie CR zvany AMOK. Jedna se o preventivni

program, ktery upozornuje na problematiku aktivniho strelce.

V ramci tohoto programu jsou vydefinovany hlavni Ukoly zasazenych osob, tedy z pohledu
prvni osoby. V pfipadé, Ze takova situace nastane, Clovék by se mél fidit témito postupy
v nasledovném poradi:

1. Uték
2. schovanise

3. boj[37].
Uték
Dostat se co nejdale do bezpelné vzdalenosti od Utolnika, je naprostou prioritou. Pokud je

to mozné, z bezpedi varujeme osoby pobliz, aby se také vyhnuli kontaktu s Uto¢nikem. Co nejdfive

také kontaktujeme policii, aby mohla co nejdfive zasahnout.
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Schovat se

Neni-li mozné utéci, jako dalSi variantou je schovat se. NejlepSi moznou variantou je
zamknout dvere, nebo je co nejvice zablokovat. Je vhodné schovat se za pevné predméty, v pripadé
nahodné stfelby. Utoénik pravdépodobné nebude ztracet ¢as dobyvanim zaméenych dvefi a bude
pokracovat dale. Je samoziejmé nutné zlstat v tichosti, abychom sv(j Ukryt neprozradili. Pokud

samozfejmé to umozni situace, opét se snazime varovat policii.

Boj

v

Pokud je vas Zivot v bezprostfednim ohroZeni, pfichazi na fadu posledni moznost, tedy boj.
Boji se snazime vyhnout, protoze protivnik bude mit na své strané néjaky uto¢ny predmeét, vétSinou
pistoli, nebo ndz. V takovémto pripadé se musime pokusit na nasi stranu preklopit alesporn néjakou
vyhodu - napfiklad pfekvapivy Utok. Snazime se jednat rychle a nasilné. V ramci obrany neexistuje
prfedepsanad mira, jakou silou a prostfedky se musime branit, nicméné obrana musi byt vzdy
ucinngjsi nez utok.

Policie ma po svém pfijezdu jediny ukol, a to zneSkodnit Utocnika. V takovém pFipadé musi
obéti dbat instrukci, které policie sdéluje. Je nutné drzet ruce viditelné nad hlavou, aby byli obéti

okamzité rozeznatelné od Gto¢nikd.

obr. ¢. 17: Cviceni AMOK v Hodoniné [38].
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5.5 OPATRENi PO MIMORADNE UDALOSTI

Opatreni, kterd jsou zavadéna a je na né kladen diraz po ukonceni udalosti jsou vedeny
do dvou smérd. Jednim z nich je co nejdfive po skonceni udalosti zabezpecit veskeré tkony tak,
aby nedochazelo kdalSim ztratam na lidskych zivotech napf. naruSenim statiky budov
a nasledného zavaleni osob. Druhy smér je smér zaméfFeny na post traumatické jevy téchto

udalosti a vyrovnavani se s nasledky. Na tuto oblast se také zamé&fime v praci vice.

Pro tuto situaci byl vytvofen obor krizové komunikace. Takto komunikace se zaméfruje
nejen na komunikaci se zasazenymi lidmi, ale také na komunikaci s médii. Dlvodem, proc¢ se
zabyva i médii je nutnost prezentovat fakta k udalosti takovym zplsobem, aby nedoslo k pfipadné
dalSi panice. Jako pFiklad uvedme, Ze po vybuchu naloZe na vlakovém nadrazi by policejni mluvci

do médii oznamil, Ze situaci nemaji pod kontrolou a nevi, jak nadale postupovat.

Krizova komunikace spada do policejni psychologie. Ma za Ukol nejen informovat, ale také
pomoci s co nejdrivéjSim navratem do normalniho Zivota. Tento proces muze trvat i nékolik let
ajsou poté do néj pfibrany nejen policejni psychologické slozky, ale dalsi odbornici zfad

psychologie.

Je obecné znamo, Ze vnimani obyvatel nékterych rizik a jejich akceptovatelnost se odviji od
typu rizika. Jako pFiklad uvedme, Ze prirodni katastrofa bude obecné prijimana |Iépe neZ katastrofa
prumyslového charakteru zavinéna lidmi. Obdobnym prikladem je zasaZeni pouze dospélych osob
proti zasaZzeni déti. DOvodem je socialni citéni a fakt, Ze déti se nemohou obecné branit tak

efektivné, jako dospélé osoby.

5.6 VYBRANA RIZIKA MEKKYCH CiLU

5.6.1 Rizika pred vznikem mimoradné udalosti

Rizika pfed vznikem krizové udalosti patfi mezi nejméné vnimana, avsak ve vysledku celé
udalosti mezi nekritictéjsi body k zajisténi bezpecnosti v celém objektu a také ke snizeni dopadu

krizové udalosti. Bohuzel se jedna také o nejcastéji podcenéné atributy ochrany.
Rizika, ktera mohou nastat jeSté prfed vznikem samotné udalosti jsou nasledovna:

e nedostatecné proSkoleny personal,
e  zastaralé postupy pro zabezpeceni objektd,

e 73dné nebo nedostatecné zabezpecleni technickymi prostfedky,
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e nesplnéni stavebné - technickych poZzadavkd na objekt,
e nedostatecna legislativa pro ochranu mékkych cild,
e nedostatecna kontrola dodrZzovani ochrannych postup,
e riziko nadvodnosti k €inu,
e riziko spusténi nebezpecného chovani jednotlivce,
e  riziko nespravného vyuziti informaci.
V dalSi ¢asti této kapitoly se na néktera z vySe uvedenych rizik zamérime vice.

Opatreni, kterd vedu k zabezpeceni objektu, exponovaného mista (ndmeésti, nadrazi atd)
a dalSich moznosti pro teroristicky Utok Ize rozdélit do dvou kategorii - opatfeni pasivni a opatfeni

aktivni.
Pasivni opatreni
Pasivni opatfeni maji za cil snizit dopady vzniklé udalosti. Mozné pasivni opatfeni:
e dostate¢né mnoZstvi nouzovych vychod(,
e bezpecnostni prvky - napt. neprustrelné sklo,
e omezeni kapacity - mensSi nez max. povolené mnoZzstvi osob,
e  protitlakové stavebni prvky.

Aktivni opatreni

Aktivni opatreni se naopak snazi snizit samotnou pravdépodobnost vzniku néjaké udalosti.

vysledek celého systému. Mezi aktivni prvky opatfeni mlze patfit napriklad:
e bezpecnostni prlichodové ramy,
e omezeni pfistupnosti - jen pro autorizované osoby,
e kamerovy systém,
e vycviCeny bezpecnostni personal a dalsi.

U téchto rizik je pomérné slozité presné urcit, zda se jedna o plvodce negativnich dopadu
nebo zda naopak mohli spravné postupy predejit vzniku téchto rizik nebo alesport mohli vést

ke zmirnéni dopadu.
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Rizika vznikajici Skolenim persondlu a neodborného obyvatelstva

V rémci Skoleni odborného a neodborného personalu je mozné pozorovat nékolik rizik,

které mohou mit opacny efekt, neZ mélo skoleni mit. Jedna se o tyto rizika:

1) Riziko ndvodnosti k ¢inu
2) Riziko spusténi nebezpecného chovani jednotlivce
3) Riziko nespravného vyuziti informaci
Déle se na jednotliva rizika podiva blize:
Riziko navodnosti k cinu

V pripadé tohoto rizika se jedna o zjiSténi postupu teroristického Utoku a nasledné ¢innosti
policie a ostatnich bezpecnostnich slozek. V pfipadé, Ze béhem 3Skoleni jsou Ffeceny postupy pro

ohrozené osoby ale také postupy bezpecnostnich slozek k zajiSténi mimoradni udalosti.

Pro nazornost uvedme priklad: PFi Skoleni na osamélého stfelce na Skole mlze byt
v publiku posluchac, ktery je na Skole naptiklad Sikanovan nebo neni v dobrém psychickém stavu.
B&hem prednasky jsou uvedeny postupy, jak by se méli studenti pfi této vzniklé situaci zachovat a
kterym cinnostem by se méli naopak vyhnout. Déle je zde zmapovan postup bezpecnostnich slozek
béhem zakroku, jakym zplsobem pfistupuji k zabezpeceni ochrany ohrozenych osob a jakymi
metodami béhem akce postupuji. Posluchac tak velice snadno ziska informace o tom, jak by se na

takovouto situaci mohl pfipravit dikladné, tak aby mohl byt jeho ¢in co nejefektivnéjsi.

Tento postup volil i Anders Behring Breivik pfi svém Utoku na Norském ostrové Utgya. Jako
odlakani pozornosti nejprve odpalil bombu ve vladni ¢tvrti v hlavnim mésté, ¢imz odlakal veSkerou
pozornost bezpecnostnich sloZek a vydal se na nedaleky ostrov, kde na Skolnim tabofe politické
strany prevleCen za policistu zabil nebo zranil nékolik desitek lidi. Na ostrové po prfedchozim
incidentu ve vladni Ctvrti rychle podlehli dojmu, ze se jedna o policistu, ktery pfijel naopak jejich

Zivoty chranit.

Protiopatreni

Protiopatreni proti tomuto riziku je pomérné slozité. Myslim si, ze hlavnim a nejucinnéjSim
protiopatfenim je pouhé Skoleni a prednaseni celé problematiky dale. Variantou protiopatfeni
by bylo neprednaset tyto citlivé informace a Udaje mezi neodborny personal a personal, u kterého
si nemUZeme byt jisti psychickym stavem. Nicméné si myslim, Ze pravdépodobnost tohoto rizika

je na tak malé drovni, Ze je urcité vhodnéjSi pfednaset problematiku a délat osvétu i nadale,
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protoZe mnozstvi zasazenych osob témito informacemi daleko presahuje nebezpedi, které z dané

situace muzZe nastat.

Riziko spusténi nebezpecného chovadni jednotlivce

Toto riziko muUZe vzniknout také ve spojitosti s predeslym uvedenym rizikem. Efekt
prevence a zaskoleni odborného i neodborného persondlu muize vést ke odhodlani jedince di
skupiny spachat utok. Stejny efekt také mohou mit udalosti, které se stali v nedavné minulosti. Jako
priklad uvedme sérii nékolika Utokl najezdem vozidla do davu lidi ve Francii ¢i na vanocnich trzich
v Némecku. Tento typ Utoku nebyl v predeslych letech pozorovan, po prvnich Utocich se vSak dostal

mezi ,bézné" zplsoby teroristickych Gtoka.

Protiopatreni

| u tohoto typu rizika plati stejné protiopatfeni, a tedy pokracovat ve Skoleni a zajisténi
dostatecné informovanosti obyvatelstva. Jediné tak je mozné pfi vzniku nebezpelné situace

reagovat v€as a pohotové proti Gtocnikovi a omezit tak dopady na co nejmensi miru.

Rizika plynouci z technickych opatreni

Prikladem tohoto rizika je vytvoreni dlouhé fronty lidi ekajici na prichod bezpecnostnimi
kontrolami pred vstupem na festival, do sportovni haly apod. Toto riziko je velice nebezpecné,
protoZe mUze v ramci protiopatieni pfed vznikem jiného rizika vyvolat mnohem vétsi problém. U
jiz zminéné DRFG areny se pred kazdym hokejovym zdpasem vytvori velky shluk fanouskd, ktefi
Cekaji na malém prostoru pfimo u hlavni silnice na odbaveni pfes bezpecnostni kontroly a kontrolu
listk(. Utognik by tak mohl misto snahy o proneseni zbran& nebo vybusniny na stadion najet autem
primo do davu Cekajicich fanouskd. Takovyto Utok by pak mél mozna i vétsi negativni dopad nez

vySe zminény pokus, pokud by byl zdafily.

Protiopatreni

Jako mozZné protiopatreni je rozdéleni téchto bezpecnostnich kontrol do vice vin. Zde by se
jednalo o moznost kontroly listk(l v prvni fazi, za kterou by se nemohli tedy dostat neautorizované
0soby a postupné prejiti k bezpecnostnim kontroldm u prichozich rdmu a pripadnych RTG zafizeni
a poté teprve samotny prostor konani akce. PFi této varianté dochazi k pozvolnému postupu osob
smérem k aredlu konani akce a mnohem mensim frontdm na pfipadné kontroly. Pro toto opatfeni
je nicméné duleZity vnéjsi prostor od mista konani a také vétSi mnozstvi zapojenych osob do

bezpelnostnich kontrol, coZ s sebou prinasi dalsi naklady na konani akce.
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pevné oploceni,
bezpeénostni kontrola
(ramy, RTG)

STADION, MISTO KULTURNI AKCE

obr. ¢. 18: Navrh plynulejSiho pristupu osob k mistu akce [vlastni].
5.6.2 Rizika pfi mimoradné udalosti

Jak dokazuji studia a pfipady teroristickych utokd, jako klicové se jevi prvni minuty pfi vzniku
mimoradné udalosti a nasledujici okamziky do pfijezdu jednotek integrovaného zachranného
systému, popfipadé policie, armadnich sloZek a dalSich v jinych statech.

Mezi hlavni rizika pfi vzniku mimoradnych udalosti fadime:

e lhostejnost lidi k prijimani ddlezitych bezpec¢nostnich informaci
e pozdni zasah specialnich jednotek

e 3patné konstrukcni vliastnosti objektd

e ucpané i nefunkcni unikoveé vychody

e neznalost postupl evakuace

e panika, davova panika

e nedostatek informaci

Opét je zde patrné, Ze se rizika rozkladaji do 3 zakladnich sektord - rizika stavebni, rizika

lidského faktoru a rizika technicka. Dale budou rozebrana tyto rizika podrobnéji.
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Rizika lidského faktoru

U tohoto rizika zaleZi na zasahu rychlosti specidlnich jednotek a pak na reakcich
postizenych osob. Jak jiZz bylo Feceno, u specialnich jednotek jako jsou uUtvary rychlého nasazeni
policie CR nebo jiz zminéné prvosledové hlidky, rychlost jejich reakce a ¢as do pfijeti na zasazené
misto je naprosto klicové. Pokud nedorazi specidlni jednotky vcas, mlze dojit k mnohem vétsim
ztratdm na lidskych Zivotech a majetku. Jako priklad mlZeme uvést Breivik(v Utok, kde specialni
jednotka Norské policie neméla k dispozici vrtulnik, a tak jeji pfijezd na misto Utoku trval nékolik

desitek minut, coz vedlo k velmi vysokému Cislu zabitych osob.

Druhou stranou tohoto rizika je jednani samotnych postizenych osob. Pokud dojde
k chybnému jednani nebo vyhodnoceni situace, opét mlze dojit k mnohem vétsim ztratam.
V tomto pripadé se mlze jednat o tzv. ,davové Silenstvi”, kdy lidé jednaji na zakladé jednani vétsiny
osob v jejich okoli. Ty ale samozifejmé nemusi vyhodnotit situaci spravné. V historii je nékolik
pripadl uslapani a uduseni osob pfi snaze opustit budovy nebo objekty, kde vznikla néjaka situace,

ktera byla z bezpecnostniho hlediska nezadouci.

protiopatreni

V oblasti ¢asu pro pfijezd specialnich jednotek mizeme pozorovat snahu o co nejv¢asnéjsi
zasah, jak je uvedeno v tabulce €. 18, kdy by se dojezdovy ¢as prvosledovych hlidek do roku 2020
mél snizit na polovi¢ni Cas, tedy z 20 minut na 10 minut. K tomu by také mél pfispét vyssi pocet
prvosledovych hlidek a jejich systémové pojeti pro celou ¢eskou republiku, nikoliv jak je nyni, kdy

v kazdém kraji jsou hlidky odlisné jak vybavenim, tak zpUsoby zasahu.

Jako protiopatfeni pro riziko Spatného chovani postizenych osob béhem krizové situace
jsou vedeny rtzna cviceni, kde za pomoci odborniki mohou lidé nejen zjistit, jak se maji chovat,
ale také mohou samotné situace v ramci nacviku zazit. V tomto pfipadé se jedna o dobry zpUsob,
jak obyvatelstvo chranit a ucit je, jak v danych situacich postupovat. Vhodné jsou i instruktazni
videa, kde za pomoci kratkého €asu mlZeme jednodude sdélit nejddleZit&jsi informace. Clovék,
ktery bude jakkoliv vzdélany v této oblasti ma urcité vySSi moznost se béhem krizové situace

zachovat spravné, nez-li clovék, ktery nikdy skolen nebyl.

Stavebné — technickada rizika

V tomto prfipadé je vhodné stavebni rizika a technicka rizika spojit dohromady, protoze se

velice Uzce navzajem ovliviuiji.

Mezi tyto rizika je nutné zminit riziko Spatného konstrukéniho feSeni objektu a jeho okoli.

Jako priklad je mozné uvést nedostatecné prostranstvi okolo budovy v pfipadé vzniku krizové
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situace. Je nutné, aby pFi nékterych krizovych situacich bylo mozné co nejdfive docilit rozptylu osob
z co nejmensiho prostoru na co nejvétsi. Nékteré stadiony, divadla, nakupni centra a dalsi objekty
vSak jsou v husté osidlené zastavbé, a neni tedy mozné jakéhokoliv Uniku. Aktivni stfelec nebo

soustava bomb tak mohou i po delSi Casovy Usek neustale pachat skody na stale stejném misté.

Tento problém ma v3ak ale i svij protipdl, protoZe nékdy je naopak potfeba se co nejdrive
schovat do bezpeci nebo néjakého Ukrytu. Je tedy nutné najit kompromis mezi témito dvéma riziky

tak, aby bylo mozZné co nejlépe a nejefektivnéji chranit aktiva, tedy lidské Zivoty a majetek.

Jako dalsim rizikem mUZze byt Spatna nebo nedostate¢na moznost Gniku a evakuace. | pres
uzakonéni poctu unikovych vychodd dochazi k situacim, kdy se do zizené ¢asti dostane mnohem
vetsSi mnozstvi osob, nez je mozné timto prostorem evakuovat. Dochazi také k problému uzavirani

nebo nefunkénosti téchto nouzovych vychodd.

Protiopatreni

Dobrym pfikladem pro optimalni rozvrzeni okoli objektd jsou nové vznikajici stadiony, které
byvaji Casto stavény na periferiich velkych mést. Je zde dostatek prostoru kolem stadionu, ale také

dostatecné zazemi v jeho okoli pro rychly unik z tohoto mista.

Spatna funk&nost nouzovych vychodd a daldich prvk(i ochrany je stanovena zdkonem. Jako
protiopatfeni jsou nutné kontroly dodrzovani téchto zakond. Vétsina z téchto Ukonl kontroly je
v kompetenci Hasi¢ského zachranného sboru a je nutné dodat, Ze k témto kontrolam dochazi
pravidelné podle stanoveni zakonem. Jedinym problémem tak mdZou byt nedostatecné vysoké

pokuty za nedodrzeni téchto zakon(.

5.6.3 Rizika po ukonceni mimoradné udalosti

Rizika, ktera jsou spojena s utoky, havariemi a dalSimi moznymi udalostmi je mozné
rozdélit opét do dvou i vice fazi - faze bezprostfedné po zaniku udalosti a rizika spojena

s dlouhodobymi nasledky.

Tyto druhy rizik nejsou jiz tak medialné znamé, ale jsou mohou mit €asto i stejny dopad na
vysledek celé krizové udalost, jako udalost samotnd. Jedna se o rizika spojena s davovou
psychézou, tedy situaci, kdy ostatni jednaji bez rozmyslu, na zakladé emoci na misto racionality.
Jedna se napfiklad o Uték z nebezpecné oblasti, strhnuti davem a nasledné dmrti na zakladé
uslapani (preplnéné unikové vychody), strach z mozné konfrontace s Utocnikem a s tim spojené

opusténi bezpecného mista a mnohé dalSi nebezpedi. Mezi rizika z dlouhodobého hlediska trvani
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se jedna o posttraumatické poruchy psychiky postizenych osob nebo jejich blizkych rodinnych
prislusnika.

V neposledni fadé sem muazeme zahrnout rizika spojend s nedostatecnou odbornou
lékafskou pomoci. Velice casto, napf. pri Zivelnich katastrofach dochazi k problém{m

s nedostatecnou pomoci v postizenych mistech. Tento problém vyvstava z velkého mnoZstvi

ranénych osob a Casto téZce pFistupnych mist.

protiopatreni

ev v

Uroven. Je potfeba informovat co nejdfive postizené osoby, ale také ostatni obyvatelstvo. Sdéleni
museji byt kratka, vystizna a pravdiva. Nesméji vSak vyvolavat dalsi paniku. Z tohoto ddvodu
existuje krizova komunikace, ktera se zabyva zplsobem komunikace jak s postizenymi, tak s médii

a obyvatelstvem.

Pokud bychom se zamérovali na oblast posttraumatickych Sokd, oddéleni psychologie
v rdmci krajskych Feditelstvi policie CR jsou pFizplsobeny na pomoc postizenym osobam i jejich
rodindm. Jedna se o posttraumatickou intervencni péci, ktera ma za cil zmirnit dopady a nasledky
psychické Ujmy a pomoci k navratu do kazdodenniho Zivota. Tato sluzba zacina bezprostfedné po

skonceni krizové situace a pozvolna prechazi do dlouhodobého hlediska pomoci.

V ramci pFipravenosti na tyto situace jsou opét v ramci Skoleni viech sloZek IZS nacviCovany
pravidelné situace svelkym mnoZstvim postizenych osob. Také jsou v ramci krizovych planu

vyclenény Nemocnice a dalSi zafizeni, ktera jsou pfipravena na reakci v pfipadé krizovych situaci.
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6 DISKUZE

Diplomova prace je zamérena na analyzu zabezpeceni a bezpecnostnich rizik mékkych cilG.
Zabyva se prevazné nejcastéjsimi typy teroristickych Gtokd, jejich nasledky a také opatfenimi, které

maji témto ¢inlm zabranit nebo alespor zmirnit jejich negativni dopad.

Pfi prizkumu a analyze zabezpeceni mékkych cild a jejich slabin nebylo mozné ziskat data
ani informace od nékterych takovychto subjektl. VSechny kontaktované subjekty nereagovali na
mozZnost predani informaci. Vzhledem k citlivosti téchto Udajl je to pochopitelné. Na zakladé
analyzy byly vybrany nejcastéjsi a nejrelevantné&jsi rizika, kterd mohou na mékké cile plisobit
formou teroristickych Utokd. Jedna se o riziko Utoku chladnou a stfelnou zbrani, bombovym
Utokem a také najezdem vozidla do davu nebo zabezpelené oblasti. Tyto rizika také byly

v poslednich letech nejcastéji za umrtimi béhem teroristickych Gtok nejen v Evropég, ale i ve svété.

Nejvice opatfeni, kterad se snazi reagovat na Utoky a mimoradné udalosti jsou sméfovana
do oblasti pfed vznikem udalosti. Je to samoziejmé pochopitelny krok, kdy je zde snaha o eliminaci
téchto jevu a také co nejjednoduseji a nejrychleji je zmirnit. Oblast béhem krizové situace je nejvice
zamé&fena na policii CR a jeji moZnosti reakce a akceschopnosti. Také je zamé&fena na reakci
postizenych osob. Pokud je to mozné, i pfimo zasazené osoby mohou svym jednanim zamezit

vétSimu dopadu, pokud budou postupovat spravné pfi vyhodnoceni situace.

Oblast po ukonc¢eni mimoradné udalosti je jiZ pomérné dobfe zmapovana a jsme schopni
na ni adekvatné reagovat. Dlvodem je snadné mapovani chovani osob a také dostatek Casu. Tato
oblast tedy odhaluje nejvice zndmych rizik, na které jsme schopni reagovat. Je vSak nutné i tyto

rizika neustale sledovat, reagovat na jejich vlivy a neustale byt pfipraveni na jejich vznik.

| pfes rozdélenirizik a jejich opatfeni do 3 fazi je patrné, Ze se navzajem ovliviiuji a prolinaji,
diky ¢emuz se ndm mohou néktera opatFeni a rizika opakovat ve vice variantadch a mutacich. Casto

tak mlze dochazet k riznym reSenim stejnych nebo podobnych problém.

Ve svéte jsou neustale valeCné oblasti a stale se oteviraji nové, coz vede ke vzniku novych
teroristickych organizaci a migrantd, ktefi poté maji problémy se zaclenénim do nové spolec¢nosti.
Diky tomu vznikaji nové bezpecnostni hrozby, které budou pUsobit jak na zakladé ndboZenského
presvédceni, tak na zakladé politickych ideall. | pres témér jiz jasnou porazku isldamského statu
totiz brzy vyvstanou nové hrozby a organizace, které pfevezmou jejich Cinnost. Vzdy totiz na svété
bude urcita ¢ast populace nespokojena se svou aktualni zivotni situaci a nasili bude jedna z forem,

jak svou nespokojenost vyjadfit.
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Zabezpeceni mékkych cill tak patfi v poslednich letech diky castym Utoklm k oblasti, ve
které je dllezité zUstat v bdélosti a urcité se nesnazit vzdy o usetreni néjakych nakladd pfi jejich

zabezpeceni. Cena lidského Zivota ma totiz nevycislitelnou hodnotu.

64



7  ZAVER

OhroZenost mékkych cill se v poslednich nékolika letech dostalo do povédomi Siroké
verejnosti nejen v Evropé, ale i po celém svété. Série nékolika Utokd, které byly vedeny s az
necekanou brutalitou viak méla za nasledek presné to, co teroristé méli jako hlavni cil - vyvolat
strach a paniku diky velkému mnoZstvi obéti téchto ¢ind. VétSina utokd byla také vedena za pomoci
béZnych, pomérné snadno dostupnych prostfedkd - chladnych zbrani (noZe, macety), stfelnych
zbrani, ale také za pomoci béZznych predmétl denniho Zivota, jako jsou auta nebo nakladni vozy.
Z tohoto divodu se tak Utoky stavaji stale necekanéjsi a moznosti jejich zachyceni jesté pred jejich

vznikem je tedy témé&r nemozné.

Pokud bychom polemizovali o variantach, které je mozné zahrnout do bezpecnosti a diky
které by mohlo byt riziko vzniku Gtoku jesté snizeno, mizeme zminit povinou vojenskou sluzbu,
ktera je napfiklad v lzraeli. Zde ji vyuZivaji také k tomu, aby v pfipadé takovychto situaci mohli

aktivné reagovat vsichni, ktefi jsou blizko moznému vzniku nezadouci situace.

DuleZitym faktorem, ktery vstupuje do této problematiky je také Zivotni Uroveri v daném
statu ¢i regionu. Nejvice rizikovych skupin pochazi z oblasti zasazenych valkou nebo z oblasti, kde

je Zivotni Uroven na velmi nizké drovni.

Diky neustalému pokroku ve védé a technice jsou dostupné nové technologie a postupy,
jak reagovat na pfipadné mimoradné udalosti. Je vSak nutné poznamenat Ze i pfes veSkerou snahu
a vynalozené Usili se veSkera opatfeni budou vytvaret pouze na zakladé reakce na nové trendy
a zpUsoby utocnikl. Vtomto ohledu je bohuzel ve vyhodé Utoc¢nik, protoZe zna veskera mozna
opatreni a mlze tedy na né reagovat novym zpUsobem, provedenim nebo jinymi specifikacemi
utoku. Podobné tedy jako v kyberprostoru, vZidy budeme pouze reagovat na nové zplsoby vedeni
tohoto boje a veSkera opatfeni budou smérovat pouze do oblasti zmirnéni, odklonéni, zbrzdéni
Utocnika. Pravdépodobné nikdy nebudeme schopni zamezit vSem pripadnym utoklm a bude tedy

dalezité, aby zmirnéni negativnich dopadd se snaZilo co nejvice pribliZit k nule.
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