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Abstrakt

Cilem této préace je analyzovat trh s komerénimi fesenimi chytrych domacnosti a s open-
source platformami, poté na zdkladé pruzkumu navrhnout vlastni feseni zalozené pravé na
open-source soucastech a software. Reseni obsahuje navrh zasuvkové a svételné infrastruk-
tury ve spojeni s jejich automatizaci, dale navrh infrastruktury sitové. Soucasti je i navrh
a implementace t¥i komponent sestavenych z dil¢ich soucasti a jejich integrace do zvolené
platformy pro domaéci automatizaci. Tyto komponenty slouzi k ovladani stfesniho okna,
ovladani garazovych vrat a méreni teploty. Navrzené reseni je v praci nasledné zhodnoceno
a srovnano vici resenim komercénim.

Abstract

The aim of this thesis is analysis of commercial and open-source home automation market,
results of this research were used to create custom solution based on open-source parts
and software. The solution includes design of sockets and lights infrastructures and their
automation, as well as design of network infrastructure. It also includes design and im-
plementation of three components assembled from subcomponents and their integration
into a selected home automation platform. These components are used for window control,
garage door control and temperature measurement. Designed solution is further evaluated
and compared to commercial solutions.
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Kapitola 1

Uvod

Ke spousté komercnich reseni existuji alternativy v podobé open-source zatizeni a software,
neni tomu jinak ani v ptripadé internetu véci (IoT). Vzhledem k finanénim naro¢nostem
komercnich projektt je snahou této prace prinést alternativni feSeni ve smyslu open-source
filozofie. Prace se proto zabyva priuzkumem open-source platforem a zafizeni vyuzitelnych
pro spravu chytrych domécnosti a prizkumem existujicich komercnich feseni. Na zdkladé
nabytych védomosti o existujicich open-source zarizenich a software je ukdzan mozny navrh
chytré domacnosti véetné elektrické a sifové infrastruktury a nékolika vlastnich komponent
Fizenych deskou WEMOS. Tyto komponenty jsou nasledné implementovany a integrovany
do zvolené open-source platformy. Aby vynikl rozdil mezi pouzitim komeréniho feSeni a na-
vrzeného open-source, tak je souc¢asti i porovnani téchto feseni z pohledu finanéni naroc-
nosti, pripadné naroc¢nosti na implementaci.

Dle analyzy z roku 2018 bylo ve zminéném roce pfipojeno 7 miliard IoT zarizeni [13].
Pri predpoklddaném ndrustu pocétu takovychto zafizeni o zhruba 17% roc¢né, bude v roce
2025 takovychto zarizeni jiz 21,5 miliardy [13]. Na zakladé téchto informaci muzeme tedy
usuzovat zvyseny zajem o IoT zafizeni a s nimi spojené chytré domécnosti v budoucnosti.
Pravé tento predpoklad je zdkladem pro vznik celé prace.

Préace je rozdélena dle obsahu do nékolika kapitol, kde kapitola Prizkum existujicich re-
sent a pouzivanych technologii v IoT obsahuje popis vybranych SW open-source platforem,
pro Tizeni chytrych domécnosti, a jejich zdkladni srovnani. Soucasti je prufez jednotlivymi
technologiemi pouzivanymi v komercnich resenich chytrych domécnosti. Poté jsou na pri-
kladech vybranych komercénich systémi popsany rizné reseni elektrifikace IoT zafizeni.

V kapitole Ndvrh pomoci open-source technologii je popisovano vlastni navrzené feseni
véetné elektrické a sitové infrastruktury. Ctendi se zde miize doéist o schopnostech, které
navrhovand domacnost ma, a jaka zafizeni se pouziji. Déle je zde podrobnéjsi navrh tii
vlastnich komponent véetné blokovych schémat a fesi se zde i zpusob ovladani pomoci
zvolené platformy.

Kapitola Implementace a testovdni ukazuje konstrukei jednotlivych zarizeni, a to véetné
jejich podrobnych schémat. Déale je zde popsano testovani jednotlivych zafizeni.

Obsah kapitoly Zhodnoceni vlastniho reseni a srovndni s komercnimi resenimi pojed-
néva o finanéni naro¢nosti jednotlivych vlastnich komponent a provadi odhad jejich ceny.
Obdobné pojednava o cené celé navrzené chytré domécnosti. Text poté provadi srovnani
vlastniho Teseni chytré domacnosti s fesenimi komerénimi.



Kapitola 2

Prizkum technologii a reseni pro
chytré domacnosti

Kapitola pojednava o pouzivanych platforméch pro ovlddani chytré domécnosti a zobra-
zovani dat ze senzori. U téchto platforem jsou popsany zptisoby instalace, podporované
protokoly, aplikace, které s danou platformou interaguji a dalsi. Na konci sekce ¢tenar na-
lezne shrnuti a zavérecné srovnani platforem. Zde popisovanymi platformami jsou:

e ThingSpeak

e ThingsBoard

e Domoticz

e openHAB

e Home Assistant

V textu kapitoly jsou popsany nékteré technologie pouzivané v komerci. Déale zde jsou
vybrani zastupci nékolika komerénich systému pro doméci automatizaci a tito zastupci
jsou kategorizovani dle zptusobu napajeni zarizeni. Jako zastupce plné dratového feSeni
byl vybran systém Controlj. Jako zastupce bezdratového feseni byl vybran systém Fibaro
a zastupcem kombinace dratového a bezdratového feseni je systém Lozone.

Mimo pruzkum provadény v této kapitole existuje také velmi citovany ¢lanek [9] na
téma IoT s ndzvem Internet of Things (IoT): A vision, architectural elements, and future
directions. V tomto ¢lanku lze nalézt mimo jiné vizi o tom, jakym smérem se bude ubirat
svét internetu veéci.

2.1 Open-source platformy pro spravu IoT zarizeni

Dle prizkumu provadéného v ramci této prace existuje spousta platforem pro komunikaci
s IoT zarizenimi. Nékteré slouzi prevazné pro vizualizaci dat, jiné slouzi k ovladani, nékteré
zase umoznuji interagovat se zarizenimi na zakladé zmény stavu telefonu. Spousta z plat-
forem ma ale ve vétsi ¢i mensi mife implementovany kombinace predeslych vlastnosti. Zde
jsou vybrany a popsany nékteré z takovych open-source platforem. Platformy jsou porovna-
vany dle zptlisobu instalace, podporovanych protokoli, dle pouziti na jednotlivych zarizenich
(telefon, web, desktop) a dle jejich funkcionalit.



Vzhledem k oc¢ekavanému pouziti, jsou predevsim na obréazcich v této sekci zobrazovany
snimky obrazovky z mobilnich verzi aplikaci dané platformy. Koneéné srovnani na konci
této sekce se zaméruje na funkcionality poskytované pri pouziti na chytrém telefonu.

2.1.1 ThingSpeak

ThinkSpeak je platforma a zaroven API pro sbér, analyzovani a vizualizaci dat ziskanych
ze senzort. Diky jejimu vyvojari, kterym je MathWorks, umoznuje vyuzivat programovaci
jazyk MATLAB ke zpracovani dat ze senzori.

Platforma umoznuje mimo analyzy a vizualizace dat dale publikovat tweety na socidlnich
sitich, napiiklad publikovat informaci o zméné stavu néjakého senzoru. Dale umoznuje pro-
vadét akce naplanované na urcity ¢as nebo ovlddat zafizeni, kdyz nastane urcéitd podminka,
napiiklad, kdyz je poloha uzivatelova telefonu pobliz domu, mize rozsvitit svétla [16]. Ob-
dobné miize reagovat, kdyz jiné zafizeni zjisti zménu stavu, napriklad pritomnost osoby
v mistnosti [16].

Vybrané vlastnosti
o Instalace Bez instalace, dostupné z cloudu.
e Podporované protokoly HTTP.

e Aplikace Webovi aplikace v responzivnim designu pro spravu a vizualizaci dat. Pri-
padné pro Android existuje aplikace ThingView — ThingSpeak viewer' (viz obra-
zek 2.1). Pro i0S pak ThingView® od autora se jménem Marcelo Prolo, ktera slouzi
pouze pro vizualizaci dat z pripojenych kanald.

e Sprava Ovladéani, pokyny na zakladé udélosti, vizualizace.

!ThingView pro OS Android dostupné z: https://play.google.com/store/apps/details?id=
com.cinetica_tech.thingview
2ThingView pro iOS dostupné z: https://itunes.apple.com/us/app/thingview/id12848785797mt=8
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Obrazek 2.1: Ukédzka Android aplikace ThingView. Na prvnim obrazku je vidét snimek
obrazovky s pridavanim sledovaného kanalu. Na druhém obrizku je seznam sledovanych
kanala. Na tfetim obrazku jsou v grafech vizualizované hodnoty z konkrétniho kanalu.

2.1.2 ThingsBoard ve verzi zdarma

Tato platforma existuje i v placené verzi, kde poskytuje Sirsi moznosti, zde jsou popsany
vlastnosti verze, ktera je dostupnd zdarma. Aplikace umoznuje poskladat prehlednou ob-
razovku, slozenou naptiklad z grafi naméfenych hodnot nebo z grafickych widgeti, které
ukazuji aktualni hodnoty.

ThingsBoard umoznuje vytvatet tzv. rule chains. V aplikaci se nachazeji bloky, které
lze rizné nastavovat a propojovat mezi sebou. Propojenim bloku lze definovat vzajemnou
interakci jednotlivych ¢asti systému. Na obrazku 2.2 je zobrazena webova verze platformy;,
nicméné diky pouzitému responzivnimu designu je mozné obdobnym zptsobem pouzivat
aplikaci i na mobilnim zafizeni.

Vybrané vlastnosti
o Instalace Docker, Windows/Linux, AWS EC2, ...
e Podporované protokoly HTTP, MQTT, CoAP.
o Aplikace Web s respozivnimi prvky — pohodlné ovlddani i z telefonu.
o Sprava Sbér dat, zpracovani, vizualizace a ovladéani zafizeni (viz obrézek 2.2).

e Ostatni Automaticka detekce selhani uzlu, chybny uzel mtze byt okamzité nahrazen
s nulovym casem vypadku.
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Obrazek 2.2: Ukazka platformy ThingsBoard. Editor pro vytvareni tzv. rule chains, pomoci
kterych Ize definovat chovani systému.

2.1.3 Domoticz

Domoticz je odlehceny systém pro doméci automatizaci, ktery umoznuje konfigurovat a mo-
nitorovat ruznd zafizeni (svétla, vypinace, senzory, ...). Zpravy o stavu téchto zafizeni mo-
hou byt odesildny do mobilnich zafizeni [2].

Vybrané vlastnosti

e Instalace Windows, Linux, MacOS, Synology NAS, FreeNAS.

e Podporované protokoly Moznost vyuziti Python moduld — napiiklad MQTT dis-
covery a dalsf’.

o Aplikace Webova aplikace. Pro iOS/Android je k dispozici aplikace s ndzvem Do-
moticz — Home Automation® (viz obrézek 2.3) nebo ImperiHome® a jiné. Pro OS
Tizen existuje Gearoticz [3], diky tomuto je mozné vyuzivat platformu i na chytrych
hodinkéch.

e Sprava Diky siroké skdlovatelnosti platformy je mozné platformu nastavit riznymi
zpusoby.

e Ostatni HA clustering — moznost jednoduchého feseni s vysokou dostupnosti o 2
uzlech pri instalaci na Synology NAS (sluzba Synology High Availability).

3Seznam moduli je dostupny na: https://www.domoticz.com/wiki/s

‘Domoticz pro OS Android dostupny =z https://play.google.com/store/apps/details?id=
nl.hnogames.domoticz, pro iOS dostupny z https://itunes.apple.com/app/id1251318855.

SImperiHome pro OS Android dostupny z: https://play.google.com/store/apps/details?id=
com.imperihome.lite, pro iOS dostupny z https://itunes.apple.com/cz/app/imperihome-smart-home-
city/id9878260987mt=8&ign-mpt=uo%3D4.
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Obréazek 2.3: Ukazka Android aplikace Domoticz Home Automation Lite. Prvni snimek
ukazuje stranku s nastavenim komponent chytré domacnosti a zobrazenim dat ze senzort.
Druhy snimek zobrazuje teploty naméfené jednotlivymi senzory. Na tfetim snimku je mozno
vidét v grafu vizualizovanou hodnotu naméienou pomoci nékterého ze senzori.’

2.1.4 openHAB

Platforma openHAB integruje rozdilné systémy pro doméci automatizaci, zarizeni a tech-
nologie do jednoho feseni. Poskytuje jednotné uzivatelské rozhrani a spoleé¢ny piistup, bez
ohledu na pocet ztucastnénych podsystému [14].

Vybrané vlastnosti

e Instalace Linux, Windows, MacOS, dostupny i image SD karty s ndzvem openHA-
Bian (nakonfigurovany Linux s openHAB), Docker, Synology DiskStation, QNAP
NAS.

e Podporované protokoly Pro pripojeni ruznych zarizeni lze doinstalovat moduly
pro komunikaci se zafizenimi chytré domacnosti. Lze tak nainstalovat podporu pro
MQTT, Z-Wave, Zigbee, 1-Wire, EnOcean a mnohé dalsi’. Aktualné (leden 2019)
podporuje openHAB jiz vice jak 200 rozdilnych technologii a systému a tisice zari-
zeni [14].

o Aplikace Oficidlni aplikace openHAB pro Android (viz obrézek 2.4), iOS, Win-
dows 10, REST API, moznost propojeni s Amazon Alexa, Google Assistant, Apple
Home Kit, IFTTT, Mycroft. Al

e Sprava Ovladani a nastavovani zarizeni doméacnosti, zobrazovani dat ze senzoru.

Pfevzato z: https://play.google.com/store/apps/details?id=nl.hnogames.domoticz
"Seznam moduli je dostupny na: https://www.openhab.org/addons/
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Obréazek 2.4: Ukazka Android aplikace openHA B. Prvni obrézek ukazuje hlavni menu apli-
kace a udaje ze senzoru. Na druhém obrézku je vidét snimek Casti aplikace, kde je mozné
nastavovat jednotlivé komponenty doméacnosti. Na tfetim snimku je zobrazeno pouziti hla-
sového asistenta Google pro ovladani aplikace, respektive chytré domécnosti.

2.1.5 Home Assistant

Zde popisovanou zkoumanou platformou je Home Assistant. Tato platforma je ve své pod-
staté velice podobnd platformé openHAB (viz sekce 2.1.4). Platforma je vhodna ke spousténi
na Raspberry Pi nebo na lokdlnim serveru [14].

Vybrané vlastnosti

e Instalace Manualni instalace na Linux, Docker, dostupny image pro Raspberry Pi
nebo image pro virtualni stroje.

e Podporované protokoly Home Assistant je platforma, kterd umoznuje pridavat
funkce pomoci doinstalovani komponent. Mezi komponentami dostupnymi na stran-
kach platformy Home Assistant® jsou protokoly a technologie jako MQTT, Z-Wave,
IFTTT, EnOcean a dalsi. Samoziejmosti je i podpora Amazon Alexa nebo Google
Assistant.

o Aplikace Responzivni webova aplikace, jednoduchy pfistup k ni lze zajistit naptiklad
pridanim zélozky prohlizece na plochu v telefonu. Déle pro Android existuje napfi-

8Seznam komponent je dostupny na: https://www.home-assistant.io/components/
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klad aplikace HomeAssist od vyvojare axzae’ (viz obrazek 2.5), pro iOS je to Home

Assistant Companion od autora se jménem Robert Trencheny'’.

e Sprava Ovladani a nastavovani zarizeni doméacnosti, zobrazovani dat ze senzort.

all = 4:17 PM
=  HomeAssist < Logbook
® Window Automation 16:15:23 PM
turned off 1 minute ago
23.9 HHh &  Window Automation Switch  16:15:23 P
c Switch turned off 1 minute ago
yr Symbol Custom Garage Door Garage Door Wiirew AviEmEen 16:15:21 PM
Thermometer Battery Life @ | nedon T minue ago
2.0 m 0 Window Automation Switch 16:15:21 PM
ON °C Above Horizon ﬁ‘ "
turned on 1 minute ago
Garage Door Outside Sun .
E Window 16:11:56 PM
changed to closed 5 minutes ago
95.31% - Cover OFF ® Rain 16:11:55 PM
- turned off 5 minutes ago
Thermometer | Thermometer Window Window
Rain 16:11:55 PM
104 turned on 5 minutes ago
Input Boolean R ON o] Window 16:11:55 PM
— changed to open 5 minutes ago
Window Window Con- | Window Status
E Window 16:10:36 PM
changed to closed 6 minutes ago
® Window Status 16:10:36 PM
turned on 6 minutes ago
- > Home Assistant 16:10:36 PM
Q c N , (D started 6 minutes ago
Search Refresh Sort Edit

Obréazek 2.5: Ukazka Android aplikace HomeAssist. Na prvnim obrazku je zobrazen snimek
obrazovky zafizeni a senzoril a je mozné je na této strance nastavovat. Na druhém snimku
je vidét graf vyvoje vybijeni baterie. TTeti snimek ukazuje historii zmén stavi komponent
domaécnosti.

2.1.6 Srovnani zkoumanych platforem

Vybrané platformy byla snaha sefadit dle mnozstvi jejich funkcionalit, které poskytuji pii
pouziti na mobilnich zatizenich. Kazda z platforem poskytuje mirné odlisné funkcionality.

ThingView Mobilni aplikace ThingView platformy ThinkSpeak umoznuje pouze pripo-
jovani k riznym kandltim a vizualizaci dat, nicméné je mozné vyuzit responzivni verzi webu
ThingSpeak, ktera obsahuje veskeré nabizené funkcionality. Pro zjednoduseni pfistupu na
web lze pridat zalozku na plochu v telefonu.

“HomeAssist pro OS Android dostupny z: https://play.google.com/store/apps/details?id=
com.axzae.homeassistant
"Home Assistant Companion pro iOS dostupny z: https://itunes.apple.com/us/app/home-assistant-
open-source-home-automation/id10995684017mt=8
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ThingsBoard Pro platformu ThingsBoard mobilni aplikace nejsou, nicméné web i této
platformy je napsany za pouziti responzivnich prvki, takze se da aplikace pohodIné vyuzivat
i na telefonu. Klicovou funkcionalitou této platformy je definovani chovani systému pomoci
nastavovani a propojovani bloki.

Domoticz Domoticz je systémem, pro ktery existuje spousta modifikaci jeho vzhledu
a déle i nékolik klientskych platforem. Moduly jsou napsiny v Pythonu, ale jejich instalace
je mnohem méné intuitivni nez u nasledujicich dvou platforem. Vse je sepsiano na nepiilis
prehlednych Wiki strankach.

openHAB Pro platformu openHAB existuje stejnojmenné oficidlni aplikace. Do plat-
formy je mozné nainstalovat velké mnozstvi modult. Instalace a jejich nastavovani je v do-
kumentaci pomérné dobfe popsano.

Home Assistant Dalsi zminénd platforma Home Assistant je v mnohém podobné plat-
formam Domoticz a openHAB, alespon co se tyce rozsitovani pomoci moduli. Instalace
modult se provadi piimo skrze webovou platformu a tento zptusob instalace a nastavovani
se zd4 byt nejvice pohodlny. Home Assistant umoznuje instalaci velkého mnozstvi moduli,
a to i takovych, za pomoci kterych je mozné sledovat napriklad cenu Bitcoinu. Aplikace
pro platformu se da vyuzit bud webova, dostupna z oficidlnich stranek nebo néktera ze
zminénych mobilnich aplikaci.

2.2 WEMOS

Po open-source Arduino deskéch, které jsou zaloZeny na mikrokontrolérech Atmel [1], se
v IoT svéte rozmohl trend zafizeni zalozenych na mikroc¢ipu ESP8266. Zarizeni obsahujici
tento ¢ip jsou vyuzitelnd pro spoustu aplikaci, protoze obsahuje mimo jiné Wi-Fi pfiji-
mac/vysila¢ a 16 GPIO (general-purpose input/output) pinu [18]. Existuje spousta desek
zalozenych na tomto Cipu, které zpristupnuji piny pro snadné pripojeni periférii. Jednd se
napiiklad o desky ESP-12 [15], NodeMcu nebo WEMOS.

Pravé desku WEMOS, konkrétné WEMOS D1 mini, lze vyuzit pro vytvareni vlastnich
IoT zarizeni. To diky své velikost, poctu pint, shieldl, které na ni existuji a jeji cené.
Tato konkrétni deska zptistupnuje 11 vstupné/vystupnich pint, ma jeden analogovy vstup
a 4MB ¢ip s paméti typu flash [17]. Rozméry desky potom jsou 34,2mm na 25,6 mm,
opera¢ni napéti je 3,3V [17]. Desku je ale mozné napéjet pomoci napéti 5V, napriklad pres
microUSB konektor, pres ktery ji lze mimo to i programovat.

2.3 Technologie pouzivané v komerci

Tato sekce ma za kol informovat o technologiich pouzivanych v komerénich fesenich po-
psanych v sekci 2.4 této kapitoly. Konkrétné se jednd o komunikacni protokol Z- Wawve a je
zde vyzdvihnuta technologie nazyvana EnOcean. Tato technologie je zajimava predevsim
kvili jejimu zplisobu napajeni a komunikace.

2.3.1 Z-Wave

Z-Wawe je bezdratovy komunikac¢ni protokol pro komunikaci mezi zafizenimi v ramci inteli-
gentnich domacnosti, v Evropé operujici na frekvenci 868 MHz [8, 19]. Protokol byl pivodné
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vytvoreny jiz v roce 2001, ale az v roce 2016 byly jisté ¢asti tohoto protokolu poskytnuty
vefejnosti jako open-source [19]. Jednd se o ¢ésti zabezpeceni (Security 2), pfenosu pres IP
(Z/IP) a Z-Ware middleware [19].

Z-Wawve vyuziva topologii typu mesh, takze zarizeni Z- Wave jsou schopna se pripojit na
jina zarizeni podporujici tuto technologii a tim je cely systém odolny vici vypadku jednoho
prvku a déle je takto zajisténo i pripojeni zafizeni, kterd by byla za normélnich okolnosti
prilis daleko od pristupového bodu.

Obrovskou vyhodou tohoto protokolu je, Ze veskerd zarizeni, ktera komunikuji skrze
tento protokol jsou certifikovand, coz zajistuje standardizaci protokolu a kompatibilitu na-
pri¢ zarizenimi ruznych znacek a vyrobeu [19]. Certifikace zafizenim jsou udélovany organi-
zaci s nazvem Z- Wave Alliance, kterd byla ustavena v roce 2005 jako sdruzeni spole¢nosti,
které vytvari produkty a sluzby zalozené na technologii Z- Wawve [19].

Dle oficidlnich stranek aliance je v soucasnosti (konec roku 2018) ¢lenem konsorcia
700 spolecnosti a existuje jiz vice nez 2400 produkti podporujicich tuto technologii [22].
Soucasti konsorcia jsou mimo jiné i velké spole¢nosti jako napiiklad Honeywell, Huawei,
Sharp Corporation a dalsi'’.

Zatizeni Z-Wave je mozné pripojit napiiklad do open-source platformy Home Assistant
pomoci nékterého ze zarizeni nazyvanych Z-Wave USB Stick. Seznam podporovanych za-
fizeni tohoto typu je k nalezeni na strankich platformy'?. O platformé Home Assistant
podrobnéji pojednava sekce 2.1.5.

2.3.2 EnOcean

Jednou z technologii, ktera stoji za zminku je technologie EnOcean. Tato technologie umoz-
nuje provozovat zatizeni bez potieby externiho napéjeni anebo vymény baterii a vystaci si
s Cerpanim energie z alternativnich zdroju, vyuziva totiz technik energy harvesting.

Energy harvesting jsou techniky pro ziskdvani energie naptiklad ze slune¢niho zareni,
rozdili teplot nebo z pohybové energie [20]. Bezdratovy senzor pro energy harvesting ob-
vykle sestava z antény, vysilace, energy harvesting jednotky, power management jednotky,
senzorové /procesorové jednotky a nékdy i baterie [10]. Pfestoze energie takto ziskand muze
byt pomérné mald, je mozné ji vyuzit v nizkopiikonovych zatizenich pro odeslani malého
mnozstvi dat. V soucasné dobé je bezdratova technologie EnOcean mezindrodnim standar-
dem ISO/IEC 14543-3-1X [4].

EnOcean protokol Protokol EnOcean vyuziva standardi ISO/IEC 14543-3-1X a IEEE
802.15.4 [6], kde druhy zminény je zdkladem i pro protokol Zigbee [7, 8] nebo Wi-
relessHART. Pro prenos 1B dat ze senzoru, coz je velikost dostacujici pro pienos
naméfenych hodnot, pozaduje pouze 7B rezijnich dat [6].

Vlastnosti ISO/IEC 14543.3.1x Vybrané vlastnosti mezindrodniho standardu, obsah
tabulky 2.1 vychazi z webu EnOcean [5].

Seznam aktudlnich ¢&lentt Z-Wave Alliance je dostupny z: https://z-wavealliance.org/z-
wave_alliance_member_companies/

127a¥izeni Z-Wave USB Stick podporované platformou Home Assistant dostupné z: https://www.home-
assistant.io/docs/z-wave/controllers/
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Vysoka spolehlivost | v Evropé bézi na frekvenci 868 MHz

prenos vice zprav s kontrolnim souctem

kratké zpravy s dobou prenosu zhruba 1ms snizuji pravdé-
podobnost kolizi s ostatnimi EnOcean senzory

velky dosah: az 30 metri v budovach a 300 metra v otevie-
ném prostranstvi

jednosmeérnd i obousmeérnd komunikace

pokrocilé zabezpeceni dat pomoci rolling code a 128 bitové
AES sifrovani

Nizka spotieba prenos dat rychlosti 125 kbit /s

malé velikost rezijnich dat

ASK a FSK modulace

Interoperabilita zalozen na mezinarodnich standardech

jedinecné ID prenosu (32 bit)

Tabulka 2.1: Standard ISO/IEC 14543-3-1X (EnQOcean). Tabulka zobrazuje vlastnosti to-
hoto standardu.

Zajimavé statistiky Dle stranek EnOcean lze z pouhych 50 pWs uvniti budovy prenést
signél az na 30 metru dlouhou vzdalenost [5]. Dalsi zajimavou informaci je, ze spoleh-
livost prenosu je lepsi, nez 99,99 % pro 100 bezdratovych senzoru, kde kazdy odesila
data jednou za minutu [5].

Zarizeni EnQOcean je mozné pripojit napriklad do open-source platformy Home Assistant,
pomoci USB brany. Postup na piipojeni do platformy je uveden na jejich strankich'®. O
platformé Home Assistant podrobnéji pojednéva sekce 2.1.5.

2.4 Pruzkum elektrifikace v komercéni sfére

P1i prizkumu feseni elektrifikace na poli komerénich chytrych doméacnosti byli vybrani t¥i
zastupci. Kazdy ze zastupct nabizi odlisny zpisob feseni. Jeden uvadény systém je plné
dratovy a ovladani je provadéno z centralniho bodu. Dalsi systém je systémem vyuzivajicim
ke komunikaci Z-Wave, tedy je bezdratovy. Treti systém je kombinaci vice technologii,
dratovych i bezdratovych. Vybrané systémy jsou nésledné v zavéru této sekce vzajemné
srovnany.

2.4.1 Dratové reseni

P1i priuzkumu dratového reseni byla uvazovana zarizeni Control4. Controlj pracuje s elek-
troinstala¢nimi moduly, skrze které se ovladaji zarizeni pripojend do systému. Existuji
varianty elektroinstala¢nich modultt vhodné pro ovladani ruznych zarizeni. Moduly jsou
vyuzitelné napriklad pro stmivani svétel, spinani spotiebi¢t pomoci relé moduli, ovladani
zaluzii a jiné.

7 obrazku 2.6 je vidét, ze systém vyuziva pro komunikaci dva datové vodice a standar-
dizovany sériovy komunikacni protokol RS-485. Prvky systému jsou dale napéjeny z cen-
tralniho zdroje, ktery konvertuje sitové napéti 230V na 48V stejnosmérného napéti. Za

B3 Postup pro pripojeni EnOcean zafizeni do platformy Home Assistant: https://www.home-assistant.io/
components/enocean/
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ucelem napéajeni je tedy nutné vést 2 vodice. Celkové to potom pro komunikaci a napajeni
znamend 4 vodice, které je nutné vést ke kazdému ovladacimu prvku.

Blokové schéma pfipojeni

Switch

Spinaci a
stmivaci

moduly
Y

—

g
@\‘

N

Zdroj 230/48V

Ridici jednotka
systému Control4

s

Sbérnice RS485 -2 vodite
—

Ethernet Gateway
C4-DIN-BEG

Obréazek 2.6: Schéma infrastruktury systému Control4. Na piikladu infrastruktury je mozno
vidét, ze se vyuziva sériové komunikace RS-485. Déle je zde vidét, ze je vyuzito ¢tyT vodicu,
dva pro napéjeni a dva pro data.'

2.4.2 Bezdratové reseni

Pro reprezentaci systému bezdratového feseni domécnosti byl vybran systém Fibaro. Tento
systém uvazuje instalaci bez nutnosti rekonstrukci nebo rozsahlych stavebnich tprav, proto
je vhodny do jiz existujicich domii.

Zarizeni Fibaro vyuzivaji pro komunikaci technologii Z- Wave (viz sekce 2.3.1), takze je
zapotiebi k systému zakoupit jesté nékteré ze zarizeni Fibaro Home Center, které slouzi
jako Fidici jednotka, kterd je na jedné strané pripojend do datové sité a na strané druhé
komunikuje skrze Z- Wave s moduly systému.

Dle priizkumu zatizeni poskytovanych touto spolecnosti jsou zafizeni napajena bud ba-
teriemi, primo z rozvodné sité, pripadné je mozné si vybrat. V pripadé detektoru pohybu
je napajeno z baterii, v pripadé bezdratové zasuvky se odebira proud pro provoz chytrych
funkei zasuvky primo z rozvodné sité. Pokud je do systému zapojen detektor zaplaveni, tak
zde je mozné napajet bud z baterii, nebo ze sité.

U bateriové napajenych zarizeni je zajimava i vydrz, kterou vyrobce udava u detektoru
pohybu a detektoru zaplaveni na 2 roky. Termostaticka hlavice pro ovladani topeni by poté
méla vydrzet celou topnou sezénu. Diky pouziti Z- Wave je zafizeni mozno pripojit i do
systému jinych vyrobeu [21], kterfi jsou soucasti Z-Wave Alliance [19].

1 Pievzato z: https://www.control4.cz/wp-content/uploads/modul-4-vstupu-pod-vypinac-2014-11-
29-cz.pdf
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2.4.3 Kombinace vice technologii

Jako zastupce systému, ktery kombinuje vice technologii byl vybran systém Lozone. Do sys-
tému je mozné nainstalovat napriklad zarizeni komunikujici pomoci RS232, RS485, 1-Wire
a dalsi. Systém md mimo jiné podporu i pro EnOcean. Tato technologie byla popsana
v sekci 2.3.2. Podpora pravé pro takové technologie je v systému zajistovana pomoci rozsi-
Fujicich moduli (tzv. extensions).

Loxone Tree Spole¢nost Lozone vyvinula vlastni technologii pro komunikaci s periféri-
emi v chytrém domé, tu nazyva Loxone Tree. Pro vytvareni Loxzone Tree se vyuziva tzv.
Tree Extension, coz je zarizeni pro pripojeni periférii. Toto zafizeni je napdjeno 24V stej-
nosmérného napéti a pripojuje se do systému pomoci Lozone Link. Pomoci tohoto zarizeni
mohou byt vytvoreny dvé vétve Loron Tree, kde kazda z vétvi pojme az 50 zafizeni, tzn.
100 zarizeni na jeden Extension. Loxon Tree tedy umoznuje pripojovat nékolik zafizeni na
jeden kabel a tim zjednodusuje instalaci.

Loxone Air Do systému Lorone je mozné pripojovat zafizeni i bezdratové za pomoci
Loxone Air. Loxone Air je bezdritova technologie pro komunikaci vyvinutd firmou Lo-
xone. Pouziva topologii typu mesh, implementuje IPsec, umoznuje obousmérnou komuni-
kaci a technologie, déale dle stranek vyrobce minimalizuje spotfebu zafizeni vyuzivajicich
Lozone Air a diky tomu je mozné zafizeni napajet z baterie i roky [12].

2.4.4 Shrnuti zkoumanych reseni

Tito odlisni zastupci ukazuji, jakymi zplisoby je mozné chytrou domacnost fesit. Systém
Controlj vyuziva vodice jak pro napajeni, tak pro datovou komunikaci. Systém Fibaro vy-
uziva bezdratové technologie a napajeni jednotlivych zarizeni provadi bud z baterii nebo
z elektrické sité. Reseni Lozone pouziva dratovou i bezdratovou datovou komunikaci a zpi-
sob napajeni zalezi na pouzitém zarizeni, napdaji se po kabelu ze zdroje, z elektrické sité
nebo z baterie.
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Kapitola 3

Navrh pomoci open-source
technologii

Tato kapitola se zaméruje na poskytnuti komplexniho navrhu chytré domécnosti, a to véetné
navrhu infrastruktur. IoT zafizeni/komponenty, které obsahuje jsou bud komponenty za-
lozené na volné dostupnych prvcich, anebo zarizeni riznych vyrobct, které lze spravovat
pomoci open-source SW. Oba typy prvki lze integrovat do zde zvolené platformy a pres tuto
platformu ovladdat a monitorovat. V pfipadé pojmu komponenta/zatizeni chytré domécnosti
prace hovori o dil¢im funkénim celku, tedy o jednom celistvém IoT zafizeni.

Diléi ¢ast ndvrhu se zaméruje na to, jak by méla byt fesena infrastruktura pro osvétleni
a zasuvky v chytré domacnosti. Déle je zde teoreticky navrhovana i sifova infrastruktura
vcetné serveru a na ném spousténych sluzeb.

7 dtvodu potreby nékolika specifickych zarizeni je v navrhu uvazovano i s vytvorenim
t¥1 vlastnich komponent s deskou WEMOS, jako ridicim clenem. Pocitad se s automatizaci
stresniho okna ovladaného mj. na zakladé dat ziskanych z teplotniho a vlhkostniho senzoru,
ovladanim soucasnych garazovych vrat a s navrzenim teplotnich senzorii pro instalaci na
nekolika mistech v domacnosti.

3.1 Software pro navrhované reseni

Pro funkénost navrhovaného hardware je nutné navrhnout i software, ktery bude cely systém
pohanét. Je tfeba zvolit platformu pro spravu jednotlivych komponent a zamérit se i na
programovou implementaci jednotlivych komponent.

Serverova ¢ast

Pro spravu IoT zafizeni byla zvolena platforma Home Assistant, respektive jeji vylepseni
v podobé Hass.io. Divodem volby této platformy jsou sSiroké moznosti pouziti v porovnani
s ostatnimi zkoumanymi platformami.

Instalace platformy Hass.io probéhne na serveru s deskou Aliz. Tato deska je zminéna
v sekci 3.2.3. Platforma bude instalovand nad opera¢nim systémem Debian a spousténa
v ramci Docker kontejnert, dle postupu uvedeného na strankach platformy’.

nstalace Hass.io: https://www.home-assistant.io/hassio/installation/
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Klientska cast

Pro spravu chytré domécnosti se da vyuzit vychozi webovd aplikace platformy, nebo je
mozné vyuzit aplikaci pro chytry telefon. Nékteré aplikace, které je mozné vyuzit pro pri-
pojeni k serveru, byly vypsany v sekci 2.1.5 (napriklad Android aplikace HomeAssist).

Z dtivodu maximéalniho vyuziti funkcionalit poskytovanych platformou bude ale ke
spravé IoT zarizeni z klientského zafizeni vyuzito pravé vychozi webové aplikace. Ke zob-
razeni webu s platformou se poté vyuzije libovolny moderni prohlizec.

Programovani IoT zarizeni

Pro programovani IoT zafizeni bude vyuzito volné dostupnych knihoven a dale open-source
frameworku esphomelib”. Tento framework a zaroven knihovna slouzi pro jednodussi pro-
gramovani zafrizeni zalozenych na ESP8266/ESP32. Umoznuje napiiklad snadné pripojeni
k Wi-Fi a nastaveni{ OTA aktualizaci. Dale napiiklad zjednoduSeni programovéani komuni-
kace se senzory DS18B20 nebo DHT22, zesnadnéni programovani ovladani trojbarevnych
LED paskt a spoustu dalsich zjednoduseni pro programovani IoT zarizeni.

Takto naprogramovand zafizeni se daji pripojit do platformy Home Assistant, kde se da
zalizeni vyhledat a pridat do systému skrze MQTT Discovery. Pripadné se pro komunikaci
s platformou MQTT nemusi vyuzivat a misto néj mohou zarizeni komunikovat s platformou
pomoci ESPHome API.

Pti implementaci vlastnich zarizeni bude vyuzit doplnék pro Hass.io, kde se da kod
pro zafizeni psat na vyssi mire abstrakce, nez je C/C++, konkrétné v yaml formatu. Pri-
klady pro jednotlivé komponenty a postup instalace dopliku je dostupny na strankach
frameworku”. Skrze tento doplnék budou také provadény OTA aktualizace IoT komponent.

3.2 Infrastruktura

Pro kompletni ndvrh je potrebné vytesit problematiku elektrickych rozvodu, a to jak své-
telnych, tak zasuvkovych. Zaroven je tfeba navrhnout napojeni na IoT prvky, které budou
ovladat elektrické okruhy. Navrh se zamysli i nad vice moznymi zpusoby ovldadani téchto
okruhti. Déle je zde proveden i navrh sifové infrastruktury, ktera zajistuje konektivitu pro
IoT zarizeni.

3.2.1 Svételné okruhy

V ptvodnim navrhu bylo uvazovano, ze by se jako svitidla pouzily LED pasky a centralni
zdroj o 12V. Timto feSenim ale vznika kriticky bod v podobé zdroje. Pokud by zdroj
selhal, uzivatel nebude schopen rozsvitit jediné svétlo v domacnosti. Z toho divodu je lepsi
konvertovat napéti az u jednotlivych LED péaska, tzn. za vypinacem.

Dalsim divodem k nepouziti centralniho 12V zdroje je absence zafizeni na trhu. Kon-
krétné vestavnych IoT spinaci, které by pracovaly na napéti 12V, zaroven takova napéti
spinaly a zaroven mély moznost napojeni do sité pomoci WiFi.

Alternativnim spinacem by mohl byt i bezdratovy spina¢ od spole¢nosti Xiaomi, uka-
zany na obrazku 3.1. Tento spina¢ vyuziva pro komunikaci technologii ZigBee, zalozenou
na IEEE 802.15.4, kterd pracuje v pasmech 868 MHz, 915 MHz a 2,4 GHz [8] a je mozné ho
pripojit piimo do platformy Home Assistant napiiklad pomoci modulu zigbee2mqtt® nebo

20dkaz na web frameworku esphomelib: https://esphomelib.com/index.html
30dkaz na zigbee2mqtt: https://github.com/danielwelch/hassio-zigbee2mqtt
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skrze Xiaomi Gateway. Nevyhodou tohoto feSeni je mozna nefunkénost svétel pii vypadku
datové sité nebo vybiti baterie ve spinadi.

Obrazek 3.1: Spina¢ Xiaomi. Bezdratovy spinac s baterii pracujici na principu ZigBee.

Aktudlni ndvrh ovladani osvétleni klade diraz predevsim na nezavislost na datové siti.
Uvazuje se se zapojenim svétel, kde k instalac¢ni krabici spinace jsou privedeny minimalné
vodice L a N. Potom je mozné vyuzit spina¢ Sonoff ukazany na obrazku 3.2. Tento spinac
ma tu vyhodu, Ze je napajen primo sitovym napétim v rozsahu 100-240 VAC a stejné napéti
je po sepnuti na vystupu. Vyhodou tohoto reseni je, ze ackoliv méa spina¢ WiFi a lze ho
pripojit do chytré doméacnosti, tak dokaze fungovat i sdm o sobé. Spindni spinace je tedy
zavislé pouze na ném samotném a pii vypadku datové sité bude domaéaci osvétleni nadale
fungovat.

(a) PTedni ¢ast. (b) Zadni ¢ést.

Obrazek 3.2: Spina¢ Sonoff Touch. Dotykovy spina¢ napéti 230 VAC, ktery lze pouzivat
i bez pripojeni k datové siti.

P1i pouziti LED pések je tedy v tomto feseni nutné napéti konvertovat az za vypinacem,
ale je zajisténa jak nezdvislost na datové siti, tak na funkénosti centralniho zdroje (potiebu
centralniho zdroje toto FeSeni eliminuje).

Schéma infrastruktury osvétleni

Na obrazku 3.3 je provedeny navrh osvétleni. Z rozvodné skiiné vedou ke spinaci Sonoff
vodice L a N, kde vodi¢ L je zndzornény hnédou barvou a vodi¢ N modrou. Od spinace ke
svétlu je fazovy vodi¢ L znadzornén mirné odlisnou barvou pro vétsi prehlednost navrhu.
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Primo ke svétlu vede jesté vodi¢ PE znazornény zelenou barvou. VsSechny vodice pro
svételné okruhy jsou v médéném provedeni, prifezu 1,5mm?. Veskeré osvétleni je poté
jisténo jednim 10 A jisticem.
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Obréazek 3.3: Pudorys domu se zakreslenymi svételnymi okruhy. Na obrazku je nékolik
spinacu Sonoff Touch pripojenych tak, aby spinaly svétla. Hnédd barva zna¢i vodic¢ L,
modré vodi¢ N a zelend PE. Viechna svétla jsou jisténa jednim 10 A jisti¢em.”

3.2.2 Zasuvkové okruhy

V ramci ndvrhu domécnosti jsou feseny i zasuvkové okruhy, a to vCetné jejich spinani
po datové siti. Ke spinani se vyuzije zatizeni Sonoff Pow, které obsahuje relé pro spindni

4Jedn4 se o upraveny obrazek ptdorysu podlazi domu od Ing. Lukése Dolezala, ze kterého byly vymazany
nékteré miry a byl do néj zanesen navrh infrastruktury.
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elektrickych okruhti. Toto zarizeni navic umoznuje mérit elektrickou energii. Diky tomu je
mozné ziskavat namérenou spotrebu pripojenych zafizeni a vytvaret statistiky.

Pro spinéni jednotlivych zasuvek je mozné vyuzit chytrou zasuvku BlitzWolf (obra-
zek 3.4). Pomoci této zdsuvky je mozné rovnéz spinat a mérfit spotiebu a dé se vyuzit ke
spinani spotrebict s prikonem az 2300 W.

(a) PTedni ¢ast. (b) Zadni ¢ést.

Obrazek 3.4: Chytra zasuvka BlitzWolf BW-SHP6. Zasuvka je vyuzitelna ke spindni spo-
trebicu s prikonem az 2300 W.

Schéma infrastruktury zasuvkovych okruht

Na obrazku pftiblizeného pudorysu (obrazek 3.5) je zndzornéna zdsuvkova infrastruktura.
V tomto pripadé je trojice vodi¢t L, N a PE zndzornéna pomoci jedné cervené cary. Kazda
ze zakreslenych zasuvek dale nalezi do samostatného okruhu oddéleného jisticem, pricemz
je u kazdé z nich vyjadren pocet takovychto zasuvek v daném okruhu.

Pro méreni a spindni bude za kazdym zasuvkovym jisticem umisténo zafizeni Sonoff
Pow. V tomto zarizeni bude prehran vychozi SW. Z duvodu vétsi volnosti v nastavovani za-
ifzeni bude jako alternativni firmware zvolen open-source firmware Sonoff- Tasmota®. Vzhle-
dem k aplikaci by mél tento firmware pii pripojeni zafizeni na napéti udrzovat stejny stav,
jaky byl pred odpojenim. To z divodu standardniho chovéani jistice, ktery mu je predrazen.

Stejné tak jako je Sonoff Pow dimenzovany na proud 16 A, tak i pro jisténi jednotlivych
okruhfi se vyuzije 16 A jistic. Pro vedeni se pouziji vodice prifezu 2,5mm? v médéném
provedeni.

5 Sonoff-Tasmota: https://github.com/arendst/Sonoff-Tasmota
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Obréazek 3.5: Pidorys domu se zakreslenymi zasuvkovymi okruhy. Na obrazku je zakresleno
nékolik zasuvkovych okruhti, kde pocet zasuvek v okruhu je vyjadien ¢islem vedle zasuvky.
Kazdému zésuvkovému okruhu je piediazen spina¢ Sonoff Pow a jemu 16 A jistic.’

3.2.3 Sitova infrastruktura pro IoT prvky

Zde navrhovand sitova infrastruktura pocitd s tim, ze veskeré komponenty domacnosti bu-
dou fungovat i pti vypadku datové sité a funkcnost kazdého zarizeni bude zavisld pouze
na napajeni a sama na sobé. Timto se eliminuje potieba sofistikované sitové infrastruktury
a navrh sité mutze byt i méné finanéné naroc¢ny.

Internetova konektivita bude zajisténa pomoci jedné piipojky. Sluzby pro potiebu sité
pak bude spravovat jedno centralni zatizeni (server). Timto zafizenim bude nizko ptikonovy
server Aliz”. Desky tohoto druhu jsou dostateéné vykonné a maji uddvanou maximalni
spotfebu 12 W pri napéti 12V. Ze zafizeni se vyuziji dva sloty na Ethernet, kde rozhrani
jednoho z nich se bude starat o pripojeni k vnéjsi siti a druhé rozhrani se bude starat
o vnitini sif. V tomto zafizeni bude dale jeden disk s moznosti zalohy.

Na vnittni sifové rozhrani serveru bude pripojen switch, ze kterého povedou kabely do
Ethernetovych zasuvek po domé. Na vhodnych mistech budou rozmistény nejméné dvé WiFi

6Jedn4 se o upraveny obrazek pidorysu podlazi domu od Ing. Lukase Dolezala, ze kterého byly vymazany
nékteré miry a byl do néj zanesen navrh infrastruktury.

"Desky Alix: https://www.discomp.cz/bezdratove-prvky-pc-engines-alix-alix-apu-
desky_c14506488.html?action=setcur&curid=0
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zafizeni v rezimu piistupového bodu (AP), pripojené do téchto zésuvek, tak aby se dosdhlo
pokryti celé domécnosti obéma témito zafizenimi. Oba AP pak budou mit stejné SSID
a taktéz heslo. Tim bude klientskym zafizenim zajisténa WiFi konektivita i pti vypadku
jednoho z AP.

Na serveru bude nainstalovin opera¢ni systém Debian v 64 bitové verzi. Mezi sluzbami
bézicimi na serveru bude NAT preklada¢ a firewall s mj. povolenymi porty pro pristup
k webové aplikaci ovladaci platformy ze sité internet. Pro potfeby vnéjsi sité bude na
serveru nakonfigurovana sluzba DNS a dale DHCP pro snadné pfipojeni zarizeni do sité.

Ackoliv komponenty chytré domacnosti budou fungovat samy o sobé, na centrdlnim
bodé v podobé serveru miize dojit k vypadku. V ptipadé, ze by doslo k poskozeni dat na
disku nebo fyzickému poskozeni disku, muselo by se vSe konfigurovat od zacatku. Aby se
predeslo této situaci, tak ndvrh pocita se zdlohou snimku disku na cloudové tlozisté (napt.
Google Drive).

3.3 Vlastni IoT zarizeni

Pro potreby specifickych aplikaci chytré domécnosti, jakou je otevieni/zavieni stfesniho
okna na zakladé zmény klimatickych podminek nebo ovlddani garazovych vrat, jsou tato
zalizeni v této Casti ndvrhu probirany podrobnéji. Navrh vlastnich zafizeni dédle popisuje
komponentu pro méteni teploty. Vsechna tii zminéna zafizeni jsou navrhovana s deskou
WEMOS, jako fidicim ¢lenem.

3.3.1 Automatizace stfesniho okna

Tato komponenta je navrhovana z davodu potfeby vétrani v ptidnich prostorach, kam je
horsi fyzicky pristup. Ovlddani okna je uzivateli umoznéno skrze aplikaci v jeho chytrém
telefonu. Uzivatel ma moznost okno oteviit nebo zaviit a vidét, v jakém stavu se okno
aktualné nachézi. Druhou moznosti ovladani okna je plné automaticky rezim, ve kterém je
okno otevirano a zavirano na zakladé zmény venkovnich klimatickych podminek. Informace
o klimatickych podminkach a jejich zméné je ziskavina pomoci venkovnich senzorii teploty
a deste.

Navrh

Vzhledem k nutnosti privedeni napéti 230 VAC kvuli napajeni motoru, je pro napdajeni fi-
diciho ¢lenu pocitano s prevedenim napéti z 230 VAC na 5 VDC pro fidici ¢len. Jak je
znazornéno na obrazku 3.6, o pfevod napéti z 230 V stiidavého napéti na 5V stejnosmeér-
ného napéti se stard AC/DC konvertor. Pro samotné otevirdni okna se vyuzije motor od
spole¢nosti FAST, konkrétné MFAST300HOBOO.

Jako teplotni senzor bude pouzito ¢idlo DS18B20 ve vodotésném obalu. Pro zjistovani
pritomnosti srazek bude vyuzit destovy senzor a dvé relé pro spinani motoru pro pohyb tam
a zpét. Jako Tidici ¢len je uvazovana deska WEMOS. Souhrn veskerych soucastek, modula
a popis jejich funkce v rdmci komponenty se nachézi v tabulce 3.1.
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Obréazek 3.6: Blokové schéma ovladani elektrickych oken. Deska WEMOS napéjena z elek-
trické sité, dva senzory pro sniméani klimatickych podminek a dvé relé pro ovladani motoru,
ktery manipuluje s oknem.

‘ Soucéstka ‘ Popis ¢innosti soucastky
WEMOS Ridici ¢len.
Motor FAST Ovladani stfesniho okna.
AC/DC konvertor | Napéjeni desky WEMOS a teplotniho a destového senzoru.
Relé 1 Pro sepnuti motoru.
Relé 2 Pro zpétny chod motoru.
DS18B20 Meéreni teploty.
Destovy senzor Zjistovani, zda prsi/snézi.

Tabulka 3.1: Soucastky pro komponentu automatizace stiesniho okna a popis jejich vy-
znamu v ramci komponenty.

Funkce ridiciho ¢lenu V tomto pripadé bude deska WEMOS slouzit pro komunikaci se
serverem a pro ovladani dvou relé, které manipuluji s motorem. Bude mérit venkovni
teplotu pomoci ¢idla DS18B20 a zjistovat srazky pomoci destového senzoru. Na za-
kladé vyhodnoceni ziskanych dat bude zavirat nebo otevirat okno.

3.3.2 Ovladani garazovych vrat

Myslenka ovladani vrat pomoci chytrého telefonu vychazi z faktu existence pouze jednoho
délkového ovladace dodavaného ke gardzovym vrattim. To predstavuje problém, kdyz po-
tfebuje jeden ovladac¢ sdilet vice uzivateli. Navrhované feSeni proto pocita s ovladanim
chytrymi telefony, za vyuziti stavajicitho systému elektrického pohonu, rozsireného o IoT
prvek.
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Navrh

7 obrazku 3.7 je patrné, ze pro ovladani soucasnych gardzovych vrat je v ndvrhu pocitdno
s deskou WEMOS. Ta bude napajena pomoci souc¢astky nazyvané Power Shield, kterd se
jednoduse pripoji na piny desky WEMOS. Divodem k pouziti této soucésti je existence
24 VDC napéti, se kterym pracuje stavajici ovladaci systém. Pro spinani bezpotencidlového
kontaktu bude vyuzito relé. Souhrn modula a popis jejich funkce v ramci komponenty se
nachazi v tabulce 3.2.

+

Napajeni ze zdroje P 8 Relé pro Spi'nérli
garazovych vrat ower WEMOS extetrjlho'splnace
Shield garazovych vrat

Obréazek 3.7: Blokové schéma ovladani gardzovych vrat. Deska WEMOS napéjené ze zdroje
garazovych vrat a relé pro spiniani kontaktu externiho spinace garazovych vrat.

’ Soucastka \ Popis ¢innosti soucastky

WEMOS Ridici ¢len.

Power Shield | Napdajeni desky WEMOS.

Relé Pro spinani bezpotencidlového kontaktu systému ovladani

gardzovych vrat.

Tabulka 3.2: Soucastky pro komponentu ovlddani gardzovych vrat a popis jejich vyznamu
v rdmci komponenty.

Funkce ridiciho ¢lenu Deska WEMOS bude spinat externi kontakt systému pro mani-
pulaci s garazovymi vraty na zdkladé dat prijatych pres sit. Pri prijeti spravnych
dat sepne relé po dobu 0,55, coz zpusobi zménu stavu gardzovych vrat. Novy stav
(otevirdni/zavirani/zastaveni) gardzovych vrat potom zavisi na predchozim stavu.

3.3.3 Méreni teploty

Dalsi navrhovanou komponentou systému jsou senzory teploty, které budou mérit teplotu na
nékolika mistech domu. Obdobné jako v pripadé méreni spotieby, bude mozné z namérenych
hodnot vytvaret statistiky pro uzivatele. Hodnoty méfené senzory bude potom uzivatel moci
v redlném case vidét na displeji svého chytrého zarizeni. Smysl existence senzorti v nékolika
mistnostech je naptiklad i pro mozné budouci napojeni na regulaci vytapéni, tato ¢ast ale
neni soucdsti vytvareného navrhu.

Navrh

Na obrazku 3.8 lze vidét, ze jako ridici ¢len je opét pocitano s deskou WEMOS. Pro méreni
teploty se pouzije senzor DS18B20, ktery se da zakoupit jako shield pro WEMOS. Z dtvodu
moznosti libovolného umistnéni senzoru a zaroven instalace do existujiciho domu je vyhodné
mit senzory napajené z baterii. Pro napdajeni ridiciho ¢lenu je tedy v navrhu pocitano
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s napajecim Stitem, ktery je mozné pripojit na desku WEMOS. K tomuto stitu se pripojuje
zminovana baterie.

Nicméné, vzhledem k pouzitému zptisobu napéajeni je vhodné, aby byl uzivatel pohodlné
informovan o stavu baterie. Za timto ticelem je v navrhu pocitano i s rezistorem pripojenym
na analogovy vstup (A/D prevodnik) desky WEMOS. Tento rezistor je na druhém konci
pripojen na kladny pdl baterie. Souhrn veskerych soucastek, modula a popis jejich funkce
v ramci komponenty je v tabulce 3.3.

Rezistor pro méreni
napéti na baterii

Senzor teploty
DS18B20

Battery Shield
a baterie

Obréazek 3.8: Blokové schéma mérice teploty. Deska WEMOS napajend z baterie, senzor
teploty a rezistor, ktery slouzi pro méreni napéti na baterii, pfipojeny na A/D prevodnik
desky WEMOS.

’ Soucastka \ Popis ¢innosti soucastky ‘
WEMOS Ridici ¢len.
Battery Shield | Pro napajeni desky WEMOS a teplotniho ¢idla.
Baterie Zdroj pro napéjeni.
DS18B20 Meéreni teploty.
Rezistor Pro méreni napéti na baterii.

Tabulka 3.3: Soucastky pro komponentu méfeni teploty a popis jejich vyznamu v ramci
komponenty.

Funkce ridiciho ¢lenu V tomto pripadé bude deska WEMOS komunikovat se serverem,
kterému bude odesilat data z teplotniho ¢idla. Deska bude dale mérit napéti na baterii
a namérenou hodnotu bude také odesilat serveru.

3.4 Napajeni a bezpecnost

Napajeni komponent je v navrhu feSeno vicero zpusoby. Tam kde to dava smysl tak je
vyuzito baterii, tam kde je dostupnd elektricka sit, tak je vyuzito ji. Protoze veskera zatizeni
budou pro komunikaci vyuzivat ESP ¢ip a standard IEEE 802.11 (Wi-Fi), neni tfeba Fesit
privod datovych vodica k zarizenim.
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Aby byly jednotliva zafizeni krytd, tak budou umistovana do plastovych krabic. V pii-
padé komponenty pro ovlddani garazovych vrat a méreni teploty, kde se pracuje se stejno-
smérnym napétim do 24 V, nejsou na vlastnosti krabic¢ek kladeny zadné specidlni pozadavky.
V pripadé ovlddani stfesniho okna, kde se pracuje mimo malého bezpecného napéti i s na-
pétim sitovym o hodnoté 230 VAC, bude pouzita samozhasiva instalacni krabice. V pripadé,
ze by doslo k horeni, ohen by se poté nemél sitit mimo prostor krabice.

3.5 Shrnuti navrzeného reseni

V této kapitole byl vytvaren navrh infrastruktury pro osvétleni a zasuvkové okruhy, kde
jednotliva svétla a zasuvkové okruhy jsou spindany pomoci IoT prvki. Dale byla navrzena
sitova infrastruktura s vyuzitim nizko prikonového serveru. Na tomto serveru budou na-
staveny sluzby pro spravu sité a bude zde moznost zalohovat disk mimo lokalni sit. WiFi
zalizeni v rezimu AP s nastavenymi stejnymi pristupovymi tdaji zajistuji konektivitu bez-
dratovym zafizenim.

Pro spravu IoT zafizeni domécnosti je v ndvrhu uvazovano s platformou Hass.io, ktera
je spousténa na lokdlnim serveru. Programovani, respektive popis chovani komponent a pro-
pojeni s platformou poté navrh fesi pomoci esphome. Funkce jednotlivych dulezitych kom-
ponent, jakymi jsou spinace svétel, spinace elektrickych okruhti a automatizace stresniho
okna, nebudou zavislé na ovlddaci platformé ani na datové siti.
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Kapitola 4

Implementace a testovani

Reseni chytré domécnosti bylo implementovino dle navrhu vytvoreném v kapitole 3. V ramci
implementace bylo tfeba vyfesit nékolik konstrukénich problémil a zvolit optimélni sou-
castky pro vytvoreni komponent zalozenych na deskich WEMOS. Implementace se ve vét-
siné situaci drzi navrhu, nicméné v pripadé ovladani garazovych vrat a ovladani okna byly
pridany magnetické senzory pro signalizaci stavu otevieno/zavieno. Dale bylo zkonstruo-
vano upravené ¢idlo DS18B20 pro méreni teploty. Platforma Hass.io je poté misto fyzického
serveru nasazena na virtualnim pocitaci v rdmci virtualiza¢ni platformy VirtualBox a jed-
notliva zafizeni se pripojuji na hostujici pocitac.

4.1 Spolecna cast implementace vlastnich komponent

Konstrukce HW Pii konstruovani HW byly pouzivany predevsim Siroce prodavané sou-
Casti sestavené z mensich celkti. Byly vyuzity shieldy pro desku WEMOS a jiné sestavené
DPS. Celé teseni bylo konstruovano tak, aby ho nasledné bylo mozné nasadit v rdmci sta-
vajici domacnosti.

YAML soubory Pro programovani loT zarizeni bylo vyuzito open-source dopliiku do
platformy Hassio, ESPHome. Popis chovani jednotlivych komponent je proviadén pomoci
YAML soubort. Tyto YAML soubory obsahuji nazev zarizeni, informace o ¢ipu a desce,
udaje pro pripojeni k WiFi, povoleni logovani, pristupové tidaje pro komunikaci s platfor-
mou a déle popis chovani specificky pro danou komponentu. YAML soubory jsou nésledné
dopliikem (automatizované) prekladédny do C++, ddle do binarniho kédu a skrze OTA pre-
naseny a nahraviny do paméti dané komponenty. Rozdilem je pouze prvni programovani
zalizeni, kde je vyuzivano aplikace ESPFEasy Flasher pro nahrani prvotniho kédu do paméti
desky WEMOS za pomoci microUSB.

4.2 Automatizace stresniho okna

Pro konstrukci této komponenty chytré doméacnosti byly vyuzity soucasti vyobrazené na
obrazku 4.1. Jedna se o obrazek komponenty pred propojenim jednotlivych soucasti.

Pro spinani motoru je vyuzito dvou relé (¢isla 1 a 2). Cislo 3 je deska WEMOS, ve
které je tidici kéd. Pod ¢islem 4 je DPS (deska plosnych spoji) se svorkovnici, na kterou se
pFipojuje magneticky senzor. Cislo 5 je DPS pro rozvod napéjeni mezi jednotlivé soucasti,
dale je zde i pull-up rezistor kviili pfipojeni ¢idla DS18B20 pomoci I2C sbérnice. Cidlo se
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pripojuje na svorky této DPS. Pod ¢islem 6 je DPS se svorkovnici pro pfipojeni destového
senzoru. Vlevo dole pod ¢islem 7 je vidét prevodnik napéti z 230 VAC na 5 VDC pro napajeni
jednotlivych soucasti. Timto je zajisténa potieba pouze jednoho privodniho kabelu namisto
dvou pro napéjeni elektroniky napétim 5 VDC a motoru napétim 230 VAC. Pod ¢islem 8
vpravo dole se poté nachézi kontrolér pro destovy senzor.

Komponenta byla konstruovéna do instalacni krabice Kopos KSK 100 KA ze samoz-
hagivého materialu'. U krabice vyrobce udéavé testovani zhavou smyckou o teploté 850 °C,
povolené jmenovité napéti az 400 V, proud 16 A a stupen kryti odpovida IP 66 [11]. Uchy-
ceni jednotlivych komponent do krabice je zajisténo pomoci plastovych stahovacich pasek,
které byly ke krabici pripevnény pomoci tavné pistole.

Obrézek 4.1: Krabice se sou¢dstmi komponenty pro ovladani stfesniho okna. 1) Oteviraci
relé. 2) Zaviraci relé. 3) Deska WEMOS. 4) DPS pro pfipojeni magnetického senzoru.
5) DPS pro rozvod napéjeni a pripojeni teplotniho ¢idla. 6) DPS pro pripojeni destového
senzoru. 7) Konvertor napéti 230 VAC/5 VDC. 8) Kontrolér destového senzoru.

Kompletni komponenta se zapojenymi vodiéi je na obrazku 4.2. Zde uz jsou vidét i po-
moci kabell pripojené jednotlivé senzory. Je zde destovy senzor, ktery byl pripdjen ke
kabelu a pfipojen na svorkovnici uvniti krabice. Sedy kabel vede od svorkovnice v krabici
a na druhém konci je pripojen k magnetickému spinaci, tento je pouzit ke zjistovani stavu
okna (otevieno/zavieno).

Pro méreni teploty byl zakoupen teplotni senzor DS18B20 ve vodotésném pouzdie.
Tento senzor je rovnéz pripojen na svorky v instala¢ni krabici, kde na DPS, na kterou je
pfipojen je navic pull-up rezistor, z divodu existence I?C sbérnice.

Komponenta je napajena kabelem, ktery se pripojuje do bézné elektrické sité na napéti
230 VAC. Ve findlni implementaci se vSak pocitd s napojenim pirimo na svorkovnici. Pomoci
tohoto privodu je napajen i motor.

Krabice Kopos KSK 100_KA: https://www.kopos.cz/cs/produkt/2884-krabice-s—ip-krytim
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Obréazek 4.2: Kompletni komponenta pro ovladani stfesniho okna. Instala¢ni krabice, des-
tovy senzor, magneticky senzor/spinaé, teplotni ¢idlo DS18B20, pifivodni napéjeci kabel
a motor pro manipulaci s oknem.

Na obrazku 4.3 je detail instala¢ni krabice. Pro pospojovani a napdjeni soucasti pomoci
5VDC je vyuzito vodicti, které se pripojuji na piny soucasti. Pro rozvod napéti 230 VAC
se vyuzivaji WAGO svorky. Vodice k externim senzortim, napédjecimu kabelu a kabelu pro
pripojeni motoru jsou poté vyvedeny z instalacni krabice pomoci dvou vyvodek.
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Obréazek 4.3: Detail instala¢ni krabice komponenty pro ovladani stfesniho okna. Pospojo-
vané vnitini soucasti a pripojené externi ¢asti.

Pospojovani relé Dalsi véci, kterou bylo nutné zajistit na HW trovni je zptsob pripojeni
motoru na napajeni. K motoru vedou ¢tyri vodice. Témito vodici jsou vodic¢ PE, N a oteviraci
a zaviraci faze. Aby se nemohlo stat, Ze bude napriklad pri poruse na fidicim ¢lenu na obé
tyto faze privedeno napéti soucasné, je toto zabezpeceno pomoci vhodného pospojovani
spinacich a rozpinacich kontaktt dvou relé, jak je patrné ze schématu na obrazku 4.4.
Na vstup druhého relé je priveden vodi¢ L (vstupni féze), skrze rozpinaci kontakt je poté
propojeno se vstupem prvniho relé. Faze pro otevieni (vysunuti tyce) je oznacend Lg a faze
pro zavieni (zasunuti tyce) je oznacend Lg.

t I'O
=
<|J__|> Oteviraci
L ] L,

<|J__|> Zaviraci

Obrazek 4.4: Schéma zapojeni relé nakreslené v programu ProfiCAD. Vyuziva se pospojo-
vani spinacich a rozpinacich kontaktt obou relé, tak aby bylo zajiSténo privedeni napéti na
motor pouze v jednom sméru. Lo znaci oteviraci fazi a Ly zaviraci fazi motoru.

Schéma celé komponenty Na obrazku 4.5 je schéma zapojeni jednotlivych komponent
véetné vzajemného pospojovani relé, které je podrobnéji popsano vyse. Zapojeni na sché-
matu odpovidd koneé¢nému zapojeni soucasti v rdmci hotové komponenty.
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Deska se dvéma relé

DeStovy senzor
pfipojeny na kontrolér

fritzing

Obréazek 4.5: Schéma zapojeni komponenty ovladani okna. Jednd se o pospojovani jednot-
livych soucasti, tak jak jsou zapojeny ve finalni podobé zafizeni.

Testovani

Aby byla ovérena funkénost komponenty, tak byly misto motoru pripojeny dvé zarovky. Leva
zérovka méla slouzit jako vizudlni podoba pohybu tyce motoru smérem nahoru (otevieni
okna) a druhd méla poslouzit jako vizudlni znazornéni pohybu tyce smérem doli. Testovalo
se predevsim, aby v zaddném pripadé nesvitily Zarovky soucasné a ovérovala se funkénost
celého zapojeni a SW.

Obréazek 4.6: Zapojeni pti jedné z forem testovani. Leva zarovka vizualizuje pohyb nahoru,
pravé pohyb dola.
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Implementovany kéd ve formatu YAML

Priloha B obsahuje text ve formatu YAML s popisem chovani celé komponenty. Tento kéd
umoznuje v platformé zobrazit teplotu, zda prsi a stav okna. Déale je mozné skrze platformu
zapnout automatizaci pro automatickou manipulaci s oknem na zakladé venkovnich klima-
tickych podminek (v souboru configuration.yaml musi byt kéd pro definici prepinace,
ktery je rovnéz uveden v kédu v piiloze B).

Automatizace otevira okno, pokud venku neprsi a teplota je vétsi nebo rovna 27 °C. Tato
automatizace je nezavisld na platformé, protoze je kéd pro jeji vykonavani ulozen priimo
v zafizeni pro ovladani okna. Bude tedy fungovat i v pripadé vypadku ovladaci platformy.

4.3 Ovladani garazovych vrat

Na obrazku 4.7 je vidét sestavend komponenta pro ovlddani gardzovych vrat. Tato kompo-
nenta sestava z desky WEMOS, na které je pripojen shield s relé. Spinaci kontakt relé spina
externi kontakt systému gardzovych vrat. Pro napdjeni se vyuzivad adaptéru s vystupnim
napétim 5 VDC, ktery je pripojen na desku WEMOS. Soucasti komponenty je oproti navrhu
navic i magneticky senzor pro zjistovani stavu garazovych vrat, tedy zavieno/otevieno.

Obréazek 4.7: Zkonstruované zafizeni pro ovladani gardzovych vrat. Deska WEMOS a na
ni nasazeny spina¢ v podobé relé. Dale DPS pripojena na piny desky WEMOS, kde na
plosném spoji je vidét pripajena svorkovnice a do ni pfipojeny magneticky senzor.

Schéma celé komponenty Na obrazku 4.8 je schéma finalni podoby zapojeni celé kom-
ponenty. Magneticky senzor/spinac je pfipojen na pin DO, na kterém je povoleny pull-down
rezistor.
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garazovych vrat

fritzing

Obrazek 4.8: Schéma zapojeni komponenty ovladani garazovych vrat. Jedna se o pospojo-
vani jednotlivych soucasti, tak jak jsou zapojeny ve findlni podobé zarizeni.

Testovani

P1i testovani bylo zjisténo, ze ackoliv je v souCasném systému existence napéti 24 VDC,
tak napdajeni pomoci napajeciho shieldu nebylo vhodné, protoze zafizeni ziejmé kvili ne-
dostatku proudu nefungovalo spravné. Z toho divodu doslo ke zméné, napdajeci shield byl
odstranén a nyni se napaji pomoci adaptéru, ktery dodava napéti 5 VDC.

Obrazek 4.9: Ukazka z testovani komponenty. Na obrazku je vidét komponenta pripojena
na svorky soucasného systému. Vyobrazena komponenta obsahuje zatim jesté Power Shield.

Implementovany kéd ve formatu YAML

Implementovany kéd pro tuto komponentu je rovnéz uveden v piiloze B. Ukolem je sepnuti
relé, které je nastaveno na dobu 0,5s. Tato doba je dostatecnd na to, aby systém ovladani
garazovych vrat zaznamenal tuto zménu a zménil sviij vnéjsi stav, tzn. oteviel nebo zavrel
garazova vrata nebo zastavil jejich pohyb.
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4.4 Meéreni teploty

Obréazek 4.10 znazornuje komponentu pro méreni teploty. Spodni dil komponenty je tvoren
deskou WEMOS, na kterou je pripojen Battery Shield. Na Battery Shield byl pfipajen
rezistor pro méreni napéti na baterii. Tento rezistor mé jeden vyvod pripajeny na kladny pol
samiciho konektoru baterie a druhy vyvod na pin AO, oba vyvody rezistoru jsou pripajeny
na Battery Shieldu. Do konektoru Battery Shieldu je dale pripojena baterie o kapacité
1500 mAh.

Obréazek 4.10: Zkonstruované zafizeni pro méreni teploty. Deska WEMOS a na ni ptripojeny
Battery Shield s méticim rezistorem a do néj pripojenou baterii. Dale teplotni ¢idlo DS18B20
a jeho vodice pripdjené na desku WEMOS.

Jak je vidét z obrazku 4.11, vzhledem k tomu, Ze senzor je pripojovan k MCU pomoci
1-Wire sbérnice, bylo nutné k senzoru jesté pridat 4,7 k) pull up rezistor. Tento rezistor je
pripdjen pfimo na strané ¢idla mezi kladny pél zdroje a pin 2 (datovy pin) ¢idla. Vodice
byly nasledné radné zaizolovany pomoci smrstovacich buzirek a elektroizola¢ni pasky.

Obrazek 4.11: Upravené teplotni ¢idlo DS18B20. DS18B20, pripajeny 4,7 k€2 pull-up rezistor
mezi datovy pin 2 a kladny pol napajeni, dale tri vodic¢e pro pripojeni k desce WEMOS.

Celd komponenta byla nasledné umisténa do krabicky. Na vlastnosti krabicky zde nebyly
kladeny zadné specialni pozadavky z pohledu horlavosti. Teplotni ¢idlo bylo vyvedeno mimo
krabicku.

Schéma celé komponenty Na obrazku 4.12 je schéma finadlni podoby zapojeni celé
komponenty (bez pfipojené baterie). Z duvodu SW uspani procesoru je propojen vodic¢em
pin DO a RST. Rezistor s odporem 100 k{2 je ptfipojen mezi kladny pol baterie a pin A0. Na
pin D2 je poté pripojeno teplotni ¢idlo DS18B20, ke kterému je pripojen 4,7k pull up
rezistor.
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Obrazek 4.12: Schéma zapojeni komponenty pro méreni teploty. Jedna se o pospojovani
jednotlivych soucésti, tak jak jsou zapojeny ve findlni podobé zafizeni.

Testovani

Oproti navrhu doslo ke zméné v pripojeni teplotniho ¢idla. V ptuvodnim navrhu mél byt po-
uzit shield pro WEMOS s ¢idlem DS18B20 a tento shield mél byt pripojen navrch Battery
Shieldu. Pri prvotnim testovani bylo ale zjisténo, ze teplota vznikajici provozem mikrokon-
troleru nezanedbatelné ovliviiuje teplotu svého okoli, a tedy i shield s teplotnim c¢idlem. Z
toho davodu byl senzor vyveden pomoci ti{ cca 10 cm dlouhych vodica dal od ¢ipu. Délka
vodic¢u byla volena tak, aby dostacovala k vyvedeni ¢idla mimo konstrukéni krabicku.

Implementovany kéd ve formatu YAML

Implementovany kéd pro tuto komponentu je opét v pifloze B. Ukolem je méfeni teploty po
nastaveném intervalu. Kéd dale periodicky uspava komponentu. Doba béhu je nastavena na
75s z davodu pripojeni platformy Home Assistant, kterd se pokousi pripojit jednou za 60 s.
Doba uspéani je nastavena na kratky casovy interval, z divodu lepsi ukdzky feseni (muselo
by se ¢ekat na hodnoty). Soucasti je dale kdd pro zjisténi napéti na baterii a jeho prepocet
na procenta nabiti.

4.5 Integrace komponent do platformy

Pro integraci komponent je potfeba pocitac se spusténou platformou, pripojeny ke stejné siti
jako jednotlivé komponenty. Diky automatickému zjistovani ESPHome zatizeni ptipojenych
v siti lze poté tato zafizeni do platformy pridat skrze Nastaveni — Integrace v platformé
Hass.i0. Pokud se zafizeni nevyhledaji automaticky, tak je 1ze ptridat do platformy pomoci
jejich doménového jména, sestavajictho z ndzvu zarizeni uré¢eném v YAML souboru v do-
pliiku ESPHome a domény lokalni sité (napf. thermometer.local). Piidand zarizeni je poté
mozné zobrazit na hlavni strance platformy. Podrobnéjsi postup konfigurace je popsan na
prilozeném médiu.

Na obrazku 4.13 jsou vidét tfi vlastni komponenty po integraci do platformy. Skrze
zobrazenou obrazovku je lze ovladat a sledovat hodnoty ziskané ze senzoru. Je zde i prepinac
vytvoreny za tc¢elem moznosti zapnuti/vypnuti automatizace.
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Obrazek 4.13: Vlastni zafizeni integrovana do platformy. Pomoci této obrazovky lze prova-
dét ovladani komponent a sledovani dat ze senzori.
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Kapitola 5

Zhodnoceni vlastniho reseni
a srovnani s komerc¢nimi resenimi

V této kapitole je vlastni feSeni rozebirano z pohledu finan¢ni nédrocnosti. Jsou zde vypsany
zde orientacni ceny za ostatni pouzité komponenty. Ve shrnuti je pak proveden celkovy
cenovy odhad za navrzenou chytrou domacnost. Odhad ceny jednotlivych vlastnich kom-
ponent je proveden na zdkladé skutecné pouzitych soucasti a materialu pri konstrukei.

Text této kapitoly dale srovnava navrzené feseni z kapitoly 3 s existujicimi komerénimi
feSenimi z kapitoly 2. Je zde probirano, jak by bylo mozné navrzenou chytrou doméacnost
fesit za pomoci vybranych komercnich reseni. Nasledné kapitola obsahuje shrnuti srovnani,
mozné rozsiteni a zavérecné zamysleni s vyuzitim poznatkt ziskanych pti tvorbé vlastniho
reseni.

5.1 Celkova finan¢ni naroc¢énost

Soucasti zhodnoceni navrzeného reseni je i jeho finanéni naroc¢nost, to povede k lepSimu
prehledu o tom, zda se vyplati stavét chytrou domécnost zalozenou na open-source prvcich.
Déle lze diky tomu provést srovnani s komerénim fesenim zalozené na dalsim kritériu,
kterym je cena.

Automatizace stfesniho okna

V tabulce 5.1 jsou uvedeny ceny za jednotlivé soucédsti. Nejsou zapocitany napiiklad ceny
za vyvodky, svorkovnice, kabely, propojovaci vodic¢e, DPS, lamaci listy. K praci byly dale
potfeba néstroje jako pajeci stanice, multimetr, cin, tavna pistole, stahovaci pasky apod.
Déle se nepocitad s cenou za dopravu. Uvedeny vycet je pouze orienta¢nim vyctem s ce-
spotiebniho materidlu potrebného ke konstrukci mtze byt odhadem do 600 K¢ za ovlddaci
zalizeni. Cena pouzitého motoru MFAST300HOB0O pro ovladani okna byla pfi koupi v roce
2014 asi 4000 K¢ bez dopravy.

39



Soucést Obchod Orientacni cena

Klon WEMOS D1 mini AliEzxpress | 45 K¢
Deska o dvou relé AliExpress | 25 K¢
Zdroj 5V 700 mA AliEzxpress | 16 K¢
Destovy senzor a kontrolér AliEzxpress | 13K¢
Vodotésné DS18B20, 3m AliEzxpress | 34 K¢
Magneticky senzor Banggood | 28 K¢
Krabice Kopos KSK 100_KA | Elima 72K¢
Celkem 233 K¢ (600 K¢)

Tabulka 5.1: Ceny za jednotlivé soucasti komponenty pro ovlddani stresniho okna. Jedna

vvvvvv

odhadem do 600 K¢.

Ovladani garazovych vrat

Tabulka 5.2 zobrazuje ceny za jednotlivé soucasti pouzité pti konstrukci zatizeni pro ovla-
dani garazovych vrat. Tabulka opét neukazuje ceny za vyvodky, kabely, vodice, DPS,
svorku, lamaci listu a spotfebni material. Pro konstrukci byl sice pouzit nevyuzivany zdroj
od mobilniho telefonu, ale vzhledem k jeho stalé dostupnosti v internetovych obchodech je
jeho cena zapocitana do celkové ceny komponenty.

’ Soucast \ Obchod \ Orientacni cena
Klon WEMOS D1 mini AliEzxpress 45 K¢
Relay shield AliEzpress 19K¢
Magneticky senzor Banggood 28 K¢
Sitovy adaptér Samsung ETAOU10E | CZC.cz 89 K¢
Krabice KM55 ABS BLACK ST GM electronic | 84 K¢
Celkem 265 K¢ (300 K¢)

Tabulka 5.2: Ceny za jednotlivé soucasti komponenty pro ovladani garazovych vrat. Jedna

vvvvvv

odhadem okolo 300 K¢.

Meéreni teploty

vvvvvv

komponenty pro méfeni teploty. Znovu nejsou uvedeny ceny za spotfebni material a cena
za 4,7 kS) rezistor.
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Soucést Obchod Orientacni cena

Klon WEMOS D1 mini AliEzxpress 45 Ké
Battery shield AliFExpress 18 K¢
Baterie 1500 mAh AliExpress 67 K¢
DS18B20 AliEzxpress 15 K¢
Krabice U-MINI, ABS HF 380 ¢erny | GM electronic | 36 Ké
Celkem 181 K¢ (200 K¢)

Tabulka 5.3: Ceny za jednotlivé soucasti pro komponentu méreni teploty. Jedné se pouze

vvvvv

200 K¢.

Shrnuti

V tabulce 5.4 jsou orienta¢ni ceny za ostatni komponenty pouzité v ramci navrzené chytré
domacnosti. Zarizeni Sonoff Touch je v navrhu z kapitoly 3 pouzito celkem 10, vysledna
cena za pouzitd zarizeni je tedy asi 2870 K¢. Zarizeni Sonoff Pow je v navrhu pouzito
celkem 7, vysledna cena za tato zafizeni je tedy 1988 K¢.

Dalsi komponentou, ktera by zde méla byt uvedena je server pro spravu sité a chytré
domacnosti. V nadvrhu byl zvolen server Alix, ktery se prodava jako samostatna deska. Pti
zakoupeni zdroje k tomuto pocitaci, SSD a montazni krabice, mize byt cena za tento server
odhadem okolo 5000 K¢.

Pro tdplnost se predpoklada existence dvou WiFi pristupovych bodi. Cena za jeden
bude do 1000 K¢, za oba tedy 2000 K¢.

] Komponenta, ‘ Obchod ‘ Orientac¢ni cena ‘
Itead Sonoff Touch EU | AliEzpress | 287 K¢
Sonoff Pow AliEzpress | 284 K¢
BlitzWolf BW-SHP6 AliFEzpress | 313K¢

Tabulka 5.4: Ceny za ostatni komponenty. Jednd se o orientacni ceny za komponenty, se
kterymi se pocita v navrhu.

Pokud clovék vlastni potfebné vybaveni, tak se daji t¥i vlastni komponenty postavit za
castku asi 1100 K¢ bez zapoctené prace. V praxi, kdy ¢lovék navrhuje néjakou komponentu
od zacatku je to ale vice, protoze experimentuje i s jinymi soucastkami, které by mohly byt
vhodné, ale pak se prijde na to, ze z néjakého divodu nevyhovuji. Diky tomu se zvysuje
jak cena, tak cas, za ktery je vyslednd komponenta dokoncenad.

Celkova vyslednd cena za zde navrzenou chytrou domécnost je odhadem 13000 K¢. Do
této ceny neni zapocitana napiiklad cena za Ethernetové kabely a cena prace.

5.2 Srovnani navrhu s komerc¢nimi resenimi

Vzhledem k existenci odlisnych zatizeni v komer¢nich fesenich, nez jsou zarizeni zvolené
v ramci vlastniho névrhu, je obtiznéjsi provést srovnani a vysledna chytra domécnost muize
vypadat zcela jinak. Pro podrobné srovnani by byl tfeba jesté navrh chytré doméacnosti
pomoci srovnavaného komercéniho systému. V idedlnim pripadé by mél tento navrh byt
sestaven Clovékem, ktery se v dané komercni sfére pohybuje. Poté by bylo mozné provést
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plnohodnotné srovnani komercéniho a vlastniho feseni. Vzhledem k tomu, Ze komeréni sys-
témy nebylo mozné v ramci prace vyzkouset, tak jsou srovnavany jen na zikladé textu
dostupnych z webovych stranek jednotlivych systémi.

Loxone

V pripadé systému Lozone by bylo mozné podobnou chytrou domacnost sestavit s pomoci
bezdratovych prvki systému, tedy s vyuzitim technologie Lozone Air. Jako fidici jednotka
by se pouzil Loxone Miniserver, ke kterému by se pripojil Air Base Ezxtension pro pripojeni
bezdratovych zarizeni. Pro spinani svételnych okruhti by se mohl vyuzit bateriovy bezdra-
tovy spina¢ Loxone Touch Air, kde spindni svétel by provadél piimo Loxone Miniserver
pomoci vystupi relé. Spina¢ Loxone Touch Air obsahuje navic senzor pro méreni teploty
a vlhkosti, ktery by mohl byt ekvivalentem k vlastni komponenté pro méfeni teploty. Pro
spinani spotfebi¢i by poté bylo mozné vyuzit chytrou zasuvku Smart Socket Air, ktera
umoznuje mérit spotrebu elektrické energie i teplotu.

Dvé navrzené komponenty pro ovladani okna a gardzovych vrat by se daly vytesit kazda
s vyuzitim jednoho zafizeni Nano IO Air, které obsahuje mimo dvou 5 A relé i nékolik
digitalnich vstupt. Pro méreni srazek se da vyuzit digitalni destovy senzor pripojitelny do
Nano 10 Air a pro méfeni ostatnich klimatickych podminek pak venkovni senzor teploty
a vlhkosti. Tento senzor by se dal pripojit do systému primo na analogové vstupy zarizeni
Loxone Miniserver. Pro zjisténi stavu okna nebo garazovych vrat se pak da vyuzit dratovy
okenni kontakt, rovnéz pripojitelny do Lozone Miniserver nebo bezdratovy okenni kontakt.

Fibaro

V systému Fibaro by mohla byt navrzend chytrd domécnost fesena naptiklad nasledu-
jicim zpusobem. Jako Tidici jednotka by se vyuzil FIBARO Home Center, ktery, stejné
jako ostatni komponenty tohoto systému, pouziva technologii Z- Wave. Pro spinédni né€kolika
okruhu je nabizen Heatlt Z-Din Spinaci modul. Jako alternativu je mozné vyuzit FIBARO
Spinaci modul pro spinani jednoho nebo dvou vystupt. Pomoci druhého zatizeni lze na-
vic métit spotiebu. Jako ovladaci spinac¢ pro svétla je poté nabizen napiiklad NodOn Wall
Switch. Pro spinani spotiebici dale tento systém poskytuje bezdratovou chytrou zdsuvku.

Pro feseni ovlddani garazovych vrat se da vyuzit rovnéz FIBARO Spinaci modul s jed-
nim vystupem. Pro ovlddédni motoru stfesniho okna pak obdobné zafizeni s dvéma vystupy.
Pro pripojeni senzoru lze vyuzit univerzalni moduly. Pro zjistovani stavu otevieno/zavieno
muze byt vyuzit samostatny bezdratovy senzor FIBARO Senzor na okna a dvere.

Control4

Navrh ukazkové infrastruktury resené pomoci tohoto systému byl jiz zobrazen na ob-
razku 2.6. Napriklad pro spindni svétel a zasuvkovych okruhu se daji vyuzit elektroinstalac¢ni
relé moduly, dale pak spinace komunikujici po sbérnici RS-485. Pro rezii chytré doméacnosti
poté existuje fidici jednotka.

Shrnuti

Komeréni systémy jsou casto uzaviena feseni, o kterych je obtiznéjsi zjistit podrobnéjsi
informace pouze z webovych stranek. Pii pokusu o provedeni obdobného navrhu, jako je
vlastni navrh, za pomoci komercnich feseni ze sekce 2.4 lze fici, ze porizovaci cena by
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byla mnohem vyssi, nez cena za navrzené reseni za pomoci open-source prvka. Nicméné
lze ocekévat vyssi odladénost téchto zarizeni, protoze jsou na rozdil od vlastnich zarizeni
provéreny praxi.

5.3 Mozna rozsireni

Mezi mozna SW rozsifeni by se mohlo zaradit napiiklad zvyseni poctu automatizaci, kde
se mize pracovat se stavem uzivatelova telefonu. Napiiklad pti odchodu z domu (odpojeni
od WiFi) muze automatizace v platformé zhasnout svétla nebo odpojit urc¢ity elektricky
okruh. Dalsi moznosti je naopak rozsviceni svétel pii prichodu nebo pri ¢asu nastaveného
budiku.

Co se tyce HW rozsiteni, tak zde by se dala chytrd domacnost rozsitit napiiklad o bezpec-
nostni kamery nebo magnetické senzory na dvere a okna. Piipadné o chytré termostatické
hlavice k radidtortim, za Gcelem ekonomicky vyhodnéjsitho vytapéni.

5.4 Zavérecné zamysleni autora

V této sekci bych rad shrnul poznatky, které jsem ziskal pii nadvrhu chytré doméacnosti
a tvorbé vlastnich komponent. Myslim si, ze pokud si ¢lovék bude navrhovat chytrou do-
macnost zalozenou na open-source HW a SW, a to tfeba az do takové miry, ze bude tvorit
jednotlivé komponenty, tak musi byt opravdovy nadsenec.

Navrhnout chytrou domécnost od zacatku vyzaduje hodné ¢asu straveného priuzkumem
existujicich feseni, experimentovani se soucdstkami, a tedy obcas nakup soucastek, které se
ve vysledku viibec nepouziji, ¢imz se zvysuji porizovaci naklady. Dalsim tématem, které je
tfeba Tesit, je otdzka bezpecnosti jednotlivych zafizeni a celého navrhu, s tim poté souvisi
pruzkum aktudlnich norem a jejich aplikace. D4 se tedy rFict, Zze nevyhodou mize byt cas
straveny nad zjistovanim informaci a ¢as straveny nad implementaci. Vyhodou naopak miize
byt témeér naprostd volnost tvorby.
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Kapitola 6
Zaver

Cilem této prace bylo prozkoumat trh s komer¢nimi fesenimi elektrifikace chytré doméacnosti
a navrhnout vlastni infrastrukturu chytré doméacnosti zalozenou na open-source software
a/nebo hardware. Zamér prace byl splnén, a to véetné navrzeni nékolika vlastnich kompo-
nent, jejich konstrukce a integrace do zvolené platformy pro doméci automatizaci.

Jako zastupci komercnich systémi byly vybrany t¥i systémy. Systém Controlj, repre-
zentujici dratové Teseni, systém Fibaro, reprezentujici bezdratové reseni a systém Lozone,
reprezentujici kombinaci dratového a bezdratového reSeni chytré domacnosti.

Dale byl proveden navrh tii vlastnich komponent pro ovladani stiesniho okna, ovlé-
dani gardzovych vrat a méfeni teploty. Soucasné byl s ndvrhem komponent proveden na-
vrh infrastruktur osvétleni, zdsuvkovych okruht, sitové infrastruktury a dale integrace IoT
prvka do zvolené platformy. Zkoumanymi volné dostupnymi platformami byly platformy
ThingSpeak, ThingsBoard, Domoticz, openHAB a Home Assistant. U téchto platforem byly
v textu prace popsany moznosti jejich instalace, podporované protokoly a technologie, moz-
nosti jejich pouziti na jednotlivych zafizenich (telefon, web, desktop) a jimi nabizené funk-
cionality. Z téchto platforem byla zvolena platforma Home Assistant, z duvodu sirokych
moznosti pouziti. Robustnost systému je dale zajisténa mimo jiné vhodnym navrhem kom-
ponent a software, kde zadna vyznamna komponenta neni primo zavisld na ovladaci plat-
formeé a dokaze fungovat i sama o sobé.

V rdmci implementace byly poté vytvoreny vlastni komponenty, které jsou uréeny k pl-
nohodnotnému nasazeni v rdmci navrzené chytré domécnosti. Tyto komponenty byly inte-
grovany do platformy Home Assistant. Dale bylo provedeno zhodnoceni implementovaného,
respektive navrzeného reseni a toto reseni bylo srovnano s vybranymi komerénimi resenimi.

Prace mi zlepsila schopnost orientovat se v textu a vybrat z néj podstatné informace. Pii
provadéni prizkumu jsem se dozvédél o nékolika zajimavych technologiich, jakou je napri-
klad EnOcean nebo o moznostech soucasného open-source internetu véci. Dale jsem ziskal
prehled o néaroc¢nosti tvorby vlastni chytré domécnosti a ziskal srovnani s doméacnostmi
komerc¢nimi.

Na praci by mélo byt mozné navazat vylepsenim navrhu nebo jeho rozsitenim o dalsi
komponenty chytré doméacnosti. Implementované komponenty lze dale vylepsit tak, aby
byla jejich konstrukce pohodlnéjsi, pripadné lze provést optimalizaci software komponent.
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Zkratky

AP Access Point (pfistupovy bod). 24, 28

DPS Deska plosnych spoju. 29, 30, 34, 39, 40

HW Hardware. 29, 32, 43

IoT Internet Of Things (internet véci). 5, 6, 13, 18, 19, 25, 28, 29
OTA Over-the-Air. 19, 29

SW Software. 5, 18, 22, 33, 36, 43

VAC Volts alternating current (stfidavé napéti). 20, 24, 28, 30

VDC Volts direct current (stejnosmérné napéti). 24, 26, 30, 31, 34, 35
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Priloha A

Obsah CD

Tato ptiloha pojedndva o obsahu CD prilozeného k vytisku této prace. Médium obsahuje
zdrojové kody vlastnich komponent, vlastni ¢ast konfiguracniho souboru platformy Home
Assistant a soubor README s instrukcemi pro zprovoznéni. Na disku je poté video nahravka
s ukézkou funkénosti komponenty pro ovladani gardzovych vrat. Dale pak PDF s technickou
zpravou a zdrojovy text INTEX. Struktura média je nasledujici:

code/ Slozka obsahujici zdrojové kédy.
code/configuration-custom.yaml Vlastni ¢dst konfigura¢niho souboru platformy.

code/wemos__relay__switch.yaml Zdrojovy kéd pro komponentu ovlddani gardzovych
vrat.

code/wemos__thermometer.yaml Zdrojovy kéd pro komponentu méfeni teploty.
code/wemos__window.yaml Zdrojovy kéd pro komponentu ovlddéni stfesniho okna.
latex/ Slozka se zdrojovym kédem KTEX. Struktura z Overleaf.

README.md Soubor s postupem integrace komponent.

video/doors__closing.mp4 Soubor s videm ukazujicim zavirdni gardzovych vrat skrze
platformu.

video/doors__opening.mp4 Soubor s videm ukazujicim otevirani gardzovych vrat skrze
platformu.

xblaha28.pdf Technicka zpréava.
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Priloha B

Zdrojové kody ve formatu YAML

Tato priloha obsahuje kédy ve formatu YAML. Uvedené kody obsahuji popis chovani jednot-
livych komponent chytré domacnosti, doplnény komentarem k jednotlivym blokim kédu.
PtilozZena je i vlastni ¢ast konfigura¢niho souboru platformy Home Assistant.

Ovladani okna

# Popis: Konfigurace komponenty ovladani okna.
# Autor: Radim Blaha
# Datum: 2019-05-11

# Nazev zarizent pro DNS a informace o cipu a desce
esphome:

name: wemos_window

platform: ESP8266

board: dl_mini

# Udaje pro pripojent k WiF1
wifi:
ssid: 'IoT_network'
password: ',Aj9"&mtaEnbn#4R'

# Povoleni logovant
logger:

# Povoleni Home Asstistant APT
api:
password: 'ahojsvete'

ota:
password: 'ahojsvete'

binary_sensor:

# senzor deste
- platform: gpio
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pin: DO
filters:

- invert:
name: "Rain"
device_class: moisture
id: rain_sensor

# senzor stavu okna

- platform: gpio
pin: D3
name: "Window Status"
device_class: window

# ziskani stavu prepinace z platformy Home Assistant
- platform: homeassistant

name: "Window Automation"

entity_id: input_boolean.window_automation

id: automation

switch:
# pin pro zmenu stavu oteviraciho rele
- platform: gpio
pin: D5
id: open
interlock: [close]

# pin pro zmenu stavu zaviractho rele
- platform: gpio

pin: D6

inverted: true

id: close

interlock: [open]

# teplotni cidlo DS18B20
dallas:
- pin: D2
update_interval: 5s # Z DUVODU UKAZKY

sensor:
# ukazatel sily signalu
- platform: wifi_signal
name: "Window Controller Signal Sensor"
update_interval: bs

# teplotni cidlo DS18B20

- platform: dallas
address: 0xCF051760278EFF28
name: "Outside temperature"
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id: outside_thermometer
# automatizace provadena pri zmene teploty
on_value:
if:
condition:
binary_sensor.is_on: automation
then:
if:
condition:
lambda: |-
if (id(rain_sensor) .state ||
id(outside_thermometer) .state < 27)
return true;
return false;
then:
cover.close: cover
else:
cover.open: cover

# komponenta pro ovladant okna
cover:
- platform: template

name: "Window"

id: cover

open_action:
- switch.turn_off: close
- delay: 0.5s # zpozdent k ustaleni napett
- switch.turn_on: open
- delay: 20s
- switch.turn_off: open

close_action:
- switch.turn_off: open
- delay: 0.5s # zpozdent k ustaleni napett
- switch.turn_on: close
- delay: 20s
- switch.turn_off: close

stop_action:
- switch.turn_off: open
- switch.turn_off: close

optimistic: true

Ovladani garazovych vrat

# Popis: Konfigurace komponenty ovladani garazovych vrat.
# Autor: Radim Blaha

# Datum: 2019-05-11

# Nazev zarizent pro DNS a informace o cipu a desce
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esphome:
name: wemos_relay_switch
platform: ESP8266
board: dl_mini

# Udaje pro pripojeni k WiF4
wifi:
ssid: 'IoT_network'
password: ',Aj9"&mtaEnbn#4R'

# Povoleni logovant
logger:

# Povoleni Home Asstistant APT
api:
password: 'ahojsvete'

ota:
password: 'ahojsvete'

sensor:
# ukazatel sily signalu
- platform: wifi_signal
name: "Garage Door Signal Sensor"
update_interval: bs

binary_sensor:
# senzor stavu vrat
- platform: gpio
pin:
# snimani kladneho polu
number: DO
mode: INPUT_PULLDOWN_16
inverted: True
name: "Garage Door Status"
device_class: garage_door

# komponenta pro spinant rele
switch:
- platform: gpio
pin: 5
id: relay

- platform: template
name: "Garage Door"
icon: "mdi:gate"
optimistic: no
# sepnuti rele po dobu 0.5s
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turn_on_action:
- switch.turn_on: relay
- delay: 500ms
- switch.turn_off: relay

Meéreni teploty

# Popis: Konfigurace komponenty merent teploty.
# Autor: Radim Blaha
# Datum: 2019-05-11

# Nazev zarizent pro DNS a informace o cipu a desce
esphome:

name: wemos_thermometer

platform: ESP8266

board: dl_mini

# Udaje pro pripojeni k WiF4
wifi:
ssid: 'IoT_network'
password: ',Aj9"&mtaEnbn#4R'

# Povolent logovani
logger:

# Povoleni Home Assistant API
api:
password: 'ahojsvete'

ota:
password: 'ahojsvete'

# Nastavent doby behu a doby spanku
# Home Assistant se poji jednou za 60s
deep_sleep:

run_duration: 75s

sleep_duration: 30s # Z DUVODU UKAZKY

# teplotnt cidlo DS18B20
dallas:
- pin: D2
update_interval: 5s

sensor:
# ukazatel sily signalu
- platform: wifi_signal
name: "Thermometer Signal Sensor"
update_interval: bs
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# mereni napeti na baterii a prevod na procenta
- platform: adc
pin: AO
name: "Thermometer Battery Life"
update_interval: 5s
filters:
# prepocet napeti na procenta
# 0.666666 je min. namerena hodnota napeti na baterii
- lambda: |-
float batteryLife = (x - 0.666666) * 300;
if (batteryLife < 0)
return O;
else if(batteryLife > 100)
return 100;
else
return batterylLife;
unit_of measurement: "%"
icon: "mdi:battery-outline"

# teplotni cidlo DS18B20

- platform: dallas
address: 0x9C000006098A2028
name: "Custom DS18B20"

Vlastni cast konfiguracéniho souboru platformy

# Popis: Vlastni cast konfigurace platformy.
# Autor: Radim Blaha
# Datum: 2019-05-11

input_boolean:
window_automation:
name: Window Automation Switch
initial: off
icon: mdi:home-automation
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Priloha C

Zdroje obrazku

Protoze urcité diléi obrazky z kapitoly 3, sekce 3.3 byly prevzaty z jinych zdroji, v této
ptiloze jsou uvedeny zdroje, ze kterych byly ziskany. Obrazky, které jsou takto slozené jsou
obrazek 3.6, obrazek 3.7, obrazek 3.8.

e https://wiki.wemos.cc/products:dl:dl_mini
e https://wiki.wemos.cc/products:dl_mini_shields:relay_shield
e https://wiki.wemos.cc/products:dl_mini_shields:dc_power_shield

e https://img.staticbg.com/thumb/large/oaupload/banggood/images/0E/2A/
bad13450-e2bb-4229-acd6-£63c52f1e5b5. jpg

e http://robotstore.cz/wp-content/uploads/2017/01/ds18b20-stit-pro-
wemos—-dl-mini-wifi-esp8266-nodemcu-arduino-2.jpg

e https://laskarduino.cz/vstupni-periferie-cidla/230101-destovy-
senzor.html

e http://www.andromedagie.it/files/Andromeda_Files/Foto/8160_9.JPG

e https://laskarduino.cz/shield-moduly/230111-wemos-dl-mini-1lithium-
battery-shield.html

e https://www.ges.cz/cz/dratovy-rezistor-3w-draht-33r0-GES05313584.html
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https://wiki.wemos.cc/products:d1:d1_mini
https://wiki.wemos.cc/products:d1_mini_shields:relay_shield
https://wiki.wemos.cc/products:d1_mini_shields:dc_power_shield
https://img.staticbg.com/thumb/large/oaupload/banggood/images/0E/2A/ba413450-e2bb-4229-acd6-f63c52f1e5b5.jpg
https://img.staticbg.com/thumb/large/oaupload/banggood/images/0E/2A/ba413450-e2bb-4229-acd6-f63c52f1e5b5.jpg
http://robotstore.cz/wp-content/uploads/2017/01/ds18b20-stit-pro-wemos-d1-mini-wifi-esp8266-nodemcu-arduino-2.jpg
http://robotstore.cz/wp-content/uploads/2017/01/ds18b20-stit-pro-wemos-d1-mini-wifi-esp8266-nodemcu-arduino-2.jpg
https://laskarduino.cz/vstupni-periferie-cidla/230101-destovy-senzor.html
https://laskarduino.cz/vstupni-periferie-cidla/230101-destovy-senzor.html
http://www.andromedagie.it/files/Andromeda_Files/Foto/8160_9.JPG
https://laskarduino.cz/shield-moduly/230111-wemos-d1-mini-lithium-battery-shield.html
https://laskarduino.cz/shield-moduly/230111-wemos-d1-mini-lithium-battery-shield.html
https://www.ges.cz/cz/dratovy-rezistor-3w-draht-33r0-GES05313584.html
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