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Intelligent Sensory Net designed on the standard IEEE 802.15.4

Stru€né charakteristika problematiky tkolu:

Dana diplomova prace je pomérné komplexni Ulohou v dosud velmi evoluéni oblasti budovani
senzorickych siti. Cilem prace je navrhnout a implementovat metodiku pro vybudovani
inteligentni sité aktivnich senzorickych prvkl. Vzhledem k rozsahu i povaze zadani se
predpoklada spise "pilotni" feSeni, presto realizované do funkéniho celku. V praci bude zasadné
uplatnéna technologie 802.15.4 implementovana prostfednictvim modulli XBee, na strané senzor(

bude vyuzit MCU tfidy ATMEL AVR.

Cile diplomové prace:

a, ReSerse a strucny popis technologie ZigBee vzhledem k naslednému feseni.

b, Struény popis zvolenych (pozadavek Skolitele) modul(l XBee, porovnani HW Series | a Series
1.

c, Teoreticky navrh a prakticka realizace inteligentni sité (ovladani koncovych zafizeni, dale dle
typu sité moznost: optimalizace topologie, identifikace zisku signalu, alarm dle poZadavku na
Sifku prenosového pasma apod.)

point-to-point, point-to-multipoint a Mesh (pokud bude zvolen i modul XBee Series 11.), s
konektivitou k hlavni Fidici jednotce predstavujici PC (na strané PC vytvoreni zakladni knihovny,
pfipadné GUI pro fizeni a monitorovani systému).

d, Na strané aktivnich senzord bude ucinén navrh pro ovladani, resp. zpracovani informaci z
koncovych zafizeni (senzorll a dalich prvka).



ABSTRAKT

Tato diplomova préce je soustfedéna na bezdratovy pienos dat dle standardu
IEEE® 802.15.4 vyuzitim moduldrnich konstruk¢nich prvka. Prezentovana plat-
forma spojuje vyhody bezdratovych moduli XBee® a vyvojového systému s mik-
rokontrolérem AVR ATmegal28. Zdkladnim pozadavkem zadavatele byl ndvrh a
realizace prototypu vestavné platformy pro bezdratové Sifeni malych objem fi-
dicich a senzorickych dat mezi uzly sité a branou do jinych siti. Ridici programové
vybaveni je vyvinuto pro opera¢ni systém TinyOS. Vyvinutd platforma je vychozi
pro dalsi vyvoj a piipadné rozsifeni funkcionality v pfibuznych aplikacich.

Prace bude zahrnuta jako soucast feSeni vyzkumného zaméru Inteligentni sys-
témy v automatizaci podporovaného MSMT CR pod registra¢nim ¢islem MSM
0021630529.

ABSTRACT

This thesis focuses on design of wireless network nodes using modular construction
parts with respect to IEEE® 802.15.4 standard. Presented platform joins the be-
nefits of the XBee® wireless module and the AVR ATmegal28 microcontroller
development system. Sensor network prototype is designed to meet the desired
first attempt functionality of embedded platform for collection and delivery of
small volumes of control and sensor data between the network and the gateway.
The control software was developed for TinyOS operating system. Designed plat-
form is used as the framework for future development and possible functionality
extensions in related applications.
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1 Uvod

V procesu budovani elektrickych pfenosovych tras a siti se vychdazi z pozadavku
spolehlivého pfenosu signdlti z mista méfeni (zdroje signdlu, senzoru) do cilového
mista vyhodnoceni se zachovdnim ptivodnich vlastnosti signdlu, tedy vytvoreni
hodnotové repliky tohoto signélu v ¢ase. V dobdach pocatku budovéni pfenosové
techniky byly signaly pfendseny pfevazné ve formé ptivodni, analogové. V dnesni
dobé preferujeme pienos diskrétnich hodnot vzorkovanim spojitych analogovych
veli¢in v case. Tato diskretizace (digitalizace) p¥indsi mnoho vyhod. Transformu-
jeme dynamicky rozsah ptivodniho analogového signdlu na diskrétni hodnoty
v rozsahu, nutném pro pfenos bez ztraty informace, abychom minimalizovali vliv
omezeného dynamického rozsahu, neptiznivych vlastnosti pfenosové trasy a ca-
sové proménlivosti parametrt prvka sité.

Tyto sité pro pfenos digitalnich signédlt jsou pak navrhovéany s ohledem na po-
tfebnou topologii, spolehlivost, zabezpeceni, rychlost pfenosu a dostupnou sitku
pdsma, nékdy i s vyuzitim ptvodnich analogovych metalickych nebo bezdrato-
vych instalaci.

Mohutnym vyzkumem a rozvojem polovodi¢ové techniky, zejména digitdlnich
signdlovych procesorti, mikroprocesorti a integrovanych senzort se radikalné méni
nejen moznosti a pfistup ke zpracovani a interpretaci riznych velicin, ale i moz-
nosti jejich pfenosu. Vidime tento fenomén nyni jiZ v bézném Zivoté, napiiklad
rozsifovanim funkcionality mobilnich telefonti a spottebni elektroniky, vyuZitim
moznosti signdlovych procesorti v pfenosovych cestach, vyssi hustotou aktivnich
prvki na jednotku objemu, zptisoby dynamické alokace a vyuZziti pfenosového
kanalu (kognitivni radio), v procesech komplexni modulace a demodulace (napi.
lizuji zptisoby prenosu signdlt predevsim elektromagnetickymi signély, zejména
ve vysokofrekvenéni (SHF) a optické oblasti spektra.

Sité odliSujeme podle potfeby pokryti oblasti, podle zabezpeceni spolehlivosti,
kvality, rychlosti pfenosu dat, podle typu piendSenych signalti (informaci). Sen-
zorické sité, jak vyplyva z nazvu, specidlné pfenaseji signaly ziskané senzory.
Senzory najdeme prakticky v kazdé oblasti naSeho Zivota. VyuZivaji se v riznych
oborech pro méfeni elektrickych i neelektrickych veli¢in, v pramyslu napt. pro
fizeni procesti, stroj(i, robotfi, v lékafstvi pro méfeni Zivotnich funkci, v zabezpe-
¢ovaci technice pro sledovani osob a objektti.

Rozsiteni téchto siti také zavisi na vyvoji novych senzort (snimacd, ¢idel). Tento
vyvoj je diky pokroku v technologiich stéle Gspésny a to jak z hlediska rozsifeni
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aplika¢nich oblasti (napf. zrychleni, poloha, chemickd analyza, atd.), tak i z hle-
diska poZzadavk na jejich parametry (napft. na citlivost, pfesnost, rychlost odezvy,
spotfebu energie, rozméry). DalSim krokem v jejich vyvoji je zpracovani ziskanych
dat z vlastniho senzoru pfimo v misté instalace (integrovanym procesorem) a to
umoznuje, aby vystupni signdl byl ve volitelné formé a co nejlepsi kvalité pro pre-
nos. Pro senzorické sité je z hlediska kontroly kvality a uzivatelskych nakladt
kladen dfiraz na spolehlivy beztdrZbovy provoz a minimalni spotfebu energie.

1.1 Téma prace

Zadéani diplomové préce je zaméfeno na bezdratovy pfenos dat s vyuZitim diskrét-
nich konstrukénich prvka predevsim v oblasti robotiky na Ustavu automatizace
a informatiky VUT FSL

Bezdratové senzorické sité (WSN, Wireless Sensor Networks) chdpeme jako sité
senzorti komunikujicich signalizaci pfendsenou jinak neZ stabilnimi (staciondr-
nimi) transportnimi médii (metalickymi ¢i optickymi).
Pojem inteligentni bezdratova senzorickd sit’ (Smart WSN) reprezentuje technické
reSeni:
> sbéru senzorickych dat, pfipadné jejich ¢aste¢né zpracovani (filtrace, kom-
primace, apod.) a docasné uchovani v misté méfent,

> transport dat prostfednictvim bezdratové sité,
>> doruceni, kolekce dat do mista sbéru (brany, centrdlniho uzlu),

> dalsi zpracovani, interpretace a skladovani dat v misté potfeby, ptipadné
dorucovéni akénich instrukci prostfednictvim zafizeni podporujicim zpra-
covani takovych dat a signélt.

Inteligentnim zpracovanim v tomto smyslu rozumime:

> zpracovani signali: vzorkovéni, pfevod trovni, filtrace, komprimace, trans-
formace, numerické operace, normalizace,

> zpracovani informace: proces operaci s upravenymi signdly, jejich transfor-
mace a interpretace, operace s nenumerickymi informacemi a jejich prezen-
tace.

V literatufe, zabyvajici se touto tématikou, se uzivd tohoto terminu také v sou-
vislosti se systémy pouZivajicimi takzvané inteligentni agenty. Inteligentni agenti
jsou softwarové systémy prijimajici data, rozhodujici, konajici a komunikujici po-
dobné jako lidé. V praxi je ¢asto Zadouci, aby agenti v tomto kontextu vykonavali
nasledujici tkoly:

> klasifikace dat,

> odhadovani,
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> testovani hypotéz,
> statistické a heuristické zpracovani.

a pouzivajici pfitom napiiklad téchto néstrojii umélé inteligence: expertni systémy,
neuronové sité, fuzzy logiku, statistické uceni, genetické algoritmy.

1.2 Cil prace

Zakladnim zdmérem zadavatele je ziskat funkéni vzorek ¢i prototyp vestavné plat-

formy pro bezdratové sifeni malych objemti fidicich a senzorickych dat mezi jed-
notlivymi uzly sité a branou do jinych siti (osobnim pocitacem).

Vychozi pojeti navrhu je zaméfeno na reprodukovatelnost, dostupnost levnych
vyvojovych nastrojii a otevieny pfistup ke zdrojim. Rozsah budované sité neni
zatim specifikovan, se zfetelem na moznosti zadavatele a daného technického vy-
baveni je vhodné pocitat s moZznosti dynamicky budované site.

v N

Tato platforma bude vychozi pro dalsi vyvoj a pfipadné rozsifeni pro pouZiti v fi-
dicich aplikacich, zejména v robotice v Ustavu automatizace a informatiky. Sit ova
infrastruktura bude konstruovana ze specifickych komponent vybranych zadava-
telem. Vybér vSech konstrukénich prvkia byl zaméfen na prvky bézné dostupné
na ¢eském trhu a jejich nizké potizovaci naklady. Programové vybaveni neni za-
danim specifikovano, bude vysledkem intenzivniho prtzkumu vhodnych variant
a experimentti vedoucich ke generovéni vlastniho programového kédu konkrét-
nich aplikaci.

V rozsahu realizace tkolt této diplomové prace bude smysl pojmu "Inteligentni
bezdratova senzoricka sit" vymezen, nebot’ rdmec moZznosti a disciplin je pfilis
rozsahly a redlné poZadavky zadavatele presahuje.

1.3 Obsah kapitol

Uvodni kapitoly poskytnou struény ptehled problematiky bezdratovych senzoric-
kych siti.

Tteti kapitola se vénuje stru¢nému popisu standardu IEEE® 802.15.4 pro bezdré-
tové senzorické sité.

Ctvrté kapitola seznamuje s uZivatelskymi a technickymi parametry modulti XBee®
a srovnava jejich varianty.

Popis praktickeé realizace funkéniho vzorku prvki sité je uveden v kapitole paté.
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1.4 Souvisejici prace a zdroje

Problematika bezdratovych senzorickych siti je relativné rozsahla a zasahuje i do
nesouvisejicich oborfi. Jako pfiklad lze uvést vyzkum novych zdroji energie do-
davané pfirozenym prostiedim (fluidni mechanika, termodynamika) pro napajeni
senzorickych uzlt umisténych na nepfistupnych mistech.

Prazkumem informacnich zdroji jsem ziskdval poznatky a ptehled o trovni védy
a pramyslu v tomto oboru, z dostupnych zdroji vychazi najevo, Ze velmi inten-
zivni vyzkum probihd v nalézani novych komunika¢nich metod a protokold, hle-
dani a testovani efektivnich sit'ovych protokolti [42, 47], vyvoj polovodi¢ovych ob-
vodt pro bezdratovou komunikaci podle standardu IEEE802.15.4. se zaméfenim
na vyssi hustotu integrace a funkcionality, napfiklad polovodi¢ové prvky firem
Freescale [34], Texas Instruments (dfive Chipcon), Atmel a Ember.

V komercni sféfe ptisobi fada vyrobcti, nabizejicich jiZ sit' ové komponenty pfipra-
vené k instalaci v terénu [43, 33, 31].

Pfibuzné publikace v kontextu tématu této prace jsou dostupné témeét vyhradné
v oblasti akademickych zdrojt [30], [17].

Ny

tace k pouzitym konstrukénim komponentiim, prace zaméfené na podobné apli-
kace a zejména dokumentace a diskusni skupiny pro podporu opera¢niho sys-
tému TinyOS [26] [37]. Prostudovani dokumentace, pochopeni architektury ope-

Vv s

etapou prace.



2 Bezdratoveé senzorickeé site

, Zkuste to bez drdtii, mily Marconi!”
Jaroslav da Cimrman

Bezdratové senzorické sité (BSS, anglicky: WSN, wireless sensor networks), repre-
zentuji vyrazné se rozvijejici oblast konvergence senzoriky a bezdratovych komu-
nikaci. [49]

Systém bezdratové senzorické sité 1ze také definovat jako kolekce minimalistic-
kych, na okoli energeticky nezavislych, prostorové oddélenych, kooperujicich jed-
notek, integrujicich:

> snimace velic¢in, jejichZ hodnoty méfeni je Zddouci distribuovat,

> radiokomunikac¢ni rozhrani pro spojeni se siti ostatnich uzld, pfedavani zprav
a prijimani instrukci,

> fidici systém, obvykle mikrokontrolér s opera¢nim systémem, patficné di-
menzovany pro danou aplikaci,

V__ s ¥

> alternativné vystupni rozhrani pro akéni ¢leny na strané uzlu,
> vlastni zdroj energie.

a optimalizovanych pro nizky pfikon a dlouhodoby beztdrZzbovy provoz v fddu
tydnti az let. Blokové schéma typického uzlu bezdratové senzorické sité z hlediska
funkcionality je na obr. 2.1

Bezdratové senzorické sité mohou sestavat z mnoha (az stovek ¢i tisicti) samostat-
nych uzld, vzdjemné komunikujicich prostfednictvim elektromagnetickych vin v ob-
lasti radiovych kmitoctii, obvykle ve vyhrazenych pasmech UHF a SHF (300 az

3 000 MHz). Tyto uzly mohou mit pfedem zvolené urcité statické anebo ndhodné
pohyblivé prostorové umisténi.

Propojeni uzlfi do sité je nezbytné k pfedavani aktudlnich dat v redlném case, zis-
kanych monitorovanim prostfedi pouZitim snimact, anebo také pffjmu instrukci
k akénimu zdsahu na strané vzdaleného uzlu. Vlivem malych rozméra a cetnosti
uzld, jejich prostorové hustoté, mohou zajistit velmi detailni, spolehliva a izolo-
vand méfeni (lokdlné i galvanicky), jinymi prostfedky nedostupna.

Tyto podminky také urcuji vlastnosti konstrukénich prvka pro aktivni kompo-
nenty bezdratové senzorické sité. Je zfejmé, Ze vyvoj patficné prostorové a ener-
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Obrézek 2.1: Blokové funkéni schéma typického uzlu bezdratové senzorické sité



2.1 Charakteristiky bezdrdtovych senzorickych siti

MODUL SENZORU | SENZOR #1 i i SENZOR #n | ROZHRANI UZIVATELE | ALT. }\
Y AN . |
1 A ' 1 - . L N - ~ 1
! SPRAVA : i PRIPRAVA SIGNALU, t__ SPINACE, LED, LCD, .. i KONEKTOR
i NAPAJENI ! PREVODNIKY UROVNI EXTERNT
1
ANTENY
A/D

; ;
MIKROKONTROLER (MCU) ! SPI/I2C/GPIO/AD MODUL RADIA (TRANSCEIVER) ! ROZHRANI
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Obrazek 2.2: Blokové schéma typického technologického vybaveni uzlu bezdra-
tové senzorické sité

geticky tspornych prvki silné zavisi na pokroku zejména v primyslu polovo-
di¢d, mikrokontrolérti, integrovanych snimact a efektivnich zdroji a akumula-
torti energie.

Blokové schéma technologického vybaveni uzlu bezdratové senzorické sité je na
obr. 2.2

2.1 Charakteristiky bezdratovych senzorickych siti

Bezdratové senzorické sité se vyznamné odlisuji od ostatnich siti pro pfenosy dat.
Neékteré vlastnosti, napf. rozsah a relativni hustotu uzld, distribuovany charakter
a schopnost komunikovat v redlném case, jsou podobné jako rozsahlé datové site,
avSak mnoho vlastnoti je unikdtnich. Kombinujeme zde charakteristiky rozsah-
lych siti s pfisnymi omezenimi ve spotiebé energie a fyzikdlnich hranicich danych
pro vestavné fidici systémy.

Jedine¢né charakteristiky a o¢ekdvané atributy bezdratovych senzorickych siti po-
pisuje:
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mobilita jednotlivych uzlt a celé sité,
moznost velkého mnoZstvi senzorti dislokovanych v rozsahlém prostoru,

mozZnost operaci v nepfistupnych, izolovanych a rizikovych prostfedich,

v VvV V. V

soucdsti v8ech uzll sité je operacni systém s moZnosti béhu aplikaci uZiva-
tele,

\%

dynamickd dalkovéd zména algoritmti, konfigurace uzlt a topologie sité bez
omezeni funk¢nosti,

schopnost odolavat podminkdm prostfedsi,
schopnost obnovit komunikaci po vypadku,
schopnost pokryt rozsahlé prostory,
schopnost provozu bez dohledu a tdrzby,

stabilni kvalita snimanych dat,

v VvV VvV VvV V V

moznost adaptability pfi zméné podminek,
> dlouha Zivotnost a vysoka spolehlivost provozu.

Ve srovndni s tradi¢nimi pevnymi a bezdratovymi sitémi, senzorické sité jsou spe-
cifické ve tfidé ad-hoc siti témito odliSnostmi:

> prvky sité jsou zaméfeny na data (datové-centrickd), to znamend, Ze posky-
tuji Casové citlivd a precizni data v Zddaném rozsahu na urc¢ené misto,

> prvky sité jsou orientovdny na aplikace; tradi¢ni pfenosové sité slouzi spise
univerzalné mnoha aplikacim pouhym pfenosem dat, zatimco algoritmy in-
stalované v uzlech sité jsou zaméfeny na specifické tlohy, mohou data shro-
mazd'ovat, zpracovat a lokdIné na né reagovat anebo data pouze odesilat do
datového centra (centrdlniho uzlu).

2.2 Vyhody bezdratovych senzorickych siti
a souvisejici omezeni

Charakteristiky bezdrdtovych senzorickych siti zfetelné ukazuji vyhodné vlast-
nosti pfindsejici uzivateltm.

Pfednosti bezdrdtovych senzorickych siti ptisobi specifickd technologicka ome-
zeni pfi navrhu a konstrukci sitovych uzlfi, napfiklad z hlediska zasob energie
napéjeciho zdroje - obvykle chemického. Takové samostatné operujici, na okoli ne-
zavislé zatizeni o fyzickém objemu v fadu jednotek kubickych centimetrti mtize
obsahovat pouze jeden energeticky ¢lanek ¢i malou baterii ¢lank® nesouci ndboj
jen nékolik desitek ¢i stovek Coulombti, soldrni ¢ldnek anebo jiny energeticky li-
mitovany zdroj velmi malych rozmérti. Energetickd nezdvislost téchto uzltt mtize
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Obrazek 2.3: Zavislost pfikonu y:[mA] mikrokontroléru ATmegal28 na systémo-
vém kmitoctu x:[MHz] (pfevzato z dokumentace Atmel [27])

byt pfedpoklddana po celou dobu Zivotniho cyklu zafizeni a to v fadu mésict aZ
let.

Technické vybaveni uzld sité klade vysoké ndroky na vybér energeticky velmi
uspornych obvodi, mikrokontroléri s potfebnym pocetnim vykonem, perifer-
nim vybavenim a kapacitou paméti. Energetickd spotieba polovodicovych ob-
vodit CMOS a modernich mikrokontrolérti roste téméf linedrné s vypocetnim vy-
konem a frekvenci taktu (dobou instrukéniho cyklu), obr. 2.3 ukazuje priklad této
zavislosti [27]. Hleddme proto pti ndvrhu vhodny kompromis naptiklad mezi vy-
pocetnim vykonem, spotfebou, objemem paméti, osazenim vhodnymi senzory a
celkovymi materidlovymi a vyrobnimi naklady.

Vlastnosti bezdratového transportu dat prostfednictvim radiovych vin pfinaseji
vyhody izolace jednotlivych piistroji, ale soucasné jsou dalsim omezujicim a kri-
tickym prvkem. Zavislost dosahu radiového signalu na vzdalenosti vysilace a pfi-
jimace v daném prostfedi je teoreticky kvadraticka.

V provozu a pfi instalaci sité je nutné najit optimdlni polohu obou uzla pro do-
state¢né stabilni spojeni s vykonovou rezervou a poZadovanou maximdélni chy-
bovosti a zdroven neplytvat zasobami energie a kapacitou sité retransmisemi pfi
vysoké chybovosti doruc¢ovéni vlivem poddimenzované pifenosové trasy.

V pfipadé mobilnich uzlt bezdratové senzorické sité je situace déle kompliko-
vanéjsi; sila signdlu a kvalita spojeni se rapidné méni se zménou polohy antén a
stejné tak i hodnota parametri bezdratového spoje. Dochazi tak ke ztratdm da-
tovych rdmcti a degradaci celkové kapacity dorucovani dat. Nalézt a predvidat
optimalni nastaveni téchto nondeterministickych dynamickych siti je netrividlnim
tkolem. Tyto problémy jsou stale pfedmétem intenzivniho vyzkumu a hleddni no-
vych metod pro spravu komunikacnich a sit ovych protokold. S témito restrikcemi

je nutné pocitat jiz pfi ndvrhu a konstrukci vlastnich prvk i celé sité.
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2.3 Oblasti pouziti senzorickych siti

Oblasti aplikaci bezdratovych senzorickych siti je v dnesni dobé jiZ mnoho a jsou
rtiznorodd, typickymi aplikacemi jsou monitorovani, sledovani zmén, pohybu a
délkova spréva a fizeni. Obvyklym zptisobem jsou uzly rozmistény v oblasti zdjmu,
kde snimaji méfené veli¢iny a poskytuji je prostfednictvim sité hlavnimu uzlu (ad-
ministraci sité) [1].

2.4 Funkcni vlastnosti BSS

Jednotlivé uzly sité mohou obecné plnit tyto funkce:
> snimdni a kolekce méfenych dat,
Sifeni a pfedavani dat,
vyhodnocovéni a ukladani snimanych &i preddvanych dat,
sluZby na trovni raddiové a sit'ové komunikace,

akéni zdsah na Zadost ¢i reakci na udalosti,

v V. VvV V V

automatické servisni sluzby.

2.5 Tridy platforem BSS

Platformou rozumime technologické feseni prvka systému, jenz jsou v dané sys-
témové trovni slucitelné. Z hlediska narokii na jednotlivé uzly, vykon a strukturu
bezdratové senzorické sité 1ze rozlisit nasledujici tfidy platforem:

> univerzdlni - umoZnujici pfipojeni rozmanitych typti senzorti a rozhrani,

P

> specializované - bez mozZnosti rozsifeni a modifikace funkcionality, levné,
spolehlivé,

> vykonné - poskytujici vysoky pocetni vykon a velkou Sitku pasma pfenase-
nych dat pro naro¢né aplikace s pfenosem velkého toku dat v realném case
a lokalnim zpracovanim dat,

> rozhrani brany mezi siti senzor(i a jinymi sitémi ¢i databazemi - kolektory
dat a pfipojeni k LAN, WAN, WLAN.

Pfehled moZnych typt platforem shrnuje Tab. 2.1

10
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Tabulka 2.1: Ttidy platforem uzlé bezdratové senzorické sité

TRIDA FYZICKY TYPICKA TYP. PRIKON PRIKON MIPS RYCHLOST
PLATFORMY OBJEM APLIKACE CYKLUS AKTIVNI USPORNY FLASH (max.)
[em?] AKTIVNI | (f4dové, max.) RAM [kb/s]
[%] [kB]
specializované <3V <5
MINIMALNI <1 aplikace pro 0,01-1 <20mA <2V <64 <50
PLATEORMA detekci, dohled a 60mW <1uA <4

dalkové ovladani

siroké moznosti

aplikacnich 1-2 3V 3V <20
UNIVERZALNI{ 1-10 pouZiti <30mA <20uA <256 <100
PLATFORMA 100mW <64
variabilita
zménou software
robotika,
mechatronika 5-10 5V 3V >20
VYSOKO- 10 - 100 <500mA <100pA <1000 >100
RYCHLOSTNI rychla W <128
PLATFORMA dostupnost
vétsich objemt
dat
centralni 5V >20
>100 agregaéni uzel 0-100 500mA nepodstatny <1000 >>100
BRANA 10W <128

brana do jinych
siti

2.6 Navrh siti senzoru

Obecny ndvrh bezdratové sité vychazi z urcitych predpokladii, omezeni danych

technickych vybaveni a jednotlivych prvk sité. Zaméfime se na sité charakteris-
tické nestabilnim pfenosovym kandlem.

Sit mtZzeme charakterizovat témito metrikami:

> topologie - vzajemnd poloha jednotlivych uzlt ovliviiuje rozsah sité, kapa-
citu, propustnost,

> rozhrani - transportni kapacita uzl (datovych bran uzla),

> latence - reakce (odezva) sité na podnét, pro nékteré aplikace je podstatna
odezva sité na pozadavek nebo doruc¢eni dat v omezeném ¢asovém intervalu
(nastaveni serva, reakce na udalost),

> propustnost - mira objemu dat dodavanych siti. V paketové siti to muze
byt ocekdvany pocet ispésSnych transmisi daného uzlu za ¢asovou jednotku.
Celkové kapacita uzlu omezuje kapacitu celé sité, napt. v uzlech s velkou
agregaci dat v drovni kofene stromu,

> rozsah sité - je zpravidla omezen technologickym vybavenim, topologii, do-
sahem radiového signalu pfi potiebné spolehlivosti,

> energetickd Gi¢innost - snaha o minimdlni energeticky pfikon,

11
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Obréazek 2.4: Zavislost propustnosti na pravdépodobnosti odesilani pro MAC
s ndhodnym piistupem k médiu

> tolerance lokdlni poruchy - 1ze zvysit redundanci nebo kalibraci uzlt,

> transportni kapacita - suma kapacit na jednotku vzdélenosti dle niZ se odvo-
zuje vykon sité.

Typicka zavislost propustnosti pro obecny MAC protokol s ndhodnym piistupem
a vSechny uzly v dosahu je na obr. 2.4, [49]. Z této zavislosti l1ze ziskat tyto zaveéry:

> pro mala p je propustnost rovna p (maly pocet kolizi a zavislost g(p) je téméf
linearni),

> tam kde je ztrata paketti mesinez 10% nazyvame oblasti bez kolizi (0 aZ p/8),
> <p/8;p max >je interval, kde dochdazi ke zvySeni poctu retransmisi,

> v malych sitich kde v8echny uzly interferuji, dochézi k totalni ztraté - degra-
daci, rozdil p - g(p) je interferen¢ni ztratou.

Analyticky bylo zjisténo, Ze teoreticky horni limit propustnosti jednoho uzlu v ad-
hoc siti o n uzlech je asymptoticky omezen vztahem

0 (24) b/

kde W je sifka pasma sdileného kandlu. [39]. Teoreticky dosaZitelna kapacita uzlu
statické ndhodné ad-hoc sité s idedlnim globalnim ¢asovanim a smérovanim je
odhadovéna na

o ( h) b/s].

12
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Z uvedeného vyplyva, Ze velikost ad hoc siti je nutné stanovit optimélné a udr-
Zovat v nutné minimdlni topologii vzhledem k poZadované propustnosti. Experi-
mentdlni vysledky ukazuji [38], Ze propustnost sité s ndhodnym pfistupem klesa
s koeficientem

C /n1,68’

kde C je konstanta dand prostfedim a n je pocet aktivnich uzla sité.
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3 Standard IEEE® 802.15.4

Predmétem standardu IEEE®802.15.4 je definice doporuceni pro rddiové bezdra-
tové sité osobniho dosahu (LR-WPAN, Local Range - Wireless Personal Area Ne-
twork) pouzivajici ke komunikaci bezlicen¢ni kmitoc¢tova pasma (ISM, Industrial
Scientific Medical).

Hlavnimi znaky LR-WPAN jsou nizka spotfeba energie, nizké potizovaci naklady,
snadnd instalace, komunikace kratkého dosahu, spolehlivost a dlouhodoby pro-
voz bez idrZby.

Cilem standardu je poskytnout doporuceni pro technologii vhodnou k nasazeni
tam, kde se soudobé stiednérychlostni a vysokorychlostni protokoly jevi jako nad-
dimenzované, pfili§ ndkladné a naro¢né na hardwarové prostfedky a spotitebu
energie.

Architekturu tvofi dvé vrstvy, fyzickda PHY a na ni navazujici vrstva pfistupu
k médiu MAC. Bezlicen¢ni kmitoctova pdsma 915 MHz, 2,4 GHz a 868 MHz do-
voluji globalni provoz sité i s ohledem na omezeni mistnich telekomunikaénich
predpisti. Data jsou modulovana pseudondhodnou sekvenci rozprostfeného spek-
tra (Direct-Sequence Spread Spectrum, DSSS) pouzitim bindrni f4zové modulace
(Binary Phase-Shift Keying, BPSK) ve frekvenc¢nich pdsmech 868 MHz a 915 MHz
rychlostmi 20 kb/s, resp. 40 kb/s. V pdsmu 2 400 az 2 484 MHz je pouZita ofsetova
kvadraturni fdzovd modulace (Offset Quadrature Phase-Shift Keying, O-QPSK) a
modulac¢ni bitova rychlost 250 kb /s. [40]

3.1 Standard IEEE® 802.15.4 v pasmu 2,4 GHz

Dilezitymi charakteristikami definic standardu v pasmu 2,4 GHz jsou:
> sit'ové topologie hvézda a Peer-to-Peer,

modulaéni bitova rychlost 250 kb /s,

16 a 64 bitt pro adresovani uzld,

potvrzovani datovych radmct pro zvyseni spolehlivosti,

CSMA-CA metoda pfistupu k médiu,

16 radiovych kanalti se separaci po 5MHz, $ifka kanalu 2MHz,

v V. VvV VvV Vv V

méfeni energie v rddiovém kandle (ED),
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> metrika LQI, indikéator kvality spoje,
> citlivost pfijimace min. -85 dBm pro S/N =10 dB.

Architektura IEEE®802.15.4 je definovana ve vrstvach dle doporuceni OSI (ISO/IEC
7498-1:1994). Kazdé LR-WPAN zafizeni musi implementovat fyzickou vrstvu PHY
pro fizeni rddiového rozhrani a MAC vrstvu pro obsluhu piistupu k PHY a siti
vSemi typy prenost. Tak lze zajistit kompatibilitu na této trovni pfistupu k médiu
modem riznych vyrobct.

3.2 Vybrané definice standardu IEEE® 802.15.4

3.2.1 Definice zarizeni standardu IEEE® 802.15.4

V sitich dle IEEE®802.15.4 mohou operovat dva typy zafizeni:
> zafizeni s omezenou funkcionalitou (RFD),
> zafizeni s plnou funkcionalitou (FFD).
Zatizeni s plnou funkcionalitou (FFD) mohou operovat v médech:
> PAN koordinator,
> koordinator,
> koncové zatizendi.

Zafizeni FFD mutze komunikovat s RFD a ostatnimi FFD, zatimco RFD mtuize ko-
munikovat pouze s FFD.

3.2.2 Sitoveé topologie standardu IEEE® 802.15.4

Sit LR-WPAN dle IEEE®802.15.4 mtiZe byt organizovana v jedné ze dvou topolo-
gii, sit’ typu hvézda nebo Peer-to-Peer (P2P).

Obr. 3.1 nazorné ukazuje jejich strukturu.

Struktura topologie typu hvézda (Star network)

Topologie typu hvézda md jeden centralni uzel s nimz komunikujf uzly koncové.
Centrélni uzel se nazyva koordindtor a fidi komunikaci s ostatnimi koncovymi
uzly. Koncové uzly mohou komunikovat pouze s koordindtorem, nikoli pfimo na-
vzajem. Topologie typu hvézda je vyhodna v aplikacich, kde se struktura sité ne-
méni a aplikace vyZaduje stabilni provoz s extrémneé nizkym pfikonem, napiiklad
v domaéci automatizaci, obsluze periferii a mediciné.

Pfiklad zobrazeni sité typu hvézda je na obr. 3.2.

16
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SiT TYPU HVEZDA

FFD — FULL FUNCTION DEVICE
RFD — REDUCED FUNCTION DEVICE

SiT TYPU P2P

Obrazek 3.1: Toplogie definované standardem IEEE802.15.4

17
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RADIO
MODEM
brana

INTERFACE|

SIT TYPU HVEZDA

STAR NETWORK

Obrazek 3.2: Topologie sité typu hvézda

Formovani topologie sité typu hvézda

Aktivaci FFD se stdvad koordinatorem sité a muze zahdjit komunikaci v siti na
spravcem zvoleném komunikac¢nim kanale. VSechny sité typu hvézda operuji ne-
zévisle na ostatnich sitich. Toho se dosahuje volbou odlisného identifikatoru PAN
sité, ktery je jedinec¢ny pro kazdou sit’. Ostatni uzly FFD a RFD se mohou pfipojo-
vat do sité s totoznym identifikatorem PAN.

Struktura topologie typu Peer-to-peer

Peer-to-Peer topologie umoZziiuje mnohem komplexnéjsi sit'ové formace (mesh),
definuje také koordinatora sité, ale kazdy uzel mtize komunikovat s kazdym jinym
uzlem v dosahu bezdratového rozhrani a to i smérovanim dat skoky (multihop)
pfes vice uzli (definice linkové vrstvy jiz neni soucasti IEEE®802.15.4, zavisi na
vyssich vrstvach). Peer-to-Peer sit’ mtiZe mit schopnosti automatické formace a ob-
novitelnosti pfi pferuSeni spojeni a uplatni se ve velkém mnoZstvi dynamickych
aplikacnich oblasti, zejména primyslovém fizeni a monitorovani, bezpe¢nostnich
sluZzbéch, fizeni mobilnich objektti a robotice.

Schéma sité s vyssi sitovou vrstvou (s pfeddavanim, pfipadné se smérovdnim da-
tagramt) nad vrstvou MAC je schopna prendset data pfes vice uzld jak ukazuje
obr. 3.3 . Kazdy uzel tedy musi byt schopen pracovat jako relais anebo smérovac.
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RADIO
MODEM
bréna

INTERFAC

siT SE SMEROVACI
MULTIHOP NETWORK

Obrazek 3.3: Topologie sité s moZnosti multi-hop, P2P

Formovani topologie sité typu Peer-to-Peer

V sitich typu Peer-to-Peer mé kazdy uzel schopnost komunikovat se vSemi ostat-
nimi uzly v dosahu bezdratového rozhrani. Vyssi sit'ové a aplika¢ni vrstvy musi
zajistit algoritmy pro identifikaci uzld, sestavovani sité, smérovani a adrzbu to-
pologie. Jedno zafizeni ¢i uzel je nominovan jako koordinédtor, mtZe to byt prvni
zafizeni aktivované na zvoleném rddiovém kanadle. Struktura sité se dale formuje
topologicky nebo geograficky a je moZné zavést restrikce formovani této sité. Jed-
nou z moznosti Peer-to-Peer topologie je struktura typu strom nebo strom shluki
(cluster tree). Struktura typu strom je zvlastnim pfipadem Peer-to-Peer sité, kde
vétsina uzlt jsou FFD, RFD se pfipojuji jako listy stromu, protoZze RFD neumoz-
nuji pfipojeni dalsich uzli. Kazdy FFD miize poskytovat pfipojeni ostatnim FFD
koordinatoriim nebo RFD. Pouze jeden z téchto koordinatorti bude hlavnim (ko-
fenovym) PAN koordindtorem a zpravidla byva 1épe vybaven energetickymi a
pocetnimi zdroji nez ostatni uzly. Nejjednodussi formou sité typu strom je jed-
noduchy strom, vétsi sité 1ze formovat spojovanim stromt do shlukd nebo az do
formy cyklického ¢i tiplného grafu (sité typu miizka, Mesh).

3.2.3 Definice fyzické vrstvy PHY standardu IEEE®802.15.4

Fyzicka vrstva PHY standardu IEEE®802.15.4 plni tyto funkce:

> volba a nastaveni kmito¢tu radiového kandlu,
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Obrézek 3.4: Zavislost bitové chybovosti (BER) na poméru signalu k Sumu (SNR)
rtiznych modulac¢nich standard.

> aktivaci a deaktivaci rddiového subsystému,

> pfijem a vysildni datovych rdmcf,

> méfeni energie v raddiovém kandle (ED),

> metrika LQI, indikétor kvality spoje,

> zjist'ovani volného kandlu (Clear channel assessment, CCA) pro CSMA-CA.

Implementace fyzické vrstvy v pasmu 2,4 GHz pouziva kvazi-orthogonalni kva-
draturni modulaéni schéma. Kazdy symbol (4 bity) je reprezentovan jednou ze
Sestndcti téméf orthogondlnich pseudondhodnych sekvenci délky 32 biti. Toto je
vykonové t¢innd metoda dosahujici vyte¢nych poméra signdlu k Sumu (SNR) a
s1gna1u k 1nterferenc1 (SIR) za cenu potrebneho sir§tho pasma neZ by bylo nutne
devsim benefit v lepsi odolnostl vidi ruseni uzkopasmovou i Sirokopasmovou in-
terferenci vlivem procesniho zisku korela¢ni demodulaci signalu DSSS. Dosahuje
se chybovosti paketti (PER) pod 1% pfi odstupu signédlu od sumu (SNR) pouhych
5dB. Zavislost bitové chybovosti (BER) na poméru signalu k Sumu (SNR) v porov-
néni riznych modula¢nich standard ukazuje obr. 3.4 (pfevzato z textu Standardu
IEEE802.15.4).

Indikatory ED and LQlI

IEEE®802.15.4 PHY definuje funkce méfeni kvality spojeni a tirovné interference
v rddiovém kandlu. Pfijimac¢ poddvé na Zadost report o detekci energie (ED), coz
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Cislo kanalu 802.15.4 2 MHz

2405 2410 2415 2420 2425 2430 2435 2440 2445 2450 2455 2460 2465 2470 2475 2480
2400 MHz 24835M-|z

Obrazek 3.5: Kmitoc¢et komunika¢nich radiovych kandlt (zdroj [40])

je odhad o velikosti tirovné detekovaného signalu bez demodulace a je soucasti
algoritmu vybéru volného komunika¢niho rddiového kandlu. Metrika LQI vraci
hodnotu méfeni drovné vykonu a SNR na vstupu pfijimace pro kazdy pfijaty pa-
ket. Hodnocenim kombinace téchto dvou hodnot Ize zjistit zda byl datovy rdmec
poskozen interferenci nebo nizkou trovni signalu.

3.2.4 Alokace frekvenci v pasmu ISM 2,4 GHz

Kmitocet komunikaénich radiovych kandlt dle standardu IEEE®802.15.4 a stan-
dardu IEEE®802.11 jsou na obr.3.5

Ptfifazeni ¢isla kandlu a frekvenci stfedu kandlu (nosného kmitoctu) je definovana
timto vztahem

f = 2405+ 5(k — 11) [MHz], pro k = 11 .. 26

Model utlumu prenosové trasy

Pro potteby metodiky méfeni a porovnavani sily signdlu na poloze komunikuyji-
cich uzld se zavadi model ttlumu pfenosové trasy. Funkce zdvislosti titlumu pfe-
nosové trasy na vzdélenosti ma dva segmenty, jeden do vzdalenosti 8 m s expo-
nentem 2 ($ifeni ve volném prostoru) a druhy nad 8 m s exponentem 3,3 (Sifeni
s odrazy). Funkce je definovana takto:

P(d) = 40.2 + 20 log(d) prod < 8m

P(d) = 58.5+ 33 log(d/8) prod>8m
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Obréazek 3.6: Alokace kmitoc¢tového pasma ISM 2,5 GHz

3.2.5 Koexistence v kmito¢tovém pasmu ISM 2,4 GHz

Kmitoctové pasmo ISM 2,4 GHz je alokovédno a vyuZivano mnoha zafizenimi k r{iz-
nym tceltim s pouzitim odliSnych standard a modulaci. Patrné nejvice kolizemi
dotéenymi technologiemi jsou sit¢ WLAN, WiMax, Bluetooth a WPAN. Jde zejména
o sérii standard IEEE 802.11a/b/g/n, IEEE 802.16 a IEEE 802.15.4. Standard IEEE
802.15.4 poskytuje nékolik metod k harmonizaci koexistence s ostatnimi bezdrato-
vymi zafizenimi v daném kmitoc¢tovém pasmu.

Tyto metody bud’ potlacuji nepfiznivé vlivy nebo lépe odolédvaji interferencim:
> druh modulace signalu, DSSS,
> nizky vykon vysilace,
> dynamicka volba kmitoctu,
>> detekce obsazeni kanélu (Clear channel assessment, CCA),
> vyhodnocovéni energie kandlu ED a metriky kvality spojeni LQI.

Porovnéni alokace jednotlivych komunika¢nich kanalt v kmito¢tovém pasmu ISM
2,5 GHz sitémi IEEE802.11 a IEEE802.15.4 ukazuje obr. 3.6

3.2.6 Definice vrstvy MAC

Vrstva MAC poskytuje dvé sluzby: datovou sluzbu a sluzbu spravy pfistupu.
Datové sluzba zajist'uje pifjem a vysilani datovych jednotek MAC (MPDU) pfes
sluzby PHY vrstvy. Sluzby poskytované vrstvou MAC jsou:

> prihlasovani k siti (asociace),
> odhlasovani ze sité,

> validace datovych rdmcf,
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> potvrzovani datovych ramcf,
> pfistup k médiu pres PHY,

> sprava majaku.

Struktura ramcu MAC

Struktura rdmct MAC je navrZena pro robustni pfenos dat nespolehlivym trans-
portnim médiem pfi nizké sloZitosti datové struktury. Standard definuje ¢tyfi typy
ramct:

> rdmec majiku, uzivany koordinatorem pro vysilani majaku,
> datovy rdmec pro vSechny pfenosy dat,
> rdmec potvrzeni ispéSného pifjmu,

> rédmec pifkaztt MAC.

3.2.7 Vrstvy nadiazené MAC IEEE802.15.4

Struktura sit'ovych vrstev dle doporuceni OSI/ISO pro IEEE802.15.4 je na obr. 3.7.
Standard IEEE802.15.4 definuje nejnizsi dveé: fyzickou vrstvu PHY a vrstvu pfi-
stupu k médiu MAC. Vyssi vrstvy implementuji vyrobci modemt dle vlastnich
potieb, pfikladem je ZigBee sit'ovy a aplikacni protokol [7].

3.2.8 Mechanismus CSMA-CA v sitich PAN

IEEE®802.15.4 PHY definuje dva typy pfistupu k rddiovému kanélu v zavislosti
na konfiguraci sité. PAN bez majdku (Nonbeacon PAN) pouzivaji tzv. nedéleny
CSMA-CA (unslotted CSMA-CA) algoritmus. JestliZe je tfeba vysilat data nebo
MAC ptikaz, pfed kazdym zapnutim vysilace PHY ¢ekd nahodné zvoleny ¢asovy
interval. Je-li po uplynuti této doby detekovéna nizkd drover na vystupu pfiji-
mace, kandl se povaZuje za volny a PHY odesle data. Je-li po uplynuti této doby
detekovana na vystupu pfijimace trover vyssi nez stanoveny limit, kandl se po-
vazuje za obsazeny a PHY opét ¢eka ndhodné zvoleny ¢asovy interval. PAN s ma-
jakem (Beacon enabled PAN) pouzivaji tzv. déleny CSMA-CA (slotted CSMA-CA)
algoritmus podobné jako PAN bez majdku, ale ¢asovani interval ¢ekdni jsou syn-
chronizovana s ¢asovdnim majaku koordindtora. Potvrzovaci a majikové ramce
jsou vysilany bez pouziti CSMA-CA.
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Obrézek 3.7: Vrstvy dle OSI/ISO pro IEEE802.15.4

3.2.9 Metody pro zvyseni spolehlivosti pfenosu
Potvrzovani ramcu

Uspésné doruceni a validace datového nebo pitkazového MAC ramce mitiZe byt
volitelné potvrzovano jak popisuje kapitola 7.5.6.4. standardu. Neni-li adresét scho-
pen pfijaty rdmec zpracovat (vlivem interference, chyby), potvrzeni nevyda. Jestlize
odesilatel potvrzeni nepfijme v urcitém terminu, povaZuje pienos za netispésny a
vysilani nékolikrat opakuje (standardné tfikrat), dokud potvrzeni nepfijme. Neni-
li potvrzovéni poZadovano, odesilatel hodnoti pfenos jako tspésny.

Verifikace dat datovych ramcu

Pro detekci chyb pfenosu standard aplikuje FCS mechanismus kontrolou 16-bitové
CRC kontroly pro kazdy datovy ramec.

3.3 Siteni elektromagnetickych vin v pasmu 2,4 GHz

Vlastnosti elektromagnetického pole jako pfenosového média pro komunika¢ni
kanal v pdsmu decimetrovych az centimetrovych rddiovych vln vnasi fundamen-
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3.3 Siteni elektromagnetickych viIn v padsmu 2,4 GHz

talni charakteristiky pro bezdratové komunikaéni systémy. Prostor mezi vysila-
¢em a pfijimacem muZe vykazovat rozmanité fyzikalni vlastnosti.

NP

Mohou se projevit napfiklad tyto zptisoby Sifeni signalu:

> pfimé Sifeni prazdnym prostorem, redlné pouze v kosmickém prostoru,

NP4

> $ifeni prostorem bez piekdZek, nazyvané také jako spojeni s pfimou viditel-
nosti,

> Sifeni prostorem s pfekazkami, nazyvané také jako spojeni bez piimé vidi-
telnosti,

> $ifeni ohybem na piekazkach a odrazem od prekazek o velikosti srovnatelné
s vilnovou délkou,

> kombinace uvedenych vlastnosti Sifeni.

Narozdil od spoji pevné instalovanych (metalickych, optickych), jejichZ vlastnosti
jsou téméi neménné a pfedvidatelné, takzvané bezdratové radiové spoje podléhaji
mnoha nejistym faktortim vnasejicim mnoho proménnych a nahodnych jevti, ana-
lyticky obtiZné identifikovatelnych a pfedvidatelnych.

Jednd se zejména o nelinearni ztrdtu energie signdlu Sifenim prostorem, ttlum
signdlu absorpci a rozptylem, mnohacestné sifeni a interference, Rayleightiv tinik
signalu apod. Typickd zavislost ttlumu elektromagnetického pole na vzdalenosti

antén v nehomogennim prostiedi v pasmu ISM 2,5 GHz je na obr. 3.8.

Pasmo ISM 2 400 - 2 483,5 MHz je v soucasné dobé velmi intenzivné vyuZivané.
Na zakladé vSeobecnych opravnéni VO-R / 12 / 08.2005-34 a VO-R / 10 / 03.2007-
4 toto pasmo sdileji aplikace bezdratovych siti véetné bezdratového pienosu Inter-
netu (RLAN, WLAN - standardy IEEE® 802.11b / g / a / n), zafizeni Bluetooth®
a nékteré dalsi aplikace (bezdratové kamery, Zelezni¢ni aplikace, RFID, atd.) a 1ze
tedy s vysokou pravdépodobnosti o¢ekdvat i ruseni a interference mezi zafizenimi
rtiznych standarda.

3.3.1 Charakteristika sily signalu

Silu signdlu definujeme jako hodnotu vysokofrekvenéniho vykonu v daném misté
prostoru, zachyceného anténou a pfivedeného na vstupni obvod pfijimace. Tuto
hodnotu uvadime bud’ obecné jako hodnotu sily pole ve V/m pfi vypoctech, nebo
pfi méfeni na anténdch a vysokofrekvenc¢nich obvodech obvykle v relativni hod-
noté viici vztazné hodnoté vykonu (obvykle 1 mW) v pomérnych jednotkéach dB.
Vztah pro pfevod absolutni hodnoty vykonu na relativni hodnotu zni

Pipm = 10 lOgPabs [dBma mW]v

kde P4p, je relativni hodnota vykonu, P, je absolutni hodnota vykonu. Napii-
klad citlivost pfijimace moduli XBee® je podle tidaji vyrobce -92 dBm, tzn. o0 92
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Obrazek 3.8: Typicka zavislost sily elektromagnetického pole [dBm] na vzdéle-
nosti antén [m] v nehomogennim prostredi

dB méné nez 1 mW, v absolutni hodnoté tedy vykon 0,63 pW na vstupu pifijimace.
Hodnotu vykonu mtizeme také pfevést na napéti na znamé hodnoté impedance
vstupnich obvodi pfijimace, napfiklad v 1V na bézné hodnoté impedance 50 €.

Hodnotu napéti z hodnoty vykonu na zndmé impedanci vypocitdme dle Ohmova
zékona ze vztahu

U=+PusZ [V,WV;Q],

kde U je napéti, P, je hodnota vykonu, Z je impedance. Pro ilustraci: v pfipadé
citlivosti pfijimace modulti XBee® dostdvame pro vykon -92 dBm a impedanci
50€2 napéti 5,6 pV na vstupu pfijimace.

3.3.2 Zavislosti zmény sily signalu

Zavislosti zmén sily signalu na zméné polohy antény umisténé v elektromagnetic-
kém poli v nehomogennim prostfedi s nezndmymi vlastnostmi jsou velice kom-
plexni a analyticky exaktné obtiZné zjistiteIné. Nejjednodussi situace je ve volném
prostoru, kde vykon na pfijimaci anténé klesa teoreticky se ¢tvercem vzdalenosti
od vysilace. Tento vztah popisuje rovnice Friisova [45]:

P, =P, (4)2 (W W;m;m]

4drd

kde Pp je vykon generovany vnéjsim polem na pfijimaci anténé, Pv vyzafeny vy-
kon vysilaci anténou, A vlnové délka a d je vzdalenost mezi anténami.

26



3.4 Antény

vvvvvv

Sifeni signdlu pfedvidat, nezndme-li detailné vlastnosti a tvar prosttedi, jimz se
signal Sifi.

3.4 Antény

Antény pouzivané a schvélené vyrobci modulti a zafizeni ZigBee a IEEE802.15.4
jsou konstruovany pfevazné jako:

> asymetricky napdjené vertikalni dip6ly (unipdly) s umélou zemni rovinou
(tzv. groundplane anténa) a vSesmérovou vyzafovaci charakteristikou v ho-

[48],

> mikropaskové antény s typickou vyzatovaci charakteristikou blizkou vyza-
fovani dip6lu [45],

> smérové anténni fady a soustavy pro specialni smérové spoje ¢i lokalizaci.

Pfi volbé vhodné antény pro aplikaci bezdratové senzorické sité je nutné mit na
zfeteli regulaéni podminky v zemi pouZiti. U antén s vy$sim ziskem je nutné pa-
tficné snizit vystupni vykon vysilace tak, aby nebyly pfekro¢eny hodnoty nejvys-
Stho povoleného vyzafeného vykonu. O téchto regulacich pojedndva néasledujici
podkapitola.

V mobilnich aplikacich hraje velkou roli tnik signalu (kolisani hodnoty pfijima-
ného signélu na poloze) s ostrymi a vyraznymi minimy hodnoty, zptisobujici vy-
padky spojeni i v oblastech s priimérnou vysokou hodnotou signalu.

Utinnost antény je jednim z duleZitych parametrti v souvislosti s kvalitou radi-
ového spojeni. Antény v padsmu decimetrovych vln a mikrovln lze konstruovat
velmi G¢inné a kompaktni vzhledem k jejich rozmértim a vinové délce. Moduly
XBee® dodéava vyrobce s integrovanymi anténami typu Whip (prut) nebo Patch
(ploska) a doporucuje nékterd dalsi feSeni externé pripojenych antén. Podle cha-
rakteru bezdratové senzorické sité a jeji topologie mlizeme volbou typu antény
mnohondsobné zvétsit rozsah pokryti sité signdlem. Obecné 1ze stanovit tato do-

poruceni pro:

> statické topologie, pro sité typu hvézda a strom 1ze vyhodné vyuZit ¢astecné
smérovych antén ve smérech, kde potfebujeme vétsi dosah,

vvvvvv

> mobilni topologie je situace sloZitéjsi, nebot’ zménou polohy uzli se vyrazné
méni troven ve vSech bodech prostoru. Je-li prostor omezen, 1ze pouZit ¢as-
tecné smérovych antén se ziskem v daném sméru (vertikdlni dip6l, unipoél
s reflektorem).
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Obrazek 3.9: Modely antén modulu XBee, vlevo origindlni, vpravo s tpravou

Meéfenim sily signalu pfi komunikaci modultt XBee® jsem zjistil znaéné rozdily
mezi signaly generovanymi anténou typu Patch a Whip. Rozdil byl patrny v ce-
lém rozsahu pokryti signdlem a ¢inil cca 6 — 10 dB (az desetindsobny rozdil vy-
konu). Z toho divodu moduly s integrovanymi patch anténami nedoporucuji pro
aplikace, kde je potieba spolehlivé pokryti o poloméru vétsim, nez nékolik metrd.
V kazdém pfipadé je vyhodné pouZiti vSesmérovych antén se ziskem v horizon-
talni roviné. Modely antén modulu XBee jsou na obr. 3.9. Rozméry modelt, tj.
plochy plosného spoje modemu zde modelované hustou miizi, odpovidaji rozme-
rim modemu (24 x 25 mm). Délka zé&fice origindlni antény (unip6lu) Whip ¢&ini 26
mm. Simulator elektromagnetickych struktur 4NEC2 [50] je néstroj pro vizualizaci
anténnich geometrif a jejich vyzafovacich charakteristik .

Simulaci modelu vyzafovani antény typu Whip na modulu XBee jsem zjistil jejf te-
oretickou vyzafovaci charakteristiku. Na obr. 3.10(a) je patrné, Ze vyzafovani této
antény je nerovnomeérné v obou rovindch, a¢ bez vyraznych minim, v horizontalni
roviné (ve sméru spojeni) se sniZenym ziskem cca -2,1 dB, s maximem +1.9 dBi
Zajimalo mne, jak se zméni diagram zéfeni této antény, pfipojenim dvou vodic¢t
délky 0,25 A (28 mm pro kmitocet 2 450 MHz a ¢initel zkraceni 0,92 pfi primeéru vo-
di¢e 0,5 mm) v blizkosti paty zéfice, konstrukéné podobné anténé typu GP s ume-
lou zemni rovinou [45]. Na vystupu simulace tohoto modelu antény (obr. 3.10 b)

je zfejmé vyrazné minimum v ose zafice a kruhovd smérova charakteristika v ho-
rizontalni roving, coz je pro vSesmérové pokryti signalem vyhodné.

Praktickym méfenim sily signdlu (hodnoty parametru RSSI pfijatych pakett) ve
vzdalenosti 6 m a zménou azimutu rotaci méfeného modulu kolem osy antény
s krokem 10 tthlovych stupiili jsem zjistil smérové charakteristiky na obr. 3.11.
V kazdé pozici bylo pfijato 100 pakett délky 32 byte, jejich hodnota aritmeticky
pramérovéna, hodnoty vSech méfeni normalizovdny na nejvyssi k 0 dB a zaneseny
do kruhového diagramu. Je zfejmé, Ze tpravou doslo k vyrovnani charakteristiky,
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3.5 Legdlni podminky pro zafizeni IEEE®802.15.4

Tot-gain [dBi] 0z ¥ertical plane Tgt-gain [dBi] Yertical plane
Marmll: 191 dBi 15 5 15 Mol : 1,56 dBi 15 g bz 15
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a0 by
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Phi= 270 -180 Max gain The: 50 phi= 270 180

Obrazek 3.10: Smérova charakteristika antény Whip (a) (vlevo) a s tpravou (b)
modulu XBee ve vertikalni roviné.

rozptyl hodnot klesl na 2,5 dB, namisto ptivodnich cca 10 dB. Je nutné podotko-
nout, Ze uvedend méfeni jsou zatiZena ndhodnou chybou, zptisobenou odrazy a
rozptylem od okolnich piekéazek, v jiném prostfedi nebo v anechoické komoie by
byl vysledek odlisny. Pfesto jsou jako orienta¢ni méfeni s rozliSitelnosti 1 dB do-
statec¢na.

V poloprostoru lze dosah radiovych signalti modulti XBee zvysit dalsi jednodu-
chou tpravou. Instalace plosného reflektoru do vzdalenosti cca 0,2 - 0,25 X (24 - 30
mm) rovnobéZné s osou zatice zvysi smérovost o cca 3 dB (dvojndsobny vykon, v/2
nasobny dosah) ve sméru kolmém k roviné reflektoru. Rozméry plochy reflektoru
nebudou kritické pfi rozmérech hran vétsich nez 1 ), doporucena délka hrany je
1,1 (135 mm). Rozméry reflektoru mnohem vétsi nez 1 i se projevi aperiodicitou
(nezavislost elektrickych rezonan¢nich parametrt na kmitoctu).

3.5 Legalni podminky pro zarizeni IEEE®802.15.4

/////

MHz, tedy i zafizeni dle IEEE®802.15.4 a ZigBee®, spravuji pfislusné predpisy
vydané regulaénimi autoritami jednotlivych statd. Ceska republika je ¢lenem Ev-
ropské Unie a Evropské konference postovnich a telekomunika¢nich sprav CEPT.
Lokalni regulaéni autoritou CR je Cesky telekomunikaéni d¥ad [10]. Provoz zafi-
zeni vyuzivajici kmitoc¢tové pasmo 2 400-2 483,5 MHz podléha podminkam uve-
denym v téchto normaéch:

1. zdkon ¢. 127/2005 sb. o elektronickych komunikacich,
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Tot-gain [dBi]
Norm-A1: 1.07 dBi
2450 MHz

. Tot-gain [dBi]
Horizontal plane Nl 1,07 dBi

2450 MHz

it

ol-gain
or-gain
er-gain

-

hi= 0

T A P,
<108 < dBi < 1.07 Tol-gain . = T 108 < dBi< 1.07
-115 < dBi <98 Hor-gain L X 115 < dBi< 98
111 < dBi < 1.07 Vergain . 11 < dBi < 1.07
180 Max gain The:85 Phi= 0 -180 Max gain The:85

Obrazek 3.11: Méfend smérova charakteristika antény Whip v horizontaIni roviné

pred (vlevo) a po tpraveé protivdhy unipélu.

2. Vseobecné opravneéni ¢. VO-R/ 12/ 08. 2005- 34 [12] k vyuZivani radiovych
kmitoctti a k provozovani zafizeni pro Sirokopasmovy pfenos dat na prin-
cipu rozprostteného spektra nebo OFDM v pdsmech 2,4 GHz a 5 GHz. Dle
¢lanku 2, odst. b) povolené technické parametry radiovych stanic jsou:

>
>

kmito¢tové pasmo: 2 400,0 - 2 483,5 MHz,

vyzéafeny vykon: 100 mW EIRP (eqiuvalent isotropic radiated power) za
podminky dle odst. ¢), u systémi s rozprostienym spektrem, které vyu-
zivaji techniku pfimé sekvence nebo modulaci OFDM, nesmi spektrdlni
hustota EIRP prekroc¢it hodnotu -20 dBW /1 MHz. Stfedni ekvivalentni
izotropicky vyzareny vykon (EIRP) je vykon po dobu vysildni, ktery
odpovida nejvyssimu vykonu, pokud je pouZita regulace vykonu. Tato
podminka tedy omezuje vyzdfeny vykon anténou, ekvivalentni vyza-

vvvvv

Standard IEEE802.15.4 stanovuje $itku komunika¢niho kanalu v pasmu 2,4 GHz
na 2 MHz pti OQPSK modulaci. Pro tuto 8iftku pdsma a podminky dle VO-R/ 12/
08. 2005- 34 je tedy povoleny vyzédfeny vykon EIRP roven dvojndsobku Pi, tedy
20 mW, to je 13 dBm.

Podle V8eobecného opravnéni ¢. VO-R/ 10/ 03.2007 - 4 k vyuZzivani rddiovych
kmitoc¢ti a k provozovani zafizeni kratkého dosahu [11] a dle ¢ldnku 3, odst. (2)
jsou povoleny technické parametry stanic:
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> kmito¢tové pdsmo: 2 400,0-2 483,5 MHz

> vyzéafeny vykon: 25 mW EIRP bez dalsich omezujicich podminek.
Uvedené podminky lze interpretovat takto:

> uzivatel je povinen pouZivat schvalenych antén doddvanych vyrobcem

> uzivatel maZze pouZit jinych (smérovych) antén jinych vyrobct za podminky,
Ze tuto moZnost vyrobce povoluje, a dodrZet mez EIRP dle pfedpoklddaného
nebo zméfeného zisku antény sniZenim vysokofrekvencniho vykonu doda-
vaného do antény.

Pro pfesné znéni podminek cituji ¢ast textu Vseobecného opravnéni a pozndmky
pro provoz zafizeni RLAN (WLAN) [11]:

, Vyrobce nebo distributor zafizeni je povinen v navodu k pouZiti (ktery musi byt
v cestiné pfiloZzen ke kazdému zafizeni) uvést podminky, za nichz lze zafizeni
v CR provozovat v souladu se vieobecnym opravnénim VO-R/ 12/ 08.2005 - 34.
Zejména musi vyrobce nebo distributor uvést, jaky druh nebo typ antény mtize
byt u zafizeni pouzit, aby zafizeni spliiovalo podminky, za nichZ byla posouzena
shoda. Provozovatel rddiového zafizeni je povinen na zakladé téchto informaci
vyrobce dodrZovat rezim vysilani, ktery odpovida vyse uvedenému vSeobecnému
opravnéni. Obecné plati, Ze pfi pouZziti smérové antény (pokud vyrobce nebo dis-
tributor tento druh antény pfipousti) musi provozovatel snizZit vykon zafizenf tak,
aby vyzéafeny vykon byl v souladu s vSeobecnym opravnénim. 2. Jak vyplyva ze
vSeobecného oprdvnéni, stanice jsou provozovany na sdilenych kmitoctech. Pro-
voz stanice nemad zajiSténu ochranu proti ruSeni zptisobenému vysilacimi radio-
vymi stanicemi jiné radiokomunikacni sluzby provozovanymi na zdkladé indivi-
duélniho opravnéni k vyuZivani rddiovych kmitoc¢tlt nebo jinymi stanicemi pro
Sirokopdsmovy pfenos dat na principu rozprostteného spektra nebo OFDM. Pfi-
padné ruseni fesi fyzické a pravnické osoby vzdjemnou dohodou. Nedohodnou-li
se, postupuje se podle § 100 zdkona o elektronickych komunikacich, pfipadné za-
stavi provoz ten uZivatel, ktery uvedl do provozu stanici zptisobujici ruSeni poz-
déji.”

Tyto podminky vychazeji z rozhodnuti Evropské konference postovnich a teleko-
munikacnich sprav (CEPT) o rddiovych zafizenich a telekomunika¢nich konco-
vych zafizenich a vzdjemném uznavani jejich shody, jakoZ i z poZadavka vyply-
vajicich z vykonu spravy radiového spektra. Vyklad Evropské komise tykajici se
antén je uveden v Pfiruc¢ce ke smérnici 1999/ 5/ ES o radiovych zafizenich a tele-
komunikac¢nich koncovych zafizenich, podle dokumentt Evropské komise zpra-
coval Utad pro technickou metrologii, normalizaci a statn{ zkugebnictvi — Sbornik
dokumentti technické normalizace, svazek €. 25, Praha, srpen 2003, [6].

31



3 Standard IEEE® 802.15.4

32



4 Moduly bezdratové komunikace
XBee® a XBee-PRO®

Jednim z poZadavki zadavatele je pouziti komeréné dostupnych modult pro bez-
dratovou komunikaci. Konkrétni rozhodnuti bylo u¢inéno pro modulérni transce-
iver standardu IEEE802.15.4 firmy Digi International Inc. (dfive Maxstream Inc.)
[14] s obchodnim oznacenim XBee®/XBee-PRO® OEM RF Modules. Tyto moduly
jsou na ¢eském trhu béZzné dostupné od nékolika dodavatelfi, ve srovnani s nabid-
kou jinych vyrobcti, za velmi pfiznivou cenu. To byl jeden z faktor jejich vybéru.

Tato kapitola poskytne stru¢ny pfehled vlastnosti a ndvod k pouziti modulti XBee®,
pfitom Cerpa prevazné z dokumentace vyrobce (Product Manual v1.xCx - 802.15.4
Protocol, For OEM RF Module Part Numbers: XB24-...-001, XBP24-... -001) [32],
neni-li uvedeno jinak.

Moduly XBee existuji ve dvou variantdch, XBee® Series I a Series II:

> varianta Series I je funk¢éné vybavena pouze protokolem IEEE®802.15.4 na
urovni fyzické vrstvy a piistupu k médiu (PHY, MAC),

> varianta Series II je ve srovnani s variantou Series I rozsifena o sit'ovou
vrstvu protokolem ZigBee® [7].

Pfi konzultacich se zadavatelem této prace byly pro realizaci sité zvoleny moduly
varianty Series 1. Divody pro toto rozhodnuti jsou:

1. moduly varianty Series II jsou vybaveny sitovym protokolem ZigBee® a
jsou uréeny predevsim pro uZzivatelské aplikace,

2. implementace protokolu ZigBee v modulu Series II je proprietarni a neumoz-
nuje uZivateli pfistup k funkcim niZsich vrstev IEEE®802.15.4 (nelze obejit
aplika¢ni vrstvy protokolu),

3. je vyvijena volné sifitelnd implementace protokolu ZigBee® - OpenZB [20],

4. v dobé poptavky byly v nabidce pouze verze modult Series II vybaveny
firmware s omezenou funkcionalitou,

5. moduly varianty Series I jsou vhodnéjsi pro experimenty napiiklad s testova-
nim novych sit'ovych anebo smérovacich protokoli, nebot’ maji implemen-
tovany pouze vrstvy PHY a MAC standardu IEEE®802.15.4.
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4 Moduly bezdratové komunikace XBee® a XBee-PRO®

4.1 Prehled vlastnosti modul(i XBee® Series |

Moduly XBee® jsou vyvinuty v souladu se standardem IEEE®802.15.4 a souc¢asné
splnuji potieby konstruktérii a uzivateltt bezdratovych spoji nizkymi pofizova-
cimi ndklady, spolehlivosti a variabilitou. Pouzitim modernich konstrukénich prvkd,
podporujicich doporuceni standardu, mohou spolehlivé komunikovat i se zafize-
nimi a modemy jinych vyrobci, spliiujici IEEE®802.15.4. Vysokofrekvenc¢ni radi-
ové ¢ast pracuje v ISM pasmu 2,4 GHz a oba typy modulti jsou kompatibilni na
arovni fyzické vrstvy a pfistupu k médiu (PHY, MAC), komunikaéniho rozhrani
UART a vstupnich i vystupnich signald.

Porovndni parametrtt modulti XBee® a XBee-PRO® jsou na obr. 4.1.

4.1.1 Porovnani modulll XBee® Series | a XBee® Series |l

Varianty modulti XBee® Series I a XBee® Series II se lisi pfedevsim v rozsifeni
o implementaci protokolu ZigBee® u varianty Series II, konfigura¢nimi a komuni-
ka¢nimi moznostmi, osazenim odlisnymi konstrukénimi prvky a nékterymi elek-
trickymi parametry. Shodné jsou v mechanickém provedeni, komunikaénim roz-
hrani a pfifazeni signdlovych vyvodi. Blokové schéma interni struktury modulu
XBee® Series I je na obr. 4.2

Moduly XBee® Series I jsou postaveny na obvodech firmy Freescale, obsahuji os-
mibitovy mikrokontrolér MC9S08JM60 s 60 kB programové paméti Flash a 4 kB
opera¢ni paméti RAM [35] a rddiovy transceiver MC13213 [34]. Moduly XBee®
Series II jsou vyrobeny na bazi obvodt firmy Ember [33], blizsi informace nebyly
dostupné.

4.1.2 Moduly XBee®/XBee®PRO DigiMesh2.4

V dobé zpracovani tohoto textu (leden 2009) byly na trh uvedeny moduly s ozna-
¢enim XBee®/XBee®PRO DigiMesh2.4 OEM RF modules. Tyto moduly integruji
kromé PHY a MAC vrstev i sitovou vrstvu s podporou siti typu Mesh. [14]

Pro nasi potfebu by mohly byt tyto moduly vyhodné, nebot’ nebude nutné mit
sit' ovou vrstvu implementovanu v operacnim systému a vykon nadfizeného mik-
rokontroléru bude k dispozici pro jiné tkoly.

Moduly XBee Seriesl a XBee DigiMesh jsou slucitelné hardwarové a jejich vlast-
nosti 1ze ménit aktualizaci firmware. Postup aktualizace popisuje doporuceni vy-
robce a provadi se programem X-CTU, jenZ je soucdsti podpory vyrobce k nasta-
vovani parametrd moduld a aktualizacim firmware.
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4.1 Prehled vlastnosti modulii XBee® Series I

Model modulu XBee XBee-PRO

Dosah s prekazkami do 30 m (100ft) do 90 m (300ft) 60m
(200ft) mezinarodni verze

Dosah s pfimou viditelnosti do 90 m (300ft) do 1600 m (1mile) 750m
(2500ft) mezinarodni
verze

Vystupni VF vykon max. 1 mW (0dBm) 63 mW (18dBm)*

(volitelny softwarové) 10 mW (10dBm) pro
mezinarodni verzi

Rychlost dat na trovni PHY vrstvy 250 kb/s 250 kb/s

Rychlost dat sériového rozhrani

(volitelna softwarove)

1200 b/s — 250 kb/s

1200 b/s — 250 kb/s

Pracovni kmitocet ISM 2,4 GHz ISM 2,4 GHz
Pocet kanala 16 DSSS kanali 12 DSSS kanal
Citlivost pfijimace -92 dBm (1% PER) -100 dBm (1% PER)
Parametry napajeni
Napajeci napéti 28-34V 28-34V
Proud pii vysilani (typicky) 45 mA (pii 3,3 V) 250 mA (pfi 3,3 V) (150
mA mezinarodni verze)
RPSMA verze: 340 mA
(pri 3,3 V) (180 mA
mezinarodni verze)
Klidovy proud prijimace (typ.) 50 mA (pfi 3,3 V) 55 mA (pfi 3,3 V)
Proud usporného modu <10 pA <10 pA
Fyzikdlni parametry
Rozméry 24,38 x 27,61 mm 24,38 x 32,94 mm
Pracovni teplota -40 do 85 °C -40do 85 °C
Antény integrovana Whip, Chip, |integrovand Whip, Chip,
U.FL konektor, RPSMA U.FL konektor, RPSMA
konektor konektor

Sitové parametry

Podporované topologie

Point-to-point, Point-to-
multipoint, Peer-to-peer

Point-to-point, Point-to-
multipoint, Peer-to-peer

Adresovani PAN ID, sitové 16-bit PAN ID, sitové 16-bit
adresy, 64-bit adresy, 64-bit

Certifikace

USA (FCC Part 15.247) OUR-XBEE OUR-XBEEPRO

Canada (IC) 4214A XBEE 4214A XBEEPRO

Evropa (CE) ETSI ETSI (max. 10 dBm

vystupni vykon)

Obrazek 4.1: Porovnani modult XBee® a XBee-PRO®
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Obréazek 4.2: Blokové schéma interni struktury modulu XBee® Series I



4.2 Sité XBee®

Tabulka 4.1: Pfifazeni a popis signélt a vyvodt XBee®

#|niazev Smér popis
1|wCC Mapajeni 3.3v
2 [DouT wystup |UART Data TX
3[DINACONFIG WETUp UART Data RX
4|DOB¥ wystup |Digital wystup 8
5|RESET wsTup  [Reset (puls musi trvat alespof 200 ns)
6|FPwWMO [/ RSSI wystUup  [PwM wystup 0/ Rx Sily Signdlu Indikator
7 [Pwml WyYSTUR  [PwM wystup 1
Slrezerva
S|DTR/SLEEP_RO/DIB |vwstup |Sleep Control Line nebo Digital wstup 8
10|GND nulowy potencial napdjeni - zem
11(apd /S DIO4 oha Analog vstup 4 nebo Digital 1/0 4
1z2|cTs / DIOT oha CTs fizend toku nebo oigital 10 7
13[OM / SLEEP wystup [Status Indikator
14 |vREF wstup  [Map&tovd reference pro ASD wstup
15|assoc/ADS/DIOS oha Associace Indikator, Analog vstup 5 nebo Digital I/0 §
16|RTS ADG/DIOR oha RTS Fizeni toku, Analog vstup & nebo Digital 1/0 &
17[aD3 S DIOS3 oha Analog vstup 3 nebo Digital 1/0 3
18[ap2 / DIoZ oha Analog vstup 2 nebo Digital 1/0 2
1%(apl / DIOL oha analog vstup 1 nebo oigital 1/0 1
20[AD0 S DIOQ oha Analog vstup 0 nebo Digital I1/0 O
0.299" —m=] |—— *
(7.59mm) |
0.257"
(6.53mm)

PIN 1-—=(@ ® =) ) PIN 20
@ ® (=] (<]
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Obrazek 4.3: Vykres a rozméry modult XBee® (prevzato z dokumentace [32])

4.1.3 Mechanické provedeni a sighaly modulu XBee®

Prifazeni a popis signdlt a vyvod XBee®/XBee-PRO® obsahuje Tab. 4.1.

Vykres a rozméry modul@t XBee® a XBee-PRO® jsou na obr. 4.3

4.2 Sité XBee®

Ridici software (firmware) modult XBee® podporuije tyto typy siti standardu IEEE

802.15.4:

> Peer-to-Peer (P2P) sité bez pouziti majéku - typ ad-hoc sité
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> Koordinované sité s centrdlnim uzlem (koordindtorem) bez pouziti majdku
a zaru¢eného piistupu (GTS) - sit’ typu hvézda

4.2.1 Peer-to-Peer (P2P) sité XBee®

Topologie Peer-to-Peer sité je implicitnim nastavenim modulti XBee® a pouZivaji
fizeni pfistupu k médiu MAC bez majaku aplikaci ndhodného (unslotted CSMA-
CA) pristupu dle sekce 5.5 textu Std IEEE®802.15.4. Kazdy uzel v siti ma schop-
nost vysilat i pfijimat data od kteréhokoli uzlu néleziciho stejné PAN siti. Dle vy-
robce umozZnuje tato topologie rychlou synchronizaci a odezvu pfi pfipojovani.
Konfiguraéni ptikazy pro tuto topologii jsou CE=0 (koncovy uzel), A1=0 (asoci-
ace nepovolena) a identické ID a CH (PAN ID a radiovy kandl). Tento typ sité je
vychozim a je moZzné jej pouZit pro ticel navrhované sité.

4.2.2 Koordinované sité XBee®

Sit’ této topologie je fizena jednim uzlem, koordindtorem, k nému se ostatni uzly
pripojuji a vytvéreji tak sit’ typu hvézda. koordindtor mtiZe plnit funkci smérovace
mezi uzly. Pfima komunikace mezi uzly vSak neni moZna.

Bliz$i informace o sit'ovych protokolech manual XBee® neobsahuje.

4.2.3 Adresovani v sitich XBee®

V sitich XBee® lze pouzit dva typy adresovani:

Unicast

znamend piimé adresovéni jediného adresdta datagramu. Lze nastavit kratkou
16-bitovou adresu pifikazem DL=(dolnich 32 biti adresy) a DH=(0x0000), nebo
64-bitovou adresu pifikazem DL=(dolnich 32 biti adresy) a DH=(hornich 32 bitt
adresy), tento méd je implicitni. Jediné v tomto médu MAC vrstva pouZiva potvr-
zovani (ACK) a retransmisi tfemi pokusy (neménny parametr). Datagram s rdm-
cem tohoto typu pfijme pouze modul s odpovidajici adresou (MAC adresata), mo-
duly s jinymi adresami tento datagram pfijmou pouze vrstvou PHY, MAC vrstva
jej odmitne. Tuto vlastnost vykazuje firmware verze 10A5 i aktudlni verze 10CD,
dostupné v dobé psani toho textu.
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4.2 Sité XBee®

Broadcast

znamend obecné adresovani vSech uzlt v dosahu rddia. Lze opét pouzit 16-bitovou
adresu piikazem DL=(0xFFFF) a DH=(0x0000), nebo 64-bitovou adresu piikazem
DL=(0x0000FFFF) a DH=(0x00000000). V tomto médu se doruéeni nepotvrzuje a
nedochézi k retransmisi. Kterykoli modul v dosahu pfijme datagram s touto adre-
sou a pieda prostfednictvim rozhrani sériové komunikace.

4.2.4 Pracovni mody XBee®

Po pfipojeni napédjeni jsou moduly implicitné nastaveny pro operace v takzvaném
transparentnim médu jako ndhrada sériového rozhrani. VSechna data pfijata séri-
ovym rozhranim na vstupu DI jsou uloZena do fronty délky 34 Bytti pro odeslani
bezdratovym rozhranim dle aktudlni konfigurace. Datové ramce pfijaté bezdra-
tovym rozhranim jsou preposildna na sériové rozhrani vystupem DO. Operacni
stavy v nichz se vnitini logika modult muZe nachédzet znazortuje obr. 4.4

Alternativou transparentniho médu je API (Application Programming Interface)
mod, ktery rozsifuje pfistup aplikaci uzivatele k systémovym sluzbam modulu.
V API médu jsou vSechna data tekouci sériovym rozhranim ve formatu API. Pii-
kazy a aplika¢ni data uzivatele jsou soucasti API radmcti, neni tedy nutné pfepinat
mezi transparentnim a pfikazovym médem. Aplikace uZivatele posila API rdmce
obsahujici soucasné adresu a vlastni data, modul pfeddva data API rdmci spolu
s informaci o stavu prenosu, zdroji a sile signdlu ramce pfijatého bezdratovym
rozhranim. Vyrobce v dokumentaci definuje typy API rdmcfi, jejichZ popis zde
neuvadim pro jejich velky rozsah. Nékteré detaily API médu jsou uvedeny v im-
plementacni kapitole, zdrojovych textech a dokumentaci modulti XBee®.

Komunikacni stavy modult XBee® ukazuje obr. 4.6

Tok dat mezi sériovym a bezdratovym rozhranim

Pfed odeslanim dat bezdratovym rozhranim jsou data uloZena ve fronté dokud
neni splnéna jedna z nasledujicich podminek a data jsou poté pfevedena na datovy
ramec pro odeslani:

1. nasériovém rozhrani neni pfijat znak po dobu nastavenou parametrem <RO>

2. sériovym rozhranim byl pfijat maximalni pocet znakt, kolik umoZriuje da-
tova oblast ramce IEEE®802.15.4 (100 znak)

3. je pfijata sekvence pro vstup do pfikazového médu. VSechny znaky ve front¢,
pfed pfichodem sekvence pro vstup do pfikazového modu, jsou odeslany.

Prevenci ztraty dat a preteceni fronty sériového rozhrani zajist'uji tyto mechani-
zmy:
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4 Moduly bezdratové komunikace XBee® a XBee-PRO®

USPORNY MOD  \  ----coooo-.
nizky prikon

PRIKAZNE MOD
R N S AT/API prikazy

____________________

NECINNY

ceka na prikaz/
udalost

VYSILANE DAT API-ramce/transparentni data PRIJEM DAT

UART -> DATA TX/RX <-> UART(DI/DO) RX -> DATA
DATA -> TX DATA -> UART

Obrazek 4.4: Stavovy diagram pracovnich médt modulti XBee®
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4.2 Sité XBee®

start délka ramce data ramce kontrolni
ramce soucet
poradi 1 2-3 4-n n+1
pocet 1 2 n 1
hodnota 0x7E MSB LSB API struktura X

API identifikator

cmdID

data API identifikatoru
cmdData

Obrazek 4.5: Forméat API rdmce

> fizeni toku signdlem CTS (Clear to Send) pro pffjem dat vstupem DI

> fizeni toku signdlem RTS (Ready to Send) pro preddvéni dat vstupem DO

> fizeni toku fidicimi znaky v API ramci (XON/XOFF) pro pfijem i preddvani

dat

Specifikace APl XBee®

Format rdmce APIje podobny strukturou rdmctim HDLC /PPP protokolu (Request
for Comments: 1549 [44]), obecna struktura je na obr. 4.5.

Prikazy pro vzdalené zpracovani

API protokol umoznuje provadéni piikazh na vzdalenych uzlech pouZzitim rdamce
typu API Remote Command Request. Vzdélené pfikazy mohou na vzdaleném
uzlu ¢ist nebo nastavovat parametry prostfednictvim AT p¥ikazt. Detaily této pro-
cedury jsou detailné popsané v manualu modul@l XBee® na strané 26 [32].
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4 Moduly bezdratové komunikace XBee® a XBee-PRO®

TRANSPARENTNI
MOD

UART <-> TX/RX

_______________________________

PRIKAZNI MOD

AT-prikazy->UART

______________

'prikaz ATAPli

____________________ I

! piikaz ATAP2

API-data ramce API MOD

UART <-> API

API MOD
ESCAPE ZNAKY
UART <-> API

TX/RX <-> UART(DI/DO)

Obrazek 4.6: Komunika¢ni stavy moduld XBee®
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5 Realizace prvku site

V tvodu této vyznamem hlavni kapitoly stanovime dtleZité c¢astecné cile, pro-
blémy s nimi spojené a ndvrh jejich feSeni. P¥istup k problematice rozdélime na
dvé systematické kategorie: ¢ast spojenou s fyzickou realizaci prvka sité (hard-
ware) a Cast fesici fidici software téchto prvk.

5.1 Koncepce a navrh technického vybaveni

Pfi tvahach a prizkumu jsem vychdzel z charakteristik vybranych technologic-
kych prvki, dokumentace a dostupnych vyvojovych prostfedki. Dle pfedpokla-
daného tcelu pouZiti v aplikacich robotiky a mechatroniky vychazi potieba mo-
duldrni a soucasné kompaktni konstrukce. Modul zdkladni desky s MCU AT-
megal28 je vybaven distanénimi sloupky pro mechanickou montaz a fadové ko-
nektory 2 x 10 pint pro pfipojovani dalsich modulti. Propojeni jednotlivych mo-
dulti (desek plosnych spojit) do funkéniho celku zajisti plochy kabel opatteny ko-
nektorovymi zasuvkami. Navrhovany modul je minimalistického pojeti, slucuje
nejnutnéjsi prvky pro zprovoznéni a testovani komunikace v siti.

5.1.1 Konstrukéni prvky
Zakladova deska modularniho vyvojového systému MB-ATmega128

Tato zakladova deska je urcena pro vyvojové a vyukové tcely, proto je pomérné
univerzalni a umoZiiuje pfipojeni mnoha rozsifujicich modult ¢i uzivatelského
hardware. Deska obsahuje 8-bitovy RISC mikrokontrolér Atmel ATmegal28-16AI
v pouzdru TQFP64 s dvoucyklovou nasobickou, s 32 osmibitovymi registry, s pa-
métmi 4 kB EEPROM a 4 kB interni SRAM. Dal$imi komponenty mikrokontroléru
jsou AD pfevodnik s volbou napét'ové reference, dva 8-bitové ¢itace, dva 16-bitové
¢itace, dva 8-bitové PWM kandly, ¢itac redlného ¢asu RTC a 6 rezimti sniZené spo-
tteby. Mikrokontrolér se programuje ISP nebo JTAG programatorem pfipojenym
na piislusny konektor. Pro vytvafeni programového kédu je mozné pouZit volné
dostupny vyvojovy software Atmel AVR Studio ¢i WinAVR-GCC. Vsech 53 pro-
gramovatelnych 1/O vyvodi je na konektorech, na které je mozné pfipojit p¥i-
davné moduly ¢i uZivatelsky hardware. Dalsi komunikace je moZnd pies 2 odpo-
jiteInd sériovd rozhrani RS-232. Na desce je také asynchronni SRAM pamét’ 128k
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5 Realizace prvki sité

x 8bit - 55ns s moznosti volby pfipojeni fidicich vodi¢t k MCU. Desku 1ze napéjet
stejnosmérnym napétim v rozsahu 6,5 az 9 V. Vyrobcem modularniho vyvojového
systému (MVS) je firma PKDesign [21].

Modul 8 LED diod a 8 tlacitek

je ptidavny modul modularniho vyvojového systému (MVS), ktery slouZi pro zob-
razeni 8 signdlti LED diodami a nastavovani 8 bindrnich signdlti tla¢itky. Pfipojuje
se k zakladové desce MVS kabelovou spojkou konektorem CON1. LED diody jsou
svymi katodami pies ochranné rezistory pfipojeny ke konektoru CON1, anody
jsou ptipojeny na +5 V. Také tla¢itka jsou pfipojena jednim kontaktem na konektor
CON1 a zéroven na rezistory, pfipojené na napajeci napéti +5 V. Druhy kontakt
spinacich tlacitek je pfipojen na spole¢ny vodi¢ GND.

Modul akcelerometru

je osazen integrovanym obvodem MAA7260 firmy Freescale, instalovanym v mo-
dulu ACC7260 spole¢né se stabilizdtorem napéti. Vyrobcem tohoto modulu je firma
Snail Instruments.

5.1.2 Nastroje pro vyvoj

Vyvoj konstrukci pro vestavné systémy se zpracovdnim analogovych i digitalnich
signdlt vyZzaduje znalosti analogové techniky, logickych i vysokofrekvenc¢nich ob-
vodu. Rychlé digitalni obvody generuji vysokofrekvencéni energii v Sirokém spek-
tru kmitctd, pfipadnd vazba na analogové obvody zpracovavajici signély s nizkou
arovni a nizkym Sumem, mtiZe zcela znehodnotit vysledky méfeni a vyhodnoceni.

Bez jistého minimélniho pfistrojového vybaveni je velmi obtiZné dosahnout uspo-
kojivych vysledkti. Vybaveni méficimi p¥istroji bylo nasledujici: multimetr Fluke87,
zdroj stabilizovaného napéti 1,25 - 25 V a proudu, osciloskop.

Pouzival jsem zpravidla dva osobni pocitace vybavené opera¢nimi systémy Linux
(distribuce grml [15], klon Debian) a Windows2000SP3.

Na stroji s OS Linux je instalovdno kompletni vyvojové prostiedi GCC s extenzi
AVR a CVS aktualizovany strom zdroji TinyOS. Zde probihd hlavni proces kom-
pilace a testovani. Zaroven zde béZi server SSH, FTP a VNC pro déalkovy pfistup,
jsou k dispozici aplikace pro programovani MCU ATmegal28 pies JTAG rozhrani
a USB adaptér UniProg JTAG ICE firmy PKDesign.

Druhy stroj s OS Windows2000 je pouzivany jako pracovni stanice a pro dalkovy
pfistup k PC s OS Linux. Na ném je moZné také kompletni vyvojové prostiedi
GCC a TinyOS ovsem pouze s emulaci prostfedi OS Linux s podporou Cygwin
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5.1 Koncepce a ndvrh technického vybaveni

v

[13], tuto moZnost jsem prakticky nevyuZival, stabilnéjsi je kompilace v nativnim
prostiedi OS Linux.

Vv,

Pro ladéni programového kédu pfimo v bézicim procesoru ATmega byl vyuzivan
adaptér JTAG UniProg ve spojeni s integrovanym debuggerem AVRStudio. P¥i-
prava souboru ve formdtu objektu pro symbolické ladéni typu DWARF2 probiha
po pfekladu zdrojovych texti piikazem

make xbeeat avrst

provedeném v adresafi se zdrojovymi texty kompilované aplikace. Vygenerovany
soubor mainexe.elf 1ze nacist pfimo do AVRStudio debuggeru a spustit ladici pro-
ces, kde je mozné sledovat instrukcni sekvence programu, nastavovat zardzky
(breakpoints) a krokovat po instrukcich nebo logickych blocich ve zdrojovém textu
aplikace a pfislusnych knihoven (po nastaveni cest ke zdrojovym soubor@im).

Schematické zobrazeni vyvojového prostiedi ukazuje obr. 5.1.

5.1.3 Realizace

Zakladnim tkolem realizace fyzické ¢asti je navrhnout, verifikovat, pfipravit a vy-
robit zdkladni elektronicky modul - adaptér integrujici elektronické prvky. Tento
adaptér propoji zdkladovou desku MB-ATmegal28, modul XBee®, modul akcele-
rometru a indikatory LED.

V souladu s poZzadavkem zaddni této prdce v bodé c) jsem ucinil ndvrh a vyrobil
funkéni prototyp prvki bezdratové senzorické sité. Vychézel jsem z dostupnych
informacnich zdrojt, dokumentace a specifikaci jednotlivych komponent, doporu-
¢eni vyrobct, internetovych diskuzi a vlastnich zkuSenosti. Pfi koncipovéni bylo
nutné splnit nésledujici tkoly pro tspésnou realizaci prototypu. Na strané elek-
troniky bylo nutné navrhnout a vyrobit modul propojeni zdkladni desky s MCU
ATmegal28 a modulii XBee®. Pro vyvoj zakladniho programového vybaveni jsem
zvolil operacni systém TinyOS. V tomto operacnim systému se podafilo imple-
mentovat jednotlivé ovladace pro piislusna hardwarova rozhrani. Pro testovani
ovladact existuje nékolik aplikaci. V rozsahu poZadavkt na funkcionalitu funké-
niho celku byla navrzena aplikace pro kolekci dat koncovych uzli, ovladani prvka
a monitorovani sité. Funkéni vybaveni jednotlivych uzla 1ze déle rozsifovat aktu-
alizaci aplika¢niho kédu v jednotlivych uzlech.

5.1.4 Adaptér propojeni

Propojeni zédkladové desky MB-ATmegal28 a modulu XBee® sestdva z adaptéru
a propojovacich kabelt s ohledem na zachovani moduldrni koncepce celého sys-
tému. Navrh plosnych spojt jsem ucinil v systému CadSoft EAGLE Layout Edi-
tor v. 5.4.0 [8]. Deska adaptéru je oboustranné osazend prvky, jednostranné po-
koven4, nefesitelné plosné spoje nahrazuje nékolik dratovych propoji. Na strané
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Obrézek 5.1: Schéma vyvojového prostiedi pro platformu XBeeAT TinyOS



5.1 Koncepce a ndvrh technického vybaveni

plosnych spojti jsou osazeny vyhradné soucdstky pro plosnou montdz, na horni
strané ostatni prvky. Schéma zapojeni a motiv desky adaptéru je v pfiloze a sou-
bory ve formatu CadSoft EAGLE Layout Editoru a PDF jsou uloZeny na CD-ROM.

Blokové schéma adaptéru je na obr. 5.2.

X
AKCELEROMETR INDIKACE INDIKACE
Y
ACC7260 PWMO ON/SLEEP
z LED 2 LED 3
( ™

PE1
TxD PREPINAC

DIN

DOUT KONEKTOR
| SV1

KONEKTOR
Sv2

A

JP1, JP2

T2 BUDIC

PE3/OC3A
JP7

M1

\, J

T +3,3V

VSTUP/VYSTUP MEREN INDIKACE
PFO/ADCO PROUDU M1 NAPAJENI
JP6 R4 + JP5 LED 1

A

)

STABILIZATOR
LM317
+5V [ +3.3V

EK_J

CE—

SPOJKA
JP4

LC FILTR
L1C3C5

+5Vce

ZAP/VYP. o
+3,3V T1 VYPINAC

ZDROJE +3.3V
~—

Obrazek 5.2: Blokové schéma adaptéru XBeeAT

Tato deska se pfipojuje k zdkladové desce MVS ke konektoru CON2, kde jsou
potfebné signalové vodice na portech PE a PF MCU ATmega.

Napdjeci napéti prvkt zdkladové desky je +5 V a doporucené napdjeci napéti
modulu XBee je +2,7 V aZ +3,6 V. Stabilizaci napéti zajist'uje nastavitelny regu-
lator LM317T. Rezistorovym délicem R5 a R9 je nastaveno vystupni napéti cca
+3,2'V, které je indikovédno diodou LED1. Hodnoty rezistorti byly vypocteny podle
vztahu uvedeného v dokumentaci k obvodu LM317T [24] a aproximovény na nej-
blizsi hodnoty v fadé.
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5 Realizace prvki sité

Pro pripad potfeby fizené inicializace (restartu) modulu XBee anebo tispory ener-
gie je vhodné napéjeci napéti modulu vypinat. To umoZziiuje zapojeni tranzistoru
T1 k rezistoru R9, resp. k vyvodu reguldtoru AD]J. Logicka troveti 1 na PE2 (vyvod
MCU zakladové desky) a proud do baze tranzistor T1 otevie a sniZ{ impedanci vy-
vodu AD]J vi¢i GND na nékolik desitek ohmii a vystupni napéti regulatoru klesne
na napéti shodné s napétim vnitfni reference 1,25 V. Tento obvod sniZeni vystup-
niho napéti stabilizdtoru zptsobi vyfazeni modulu XBee z provozu a po obnové
napajeciho napéti dojde k jeho restartu. Zcela odpojit napdjeci napéti +5 V pro tuto
desku Ize spojkou JP4.

V obvodu napéjecitho napéti +3,3 V i +5 V jsou zafazeny filtry typu dolni pro-
pust ve spojeni kapacit 100 nF a induké¢nosti L1 a L2 slouZici k oddéleni vysoko-
frekven¢nich obvodi modulu XBee® a ostatnich obvodt. Instalace téchto filtrti
zabréani pfipadnému Sifeni vysokofrekven¢nich proudd, ovliviiovani parametrti
pfipojenych polovodi¢t a vyzatfovaci charakteristiky modulu.

V piivodu napdjeni modulu XBee PIN1 je zapojen rezistor R4 (1{2), na némz lze
méfit tbytek napéti - odbér proudu modulu. Volbou této hodnoty bude proud
v ampérech numericky odpovidat méfenému tbytku napéti ve voltech. Ubytek
napéti by nemél byt vétsi nez cca 250mV pfi instalovaném modulu XBeePRO, pro-
toze jeho proudovy odbér by nemél presdhnout hodnotu 250 mA. Nizsi napéject
napéti cca 2,9 V by nemélo ovlivnit funkci modulu (ovéfeno). Vyfazeni rezistoru
zajisti zasunuti zkratovaci spojky JP5.

K optické indikaci jsou na desce LED diody, indikujici stav modulu XBee a to
dioda LED2 pfipojend ptes rezistor na vyvod PIN6 PWMO/RSSI a indikuje dle
konfigurace bud’ droven signélu posledniho pfijatého datagramu nebo nastavitel-
nou hodnotu PWM vystupu. Dioda LED3 pfipojena pfes rezistor na vyvod PIN13
= ON/SLEEP a indikuje status modulu, pohotovostni stav nebo tsporny reZzim
spanku.

Spojkami JP1 a JP3 je moZné odpojit vodi¢e DIN, DOUT sériového rozhrani mo-
dulu XBee od MCU vodic¢i TxD a RxD, pfipadné je spojit do lokadlni smycky pro-
pojenim vodic¢tt PEO a PE1 jednou spojkou k testovani funkce modulu UART.

JP6 slouzi jako konektor k pfipojeni externiho senzoru ke vstupu ADCO0/PFO, nebo
jej 1ze konfigurovat jako vystup logické drovné. Vstup MCU PFO je chranén re-
zistorem R13.

Modul akcelerometru je osazen integrovanym obvodem MAA7260 firmy Frees-
cale [36], instalovanym v modulu ACC7260 spole¢né se stabilizatorem napéti. Je
napdjen +5 V a vystupy napéti soufadnic X, Y, Z jsou pfes ochranné rezistory za-
pojeny na pfivody AD pfevodniku MCU pfes konektor CON2.
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5.1.5 Pripojeni modulii XBee®

Pripojeni modulu Xbee sériovym rozhranim UART k mikrokontroléru 1ze usku-
tecnit pfimym spojenim signélovych vodi¢tt RxD - DO a TxD - DI. Je dtilezité
upozornit, Ze pfimé spojeni TxD - DI je moZné pouze v pfipadé, kdy je pfipojeny
mikrokontrolér v provozu s napajecim napétim nejvyse 3,6 V. Vy$si napéti nez Vcc
+ 0,3V na vstupnim piivodu DI (a kterémkoli jiném piivodu) modulu XBee zpti-
sobi tok proudu ochrannymi diodami a neni-li tento proud omezen, mtiZe dojit ke
zniceni vnitfni struktury interniho mikrokontroléru. Podle dokumentace mikro-
kontroléru MC9S08JM60 Series Data Sheet [35] ¢ini omezeni maximalni absolutni

hodnoty proudu pro kterykoli pfivod 25 mA.
Pro bezpectné propojeni 1ze zvolit tyto varianty:
> pouzit pfevodnik napét'ovych trovni,
> omezit proud ochrannymi diodami rezistorem.

Ackoli prvni varianta je technicky moderni a elegantni, v pfipadé propojeni pouze
jednoho vodice je vsak neefektivni. Pfevodnikti napét'ové irovné je na trhu bohaté
nabidka, pro tento ticel vSak postaci propojeni rezistorem v sérii.

Pro napéjeci napéti modulu Uz = 3,3 V a vystupni aroveit Uo = 5V z vystupu Tx
mikrokontroléru vypocitdme hodnotu rezistoru pro omezeni vstupniho proudu
ochrannymi diodami dle vztahu:

R=Uo—-Ui)/I [ V5 A]

kde Uoje napéti vystupu, Ui Zddané nejvyssi napéti na vstupu a [ je proud tekouct
rezistorem R a ochrannymi diodami v krajnim p¥ipadé.

Soucasné je vhodné nezvySovat pfilis impedanci propojeni timto rezistorem a po-
uzit jeho hodnotu v fadu jednotek k2. Diivodem je sniZeni odolnosti viici p¥i-
padnému ruseni elektromagnetickym polem okoli pfi delSich vodi¢ich mezi mik-
rokontrolérem a modulem. To znamena volit kompromisni hodnotu omezujictho
rezistoru; pro I =1 mA je R=1,7 k2, zvolime nejbliZsi vyssi bezpe¢nou hodnotu
v fadé R = 1,8 k(2. Hodnota rezistoru neni kritickd, vyhovi pravdépodobné i hod-
nota nizsi i fddové vyssi. Pro tcel pfimého spojeni s mikrokontrolérem v jednom
funkénim celku toto feSeni vyhovi a dosdhneme dostate¢né spolehlivosti.
Propojeni signéla vystupu DO modulu XBee® a vstupu RxD UART mikrokont-
roléru bude bezproblémové, nebot’ trovné CMOS pii napajecim napéti 3,3 V jsou
v mezich vstupnich trovni mikrokontroléru napajeného napétim 5 V.

5.2 Koncepce a navrh programového vybaveni

Ukoly spojené s ndvrhem a vyrobou programového vybaveni jsou ve srovndni

wov s

s ndvrhem hardware mnohem naro¢néjsi, nebot’ jen struktura opera¢niho systému
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TinyOS a prostudovéni rozsdhlé dokumentace je ¢asové naro¢na. Globalnim cilem
je vytvorit komponenty, ovladace a fidici algoritmy, abychom mohli zprovoznit
HW platformu do stavu pro testy a aplikace uzl bezdratové senzorické sité. Dil¢i
problémy - tikoly jsou zdkladni tyto:

1. generovéani nové platformy systému TinyOS,
2. implementace specifickych ovladac¢ti a komunika¢niho rozhrani platformy,
3. testy platformy,
4. konfigurace modult XBee® a testy komunikace,
5. interakce s periferiemi, senzory a vystupy pro akéni ¢leny,
6. aktivni rozhrani sbéru dat ze sité a jejich vizualizace,
7. aplikace posilani dat do sité
a ukoly rozsifujici
1. zpracovéni senzorickych dat lokdlné MCU uzlu,
testovani funkcionality sité v riznych podminkéch a zatiZent,
feSeni chybovych stavii, kontrola kvality sluZeb,
mapovani oblasti pokryti signdlem s rozhranim pro inercidlni navigaci,

lokalizace jednotlivych uzlt sité,

AN

simulace TinyOS aplikaci v emuldtoru AVRora a TOSSIM, experimentalni
méfeni parametra sité.

5.2.1 Operacni systémy pro bezdratové senzorickeé site

Pro fidici funkce systému BSS 1ze pouzit mnoha systémové odlisnych piistupi.
Z hlediska systémového navrhu je ovSsem vhodné pouziti strukturovaného, pte-
nositelného a otevieného software, zejména jde-li o systém, kde se ocekdvé dalsi
rozsifovani, modifikace a testovani rozmanitych aplikaci.

Z hlediska naroku na mnozstvi pozadovanych funkci, které ma kazdy uzel BSS
plnit, 1ze napfiklad pouZit zcela jednoduchy, udalostmi fizeny, reaktivni a jedno-
ucelovy program, ktery bude

> minimalisticky v narocich na pamét’ a vypocetni vykon, stabilni,
> vykazovat striktné deterministické chovani,
> pouZitelny pouze na dané platformé a k danému tcelu,

> s rostoucimi aplika¢nimi ndroky a poétem zmén se muZe stat obtizné modi-
fikovatelny a udrzovatelny.
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S rostoucim mnozZstvim zpracovavanych udalosti, potfebnych funkci a sluzeb se
objem generovaného kédu dramaticky zvétSuje a tak dospéjeme k potfebé posta-
vit cely ndvrh na dobfe strukturovaném, pfehledném a ovéfeném kédu s moZnosti
kooperativniho zpracovani tkolt a udélosti. S rostouci komplexitou kédu miize
potiebnd mald zména funkcionality znamenat velké mnozstvi zmén kédu a ros-
touci riziko vyskytu novych chyb [46].

Timto se dostdvame k nutnosti volby a implementaci tzv. operaéniho systému, ja-
dra systému, ktery ma jasné definovanou a dokumentovanou strukturu, nabizejici
knihovny jiz testovaného kédu, sluzby a rozhrani pro aplikace uzivatele a je pfe-
nositelny na rtizné HW platformy.

Abstrakci a vrstvenim jednotlivych funkénich ¢asti kodu ziskdvdme vyhody ve:

> zvySeni bezpecnosti a spolehlivosti separaci systémovych a uZivatelskych
Casti koédu,

> zvyseni efektivity programovani a opétné pouZzitelnosti kodu,
> sniZeni rizika generace novych chyb.

V principu lze BSS popsat jako distribuovany, reaktivni, udalostmi fizeny systém.
V takovém systému plni fidici software, opera¢ni systém, zejména tyto funkce:

> spravuje piistup prostfednictvim ovladaca k vykonnym modultim proce-
soru a pfipojenych periferii, (napf. jeden nebo vice ¢itac¢ti/¢asovaci, komu-
nika¢ni rozhrani UART/SPI, atd.),

> reaguje na udélosti (napf. pferuSeni od casovace, zména hodnoty na vstupu
GPIO, ADC),

> koordinuje zpracovani aplikacnich tkolu (planuje ¢asovani dle priorit),
> obsluhuje komunika¢ni rozhrani (vysila data a odpovida na zaddosti),
> Fidi systém spravy napajeni (adaptivné reguluje napajeni periferii).

Stanovenim obecnych poZadavkii na opera¢ni systém bezdratové senzorické sité
ocekdvame pfedevsim tyto vlastnosti:

> deterministické chovani,

definovana ¢asova odezva a fizeni HW komponent,
spolehlivost - dlouhd stfedni doba mezi poruchami MTBE,
stabilni a definované nekolizni reakce na udalosti,

moznost ddlkové spravy OS a pfipadné aktualizace,

v VvV vV VvV V

moznost instalace aplikaci uZzivatele bez pferuseni,
> minimalni ndroky na pamét'ové zdroje a energii.

Pfi ndvrhu a vybéru fidiciho software pro kontrolery uzli bezdratové senzorické
sité pfichdzeji v itvahu nékteré nédsledujici moZnosti:
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Tabulka 5.1: Porovnani operacnich systém

Tradi¢ni desktop OS BSS OS
Architektura mnoho procesti, vldken jedno jadro, real-time
Sprava paméti soucdst CPU, MMU omezend
Obsazeni paméti virtudlni, neomezené striktni dle moZnosti CPU
I/0O model variabilni sdileny
Energetickd omezen{ obvykle minoritni dle aplikace, dominantni
Pozadavky na HW | dle aplikace a dostupnosti nizké naklady
Aplika¢ni SW uZivatelsky préatelské odezva v redlném case

a/

b/

c/

d/

generovat zcela novy vlastni kéd anebo opera¢ni systém - vhodné pro
jednoduché, specifické nebo proprietarni aplikace,

vyuZzit vlastnich knihoven a modult pfedchozich projektt - sdileni
zdrojt a Gspora ¢asu vyvoje, ovéfené vlastni technologie,

pouzit knihoven a modult projektti publikovanych pod OSS licencemi
- sdileni zdroji a tspora ¢asu vyvoje, ovéfené technologie, nevyhoda:
nutné zkoumani kédu a revize,

pripojit svij projekt k aktivnimu projektu OSS, vyuzit kéd jiz ovéteny
a sdilet zkuSenosti vyvojové komunity.

Pfistup v bodech a/ ab/ je vhodny spiSe pro mensi anebo experimentdlni projekty
bez ¢asového omezeni, nebo pro vyvoj inovaci. JelikoZ je tato prace soucésti aka-
demického projektu, jenZ se bude pravdépodobné dale rozvijet, a bude dtleZita

wev s

podpora a sdileni zkuSenosti, nejvhodnéjsi se nabizeji varianty navrhu v bodech

c/

ad/.

Dtvody vedouci k pouziti specializovaného OS pro bezdratové senzorické sité
jsou zejména:

> ovéfeny systémovy navrh,

> aktivni vyvoj novych komponent a sluzeb OS,
> spolehlivy optimalizujici kompilator,

> podpora uZivatelské a vyvojové komunity,

> vyména zkuSenosti a feSeni problémii komunikaci v diskusich.

Porovnani vlastnosti operacnich systémii a systémti pro bezdratové senzorické sité
shrnuje tab. 5.1.

5.2.2 Vybér operacniho systému

Hlavnimi kritérii vybéru opera¢niho systému pro nés tcel jsou:
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podpora volné dostupného vyvojového prosttedi,
podpora pro 8-bitovy MCU ATmegal28,

podpora vyrobce, vyvojové komunity,

podpora komunikace rozhranim USART,
podpora sit'ovych sluZeb,

planovac¢, udédlostmi fizené zpracovani,

v v v v VvV Vv V

minimalistické naroky na programovou a opera¢ni pamét’,
> minimdlni systémové jadro.
Prazkumem informacnich zdroji jsem ziskal piehled o dostupnych vetejné distri-

buovanych opera¢nich systémech, vhodnych pfedevsim pro nase uplatnéni, spl-
nujicich vyse uvedené podminky.

Vyspélymi kandidaty operacnich systémii pro BSS, jejichZ pouZiti jsem zvazoval,
jsou:

> Contiki [9] - OS pro osmibitové pocitace a BSS, se sit'ovym protokolem RIME
a TCP IPv6, lehkd implementace vldken tzv. protothreads, podpora MCU
MSP430, pro AVR podpora neaktivni, kompilace testovacitho programu ne-
probéhla bez problémi,

> NanoRK [18] - minimalisticky OS s podporou plné preemptivniho multi-
taskingu, prioritniho planovani, platofrem FireFly a MicaZ,

> SOS [23] - tsporné jadro nabizejici preemptivni multitasking, dynamickou
instalaci programového kédu, sit'ové sluzby, s ukon¢enym vyvojem,

> TinyOS [26] - jeden z prvnich OS pro BSS, tisporné jadro a preklada¢, pou-
ziva preprocesor dialektu jazyka C nesC, architektura zaloZena na kompo-
nentech a rozhranich, nepodporuje multitasking, ¢4ste¢na podpora vldken
(tosthreads), vynikajici podpora v diskuzich, pokracuje vyvoj a aktualizace,
podporuje mnoho HW platforem, MCU ATmegal28, MSP430, PXA270.

Vsechny zdrojové texty OS jsou dostupné pod vetejnou licenci GNU GPL, neni-li
uvedeno v textech jinak.

5.2.3 Operacni systém TinyOS

Jednim z prvnich dostate¢né rozsifenych a specificky zaméfenych operacnich sys-
tému pro vestavné systémy a bezdratové senzorické sité je TinyOS. Architektura
TinyOS je vyhodné pro udalostmi fizené aplikace a velmi omezené hardwarové
zdroje (jadro systému vyZaduje pouze cca 400 byt paméti). Programovaci model
TinyOS je vystavén na programovacim jazyku nesC, extenzi ANSI C, ktery pod-
poruje mnohé dtilezité vlastnosti tohoto typu opera¢niho systému. Jsou to:
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> architektura zaloZena na komponentech a abstrakcich,

> model soubéZného (konkuren¢niho) zpracovani uddlosti (events) a tkol
(tasks),

> model béhu fdzovanim kédu (split-phase operation),
> statické spojovani kodu.

Pocatecni verze TinyOS byly vyvijeny tymem v University of California at Berke-
ley ve spolupaci s Intel Research [1]. V soucasnosti je dostupna verze 2.1.0 a vyvoj
stale pokracuje, predevsim diky rozsdhlé komunité programatorti a uZivatel.

Instalace TinyOS v prostredi Linux

Nejsnazsi metodou vedouci k rychlému spusténi systému s funkénim TinyOS vy-
vojovym prostiedim je Linuxova distribuce XubunTOS, dostupna instalaci z jed-
noho CD-ROM disku. Detailni popis instalace rtiznymi zptsoby je dobfe doku-
mentovan v [26], pro rozsah zde neuvadim.

Proces programovani a kompilace

Cyklus navrhu, kompilace a testovani na platformé TOS se pfilis nelisi od béz-
ného cyklu programovani aplikaci pro nativni kéd, nebot’ sestaveni probiha vy-
uzitim systému GNU Make [make]. Sestavovaci systém ¥idi cely proces prepro-
cesoru nesC, pfeloZi .nc soubory do jednoho souboru ANSI C, kompilace C textu
odpovidajicim kiiZovym kompildtorem a spojovani do binarnitho kédu, resp. sou-
boru ve formatu Motorola SREC, Intel HEX, ELFE. Soubory pro nastaveni make jsou

umistény v adreséafi /tos /support /make.

Proces vyvoje aplikaci pro opera¢ni systém TinyOS probiha ve vyvojovych cyk-
lech:

1. navrh funkce aplikace, zacileni potfebnych rozhrani a komponent, psani zdro-
jového textu (.nc, .h),

2. spusténi procesu kompilace (make xbeeat),
3. pfipadné chyby odhalené v prvnim béhu kompilace opravit, zpét na 2.,

4. kompilace probéhla bez chyb, programovani cilového MCU pfes JTAG nebo
ISP,

5. spusténi programu, pfip. emulace,

6. tester pozoruje chovani MCU, pfip. nastavuje breakpointy a vyhodnocuje
béhové hodnoty a test,

7. probéhl-li test bez chyb, pokracujeme v psani dalsich funkcina 1., jinak opra-
vit chyby, zpét na 2.
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Dilezité soubory systému kompilace platformy: .target - popisuje platformu, .plat-
form - ukazuje na adresare, v nichZ jsou umistény soubory zavadéné do zdrojo-
vého stromu tvofici platformu pfi kompilaci.

Pred spusténim kompliace je nutné spravné nastaveni proménné piikazem nebo
uloZenim do souboru zdrojh pro shell (napt. .bashrc):

$ export TOS_MAKEPATH=“[cesta k adresdri platformy]/support/make“

kde jsou ulozeny soubory xbeeat.target a *.extra se specifickym nastavenim kom-
pilace platformy.

5.2.4 Nastroje pro vyvoj a programovani

Veskeré ndstroje pro vyvoj aplikaci v opera¢nim systému TinyOS jsou soucdsti
baliku tinyos-2.1.0.deb v distribuci Linux Debian, pfipadné distribuci XubunTOS
s kompletni instalaci TinyOS. PouZzival jsem pievaZzné tento operacni systém v kom-
binaci s MS Windows2000 s pfistupem pies SSH. Zdrojové texty jsem sestavoval

v editorech PSPad a mcedit.

5.2.5 Platforma XBeeAT pro TinyOS

Instalaci TinyOS na specificky hardware (portaci) naseho typu (ATmega128 + XBee)
vytvofime novou platformu v pojeti TinyOS. Tento proces je ¢dstecné popsan v [4],
je nezbytny pro zavedeni a rozpoznani zdrojového kédu této platformy do stro-
mové struktury TinyOS a kompilaci vlastnich aplikaci. Soubory popisuji novou
platformu, pfedavaji kompila¢nim ndstrojim nastaveni specifické pro dany sys-
tém. TOS platforma poskytuje kéd a definice, umoznujici tvirci realizovat apli-
kace pro danou platformu. Platformu v TinyOS definuje sada souborti zdrojového
kédu a konfiguraci. Fyzickou platformu tvoii soubor ¢ipti (chips), hardwarovych
obvodi, které mohou byt ¢i jsou soucdsti MCU nebo mohou byt pfipojeny zevné,
ale jsou funkéni soucdsti systému. Soucasné jsou v koédu TinyOS tyto Cipy repre-
zentovany komponenty (odpovidajicimi ovladati). Casto pouZivané nebo vhodné
¢ipy (jejich ovladace) mohou byt takto (pouZity) sdileny mezi riznymi platfor-
mami a implementovani nové platformy je véci propojeni téchto ovladacti no-
vym zpusobem. Je-li tteba pouzit novy chip (zatim neimplementovany ovladac
ve zdroji textu TinyOS) je nutné napsat odpovidajici ovladac¢ a zavést jeho roz-
hrani do stromu zdrojovych textt. Pro kazdy cip, jenz potiebujeme zpfistupnit,
vytvofime ovladac a abstrakci dle doporuceni pro abstrakéni, prezentacni a p¥ip.
nezavislou vrstvu.

Minimélni poZzadavky pro funkéni platformu jsou soubory:

>> PlatformC.nc, PlatformP.nc a SubPlatformC.nc, SubPlatformP.nc komponenty
jsou odpovédné za start platformy do stavu pouZitelného aplikaci
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Text 5.1 Inicializace vstupnich a vystupnich porttt ATmegal28 v imple-
mentaci komponenty SubPlatform

module SubPlatformP ({

provides interface Init as PlatformInit;

uses interface Init as SubInit;

implementation {

command error_t PlatformInit.init () {

// D I/0 port pins inputs for buttons pull down gnd
PORTD = OxFF;

DDRD = 0x00; // set as inputs

// B I/0 port pins as output

PORTB = OxFF; // hi = leds off

DDRB = OxFF; // set as outputs

// D I/0 port pins inputs for buttons pull down gnd
PORTE = 0x00;

DDRE = 0xFC; // set 2 3 out

// B I/0 port pins as output

PORTF = OxFF; //

DDRF = OxFF;

// Place here eventual application-specific init
return call SubInit.init (); }

default command error_t SubInit.init () {

return SUCCESS; } 1}

Nase nova platforma pojmenovand XBeeAT je specifickd v pouZiti hardwarovych
prostfedkti. Pro pfehled jde o:

> modul XBee - definice a implementace rozhrani API pro paketovou sériovou
komunikaci,

> modul tla¢itek a LED - definice ovlddani LED a detekce zmény stavu tlacitek,
> definice a ovladdni ADC a funkce pfistupu a nastaveni ADC.

Umisténi souborti nové platformy je v cesté
STOSROOT/tinyos-2.x-contrib/xbeeat/

kde $STOSROOQOT je proménna cesty ke kofenovému adresari umisténi instalace Ti-
nyOS.

Abychom tyto soucasti zpfistupnili pro aplikace, musime navrhnout komponenty
a deklarovat jejich interface. Dokumentace pro nové platformy TinyOS [4] dopo-
ru¢uje miniméIni soubor pravidel. Nase platforma je pfibuzna komer¢né dostup-
nému uzlu MICA [31], taktéZ na bazi MCU ATmegal28. Néktera nastaveni mu-
Zeme z této platformy prevzit, novd rozhrani viak musime navrhnout vlastni, ne-
bot’ obsazeni pinti a konfigurace periferif je odlisné.

Kli¢ové generické komponenty, diilezité pro kazdou platformu, jsou ¢itace a ¢aso-
vace (Timers [5]). Interface ¢asovani charakterizuje jejich:
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> délka (8 az 32 bit), definujici pocet bitli registru ¢itace a tim také max. dobu
preteceni Casovace,

> pfesnost (urcitost) - znamena rozliSeni ¢asovace v kvantiza¢nich jednotkach
(ms, ys), vyjaddiend v bindrnich jednotkédch za jednu sekundu =>1s =1 024
bin ms (délice a ¢itace v ATmegal28 jsou pouze binarni),

> sprdvnost ¢asovace vzhledem k nastavené piesnosti = schopnost dosdhnout
pfesné redlného casu délenim daného ¢asovace, napi. 1 MHz / 1 024 potom
spravnost je tedy 97.6%. Jedna bindrni sekunda je tedy 1 us * 1 024 =1 024
000 ys = 1.024 ms, chyba je tedy 2.4 % viici redlnému Casu.

ATmegal28 poskytuje 4 casovace / c¢itace, dva 8 bitové a dva 16 bitové. Zakladova
deska MVS maé osazeny krystalové rezonatory na frekvencich 14 736,5 kHz pro
systémovy takt a 32 768Hz pro Timer(. P¥i inicializaci systému (v rdmci Boot.init()
funkci Atm128Calibrate.cyclesPerJiffy() v modulu MeasureClockC) je méfen pocet
systémovych cyklt béhem jedné periody (1/32768 s) pfeteceni ¢asovace Timer0O a
vysledek je ddle pouZit pro nastaveni konstant virtudlnich ¢asovac¢t a komunikac-
nich modultt UART.

5.2.6 Ovladace

Ovladace periferii jsou klicovou ¢asti programového kédu, nebot’ umoziuji apli-
kacim interakci s okolim. Ovladace perifernich moduli museji byt efektivné na-
programované a testované jak z hlediska rychlosti odezvy tak i z hlediska spoleh-
livosti. Je nepfipustné, aby chyba ovladace zptisobila zhrouceni béhu celého sys-
tému. TinyOS ma standardné implementovany téméf vSechny ovladace perifer-
nich modultt MCU ATmegal28. Pfed pouzitim komponent ovladact je nezbytné
se sezndmit s deklaracemi rozhrani a dokumentaci [5]. Nékteré periferie jsou sdile-
nymi zdroji (napf. ADC) s délenou fazi zpracovani a je vhodné k nim pfistupovat
pfes rozhrani Resource ke sdileni pfistupu.

TinyOS ovladac rozhrani XBee

Jak je popsano v pfedchozi kapitole, komunikace s moduly XBee® mtzZe byt bud’
transparentni, kdy data na sériovém rozhrani jsou automaticky odesildna radio-
vym rozhranim, nebo v médu API, kdy data formétuje protokol HDLC - PPP, jak
je popsdno v kap. 4.2.4. Zatimco prvni moZnost je vhodnd pouze pro podobné
aplikace jako napi. ndhrada sériového RS232 propojeni dratovymi vodici rddio-
vym spojenim, API komunikace je dilezitd pro implementaci rozsdhlejsi sité a
umozni dobfe definovany a zabezpeceny pienos sériovym rozhranim. Pro tento
ucel bylo nutné vytvorit ovlada¢ komunikace mezi TinyOS a XBee moduly. V Ti-
nyOS jsou ovladace, nahrazeny tzv. abstrakcemi hardwarovych prvki (chip abs-
traction). Toto feSeni dovoluje zpfistupnit hw rozhrani, izolovat vnitini specificky
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koéd ovladace a sdilet jej mezi riznymi platformami. Pfi sestavovani nového ovla-
dace jsem vychézel z abstrakci a rozhrani ovladace pro pienos sériovym rozhra-
nim UART, které jsou umistény v /tos /system /lib /serial a souc¢asné rozsitil
navrh platformy Tinybotics [29], jejiZ autor se pokusil o adaptaci protokolu pro
XBee. Publikované soubory ve zdrojovém stromu TinyOS v8ak nejsou kompletni
nebo ve fazi nedokoncené.

NP

Na arovni HDLC enkodéru byl ptivodni komponent SerialP rozsifen o fizeni toku
(XON/XOFF) a tinikové (escape) sekvence. API struktura rdmce je odlisna pro
rdmce komunikacni a konfigura¢ni, detailni popis struktury jednotlivych typt
ramct je v dokumentaci modul[32]. Tyto odlisné struktury spravuje komponent
Dispatcher uZitim vyrovnavaci paméti. Potvrzovani doruceni pakettt neni pou-
zito, nebot’ bude zajisténo jiz MAC a vy$Simi sitovymi vrstvami. Zdrojové texty
ovladace sériové komunikace XBee® jsou dostupné v adresati /xbeeat /tos /chips
/xbee. Nastaveni rozhrani UART a presentace pro ostatni komponenty je v kom-
ponenté PlatformXBC.nc. Tato rozhrani miize pouZit kterykoli jiny komponent a
ziskd tak konektivitu kompatibilni s jinymi platformami TinyOS a ActiveMessage
rozhranim. Diagram relaci komponent a rozhrani nového ovladace sériové komu-
nikace API XBee ukazuje obr. 5.3, obdélniky reprezentuji komponenty a moduly,
elipsy a hrany poskytovand nebo pouZita rozhrani.

Format ramce XBee API sestava ze sekvence nasledujicich poli:

| Pole | F[MSB|LSB|DATA | CRC |
| PotetByte [1] 1 | 1 | 4-n | 1 |
> F-oddélovac zacatku ramce, zacatek paketu (1B) (0x7E) - zpracuje XBTranslate,
> MSB - MSB délky (1B) - XBP,
> LSB - LSB délky (1B) - XBDispatcher,
> DATA - datovy obsah ( 4 - n B) - XBDispatcher,
> CRC - 8 bit CRC (1B) - XBP.

Abychom mohli pIné vyuZit XBee pro vys$si sitové vrstvy, je tfeba rozhodnout
o zplisobu adresovédni a nastaveni XBee® moduld. XBee® podporuje tii MAC
mody, nastavitelné piikazem ATMMYX, pro x:

> x=0: Maxstream (Digi) méd MAC, proprietarni, rozsifujici hlavicku rdmce a
dalsi data pro detekci duplicity a identifikétory,

> x=1: standardni IEEE®802.15.4 méd bez potvrzovani,
> x=2: standardni IEEE®802.15.4 méd s potvrzovanim.

K zajisténi kompatibility s modemy jinych vyrobcti je vhodné (nikoli nutné) nasta-
vit méd ATMM2 s potvrzenim, pfipadné ATMMI.

Adresovani v sitich XBee® je popsdno v kap. 4.2.3, madme vybér ze dvou moz-
nosti: pfimé adresovani (unicast), kde adresni pole datagramu obsahuje jedine¢-
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nou identifikaci adresata, nebo hromadné adresovéani (broadcast), kde adresni pole
datagramu je nastaveno na obecnou adresu (0XO000FFFF).

Bude-li potifeba monitorovat provoz v siti nezavislym XBee® modulem (napf. pro
detekci kolizi a chybovosti), je nezbytné pouZit broadcast adresovéni. To proto, Ze
XBee® vrstva MAC pfinastaveni pfimé unicast adresy cile (adreséta) filtruje vzdy
pakety s adresou odlisnou od lokalni, tzn. neshoduje-li se adresa cile pfichoziho
paketu s adresou lokdlni pfijimaciho uzlu, paket se dale nezpracovava a neodesila
na sériové rozhrani. Naproti tomu, broadcast pakety s adresou cile OxFFFF pfijmou
vSechny uzly (v dosahu signalu) a pfedaji sériovym rozhranim (obdoba médu
"promiscuous” v ethernetu 802.2).

Filtrace paket(i vS8ak mtiZe byt pfizniva, nebot’ nezatiZi vyssi sit'ové vrstvy (zpra-
cované v dalsich MCU za sériovym rozhranim) pakety, které nebudou déle zpra-
covany. Pro implementaci sit' ovych vrstev topologii typu mesh a MH je v8ak broad-
cast adresovani nutné; adresovdni se aplikuje ve vyssich vrstvach nezZ MAC (tedy
mimo MCU v modulu XBee®).

Komponenty pfistupuji k polim paketu pouze pres rozhrani (interface). Tato roz-
hrani poskytuji operace nastaveni nebo pfeddni hodnoty (napt. getPayload()). Pii-
stup k jednotlivym polozkam struktury message_t se uskutecriuje volanim odpo-
vidajici funkce rozhrani. Z dtivodu minimalizace operaci s paméti alokované pro
instrukce message_t a efektivity pfistupu rtiznych linkovych vrstev k polozkam
message_t, je zac¢atek datové oblasti (payload) vZdy na fixni adrese (v paméti) viici
zacatku bufferu pro message_t.

Délka datové oblasti je implicitné nastavena preprocesorovou konstantou TOSH
_DATA _LENGTH na hodnotu 28 byte a 1ze ji zménit v nastaveni platformy nebo
pfepinacem -DTOSH _DATA _LENGTH=x pfi kompilaci. Moduly XBee® dovo-
luji max. délku datové oblasti 100 B. Délku datové oblasti ActiveMessage bufferu
message_t 1ze tedy nastavit az na velikost [100 - (délka hlavicky) - (délka meta-
dat)].

Standardni ovladac sériové komunikace v TinyOS

Standardni ovladac sériové komunikace je konstruovan ve ¢tyfech vrstvach, kazda
z téchto vrstev zajist'uje specifickou troven zapouzdieni dat a poskytuje pfistup
vrstvdm vys$si trovné funkcemi a ukazateli na datové oblasti. Detailni popis to-
hoto rozhrani je v [2]. Vlastni struktura paketu odpovidd protokolu HDLC/PPP,
¢asto pouzivanému k formatovani datovych tokt, popis rozhrani pro paketovou
komunikaci je v [25].

Struktura vrstev standardniho ovladace sériové komunikace je v Tab. 5.2.

Format ramce standardniho ovladacde sériové komunikace sestava ze sekvence né-
sledujicich poli:
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AMPacket ActiveMessage XBConfig

AdressC

AMPacket XBConfig

XBControlC

command amAddress()

Receive[am_id t]
Receive

XBActiveMessageP SplitControl

SerialPacket

Packet Info [uart_id t]

AMSend[am id {]

Receive XBSMPacketInfoP

XBDispatcherC

SerialPacket
Info [uart_id t]

XBAMPacketInfoP

SplitControl
SplitControl

PacketAcknowledgements

PacketAcknowledgements

XBPacketC

Obrazek 5.3: Diagram relaci komponent a rozhrani ovladace sériové komunikace

TinyOS a XBee

Tabulka 5.2: Struktura vrstev standardniho ovladace sériové komunikace TinyOS

‘ VRSTVA ‘ KOMPONENT ‘ POFIS ‘
ActiveMessage | Serial ActiveMessageC abstrakce nezavisld na platformé, genericky komponent
Dispatcher SerialDispatcherC formatuje a uklada datovy tok do message_t datové struktury
Protocol SerialP protokol HDLC dvéma rozhranimi Send- ReceiveBytelPacket, pfidava potvrzovani
Encoder HDLCTranslateC piipojuje kddovani a detekcei pro vy3si vstvu HDLC
UartC raw UART nejnizé vrstva poskytuje pfistup k UART rozhrani MCU na trovni jednotlivych byth
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| Pole |F|P|S|D|DATA|CRC|F|
| PotetByte [1[1]1]1] n | 2 |1]
F - oddélovac rdmce, zacatek paketu (1B) (0x7E),

P - typ protokolu (1B),

S - sekven¢ni potadi (1B),

D - typ formatu packetu pro Dispatcher (1B),
DATA - vlastni datovy obsah (nB),

CRC - 16 bit CRC (2B),

> F - oddélovac ramce, zac¢atek paketu (1B) (0x7E).

v VvV VvV VvV V V

Upravou struktury rdmce a mapovanim nékterych poloZek bylo dosaZeno sludi-
telnosti mezi parametry ActiveMessage configurace a parametry pro MAC vrstvu
XBee. Porovnanim struktury tohoto paketu a ramce XBee API dostdvame rozdily
patrné v téchto specifikacich:

> API rdmec zacind 16 bitovym specifikatorem délky a je ukoncen kontrolnim
souctem délky 8 bitti, kalkulovanym dle [32],

> identifikace PAN sité (PAN ID) je mapovéana na nastaveni AM group ID,

> adresovaci méd 16 bitovy (parametry DL, DH odpovidaji hodnoté AM ad-
resy),

> délka datové oblasti je nastavena na 64 bytti a Ize ji zménit v ¢ase kompilace
v definici TOSH_DATA_LENGTH preprocesoru,

> implicitni ¢islo kandlu je 26.

5.2.7 Testovani funkci platformy

Soucasti vyvojového cyklu software je faze testovani a verifikace [46], abychom
ovéfili spravnost a navrhovanou funkcionalitu komponent a interface fidictho soft-
ware, potfebujeme nékolik testovacich aplikaci.

Pocatecni oZiveni a testy nové platformy byly provadény po ¢astech spousténim
jednotlivych testti periferii a pozorovanim odezvy. Spojovanim testti do ramce jed-
noho proveditelného kédu ovéfujeme piipadné vzajemné kolize a chyby. Zdrojové
texty testt s popisem a kompilovany kéd jsou uloZeny v adreséfi /tos /apps.

Vyznamnou casti pfisluSenstvi programového vybavenii jsou nastroje pro spravu,
konfiguraci, monitorovéni a testovani jak sité, tak technologickych prvkt. Pro bez-
dratové senzorické sité jsem se nesetkal s Zddnymi doporucenimi ani standardy
pro tyto metody nebo néstroje, 1ze ale vychazet z jiz velmi dobfe ovéfenych dopo-
ruceni napf. pro protokoly rozsahlych siti, véetné IP.
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5.2.8 Konfigurace uzl(

Konfigurace parametrti uzlt a fidiciho software probiha staticky v dobé prekladu
nastavenymi konstantami a makry preprocesoru. Pfed instalaci modulu XBee® do
adaptéru je nutné nastavit jeho zakladni komunika¢ni parametry. Nezbytné je na-
staveni rychlosti sériového rozhrani na 57 600 nebo 115 200 kb /s souhlasné s nasta-
venim rychlosti UART ATmegal28 konstantou PLATFORM_BAUDRATE v hard-
ware.h, hodnoty PANID (3333 implicitné), ¢isla komunika¢niho kanalu napt. 1A
(26 dec) shodné s ostatnimi moduly v logické siti. Je tfeba pamatovat na rozdil
mezi moduly XBee® a XBee-PRO® v poctu komunikaénich kandlt a vystupniho
vykonu. Pro moduly XBee® jsou k dispozici vSechny kandly definované IEEE®
802.15.4 0xOB - 0x1A, zatimco pro XBee-PRO® je rozsah kandlti omezen na 0x0C
- 0x17. Pokrocilejsi feSeni bude tyto parametry nastavovat béhem inicializace sys-
tému TinyOS, detekci typu modulu.

5.2.9 Navrh komunikacniho rozhrani

V soucasné etapé navrhu, zadavatel pozaduje pfipojeni jednoho uzlu sité k osob-
nimu pocitaci. Tento uzel bude vybaven aplikaci pro komunikaci s ostatnimi uzly
a navic musi zabezpecit pfeddvani dat (rdmcti formétu ActiveMessage). Tato data
budou posildna druhym sériovym rozhranim UART1 mikrokontroléru, pfipoje-
nym pres pfevodnik tirovni R5232 do seriového rozhrani osobniho pocitace. V PC
budou data dale zpracovéna, piipadné pfeddvana do jiné sité.

Uzel ptfipojeny k PC nazveme branou (GW, gateway), nebot’ plni funkci ptistupu
mezi riznymi sitémi. Pfes tuto brdnu potekou vSechna data mezi PC a ostat-
nimi uzly. Aplikace instalovand v tomto uzlu musi zabezpecit preddvani, pfip.
filtrovani jednotlivych rdmct mezi rozhranimi XBActiveMessage a Serial Active-
Message a jejich potvzovani. Ackoliv je moZzné, aby aplikace, jimZ bude bréna vy-
bavena, pracovala zcela samostatné i bez pfipojeni k PC pracovni stanici, zdmér
zadavatele a pfedpokladany charakter aplikace s pfipojenim PC pocita.

ResSeni brany dat ma dvé varianty:

> A. pripojeni kofenového uzlu k PC, kde komunikaci mezi siti senzorti a PC
zprosttedkuje fidici MCU s aplikaci brany (forwarderu) v obou smérech,

> B. funkce fidictho MCU a jeho aplikaci pfeneseme do aplikace pod operac-
nim systémem PC, k rozhrani RS232 je modul XBee pfipojen piimo adapté-
rem a pfevodnikem trovni. Vyhoda této varianty spocivd v tspote jednoho
fidictho modulu MCU a adaptéru propojeni, nepoZadujeme-li, aby kofenovy
uzel zpracovaval data autonomné bez PC.
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5.2 Koncepce a ndvrh programového vybaveni

Casovani pfenosu

Pfi rozvaze o limitech poctu odesilanych paketi a pfenosovych rychlostech je
nutné znét ¢asové konstanty komunikace. Pro nase aplikace je nastavena komuni-
kac¢ni rychlost UART na 115200 kb /s, ptip. 57600 kb/s. Doby potiebné k pienosu
jednoho bitu a 100 byt pti délce 10 bitli na pfenos jednoho bytu shrnuje nasledu-
jici tabulka.

| 57600 kb/s | 115200 kb/s |
1 bit 17,365 8,68 s
100 Byte 17,36 ms 8,68 ms

5.2.10 Topologie a smérovani

Varianty topologii jsou dany vlastnostmi pouzitych moduli XBee®, jak popisuje
kap. 4.2. Moduly XBee® Series] umoZziiuji komunikaci Peer-to-Peer nebo hvézda
s koordindtorem. Tyto topologie jsou pouZitelné v jednodussich konfiguracich a
sitich mensiho prostorového rozsahu bez smérovani, nebot’ plosny radius sité je
dén dosahem rddiového spojeni (cca 50 m). Rozsifeni sité je mozné do konfigurace

Yvs s

ad-hoc topologie mesh pouze s vyssi sit' ovou vrstvou v fidicim software MCU.

Alternativou je pouziti modultt XBee® DigiMesh, které komunikuji v topologii
mesh, kde kazdy modul pracuje jako smérovac (router). Z pohledu uzivatele je
toto feSeni vyhodné v jednoduchosti instalace sité a dispozici zatéze fidictho MCU
pro tkoly jiné neZ sit'ové komunikace. Nevyhoda spoc¢iva v nemoZznosti ovlivnit
parametry smérovaciho protokolu s tmyslem napi. optimalizace vlastnosti sité a

v proprietdrnim protokolu.

Transportni a sit'ové vrstvy maji tikol zajistit efektivni doru¢ovani datagrami viem
prvkam sité, zejména aktivné sleduji tyto procesy:

> konzistence datagramf,

> hledani a tdrzba optimélnich cest v siti,
> zajiSténi kontinuity,

> detekce a lokalizace poruch sité.

V oblasti smérovacich protokol probihd neustdly védecky vyzkum pfi hledéani
optimélnich algoritm? pro rozmanité typy siti [41] [28].

Problém nalezeni jakékoliv vhodné ¢i optimélni cesty od zdrojového uzlu k uzlu
cilovému fesi smérovaci algoritmy. Vlastni dorucovani datagramii od zdroje k cili
pak zajisti smérovaci protokol, jenZ zapouzdiuje smérovaci algoritmus s datovou
strukturou datagramu a informace potiebné k pfedavani datagram.

Podle zptisobu aktivity hledani vhodnych cest siti rozliSujeme tyto pfistupy:
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> reaktivni - reaguje na Zadost odesilatele (zdroje) a vyhleddvéa dle potieby
vhodnou cestu, uklddd min. informaci o okolnich uzlech,

> proaktivni - nalezené cesty uklada do smérovaci tabulky a k modifikaci do-
chézi pfi iniciaci nebo poruse uzlh sité.
V systému TinyOS jsou standardné implementovany tyto smérovaci protokoly:

1. CTP - Collection Tree Protocol [3], poskytuje sluzbu kolekce dat ze sité typu
strom na bézi reaktivniho protokolu AODV [47],

2. MultiHop - zajisti doruceni datagramu mezi dvéma uzly nalezenim vhodné
cesty pfes vice smérujicich uzla,

3. TYMO - varianta protokolu DYMO.

5.2.11 Navrh sbéru dat a vizualizace

Na rozhrani centrdlnitho uzlu (brdny) a PC budou pfichozi sitové datové ramce
k dispozici na sériovém rozhrani RS232. Vhodnou aplikaci je bude moZzné ¢ist na
urovni jednotlivych Bytt, dekédovat ramce HDLC, analyzovat anebo ukladat do
souboru ¢i databadze pro pozdéjsi zpracovani nebo archivaci.

Sbér dat uzla sité prostfednictvim jednoho uzlu (kolektoru, koordinatora, brany)
je de facto primdrni funkci bezdratové senzorické sité z hlediska uZzivatele. Jed-
notlivé uzly senzorické sité konfigurované pro potfebu jejich funkce v siti ¢i misté
méfeni posilaji data zpravidla adresované obecné uzlu, ktery je deklarovéan a kon-
figurovan jako kolektor dat (souc¢asné mtize fungovat jako brana). Odesilani da-
tagramt senzorickymi uzly mtiZze byt déjem periodickym, nebo ndhodnym, to za-
visi na konkrétni aplikaci, pouZitému protokolu pifistupu k médiu (MAC), hustoté
a zatiZeni sité, periodé vzorkovani senzort nebo reakci na udélosti.

K provozu sité potiebujeme tfi aplikace:
> pro jednotlivé senzorické uzly,
> pro kolektor (brdnu) senzorické sité,

> pro PC nebo PDA, kde pobéZi aplikace pro pfimou interakci s uZivatelem
(spravcem) sité.

Aplikace koncovych uzlt

Aplikace Sense bézici v MCU senzorického uzlu zaznamendvéa periodicky hod-
noty AD prevodniku sekvenc¢né tii kandli ADC1-3 s implicitni periodou 200 ms,
kterou lze dalkové zménit, do vyrovnavaci paméti (buffer). Pfichodem udalosti
Read.Done() ukladé data do bufferu a po naplnéni pfipravi buffer k odesldni mo-
dulem XBee (rozhranim XBActiveMessage.AMSend()). Odesldni datagramu sig-
nalizuje rozsvicenim LED?7 a pfijeti LED6. Sou¢asné s hodnotami AD pfevodniku
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se do bufferu periodicky ukldd4 hodnota PortD, kde jsou pfipojena tlacitka. Da-
tova struktura definovand v souboru sense.h aplikace Sense ukladand do bufferu
datové oblasti paketu XBee API vypada takto:

typedef nx_struct sense {

nx_uintl6_t ver; /x verze aktualizace intervalu =*/
nx_uintl6é_t interval; /* perioda vzorkovani =*/
nx_uintl6_t id; /% identifikace uzlu =/

nx_uintlé_t count; /* pocet vzorkovacich intervalu =/
nx_uint8_t read[NREADINGS]; /* pole hodnot =x/

} sense_t;

Pro ptiklad, jeden kompletni rdmec XBActiveMessage s datovym polem read[1]=AA
délky 1 byte se programem sflisten zobrazi hexadecimalné takto:

7E 0022 01 0B FF FF 01 FO 00 00 01 00 00 01 00 0A AA 34,

kde byte 7E je oddélovac rdmce, nasleduji pole MSB, LSB dle specifikace API, by-
tem FO zacind pole AMaddress a dale pokracuji poloZky struktury sense_t. Rdmec
kon¢i kontrolnim souctem 34.

Software kolektoru (brany) je shodné s aplikaci senzorickou, navic je vybavena
preposilanim vSech datagramii pfichdzejicich z modulu XBee®, pracuje jako most
(bridge).

Aplikace na PC

Osobni pocita¢ bude plnit funkce uZivatelského rozhrani vizualizace, analyzy a za-
znamu pfichozich dat z brany. Soucasné lze posilat datagramy v opacném sméru
do sité k ovladdni periferii uzlt ¢i zménam konfigurace. Brana a PC jsou elektricky
propojeny rozhranim RS232. Pfichozi data brany (senzorti) miizeme ukladat do
souboru nebo zobrazit termindlovym software, ovSsem datové rdmce XBee® API a
ActiveMessage jsou bindrnich hodnot, tedy pfimo necitelné a obtiZné vizualné in-
terpretovatelné. Abychom tato data mohli vinimat ve srozumitelné formé, musime
zafadit dekodér ramcti API a ActiveMessage a interpret datovych poli a vhod-
nou formou data zobrazovat bud’ v textové nebo grafické formé. Pfehled dil¢ich
softwarovych komponent:

1. vizualiza¢ni rozhrani,

2. software (proxy) pro sdileni sériového portu pies TCP/IP,
3. dekodér API ramcu,

4. interpret binarnich senzorickych dat,

5

. interpret pfikazti uzivatele a enkodér API/ ActiveMessage ramcti.
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Operacni systémy Linux ani Windows neumoZiiuji pfimé sdileni portt RS232,
pouze jeden klient muZe otev¥it ovlada¢ portu. Tento nedostatek fesi aplikace
SerialForwarder, pracujici jako zastupné rozhrani (proxy) mezi RS232 a aplika-
cemi schopnymi TCP/IP komunikace. Vice aplikaci mtize souc¢asné pfistupovat
k RS232, brana do bezdratové senzorické sité nemusi byt pfimo pfipojena ke stroji,
kde bude uZivatelské rozhrani a umozni pfistup z kterékoli sité (internetu). Seri-
alForwarder je soucésti TinyOS, existuje ve verzi Java s GUI i ve verzi C/C++ a
spousti se piikazem

sf <port> <device> <baudrate>

kde <port> je ¢islo portu, na némz bude SF naslouchat, <device> je systémové
oznaceni sériového portu (napt. /dev/ttyS0) a <baudrate> je nastaveni rychlosti
pro sériovy port. Pfiklad spojeni SerialForwarderu a sflisten:

root@eliscino ~ # sf 999 /dev/ttySO0 57600 //start SerialForwarder

clients 1, read 0, wrote 1
clients 0, read 0, wrote 2
root@eliscino ~ # sflisten 192.168.1.11 999 & //na portu 999
root@eliscino ~ # sfsend 127.0.0.1 999 123 //odesléani (123)

Soucésti baliku SerialForwarder jsou i tyto programy pro textovy méd piikazo-
vého interpretu (shell):

- seriallisten: vystupem je reprezentace datagramui pfijatych sériovym portem,
- sflisten: vystupem je reprezentace datagramui piijatych pfes SerialForwarder,

- prettylisten: vystupem je textova reprezentace datagramt a dek6édovana ze stan-
dardniho formatu hlavi¢ky ActiveMessage,

- sfsend: posle datagram specifikovany na pfikazové fddce do SerialForwarderu
SerialForwarder lze spustit i v OS Windows pod Cygwin s instalaci TinyOS.

Aplikace spravy a vizualizace

S testovaci aplikaci Sense, béZici na koncovych uzlech, spolupracuje Java GUI apli-
kace oznacena Oscilloscope pro zobrazeni pfichozich dat a posilani datagramt
jednotlivym uzltim. Dalsi aplikaci pouzivanou pro sledovani, komunikaci a vizu-
alizaci senzorickych siti je projekt Octopus [19].

Po konzultaci s vedoucim préce byl u¢inén navrh aplikace pfistupu a visualizaci
senzorickych dat v prostfedi Matlab® [16]. Toto feSeni je vyhodné v piistupu si-
tovym protokolem TCP/IP, moznosti rychlého navrhu uzivatelského rozhrani a
zaroven velkému mnozZstvi funkci pro dalsi zpracovani dat.

Zajimavym vizualiza¢nim prostfedim je Processing [22]. Jde o knihovnu Java tfid,
zaméfenou na programovdani piedevsim vizudlnich a multimediédlnich aplikaci

66



5.2 Koncepce a ndvrh programového vybaveni

ztrata paketl (%)

vzdalenost modema (m)

Obrazek 5.4: Chybovost na trovni paket(i v zavislosti na vzdalenosti modemu

v interakci s uZivatelem a reakci na data, pfijatd z raznych zdroji. Vystupem
kompilace je Java byte-code applet, ktery lze spoustét béZnymi metodami v ap-
pletviewer nebo distribuované a zobrazenim HTTP prohliZe¢em.

Navrh ovladani periferii

Ovladani periferii pfipojenych k MCU (senzorti, vystupt) realizujeme p¥istupem

prostifednictvim ovladaci perifernich modultt MCU. V aplikacich pouZijeme roz-

hrani pro nastaveni indikace LED (interface Leds), pro snimdni stavu tla¢itek mo-

dulu 8LEDS8Btn (interface Btn). Pfistup k AD pfevodniku zprostiedkuje interface

Read<uint16_t> a ReadStream<uint16_t> (configuration AdcReadStreamClientC(),
komponentu DemoSensorC, HPL interface HplAtm128Adc).

5.2.12 Meéreni chybovosti paketu

Pro zjisténi spolehlivosti komunikace modulit XBee jsem ucinil méfeni zdvislosti
ztrat datagramt na vzdalenosti dvou modemti. Podminky méfeni byly stejné jako
pfi méfeni zisku antén v kapitole 3.4.

V kazdém bodé méfeni byly pocitdny odeslané a prijaté pakety délky 32 byte ve
tfech méficich intervalech, v kazdém intervalu odesldno po 100 paketech a zjisténé
ztraty v minimélni, maximalni a primérné hodnoté vyneseny do grafu na obr. 5.4.
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6 Zaver

Predstavend platforma na bazi vyvojového systému (MVS) s MCU ATmegal28,
modult XBee a ve spojeni s opera¢nim systémem TinyOS prfedstavuje univerzalni
feSeni pro experimenty a ovéfovani vlastnosti senzorické sité s moznosti ovladani
a sbéru dat vzdalenych periferii.

Cilem mé prace byl ndvrh a implementace nové modularni platformy pro bezdra-
tovou senzorickou sit’.

Uvodni &asti prace podéavaji prehled vlastnosti bezdratovych senzorickych siti
s pfihlédnutim k metodice nédvrhu.

Dalsi kapitola pfiblizuje zdkladni definice standardu IEEE®802.15.4 pro zafizeni
bezdratovych senzorickych siti.

Moduly XBee® jsou predstaveny ve zvlastni kapitole a ovéfili jsme nékteré jejich
deklarované vlastnosti.

Byla provéfena problematika Sifeni signalu prostfedim, vliv na spolehlivost pfe-
nosu dat a vlastnosti pouZité antény. Méfenim smérové charakteristiky unipdlové
antény modulu XBee a jeji ipravou byl potvrzen pfedpoklad o jeji vyzatovaci cha-
rakteristice.

Praktické feSeni nové platformy vzeslo z koncepce a ndvrhu adaptéru propojeni
desky vyvojového systému a modult XBee® a dal$imi periferiemi.

Navrhl jsem testy pro ovéfeni funkcionality jednotlivych systémovych prvki, pe-
riferif a komunikace, pfipojeni centrdlniho uzlu (brany) k PC pro sbér dat, vizua-
lizaci a ovladani periferii.

Vysledky méfeni ztrat datagramii v zavislosti na vzdalenosti a sile signdlu poda-
vaji pfehled o fundamentdlni zavislosti, s niZ je nutné pocitat pfi navrhovani siti
s danou spolehlivosti.

Préce je pilotnim projektem v nové oblasti budovani senzorickych siti a miiZe po-
moci pro rozsifeni moznosti bezdratové datové komunikace s vyuZzitim oteviené
platformy.
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