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ABSTRAKT

Diplomova praca sa zaobera vyuZzitim a uplatnenim vysokej dostupnosti a
spolahlivosti systémov vyuZivanych v praxi, kde hlavnou ulohou je zabezpecit plynuly
chod spoloc¢nosti a jej aplikécii, ktoré vyuziva. Cielom tejto prace je vytvorit’ prostredie pre
callback systém, ktory pozostdva zrady softwarovych produktov ako su databaze, web,
java a mnohé d’al'Sie. Kazdy z tychto produktov musi byt zabezpeceny tak, aby sa za
kazdych okolnosti (vypadok hardwaru, 'udskej chyby) sluzba nestala nedostupnou.

ABSTRACT

The thesis is focused on use and implement High Availability cluster in the
productive environment, where is needed to concentrate on business critical application.
The main aim of this thesis is to create the environment for callback system, which consist
from many software products, for example database, web, java and etc. A company has to
consolidate every application in an flexible environment resistent to hardware failure,
human error in order to be running 24/7.
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Zoznam pouzitych symbolov a skratiek

cluster
Cluster je skupina pocitacov (skutocnych alebo virtudlnych) zdiel'ajucich rozlozenie
zataze aplikdcie atym dosiahnut' vypocet v ¢o najkratSom case. Vysokodostupny
cluster je primarne ur¢eny na dosiahnutie najvyssej dostupnosti pre sluzby.

cluster partition
Ak zlyha komunikicia medzi jednym, alebo viacerymi uzlami a zvySkom clusteru
nastane rozdelenie clusteru. Uzly v clusterovej Casti su stile aktivne a schopné
komunikacie, ale nie si schopné komunikovat’ so zvyskom nedostupnych uzlov.

consensus cluster membership (CCM)
CCM ur¢i, ktory uzol vytvori cluster a bude zdiel'at’ tieto informdacie so zvySkom
clusteru. CCM modul beZzi na kazdom uzle clusteru.

cluster information base (CIB)
Reprezentuje konfiguraciu a stav celého clusteru (¢lenstvo uzlov, zdrojov, obmedzeni,
atd’.), ktoré su zapisané v XML a uloZzené do pamiti. Primarny CIB vedie a udziava
zaznamy na DC a replikuje ich na zvy$né uzly.

cluster resource manager (CRM)
Je hlavny riadiaci c¢len, ktory zodpovedd za koordinaciu vSetkych nelokalnych
interakcii. Kazdy uzol clusteru ma svoju vlastnt CRM.

DAS
Direct Attach Storage. Ulozny priestor priamo pripojeny do serveru alebo pocitaca,
bez pouzitia siete.

designated coordinator (DC)
Je uzol, kde sa nachddza prave kopia CIB. VSetky ostatné uzly clusteru obdrzia
inormdacie o ich konfiguracii ainformacie o zdrojoch zo sucasného DC. DC je
vybrané zo vSetkych uzlov v clusteri po zmene vlastnictva.

Distributed replicated block device (drbd)
DRBD je blokové zariadenie vytvorené pre ,.high availability* cluster. Celé blokové
zariadenie je zrkadlené cez Specidlne vyhradenu siet’ a vnimané ako sietovy RAID-1.

failover
Nastéva, ak zlyhaja zdroje, alebo uzol a afektované zdroje st spustené na inom uzle.

FCP
Fibre channel protokol. Mapujuci s SCSI pomocou optického alebo metalického
média.
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fencing
Popisuje koncept prevencie pristupu na zdiel'any diskovy zdroj ,,non-cluster ¢lenom.
Tato situdcia méze nastat’, ak v pripade padu pride k uzamknutiu zdrojov zuzla,
ktorého clenstvo a Statut je neisty. Taktiez sa rozliSuje medzi ,,fencingom* uzla
a zdroja.

HBA
Host Bus Adapter, pripojenie pocitaca k uloznému zariadeniu.

Heartbeat resource agent
Heartbeat resource agent vykonava $tart / stop operacie pouzitim skriptov ulozenych v
Jetc/ha.d/resource.d alebo /etc/init.d.

hot migracia
Oznacuje sa tym premiestnenie (migracia), kedy beziaci virtualny server je preneseny
z jedného HW na iny bez nutnosti vypadku.

HW
Hardware, oznacuje fyzicky existujuce technické vybavenie pocitaca.

JSP
JavaServer Pages, produkt spolocnosti Apache, ktory obsahuje zasuvné moduly pre
Tomcat Apache.

LAN
Local area network, oznacuje pocitatovu siet’, ktord geograficky pokryva malé tizmie
(domécnosti, malé firmy).

LUN
Logical Unit Number, je ¢islo, ktoré je pridelené logickej jednotke.

LRM
local resource manager je zodpovedny za Cinnost’ zdrojov. Pouziva ,,resource agent™
skripty na uskuto¢nenie poziadavky. LRM potrebuje na svoje fungovanie DC, ktory
mu povie, ¢o treba vykonat'.

LSB resource agent
St Standardné LSB init skripty. LSB init skripty nie st limitované pouzitim
v kontexte vysokej dostupnosti. Linux systém vyuziva LSB init skripty na kontrolu
sluzieb. LSB agent sa nachadza v /etc/init.d

LVM
Logical volume manager je to metdda spravy logickych diskov.
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node
Pocitac (skuto¢ny alebo virtualny), ktory je ¢lenom clusteru a je nepostrehnutel'ny pre
uzivatela.

OCF resource agent
»OCF resource agent je podobny funkcii LSB. OCF musi spustat, zastavovat
a monitorovat’ Statat nastavenia. OCF je ulozené v adresary
/usr/lib/ocf/resource.d/provider.

OS
Operacny systém.

pingd
Ping daemon. Pravidelne kontaktuje jeden, alebo viac serverov, mimo cluster
pomocou ICMP pingu.

policy engine (PE)
Cinnosti ktoré s potrebné na implementaciu pravidiel zaznamenanych do CIB. Tieto
informécie su potom vykonané v nastaveni clusteru. PE vzdy bezi na DC.

resource
Je typ sluzby, alebo aplikécie, ktort vyuziva Hertbeat.

resource agent (RA)
RA je skript, ktory sa sprava ako proxy na riadenie resoursov. Su tri druhy resource
agentov: OCF resource agent, LSB resource agent (Standardny LSB init script) a
heartbeat resource agent.

SCSI
Small Computer System Interface je rozhranie a stbor prikazov pre vymenu dat
medzi externym alebo internym pocitaCovym zariadenim a pocitacovou zbernicou.

Single Point of Failure (SPOF)
Je komponent clusteru, ktory by mal predist’ padu celého clusteru.

split brain
Je rieSenie v ktorom st uzly clusteru rozdelené do dvoch, alebo viacerych skupin,
ktoré o sebe nevedia. Zabranit’ ,,split brain‘ situdcii, kedy by mohol nastat’ nechceny
dopad na cluster, musi byt’ spravne nakonfigurovany STONITH ako resource.

STONITH
Komponent, ktory vypnutim uzla v clustery zabrani problémom ktoré by vznikli, ak
sa cluster nesprava podl'a definovanych poziadaviek.
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TCP/IP

Rodina protokolov TCP/IP.Obsahuje stubor protokolov pre komunikéciu v pocitaovej
sieti,oznacovana ako hlavny protokol celosvetovej siete internet.

Transition engine (TE)
Cluter prebera prikazy z PE a uskutociiuje ich. TE bezi na DC uzle. Odtial’ potom

dava inStrukcie lokalnemu resource managerovi na ostatnych uzloch, ktoré
vykonavaju dané ulohy.

Virtualizacia

Oznacuje v pocitaovom prostredi postupy a techniky, ktoré umoziuji k dostupnym
zdrojom pristupovat’ inym spdsobom nez akym fyzicky existuju.
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1. Uvod

Potreba vysokej dostupnosti a spol'ahlivosti aplikacii vyuzivanych ¢oraz va¢Sim poctom
malych aaj velkych spolo¢nosti vedie k tvorbe a potrebdm nasadzovania novych
technologii v praxi pre svojich zakaznikov. Dal§im a podstatnym faktorom st ¢o najniZsie
vydaje tykajuce sa oblasti informacnych technologii a telekomunikécii. So zaujimavym
napadom ako Setrit’ ndklady priSla firma TxTmail. Vytvorila Callback systém, ktory
vyuziva dnes vel'mi roz$ireny sposob telefonovania cez internet - VOIP.

Pri vyuzZivani callback systému je nosnym pilierom technoldgia, na ktorej je tento
systém vybudovany. Tu je velmi dolezité navrhnut’ a vytvorit’ prostredie, ktoré zabezpeci
funkénost’ systému ako celku, ato aj v pripade neoCakdvaného vypadku, pripadne
planovanych aktualizacii.

Hlavnou ulohou je zabezpecit' plynuly chod kritickej databazy, zdielanych suborov,
web a business aplikacii. Ak nastani neo¢akavané chyby, ddjde k prebraniu tychto zdrojov
inym serverom alebo servermi v prostredi. Pri hl'adani rieSenia vyuzijeme nasadenie ,,high
available cluster” s vysokou dostupnostou, ktory dokaze eliminovat’ vypadok hardwaru,
chybu spdsobenu 'udskym faktorom, vypadok pri aktualizacii systému, atd’.

Dnes na Setrenie nakladov je bezné vyuzit' virtualizdciu, kedy namiesto mnozstva
serverov sa vyuziju len dve, pripadne tri virtualizatné platformy. Tento krok pomoézZe
usetrit’ pociato¢né investicie, prevadzkové naklady, znizi velkost realizacného timu.

V tejto praci chcem navrhnut systém, v ktorom budi odstrdnené vysSie uvedené
problémy. Prvoradou tlohou je spravne aplikovat’ a definovat’ vysoko dostupné prostredie,
pri ktorom bude vyuzitd virtualizdcia aspojim tak rieSenie dvoch najpodstatnejSich
problémov — dostupnost’ aplikacie a znizenie nakladov.
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2. Callback systém
2.1. Charakteristika callback systému

Charakteristika tohto systému by sa dala jednoducho zhrnit' do nasledujiceho popisu.
Je to systém implementécie pre telefonické hovory uskutoénené pomocou internetového
telefonického spédtného volania. Volajica a volana stanica st pripojené do systému cez
miestneho a vzdialeného poskytovatela sluzieb (poskytovatela vratane hlasovej brany
a spatne volajiceho serveru).

Telefonny hovor vytvoreny volajucou stanicou prostrednictvom volajucej strany je
spracovana miestnym poskytovatel'om sluzieb a miestnym spdtne volajucim ,,callback®
serverom, ktory vygeneruje kontrolni spravu a td spdja telefonny hovor. Vzdialeny
poskytovatel’ sluzby spracuje a spoji telefonny hovor, ak je prijaty volanou stranou a
ak bola zasland sprava na zmazanie kontrolnej spravy z miestneho ,,callback* servera. Ak je
vSak telefonny hovor neprijaty (nezodpovedany), vzdialeny ,callback® server ulozi
kontrolntl spravu a pocka pokial’ volana strana nezahaji spiato¢ny hovor.

V pripade GspeSného spojenia, ktoré bolo vytvorené, vzdialeny ,,callback® server posle
spravu miestnemu ,,callback® serveru na poskytnutie spitného hovoru volajicej strane.
Moéze vSak vzniknut’ situdcia, Ze volajica strana je medzi¢asom nedostupna, alebo prebieha
na nej iny hovor. Ulohou miestneho a vzdialeného servera je vyhodnotit’ situaciu a ozna&it’
poziadavku ako rezervovanll. Vzdialeny (predtym miestny) ,,callback* server ulozi spravu
a vytvori spatni odpoved’, kedy voland strana (predtym volajaca) vygeneruje spravu. Na
obrazku 1 je nacrtnutd schéma callback systému.
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Vil

Obr. 1: Callback systém.
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2.2. Callback sluzby

Callback sluzby umoznuju telefonnym uzivatelom uskuto¢nit hovor na velka
vzdialenost’ a to zavolanim na callback server, na ktorom sa overi uzivatel'sky aktivacny
kod a prepoji volajuceho spolu s ciel'ovou stranou:

- uskutocnenie hovoru zavolanim na urcené Cislo (nie je spoplatnené, pretoze server,
ktory prijima poziadavku odmietne hovor)

- ozve sa obsadzovaci ton a zdkaznik ukon¢i hovor

- systém zavolé spit’ do 5 sekiund

- systém sa spyta na overenie identifikaéného ¢isla

- systém si vyziada ciel'ové ¢islo

- systém vytvori hovor, ktorého priebeh sa uskuto¢ni metédou VOIP
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3. Technicka Specifikacia TxTmail

TxTmail bol vytvoreny tak, aby vyzadoval ¢o najmenej moznych zavislosti a zaroven
aby pouzival lacné komponenty aopen source komponenty, ktoré umoznia co
najjednoduchsi a najflexibilnejs$i vyvoj. TxTmail sa snazi pouZivat’ posledné verzie pre
kazdy komponent.

Mobilny klient komunikuje so serverom na porte 8080. Server pozostava z rozli¢nych
servletov, z ktorych kazdy poskytuje Specifickil funkciu ako napriklad autorizaciu, inbox
(e-mail), multimedidlny inbox. Servlety sa rozhoduju ¢i sprava bude dorucena jednym
z dvoch moZznosti - uzivatel'ovi, ktory je prave prihlaseny do siete, alebo uzivatelovi
s momentalne vypnutym zariadenim, pomocou SMSC. Servlet komunikuje s SMSC
pomocou HTTP.

Teoreticky je mozné pouzit akukol'vek konfiguraciu vyssie spomenutych ,.elementov®,
a uspeSne rozmiestnit’ servlety. Avsak pri tejto operdcii moézu byt potrebné jemné upravy
ako napriklad prekompilovanie servletov pre dantl verziu bezZiacu na serveri.

V idedlnom pripade pre rychle rozostavenie by sa nainstalovali aktualne verzie prvkov
na cielovy server. Vyznam verzie operatné¢ho systému nie je podstatny. Ako Java
aplikacny server moze sluzit' Tomcat, ale existuju aj iné Java aplikacné servery, ktoré by
poskytli vylepSeny vykon. Ako databaza moéze byt pouZita akdkol'vek relacnd databaza.
S vysvetlenim pojmu Tomcat sa stretneme v kapitole 8.

Zahrnutie do existujuceho registraéného a Uctovného systému je prehladné. Pre
jednoduchost’ a jedine¢nost’ sa pouziva telefonne Cislo ako uzivatel'ské meno pre aplikédciu
(na zaistenie prijmu a odoslania spravy). V sucasnosti TxTmail pouziva na registraciu
skript napisany v pythone. Pravdepodobne bude potrebné upravit' aktudlnu databazova
Struktiru na to, aby sa mohla podporovat’ existujuca databdza uzivatel'ov. Na uctovanie
bude pridand d’alSia funkcia do servletu na autorizaciu a to preto, aby sa zjednodusilo
posielanie poziadaviek cez HTTP do Gc¢tovacieho systému.
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4. Pocitacovy clustering

Pocitatovy cluster je zoskupenie volne viazanych pocitacov, ktoré spolu uzko
spolupracuju, takze navonok mozu pracovat ako jeden pocita¢. Clustery st obvykle
nasadzované pre zvySenie vypoctovej rychlosti, alebo spolahlivosti s vdcSou efektivitou
aku by poskytoval jeden pocita€. Pricom su lacnejSie ako jediny pocitac¢ o zrovnatelnej
rychlosti alebo spol'ahlivosti.

Vysokd dostupnost’ aplikacii v dneSnej dobe je jednym zhlavnych prvkov
predovSetkym tam, kde je potrebné zaistit’ prevadzku systémov 24 hodin denne bez, alebo
s minimalnou nedostupnostou sluzby. Pre zabezpefenie neprerusitelnosti funkcie tohto
systému je potrebné spojitt dva aviacej serverov do tzv. Clusteru, ktory zaisti, aby
v pripade zlyhania jedného serveru sa aplikdcia presunula na druhy server, alebo sa
rovnomerne rozlozila na viacej serverov v prisluSnom clustery tak, aby wuzivatel
pouzivajuici aplikdciu ni¢ nespoznal. Tieto jednotlivé servery spojené do jedného clusteru sa
nazyvaju nody clusteru. V pripade, Ze pride k oprave serveru a tento je znova pripojeny do
infrastruktury clusteru, méze tento automaticky opét’ prevziat’ svoje aplikacie spét, to vSak
zélezi na type clusteru a nami zvolenej stratégii.

Clustrovanie rozdel’'ujeme:
- cluster s vysokou dostupnostou (HA — high availability)

- cluster s rozloZenim zat'aze (Load Balancing)
- cluster s vysokou vykonnost'ou vypoctu (HPC — High Performance Computing)
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4.1. High availability cluster

High availability cluster je cluster, ktory zabezpeCuje prave vysoka dostupnost’
aplikdcii a sluzieb. Pri tomto sposobe je vyuzity ,,Heartbeat” o su dva uzly clusteru, kde na
kazdom z nich, bezia nami zvolené sluzby. Oba nody clusteru sa cez heartbeat pripojenie
v pravidelnych intervaloch sleduji a v pripade, Ze jeden znich do stanovenej doby
neodpovie, alebo sam vysle spravu o zmene svojho stavu, druhy prevezme jeho sluzby
a aplikacie a nasledne aj jeho IP adresu. Doba vypadku potom zodpoveda suctu doby nutne;j
k zaisteniu vypadku druhého uzlu, maximalny interval heartbeatov + timeout pre odpoved’,
do doby potrebnej k naStartovaniu sluzieb potrebnych pre beh aplikacii havarovaného
serveru. Na obrazku 2 je schéma vysokodostupného clusteru s pouzitim heartbeatu medzi
dvoma uzlami a pripojenie do externej siete.

\—'— external LAN 1—‘

= Heartbeat a =

iili Heartbeat b iili
. SEEEEE .SEERiE

DISK 1 DISK 2
Obr. 2: High availability cluster.

4.2. Vypoctovy cluster

Vypoctovy cluster (high — performance computing, HPC) sluzi k zvySeniu vypoctového
vykonu viacerych pocitacov, ktoré na tomto vypocte spolupracuju. Casto su pouzité
pocitace strednej cenovej hladiny prepojené vysokorychlostnou pocitatovou sietou. Tymto
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sposobom vznikne vysokovykonny celok, ktory je mnohonasobne lacnejsi ako jeden
vysokovykonny pocitac. Prikladom a najzndmejSim clusterom tejto kategoérie su
OpenMosix Cluster, Beowulf Cluster, Parallel Vritual Machine (PVD).

4.3. Cluster s rozlozenim zat’aze

Cluster s rozlozenim zataze (load ballancing, alebo scallable) zvySuje mozni mieru
zataze tym, Ze sluZzbu poskytuje niekol’ko pocitacov, ktoré maju rovnaky obsah (sluzba je
poskytovana paralelne). Rovnaky obsah je zaisteny replikdciou obsahu medzi vSetky
prepojené pocitace, alebo pomocou existujiiceho Specialneho, centralneho tlozista dat. Na
obrazku 3 mozeme vidiet' schému clusteru s rozlozenou zatazou.

Lo
INTERNET

lT externd I[P

=
LOAD BALANCER |

cP
interna IP interna IP interna IF
Master Server Slave Server 1 Slave Server N
e cluster web_01 I
Milefweb_o1
/ilewob_oao internd 1P internd IP interna IP

Master Server Slave Server 1 Slave Server N

cluster web_ oz
Obr. 3: Load balancing cluster.

Clustrovacie technoldgie hlbsie rozobera Karl Kopper vo svojej knihe The Linux Enterprise
Cluster [8].



-25-

5. Virtualizacia

Virtualizacia bude v tejto diplomovej praci velmi Casto pouzivanym pojmom a to
z dovodu nasadenia vicsieho poctu opera¢nych systémov. Je vel'mi dobrou poméckou pre
konsolidaciu serverov a prehlad celého prostredia, kedy administrator ma vSetko poruke
a taktiez okamzite. DalSou vyhodou je &as straveny opravou hardwaru v pripade moznej
poruchy, kde dochédza k nedostupnosti potrebnej aplikacie. V neposlednom rade mézeme
povedat’, Ze virtualizécia Setri naklady a nepriamo Zivotné prostredie

Virtualiza¢né platformy:

- Plna virtualizacia

- Ciasto¢na virtualizacia

- Paravirtualizacia

- Virtualizdcia na Grovni opera¢ného systému
- Aplikacna virtualizacia

- Emulécia

5.1. Plna virtualizacia

Virtualna platforma simuluje dostato¢né mnoZstvo hardwaru tak, aby umoznil oddeleny
beh neupraveného operaéného systému (hosta) urceného pre rovnaky druh CPU.
NajcastejsSie je mozny stcasny beh inStancii. Tento pristup objavil v roku 1966 u systému
CP-40 (predchodca VM od IBM). Priklady aplik4dcie podporujice plnt virtualizaciu:
VirtualBox, Virtual PC, Vmware Workstation, Vmware Server, ESX server, QEMU,
Mac-On-Linux, Win4BSD, z/VM.

5.2. Ciastoéna virtualizacia

Virtudlna platforma simuluje viac inStancii (nie vSak vSetky) viacerym prostrediam
hardwaru, na ktorom bezi hostitel, predovSetkym adresovaného priestoru. Také prostredie
podporuje zdielanie zdrojov a izolaciu procesov, ale nedokdze oddelit’ inStancie
hostovanych operacnych syst¢émov. V tomto pripade vSak nie je mozné hovorit’ o virtualnej
platforme. Bol pouzity v systétme CTSS. VicSina dalSich systémov ako Microsoft
Windows, alebo Linux a systémy z niZSie uvedenych kategorii pouzivaju tato techniku.

5.3. Paravirtualizacia

Virtudlna platforma nemusi nevyhnutne simulovat’ hardware, ale namiesto toho ponuka
zvlastnu API, ktord moéze byt pouzitd len zupravené¢ho operaéného systému. Toto
systémové volanie ,, hypervizor sa nazyva ,, hypercall“ v Xen, Parallel Workstations,
Enomalism. Volanie je implementované hardwarovou instrukciou DIAG (diagnose)
v CMS od IBM. Priklady zahiiaju Win4lin 9x, logické domény zony od Sun a z/VM.
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5.4. Virtualizacia na drovni opera¢ného systému

Virtualizuje sa fyzicky server na urovni opera¢ného systému, ¢o umoznuje beh na viac
izolovanych bezpecnych virtudlnych serverov na jednom fyzickom stroji. Prostredie
host'ovaného opera¢ného systému zdiel'a jeden opera¢ny systém s hostitel'skym systémom
— tJj. rovnaké jadro operacného systému je pouzité pre implementdciu hostovaného
opera¢ného systému. Aplikacie beziace v hostovanom prostredi ho vsak vnimaju ako
samostatny systém. Medzi priklady patria Linux-Vserver, Virtuozzo (pre Linux alebo
Windows), OpenVZ, kontajnery Solarisu a FreeBSD Jail.

5.5. Aplikacna virtualizacia

Serverové aplikacie bezia na danom stroji, pouzivaju miestne zdroje, ale bezia vo
zvlastnom virtudlnom stroji. To je rozdiel oproti tradicnému lokdlnemu behu nativnych
aplikdcii, t.j. softwaru nainStalovanom priamo na systém. Takato aplikacia bezi v malom
virtudlnom prostredi obsahujucom komponenty nutné pre spustenie — napriklad polozky
registrov, subory, premenné prostredie, prvky uzivatel'ského rozhrania a globalne objekty.
Toto virtudlne prostredie sa sprava ako vrstva medzi aplikaciou a operacnym systémom,
ktorda zabranuje konfliktom medzi operacnym systémom a aplikaciou, alebo vzajomne
medzi aplikdciami. Priklad zahfiaj Java Virtual Machine od Sun Softricity, Citrix,
Vmware, Altiris, Portable Apps, Trigence. Tento druh virtualizacie je zretel'ne odliSny od
vSetkych predoslych. Deli ich len tenkd hranica od prostredia virtudlnych prostredi ako je
Smalltalk, Forth, Tcl.

5.6. Emulacia

Virtualnu platformu simuluje cely hardware, dovol'uje beh neupravené¢ho opera¢ného
systému hosta na celkom odliSnom procesore. Tento pristup je dlho pouzivany za Gcelom
tvorby softwaru pre procesory, ktoré nie su fyzicky dostupné. Priklady zahtiiajo Bochs,
PearPC, Microsoft Virtual PC pre PowerPC (z osobnej skusenosti tato emuldcia
nefunguje), QEMU bez akceleracie a emulator Hercula. Emuléacia je implementovana
Sirokou Skalou technik od stavovych automatov az pod dynamicku rekompildciu na plne
virtualizovanych platformach.

S bliz§imi a podrobnymi detailmi virtualizacie je mozné sa zoznamit [14].
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6. Storage Area Network

Storage area network (zkratka SAN) je dedikovana datovéa siet, ktord slizi na
pripojenie externych zariadeni k serverom (diskové polia, paskové kniZnice, zalohovacie
zariadenia). SAN vznikla kvoli narastajucim potrebdm na zabezpe€enie konsolidacie dat.
Postupne vSak SAN zacal nahradzat’ DAS technoldgie, tym sa ukazali vyhody SAN oproti
DAS:

- fyzické oddelenie dat od serverov

- zdielanie zdrojov (diskové zariadenia, zalohovacie zariadenia)
- vyssia dostupnost’

- redundantné cesty k zdrojom

- podpora clusterovych rieSeni a architektury

- podpora pre disaster recovery sites

6.1. Druhy sieti

Bezné SAN siete vyuzivaju Fibre Channel protokol (SCSI), kde sa ako médium pouziva
opticky kabel.

- Fibre channel protokol (FCP), kde pomocou optického alebo metalického média sa
mapuji SCSI s prenosovou rychlostou 1 Gbit/s, 2 Gbit/s, 4 Gbit/s, 8 Gbit/s, 10
Gbit/s

- FICON mapovanie pomocou Fibre Channel (mainframe servery)

- 1SCSI, iFC, mapuju SCSI alebo FC pomocou TCP/IP

- HyperSCSI, mapujuce SCSI pre ethernet

- ATA pomocou Ehternet, mapovanie ATA cez Ethernet

- SCSI alebo TCP/IP mapovanie cez InfiBand

6.2. FC protokol
Fibre channel protokol definuje 3 r6zne topologie:

- Point to Point
- Arbitrated Loop
- Fabric

Samotnd SAN siet’ vyuziva hlavne Fabric topologiu. S ostanymi je mozné sa stretntt’
napriklad v koncovych zariadeniach na prepojenie jednotlivych komponentov. V praxi sa
Arbitrated Loops pouziva v niektorych diskovych poliach pre prepojenie radicov
a jednotlivych expanzii s diskami.
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6.2.1. Zakladny kamer Fibre sieti

- Host Bus Adapter (HBA) — S$pecialna karta, ktorda umoznuje jednotlivé servery
pripojit do SAN. Kazdd HBA (a ktorykol'vek iny uzol v SAN) mé unikatnu 64-
bitovi WWN adresu (analogia ethernetovej MAC adresy), ktord ju jednoznacne
identifikuje v rdmci SAN. Adresa sa sklada z prefixu vyrobcu a samostatného cisla
karty.

- Fabric Switch — zariadenie, ktoré podporuje jednotlivé prvky v ramci fabric SAN
a zaistuje ich komunikéaciu (analogia ethernet switcha). Uzlom méze byt bud’
nejaky server (HBA), koncové zariadenie alebo iny FC switch. Kazdy switch
obsahuje urcity pocet portov pre pripojenie tychto zariadeni. Vyrabaju sa ako malé
8 alebo 16 portové switche, rovnako ako aj velké obsahujuce 256. Pocet zariadeni
v celej fabric je limitovany na 65535 prvkov.

Koncovym zariadenim st vacsinou diskové polia alebo iné zariadenia pre ukladanie dat,
archivaciu alebo zalohovanie.

6.2.2. Komunikacia v ramci Fabric

Jeden z najdoélezitejSich mechanizmov v ramci fabric je tzv. zéning (analdgia v sieti
Ethernet je protokol 802.1q - VLANYy), pomocou ktorého moze spravca SAN vydefinovat
zony zariadenia, ktoré spolu mézu komunikovat. Napriklad, ak m4 infrastruktara diskové
pole, paskovi kniznicu, 5 serverov ajeden zalohovaci server, mdéze byt zoénovanie
navrhnuté tak, aby vSetky servery boli schopné komunikicie s diskovym polom a len
zalohovaci server bude mat nadefinovani zoénu pre dalSiu komunikaciu s paskovou
kniZnicou. Zoning je propagovany v celej SAN a staci len vydefinovat’ prislusnii zéonu na
ktoromkol'vek fabric switchi. Pouzivaji sa dva sposoby:

- definicia zon nad jednotlivymi fyzickymi portami switchov
- definicia zon nad WWN adresami

V praxi je lepSie pouzivat' zony nad WWN, tym predideme problémom s komunikaciou
pri prepojeni zariadenia z jedného portu do in¢ho. Port zoning sa pouzival skor, ked WWN
zoning eSte nebol podporovany. Pouzitie zoningu je vo vicSine pripadov nutné.

6.3. LUN masking

LUN masking zaistuje d’alSiu granularitu SAN. Zoéning zaistuje rozdelenie fabric na
nddy, ktoré spolu mézu komunikovat. To vSak pre vicSinu zariadeni nie je dostatocné.
Pokial’ mame diskové pole s dvoma RAID kontrolermi, zéningom len definujeme, ktoré
servery s tymito kontrolermi mézu komunikovat’. Na diskovom poli mézu byt’ definované
desiatky a desiatky logickych diskov a aj tie je potrebné priradit’ konkrétnemu serveru.
Preto sa na diskovych poliach definuje tzv. mapovanie. Kazdy virtudlny disk dostane
priradene tzv. Logical Unit Number (LUN) a ten sa potom mapuje na konkrétnu WWN
adresu v SAN. Kombinécia zoningu a mapovania zaist'uje, ze vSetky servery vidia diskové
pole, ale kazdy server vidi len disky, ktoré mu patria.
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6.4. Zdiel’anie médii

V ramci SAN je mozné zdielat’ jednotlivé zariadenia, ¢i su to napriklad virtualne
logické disky, alebo paskové kniznice. To je potrebné pri budovani clusterov, filesystémov
na ktorych sa vyzaduje paralelna operacia alebo LAN-less, ¢i Server-less zalohovanie, kedy
sa data zalohuju cez SAN siet’ a vyznamne sa tym Setri prevadzka na LAN sieti.

SAN vlastne umoziuje spajanie skladovych ostrovov pouZzitim vysokorychlostnej siete.
Operacny systém vidi zariadenie v SAN ako lokalne pripojené zariadenie. V pripade
logickych diskov vypublikovanych na diskovom poli, vidi radu lokélnych diskov, na
ktorych méze byt nakonfigurovany niektory z filesystémov, ktory dany operacny systém
podporuje, alebo niektory zdiskov moze byt priamo pouzity napriklad databazovym
softwarom (Oracle DB na raw volumach, alebo ASM). Jeden z problémov pristupu k datam
v SAN je ten, Ze SAN rieSi zdielanie logickych diskov medzi jednotlivymi nddmi,
operac¢ny systém vicsinou nie. To hlavne preto lebo sicasny design vacsSiny filesystémov
neumoziuje paralelné pristupy. Pokial' je tito funkcionalita poZadovana, je rieSenie
pokrocilymi suborovymi systémami ako napriklad GPFS (Linux, AIX), VMFS (VmWare).
Navzdory tymto problémom SAN pomdha klepSej konsolidacii dat atiez kich
efektivnejSiemu a rychlejSiemu pristupu ako je to pri pouziti technologie NAS.

6.5. Virtualizovany tloZny priestor

Pre ukladanie diskov virtudlnych serverov pouziva ESX Specidlny filesystém VMEFS,
ktory ma oproti inym filesysttmom urcité Specifikd. Je navrhnuty tak, aby bola
minimalizovana rézia pri sprave objektov filesystému a optimalizovany pristup
z jednotlivych virtudlnych serverov. Hlavnou vyhodou je moznost’ paralelného pristupu
z viacerych operacnych systémov a tym aj moznost’ tzv. hot migracie.
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7. Monitorovacie nastroje pre Linux

Pre neustéale zlepSovanie a optimalizovanie zabezpecenia systému je nutné vykonavat’
komplexné monitorovanie aktivit a javov, €1 uz sietovych, systémovych alebo
hardvérovych. Dodrziavanie zékladnych principov tedrie bezpe€nostnych bariér sice
pomaha pri zvySovani miery zabezpecenia systému, no intenzivny pokus o Utok moéZeme
vcas zastavit’ len v pripade, Ze o lom vieme. Sledovat’ mozno akukol'vek cast’ systému, a
v kazdom systéme st poziadavky individudlne. V tejto Casti sa zameriame na oboznamenie
pojmu monitorovanie pocitacového systému. Monitoring je mozné rozdelit’ na jednotlivé
Casti.

Monitorovanie poc¢itacového systému:

- monitorovanie hardvérovych sucasti systému

- monitorovanie vytazenia CPU

- monitorovanie zataze sietovych rozhrani

- monitorovanie vyuZitia pamdte RAM

- monitorovanie vyuzitia kapacity pevnych diskov
- monitorovanie teplot jednotlivych hardvérovych sucasti
- monitorovanie softvérovych sucasti systému

- monitorovanie sietovych aktivit systému

- monitorovanie integrity suborového systému

- monitorovanie spustenych procesov

- monitorovanie systémovych log suborov

- monitorovanie utokov a pokusov o prienik

Toto rozdelenie urcite nie je Uplné a hranice medzi jeho jednotlivymi Cast’ami nie su
vzdy jasné. UZ v tivode som spominal, Ze kazdy systém je individualny, a tak k nemu treba
pristupovat’ aj v oblasti monitorovania. Na niektorych pocitacoch je smerodajné vytazenie
CPU, na inych zas vyuzitie kapacit sietovych rozhrani a dokonca sa néjdu aj systémy, na
ktorych je nutné monitorovat’ ,exotickejSie” prvky, ako napriklad pocet pristupov
pouzivatelov za urcCité Casové obdobie. V unixovych systémoch je implementéacia aj
takychto nevSednych poziadaviek mozna a l'ahko realizovatel'na, pretoZe su pre ne volne
dostupné kvalitné a vysoko konfigurovatel'né nastroje.

7.1. Monitorovanie hardvérovych sucasti systému

Pri monitorovani hardvérovych stcasti systému sa Casto vyuziva aplika¢ny protokol
SNMP (Simple Network Management Protocol), ktory je primarne uréeny na
monitorovanie stavu zariadeni pripojenych k pocitacovej sieti. Podstata komunikacie
prostrednictvom tohto protokolu je velmi jednoduchd. Klient (subagent) si vyziada od
servera (master agent) informacie o nejakom konkrétnom objekte, ktory server pozna a vie
o nom poskytnat’ informécie (napriklad vytazenie CPU). Server zasle klientovi v odpovedi
aktualnu hodnotu prislichajucu danému objektu. UZ pri ndvrhu tohto protokolu sa pocitalo
s nutnostou jeho buduceho rozSirovania o podporu novych objektov, a preto je v fiom
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implementovany Specidlny typ databazy zvanej MIB (Management Information Base). Ak
chce vyrobca hardvéru pre svoj produkt zaviest podporu do réznych agentov alebo
subagentov, sta¢i ak vyda rozsirenie MIB. Napriek tomu, ze protokol SNMP uz nie je prave
najmladsi, pouziva sa vdaka kvalitnému ndvrhu dodnes. Vyraznymi zmenami preSiel
akurat sposob autentifikacie pouzivatel'ov, nasledkom ¢oho st dnes zname tri verzie tohto
protokolu SNMPv1, SNMPv2c a SNMPv3. Protokol SNMP sa d& vyuzit' nielen na
ziskavanie informacii o jednotlivych definovanych objektoch, ale aj na nastavovanie
konkrétnych hodndt pre tieto objekty. Tak modze administrator napriklad vzdialene
spravovat smerovaciu tabulku alebo ARP zaznamy na aktivnych sietovych prvkoch.
Vyhodou oproti webovym a telnetovym spravcovskym rozhraniam je moznost’ spravu
protokolom SNMP skriptovat’ a teda kompletne automatizovat'.

K protokolu SNMP existuju aj alternativne technoldgie, ktoré sa snazia vytvorit
podobné rozhranie pre ziskavanie informécii o systéme. Su to vSak vicSinou len pokusy,
ktorym chyba sietovy model, preto dokdzu pracovat’ iba na konkrétnom hoste. To
znemoznuje ich nasadenie vo vécSich sietach, kde sa na monitorovanie systémov
vyhradzuje osobitny pocitacovy systém ziskavajici tidaje prostrednictvom siete. Pri popise
moznosti monitorovania hardvérovych sucasti systému vSak nesmie byt vynechany projekt
Im_sensors, ktory zavadza do linuxového jadra podporu pre zariadenia umiestnené na
zberniciach 12C (Inter-Integrated Circuit) a SMBus System.

Management Bus sluziacich v osobnych pocitatoch najmd na sprostredkovanie
informacii z diagnostickych senzorov ako je napriklad snimac teploty CPU. Pre serverové
systémy je pritomnost’ takéhoto softvéru nevyhnutnostou, pretoze znalost’ aktudlneho
,zdravotného stavu“ pocitaca pomaha lahSie identifikovat’ aktualne resp. predpovedat
budtce problémy.

7.2. Monitorovanie sietovych aktivit systému

Samotny proces monitorovania sietovych aktivit systému by sa dal rozdelit' na
monitorovanie vyuZitia sietovych kapacit a na monitorovanie aktudlnych spojeni a
otvorenych sietovych portov. Na monitorovanie vyuzitia sietovych kapacit alebo inak
povedané vytazenia dostupnej linky sa pouzivaju dva druhy néstrojov, ktoré maju mierne
odli$ny princip ¢innosti. Nastroje z prvej skupiny vyuzivaji na ziskanie aktualnych hodnot
protokol SNMP. Zozbierané data nasledne do grafickej podoby spracovava nejaky
vizualizaCny softvér. Nastroje z druhej skupiny si vacSinou zalozené na kniznici libpcap,
ktord je vo velkej miere vyuzivana napriklad analyzatormi sietovych protokolov. Tieto
produkty prepni sietové rozhranie do promiskuitného rezimu a analyzuji vsetky
prichadzajice pakety. Ich vyhodou oproti rieSeniam zaloZenym na protokole SNMP je, Ze
ponukaju mnozstvo nastaveni. Daju sa nimi monitorovat’ napriklad iba urcité rozsahy adries
alebo vybrané protokoly a va¢Sinou obsahuju aj modul pre vizualizaciu dat.

Monitorovanie aktivnych spojeni a otvorenych sietovych portov plni v procese
zabezpecenia a monitorovania operaéného systému vel'mi doleziti ulohu. Ak by bol systém
kompromitovany a bol by na fiom spusteny nejaky backdoor, alebo ak by sa uto¢nik
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pripajal pomocou tunelovanych spojeni, tak monitorovanie aktivnych spojeni a otvorenych
sietovych portov je prakticky jedind moznost’ ako ho odhalit’. Na kritickych systémoch je
potrebné okrem restriktivnych nastaveni firewallu = vykonat niekol'kokrat za den
monitorovanie spominanych zélezitosti. Bez problémov sa na to daji pouzit’ Standardné
nastroje ako netstat alebo nmap, ktoré si dostupné vo vécsine linuxovych distribucii.

7.3. Monitorovanie integrity suborového systému

Neodmyslitenou sucastou detekcie prienikov v operaénych systémoch je sledovanie
zmien dolezitych systémovych suborov. Nie je ni¢ nezvyCajné, ak v snahe vytazit
maximum z uspe$ného prieniku, zameni uto¢nik niektoré systémové programy za svoje
upraven¢ verzie. Ak zameni napriklad SSH klienta, moze ziskat’ pristupové udaje k inym
systémom, na ktoré sa pouzivatelia napadnutého systému vzdialene prihlasuju. Preto sa
pouzivaju techniky kontrolujiice integritu jednotlivych stborov pomocou haSovacich
algoritmov ako napriklad MD5 (Message-Digest Algorithm 5) alebo SHA-1 (Secure Hash
Algorithm). Pri prvom spusteni nastroja pre kontrolu integrity suborového systému sa
vytvori databaza kontrolnych suétov definovanych suborov a je potrebné ju ulozit' na
médium chrdnené proti zapisu, aby ju Uto¢nik nemohol pozmenit. Tato databaza je
pouzivana ako etalon a vSetky neskor vypocitané kontrolné sucty st proti nej porovnavané.
Samozrejme v pripade aktualizacie dolezitych komponentov systému je potrebné
referencnu databazu aktualizovat’.

7.4. Monitorovanie spustenych procesov

Je dobré, ak bezpecnostna politika definuje pre kazdy systém zoznam procesov, ktoré
na niom moZzu bezat’. Procesy beziace na systéme by sa mali nepretrzite a v nepravidelnych
intervaloch porovnavat s tymto zoznamom. O kazdom vyskyte neznameho procesu by mal
byt informovany spravca systému. Neustale monitorovanie beziacich procesov vSak nema
charakter iba bezpecnostny, ale zabezpeCuje aj opédtovné spustenie dolezitych procesov v
pripade ich padu. Softvér vykondvajici tito Ulohu musi byt schopny o vSetkych
vykonanych akciach informovat’ spravcu systému popripade ich zaznamenéavat do log
suborov operac¢ného systému.

7.5. Monitorovanie systémovych log siiborov

Vo svete unixovych systémov takmer vSetky procesy zapisuju informdcie o svojej
¢innosti do log suborov. V skuto¢nosti ich tam nezapisuji priamo, ale prostrednictvom
Specializovaného démona zvaného syslog. Tieto subory sa zvy€ajne nachadzaju v adresari /
var/log, ktory by mal byt Ccitatelny iba pre spravcu systému, pretoZe modze obsahovat
citlivé informacie o systéme alebo jeho uzivateloch. Ak pocas cinnosti niektorého z
procesov nastane chyba, nezobrazi sa priamo na monitore, ale odovzdd sa jej popis
démonovi syslog, ktory ho zapiSe do log stiborov. Spravca systému z nich nasledne méze v
pripade problémov zistit, Co bolo pri¢inou chyb. Tieto subory je vSak potrebné kontrolovat’
pravidelne, pretoze mozu obsahovat’ dolezité informacie o stave hardvéru, konfiguratnych
chybach, pokusoch o prienik a mnohych d’alSich nemenej dolezitych udalostiach. Snad’
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kazdému beznému c¢loveku sa po niekol’kych pokusoch o manudlne kontrolovanie tychto
suborov zrodi v hlave myslienka, Ze tito ¢innost’ by mala byt’ automatizovana, pretoze je
Casovo naro¢nd a prili§ monoténna. Existuje viacero ndstrojov, ktoré slizia na
automatizovanu kontrolu log suborov. Ich ¢innost’ je v podstate rovnakd. Vyberu z log
suborov iba riadky obsahujuce vybrané slova alebo riadky zodpovedajuce
preddefinovanym regularnym vyrazom a odosli ich spravcovi systému.

V organizaciach, ktoré vlastnia viac ako dva unixové servery je vhodné zvazit
nasadenie dedikovaného logovacicho servera. Log sibory na ostatnych serveroch sa tak
mozu nechat’ rotovat’ nastrojom ako je napriklad logrotate a ich archivaciu staci vykonavat
iba na logovacom serveri. Ak by sa uto¢nikovi podarilo napadntt’ niektory zo systémov,
modze sice zmazat’ zdznamy na lokdlnom disku, no nezmaze ich z logovacieho servera. Pri
takom rieSeni vSak treba vyrieSit problém synchronizacie ¢asu medzi jednotlivymi
systémami, pretoze ¢asovy posun medzi nimi moze znemoznit’ spitni analyzu prienikov
alebo inych mimoriadnych situacii. Na synchronizaciu ¢asu jednotlivych pocitacovych
syst¢tmov sa zvy€ajne pouziva protokol NTP (Network Time Protocol), ktory je
implementovany aj v mnohych hardvérovych produktoch synchronizovanych pomocou
GPS (Global Positioning System).

7.6. Monitorovanie utokov a pokusov o prienik

Systémy na detekciu pokusov o prienik (d’alej len IDS) st schopné zachytit’ mnohé
druhy zlomyselnych aktivit na sieti i v samotnom operacnom systéme, ktoré¢ nemézu byt
zachytené beZnymi firewallovymi systémami. Okrem beznych sietovych utokov, ktoré
mobzu byt’ Ciastoéne blokované aj firewallom, dokdze IDS vd’aka operovani na aplikacnej
vrstve zachytit’ aj prechddzajice virusy, trojske kone €i internetové Cervy.

IDS moézu pracovat’ s bazou znalosti o prienikoch a porovnavat’ s fiou vyskytujice sa
udalosti, alebo mézu detekovat odchylky od definovaného normalu. Ak sa ich ¢innost
opiera o bazu znalosti, dokdzu rozoznavat' len zname utoky, ktoré su v databaze resp.
podobné tutoky, ktoré svojimi hlavnymi prvkami pripominaju uz zname utoky. Kvalita
tychto IDS zavisi od kvality bazy vzoriek. Naproti tomu, IDS zaloZené na vyhladavani
odchylok od definovaného normalu sa dokézu ucit a tak zlepsovat’ svoj vykon.

Podrla pol'a pésobenia mézeme IDS rozdelit’ na HIDS (Host-based Intrusion Detection
System) teda hostové systémy na detekciu prieniku a NIDS (Network Intrusion Detection
System) ¢&ize sietové systémy na detekciu prieniku. Ulohou HIDS je monitorovat
syst¢émové volania, log subory, modifikdcie stborového systému a iné aktivity v
konkrétnom operaénom systéme. NIDS s zase Casto inStalované na pristupové body
lokalnej siete, kde analyzuju sietovu prevadzku celej siete. Existuji vSak aj tzv. aktivne
IDS, ktoré funguju ako adaptivne firewally a dokazu podozrivym IP adresdm zabranit’ v
pristupe ku konkrétnemu systému alebo dokonca k celej lokalnej sieti.
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8. Tomcat

Programy potrebuju prostredie, v ktorom st spustené v ramci hostitel'ského pocitaca.
V niektorych pripadoch operacny systém dokaze poskytnit’ potrebné prostredie, ale
niekedy je potrebné zvolit’ viac sofistikovany ,.kontajner”. Tomcat je kontajnerom, ktory
poskytuje prostredie pre Java code vyuzivajici web server.

Tomcat je servlet kontajner pre Java Servlety aJavaServer Pages. Poskytuje Java
Virtual Machine a zdruzuje zadkladné prvky, ktoré pontkaju kompletny Java Runtime
Environment. Taktiez poskytuje web server software, ktory vytvori prostredie dostupné pre
Web a moznosti konfigurdcie ovladacich nastrojov, ktorych konfiguracia je uloZena
prehl'adne v XML formate.

Tomcat umozituje pre vyvojarov vyhodu v implementovanom kontajnery pre servlety
a JSP, kde vysledny produkt vyvoja je kompatibilny s inymi kontajnermi zahrnutymi do
Standardnej sady.

Tomcat sdm o sebe obsahuje niekol’ko elementov ako Catalina, Coyote a Jasper.

Catalina je Servlet kontajner Tomcatu. Coyote je web kontajner a Jasper je JSP néstroj,
ktory tomcat pouziva.

Apache
httpd Server Ant Jakarta
/ \
Tomcat Struts
Catalina Coyote Jasper

Obr. 4 : Struktira projektu apache.
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8.1 Struktira Tomcat

Tomcat poskytuje sluzby ako pre windows, linux kde oc¢akava pripojenie na porte 8080.
Jedna inStancia tomcatu moZe poskytovat’ niekol’ko sluzieb. Kazd4 sluzba od tomcatu bude
obsahovat’ najmenej jeden connector a kontajner v ktorom prave Catalina poskytuje sluzbu.

Server
Service
http Connector Container (Catalina)
' Servlet Servlet Servlet

port 8080 ] ]
Container (Jasper w/ Catalina)

o =
Proxy Connector op PP
-

s (http, Coyote) Container
port4d454{ ...

Connector

Obr. 5: Struktira Tomcat.

Server, sluzba, connector, kontajner aengine sa daji vel'mi lahko konfigurovat.
Standardna konfiguracia aplikicie moZe prevziat’ zakladni konfiguraciu, ak je to potrebné.

Tomcat Manager je uzito¢na aplikacia, ktord je poskytnuta v jednom ztomcat
kontajnerov a vyuziva sa pre kontrolu vytazenia jednotlivych aplikécii.

Detailnym rozborom tomcatu sa zaoberd Jon Eaves a Warner Godfrey vo svojej knihe
Apache Tomcat Bible [4].



http://www.amazon.com/exec/obidos/search-handle-url/ref=ntt_athr_dp_sr_1?_encoding=UTF8&search-type=ss&index=books&field-author=Jon%20Eaves
http://www.amazon.com/exec/obidos/search-handle-url/ref=ntt_athr_dp_sr_3?_encoding=UTF8&search-type=ss&index=books&field-author=Warner%20Godfrey
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9. Pouzitie programu rsync

Program rsync bude v tejto praci pouzity ako program pre zalohovanie systémovych
a aplikaénych dat. Program rsync je unixovy prikaz, ktory synchronizuje rozne subory a
adresare po sieti. Moze poskytovat’ sluzby ako pre klienta, ktory zalohuje svoje data na
server, tak aj pre server, ktory uklada data od klienta. VyuZiva algoritmus minimalizujlci
mnozstvo prenesenych dat po sieti a pocet spojeni.

rsync — klient
n I
* program moze byt vyuzivany lokalne
* pomocou rsync sa moze pripojit’ k vzdialenému serveru

* vyuziva pripojenie cez ssh protokol
* dokaze listovat’ moduly zo vzdialeného servera

rsync — server

Aplikacia rsyncd, rsync server, pouziva TCP port 873. Mdze byt spusteny pomocou
inetd alebo ako samostatne beZiaci proces.
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10. Navrh rieSenia

Vytvorenie funkéného a stabilného serverového prostredia pre callback systém, zahfiia
cely rad vedomosti tykajicich sa mnohych oblasti. Spojenie tychto oblasti musi tvorit
jeden funk¢ny celok. Navrh rieSenia pozostava z nasledujucich aplikécii:

- ESX virtualizécia, bude pre nas poskytovat pohodIné ovladanie a ulah¢i nam
komunikaciu medzi host'ujucim opera¢nym systémom a fyzickym zariadenim.

- Vysokd dostupnost’ aplikdcii v linuxovom operacnom systéme bude zaistend
balickom heartbeat 2, ktory nam poskytne moZnost' vytvorit High Availability
cluster a Load balancing a dosiahnut tak poZadovany zadmer.

- mySQL je databazovy produkt, ktory bude clustrovany a zabezpeci sa tym vysoka
dostupnost’ databaze.

- Tomcat poskytne servlet kontajnery pre Java servlety.

- Apache webserver umozni vyuzitie a pristup do databazy pre zékaznicke uclty.
Apache webserver je priloZzeny ako open source k obom operaénym systémom,
takze sa nemusime starat’ o jeho licencovanie a d’alSie vyuzitie. Je vhodné vSak
pouzit’ novsie verzie, ktoré st na strankach vyrobcu k dispozicii.

- Navrh 0lozného priestoru pre operacny systém a datové aplikacie prinasa pri
vhodnom navrhu dostupnost’ dat aj v pripade hardwarovych vypadkov.

- Monitorovaci systém je jedna z ddlezitych Casti pre pokojny spanok spravcu
systétmov. VyuZiva sa na monitorovanie stavu opera¢n¢ho systému a taktiez
zat'azenia pouzitych aplikacii.

- Zalohovanie dat je potrebné zabezpecit’ zalohovanie operacného systému a aplikacii
a predist’ tak omylom a chybam vlastnikov jednotlivych pouzitych aplikacii. Subory
budu zalohované podrla potreby s potrebnou historiou.

- Hlavnou ¢astou kazdej vytvorenej logickej particie bude operany systém. Vyber
operaéného systému je lubovolny. My sa zameriame na pouzitie Linuxového
operacného systému a to RedHat Enterprise Linux 5 server, alebo Suse Enterprise
10 SP2. Su to podobné operacné systémy a v koneCnom dosledku nie je rozdiel,
ktory systém pouZzijeme a na ktory sa budeme orientovat’. Oba operacné systémy su
podporované spolocnostami a za mensi poplatok je mozné ich pouzit' v produkénej
sfére.
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Zoznam pouzitych produktov:

Operacny systém: Red Hat Enterprise Linux 5 server
alebo Suse Enterprise 10

Java Application Server: Tomcat

JVM: JVM

Database: MySQL

MySQL Connector: Connector/j

Apache webserver

Mod_python

Jvm 1.5.0 10

Cheetah template

sqlAchemy

PIL
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11. VMware ESX Server

VMware ESX Server je serverovy systém vytvoreny pre spolo¢nosti vyuzivajuce
virtualiza¢né technologie. ESX server je sucastou skupiny Vmware infrastruktary, ktora
poskytuje pohodlné ovladanie a spolahlivost’ sluzieb. Pre vybudovanie popisaného
prostredia je potrebna forma perzistentného ulozenia, napr. koncepcia diskového priestoru,
pre uloZenie virtudlneho jadra a podpory stborov. MoZnost’ predstavit’ si ako funguje
virtualizované prostredie je uvedena na obrazku 6.

Application Appli:atian
e P Cansale
indows 3 indows 05

2000 Linux 2000

VMware

Virtualization Layer

Intel Architecture

Mamory

Obr. 6 : Koncepcia virtualizacie.

11.1. CPU virtualizacia

Pojmom CPU virtualizicia sa v prostredi informatiky oznacuji postupy a techniky,
ktoré umoznuji k dostupnym zdrojom pristupovat’ inak, nez ako fyzicky existujucim.
Virtualizované prostredie je prispdsobené potrebdm uzivatel'a a to skrytim nepodstatnych
detailov a jednoduchym ovladanim (hardwarové prostriedky). Virtualizovat mozno na
roznych urovniach, od celého virtudlneho stroja, az po jeho jednotlivé hardwarové
komponenty (virtudlne procesory, pomét, disk, atd’.), pripadne len softwarové prostredie
(virtualizacia operacného systému).

Kazda virtudlna particia, ktora bezi na svojom vlastnom procesore alebo Ccasti
procesoru, je plne izolovand od ostatnych virtualnych particii so svojim vlastnym registrom
a d’al§imi moznost’ami riadenia. Instrukcie s priamo vykonavané na fyzickej vrstve CPU.

11.2. Paméatova virtualizacia

Velkost’ pridelenej paméte je pouziteIna na kazdom virtudlnom stroji, ale velkost
fyzickej paméite nemusi mat’ ni¢ spolocné s pridelenou virtudlnou pamitou. Namiesto
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spolo¢nej fyzickej pamite su stranky mapované efektivne pre kazdy virtualny stroj.
Niektoré Ccasti fyzickej pamidte moézu byt mapované pre virtudlny stroj ako zdielané
pamétové stranky, alebo ako pamétové stranky, ktoré nie st mapované. Riadenie virtualnej
pamaite je uskutocnené ESX serverom bez toho aby hostovsky operacny systém o tom
vedel a taktiez bez interferencie s jeho pamédtovym subsystémom.

11.3. Diskova virtualizacia

Diskova podpora zariadeni v ESX servery spociva len v podpore niektorych vybranych
technologii. Kazdy virtudlny disk je reprezentovany ako SCSI disk pripojeny do SCSI
adaptéra. Zariadenie vyuziva storage controller hostovského opera¢ného systému aj
napriek Sirokej moznosti pouzitia SCSI, RAID a Fibre Channel adatérov, ktoré mozu byt
vyuzivané systémom. Tento spdsob vytvara virtudlny stroj viac robustny a prehl'adnejsi.
Eliminuje obavy o stabilitu ovladacov, ktord moéze byt nainStalovand na hostovskom
opera¢nom systéme. ESX Server moze byt pouzity efektivne so storage area network
(SAN). ESX server podporuje Qlogic a Emulex adaptér, ktoré dovoluju ESX Serveru
pripojit’ sa do SAN a vidiet’ tak na diskové polia SANu.

11.4. Siet’ova virtualizacia

Pocas definicie virtudlnych prostriedkov mézeme pre hostovsky operaény systém
nadefinovat’ az Styri virtudlne sietové karty. Kazda virtudlna sietova karta mé svoju vlastna
MAC adresu a moze mat’ svoju vlastnil [P adresu. Virtudlne sietové zariadenie je pripojené
do virtudlneho switcha. Kazdy virtudlny switch je nakonfigurovany vyhradne ako virtualna
siet’ bez pripojenia do fyzického LAN. Taktiez moze vytvarat’ bridge do fyzickej LAN siete
alebo viacero fyzickych sietovych portov na fyzickom servery.
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12. Heartbeat

Heartbeat je volne Siritelny clustrovaci produkt pre Linux. Heartbeat zabezpecuje
vysoki dostupnost’ a ovladatelnost’ vel'mi kritickych zdrojov vratane dat, aplikéacii a
servisu. Tento suhrn balickov podporuje failover, failback a migracie v zavislosti
nastavenia clustrovanych prostriedkov.

Crty heartbeat:

- podpora Fibre Channel alebo iSCSI

- viacnasobné clustery pozostavajlice az zo16 linuxovych serverov

- administracia single point cez grafické prostredie alebo command néstrojom

- moznost prispdsobit’ cluster aplikacii a hardwarovej infrastruktire

- dynamické pridel'ovanie a znovu pridel'ovanie uloZného priestoru podl'a potreby
- podpora zdiel'aného diskového priestoru

- podpora clustrovacieho suborového systému OCFS 2

- podpora pre cluster LVM ako EVMS

12.1. Architektiura Heartbeat
Architektara heartbeat sa sklada z niekol’kych vrstiev:
- vrstva komunikacné a vrstva infrastruktary
- Clenska vrstva
- vrstva pridel’'ovania zdrojov

- vrstva zdrojov

Popis architektiry heartbeat je uvedeny na obrazku 7.
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Obr. 7: Architektura Heartbeat.

Vrstva komunikac¢na a infrastruktary

Prva vrstva nazyva sa aj Heartbeat vrstva. Na tejto vrstve prebieha komunikéacia medzi
servermi v podobe ,,som tu a Zijem* rovnako ako d’al$ie informacie.

Clenska vrstva
Je zodpovednd za pocitanie Clenstva serverov v prostredi clusteru a synchroniziciu

vysledku vSetkych Clenov tejto skupiny. To je spracovavané na zaklade informacii
z Heartbeat vrstvy.
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Vrstva pridelovania zdrojov

Pridelovanie zdrojov je viac komplexna cinnost a skladda sa znasledujtcich

komponentov:

- Cluster manager - kazdd vykonand ¢innost' na vrstve pridelovania zdrojov sa
uskuto¢ni na tejto vrstve. Ak nejaky d’al§i komponent z tejto vrstvy, alebo nejaky
iny komponent z vys$sej vrstvy potrebuje komunikovat’, tak komunikuje cez Cluster
resource managera.

- Cluster information base, alebo CIB, je ako databaza XML, kde je obsiahnutd
kompletna clusterova konfiguracia a charakter clusteru. Obsahuje taktieZ primarny
CIB v clusterovom prostredi, ktory je riadeny DC (Designated coordinator). Vsetci
ostatni €lenovia maji uloZent len kopiu CIB. Policy Engine (PE) a Transition
Engine (TE) s pouzivané pri zabezpecovani sluzieb, kedy je potrebna akakol'vek
zmena tykajuca sa clusteru.

- Local Resource Manager (LRM), tiez nazyvany ako agent v zastipeni CRM. Ten
moZze uskuto¢novat’ start, stop, monitorovacie operacie a spravy CRM. LRM je
autoritativny zdroj pre vSetky suvisiace informécie na jeho lokdlnom servery.

Vrstva zdrojov

Tato poslednd vrstva sa sklada z jedného alebo viacerych zdrojovych agentov
(Resource Agents - RA). Resource agent je program, najcastejSie shell script, ktory je
napisany na Startovanie, zastavovanie a monitorovanie urcitych druhov sluzieb.
Zakladnymi Resource agentmi st LSB init scripty. Heartbeat tieZ podporuje ovela
flexibilnejsi Open Clustering Framework Resource Agent API.

12.2. InStalacia a nastavenie

Heartbeat cluster mdéze byt nainStalovany a pouzivany pomocou programu YaST.
V tento Casti sa budeme zaoberat’ inStaldciou, nastavenim a konfigurdciou Heartbeat
clusteru. Podmienkou fungovania clusteru je, ze na vsSetkych wuzloch musi byt
implementovany potrebny program. Po naiStalovani Heartbeat, je potrebné vytvorit a
nakonfigurovat’ cluster prostriedky. Dalej je potrebné vytvorit’ file system pre zdiel'any disk
(SAN), ktory bude konfigurovany pomocou Heartbeat.

Priprava
1. Konfigurdcia hostname je zdklad, pri ktorom kazdy clen clusteru je schopny
vyhl'adat’ ¢lena podl'a mena. Ak nie je ¢len clusteru dostupny cez hostname, interna
komunikacia zlyha. V tomto pripade je potrebné zmenit’ /etc/hosts stibor.

sql01:~ # cat /etc/hosts

127.0.0.1 localhost
fe00::0 ipv6-localnet
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100::0 ipv6-mcastprefix
f102::1 ipv6-allnodes
102::2 ipv6-allrouters
102::3 ipv6-allhosts
127.0.0.2 sql01
192.168.0.80 sqlO1
192.168.0.21 tsmO1
192.168.0.60 centralO1
192.168.0.62 sql01_test
192.168.0.81 sql02
sqlOl:~ #

2. Konfigurécia a synchronizacia ¢asu. Kazdy ¢len clusteru bude pouzivat’ server mimo
vnutornej siete ako zdroj synchronizacie ¢asu.

YaST -> Network Services -> NTP Client

Je potrebné nastavit NTP démona pocas Startu systému a d’alej je dolezité pouzit’ IP
adresu serveru pre synchronizaciu ¢asu. Toto je potrebné uskuto¢nit’ na vsetkych serveroch.
Ak chceme zistit’ ¢i nam pozadovand synchronizicia funguje pouZzijeme prikaz ntgpd —p

12.3. InStalacia MySQL

Pre plnohodnotné fungovanie clusteru MySql je potrebné nainStalovat’ tuto aplikaciu.
Moznosti instalacie je viac. Treba zvazit najmé funkcnost’ a variabilitu s rozsirenim do
buducnosti.

Moznosti inStalacie MySql:
- pouzitim YAST
-  RPM instalacia
- InStalécia bindrnych suborov
- Instalécia zo zdrojového kddu
Orientécia na zdiel'any disk:
- kompilaciou do rootvg a dat do datovej volume group (potrebna synchronizacia dat,
nedostupnd databaza pocas udrzby systému)
- kompilaciou zdrojového kodu a dat do datovej volume group (obr. 8)

Postup instalécie:

1. Vytvorenie pravidla pre uzivatel'a ,,mysql* pod ktorym bude MySql bezat’
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# groupadd mysql
# useradd -g mysql mysql

Stiahnut’ sibor mysql-6.0.10-alpha.tar.gz

# tar -xzf mysql-6.0.10-alpha.tar.gz

# cd mysql-6.0.10-alpha

# ./configure --prefix= /mysql/bin/usr/local/mysql-alpha --with-charset=utf8 --with-
collation=utf8 general ci

# make

# make install

# In -s /mysql/bin/usr/local/mysql-alpha/ /mysql/bin/start

Vytvorenie my.cnf suboru

NN

O NS

10. # cp /mysql/bin/usr/local/mysql-alpha/share/mysql/my-small.cnf /etc/my.cnf
# chown root /etc/my.cnf
# chgrp root /etc/my.cnf
# chmod 644 /etc/my.cnf

11. vloZenie vytvoreného uzivatel'a do /etc/my.cnf ,,user = mysql*

Synchronizacia lokalnych diskov

- ——Heartbeat a

°
—— Heartheat b ——

AN /

SWITCH %

Zdielané disky pre MySql

—
—

Obr. 8: Zdielany ulozny priestor pre datové volume groupy.
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12.4. InStalacia Heartbeat

Pre funkciu heartbeat 2 je potrebné nainstalovat’ nasledujtice balicky v naSom pripade

su to:

sql01.

'/ #rpm -qa | grep heartbeat

heartbeat-pils-2.0.5-7.10
heartbeat-stonith-2.0.5-7.10
heartbeat-ldirectord-2.0.5-7.10
heartbeat-2.0.5-7.10

yast2-

heartbeat-2.13.10-1.3

heartbeat-cmpi-2.0.5-7.10
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12.5. Implementacia Heartbeat

Spustit YAST -> High Availability, alebo YAST2 heartbeat, ktory nastartuje
heartbeat modul. Vytvorime nim novy cluster a priddme uzol do clustrované¢ho
prostredia.

Pridat’ novy uzol do prostredia tym, Ze zadefinujeme hostname.

Ur¢it definiciu overovacich kl"aicov, vybrat CRC metddu.

V dalSom kroku je potrebné spresnit metddu, ktord bude pouzitd pre internt
komunikaciu medzi jednotlivymi uzlami v prostredi clusteru. Tato konfiguracia je
zapisana v subore /etc/ha.d/ha.cf

V tejto Casti sa definuje, akym sposobom budi jednotlivé uzly v clustery
komunikovat’, posielat’ si spravu. Pre lepSie zaistenie spdtnej kontroly je vhodné
pouzit’ najmenej dve média cez ktoré preteka heartbeat.

Definovat’ spustenie clusteru. Je mozné vybrat’ z moznosti, Ze sa Heartbeat spusti
pri bootovani systému, alebo spustenim ru¢ne pomocou prikazu rcheartbeat start.
Spustit’ Heartbeat na inom servery v clusteri je mozné pouzitim prikazu chkconfig
heartbeat on.

Konfigurovat” Heartbeat na ostatnych serveroch v clustery je vhodné pomocou
prikazu /usr/lib/heartbeat/ha_propagate. Na 64 bitovom systéme je prikaz
ha_propagate ulozeny v adresari /usr/lib64/heartbeat/. Tento prikaz skopiruje
konfiguraciu na vsetky uzly v clustery.

rcheartbeat start naStartuje Heartbeat na kazdom uzle, kde sa nachadza kopia
konfigura¢ného stuboru.

12.6. Konfiguracia STONITH a Cluster Resource

STONITH je servis, ktory vyuziva Heartbeat na ochranu zdiel'anych dat. Heartbeat je
schopny kontrolovat’ sietovi komunikaciu a predchddza moznej chybe jedného zuzlov
a zabranuje tak poskodeniu zdiel'anych dat.

1.
2.

Start HA management clienta a prihlasenie sa na cluster
Klikneme na STONITH v oblasti linux-ha -> konfiguration
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9.
10.
11.

12.
13.
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Aktivujeme STONITH oznacenim pol’a ,,Enabled*

Vyberieme zdroj pridanim novych poloZziek

Vyberieme ,,Native as the item type*

Specifikujeme zdroj ID pre STONITH resource

V casti ,, Type section” vyberieme STONITH zariadenie, ktoré za zhoduje s nasou
sietou. Po pridani STONITH resource typu a definicii ktoré typy mézu byt’ pridané
do parametrov, je potrebné zadefinovat’ hodnotu ,,Value heading®.

Oznacime ,,clone” moZnost, ktord umoZiiuje zdrojom simulovat spustenie na
viacerych uzloch v clustery.

V Casti ,,clone node max, je potrebné zadat’ ¢islo inStancie STONITH, ktoré budu
bezat’ na zvolenom uzle clusteru. Hodnota nastavenia by mala byt’ 1.

V Ccasti ,,clone_max“ je potrebné zadefinovat’ pocet uzlov v clustery, kde bude bezat’
STONITH sluZzba.

Zvolime ,,Clone* alebo ,,Master/Slave ID”.

Pridame STONITH resource do clusteru, zobrazia “Resources” v I'avej Casti panelu.
Oznacime zdroje na l'avej strane a naStartujeme STONITH zdroje.

Po vytvoreni ,,STONITH resource musime eSte vytvorit’ lokalne obmedzenia. Lokalne
obmedzenia je potrebné nadefinovat’ kvoli uzlom v clustery na ktorych ma bezat
STONITH.

Spustenim STONITH sa v clustery vytvoria nadefinované lokalne obmedzenia.

12.7. Konfiguracia Resource

V tejto Casti sa zameriame na konfiguraciu a nastavenie ,resource” pre cluster. Je
vyuzivany pri vytvdrani obrazu clustrovanych zdrojov a pri migracii na iny uzol clusteru.
Taktiez ndm pomodze pri testovani Heartbeat clusteru a zaru¢i ndm spravnost’ funkcie

celého clusteru. Nakonfigurujeme resource IP adresy a potom otestujeme jej spravne
fungovanie.

1. Spustenie a prihlasenie sa na HA management clienta.

2. 'V casti resource priddime novy zdroj.

3. Pouzijeme Native ako resource.

4. Zaddme meno resource (ipaddressl).

5. Specifikujeme typ resource IPaddr (OCF Resource Agent).

6. V Parameters sekecii, kde bola pridana IP address source je potrebné zmenit’ hodnotu

,,Value®.

7. Pridame IP adresu na definovanie IP adresy cluster resource.

8. Pridame parameter, kde budeme Specifikovat’ meno ,,nic* a hodnotu ,,ethO*

9. Priradime resource do clusteru

10. Vyberieme resource a nastartujeme ho.

12.8. Proces migracie na iny uzol clusteru

Migraciu novovytvoreného resource na iny uzol v clusteri uskuto¢nime pomocou
prikazov uvedenych v tejto Casti.
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crm_resource —M —r resource_name —H hostname
Definujeme pri migrécii zdrojov ipaddress1 na uzol v clustery sql02:
crm_resource —M —r ipaddress1 —H sql02

Pouzitim HA Managent Client pre migraciu: Resources -> Migrate resource

12.9. Ru¢na konfiguracia clusterovanych zdrojov

Zdroje su definované ako typ sluzby, ktoré server poskytuje. Zdroje su zahrnuté
v Heartbeate a mézu byt’ kontrolované pomocou RA (Resource Agentov), LSB skriptov,
OCF skriptov a d’alsich dostupnych skriptov. VSetky zdroje st nakonfigurované v CIB
(Cluster Information Base) ,,resource* Casti.

Pridat’ akykol'vek zdroj do aktudlnej konfigurédcie clusteru je mozné pomocou XML
suboru v ur¢enom poradi pre tento zdroj. Uvedieme priklad - pridanie IP adresy 10.0.0.90
do clusteru:

<primitive id=""ip 1" -1
class="ocf" -2
type=""1Paddr" -2a
provider="heartbeat" > -2b
<instance_attributes>

<attributes> -3
<nvpair name=""ip" value="10.10.0.1"/> -4
</attributes>

</instance_attributes>

</primitive>

1. Hodnota atributu id pre primitive tag je 'ubovolna. Ako vSetky ID v XML aj tato
musi mat’ jedinecnu hodnotu pre systém.

2. Nasleduju tri atributy, class, type a provider. UrCuje presny script, ktory je pouzity
pre primitive. Pre uvedentl IP je vhodné ulozit’ skript do nasledujlicej cesty:
/usr/lib/ocf/resource.d/heartbeat/IPaddr.

3. Vsetky atribity pre resource agenta su vlozené v zozname nvpair tag. Tento by sa
nemal zamienat’ s XML atributmi, ktoré su pridané! napriklad primitive tag.

4. V priklade je uvedeny RA atribut ip, ktory je pouzity pre 10.0.0.90.

Ak konfigurujeme zdroje pomocou Heartbeatu, tak spustenie zdrojov by nemalo byt
inicializované z init suboru. Heartbeat by mal byt zodpovedny za Start a stop vSetkych
sluzieb.

Pridanim IPaddr do clusteru, je vhodnejSie najprv ulozit’ konfiguraciu do suboru
s nazvom ip_1.xml a pridat’ potom obsah tohto suboru do clusteru pomocou prikazu:
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cibadmin —o resources —C —x ip_1.xml

ak pridanie tohto tohto zdroja prebehlo Uspesne, novy zdroj si mézeme pozriet’ prikazom
crm_mon, ktory je spusteny na uzle clusteru.

12.10. Konfiguracia a riadenie clusterovanych zdrojov

Zdroje clusteru musia byt vytvorené pre kazdy zdroj alebo aplikiciu beziacu
a poskytujicu sluzbu na servery. Clustrovanymi zdrojmi mézu byt: Web stranka, e-mail,
databaza, file systém, virtudlny stroj, a mnoho d’alSich serverovych aplikacii alebo sluzieb,
ktoré chceme urobit’ dostupnymi pre uzivatel'ov.

Na to je mozné vyuzit' grafické rozhranie HA management Clienta, alebo cibadmin
prikazovy riadok. V tejto Casti sa budeme zaoberat’:

vytvaranim zdrojov

konfiguraciou obmedzeni
Specifikaciou failover a failback uzlov
konfiguraciou zdrojov monitoringu
Startom a zmazavanim zdrojov
konfiguraciou zdrojovej skupiny
klonovanim zdrojov

manualnou migraciou zdrojov

Po instalécii a vytvoreni linuxového uzivatel'a ,hacluster je potrebné nastavit' heslo,
kvoli dostupnosti HA Mangement Clienta (passwd hacluster).

12.11. Vytvorenie clusterovanych zdrojov

Vytvorenie zdrojov v clusteri:

1.

Zvolime vol'bu ,,resource” -> ,,add new Item*
Vyberieme zdroj ktory ma byt vytvoreny. Kategorie zdrojov su nasledujuce:

Navite

Group

Location (Constraint)
Order (Constraint)
Colocation (Constraint)

Definovat’ nazov ,,Resource ID*

Zvolit’ ,,Resource Type*

Vybrat’ ,,Resource Type* mozeme este zvolit' d’alSiu premennu a to ,,Parameters®,
kde d’alej definujeme hodnotu ,,Value*

Potvrdime zvolené parametre a priddme zdroj do clusteru.
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12.12. Definicia Failover uzlov

Podstatou Failover clusteru je, Ze zdroje budi automaticky prepnuté na druhy uzol
v dosledku softwarovej alebo hardwarovej chyby. Ak pouzivame viac uzlov v clusteri,
potom pri preberani zdrojov uréitym uzlom je zodpovedny Heartbeat software. Ak chceme
urcit’, ktory uzol bude preberat’ zdroje, musime potom nadefinovat’ lokdlne obmedzenia pre
dany zdroj.

V HA management Clientovi definujeme:

Vybrat’ pozadovany zdroj alebo skupinu a priddme novi podmienku

Vybrat’ ,,Location* ako zdrojovy typ

Specifikovat’ ID pre novovytvorenti podmienku

Pridat’ podmienku do definicii, ktoré budi automaticky nastavené na nulu, aby sme

sa vyhli neziaducemu efektu, ktory je spésobeny nekompletnym pravidlom.

Obmedzenia s vysSou hodnotou st uprednostiiované pred obmedzeniami s nizSou

hodnotou. Vytvorenim d’al§ich lokélnych obmedzeni s odliSnou hodnotou pre dany

zdroj mozeme vyuzit' uzol v clusteri, ktory bude preberat’ zdroje pri jeho

nedostupnosti. Ak potrebujeme Specifikovat’ hodnotu obmedzenia, je mozné ju

menit’ pocas funkcie clusteru.

5. Na lavej strane HA managemnt clientovi je mozné vybrat’ zdroj a urCit’ obmedzenia
,»Add Expression‘

6. Definujeme hodnoty #uname pre ,,Attribute®, eq pre Operation a meno failover
serveru ako Value.

7. Ulozit zmeny

8. Ak by sme sa rozhodli Specifikovat’ d’alsi zdroj pre failover cluster, vytvorime

dalSie lokalne obmedzenia pomocou krokov 1 az 8.

=

12.13. Definicia zdrojov Failback uzlov

Dal$ou definiciou a moznostou pri vytvarani clustrovaného prostredia, je uréenie uzlov
v clusteri a odpoved’ na otazku, ¢o sa bude diat, ak uzol ktory mal poruchu sa znova
prihlasi do clusteru a je pripraveny poskytovat’ sluzby. Jedna z moZnosti je, Ze zdroj bude
automaticky pripraveny na prevzatie jeho origindlnym uzlom, ak bude uzol znova online a
registrovany v clusteri. Ak chceme ochranit’ zdroj pred opdtovnym prevzatim do uzla kde
predtym bezal, alebo ak chceme Specifikovat rozdielny uzol pre zdroj, pre failback,
musime zmenit’ jeho zdrojovu ,,stickiness* hodnotu. Tuto hodnotu mézeme Specifikovat’
ked’ vytvarame zdroj.

Uvedent funkciu budeme aplikovat’ pomocou HA Management Clienta.
1. Zvolime pozadovany zdroj, alebo grupu. Definovat’ , Attributes” a potom pridame
pozadovany atribut.
2. 'V casti ,,Name* je potrebné definovat’ ,,resource_stickiness.
3. V dasti,,Value* $pecifikujeme hodnotu medzi -100 a 100



-51-

Vysvetlenie hodnot ,,stickiness*:

Hodnota nula
- je povazovana za defaultni hodnotu. Zdroj bude umiestneny optimalne v systéme.
To je chapané tak, ze je zdroj premiestneny na uzol kde su najlepsie podmienky pre
jeho funkciu. Berie sa do tvahy vytazenie uzla. Tato hodnota je najlepSou vol'bou
pre automaticky ,failback kam moéze byt zdroj premiestneny (na uzol, kde
predtym nebol aktivny, alebo tam kde sa nenachddza ani jeden aktivny zdroj).

Hodnota vicsia ako nula
- zdroj moze byt nadefinovany tak, Ze ostane na jeho povodnej lokalizécii, ale méze
byt’ presunuty ak je viac vhodnych, alebo vyhodnejSich uzlov k dispozicii. Vyssie
hodnoty indikuju silnejsie predpoklady nato, aby zdroj ostal tam kde sa nachadza.

Hodnota nizsia ako nula
- pre zdroj je preferovand zmena doterajSej lokalizdcie. NizSie hodnoty indikuju
silnej$i predpoklad na presun zdroja.

Hodnota je sto
- zdroj je nadefinovany tak, Ze bude vzdy na jeho povodnej lokalizacii, pokial’ nebude
ukoncené jeho trvanie na uzle v clusteri (jednym z dévodov mdze byt vypnutie
uzla, zmena ako rezervny uzol, alebo konfigura¢nd zmena). Toto nastavenie je
definované ako vypnutie automatického ,,failback®. Zdroje mézu byt presunuté na
d’al$i uzol, ako to bolo popisané u predchadzajicich hodnot.

Hodnota je minus sto
- zdroje budu vzdy presunuté z jeho sucasnej lokalizacie.

Dobrou pomdckou v tejto Casti je prikaz crm_failcount.
12.14. Konfiguracia monitorovania

Nakol'ko Heartbeat méze detekovat’ poruchu na jednotlivych uzloch clusteru, ma tiez
schopnost’ detekovat’ poruchu zdroja na jednotlivych uzloch clusteru. Ak si chceme byt
isty, ze zdroje bezia, musime nakonfigurovat’ monitoring pre jednotlivé zdroje.
Konfiguracia monitoringu sa skladd z nastavenia ,timeout®, Start, hodnoty a intervalu.
Interval definuje Cas ako Casto ma Heartbeat zistit’ status zdrojov.

Konfiguracia monitoringu:

Vyberieme zdroj, pre ktory chceme definovat’ monitoring v ¢asti ,,Operations®
Zvolime ndzov definicie pre ,,Monitor*

Pridame pozadované hodnoty ,,Interval®, ,, Timeout™ a ,,Start Delay*

Spustime monitoring

=
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V pripade, Ze nenakonfigurujeme monitoring pre zdroje, tak zdroj nebude komunikovat’
a po jeho naStartovani v clusteri bude vzdy zobrazeny ako riadne beziaci.

Akcie, ktoré mozu nastat’ pri spravne nakonfigurovanom monitoringu pocas zlyhania
zdroja :

- Log subor za¢ne generovat’ spravy

- Zlyhanie bude zobrazené v hb_gui a crm_mon néstroji a CIB sekcii

- Cluster sa bude snazit’ vykonat’ obnovenie vratane zastaveného zdroja a restartovat’
zlyhany zdroj lokalne alebo na druhom node
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12.15. Konfiguracia Heartbeat Cluster Resource Group

Niektoré clustrované zdroje su zavislé od ostatnych komponentov alebo zdrojov. Je
dolezité, aby kazdy komponent alebo zdroj bol naStartovany v Specifickej poZiadavke.
Podmienkou je, ze musia lezat’ dohromady na tom istom servery. Prikladom je Web server,
ktory vyzaduje IP adresu afile systétm. V tomto pripade je kazdy z komponentov
clustrovany zdroj, ktory je kombinovany v clusteri resource grupe. Resource grupa by
mohla potom beZat’ na servery, alebo niekol’kych serveroch. V pripade softwarového alebo
hardwarového zlyhania, zlyhana resource grupa prejde na iny server ako jedna individualna
resource grupa.

Web Server
Group Resource

IP Adresa

0 (172.16.1.90)

File systém
9 ( Raiser )

. z
X o
= T
e N
o)
5] 4]
N £
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Web Server Software

o ( Apache )

Obr. 9: Ukazka kombinacie zdrojov v resource grupe

Konfiguracia resource grupy:

1. Pri konfigurécii pouzijeme HA Management Clienta.
2. Vyberieme zaloZzku Resource a pridame novu ulohu.
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Definicia Grupy ako resource typ.

Specifikacia ID pre grupu a hodnoty pre ,,Ordered* a ,.Collocated”. Zvolime
hodnotu TRUE. Hodnota ,,Ordered” oznacuje ¢i zdroje v grupe budu zatazené na
poziadavku. Hodnota ,,Collocated* Specifikuje, ¢i zdroje v grupe budil bezat’ na tom
istom servery.

5. Zvolit meno zdroja (ID) pre IP adresu zdroja Casti grupy.

6. V sekeii ,, Type* vybrat’ Ipaddrl (OCF Resource Agent) ako resource type.
7.
8
9
1

V sekcii Paramaters zadefinovat’ IP adresu zdroja.

. Pridat’ IP adresu pre IP adresu clustrovaného zdroja.

Pridat’ parameter a vybrat’ hodnotu ,,nic* a hodnotu ,,eth1*
Pridat’ zdroj do grupy.

Pridanie File systému do Resource grupy:

1.

W N

Pri konfiguracii pouzijeme HA Management Clienta (Obr. 10).

. Vyberieme z menu polozku ,,Native*

Specifikovat’ nazov zdroja (ID) pre suborovy systém a pridat’ ho do grupy, ktort
sme vytvorili v predchaddzajucom kroku.

V sekeii ,, Type* vyberieme ,,Filesystem™ ako resource typ.

V polozke ,,Parameters* definujeme tri hodnoty:

= device
= directory
= fstype

Vyplnime typ device, directory a typ FS.
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'. Linux HA Management Client _ |D|1|

Connection  Resources  Modes

# ! Add Native Resource

Balong to group:

B
Mame Resource |D: (type for new one) v

=
=
v oyl Type(double click for detail):

- q Mame %  Class/Provider Description

i Evmsd oct/hearibeat  Evmsd resource agent

Filesystem ocfiheartbeat  Filesystern resource agent
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directory
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Add P ” Celet= P,
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[ |:|‘}= Add l [ x Cancel
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Connected to 10.0.1.52

Obr. 10: HA management Client.
12.16. Konfiguracia a Heartbeat klonovanie zdrojov

Ak chceme aby niektory zo zdrojov bezal sicasne na viacerych uzloch v clusteri,
musime nakonfigurovat’ pozadovany klon. Mdzeme klonovat vSetky zdroje, ktoré sa
nachadzaju v databdze ResourceAgent. Klony zdrojov mézu byt” konfigurované v zavisloti
od toho, na ktorom uzle maju byt’ spustené.

RozliSujeme tri typy klonovania zdrojov:

- Anonymous Clones: St to jednoduché typy klonov, ich spravanie je identické
vSade, kde prave bezia.

- Globally Unigue Clones: Tieto zdroje st rozdielne entity. InStancia jedného klonu
bezi na jednom node. Nie je vSak rovnocennd d’alSej inStancii na inom uzle.

- Statefl Clones: Aktivne inStancie st rozdelené¢ do dvoch stavov - aktivneho
a pasivneho. Nesu oznacenie ako primarny a sekundarny, alebo master a slave.
Stateful klon, moze byt jeden typu anonymous, alebo globally.

Vytvorenie klonovanych zdrojov:

1. Vytvorime pozadovany zdroj.
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2. Oznacit’ ,,Clone* zalozku. Tak sa aktivuje zdroj ktory bezi sucasne na viacerych
uzloch.

3. Definovat’ ,,clone node max“, vlozit’ pocet instancii zdrojov, ktoré budu bezat’ na
danom uzle.

4. Definovat ,,clone_max“, vlozit’ pocet uzlov na ktorych bude zdroj bezat’.

Pridame klonovany zdroj do clusteru.

e

12.17. Migracia clustrovanych zdrojov
Zdroje su konfigurované tak, aby pri akomkol'vek zlyhani serveru boli automaticky
presunuté na iny uzol v clusteri. Taktiez je vSak mozné manudlne migrovat’ zdroje na
rozli¢né uzly pouzitim prikazového riadku:
crm_resource —M —r resource —H hostname —f

crm_resource —M —r IP_17 —H sql02

Prikaz crm_resource si vysvetlime v nasledujucej Casti.
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Vypis z prikazu crm_mon, ktory nam vypise nadefinované zdroje a resource grupy pre
funcny cluser. V prilohe €. 1 je zdrojovy kdd, ktorym je tieZ mozné vytvorit’ cluster.

[root@sql01 ~[# crm_mon -1

Last updated: Sat May 9 12:09:54 2009

Current DC: sql02 (223820e4-b067-4c62-b7b1-54d3e0217478)
2 Nodes configured.

3 Resources configured.

Node: sql02 (223820e4-b067-4c62-b7b1-54d3e0217478): standby
Node: sql01 (ca0b9a69-74fd-4ddc-8235-8080a61b54f2): online

Resource Group: mysql

LVM sqlvg (ocf::heartbeat:LVM): Started sql01
mysql_fs (ocf::heartbeat: Filesystem): Started sql01
mysql_fake fs (ocf::heartbeat: Filesystem): Started sql01
postgresql_fs (ocf::heartbeat: Filesystem): Started sql01
IP 17 (ocf::heartbeat:1Paddr): Started sql01
mysqld (ocf::heartbeat:mysql): Started sql01
mysql_backup (ocf::heartbeat: TSMclient): Started sql01
Resource Group: ldap
LVM ldapvg (ocf::heartbeat:LVM): Started sql01
ldap fs (ocf::heartbeat: Filesystem): Started sql01
IP 18 (ocf::heartbeat:1Paddr): Started sql01
slapd (Isb:ldap): Started sql01
ldap backup (ocf::heartbeat: TSMclient): Started sql01
Resource Group: transcode
LVM transcodevg (ocf::heartbeat:LVM): Started sql01
transcode_fs (ocf::heartbeat: Filesystem): Started sql01
IP 32 (ocf::heartbeat:1Paddr): Started sql01

avservice (ocf::heartbeat:tomcat _int): Started sql01



-58 -

75 GB

Legenda:

<
75 GB

a——
250 GB

MysQL | sql01 T _\\\Eubo:m web02 e
e
APACHE | web01 150 TP | APACHE | webss v
il
APACHE | web04 B L e | ~ mysaL slq02 e
Jym jvm1 e | JVM jvm2 =
FTP ftp E-E | meonitor mon02 ~”w=
monitor | tec . | apache_test | web_01 :Na
1500 2500
apache_test| web_01 : | vk Mysql_test | sql_01
MySal_test | sq| 02 =0 | 7k LDAP Idap01 e
5
|
\_* /
|
|
|
BACKUP | tsm | repository | swrep e
NIM server | nim01 | JVM_test | jum_t o
monitor mon01 _ Login server | login01 u.u“
|
|
250 GB _
|
|

CPU

MEM

Light Cluster

Load Balancing Cluster

High Availaility Cluster

Obr. 11: Callback environment.
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13.Vysvetlenie prikazov pri praci s Heartbeat

cibadmin — administruje Heartbeat Cluster Information Base
Zapis

cibadmin (--cib_query|-Q) -[Vrwlsmfbp] [-i xml-object-id|-o xml-object-type] [-t t-flag-
whatever] [-h hostname]

Popis

Cibadmin je prikaz, pomocou ktorého je mozné pruzne narabat’ s Heartbeat CIB. Pouziva
sa na vypis vSetkych Casti CIB, aktualizacii, Gprav a mazaniu CIB a administrativnym
upravam CIB operacii. Cibadmin pracuje s XML stromovou Struktarou CIB, prevazne bez

zohl'adnenia uskuto¢nenych aktualizacii. Cibadmin by mal byt’ prednostne pouzity na ru¢nu
editaciu cib.xml a to hlavne ak je cluster aktivny.

crmadmin — kontroluje Cluster Resource Manager

Zapis

crmadmin [-V|-q] [-i|-d|-K]-S|-E] node

Popis

Crmadmin bol pdvodne vyvinuty na kontrolu va¢siny operacii crm daemonu. Najvicsia
cast jeho funkcénosti bola ovplyvnena vyvojom inych néstrojov ako crm_attribute

a crm_resource. DalSia moznost’ pouzitia tohto prikazu je testovanie a zistovanie statusu
cmrd procesov.

crm_attribute — naraba s atribitmi v CIB
Zapis

crm_attribute [options]

Popis

Crm_attribute — tento prikaz pracuje s parametrami uzlu a konfiguraciou clusteru, ktoré st
pouzité v CIB.
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crm_diff — identifikuje zmeny v konfiguracii clusteru a aplikuje bali¢ky do konfiguracie
stiborov.

Zapis

crm_diff [-?|-V] [-o filename] [-O string] [-p filename] [-n filename] [-N string]

Popis

Crm_diff prikaz asistuje pri vytvarani a aplikovani XML balickov. To modze sluzit ako
vizudlna pomocka pri zmenach medzi dvoma verziami konfiguricie clusteru. Tieto zmeny
moZzu byt pouZité neskor pri prikaze cibadmin.

crm_failcount — obsluhuje failcount na zadané zdroje
Zapis

crm_failcount [-?|-V] -D -u|-U node -r resource
crm_failcount [-?|-V] -G -u|-U node -r resource
crm_failcount [-?|-V] -v string -u|-U node -r resource

Popis

Heartbeat umoziiuje domyselny prechod zdroja na iny uzol v pripade zlyhania na
aktudlnom uzle. Zdroj vyuzije zistenia resource stickiness a posudi nutnost’ prehodenia
zdroju na iny uzol. Podobne tak vyuZziva reource failure stickiness, ktory ur¢i hranicu,
kedy sa zdroj prepne na druhy uzol. Failcount slizi na monitorovanie poctu zlyhani zdroja
a ak cislo prekroci dané preferencie, tak zdroj preberie druhy uzol do vtedy, pokial’ nepride
zmazaniu histérie chyb. Crm_failcount zistuje pocet chyb daného zdroja a je pouzivany
k resetovaniu zistenej hodnoty.

crm_master — urcuje, ktora instancia zdroja prebieha na primarnom uzle
Zapis
crm_master [-V|-Q] -D [-] lifetime]

crm_master [-V]-Q] -G [-I lifetime]
crm_master [-V|-Q] -v string [-] string]
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Popis

Crm_master je pouzivany pri vykonavani skriptov, ktoré sa nachadzaju v resource agent
a to na primarnom uzle. Nemal by sa pouzivat’ z prikazového riadku. Slizi ako pomocny
nastroj pre resource agentov. RA pouziva crm_master na vykonanie jednotlivych podnetov

primarneho uzla, alebo na zmazanie volieb. Volanie crm_master ma podobnu syntax ako
crm_attribute prikaz.

crm_mom — monitoruje status clusteru

Zapis

crm_mon [-V] -d -pfilename -h filename

crm_mon [-V] [-1|-n|-r] -h filename

crm_mon [-V] [-n|-r] -X filename

Popis

Crm_mon umoziiuje monitorovanie statusu a konfiguracie clusteru. Vystup obsahuje pocet

uzlov, uname, uuid, status, nastavenie zdroja a aktudlny stav clusteru. Vystup crm_mon sa
moze zobrazovat’ na terminale alebo do HTML suboru.

crm_resource — ovplyviuje Cluster Resource Manager

Zapis

crm_resource [-?|-V]-S] -L|-Q|-W]-D|-C|-P|-p [options]

Popis

Crm_resource prikaz uskuto€iiuje rézne operacie suvisiace so zdrojom clusteru. Moze

upravovat’ definicie, konfigurdcie clusteru, spustit’ a zastavit zdroj, atieZz zmazat
a migrovat’ zdroj medzi nodami.

crm_standby — uréuje na ktorom uzle budu spustené zdroje
Zapis
crm_standby [-?|-V] -D -ul|-U node -r resource

crm_standby [-?|-V] -G -u|-U node -r resource
crm_standby [-?|-V] -v string -u|-U node -r resource [-I string]
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Popis

Cmr_standby prikaz pracuje suzlami, ktoré sa nachadzaju v statuse standby. Uzol
v standby node nie je schopny vlastnit’ zZiadny zdroj, ktory by mohol byt nan presunuty.
Standby mo6d moéze byt napomocny pri vykonavani udrzby a taktiez updatu kernela.
Zmazanie standby atribitu z uzla moze nastat’ az v pripade, kedy je uzol plne aktivhym
¢lenom clustera.

crm_uuid — vypise UUID uzlu
Zapis

crm_uuid [-w|-r]

Popis

UUID sa pouziva na identifikdciu uzlov v clustery . Kazdé UUID musi mat’ vzdy jedine¢né
identifikacné ¢islo. Prikaz crm uuid zobrazi a upravuje UUID uzlu, ktory sa nachéadza
v clustery. V pripade, Ze je Heartbeat prvy krat naStartovany, tak si vytvori UUID, ktor¢ je
ulozené v subore /var/lib/heartbeat/hb_uuid. S tymto suborom pracuje prikaz crm_uuid.

crm_verify — kontroluje konzistenciu CIB
Zapis

crm_verify [-V] -x file
crm_verify [-V] -X string
crm_verify [-V] -L|-p
crm_verify [-?]

Popis

Cmr_verify kontroluje konfiguraéni databdzu (CIB) kvoli konzistencii udajov. Taktiez
moze byt pouzity na kontrolu obsahu suboru, alebo na pripojenie uzla do funk&ného
clusteru. Podava spravy o dvoch typoch problémov - chyby a varovania. Hlasené chyby
musia byt opravené predtym, ako Heartbeat zacne pracovat. Crm_verify asistuje pri
vytvarani novych modifika¢nych konfiguracii.
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14. Zaver

Cielom prace bolo navrhnit' kompaktné prostredie pre Callback systém, kde bol
kladeny doraz na pouzitie technologie vysokodostupného prostredia pre MySql.
Vysledkom je navrhnuty funkény systém. Dalsim krokom bude simulicia a testovanie
aplikacii vo vyvojarskom prostredi. V lom sa eSte doladia a odstrania chyby aplikécii
amozné nedostatky pomocou simulovania readlneho prostredia. Po testovacej faze sa
predpoklada nasadenie do produkcie.

Pocas vytvarania tohto prostriedia boli zistené chyby pri aplikacii Heartbeat, ktoré sa
neskdr odstranili inStalaciou novych balickov. Taktiez pouzitie operacnych systémov
SLES 10 SP2 alebo Redhat 5.2 nebolo najvhodnejSou volbou, nakolko tieto operacné
systémy nie su poskytované zdarma. Dalim problémom, ktory sa vyskytol, bolo
vytvorenie spravneho zdielaného diskového priestoru pre jednotlivé aplikacie. To sa
vyriesilo pouzitim LVM a vmkfstools, kde bol vytvoreny ,,thick* diskovy format.

Vyhodou celého prostredia je rozdelenie jednotlivych aplikacii na samostatné operacné
systémy, ¢o je obrovskym prinosom pre funkénost' celého prostredia. Tym padom sa
odstranil problém s aktualizaciami, zalohovanim, obnovovanim jednotlivych systémov
spolu s aplikdciami, co minimalizuje ¢as nedostupnosti sluzby a v kombindcii s pouzitim
heartbeatu vyriesi tento problém.

Jedinou nevyhodou je vel'mi vysoka cena virtualizaéného ndstroja, ktorej vyvoj je
nakladny, o ma dopad na celkovli cenu navrhnutého prostredia. Zo strany vmware je
poskytnuty servis pre aktualizécie a rieSenie pripadnych problémov. V kone¢nom dosledku
nemozno popriet’, ze najkvalitnejSou zo vSetkych poskytovanych virtualizacnych platforiem
na x86 architekture je platforma ESX 3.5. Pociato¢nd investicia do virtualiza¢nych
nastrojov je mnohondsobnym prinosom v odstraneni nedostupnosti sluzieb, uSetrenych
nakladov pri kipe samostatnych serverov, ndkladov na prevadzku, ale aj, odhliadnuc od
obchodnych stratégii, Setrenie zivotného prostredia. Na druhej strane v dnes$nej dobe uz nie
je mozné pouzit’ pri takomto komplexnom systéme aplikéaciu, ktora by bola zadarmo.

V poslednom rade bolo poukdzané na to, Ze nie len najlepSie sluzby, ovladatelnost’
a vysoku dostupnost musi poskytovat len velmi ndkladnd kombinacia aplikécii
a operacného systému ako AIX s DB2, alebo Solaris v spojeni s Oracle, atd’.

Co sa tyka budicnosti je isté, Ze virtualizacné platformy budi nasadzované do praxe.
Ur¢ité problémy sa mozu vyskytnut’ v myslienke nasadzovania jednoucelového operacného
systému a aplikacie.
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Priloha ¢.1

CD — zdrojovy kod cib.xml
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