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ABSTRAKT

Dizertacni prace se zabyva zplisoby nalezeni geografické polohy zafizeni v siti Internet pri
znalosti IP adresy. Tento proces se nazyva IP geolokace a je v soucasnosti fesen pomoci
geolokacnich databazi nebo za vyuziti vysledkli méreni sitovych parametri k cilové IP
adrese. Nevyhodou dnesnich geolokacnich databazi je, ze nékteré poskytované polohy
nejsou spravné a mohou vykazovat velkou odchylku od spravné polohy. Cilem této prace
je vyvinout metodu, kterd by na zdkladé méreni dokazala ovérit spravnost pozice z ge-
olokac¢ni databaze. Z tohoto dlivodu je v praci podrobné rozebran vliv parcialnich ¢asti
zpozdéni, které ovliviuji vypocet maximalni vzdalenosti na zakladé zméreného zpozdéni
mezi referencni stanici a cilovou IP adresou. Ze stejného divodu je v praci popsano
dlouhodobé méreni zpozdéni, kde je fesena presnost IP geolokace za pouziti kalibracnich
dat z d¥ivéjsich méfeni. Navrzend metoda Cable Length Based Geolocalisation (CLBG)
je postavena na vlastnostech diléich slozek zpozdéni, které jsou zavislé na délce pre-
nosovych médii. Metoda ze zméreného obousmérného zpozdéni vylouli vliv zpozdéni
generovaného mezilehlymi prvky a koncovymi stanicemi a za pouziti rychlosti Siteni sig-
nalu prenosovym médiem urci geografickou vzdalenost. Dale byl experimentalné zjistén
parametr neprimého vedeni kabeld, jez je pouzit pro ureni meznich hranic. Priinik mez-
nich hranic jednotlivych referenénich bodi je nasledné pouzit ke stanoveni regionu, kde
se IP adresa nachazi. Viysledky této metody pti geolokaci jsou lepsi nez jednoduché me-
tody (ShortestPing, GeoPing a SOI) a srovnatelné s metodami pokrocilejsimi (CBG a
Octant). Nevyhodou vytvofené metody je velikost regionu, kde se stanice nachazi, coz
je ale dano jejim Gcelem. Pro zjisténi spravnosti informace z geolokaéni databaze slouzi
ovéreni, zda jeji pozice lezi ve zminéném regionu.

KLICOVA SLOVA

IP geolokace, lokalizace, geolokacni databaze, zpozdéni, multilaterace, RTT, CBG,
Octant, CLBG.



ABSTRACT

Dissertation thesis deals with methods for finding the location of the device in the
Internet, based on knowledge of the IP address. The process is called IP geolocation and
is currently solved by geolocation databases or by measurement of network properties
to the IP address. The disadvantage of nowadays geolocation databases is an incorrect
information about some locations, because they can be in large distance from correct
position. The aim of the thesis is to develop a method for verification of a position from
geolocation database using delay measurement. Because of it, there is a detail analysis of
influence of partial delays on the distance estimation accuracy, calculated using measured
delay between the landmark and the target IP address. For the same reason, long-term
delay measurement was performed, where the IP geolocation accuracy was compared
using calibration data from previous measurements. On this background, Cable Length
Based Geolocalisation (CLBG) method is proposed. Principle of this method is built on
the properties of partial delays, which depend on the length of transport media. Firstly,
the method measures round trip time (rtt), which is subsequently lowered by intermediate
devices and end stations delay. The geographical distance is estimated using signal speed
in the transport media. Further, the winding media parameter is established, which is
used to determine a constraint around the landmark. The intersection of all constraints
defines the area, where the target IP is. The IP geolocation using CLBG gives better
results than simpler methods (ShortestPing, GeoPing and SOI), in comparison with more
advanced methods (CBG and Octant) the accuracy is similar. The disadvantage of the
CLBG method is the size of region, where the target lies, but this is due to its purpose.
The position found in geolocation database can be checked by evaluation if it lies in the
region.
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1 UVOD

Geograficka lokalizace je zptisob nalezeni skutecné pozice zafizeni a tim padem uzi-
vatele, ktery toto zarizeni vyuziva. Poloha je ur¢ena zpravidla pomoci nazvu mista
(stat, region, mésto) nebo geografickych (zemépisnych) souradnic. Tato prace se za-
byva geografickou lokalizaci zafizeni s IP adresou — tzv. IP geolokaci, v praxi se
jednd o pocitace, servery, mobilni zarizeni atd. Tato zafizeni nejsou vzdy vybavena
prijimacem GPS a je tak obtizné urcit presné jejich polohu. Pfi pouziti geolokaénich
databazi je mozné zarizeni zaradit do prislusné zemé v lepsim pripadé urcit meésto,
ve kterém se nachazi [I1]. PTi pouziti aktivni IP geolokace (zalozené na ICMP odpo-
védi IP adresy na dotaz) jsou dnes dosahované presnosti v fadech desitek kilometri
[6].

Pouzitim IP geolokace muzeme zajistit napriklad: zvyseni pohodli uzivatele (zob-
razeni lokalntho jazyka a mény, mistnich zprav, ...), zabezpeceni duvérné stranky
(prihlasovéani k elektronickému bankovnictvi a soukromym tcttum), omezeni pristupi
k obsahu (napt. z divodu vysilacich prav), odhaleni pachateli internetové krimina-
lity, predchazeni zneuziti platebnich idaji a cileni relkamy.

Mimo vyhod plynoucich z geolokace miizeme v souvislosti se znalosti pozice uzi-
vatele nalézt i problémy. Obecné vzato, informaci o poloze urcité osoby lze povazovat
za duveérnou, protoze muze poslouzit k nekalym 1uceliim — sledovani osoby, odhaleni
doby, kdy se dana osoba nevyskytuje doma atd. Z tohoto diivodu je poskytnuti pres-
nych informaci, naptiklad prostrednictvim WiFi signalu, zpravidla nutné potvrdit
uzivatelem. Oproti tomu lokalizace pouze na zakladé IP adresy zarizeni je dostupna
vzdy, nebot tyto informace (v hlavicce paketu) dojdou az prijemci zpravy. Pokud
uzivatel vyuzivd NAT (Network Adresss Translation) nebo Proxy serveru, neni do-
stupna primo IP adresa zarizeni, ale jind adresa, ¢asto vSak ze zafizeni v blizkosti
skutecného uzivatele. Moznosti, jak skryt svoji identitu a tim ztizit lokalizaci, je
pouzit anonymizacni sité — napt. Tor (The Onion Router) nebo vyuzit sluzeb VPN
(Virtual Private Network).

Tato prace se vénuje problému ovéreni geografické polohy zjisténé z databaze po-
moci nové navrzené aktivni geolokac¢ni metody. Po ivodu do problematiky v kapitole
[1], jsou v kapitole 2] podrobné rozebrény veskeré soucasné piistupy k nalezeni polohy
stanice pti znalosti IP adresy — tzv. IP geolokace. Nasledujici kapitola |3 uvadi cil
prace. Kapitola |4 pak obsahuje analyzu a méreni vlastnosti zpozdéni komunikacniho
fetézce, které primo ovliviuji vypocet vzdalenosti. Nasledné je v kapitole [5| uveden
popis vysledki dlouhodobého méfeni zpozdéni. Kapitola [6] se pak podrobné vénuje
navrhu nové metody i popisu geodetickych vypoctt pro urceni cilovych souradnic
na povrchu Zemé. Pouziti této navrzené metody v praxi je uvedeno v kapitole [7]

Zaveru a diskuzi vysledki je vénovana kapitola [§



2 PREHLED SOUCASNEHO STAVU PROBLE-
MATIKY

V soucasnosti je pro geolokaci elektronického zatizeni pouzivano nékolik pristupti.
Zpusoby geolokace muzeme rozdélit do tii zakladnich skupin, dle jejich principu.
Prvni skupina zahrnuje zarizeni obsahujici radiovy prijimac, ktery je bud priméarné
urcen ke geolokaci (GPS) nebo je geolokace jeho vedlejsi funkei (GSM, WiFi). Pro
dalsi dvé skupiny se obvykle uziva pojem IP geolokace — nalezeni geografické pozice
stanice za pouziti IP adresy. Tyto metody se daji rozdélit na pasivni a aktivni.
Pasivni metody vyuzivaji statickych zaznami v databéazich, kdezto aktivni metody
provadéji méreni a na jeho zakladé je rozhoduji o poloze. V praxi se miizeme setkat
i s geolokaci za vyuziti kombinace téchto dvou pristupii.

Vysledkem geolokace je poloha, kterou je mozné urcit v nékolika trovnich —
kontinent, stat, region, mésto, PSC, pfesnd adresa a geografické soutadnice (napf.
ve formatu WGS84). Pasivni TP geolokacni sluzby funguji ¢asto na komercéni bézi,
a tak Uroven presnosti pozice stanice je obvykle imérna cené. Aktivni IP geolokace
a geolokace s radiovym prijimacem vétsinou vraci polohu ve formatu zemépisnych

souradnic s urcitou toleranci.

2.1 Pasivni IP geolokacni sluzby

Pasivni IP geolokace je zalozena na vyhleddvani zaznamu o pozici bez pouziti ak-
tivhiho méteni. Velmi casto jednd o databdazi IP adres a pfislusnych geografickych
udaji, dalsi moznosti je pouzit informaci ze systému DNS nebo z databaze registra-
tort IP adres. Protoze jsou vSechny tyto systémy zalozeny na statickych zaznamech,
jsou velice naro¢né na spravu a dochézi u nich k systémovym chybam. Casto se
v databazi nachazi chybny zaznam — napriklad stejny pro skupinu IP adres, které
patii zaFizenim nachéazejicim se na riznych mistech. Tyto metody maji také problém
s konvergenci pri presunu stanice do nové lokace. Oproti témto nevyhodam je hlavni

vyhodou rychlost a v pripadé spravného zaznamu také presnost.

2.1.1 IP adresy a zpusoby jejich pridélovani

Vétsina geolokacnich databéazi vychazi z idajt poskytovanych registratory IP adres
(RIR). Zaznam v RIR databézi obsahuje rozsah pridélenych IP adres a nazev or-
ganizace, jez ma tyto IP adresy registrovany. Velmi casto se vsak sidlo registrujici
organizace neshoduje se skutecnou polohou vsech stanic z pridéleného rozsahu IP

adres, predevsim z divodu pfesunt [Pv4 adres mezi riznymi lokalitami. Naproti



tomu IPv6 m& obrovsky adresni prostor, kde neni nutné presouvat adresni rozsahy,

na druhou stranu vsSak narustaji naroky na velikost databazi téchto adres.

2.1.2 Analyza DNS zaznami

Mezi pasivni metody pro zjisténi polohy IP adresy je mozné zaradit i analyzu DNS
(Domain Name System) zdznamu. Pouzitim zpétného (reverzniho) prekladu DNS lze
pro IP adresu zjistit doménové jméno a z néj je mozné vycist indicie o poloze. Né-
které koncové stanice a smérovace maji ve svém doménovém jménu uvedenu zkratku
oznacujici mésto, ve kterém se nachéazi [2]. Tyto zaznamy vsak nejsou nijak zaruceny,
aby vznikl chybny zaznam, stac¢i prestéhovat smérovac¢ do nové lokality a nezménit
jeho doménové jméno.

Druhou moznosti, jak vyuzit DNS, je rozsifeni definované v RFC 1876, které
dovoluje pridat zaznam o poloze DNS serveru. Bohuzel vétsina DNS servert nemé
tento parametr vyplnén a pokud je vyplnén, tak neni nijak ovéreny, takze ke geolo-

kaci jej lze pouzit pouze jako pomocny udaj.

2.1.3 Databaze pro IP geolokaci

Vzhledem k riznému vyuziti geolokacnich databazi tyto poskytuji rizné drovné in-
formaci o IP adrese. V pripadé, ze je nutné naptiklad omezit ptistup z jinych zemi,
postacuje znalost statu, coz byva nejjednodussi verze vystupu. Dalsi verze databazi
poskytuji informace o regionu, méstu, PSC, zemépisnych soufadnicich, typu a rych-
losti pripojeni, poskytovateli pripojeni (ISP) nebo i demografické idaje jako velikost
sidla, hustota zalidnéni, bohatstvi, kriminalita,. . . Pro potfeby této prace budou vy-
uzity predevsim zemeépisné souradnice uvadéné u zaznamu, prestoze se tyto casto
vztahuji k centru meésta, pripadné regionu ve kterém se tato IP nachazi. V nasle-
dujicich kapitolach je uveden popis geolokacnich databazi, které jsou v kapitole

otestovany.

GeolP2

Spolecnost MaxMind disponuje databazi GeolP2, jejiz obsah je vytvaren analyzou
informaci o poloze, jez o sobé uzivatelé sami vyplnili na ruznych strankéch a dle [12]
obsahuje 99.9999 % veskerych pouzivanych IPv4 a IPv6 adres. GeolP2 poskytuje tii
placené drovné informaci — nejlevnéjsi (stoji $0,0001 za zdznam) poskytuje pouze
kontinent a zemi ve které se IP adresa nachézi. Vyssi aroven ($0,0004 za zaznam)
poskytuje navic mésto, PSC, zemépisné soufadnice, presnost a dalsi obdobné infor-

mace. Nejdrazsi verze (30,002 za zaznam) obsahuje navic informace o typu uzivatele,



jeho ptijmu a dalsi demografické informace. Kromé toho MaxMind poskytuje geolo-
kaci i bezplatné, a to prostfednictvim databaze GeoLite2, ktera obsahuje informace
o zemi a mésté, ve kterém se IP adresa nachazi. Bezplatna verze je vsak méné presna

a méné casto aktualizovana.

IP2Location

[P2Location je geolokac¢ni databaze pro zjisténi rtiznych dat o poloze IPv4 i IPv6
adresy. Celkem je k dispozici 24 riznych variant poskytovanych informaci pocinaje
informaci o zemi za $49 za rok [7]. Oblibend verze stoji desetkrat tolik a zahrnuje
zemi, region, mésto, PSC a zemépisné soufadnice. Nejvyssi verze stoji $1849 za
rok, a kromé jiz zminéného poskytuje naptiklad informace o ¢asovém pasmu, ISP,
rychlosti pripojeni a kdédu nejblizsi meteorologické stanice. Databazi je mozné si
vyzkouset, zdarma je poskytovano 50 zdznamu denné (pro registrované uzivatele 200
zéznamu denné). Kromé komercni verze a demo pristupu je mozné vyuzit i Open
source verzi databaze s nazvem IP2Location Lite, ktera ma vsSak deklarovanou nizsi
pfesnost a stejnou polohu uvadi vzdy pro blok 256 IP adres (IPv4 prefix /24).
Komer¢ni verze databaze dle [7] uréi spravné zemi ve > 99,5 % pripadu (mésto
ve >80 %, oproti tomu Lite verze ma piesnost statu >98 % a mésta > 60%. Dle
webovych stranek [7] je kazdy mésic aktualizovdno 15 % zaznamu, coZz znamend
priubézné zptresnovani databaze, pripadné aktualizace nékterych zdznamt z divodu

presunu zafizeni nebo zmény jeho IP adresy.

Geobytes

Geobytes je jeden z nejstarsich (od roku 1999) poskytovateli geolokacnich informaci
na Internetu a obsahuje informace o poloze vSech rozsahii IPv4 adres, které se ob-
jevuji v BGP tabulkich smérovaci v Internetu [4]. Kromé informaci o poloze (stét,
mésto, zemépisné souradnice) obsahuje Geobytes databéze i demografické informace
jako (ndrodnost, ménu, populaci a dalsi). Informace z databéze jsou poskytovany
zdarma az do 16 384 dotazli za hodinu, vice je vSak mozné si zaplatit pomoci VIP
pristupu ($9.99 za 100000 dotazi). Dle [4] ma databédze piesnost 97 % ve spravném

urceni zemé a 75 % v urceni mésta (s toleranci 50 km).

2.2 Aktivni IP geolokac¢ni metody

Aktivni TP geolokace je zalozena na méreni zpozdéni a pripadné dalsich sitovych
parametri mezi stanici se zndmou polohou (referenénim bodem — landmarkem) a lo-
kalizovanou stanici. Vétsinou se k lokalizaci jedné stanice pouziva vétsi mnozstvi re-

ferencnich bodu (fadové desitky). Jelikoz probiha nékolik méteni mezi referencnimi



body a lokalizovanou stanici, dochazi k navyseni sifového provozu imérné poctu
méreni a poctu referencnich bodi.

Princip vétsiny aktivnich metod je zalozen na korelaci mezi zpozdénim a geogra-
fickou vzdalenosti. To je dano vlivem zpozdéni zptusobeného rychlosti siteni signalu
v médiu, které je hlavni slozkou zpozdéni na dlouhych vzdalenostech. Podrobnéji se

o zdrojich a obvyklé velikosti parcialnich zpozdéni se pise v kapitole [2.3]

2.2.1 Metoda GeoPing

Geoping [14] je nejstarsi geolokaéni metoda zalozend na meéteni zpozdéni. Ke své
¢innost potiebuje velké mnozstvi pasivnich referencénich bodu (uzli se znamou polo-
hou) a nékolik aktivnich sond (uzli provadéjicich méreni). Nevyhodou této metody
je urceni vysledné polohy jako mista, kde lezi jeden z referenc¢nich bodi, ¢imz je
omezena presnost metody.

Princip metody je v porovnani vektorii zpozdéni prislusejicich referenénim bo-
dim a lokalizované stanici. Vektor zpozdéni obsahuje zmérenou dobu prenosu in-
formace mezi referencnim bodem a vSemi sondami. Stejny vektor je zméfen pro
lokalizovanou stanici a nasledné je srovnan s vektory referenc¢nich bodia k nalezeni
nejvice podobného vektoru. Pro urc¢eni nejpodobnéjsiho vektoru je vytvoren M roz-
mérny prostor (rovny poctu sond), v némz je nalezen vektor s nejmensi eukleidovskou

vzdélenosti k hledanému vektoru [14].

2.2.2 Metoda ShortestPing

Principialné nejjednodussi IP geolokaéni metodou zalozenou na méreni zpozdéni je
ShortestPing [§]. Tato metoda vyzaduje velké mnozstvi rovnomérné rozmisténych
referenc¢nich bodt se znamou polohou. Metoda zjistuje zpozdéni mezi lokalizovanou
stanici a vSemi referenénimi body, vysledna pozice je prisouzena poloze referenéniho
bodu s nejmensi hodnotou zpozdéni. Prestoze je tato metoda jednoducha a vysled-

nou pozici prisuzuje jednomu z referen¢nich bodt, v nékterych pripadech dosahuje

vvvvvv

2.2.3 Metoda Constraint Based Geolocation

Constraint Based Geolocation (CBG) [5] ke své ¢innosti vyuzivd multilaterace zndmé
z radiového urcovani polohy. Princip metody tkvi ve vyuziti vztahu mezi geografickou
vzdalenosti a zpozdénim k vytvoreni tzv. hranice nejvzdalenéjsiho mozného umis-
téni stanice. Tato hranice je urcena prepoctem zpozdéni na zakladé tzv. Bestline,

coz je primka vytvorend pri kalibraci a udava vztah mezi zpozdénim a vzdalenosti
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pro prislusny referencni bod. CBG tedy pro ¢innost potiebuje mnozinu aktivnich

referencnich bodi se znamou polohou (landmarki).
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Obr. 2.1:  Graf zpozdéni v zavislosti na geografické vzdalenosti zjistény pii kalibraci
metody CBG.

Pred méfenim je provedena kalibrace — kazdy landmark zméii zpozdéni k ostat-
nim referen¢nim bodl a k namérené hodnoté zpozdéni pritadi geografickou vzdale-
nost (viz obréazek 2.1)). Pro kazdy landmark je pak je nalezena pifmka (tzv. Bestline),
ktera lezi pod vSemi body grafu a zaroven k nim ma nejblize — tim reprezentuje nej-
vétsi pomér zpozdéni a vzdélenosti zjisténé kalibraci [5].

Samotna lokalizace pak probiha tak, ze kazdy referencni bod zméii zpozdéni
k cilové stanici. Toto zpozdéni nasledné referenéni bod prepocitd pomoci vlastni
Bestline ptimky na vzdalenost, ktera se rovna poloméru kruhu, ve kterém se cilova
stanice nachazi. Cilova pozice stanice je pak urcena prinikem kruht jednotlivych
také chybovou oblast, ve které se cilova stanice mize nachazet. Na obrazku b)

je prinik kruhti — oblast, kde se nachazi cilova stanice.

2.2.4 Metoda Speed of Internet

Metoda Speed of Internet (SOI) [§] je zalozena na podobném principu jako CBG
— vytvoreni hranice nejzazsi vzdalenosti, kde se cil mize nachazet. Ke své ¢innosti
tedy také potfebuje mnozinu aktivnich referenc¢nich bodt se zndmou polohou. Rozdil

oproti CBG je v prepocitani zpozdéni na vzdélenost, kdy je pouzita konstanta gc
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Obr. 2.2:  Zobrazeni principu geolokac¢nich metod zaloZenych na vytvareni hranic
(kruhtt) okolo referen¢nich bodi (kfizky). Prinik kruht definuje oblast, ve které se
cil nachdzi. Na obrazku a) je nadhodnoceni velikosti kruht, zde je cil bezpeéné uvnitt
pruniku, b) zobrazuje minimalizovani velikosti kruhi, stale vSak bezpecné pro loka-
lizaci a na c) je chyba pri lokalizaci, kdy nékteré hranice (kruhy) byly podhodnoceny

a prunik vsech kruht neni mozny stejné jako lokalizace cile (T).

(primka Baseline na obrazku [2.1)) namisto pfimky vypocitané z kalibra¢nich dat [8].
SOI tedy nepottebuje kalibra¢ni méreni, ¢imz je zmensena zatéz sité. Nevyhodou je
poté mensi presnost, vétsi oblast priniku — obr. a) a také moznost, ze se kruhy
neprotnou. To miize nastat pri podhodnoceni vzdalenosti, podobné jako na obrazku

c), kde neexistuje prunik oblasti a neni tedy mozné urcit pozici cile [5].

2.2.5 Metoda Octant

Metoda Octant [19] principialné vychazi z metody CBG, oproti ni vsak muze refe-
renc¢ni bod zjistit nejen oblast, kde se cilova stanice nachazi, ale navic i oblast, kde
se cilova stanice nemuze nachazet. Tyto oblasti se oznacuji jako pozitivni a nega-
tivni vzdalenosti. Negativni vzdalenost udava hranice, za kterymi se stanice nemuze
nachazet — jedna se o kruhovou oblast blizko referenénimu bodu. Spojenim s po-
zitivni informaci (zndmou z CBG) vznikne mezikruzi, ve kterém se cilova stanice
muze nachazet. Cilova poloha je pak urcena jako prinik téchto mezikruzi, ¢imz
muze vzniknout i nekonvexni oblast, ktera je pak popsana Beziérovymi kiivkami.

Pro prepocet zpozdéni na vzdalenost se obdobné jako u CBG pouziva kalibrac-
nich dat mezi referenc¢nimi body. K prepoctu je vsak vyuzita konvexni obéalka vsech
zmerenych dat, kde horni ¢ast konvexni obalky popisuje prepocet obousmérného
zpozdéni na pozitivni mezni hranice (obdobné jako u metody CBG). Dolni ¢ést
konvexni obdalky definuje negativni mezni hranice, kde se cilova stanice nenachdazi
[19].

Octant umoznuje také jako negativni informaci pouzit obydlenost tizemi a vyradit
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tak z vysledku mote a dalsi nepravdépodobné oblasti. Dédle Octant zjisténou polohu
zpresnuje pouzitim zpétného prevodu DNS a hledanim polohy mezilehlych prvki

(smérovaci).

2.2.6 Metoda Spotter

Metoda Spotter [10] také vychézi z metody CBG a vyuziva kalibrace mezi jednot-
livymi referenénimi body. Kalibracni data jsou poté podrobena statistické analyze
a na tomto zdkladeé je vytvoreno normalni (Gaussovo) rozdéleni pravdépodobnosti
vzdalenosti. Néasledné je zmétreno zpozdéni od referenéniho bodu k lokalizované sta-
nici a dle toho je vytvorena kruznice (se stfedem v referenénim bodé¢). Na jejim bliz-
kém okoli je definovana hustota pravdépodobnosti dle zkalibrovaného Gaussova roz-
déleni. Prinik hustot pravdépodobnosti vsech referenc¢nich bodt vytvori v misté prii-
niku region s vysokou pravdépodobnosti (soucet vsech pravdépodobnosti) vyskytu

cilové stanice.

2.2.7 Srovnani aktivnich geolokacnich metod

Aktivni geolokacéni metody uvedené vyse jsou referovany déle, ale tento vycet neni
kompletni. Srovnani jednotlivych metod je mozné najit u autortt metody novéjsi,

jejiz vysledky jsou porovnavany s metodami starsimi — napt. [19, [3].

rd

2.3 Parametry komunikacniho retézce ovlivnujici

IP geolokaci

Zpozdéni vznikajici na jednotlivych ¢dstech komunikacniho Fetézce (obrdzek[2.3) ma
ruzny charakter, velikost i vliv na celkové zpozdéni [23].

V publikaci [2] autofi rozdéluji celkové zpozdéni na jeho deterministickou Cast
a stochastickou ¢ast. Deterministické zpozdéni ma konstantni velikost, kterou lze
vypocitat (jednd se o minimélni ¢as potfebny pro prenos zpravy). Hodnota celkového
zpozdéni nemuze byt nikdy mensi nez velikost deterministické ¢asti zpozdéni. Oproti
tomu stochastické zpozdéni ma nahodny charakter a je ovlivnéné aktudlnim stavem
sité (dobou zpracovani v odchozich frontach, zatizenim sitovych prvkd, rusenim
na prenosovém médiu — nutnost retransmise). Toto zpozdéni mize mit i nulovou
hodnotu a nemusi celkové zpozdéni ovliviiovat, naopak v ptipadé velkého zatizeni

sit¢ muze velikost tohoto zpozdéni prevysovat deterministickou cast [2].
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Zpozdéni vznikajici Zpozdéni vznikajici Zpozdéni vznikajici
v koncovych zafFizenich v mezilehlych zafizenich na prenosovych linkach
paketiza¢ni zpozdéni zpozdéni dobou serializa¢ni zpozdéni rychlosti

zpracovani informace zpozdéni Sireni signélu
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Obr. 2.3: Zdroje zpozdéni a misto jejich vzniku.

2.3.1 Zpozdéni vznikajici v koncovych zarizenich

Koncovymi zarizenimi jsou zdroj a cil prenasené informace, které predptipravi zpravu
pro prenos, oznadi ji adresou svoji i prijemce a zapouzdri ji do paketl, nasledné do
ramct nebo bunek a poté jej vysle bit po bitu na prenosovou linku. Prijimaci sta-
nice k ziskani prenasené informace musi provést opacny postup. Na celkové zpozdéni

koncového zafizeni txy ma vliv nékolik dil¢ich zpozdéni, kterd jsou rozebrana v na-

sledujicich podkapitoléch.

Paketizacni zpozdéni

Paketiza¢ni zpozdeéni (f,.x) je doba, potfebna pro vytvoreni paketu — prenosové jed-
notky v IP sitich. Zavisi na rychlosti zpracovani informace pocitacem. Pokud se
vsak jednda o interaktivni komunikaci, zavisi toto zpozdéni téz na velikosti paketu,
objemu informace a vzorkovaci frekvenci. Pti depaketizaci je toto zpozdéni vyrov-
nano pozdrzenim ostatnich vzorkt paketu tak, aby byly stejné zpozdény jako prvni

vzorek.

Doba nutna k vygenerovani odpovédi

P11 analyze obousmérného zpozdéni ¢, (RTT — Round Trip Time) patii mezi slozky
zpozdéni i doba potfebnd k vygenerovani odpovédi cilové stanice (foqp). Velikost
tohoto zpozdéni je zavisla na koncové stanici, opera¢nim systému a jejim vytizeni.
Tim padem ji neni mozné snadno definovat a k jejimu zjisténi je potiebné provést

meéreni na skuteénych zarizenich.
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Laki et al. [9] provedl méfeni doby nutné k vygenerovani odpovédi stanic v siti
GEANT?2 pomoci nastroji ping a traceroute. Doba nutna k vygenerovani odpo-
védi byla ve vétsiné pripadi mezi 300 us a 1000 us, pricemz nejvice zastoupena
byla hodnota okolo 500 us. V této hodnoté jsou zahrnuty i paketizacéni, serializac¢ni

a deserializacni zpozdéni obou koncovych zarizeni txys.

2.3.2 Zpozdéni vznikajici na prenosovych linkach

Prenosové linky ke stanicim nejsou vedeny nejkratsi cestou, ale kabely jsou pokla-
dény na vhodnych mistech (napriklad podél silnic, Zeleznic a spolu s délkovym vede-
nim elektrické energie) [2]. Dalsi prodlouzeni cesty paketu mize zpusobit smérovani.
Timto nartsta délka trasy a roste i zpozdéni zpusobené dobou siteni signdlu. Kromé
fyzické vzdalenosti stanic je dilezitd také technologie prenosu signalu, ktera ovliv-
nuje predevsim prenosovou rychlost, a tedy i serializa¢ni zpozdéni. Doba zpozdéni
prenosove linky (¢pr,), zahrnuje zpozdéni zptusobené dobou sifeni signalu. Serializa¢ni

zpozdéni ovlivnéné rychlosti linky je uvedeno v ramci zpozdéni mezilehlych zafizeni.

Zpozdéni vzniklé rychlosti siteni signalu

Zpozdéni vzniklé rychlosti sifeni signalu v prenosovém médiu ¢,5 (v jiné literatufe na-
zyvané také propagacni zpozdéni) je primo zavislé na délce prenosové linky [ a rych-

losti siteni signalu v, v ni, dle rovnice
te=— . [9] (2.1)

Elektromagneticky signal se S$iti médiem rychlosti, ktera je odvozena od rychlosti
svetla ve vakuu, respektive ¢ je maximalni moznda rychlost Sifeni. Protoze je nej-
rozsitenéjsim médiem pro transportni sité optické vlakno, je vhodné na dlouhych
trasdch pocitat s rychlosti $ifeni signélu ptiblizné 0,65¢ [16]. Pro dlouhé vzdalenosti

(nad 1000 km) ma toto zpozdéni hlavni podil na celkovém zpozdéni [24].

2.3.3 Zpozdéni vznikajici v mezilehlych zarizenich

Mezilehlé zarizeni je jakykoliv aktivni prvek na cesté mezi koncovymi zarizenimi.
Zpozdéni v mezilehlych zarizeni tyz; se sklada ze serializa¢niho a deserializacniho
zpozdéni, doby potiebné pro presunuti datové jednotky ze vstupu na vystup, a doby
¢ekéani ve vystupnich frontéach.

Vzhledem k slozitosti vSech slozek zpozdéni vznikajicich v mezilehlych zatizenich
(vice viz nésledujici podkapitoly) autofi publikace [9] vyuzivaji, jako aproximaci

zpozdéni jednoho L3 prvku, vlastnim mérenim zjisténou hodnotu tyz = 100 us.
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Serializacni a deserializa¢ni zpozdéni

Serializa¢ni zpozdéni (ts,) je doba od vyslani prvniho bitu do odeslani posledniho
bitu rdmce na linku. Hodnotu tohoto zpozdéni ovliviiuje velikost rdmce a prenosova
rychlost linky. Serializa¢ni zpozdéni vznika za kazdym aktivnim prvkem, ve kterém
dojde k ulozZeni ramce do paméti.

Deserializacni zpozdéni (zpozdéni ve vstupnich frontdch) tges je doba, kterou
ramec stravi ve vstupni vyrovnavaci paméti (buffer), nez jsou nacteny vsechny po-
ttebné bity. Velikost deserializacniho zpozdéni rovna serializa¢nimu zpozdéni g,

prichozi linky vztazené na pocet biti ukladanych do vyrovnavaci pameéti.

Doba zpracovavani informace

Je to cas t,, ktery zafizeni potfebuje pro presunuti paketu ze vstupu do vystupni
fronty. Minimalni hodnota zavisi na vykonu zarizeni a provadénych operacich. Cel-
kova doba zpracovani se zvysSuje se zvysujicim se zatizenim prvku. Moderni sitové
prvky maji vétsinu funkcionalit podporovanych hardwarovym ¢ipem, a tak pti stan-
dardnim provozu bude tato doba minimélni. Kazdopadné je nemozné stanovit de-

terministicky tuto dobu pro rizné typy zarizeni a jejich funkcionality.

Zpozdéni v odchozich frontach

Hodnotu zpozdéni v odchozich frontach (¢¢) neni mozné deterministicky urcit, pro-
toze je zavisla na aktudlnim zatizeni prvku. Zpozdéni v odchozich frontach se uplat-
nuje nejen smeérovace a prepinace, ale i pro koncové stanice. Velikost tohoto zpozdéni
je proménna a da se aktualné zjistit podle celkové velikosti paketii ve fronté a rych-

losti odchozi linky.

2.3.4 Zpozdéni celého komunikac¢niho retézce

Jak je zobrazeno na obrazku [2.3] zdrojem zpozdéni v siti je kazda ¢ast sité. Celkové
zpozdéni je dano souctem zpozdéni za jednotlivé ¢asti sité. V zavislosti na poétu N
mezilehlych zarfizenich (pocet linek N + 1) je mozné vyjadiit obousmérné zpozdéni
tiy (RTT) jako

N
trtt = tpak,zdroj + 2ff,zdroj + tser,zdroj + tdes,zdroj + 2- Z trs,i+

i=0
N1

+ 2 (tdesi + tai + tei + bseri) + Ldescil T Lodpieil + Epak,cil + Eser.cil + Tl -
i=0

(2.2)
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3 CILE DIZERTACNI PRACE

V dnesni dobé je vyuziti IP geolokace na dennim potradku, vzhledem k velkému
poc¢tu webovych stranek, které ji pouzivaji k prizptsobeni stranky navstévnikovi
nebo naopak k omezeni sluzeb z nékterych zemi. Pro spravce sité a experty z oblasti
kyberkriminality je dulezité také zjistit, odkud sitovy provoz pochézi (na zakladé
zdrojové TP adresy). K tomu vSemu jsou v prevazné mite vyuzivany IP geoloka¢ni
databaze. Jejich presnost je velmi dobra — s jistotou uréi zemi a pii urceni mista
(mésta, popf. regionu) jsou presné v cca 75 % pripadu [I1]. Problematické vSak jsou
v téchto pripadech zaznamy o IP adresach, které nejsou pravdivé. Tyto vznikaji
predevsim z divodu zmény IP adresy zafizeni, pfi presunu zafizeni ¢i pii vlozeni
chybného zéznamu do databaze [I5]. Z tohoto ohledu je dilezité najit zpusob, jak
tento chybny zaznam s jistotou rozpoznat a pripadné predat informace, které po-
muzou vlastnikiim databazi zdznam opravit.

Dizertacni prace se zabyva aktivnimi IP geoloka¢nimi metodami a jejich vyuzi-
tim pro ovéreni zaznamu z [P geolokacnich databazi. Aktivni metody jsou zalozeny
na meéreni sitovych parametri z referenc¢nich bodi zvanych landmarky. P vyu-
ziti fyzikalnich zdkona (napf. rychlost Sifeni signdlu v médiu) a statistickych udaju
komunikace v Internetu je mozné stanovit vzdalenost od referen¢ntho uzlu (land-
marku), za kterou jiz lokalizovand stanice nemuze lezet. Pokud vytvorime prunik
takto vzniklych oblasti okolo jednotlivych landmarkt ziskdame oblast, ve které se
s jistotou cilova stanice nachazi. Kdyz pro tuto stanici vezmeme zemépisné soutrad-
nice z geolokac¢ni databaze, mizeme snadno ovérit, zda tyto soutadnice lezi uvnitt
vymezené oblasti a rozhodnout, jestli je informace o poloze z geolokacni databaze
duvéryhodna.

Hlavnim cilem dizertac¢ni prace je navrhnout geolokac¢ni metodu, ktera
bude s jistotou definovat oblast, ve které se hledana stanice nachazi a na-
sledné tuto metodu aplikovat na zaznamy z vybranych geolokac¢nich da-
tabazi a nalézt tak zaznamy, které nejsou davéryhodné. Tato metoda bude
zalozena na fyzickych vlastnostech sitovych prvka — jak aktivnich (router, switch,
...), tak pasivnich (pfenosova média). Funkénost metody bude ovérena na vybra-
ném vzorku testovacich adres a jeji vysledky budou porovnany s obdobnymi meto-
dami. Nasledné bude vytvoren dataset IP adres, pro které budou ziskdny zdznamy
z geolokacnich databazi k ovéreni vytvorenou metodou. Vystupem bude predevsim
statistika poc¢tu adres mimo oblast zarucené polohy, druhotné pak presnost zaznami

vzhledem k vysledkim aktivniho méteni.
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4 ANALYZA PARAMETRU OVLIVNUJICICH
ODHAD VZDALENOSTI

Tato kapitola se vénuje analyze sifovych parametri mezi stanicemi se zndmou polo-
hou za tcelem zjisténi typickych hodnot parametri, které ovliviiuji prepocet zpoz-
déni na vzdalenost pro ucely IP geolokace. Vétsina aktivnich geolokacnich metod
uvedenych v kapitole potfebuje pro svoji ¢innost odvodit vzdalenost mezi lan-
dmarkem (stanici se znamou polohou) a lokalizovanou stanici. K tomu je vyuzito
meéreni zpozdéni pri prenosu informace. K odvozeni velikosti jednosmérného zpoz-
déni je nutné od obousmérného zpozdéni odpocitat ¢as nutny k vygenerovani od-
povédi cilovou stanici a také ¢as zpracovani zdrojovou stanici (odeslani a prijem),
které je podrobnéji popsané v kapitole 2.3.1} Pro vypocty v této kapitole vyjdeme
ze zaveru autort publikace [9], kter{ vyuzivaji nejnizsi jimi zjisténou dobu nutnou
k vygenerovani odpovédi (toap = 300 ps). Diky tomu je mozné naméfené hodnoty
obousmérného zpozdéni dale analyzovat jako jednotlivé slozky jednosmérného zpoz-
déni tak, jak je uvedeno v kapitole [2.3]

4.1 Meéreni v rozlehlé siti se znamou topologii

Cilem meéreni v siti CESNET2 bylo srovnat namérené zpozdéni s predpokladanou
hodnotou prenosového zpozdéni a odvodit minimalni, primérnou a stredni hod-
notu zpozdéni pro jedno zatizeni pracujici na sitové vrstvé (L3) referenéniho modelu
ISO/OSI. Celéa sit CESNET2 je bohaté dokumentovani a je mozné zjistit mnoho
informaci o topologii sité i parametrech jednotlivych linek. Pro dalsi pouziti byla

v dokumentaci nalezena skutecna délka optickych kabeli.

4.1.1 Zpozdéni na jedno mezilehlé zarizeni

Pro vypocet zpozdéni je pouzito znamé délky optického kabelu (prenosové cesty),
poc¢tu mezilehlych zarizeni a zméreného obousmérného zpozdéni. Pocet zarizeni pra-
cujicich na treti vrstvé byl zjistén z velikosti TTL prichoziho paketu. Vzhledem
k tomu, Ze obvyklé hodnoty TTL (255, 128, 64 a 32) pouzivané operacnimi systémy
jsou znamé [13], dopocet neni slozity. Zjistény pocet mezilehlych zatizeni byl také
ovéren programem traceroute.

Histogram na obrazku zobrazuje statistické rozlozeni spocitanych hodnot
zpozdéni na jeden L3 prvek (zafizeni pracujici na tfeti vrstvé referenéniho modelu
ISO/O0SI). Dle histogramu muzeme prohlasit, ze pro 75 % hodnot je zpozdéni nizsi
nez 160 us, coz se rovna prenosovému zpozdéni na vzdéalenost 31 km. Minimélni

vypocitané zpozdéni bylo 15 us a hodnota dolniho kvartilu byla 53 us. Pramérné
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hodnota vypocitanych zpozdéni na jeden prvek je 124 us, median je roven 77 us [22].
Tyto hodnoty jsou srovnatelné s vysledky z ¢lanku [9], kde autori uvddéji prumérnou

hodnotu zpozdéni smérovace 101 us.

11

10

Cetnost [-]

Obr. 4.1:  Histogram zpozdéni pro jedno mezilehlé zatizeni zjisténé mérenim a vy-

poctem, kazdy sloupec je Siroky 0,01 ms [22].

4.1.2 Srovnani délky kabelu s primou vzdalenosti

Aktivni geolokac¢ni techniky ur¢i polohu cilové stanice jako prunik oblasti zjisté-
nych jednotlivymi referené¢nimi body. Polomér oblasti je zjistén prepoctem zpozdéni
na geografickou vzdalenost, ktera je ovliviiovana nejen prenosovym zpozdénim, ale
i skute¢nou délkou, ktera se miaze od primé vzdalenosti vyrazné lisit. Proto byl vyja-
dien pomeér skutecéné délky kabeli ku ptimé vzdélenosti. Pokud vysledky vyjadiime
statisticky, je pomér v pruméru 1,99, medidn 1,92, minimum 1,38 a maximum 4,64.
Srovnatelné vysledky uvadi Laki et al. [9], kde je uveden pramérny pomér 2,17 mezi

primou vzdalenosti a skutecnou délkou kabeli.
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5 VARIABILITA ZPOZDENI V PRUBEHU
CASU

Tato kapitola se zabyva moznosti vyuziti kalibracnich dat z predeslé kalibrace za
predpokladu zachovani stejné presnosti geolokace a také tim, nakolik neprovedeni
kalibrace degraduje vysledky. Méfeni v této kapitole probihalo v experimentélni siti
PlanetLab, konkrétné na serverech PlanetLabu umisténych v Evropé. Méreni bylo
opakované spousténo po dobu necelych 4 mésictu (15 tydna) tak, aby byla posbi-
rana veskera data ke kazdé celé hodiné. P¥i méreni mezi kazdou dvojici stanic bylo
odeslano 30 dotazl v 0,5 sekundovych intervalech, z nichz byla vybrana minimélni

hodnota. Zaroven dle velikosti TTL u odpovédi byl ur¢en pocet mezilehlych zafizeni.

5.1 Sledovani zmény zpozdéni v Internetu v pri-

béhu ¢asu

P1i analyze sesbiranych dat bylo v prvé fadé pristoupeno ke sledovani zmény zpoz-
déni mezi stejnymi uzly v Internetu v pribéhu c¢asového tseku. Prevazna vétsina
aktivnich geoloka¢nich metod provadi prepocet RTT (obousmérného zpozdéni) na
vzdalenost za pomoci kalibra¢ni funkce sestavené z partt hodnot RTT a geografické
vzdalenosti. Vzhledem k tomu, ze geograficka vzdalenost mezi misty je konstantni,

je potrebné zjistit, nakolik zména zpozdéni vyvola zménu kalibra¢ni funkce.

5.1.1 Zména zpozdéni v pribéhu c¢asu

Vzhledem k presnosti £0,1 ms néstroje ping zminované v [1], byla povazovina zména
velikosti zpozdéni o 0,2 ms za nepresnost méreni a v dalsich iivahach je jako zména
zpozdéni povazovana zména vétsi nez 0,2ms. Takovéto zmény byly identifikovany
u 195 tisic po sobé jdoucich vzorki. Celkem 125 tisic méfeni (2 % ze vsech) vyka-
zovalo zménu zpozdéni, kterd trvala alespon dvé hodiny. U zbytku zmén (1 % ze
vSech méfenych pripadil) se jednalo pouze o kratkodobé zmény vyskytujici se préavé
v jednom vzorku.

Po dobu Sesti tydnt doslo k trvalejsi zméné (stejnd hodnota po alespon 2 hodiny)
u kazdého péaru v priuméru 15krat (medidn 9). Docasné zmény, kdy hodnota RTT
méla pri dalsim méreni hodnotu jinou, probéhly v praméru 7,5krat u kazdého paru
(median byl 2).

K ilustraci typického pribéhu zpozdéni mezi misty bylo vybrano méreni mezi

mésty Modena v Italii (planetlab-2.ing.unimo.it) a Madrid ve Spanélsku

20



(utet.ii.uam.es). Pribéh je zobrazen na obrdzku .1} kde je zobrazen vyvoj veli-
kosti obousmérného zpozdéni po dobu Sesti tydni (méfeno kazdou hodinu), pricemz
graf zacina v 0:00 stfedoevropského casu. V ¢asti grafu priblizujici témér konstantni
pribéh lze pozorovat vychylku pohybujici se maximalné +0,1 ms a tato miize byt

zpusobena chybou nastroje, popt. zvysenym zatizenim v pribéhu pracovniho dne.

it {ms]
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QO
UL RO R ISRt

S R
A A G AT o 8 o P o 8 S T o

Obr. 5.1:  Minimalni zmétené RTT mezi uzly planetlab-2.ing.unimo.it (Mo-

dena, Italie) a utet.ii.uam.es (Madrid, Spanélsko) v priibéhu casu.

5.1.2 Vliv zmén obousmérného zpozdéni na kalibrac¢ni funkci

Kalibraéni funkce IP geolokacénich metod zaloZenych na hranicich (napt. CBG a Octant)
berou v iivahu predevsim maximéalni, pripadné minimalni pomér mezi obousmérnym
zpozdénim a vzdalenosti. Na obrazku je zobrazeny kalibrac¢ni graf pro referenc¢ni
uzel planetlab2.ing.unimo.it umistény v Modené (Itélie). Vétsina hodnot RTT
kolisa okolo stejné tdrovné a tim padem vliv na kalibracni funkce IP geolokac¢nich
metod je maly, coz doklada i zména primky Bestline popt. konvexni obalky u metody
Octant. Vyjimkou jsou data z 29.4., kdy doslo k vétsi zméné RTT (pro mnoho paru
je nizsi) a tim i prevodni funkce vypocitané z tohoto méfeni jsou vice odlisné. Vliv

téchto odlisnosti na presnost geolokace je podrobné ukazan v dalsich kapitolach.

5.2 Presnost IP geolokace pri pouziti kalibracnich

dat z predchozich méreni

5.2.1 Presnost IP geolokace pri pouziti den starych kalib-

racnich dat

Tato ¢ast se zaméruje na vliv stari kalibrac¢nich dat v fadech hodin na vyslednou po-

lohu uréenou IP geolokaci. V grafu na obrazku jsou zobrazeny kvartily rozlozeni
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Obr. 5.2: Graf kalibracni funkce pro referenéni bod v Modené, Italie

(planetlab-2.ing.unimo.it). Zobrazuje vyvoj kalibracnich dat v pribéhu 6 tydnu

— zobrazena jsou data sesbirana v utery ve 21:00 kazdych 14 dni.

chyby pro metody CBG a Octant. Nejnizsi chyba je pri pouziti aktudlnich kalib-
racnich dat (hodnota 0 na ose z) a nasledné mirné nartusta (obdobné jako chyba
vypoctu vzdalenosti). Pro dolni kvartil je tento nartst o 11,4 % pro CBG a0 12,1 %
pro Octant, medidn narostl o 3,6 % respektive o 3,1 % a horni kvartil o 7,1 %
respektive o 4,3 %.

5.2.2 Presnost IP geolokace pri pouziti tyden starych kalib-

racnich dat

Obréazek [5.4] ukazuje obdobny graf jako v predchozi kapitole — prubéh kvartilti chyby
geolokace pomoci metod CBG a Octant. Obdobné jako u chyby geolokace pri po-
uziti den starych dat (predchozi kapitola) je i zde znatelny mirny narust chyby IP
geolokace. Konkrétné relativni narust chyby byl pro dolni kvartil o 13,7 % (CBG)
a 012 % (Octant), pro median o 4,8 % respektive o 4,6 % a pro horni kvartil o 4,8 %
aol19%.
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Obr. 5.3:  Graf chyby geolokace za pouziti kalibra¢nich dat ziskanych v ¢asovém
rozmezi hodina az 24 hodin. Zobrazeni vyvoje kvartili chyby pro metody CBG
a Octant.
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Obr. 5.4:  Graf chyby geolokace za pouziti kalibrac¢nich dat den az tyden starych.
Zobrazeni vyvoje kvartilii chyby pro metody CBG a Octant.

5.2.3 Presnost IP geolokace pri pouziti ¢tvrt roku starych
kalibrac¢nich dat

Vzhledem k tomu nakolik kolisd presnost vypoctu vzdalenosti, je dilezité ukazat,
jaky vliv to mé na presnost samotné geolokace. Vzdalenost zjisténa pri pouziti sta-
rych kalibracnich dat kolisd obdobnym zptisobem chyby IP geolokace (viz obra-
zek . Dolni kvartil lokalizovanych zafizeni ma chybu vyssi o 33,2 % (u CBG)
a 0 20,9 % (pro Octant), u medidnu vzrostla chyba o 15 % respektive o 6 % a horni
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kvartil ma chybu vyssi o 17,2 % u metody CBG a o 4,5 % u metody Octant.
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Obr. 5.5:  Graf chyby geolokace za pouziti ¢tvrt roku starych kalibrac¢nich dat.
Zobrazeni vyvoje kvartilii chyby pro metody CBG a Octant.

5.3 Poznatky uzitecné pro navrh nové geolokacni

metody

7 vysledkti prezentovanych v této kapitole je ziejmé, ze stari kalibrac¢nich dat ma
vliv na vypocet vzdalenosti i na presnost geolokace samotné. Pro navrh nové ge-
olokacni metody je dulezité také uvést, ze charakter zpozdéni je po vétsinu cCasu
trvaly. Ke zméndm doslo pouze ve 3 % po sobé jdoucich vzorcich zméfenych dat.
U téchto zmén byla zaznamenana i zména poc¢tu mezilehlych zarizeni a pravdépo-
dobné doslo ke zméné smérovaci cesty. Z tohoto mizeme potvrdit predpoklad, ze
zména zméreného zpozdéni, je ovlivnéna poctem mezilehlych zafizeni a délkou pre-
nosovych médii. Téchto vlastnosti bude vyuzito pri navrhu metody, kterd se bude
opirat o rychlost Sifeni signalu prenosovym médiem a dle analyzy zpozdéni odpo-
¢itavat dobu stravenou v mezilehlych zarizenich. Z téchto divodt neni predpoklad
zasadniho vlivu kalibrace na novou metodu jako je tomu u metod CBG, Octant
a Spotter, u kterych je prepocet zpozdéni na vzdalenost primo ovlivnén zjisténymi
daty z kalibrace.
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6 GEOLOKACE ZALOZENA NA ANALYZE

PRENOSOVEHO ZPOZDENI

6.1 Predpoklady pro navrh geolokacni techniky

Pti ndvrhu metody budeme na jedné strané vychéazet z komplexniho popisu zpozdéni,
ktery je podrobné uveden v kapitole[2.3] Zakladnim predpokladem pro navrh metody
je nemoznost vyuzit méfenou stanici (cil) k provedeni aktivniho méteni. Z tohoto
divodu jsme pri navrhu metody omezeni na obecné podporované mechanismy jako
je preklad IP adresy na doménové jméno a odpovéd stanice na ICMP dotazy. Dale
je mozné zjistit pocet mezilehlych L3 zafizeni pomoci néstroje traceroute nebo

vypoctem z hodnoty TTL uvedené ve zprave odpovidajiciho cile.

6.2 Parcialni slozky zpozdéni pro vypocet geogra-
fické vzdalenosti

Dle analyzy slozek zpozdéni provedené v kapitole miizeme obousmeérné zpozdéni
t.t¢ definovat rovnici Zpozdéni zpusobené rychlosti siteni signdlu zavisi pouze
rychlosti sifeni signadlu médiem v, a délce prenosového média [. Pokud budeme na
dalkovych trasach predpokladat majoritni zastoupeni optickych vldken, mizeme pro
rychlost sifeni v médiu pouzit hodnotu v,s = 0, 65¢c. Vypocet maximalni vzdalenosti
leelk, skladajici se ze souctu vsech délek prenosovych médii, je poté mozné zapsat po

upraveé predchazejici rovnice takto

N-1
lcelk = 2(N + 1)Urs (trtt - tKZ,zdroj -2 (tdes,i + tz,i + tf,i + tser,i) - tKZ,cil) . (61)
=0

()

Dalsim zpozdénim, které ovliviiuje vypocet vzdalenosti je doba nutna k predani
zpravy ze vstupu zafizeni jeho na vystup ¢,. Tuto dobu lze u néktery produkti
najit v katalogovych listech, ale vzhledem nemoznosti rozpoznat vyrobce mezilehlych
uzld, vyjdeme v dalsich dvahach z vysledki uvedenych v kapitole [4.1.1] Konkrétné
pro prvotni navrh metody budeme pracovat se zmérenym prvnim kvartilem, tj. tyiz =
53 ps. Tato hodnota vzhledem ke zptisobu zjisténi zahrnuje nejen dobu nutnou
k pfedani zpravy mezi vstupem a vystupem, ale serializacni zpozdéni ¢, i zpozdéni
v odchozich frontéach t;.

Koncova zarizeni, kromé parametrii stejnych jako pro mezilehla zarizeni ovliviuji
vypocet také dobou nutnou k vygenerovani zpravy. V dalsich ivahach budeme pred-
pokladat vsechny tyto hodnoty jako jedno zpozdéni vzniklé v koncovych zarizenich

tK7,zdroj + tKz.cil = tkz2, kterd dle [9) ma minimalni hodnotu 300 ys.
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6.3 VIiv neprimého vedeni kabelil na vypocet

vzdalenosti

V kapitole je v siti se zndmou topologii linek ukdzén vliv jejich neprimého

prima

vedeni. Konkrétné vyuzijeme minimélni zjisténou hodnotu ll& = 1, 38, kterad pro
vypoctené hodnoty predstavuje minimalni nasobek prodlouzeni trasy. Tuto hodnotu
dédle pouzijeme jako koeficient ky, pro uréeni piimé vzdalenosti lpyima z Vypocitané
celkové vzdalenosti lgqx.

Vypocet primé geografické vzdalenosti lyima, pIi znalosti obousmérného zpozdéni
trtt & poctu mezilehlych L3 zatizeni N, poté mizeme provést pomoci této rovnice

2(N + 1)t (Lt — 2Ntz — txze)
lprima = ttk : (62)

6.4 Geodeticky aparat pro vypocet geografické
polohy

Vypocitana vzdalenost se promita na povrch Zemé, jejiz tvar lze v globale aproximo-
vat modely, kterymi mtzou byt koule, elipsoid nebo geoid. S rozvojem GPS se roz-
sitil popis polohy pomoci zemépisnych souradnic na referenénim elipsoidu WGS84.
K vypoctu vzdalenosti na povrchu tohoto rota¢niho elipsoidu je mozné vyuzit tzv.
Vincentyho rovnic [18].

Pro tcely IP geolokace je nezbytné nalézt hranici mezni vzdélenosti (constraint)
od referencniho (métictho) bodu. Pomoci priniku takto nalezenych hranic se vytvori

region, ve kterém se cilova stanice nachazi. Zemépisné souradnice polohy cile jsou

Vviev

Souradnice bodu v definované vzdalenosti od referen¢niho bodu

Prvnim krokem bude nalezeni hranice mezni vzdalenosti, kterou pro dalsi pouziti
popiseme jako polygon spojujici body na této hranici. Pro nalezeni bodu ve vzdale-
nosti [ po zemském povrchu pod tthlem a; od pocateéniho bodu se soutadnicemi ¢,
(zemépisna sitka) a L (zemépisna délka) je mozné pouzit primé Vincentovy formule
(Direct Vincenty Formula) [I§].

6.4.1 Hranice okolo referen¢niho bodu

Jestlize aplikujeme rovnice z predchozi kapitoly, za pouziti riznych hodnot azimuti
z vychoziho bodu, ziskdme souradnice bodti na mezni hranici od referen¢niho bodu.

Hustotu téchto bodi je mozné volné nastavit pomoci k,, kterym definujeme pocet
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bodu na hranici. Ziskané zemépisné souradnice jednotlivych bodu (¢;, L;) pak tvori

polygon popisujici mezni vzdalenost okolo referenéniho bodu.

6.4.2 Region priniku vsech meznich vzdalenosti

Vzhledem k dostupnému vypocetnimu vykonu dnesni doby, bylo pristoupeno k na-
lezeni regionu priniku vSech hranic referenénich bodi M pomoci ovéreni, zda jed-
notlivé body z polygonti popisujicich hranice mezni vzdélenosti lezi ve vypocitané
vzdalenosti od jednotlivych referenc¢nich uzli. Pro kazdou dvojici tvorenou refe-
renc¢nim bodem a hrani¢nim bodem jiného referenc¢niho bodu byla pomoci inverzni
Vincentyho formule [I8] zjiSténa vzdalenost. Pokud tato vzdalenost byla mensi nebo
rovna nez vypoc¢tend vzdéalenost pro vsechny referencéni body (LM), doslo k zahrnuti

tohoto bodu do mnoziny R, ktera tvori region pruniku.

6.4.3 Tézisté a obsah regionu priniku meznich vzdalenosti

Vystupem vétsiny aktivnich IP geolokacnich metod je vypocétena poloha mérené sta-
nice a pro definici presnosti plosna vymeéra vypocteného regionu. Zjisténi souradnic

Pro vypocet centroidu a obsahu polygonu nad geoprostorovymi daty je mozné
vyuzit geodetickych knihoven pro riizné programovaci jazyky. Tyto funkce jsou pii-
pravené napriklad v knihovné org.geotools pro programovaci jazyk Java. Tato
knihovna obsahuje téz funkci, ktera ovéri, zda pozice lezi uvniti vypocitaného re-
gionu. Toho je mozné vyuzit pti ovérovani platnosti geografickych souradnic, které

poskytuji IP geolokacni databaze.

6.5 Kalibracni proces u metody CLBG

Jak bylo ukazano v kapitole p| pro zajisténi pfesnosti geolokacnich metod CBG
a Octant je nutna kalibrace. Tyto metody jsou vSak zaloZeny na prevodu zpozdéni
na vzdalenost pomoci aktualné zmétenych dat. Metoda CLBG je oproti tomu posta-
vena na fyzickych charakteristikach zpozdéni (pfevazné jeho deterministické Casti)
a vliv na vysledny vypocet maji pouze parametry velikosti zpozdéni na jedno me-
zilehlé zarizeni t\;z, zpozdéni koncovych zarizeni tkzs a koeficient neprimého vedeni
kabelt k,,. Protoze pro zjisténi téchto hodnot bylo pouzito minimalnich zjisténych
hodnot, neni nutné provadét kalibraci téchto hodnot pred kazdym méfenim. Zaroven
predpoklddame, Ze vlastnosti, na kterych jsou zavislé (vnitini architektura sitovych

zatizeni, poloha dalkovych vedeni), se neméni dramaticky v case.
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Kalibraci velikosti zpozdéni na jedno mezilehlé zafizeni ty;z je mozné provést
podle postupu uvedeného v kapitole nebo podle experimentalniho méreni pro-
vedeného v [9]. Pro zjisténi hodnoty zpozdéni zptisobené koncovymi zatizenimi txyzs
je potfeba postupovat podle [9]. Ke zjisténi koeficientu neptimého vedeni kabeli k,,
je mozné vyuzit postupu uvedeného v kapitole [4.1.2] nebo vyjit z méreni uvedeného
v [9] a vysledny parametr r,, nasledné prepocitat. U vsech hodnot je dilezité pou-
zit minimAlni zjisténé hodnoty, pripadné nizkého percentilu (napt. 1 %) zjisténych
hodnot.

6.6 Srovnani vysledkii nové metody

V kapitolach a je popsan postup prepoctu zpozdéni na geografickou vzda-
lenost a je k tomu vyuzito rovnice Tato metoda je zaloZena prepoctu zpozdéni
na vzdalenost dle velikosti propaga¢niho zpozdéni [26]. Protoze jeji vysledky jsou
zé&vislé na délce prenosovych médii (kabelti), byla nazvana Cable Length Based Ge-
olocalization (CLBG) [27]. Nésledujici podkapitoly poskytuji srovnani této metody

s jinymi aktivnimi geoloka¢nimi metodami.

6.6.1 Porovnani vysledkit CLBG s metodami GeoPing,
ShortestPing a SOI

Vysledky metody CLBG (navrzené v rdmci doktorského studia) jsou srovndvany
s geolokacnimi metodami GeoPing, ShortestPing a SOI. Nejlépe pri srovnani pres-
nosti vychazi metoda CLBG, kterda ma chybu pro dolni kvartil 102 km, mediédn chyby
je 213 km, horni kvartil ma chybu 290 km a primérna chyba ma hodnotu 208 km.
P1i porovnani ktivek v grafu mizeme urcit poradi dalsich metod SOI, ShortestPing

a GeoPing (ve stejném potadi medidn chyby — 219 km, 248 km a 285 km).

6.6.2 Porovnani vysledkit CLBG s metodami Octant, CBG
a SOI

Graf kumulativni pravdépodobnosti na obrazku ukazuje dosahované presnosti
jednotlivych metod. Z vysledkii neni mozné jednoznac¢né uréit metodu s nejnizsi
chybou, protoze pro rizné vzorky hodnot se poradi rizni. Pro dolni kvartil hodnot
dosahuje nejptresnéjsich vysledki metoda Octant (chyba 186 km), stejnou chybu
méla metoda CLBG a SOI (215 km), nejvyssi chybu (235 km) méla CBG. Median
chyby byl nejnizsi pro metodu CLBG (334 km), nasledovana metodou SOI (343 km),
Octant (358 km) a CBG (406 km). V hornim kvartilu byla nejpfesnéjsi metoda
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CLBG (596 km), tésné za ni byla metoda SOI (601 km), dale Octant (719 km)
a CBG (775 km).
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Obr. 6.1:  Kumulativni funkce pravdépodobnosti chyby geolokace metody CLBG
ve srovnani s metodami Octant, CBG a SOI [25].

Presnost metody CLBG nebyla hlavnim kritériem pii jejim navrhu. Predevsim
bylo dulezité navrhnout metodu, kterd s jistotou urci region, ve kterém se stanice
nachazi. Zaroven je podminkou spolehlivé funkce metody to, aby bylo mozné vypo-
¢itat prinik meznich hranic — minimalizovat moznost podhodnoceni hranic. Metoda
CLBG a také metoda SOI mély pouze 0,48 % cilovych adres, které nebylo mozné
lokalizovat a to z diivodu docasné nedostupnosti IP adres pti méteni. Oproti tomu
metoda Octant nebyla schopna lokalizovat 9 % cilovych adres, ve vét$iné pripadu
z divodu podhodnoceni hranic. Metoda CBG takovychto adres méla dokonce 24 %.

Nevyhodou metody CLBG a potazmo i metody SOI je velikost regionu, ktery
zahrnuje mozné pozice cile. Diivodem je, ze metoda CLBG byla navrzena tak, aby
generovala region, ve kterém se na zakladé analyzy zpozdéni cilova stanice vzdy
nachazi. Ve vétsiné pripadu je tento region velky a Casto zahrnuje tzemi celého
statu, nékdy i nékolika.
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7 OVERENI DUVERYHODNOSTI ZAZNAMU
GEOLOKACNICH DATABAZI

Cilem kapitoly je pomoci vytvorené metody CLBG provést ovéreni divéryhodnosti
zaznamu z geolokacnich databazi. Jak je blize popsano v kapitole [2.1.3] jedna se
o statické zaznamy o poloze IP adresy, které v nékterych pripadech obsahuji chybné
zaznamy s vyraznou odchylkou od skutecné polohy. V této kapitole bude ovéreno
pomoci metody CLBG, zda poloha IP adresy, oznamovana riznymi geolokac¢nimi
databazemi, je realna. Tedy zda v oblasti, kterou ohlasuje CLBG lezi dané soutradnice
a pokud nelezi je mozné databazi navrhnout opravu zaznamu, naptiklad pouzitim
jiného zdroje informace. Pro srovnani vysledkiti metody CLBG s jinymi, jsou v této
kapitole referovany i metody CBG a Octant.

Vsechny pouzité aktivni IP geolokaéni metody (CBG, Octant i CLBG) vyu-
zivaji méricich stanic se zndmou polohou (landmarkit). Pro tuto ¢éast prace byla
pouzita experimentalni sit PlanetLab, kterd obsahuje servery rozmisténé po celém
svété a umoznuje pristup k nim za tcelem provadéni vyzkumii. Dataset cilovych uzli
byl ziskan ze stranek projektu iPlane [I7] provozovaného Univerzitou ve Washing-
tonu. V tomto datasetu byly ponechany pouze IP adresy umisténé na evropském
kontinenté, aby se z nich nasledné nahodnou funkci vybralo 5000, které budou otes-
tovany. Pro tyto adresy byly zjistény zemépisné souradnice jejich polohy pomoci
t11 geolokacnich databazi. Konkrétné se jednalo o verejné databaze Geobytes a Ge-
oLite2 a demoverzi placené databaze IP2Location. Jako udaje z dalsi ,databaze*
byly pouzity zemépisné souradnice uvedené primo v datasetu projektu iPlane — déle

oznacované jako poloha z datasetu.

7.1 Ovéreni divéryhodnosti idaja z geolokacnich

databazi

Hlavnim cilem této kapitoly bylo oveérit divéryhodnost dat poskytnutych geolokac-
nimi databazemi. Na zakladé zméfenych dat (obousmérné zpozdéni a pocet mezileh-
Iych uzli) mezi referenénimi uzly (landmarky) a adresami z datasetu, byla pomoci
vyse popsanych metod vypocitana predpokladana poloha cile a predevsim region,
kde se cil nachézi. Néasledné bylo vyhodnoceno, zda se souradnice ziskané z jednotli-
vych geolokacnich databazi nachézeji ve vytycené oblasti. Vypocet oblasti, ve které
se cil nachéazi, v nékterych pripadech selhal kviili podhodnoceni vzdéalenosti — ty ne-
utvorily pranik. Pro metodu CLBG k tomuto doslu v 0,5 % pripadi (cil neodpovédél
na ICMP zprévu), u metody CBG u 24 % a u metody Octant u 9 % [25].

30



Tab. 7.1: Procentualni vyjadieni mnozstvi IP adres lezicich v regionu, vypocitaném
pomoci metod CBG, Octant a CLBG [25].

CLBG | CBG | Octant
poloha z datasetu | 91.9 % | 46.5 % | 44.0 %

Geobytes 68.0% | 39.4 % | 36.5 %
GeoLite2 83.1 % | 48.7 % | 45.0 %
IP2Location 91.7 % | 45.2 % | 45.1 %

V tabulce (7.1} jsou uvedeny procentualni pocty zaznami z geolokac¢nich databézi,
jejichz poloha byla uvnitf vypocitané oblasti. Pti srovnani vysledk jednotlivych me-
tod muzeme pozorovat, ze metoda CLBG ma nejvyssi procento zaznamu z databazi
ve vypocitaném regionu. Toto je ddno tim, zZe tato metoda vytvari vétsi region, ktery
vsak udava hranice, kde se dle fyzikalnich zakont stanice mize nachézet. Metody
CBG a Octant jsou svou podstatou vytvoreny pro co nejpresnéjsi geolokaci a tak
je jejich region mensi. Z tohoto divodu je i vice zaznamu z datasetu, které v je-
jich regionech nelezi. Nevyplyva z toho ale jistota, Ze poloha ziskand z databaze je
Spatna. Proto v dalsich srovnanich budeme uprednostnovat vysledky ziskané meto-
dou CLBG.

Pti porovnani vysledkl jednotlivych databazi v tabulce muzeme dojit k za-
véru, ze udaje z databdze Geobytes jsou nejméné duvéryhodné, nebot az 32 % za-
znamu lezi mimo vypoctenou oblast. Databaze GeoLite2, kterd je neplacenou verzi
komercni databdze GeolP2 je duvéryhodna pro vice nez 83 % zdznamu. A nejlépe
z uvedeného porovnani vychazi demo verze placené databaze IP2Location, poloha
jejichz uzlu je v témér 92 % pripadi ve vypocteném regionu.

Srovnani databazi, provedené v této kapitole, nebylo vytvoreno za tcelem dis-
kreditovat nékteré databaze, ale predevsim pro ovéreni funkcénosti navrzené metody.
Celkové je vsak mozné na zdkladé téchto vysledki uvést, ze obecné maji geolokacni
databéze pri ohlasovani presné polohy chybovost — v nasem piipadé minimélné 8 %.
Cilem préce bylo nabidnout nastroj pro vylepseni téchto databazi odstranénim chyb-

nych zdznamu a jejich nahrazenim informacemi z jinych zdroju.

7.2 Srovnani presnosti geolokacnich databazi

Prestoze v predchozi kapitole je uvedeno, ze cilem prace neni hodnoceni jednotlivych
geolokacnich databazi, je mozné diky zmérenym datiim porovnat i pfesnost jednot-

livych databazi. Graf kumulativni pravdépodobnosti odchylky pozice vypocitané
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aktivni metodou CLBG od skuteéné polohy je na obrazku [7.1} Z grafu a vysledki
je patrné, ze pouze 3 % vypocitanych pozic metodou CLBG se shoduje s pozici

uddvanou databdzemi (tolerance 5 km).

0,9

ol . ) ——
08 — . =T
/""A e ,,/"—
s _
0,7 jy/ = -
0 S ==
bl S e
3 Kd -7
c b, .
5 PR -
gos Y/ ot
g % =
2 ‘f"/ i
> - e
3 -
505 .
2 /
2
&
E
E
5
2

03 7
7
./ |

0,2 o 4 poloha z datasetu ~ |———

— — Geobytes
, ’ — - - Geolite
. 10 457 A N T I I N N N R U IP2Location [

0,0 /
0 100 200 300 400 500 600 700 800 900 1000 1100 1200 1300 1400 1500 1600 1700 1800 1900 2000
vzdalenost od pozice uréené geolokaci [km]

Obr. 7.1: Kumulativni distribu¢ni funkce pravdépodobnosti chyby polohy vypoci-
tané metodou CLBG od polohy ziskané z geolokac¢nich databazi [25].

Obecné je mozné z grafu vyvodit, ze databaze Geobytes dosahuje nejmensi pres-
nosti — pti porovnani polohy s aktivnimi metodami. U databaze GeoLite2 je mozné
uvést, ze je pro dolni kvartil zaznamu nejpresnéjsi, dale vsak jeji presnost klesa. Toto
muze byt dano tim, Ze se jedné o neplacenou verzi databaze, kterda muze obsahovat
nékteré zdznamy vice presné a jiné zamérné méné (donuceni ke koupi pristupu do
databédze). Velmi podobnou presnost vykazuje demo verze databdaze IP2Location

a poloha uvedend v originadlnim datasetu.
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8 ZAVER

Hlavnim cilem prace bylo vytvorit nastroj pro nalezeni chybnych zaznamu v geo-
loka¢nich databazich. Chybné zdznamy jsou pak na zakladé zjisténi néstroje od-
stranény nebo nahrazeny informacemi z jinych zdroji. Zminovanym néstrojem je
nova geolokacni metoda, ktera je schopna urcit region, ve kterém se stanice musi
nachézet.

Prvnim predpokladem pro navrh metody byla znalost jednotlivych slozek zpoz-
déni a predevsim méteni, za Ucelem nalezeni jejich obvyklych hodnot. Vysledkem
meéreni v siti se znamou topologii byla hodnota zpozdéni na jeden mezilehly prvek
a parametr neprimého vedeni kabeli.

V dalsim kroku bylo provedeno dlouhodobé sledovani variace zpozdéni a vliv
této variace na IP geolokaci. Na zakladé méreni v pribéhu 4 meésict bylo zjisténo,
ze zpozdéni ma po delsi casovy tusek (dny az tydny) konstantni troven. Zmény
se vyskytuji u priblizné 3 % po sobé jdoucich hodnot, kdy 2 % znamenaji skok
zpozdéni na jinou ,stabilni® iroven, zbytek jsou jednorazové zmény. Na samotnou IP
geolokaci mélo stari kalibracnich dat nejvétsi vliv u presnych hodnot (dolni kvartil)
chyba byla vyss$i az o 33 %.

Hlavni pozornost v dizertacni praci je vénovana navrhu nové geolokacéni metody,
kterd byla dle své zavislosti na propagacnim zpozdéni prenosovych linek nazvana
Cable Length Based Geolocalisation (CLBG) [27]. Princip metody tkvi ve vicepa-
rametrovém prepoctu obousmérného zpozdéni na primou geografickou vzdélenost.
Prepocet bere v tivahu pocet zafizeni na tieti vrstvé OSI a jejich minimalni zpozdéni.
Déle také zpozdéni vzniklé v koncovych zafizenich a parametr neprimého vedeni ka-
belt ku pfimé vzdalenosti. Po vypoctu maximalni vzdélenosti od mériciho bodu (ve
které se cilovd stanice muze nachdzet) je nutné zjistit region pruniku vsech takto
ziskanych hranic. K tomu je vyuzito geodetickych vypocti popsanych v kapitole[6.4]

Metoda CLBG byla nasledné porovnana s ostatnimi pouzivanymi metodami,
pricemz jednodussi metody (ShortestPing, GeoPing a SOI) prekondvala v presnosti.
presnost.

Navrh metody CLBG probihal s ohledem na to, aby byla schopna urc¢it oblast,
kde se na zakladé prenosovych charakteristik musi zarizeni nachazet. Uplatnéni me-
toda najde v pripadech, kde je tfeba ovérit polohu IP adresy, ziskané napriklad
z geolokacni databaze. Toto bylo ukazano v posledni kapitole, kde na vzorku 5000

cilovych adres byla ovérena jejich poloha zjisténa ze tii geolokacnich databazi.
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