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ABSTRAKT

Dizertacni prace se zabyva zplisoby nalezeni geografické polohy zafizeni v siti Internet pri
znalosti IP adresy. Tento proces se nazyva IP geolokace a je v soucasnosti fesen pomoci
geolokacnich databazi nebo za vyuziti vysledkli méreni sitovych parametri k cilové IP
adrese. Nevyhodou dnesnich geolokacnich databazi je, ze nékteré poskytované polohy
nejsou spravné a mohou vykazovat velkou odchylku od spravné polohy. Cilem této prace
je vyvinout metodu, kterd by na zdkladé méreni dokazala ovérit spravnost pozice z ge-
olokac¢ni databaze. Z tohoto dlivodu je v praci podrobné rozebran vliv parcialnich ¢asti
zpozdéni, které ovliviuji vypocet maximalni vzdalenosti na zakladé zméreného zpozdéni
mezi referencni stanici a cilovou IP adresou. Ze stejného divodu je v praci popsano
dlouhodobé méreni zpozdéni, kde je fesena presnost IP geolokace za pouziti kalibracnich
dat z d¥ivéjsich méfeni. Navrzend metoda Cable Length Based Geolocalisation (CLBG)
je postavena na vlastnostech diléich slozek zpozdéni, které jsou zavislé na délce pre-
nosovych médii. Metoda ze zméreného obousmérného zpozdéni vylouli vliv zpozdéni
generovaného mezilehlymi prvky a koncovymi stanicemi a za pouziti rychlosti Siteni sig-
nalu prenosovym médiem urci geografickou vzdalenost. Dale byl experimentalné zjistén
parametr neprimého vedeni kabeld, jez je pouzit pro ureni meznich hranic. Priinik mez-
nich hranic jednotlivych referenénich bodi je nasledné pouzit ke stanoveni regionu, kde
se IP adresa nachazi. Viysledky této metody pti geolokaci jsou lepsi nez jednoduché me-
tody (ShortestPing, GeoPing a SOI) a srovnatelné s metodami pokrocilejsimi (CBG a
Octant). Nevyhodou vytvofené metody je velikost regionu, kde se stanice nachazi, coz
je ale dano jejim Gcelem. Pro zjisténi spravnosti informace z geolokaéni databaze slouzi
ovéreni, zda jeji pozice lezi ve zminéném regionu.

KLICOVA SLOVA

IP geolokace, lokalizace, geolokacni databaze, zpozdéni, multilaterace, RTT, CBG,
Octant, CLBG.



ABSTRACT

Dissertation thesis deals with methods for finding the location of the device in the
Internet, based on knowledge of the IP address. The process is called IP geolocation and
is currently solved by geolocation databases or by measurement of network properties
to the IP address. The disadvantage of nowadays geolocation databases is an incorrect
information about some locations, because they can be in large distance from correct
position. The aim of the thesis is to develop a method for verification of a position from
geolocation database using delay measurement. Because of it, there is a detail analysis of
influence of partial delays on the distance estimation accuracy, calculated using measured
delay between the landmark and the target IP address. For the same reason, long-term
delay measurement was performed, where the IP geolocation accuracy was compared
using calibration data from previous measurements. On this background, Cable Length
Based Geolocalisation (CLBG) method is proposed. Principle of this method is built on
the properties of partial delays, which depend on the length of transport media. Firstly,
the method measures round trip time (rtt), which is subsequently lowered by intermediate
devices and end stations delay. The geographical distance is estimated using signal speed
in the transport media. Further, the winding media parameter is established, which is
used to determine a constraint around the landmark. The intersection of all constraints
defines the area, where the target IP is. The IP geolocation using CLBG gives better
results than simpler methods (ShortestPing, GeoPing and SOI), in comparison with more
advanced methods (CBG and Octant) the accuracy is similar. The disadvantage of the
CLBG method is the size of region, where the target lies, but this is due to its purpose.
The position found in geolocation database can be checked by evaluation if it lies in the
region.
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IP geolocation, localization, geolocation databases, delay, multilateration, rtt, CBG,
Octant, CLBG.
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1 UVOD

S rozvojem informacnich véd dochazi také k rozvoji novych sluzeb. Jednou z nich
je automatické nalezeni mista, kde se uzivatel nachazi, coz zvysuje predevsim jeho
pohodli. Geograficka lokalizace je zptisob nalezeni skutecné pozice zarizeni a tim pa-
dem uzivatele, ktery toto zatizeni vyuziva. Poloha je urcena zpravidla pomoci nazvu
mista (stat, region, mésto) nebo geografickych (zemépisnych) soutfadnic. V tomto
pripadé se jedna o sférické souradnice sklddajici se ze dvou udaji — zemépisné sirky
a délky, které jednoznacné definuji misto na povrchu zemékoule. Diive byly tyto
udaje pouzivany pouze k armadnim uceliim a pro namorni a leteckou navigaci na-
priklad pomoci GPS. Dnes téchto sluzeb vyuziva témér kazdy, a to nejen ke zjisténi
polohy své, ale naptiklad polohy svého auta, zafizeni ¢i pratel.

Tato prace se zabyva geografickou lokalizaci zatizeni s IP adresou — tzv. IP
geolokaci, v praxi se jedna o pocitace, servery, mobilni zafizeni atd. Tato zarizeni
nejsou vzdy vybavena prijimacem GPS a je tak obtizné urcit presné jejich polohu.
V piipadé, ze zarizeni disponuje alespon prijimacem bezdratového signalu (WiFi,
GSM) je mozné jej lokalizovat s presnosti desitek az stovek metru [30]. Pokud je
geolokace provadéna pouze na zakladé znalosti IP adresy (IP geolokace) je presnost
mnohonasobné nizsi. PTi pouziti geolokacnich databazi je mozné zarizeni zaradit
do prislusné zemé v lepsim piipadé urcit mésto, ve kterém se nachazi [40], 48]. P¥i
pouziti aktivni IP geolokace (zaloZené na ICMP odpovédi IP adresy na dotaz) jsou
dnes dosahované presnosti v fadech desitek kilometru |38 27].

Uzivatelé pocitacti, mobilnich telefoni a dalSich zarizeni dnes pfi navstévach
webovych stranek, pripadné jinych sluzeb, védomeé a casto i nevédomky vyuzivaji
sluzeb IP geolokace. Pouzitim IP geolokace muzeme zajistit napriklad:

o Zvyseni pohodli uzivatele — pti prohlizeni webovych stranek muze byt na za-
kladé zjisténé polohy upraven obsah stranky. Napriklad se jednd o zobrazeni
lokalntho jazyka a mény, mistnich zprav, predpovédi pocasi ¢i zobrazeni vy-
sledkti vyhledavéani vztahujicich se k poloze uzivatele [41]. Pti velmi presné lo-
kalizaci (desitky az stovky metrii) mohou byt nabidnuty nejblizsi body zajmu
— autobusova zastavka, bankomat, restaurace, . . .

o Zabezpeceni duvérnych stranek — pri prihlasovani k elektronickému bankov-
nictvi a soukromym uctim se navic kontroluje poloha uzivatele a v pripadé
prihlasovani z neobvyklé lokality je vyzadano dodatec¢né ovéreni, protoze hrozi,
ze se prihlasuje neopravnény uzivatel.

o Omezeni pristupu k lokdlnimu obsahu — néktera data (filmy, TV porady,
hudba) mohou byt omezena pouze na konkrétni zemi, diky IP geolokaci je
mozné rozlisit opravnéné a neopravnéné uzivatele.

e Odhalovani pachatell internetové kriminality — pomoci IP geolokace je mozné
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urcit pribliznou polohu internetovych piratu [8] ¢i serveru s nezdkonnym ob-
sahem.

o Predchéazeni zneuziti platebnich idaji — umoznuje bankam detekovat anomalie
v platbach klient, napiiklad pokud byla platba provedena z lokality, kde se
klient obvykle nepohybuje.

e Cilena reklama — v dnesni dobé je IP geolokace casto vyuzivana k nabidce
mistnich sluzeb (napf. blizky obchod). K tomu slouzi pfizpisobeni reklamy
lokalité uzivatele, pripadné typu reklamy (pfi znalosti demografickych dat)
pro zvyseni zisku spolec¢nosti.

» Lokalizace tisnovych hovort — v pripadé volani na tisnovou linku pomoci VoIP
(Voice over IP) je mozné diky IP geolokaci urc¢it pfiblizné misto, odkud je
voléno.

Mimo vyhod plynoucich z geolokace miizeme v souvislosti se znalosti pozice uzi-
vatele nalézt i problémy. Obecné vzato, informaci o poloze urcité osoby lze povazovat
za duvérnou, protoze muze poslouzit k nekalym tcelim — sledovani osoby, odhaleni
doby, kdy se dana osoba nevyskytuje doma atd. Z tohoto divodu je poskytnuti pres-
nych informaci, naptiklad prostrednictvim WiFi signalu, zpravidla nutné potvrdit
uzivatelem. Oproti tomu lokalizace pouze na zakladé IP adresy zafizeni je dostupna
vzdy, nebot tyto informace (v hlavicce paketu) dojdou az prijemci zpravy. Pokud
uzivatel vyuzivd NAT (Network Adresss Translation) nebo Proxy serveru, neni do-
stupna primo IP adresa zarizeni, ale jind adresa, casto vSak ze zafizeni v blizkosti
skutecného uzivatele. Moznosti, jak skryt svoji identitu a tim ztizit lokalizaci, je
pouzit anonymizac¢ni sité — napt. Tor (The Onion Router) [19] nebo vyuzit sluzeb
VPN (Virtual Private Network).

Tato prace se vénuje problému ovéreni geografické polohy zjisténé z databaze po-
moci nové navrzené aktivni geolokac¢ni metody. Po ivodu do problematiky v kapitole
1], jsou v kapitole [2] podrobné rozebrany veskeré soucasné piistupy k nalezeni polohy
stanice pri znalosti IP adresy — tzv. IP geolokace. Kromé toho jsou v této kapitole
(2) popsany jednotlivé zdroje zpozdéni komunikacniho fetézce. Nasledujici kapitola
uvadi cil prace, kterym je navrh nové geolokacéni metody, kterd s jistotou urci
region, ve kterém se stanice nachazi a je mozné ji pouzit pro identifikaci chybnych
zdznamu v geolokacnich databazich. Kapitola |4 obsahuje analyzu a méreni vlast-
nosti zpozdéni komunikaéniho retézce, které primo ovliviiuji vypocet vzdalenosti.
Nésledné je v kapitole [5| uveden popis vysledkti dlouhodobého méteni zpozdéni, za
ucelem zjistit vliv diive namérenych dat na presnost geolokac¢nich metod. Kapitola
6] se pak podrobné vénuje navrhu nové metody i popisu geodetickych vypoéti pro
urceni cilovych souradnic na povrchu Zemé. Pouziti této navrzené metody v praxi
je uvedeno v kapitole [7], kde je ovéfeno 5000 zdznamu ze ti{ ruznych geolokaénich

databazi. Zavéru a diskuzi vysledki je vénovana kapitola [§
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2 PREHLED SOUCASNEHO STAVU PROBLE-
MATIKY

V soucasnosti je pro geolokaci elektronického zatizeni pouzivano nékolik pristupti.
Zpusoby geolokace muzeme rozdélit do tii zakladnich skupin, dle jejich principu.
Prvni skupina zahrnuje zarizeni obsahujici radiovy prijimac, ktery je bud priméarné
urcen ke geolokaci (GPS) nebo je geolokace jeho vedlejsi funkei (GSM, WiFi). Pro
dalsi dvé skupiny se obvykle uziva pojem IP geolokace — nalezeni geografické pozice
stanice za pouziti IP adresy. Tyto metody se daji rozdélit na pasivni a aktivni.
Pasivni metody vyuzivaji statickych zaznami v databéazich, kdezto aktivni metody
provadéji méreni a na jeho zakladé je rozhoduji o poloze. V praxi se miizeme setkat
i s geolokaci za vyuziti kombinace téchto dvou pristupii.

Vysledkem geolokace je poloha, kterou je mozné urcit v nékolika trovnich —
kontinent, stat, region, mésto, PSC, pfesnd adresa a geografické soutadnice (napf.
ve formatu WGS84). Pasivni TP geolokacni sluzby funguji ¢asto na komercéni bézi,
a tak Uroven presnosti pozice stanice je obvykle imérna cené. Aktivni IP geolokace
a geolokace s radiovym prijimacem vétsinou vraci polohu ve formatu zemépisnych
souradnic s urcitou toleranci.

Presnost zjisténé polohy zavisi predevsim moznostech zafizeni, které k lokalizaci
pouzivame. Pokud je zatizeni vybaveno radiovym prijimacem, presnost lokalizace je
obvykle vyssi (fadové desitky az stovky metrit). Pasivni geolokace dosahuje presnosti
na urovni mésta az regionu — dle vyspélosti zemé a pokrocilosti databaze. Nejméné
presnou metodou je v dnesni dobé aktivni IP geolokace, kde se median chyby po-
hybuje v desitkach az stovkach kilometrii, presnost zavisi predevsim na konektivité
meérené stanice a rozmisténi referencnich bodu (tzv. landmark).

Pri urcovani polohy na zakladé IP adresy muze vzniknout chyba, pokud lokalizu-
jeme IP adresu, ktera ve skutecnosti zafizeni nepatti. S témito pripady se setkdvame
v denni praxi napiiklad, protoze mnoho poskytovateli ptipojeni (ISP) nepridéluje
uzivatelim tzv. vefejnou IP adresu, ale pouze privatni (dle RFC 1918 [63]). Ta je
nasledné preklddana na verejnou IP adresu pomoci techniky NAT (Network Address
Translation). Pro ucely IP geolokace je poté pouzita verejna IP adresa, ktera nemusi
byt v lokalité uzivatele. Na druhou stranu k NATu zpravidla dochazi ve smérovaci
blizko uzivatele, takze chyba IP geolokace nemusi byt v tomto pripadé velka. Dru-
hym problém je rozsitujici se anonymizace adres, napiiklad pomoci Tor, vyuzitim
Proxy serveru nebo VPN pripojeni. V téchto ptipadech je IP geolokace provedena
pro IP adresu zarizeni, ze kterého provoz z téchto siti vystupuje. V téchto pripadech
je takovéto zafizeni (Tor uzel, Proxy server, VPN koncentrator) ¢asto ve velké vzd4-

lenosti od skutecného uzivatele. Poslednim problémem, v dnesni dobé vzristajicim
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na vyznamu, jsou ruzné formy loadbalancingu (rozklad zatéze mezi vice zafizeni)
a také smérovani typu Anycast (smérovani provozu k nejblizsimu z mnoha zafizeni).
Timto vznikne problém existence vice zafizeni se stejnou IP adresou na rtznych
lokalitach. Pro geolokacni databaze to znamena evidovani zaznamu o vice polohach
jedné IP adresy. Pro aktivni IP geolokacni metody je toto dokonce kritickym problé-
mem, protoze neni mozné jednoznacné urcit, ktery stroj je aktualné méren. V dalsi
praci byla snaha vyhnout se pripadim popsanym vyse, a to predevsim peclivym

vybérem vsech pouzitych stanic.

2.1 Geolokace zarizeni s radiovym prijimacem

Lokalizace zatizeni, jez obsahuji radiovy prijimac, se provadi predevsim na zakladé
méreni sily, sméru a zpozdéni prijimaného signdlu. Mezi nejpouzivanéjsi patti dru-
zicové polohové systémy, bunkové systémy pro mobilni komunikaci a bezdratové

lokalni (pfipadné metropolitni) sité.

2.1.1 Druzicové systémy pro lokalizaci

GPS a dalsi globélni druzicové polohové systémy (Glonass, Galileo, Beidou) potie-
buji k lokalizaci informace o ¢ase a aktualni poloze nejméné ¢tyr druzic na obézné
draze. Z téchto informaci systém dopocita zpozdéni signalu od druzice a pomoci
multilaterace dojde k velmi pfesnému urceni polohy. Presnost GPS a podobnych
systému se pohybuje rfadech metri, avSsak za pouziti korekénich informaci z po-
zemnich stanic je mozné presnost zvysit az na jednotky milimetra [47]. Zakladnim

predpokladem pro spravné fungovani je venkovni anténa.

2.1.2 Systémy mobilni komunikace

Geolokace pomoci GSM systému (ptipadné jeho dalsich generaci) vyuziva informaci
o aktudlni sile signélu okolnich bunék (BTS). Dle identifikdtoru butiky (CID) vysi-
lace GSM signélu je prohleddna databéze obsahujici jeji pozicl] Po zkombinovani
udaje o poloze dostupnych bunék se silou jejich signalu je rozhodnuto o geografické
pozici zafizeni [64]. Tento zptusob dosahuje presnosti v fadech desitek az stovek me-
tru [75) 3] a je zavisly na poctu okolnich bunék a udajich o jejich poloze v databézi.
Geolokaci v mobilnich sitich 5. generace je v soucasnosti vénovano velkd pozornosti

napt. v [30].

1Viz napiiklad neoficidlni databaze éeskych BTS na strance gsmweb.cz
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2.1.3 Bezdratové lokalni sité

WiF1i je komercéni oznaceni pro standardy IEEE 802.11, které jsou pouzivany v lokal-
nich bezdratovych pocitacovych sitich. K nalezeni pozice takovéto stanice se vyuziva
informaci o dostupnych pristupovych bodech a sile jejich signéluﬂ Dle SSID (Ser-
vice Set Identifier) a BSSID (tvorené MAC adresou bezdratové karty) adresy je
prohledana databaze pristupovych bodu a vysledné pozice je prisouzena poloze pri-
stupového bodu v databdzi s nejlepsim aktualnim signdlem [61]. Presnost je zavisla
na dosahu bezdratového signdlu WiFi siti, proto je obvykle dosahovano ptesnosti

v fadech desitek metru.

2.2 Pasivni IP geolokacni sluzby

Pasivni IP geolokace je zalozena na vyhleddvani zaznamu o pozici bez pouziti ak-
tivntho méfeni. Velmi casto jednd o databazi IP adres a ptislusnych geografickych
udaji, dalsi moznosti je pouzit informaci ze systému DNS nebo z databaze registra-
tort IP adres. Protoze jsou vSechny tyto systémy zalozeny na statickych zaznamech,
jsou velice ndro¢né na spravu a dochdzi u nich k systémovym chybdm. Casto se
v databazi nachazi chybny zadznam — napriklad stejny pro skupinu IP adres, které
patii zafizenim nachéazejicim se na riznych mistech. Tyto metody maji také problém
s konvergenci pti pfesunu stanice do nové lokace. Oproti témto nevyhodam je hlavni

vyhodou rychlost a v pripadé spravného zaznamu také presnost.

2.2.1 IP adresy a zptisoby jejich pridélovani

Vétsina geolokacnich databazi vychazi z idaji poskytovanych registratory IP adres.
Zodpovédnost za pridélovani vefejnych IP adres a ¢isel autonomnich systému (AS)
mé organizace IANA (Internet Asigned Numbers Authority), kterd je rozdélena na
pét dil¢ich koordinacnich stiedisek dle lokality — RIR (Regional Internet Registry |
Zéznam v RIR databazi obsahuje rozsah pridélenych IP adres a nazev organizace,
jez ma tyto IP adresy registrovany. Velmi casto se vSak sidlo registrujici organizace
neshoduje se skutecnou polohou vsech stanic z pridéleného rozsahu IP adres, pre-
devsim z divodu presunu IPv4 adres mezi raznymi lokalitami. Naproti tomu IPv6
ma obrovsky adresni prostor, kde neni nutné presouvat adresni rozsahy, na druhou
stranu vsak nartistaji naroky na velikost databédzi téchto adres.

Ptichod protokolu IPv6 vSak zavedl také moznost mobility adresy (a to i pro

protokol IPv4), coz znamend dostupnost stanice pod jednou IP adresou kdekoliv se

2Jedna mnoha databézi je napiiklad \wigle.net.
3Pro Evropu a ¢ast Asie se jednd o sitové koordina¢ni centrum RIPE NCC (Reseaux IP Euro-

peens Network Coordination Centre).
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nachézi [65]. Nastésti tento mechanismus neni v praxi témér vyuzivan a tak IP geo-
lokaci neovlivni. Dal$i novinkou v IPv6 je moznost vyuzit smérovani typu Anycast,
které umoznuje mit vice stroju se stejnou IP adresou na riznych lokalitach. Prestoze
je tento mechanismus Casto vyuzivan pro dilezité servery (napft. pro kofenové DNS

servery) pii IP geolokaci jde Castéji lokalizaci uzivatelskych stroju.

2.2.2 Analyza DNS zaznami

Mezi pasivni metody pro zjisténi polohy IP adresy je mozné zaradit i analyzu DNS
(Domain Name System) zaznami. Pouzitim zpétného (reverzniho) prekladu DNS
lze pro IP adresu zjistit doménové jméno a z néj je mozné vycist indicie o po-
loze. Nékteré koncové stanice a smérovace maji ve svém doménovém jménu uvedenu
zkratku oznacujici mésto, ve kterém se nachazi. Napiiklad 10gigabitethernetl-
3.corel.prgl.he.net pravdépodobné oznacuje smérovac¢ nachazejici se v Praze
(zkratka PRG) [6]. Tyto zdznamy vsak nejsou nijak zaruceny, aby vznikl chybny
zaznam, staci prestéhovat smérova¢ do nové lokality a nezménit jeho doménové
jméno. V doménovych jménech byvaji casto zakomponovany mezinarodni zkratky
statl, meést, letist ¢i meteorologickych stanic. Na analyze rekurzivnich dotazt na
reverzni DNS zéznam je postavend metoda GeoTrack [56] a tohoto principu je vy-
uzito v [72], kde jsou reverzni DNS zéznamy pro mezilehlé routery zjisténé pomoci
traceroute.

Druhou moznosti, jak vyuzit DNS, je rozsiteni definované v RFC 1876 [15], které
dovoluje pridat zdznam o poloze DNS serveru. Tento zaznam se nazyva Loc zadznam
a obsahuje polozky: zemépisna sitka, zemépisna délka, nadmorska vyska, velikost
oblasti a presnost pozice. Bohuzel vétsina DNS serverti nema tento parametr vyplnén
a pokud je vyplnén, tak neni nijak ovéreny, takze ke geolokaci jej lze pouzit pouze

jako pomocny udaj.

2.2.3 Databaze pro IP geolokaci

V soucasnosti nejrozsirenéjsi je geolokace pomoci databaze IP adres, a to prede-
vsim diky své jednoduchosti a dobré presnosti. Existuje cela rada databazi, které se
lis1 mezi sebou predevsim kvalitou a poctem zaznamu. Nékteré databaze jsou volné
dostupné, jiné vlastni specializované firmy a vyuziti zaznami je placené, pripadné
v omezené mire verejné. Plnéni téchto databazi je vétsinou patentovano (napt. [57])
a jednd se o slozité mechanizmy data-miningu [26] a analyzy tdaji o poloze vypl-
nénych uzivateli. Pro zlepseni presnosti se vyuziva také detekce anomadlii, statistika,
demografické tdaje oblasti ¢i kontrola pomoci aktivnich IP geolokac¢nich metod.
Priklad, jak muze byt pojato plnéni geolokacéni databézi, je na obrazku 2.1 ktery

pochézi ze stranek firmy Neustar poskytujici svoji databazi IP Intelligence.
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Obr. 2.1:  Zptsob zpracovani dat pro IP geolokac¢ni databazi IP Intelligence. Pte-

vzato z [54]

Vzhledem k rtznému vyuziti geolokacnich databazi tyto poskytuji rizné trovné
informaci o IP adrese. V piipadé, Ze je nutné napiiklad omezit pristup z jinych
zemi, postacuje znalost statu, coz byva nejjednodussi verze vystupu. Dalsi verze
databézi poskytuji informace o regionu, méstu, PSC, zemépisnych soufadnicich, typu
a rychlosti pfipojeni, poskytovateli pripojeni (ISP) nebo i demografické tidaje jako
velikost sidla, hustota zalidnéni, bohatstvi, kriminalita,...Pro potieby této prace
budou vyuzity predevsim zemépisné souradnice uvadéné u zadznamt, prestoze se
tyto casto vztahuji k centru mésta, pripadné regionu ve kterém se tato IP nachazi.

Neékteré geolokacni sluzby umoznuji stazeni aktualni verze databaze a jeji vyuziti
ve vlastnich programech. Castéjsi je ale zobrazeni vystupu na webové strance nebo
prostfednictvim API — napt. pomoci standardizovaného rozhrani W3C' Geolocation
API [60]. Podpora IP geolokace je jiz také zabudovand v soucasném standardu
HTML verze 5 [29].

V nasledujicich kapitolach jsou uvedeny vyznamné geolokaéni databaze, vycet
vsak neni tplny, nebot nové sluzby mohou vznikat kazdy den a pro ruzné lokality

(napt. Cina) existuji specidlni databaze.

GeolP2

Spolecnost MaxMind disponuje databazi GeolP2, jejiz obsah je vytvafen analyzou
informaci o poloze, jez o sobé uzivatelé sami vyplnili na riznych strankach a dle
obsahuje 99.9999 % veskerych pouzivanych IPv4 a IPv6 adres. GeolP2 poskytuje tii

placené drovné informaci — nejlevnéjsi (stoji $0,000 1 za zdznam) poskytuje pouze
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kontinent a zemi ve které se IP adresa nachazi. Vyssi Groven (30,0004 za zaznam)
poskytuje navic mésto, PSC, zemépisné soufadnice, pfesnost a dalsi obdobné infor-
mace. Nejdrazsi verze ($0,002 za zdznam) obsahuje navic informace o typu uzivatele,
jeho prijmu a dalsi demografické informace. Kromé toho MaxMind poskytuje geolo-
kaci i bezplatné, a to prostfednictvim databaze GeoLite2, ktera obsahuje informace
o zemi a mésté, ve kterém se IP adresa nachazi. Bezplatna verze je vSak méné presné

a méné casto aktualizovana.

IP2Location

[P2Location je geolokacni databaze pro zjisténi riznych dat o poloze IPv4 i IPv6
adresy. Celkem je k dispozici 24 riznych variant poskytovanych informaci pocinaje
informaci o zemi za $49 za rok [34]. Oblibend verze stoji desetkrat tolik a zahrnuje
zemi, region, mésto, PSC a zemépisné soufadnice. Nejvyssi verze stoji $1849 za
rok, a kromé jiz zminéného poskytuje napriklad informace o ¢asovém pasmu, ISP,
rychlosti ptipojeni a kdédu nejblizsi meteorologické stanice. Databazi je mozné si
vyzkousSet, zdarma je poskytovano 50 zdznamu denné (pro registrované uzivatele 200
zéznamu denné). Kromé komercni verze a demo pristupt je mozné vyuzit i Open
source verzi databédze s ndzvem IP2Location Lite [33], kterd ma vSak deklarovanou
nizsi presnost a stejnou polohu uvadi vzdy pro blok 256 IP adres (IPv4 prefix /24).

Komer¢ni verze databaze dle [34] urci spravné zemi ve > 99,5 % piipadi (mésto
ve >80 %, oproti tomu Lite verze m4a presnost stitu >98 % a mésta > 60%. Dle
webovych stranek [34] je kazdy mésic aktualizovano 15 % zaznami, coZ znamend
prubézné zpresnovani databaze, pripadné aktualizace nékterych zaznamiu z divodu

presunu zarizeni nebo zmény jeho IP adresy.

NetAcuity

Firma Digital Element nabizi jiz od roku 1999 geolokacni data, kterd v soucasnosti
prodéva pod ndzvem NetAcuity [I7]. Stejné jako ostatni databédze poskytuje rizné
udaje pocinaje statem, pres mésto, zemépisné souradnice a typ pripojeni az k demo-
grafickym tdajim. Jiz od roku 2011 databaze obsahuje i IPv6 adresy a v soucasnosti
pokryva 99,9999 % vsech fungujicich IP adres.

DB-IP

DB-IP obsahuje cca 19 miliénu IP adres (verzi 4 i 6) predevsim ze Spojenych sttt

americkych a dle [16] jsou kazdy mésic doplnény nebo opraveny miliény zéznamfﬂ

4Naptiklad v ¢ervnu 2017 bylo pfidény skoro 3 miliény adres, 1 milién adres byl opraven a pfi-

blizné 1 milién adres byl odebran.
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Zakladni informace (stat a mésto) jsou z databaze poskytovany zdarma, dalsi infor-
mace (zemépisné souradnice, ¢asové pasmo, ISP a typ pripojeni) stoji $99 pripadné
$189 za rok.

IPinfo

Geolokacni API poskytované strankou [ipinfo.io ma vlastni IP geoloka¢ni databézi,
obsahujici jak IPv4, tak IPv6 adresy. Tato databaze byla vytvorena na zakladu
Geolite2 databaze od MaxMind a stéle obsahuje zhruba polovinu zdznami stejnych
[35]. Urovné presnosti jsou obdobné — zemé, mésto, PSC, zemépisné souradnice
a dalsi. Ceny jsou zavislé na poctu dotazii do API za mésic — 1000 stoji $10 za
meésic, ceny déle vzrustaji az k $400 za mésic za 320000 dotazu do API. Bez e-
mailové podpory je mozné ziskat i zdarma pristup do databaze, ale pouze do 1000

dotazi na API mési¢né.

IP Intelligence

IP Intelligence je geolokac¢ni databaze poskytovana firmou Neustar. Tato databaze
obsahuje informace 0 99,99 % ze vSech verejné smérovatelnych IPv4 i IPv6 adresach
[55]. U kazdé adresy je evidovano az 30 riznych parametru véetné statu, mésta i ze-
mépisnych souradnic. Kromé toho je evidovano i tzv. IP reputation, které indikuje,
nakolik mtize byt komunikace s danou adresou ohrozujici. Poskytované tidaje jsou
ve tridach bronze, silver a gold, pticemz vsechny obsahuji informace o poloze a typu
pripojeni. Silver navic obsahuje i vlastnika adresy a gold jesté udaje o pripadné

anonymizaci (Tor a Proxy).

IPligence

IP geolokac¢ni databéze od IPligence [36] poskytuje data ve tfech placenych trovnich
— Lite, Max a Pro. Tyto se lisi cenou (od $39 do $299 za rok updatii) a poskytovanymi
informacemi. V Lite verzi je pouze kontinent a zemé, ve verzi Pro jsou mimo jiné
mésto, PSC a zemépisné soutadnice. Na strance je mozné navic vyuzit zdarma sluzbu

pro lokalizaci az 30 adres v jediném dotazu.

Geobytes

Geobytes je jeden z nejstarsich (od roku 1999) poskytovatelu geoloka¢nich informaci
na Internetu a obsahuje informace o poloze vsech rozsaht IPv4 adres, které se obje-
vuji v BGP tabulkdch smérovacu v Internetu [2I]. Kromé informaci o poloze (stét,
mésto, zemépisné souradnice) obsahuje Geobytes databéze i demografické informace

jako (narodnost, ménu, populaci a dalsi). Informace z databaze jsou poskytovany
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zdarma az do 16 384 dotazi za hodinu, vice je vSsak mozné si zaplatit pomoci VIP
pristupu ($9.99 za 100 000 dotazu). Dle [21] mé databéze presnost 97 % ve spravném

urceni zemé a 75 % v urceni mésta (s toleranci 50 km).

HostIP.Info

HostIP.Info [31] je IP geolokacni databédze fungujici na principu Open source. Data
jsou ziskavana od dobrovolniklt a kdokoliv m& moznost nahlasit Spatné uréenou
adresu nebo pridat chybéjici zaznam. Databaze eviduje informace pouze k blokiim
256 1Pv4 adres (prefix /24), diky ¢emuz nedokéze postihnout piipady, kdy je tento
prefix podsitovan. HostIP.Info poskytuje informace o zemi a mésté, ve kterém se IP

nachazi a dle [31] je denné aktualizovana.

Software77

Software77 je jedna z prvnich (rok vzniku 2004) IP geolokacnich databéazi a je posky-
tovana firmou WebNet77 [67]. V dnesni dobé obsahuje jiz i adresy IPv6. Databaze
je poskytovana zdarma pod licenci Donationware. Sluzba obsahuje pouze mapovani

IP adresy na troven statu a je v ni aktualizovano cca 50 zdznamu denné [67].

EurekAPI

Sluzba IP-GeolLoc na strance leurekapi.com! poskytuje pomoci API geolokacni data
ve tfech riznych edicich — basic, standard a professional. Edice se lisi mnozstvim
poskytovanych informaci — poéinaje zemi a regionem, konée méstem, PSC, zemé-
pisnymi souradnicemi a poskytovatelem pripojeni. Tyto verze se lisi také cenou —

nejlevnéjsi basic stoji $15 mésiéné, nejdrazsi professional $30.

2.2.4 Porovnani IP geolokacnich databazi

Rozdily mezi vyse popsanymi databdzemi jsou nejen v cené za jejich pouziti, ale také
v mnozstvi zaznamu, které obsahuji. Vétsina databazi vychéazi z idaji lokalnich re-
gistratort IP adres (RIR) a tak obsahuji veskeré existujici vetejné IP adresy, nékteré
z nich vSak s udaji prevzatymi od RIR. Ne vSechny databaze také obsahuji i pomalu
se rozsitujici protokol IPv6, ale z vétsich komerc¢nich databazi jej podporuji vSechny.
Zasadni rozdilem mezi databazemi je vSak presnost vystupt z nich. Porovnani pres-
nosti deklarované na webovych strankach nékterychﬂ z nich jsou zobrazeny v tabulce
2.1] ktera srovnéva spolehlivost spravného urceni zemé a mésta (s toleranci 50 km).
Vzhledem k tomu, ze tyto tdaje poskytuji sami provozovatelé databazi, mize jit

o udaje nadsazené piipadné vypocitané dle prizptisobené (nezvefejnéné) metodiky.

5Ne vsechny geolokaé¢ni sluzby poskytuji informace o jejich piesnosti.

22


https://www.eurekapi.com

Tab. 2.1: Presnost IP geolokac¢nich databazi dle informaci z jejich webovych stranek.

zemé | mésto (tolerance 50 km)
GeolP2 99,8 % 81,0 %
IP2Location | 99,5 % 80,0 %
NetAcuity | 99,9 % 97,0 %
Geobytes 97,0 % 75,0 %

Seridoznim porovnanim presnosti IP geolokacnich databazi se zabyva nékolik pu-
blikaci, neexistuje vSak zadné divéryhodné nebo pravidelné srovnani. Prvnimu vét-
simu srovnéni se vénoval Poese et. al [59], ktery srovnal v roce 2011 nejvétsi IP
geolokaé¢ni databéze té doby — GeolP (predchidce GeolP2 od MaxMind), InfoDB,
[P2Location, Software77 a HostIP.Info. Nejprve je v ¢lanku feseno, jak jsou v data-
bazich organizovany prefixy adres a ze pro mnoho z nich odpovidaji rozdéleni prefixii
pridélenych RIR. Toto znadci, ze idaje vychazi predevsim z tdaji RIR a nezohled-
nuji podsifovani v lokalitach. Ve srovnani presnosti nejlépe vysla databaze GeolP
nasledovana InfoDB a IP2Location.

Dalsi studie pfesnosti databézi [66] zahrnuje IP2Location, GeolP (od MaxMind),
GeoBytes, NetAcuity, HostIP.Info, IPligence a také aktivni metodu Spotter [68].
Spolehlivost urceni zemé se u vSech pripadu pohybuje mezi 80-97 %, pricemz nej-
lepsiho vysledku dosdahla databaze NetAcuity. Tato databaze se také nejlépe vypo-
radala s uréenim mésta (79 %) u ostatnich databdzi se presnost pohybovala okolo
20 %, pouze IPligence méla presnost uréeni mésta necelé jedno procento. Zajimavé
je, ze aktivni metoda Spotter spravné urcila mésto v témér 28 % pripadi, coz byl
treti nejlepsi vysledek.

Center for Applied Internet Data Analysis (CAIDA) vytvofilo v roce 2011 srov-
nani verejnych a komercénich TP geoloka¢nich databédzi [32]. Jako vefejné pruzkum
povazuje data od RIR, Software77, HostIP.Info, GeoLite (od MaxMind) a InfoDB
(dnesni IP2Location Lite); za komercéni pak IPligence, Cyscape, GeolP a Digital
Envoy (dnes NetAcuity). Nejmensi chybu od skute¢né lokality dosdhla databéze od
Digital Envoy, nasledovand IPligence a GeolP databazi. Podrobné vysledky jsou
k nalezeni v tabulce 2.2] kterd vychdzi z dat z [32]. Z vefejnych databdzi nejlépe
dopadla databaze GeoLite. Databaze HostIP.Info obsahovala velmi malé mnozstvi
vSech adres (pfiblizné 16 %) a databdze od Sofware77 se zasadné (pouze 4,5 %
rozdilnych zdznami) nelisila od vefejnych dat RIR.

Druhd studie [76] od CAIDA se vénuje porovnani alokovanych bloki adres z RIR
a jejich pouziti v databazi GeolP jak pro IPv4, tak i pro IPv6. Databaze GeolP v té
dobé (2012) nepokryvala pouze 0,4 % alokovanych IPv6 adres. Z pohledu presnosti
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Tab. 2.2: Presnost IP geolokacnich databézi dle studie CAIDA [32].

zemé | mésto (tolerance 40 km)
HostIP.Info 94.5 % 67,0 %
IPligence 94,3 % 78,0 %
Cyscape 98,4 % -
GeolP 99,1 % 78,0 %
GeoLite 98,9 % 75,0 %
Digital Envoy | 96,7 % 93,0 %

uréeni zemé byla presnost databaze GeolP pro IPv4 vyssi (cca o 5 %) nez informace
z RIR, avSak pro IPv6 se presnost témeér nelisila.

Srovnani ¢inskych IP geolokac¢nich databédzi poskytuje [48] z roku 2015, které
srovnava tradi¢ni databédzi [P2Location a ¢tyti lokalni databaze Chunzhen, Taobao,
Sina a IP138. Presnost urcéeni zemé se pro vSechny databaze pohybovala okolo 99 %,
urceni mésta pak pro databaze Sina a IP138 dosahovalo jistoty u 96,7 % respektive
95 % adres. V urceni mésta byla nejhorsi celosvétova databdze IP2Location, ktera
méla 81,4 % spravnych zadznam.

Posledni srovnéni geolokac¢nich databézi je [40] z roku 2016, ve kterém jsou porov-
nany IPv4 a IPv6 databaze DB-IP, IP2Location a GeolP2. Celkem bylo porovnano
3206 stanic s IPv4 i IPv6 adresou, pricemz databaze DB-IP a GeolP2 neobsahovaly
7 % respektive 8 % téchto adres. Z hlediska pfesnosti uréeni mista (s toleranci do
50 km) doséhla nejlepsich vysledku databdaze IP2Location — 61 % spravné uréenych
pozic pro IPv4 a 35 % pro IPv6. Z celkovych vysledki je ziejmé, ze databdzové
zaznamy pro IPv6 adresy stale zaostavaji za IPv4 adresami.

Zaver z vyse prezentovanych dat je, ze dnesni geolokacni databaze dokazi s velkou
jistotou (nad 95 %) urcit zemi, ve které se IP adresa nachazi, problematické je stéle
presné urceni mésta, kde se presnost u lepsich databazi pohybuje okolo 75 %, obvykle
vsak kolem 50 %. Pro zlepSeni presnosti IP geolokac¢nich databdzi mohou poslouzit
tzv. aktivni metody, kterym je vénovana nésledujici c¢ast a také vétsina dizertacni

prace.

2.3 Aktivni IP geolokacni metody

Aktivni IP geolokace je zalozena na méreni zpozdéni a pripadné dalsich sitovych
parametru mezi stanici se znamou polohou (referen¢nim bodem — landmarkem) a lo-
kalizovanou stanici. Vétsinou se k lokalizaci jedné stanice pouziva vétsi mnozstvi re-

ferencénich bodu (fadové desitky). Jelikoz probiha nékolik méfeni mezi referencnimi

24



body a lokalizovanou stanici, dochazi k navyseni sifového provozu imérné poctu
méreni a poctu referencnich bodi.

Princip vétsiny aktivnich metod je zalozen na korelaci mezi zpozdénim a geogra-
fickou vzdalenosti. To je dano vlivem zpozdéni zptusobeného rychlosti siteni signalu
v médiu, které je hlavni slozkou zpozdéni na dlouhych vzdalenostech. Podrobnéji se

o zdrojich a obvyklé velikosti parcialnich zpozdéni se pise v kapitole [2.4]

2.3.1 Metoda GeoPing

Geoping [56] je nejstarsi geolokaéni metoda zalozend na meéteni zpozdéni. Ke své
¢innost potiebuje velké mnozstvi pasivnich referencénich bodu (uzli se znamou polo-
hou) a nékolik aktivnich sond (uzli provadéjicich méreni). Nevyhodou této metody
je urceni vysledné polohy jako mista, kde lezi jeden z referenc¢nich bodi, ¢imz je
omezena presnost metody. Proto je dilezité disponovat mnozinou s co nejvétsim
poctem referencnich bodu, které jsou geograficky rovnomérné rozlozeny a jsou pri-
pojeny spolehlivym vysokorychlostnim spojem. Déle je nutné mit M aktivnich sond
(doporuéeno 7-9 [56]), které dokazi zmétit dobu zpozdéni k jednotlivim referenc¢nim
bodtm a cilové stanici. I tyto sondy by mély byt geograficky rovnomérné rozmistény.

Princip metody je v porovnani vektorii zpozdéni prislusejicich referenénim bo-
dim (DV) a lokalizované stanici (DV'). Vektor zpozdén{ obsahuje zméfenou dobu
prenosu informace mezi referenénim bodem a vSemi sondami. Stejny vektor je zmé-
fen pro lokalizovanou stanici a nasledné je srovnan s vektory referen¢nich bodi k na-
lezeni nejvice podobného vektoru. Pro urc¢eni nejpodobnéjsiho vektoru je vytvoren
M rozmérny prostor (rovny poc¢tu sond), v némz je nalezen vektor s nejmensi euk-
leidovskou vzdalenosti k hledanému vektoru [56]. Vypocet eukleidovské vzdalenosti

je proveden pomoci
M-1
d(DV,DV’) = (t; — th)2, (2.1)
0

j=
kde ¢; je zpozdéni mezi i-tou sondou a referenénim bodem a ¢, je zpozdéni mezi
i-tou sondou a lokalizovanou stanici. Vyslednd poloha stanice je néasledné urcena
jako poloha referen¢niho bodu s nejnizsi eukleidovskou vzdalenosti. Dle autort [56]

je median chyby metody GeoPing 382 km.

2.3.2 Metoda ShortestPing

Principialné nejjednodussi IP geolokacni metodou zalozenou na méreni zpozdéni je
ShortestPing [39]. Tato metoda vyzaduje velké mnozstvi rovnomérné rozmisténych
referenc¢nich bodt se znamou polohou. Metoda zjistuje zpozdéni mezi lokalizovanou

stanici a vSemi referen¢nimi body, vysledna pozice je prisouzena poloze referenc¢niho
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bodu s nejmensi hodnotou zpozdéni. Prestoze je tato metoda jednoducha a vysled-
nou pozici prisuzuje jednomu z referen¢nich bodt, v nékterych pripadech dosahuje

vvvvvv

blikaci [20] je uveden medidn chyby 55 km a prumérna chyba 106 km.

2.3.3 Metoda Constraint Based Geolocation

Constraint Based Geolocation (CBG) [24] ke své ¢innosti vyuziva multilaterace
znamé z radiového urcovani polohy. Princip metody tkvi ve vyuziti vztahu mezi
geografickou vzdélenosti a zpozdénim k vytvoreni tzv. hranice nejvzdalenéjstho moz-
ného umisténi stanice. Tato hranice je ur¢ena prepoctem zpozdéni na zakladé tzv.
Bestline, coz je primka vytvorena pri kalibraci a udava vztah mezi zpozdénim a vzda-
lenosti pro prislusny referenéni bod. CBG tedy pro ¢innost potfebuje mnozinu ak-

tivnich referen¢nich bodu se znamou polohou (landmarki).
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Obr. 2.2:  Graf zpozdéni v zavislosti na geografické vzdalenosti zjistény pii kalibraci
metody CBG.

Pfed méfenim je provedena kalibrace — kazdy landmark zméri zpozdéni k ostat-
nim referen¢nim bodi a k naméfené hodnoté zpozdéni ¢; ; prifadi geografickou vzda-
lenost I; ; (viz obrazek . Pro kazdy landmark je pak je nalezena piimka (tzv.
Bestline) s rovnici

ti; = mgl; j + by, (2.2)
ktera lezi pod vSemi body grafu a zaroven k nim mé nejbliZze — tim reprezentuje nej-
veétsi pomér zpozdéni a vzdalenosti zjisténé kalibraci [24]. Druhd ptimka vyznacena
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v obrazku 2.2 je tzv. Baseline, ktera reprezentuje nejzazsi fyzicky moznou vzdalenost
pro namétrené zpozdéni — bere v ivahu jen zpozdéni vzniklé rychlosti sifeni signdlu
v optickém vlékné (pomoci konstanty 2c).

K nalezeni rovnice primky [2.2]je tfeba vyuzit poznatkl z problematiky linearniho

programovani a nalézt nasledujici minimum

i#]

m;>m

za podminek nezdporného absolutniho ¢lenu b; a linearniho kvocientu m; vétsiho,
nez je kvocient Baseline pifmky (m = 3c). P¥i znalosti hodnot b; a m; pro i-ty
landmark je mozné prepocitat namérené obousmérné zpozdeéni (t; 7) na vzdalenost
l; 7 mezi landmarkem (i) a targetem (7") pomoci

i = B2 b (2.4)

my;

Samotna lokalizace pak probiha tak, ze kazdy referencéni bod zméti zpozdéni k ci-
lové stanici. Toto zpozdéni nasledné referencni bod prepocita dle rovnice pomoci
vlastni Bestline prfimky na vzdélenost, ktera se rovna poloméru kruhu, ve kterém se
cilova stanice nachazi. Cilova pozice stanice je pak urcena prunikem kruhu jednot-
urcuje také chybovou oblast, ve které se cilova stanice miize nachézet. Na obrazku
b) je prunik kruht — oblast, kde se nachézi cilovd stanice. Dle autorti metody
[24] CBG je median chyby pro USA roven 130 km a pramérnou chybu 209 km, pro
evropsky dataset je to 42 km respektive 106 km.

2.3.4 Metoda Speed of Internet

Metoda Speed of Internet (SOI) [39] je zaloZena na podobném principu jako CBG
— vytvoreni hranice nejzazsi vzdalenosti, kde se cil muze nachézet. Ke své ¢innosti
tedy také potrebuje mnozinu aktivnich referen¢nich bodi se znamou polohou. Rozdil
oproti CBG je v prepocitani zpozdéni na vzdéalenost, kdy je pouzita konstanta %C
(Baseline) namisto ptimky vypocitané z kalibra¢nich dat [39]. SOI tedy nepotfebuje
kalibra¢ni méteni, ¢imz je zmensena zatéz sité. Nevyhodou je poté mensi presnost,
vétsi oblast pruniku — obr. a) a také moznost, ze se kruhy neprotnou. To muze
nastat pri podhodnoceni vzdéalenosti, podobné jako na obrézku ¢), kde neexistuje
prunik oblasti a neni tedy mozné uréit pozici cile [24]. Dle autort [39] je medidn
chyby metody SOI okolo 180 km.
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Obr. 2.3:  Zobrazeni principu geolokac¢nich metod zaloZenych na vytvareni hranic
(kruhtt) okolo referen¢nich bodi (kfizky). Prinik kruht definuje oblast, ve které se
cil nachdzi. Na obrazku a) je nadhodnoceni velikosti kruht, zde je cil bezpeéné uvnitt
pruniku, b) zobrazuje minimalizovani velikosti kruhi, stale vSak bezpecné pro loka-
lizaci a na c) je chyba pri lokalizaci, kdy nékteré hranice (kruhy) byly podhodnoceny

a prunik vsech kruht neni mozny stejné jako lokalizace cile (T).

2.3.5 Metoda Topology Based Geolocation

Oproti ostatnim metoddm bere Topology Based Geolocation (TBG) [39] v uvahu
také mezilehlé routery, které je mozné zjistit pomoci néastroje traceroute. Tyto
mezilehlé uzly jsou nasledné vyuzity pro presnéjsi urceni cile. Za pomoci lokalizo-
vani uzli po cesté je mozné zmensit region, ve kterém se cilova stanice nachazi.
Navic je mozné tyto mezilehlé uzly vyuzit v dalsich mérenich jako pasivni referenéni
body, ptipadné pro jesté vyssi presnost vyuzit analyzy doménovych jmen téchto uzli
k ziskani vyssi jistoty urceni polohy routerii. Nevyhodou této metody je nemoznost
vyuzit automatizace pri pouziti ru¢ni analyzy doménovych jmen. Median presnosti
metody je bez pouziti pasivnich landmarkt 225 km, s jejich pouzitim 176 km a pfi
provadéné analyze doménovych jmen 67 km. Ve stejném poradi je uvedena i pri-
mérnd chyba 253 km, 178 km a 138 km [39].

2.3.6 Metoda Octant

Metoda Octant [73] principidlné vychazi z metody CBG, oproti ni vSak muze refe-
ren¢ni bod zjistit nejen oblast, kde se cilova stanice nachazi, ale navic i oblast, kde
se cilova stanice nemuze nachazet. Tyto oblasti se oznacuji jako pozitivni a nega-
tivni vzdalenosti. Negativni vzdalenost udava hranice, za kterymi se stanice nemtze
nachazet — jednd se o kruhovou oblast blizko referenénimu bodu. Spojenim s po-
zitivni informaci (zndmou z CBG) vznikne mezikruzi, ve kterém se cilova stanice

muze nachazet. Cilova poloha je pak urcena jako prinik téchto mezikruzi, ¢imz
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muze vzniknout i nekonvexni oblast (obrazek , ktera je pak popsana Beziéro-

vymi kiivkami.

Obr. 2.4:  Princip metody Octant zaloZeny na pozitivnich a negativnich informa-
cich, oblast mozného vyskytu stanice je definovana jako mezikruzi, cilova poloha je

poté urcena jako prunik téchto mezikruzi.

Pro pfepocet zpozdéni na vzdalenost se obdobné jako u CBG pouziva kalibrac-
nich dat mezi referenénimi body, které jsou pro ilustraci vyneseny do grafu (obrazek
. K prepoctu je vsak vyuzita konvexni obalka vsech zmétenych dat, pro ktera
plati

ru(tee) < llloe(L) — loc(i)|| < Ru(te) 73], (2.5)

kde ||loc(L) — loc(i)|| je vzdalenost mezi pozici referenéniho bodu loc(L) a vzdalené
stanice loc(i). Horni ¢ast konvexni obalky Ry () popisuje pfepocet obousmérného
zpozdéni t.y na pozitivni mezni hranice (obdobné jako u metody CBG). Dolni ¢ést
konvexni obalky 7 (t,) definuje negativni mezni hranice, kde se cilova stanice ne-
nachézi [73].

Octant umoznuje také jako negativni informaci pouzit obydlenost tizemi a vyradit
tak z vysledku more a dalsi nepravdépodobné oblasti. Dale Octant zjisténou polohu
zpresnuje pouzitim zpétného prevodu DNS a hledanim polohy mezilehlych prvka
(smérovacu). V publikaci je uveden pro metodu Octant median chyby 54 km

a prumeérnd chyba ma velikost 95 km.
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Obr. 2.5:  Graf zpozdéni v zavislosti na geografické vzdalenosti zjistény pii kalibraci
metody Octant. Plnou ¢arou je vyznacena konvexni obdlka, kterd je pouzita pro

vypocet pozitivnich a negativnich informaci.

2.3.7 Metoda Statistical Geolocation

Statistical Geolocation (SG) [74] obdobné jako ostatni metody (CBG, Octant,...)
nejprve zmét{ kalibra¢ni data kazdého referencniho bodu (landmarku). Tato data
obsahuji vzdélenost a obousmérné zpozdéni (RTT) mezi jim samym a ostatnimi
landmarky. Takto vzniknou pary hodnot (vzdalenost, zpozdéni), které jsou nésledné
vizualizovany trojrozmérného grafu (viz obrazek , ktery vyjadiuje statistickou
pravdépodobnost vyskytu daného zpozdéni a vzdalenosti, jako sdruzenou distribuc¢ni
funkei (joint probability distribution function).

Nasledné jsou tyto hodnoty aproximovany pomoci jadrového odhadu hustoty
(kernel density estimation) kvuli dalsimu vyuziti pfi uréovani pravdépodobnosti
vzdalenosti k lokalizované stanici. Pro zjisténi polohy stanice je vyuzito Force-
directed algoritmu, ktery iterativné zkousi nejvice pravdépodobné vzdélenosti pre-
poctené ze zpozdéni pomoci jadrového odhadu hustoty jednotlivych landmarkd [74].

Autori metody v [74] uvadéji medidn chyby 53 km a priamérnou chybu 92 km.
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Obr. 2.6: Statistickd pravdépodobnost vyskytu daného zpozdéni a vzdalenosti,
vykreslena jako sdruzend distribu¢ni funkce (joint probability distribution function).
Prevzato z [74].

2.3.8 Metoda GeoWeight

GeoWeight je metoda zalozend na principech metod CBG a Octant. Vylepseni pri-
chazi v rozdéleni zmétené oblasti mozné polohy stanice na nékolik podoblasti s de-
finovanou pravdépodobnosti vyskytu stanice. Vysledna pozice je opét urcena priini-
kem oblasti, jen se tentokrat jedna o protinajici se mezikruzi s nejvyssim souctem
pravdépodobnost{ — viz obrazek [2.7] [1]

Pred prvni lokalizaci je nutné provést kalibraci metody zméfrenim zpozdéni mezi
referencnimi body. Nésledné jsou vytvorena rovnomérna pasma vzdalenosti, kterym
jsou prirazena odpovidajici namérend zpozdéni. Dle poc¢tu prisouzenych zpozdéni je
kazdé vzdalenosti pridélena odpovidajici pravdépodobnost. Pti lokalizovani stanice
jsou pak namérenému zpozdéni pritazena pasma vzdalenosti a jejich pravdépodob-
nosti.

Metoda GeoWeight mé dle autorti [I] medidn chyby 44 km a pramérnou chybu
170 km.

2.3.9 Metoda Posit

Posit [20] je metoda zalozend na rozlozeni pravdépodobnosti, které vytvoieno po-

moci trénovani na datasetu cili se zndmou polohou. Pro lokalizovanou stanici je
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Obr. 2.7: Metoda GeoWeight definuje pro rtizna rozmezi vzdalenosti od refe-
renc¢nich bodtu pravdépodobnosti vyskytu stanice. Cilova oblast je ur¢ena prinikem

prstencii s nejvyssim souctem pravdépodobnosti.

z referencnich stanic zméreno zpozdéni, které je nasledné na zékladé rozlozeni prav-
dépodobnosti prevedeno na vzdéalenost. Prinik téchto vzdalenosti od referencnich
stanic vytvori region, ve kterém se cil nachazi. Nasledné se v tomto regionu vypo-
¢itd logaritmickd vérohodnostni funkce (log-likelihood) pro vSechny v ni umisténé
monitorovaci stanice a landmarky. Monitorovaci stanice nebo landmark s nejvyssi
pravdépodobnosti je poté urcen jako pozice hledané stanice. Autori metody Posit

[20] uvadéji median chyby 32,9 km a prumérnou chybu 74,3 km.

2.3.10 Metoda Spotter

Metoda Spotter [46] také vychézi z metody CBG a vyuziva kalibrace mezi jednot-
livymi referencnimi body. Kalibra¢ni data jsou poté podrobena statistické analyze
a na tomto zdkladé je vytvoreno normalni (Gaussovo) rozdéleni pravdépodobnosti

vzdélenosti [, které ma hustotu pravdépodobnosti f; ., (I) definovanou dle

1 (_ (U (trge))?
‘e

fr (1) = Varo(tn) 2% (trve) ) [46], (2.6)

kde ju(ty;) znaci stiedni hodnotu rozdéleni a o (t,;) rozptyl pro piislusnou hodnotu
zméreného zpozdeéni t. Nasledné je zméreno zpozdéni od referenc¢niho bodu k lo-
kalizované stanici a dle toho je vytvorena kruznice (se stfedem v referenénim bodé).
Na jejim blizkém okoli je definovana hustota pravdépodobnosti dle zkalibrovaného
Gaussova rozdéleni (rovnice [2.6)). Prinik hustot pravdépodobnosti vSech referenc-

nich bodu vytvori v misté priniku region s vysokou pravdépodobnosti (soucet vsech
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pravdépodobnosti) vyskytu cilové stanice (viz obrézek [2.8)). Autofi metody umoznuji
vyuzit jejich lokaliza¢ni metodu online spotter.etomic.org a v publikaci [46] uvadéji

median chyby metody 30 km.

L,

Obr. 2.8:  Zptlisob lokalizace stanice pomoci nalezeni mista s nejvyssi pravdépodob-
nosti vyskytu (¢ervend barva). Pravdépodobnosti jsou vykresleny okolo landmark
Ly, Lo a L. Prevzato z [46].

2.3.11 Metoda Spring Based Geolocation

Metoda Spring Based Geolocation [25] obdobné jako jiné metody nejprve provede
kalibraci mérenim zpozdéni mezi ostatnimi landmarky a z nich pomoci metody
nejmensich ¢tvercit spocita prevodni funkei mezi zpozdénim a vzdalenosti. K lo-
kalizaci stanic je vSak vyuzito principu k nalezeni rovnovazného stavu pruzin. Tento
systém byl dfive vyuzit autory systému Vivaldi [13] pro predikei zpozdéni. U SBG je
v8ak rovnovazny stav vyuzit k urceni polohy hledané stanice. Autofi metody v [25]

uvadéji jeji median chyby 60 km a primérnou chybu 73,4 km.

2.3.12 Srovnani aktivnich geolokac¢nich metod

Aktivni geoloka¢ni metody uvedené vyse patii mezi ty v soucasnosti nejvyznamnéjsi
vzhledem k tomu, Ze jsou casto referovany v aktualnich publikacich. Kromé téchto
metod, existuji fada dalsich — napfiklad Dragoon [27, 28], Aliade [10], geolokace
zaloZend na neuronovych sitich [37]. TaktéZ v prubéhu ¢asu vzniklo velké mnozstvi

¢lankt vénujicich se riznym vylepsenim metod napriklad [I8], 14, 23] .
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U vsech aktivnich metod popsanych vyse v samostatnych podkapitolach je kromé
principu funkce metody, uvedena i ptresnost, kterou ve vétsiné pripadu uvadéji sa-
motni autori metody. Tyto vysledky jsou vSak tézko porovnatelné mezi sebou, nebot
kazdy autor pouziva jiny pocet a rozmisténi méricich uzli, testuje na vlastnich da-
tasetech cilt a v neposledni radé vysledky ovliviiuje lokalita, ve které byla méteni
provedena — vétsina publikaci se zaméruje na evropsky kontinent nebo USA. Srov-
nani jednotlivych metod je mozné najit u autori metody novéjsi, jejiz vysledky jsou

porovnavany s metodami stars$imi — napt. [73, [, 20], pfipadné existuji samostatna

srovnani jednotlivych metod [5, [7§]

2.4 Parametry komunikac¢niho retézce ovlivnujici

IP geolokaci

Za zpozdéni je v telekomunikacich povazovan cas, ktery informace stravi na cesté
od zdroje k prijemci. Zpozdéni vznikajici na jednotlivych ¢astech komunikac¢niho

fetézce (obrazek [2.9) md rizny charakter, velikost i vliv na celkové zpozdéni [80].

Zpozdéni vznikajici

Zpozdéni vznikajici Zpozdéni vznikajici
v koncovych zatizenich v mezilehlych zafizenich na prenosovych linkach
paketizacni zpozdéni zpozdéni dobou serializa¢ni zpozdéni rychlosti
s zpracovani informace zpozdéni sifeni signélu
" .
K ! \,‘c"' N :'
= «  ea’ Y
I — >
<. N e
- - ,\.. —_:‘: __________ A
zpozdéni ve doba nutna

zpozdéni v odchozich frontdch  vstupnich frontach k vygenerovani odpovédi

Obr. 2.9: Zdroje zpozdéni a misto jejich vzniku.

Pokud zkoumame zpozdéni podrobnéji, zjistime, Zze pii opakovanych mérenich
stejné prenosové trasy ma zpozdéni podobnou velikost. V publikaci [6] autofi roz-
déluji celkové zpozdéni na jeho deterministickou ¢ast a stochastickou ¢ast. Determi-
nistické zpozdéni mé konstantni velikost, kterou lze vypocitat (jednd se o minimalni
¢as potfebny pro prenos zpravy). Hodnota celkového zpozdéni nemtze byt nikdy
mensi nez velikost deterministické casti zpozdéni. Oproti tomu stochastické zpoz-

déni méa ndhodny charakter a je ovlivnéné aktualnim stavem sité (dobou zpracovani
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v odchozich frontach, zatiZzenim sitovych prvki, rusenim na prenosovém médiu —
nutnost retransmise). Toto zpozdéni mize mit i nulovou hodnotu a nemusi celkové
zpozdéni ovliviiovat, naopak v pripadé velkého zatizeni sité mtize velikost tohoto
zpozdéni prevysovat deterministickou ¢ast. Stochastické zpozdéni ma zpravidla cha-

rakter Gamma rozdéleni s vyraznym dozvukem (heavy tail) [6].

2.4.1 Zpozdéni vznikajici v koncovych zarizenich

Koncovymi zarizenimi jsou zdroj a cil prenasené informace, které predpripravi zpravu
pro prenos, oznaci ji adresou svoji i prijemce a zapouzdii ji do paketi. Na druhé
vrstvé referenéniho modelu ISO/OSI se paket zapouzdii do rdmce, ¢i bunky (dle
pouzité technologie) a nasledné se vysle bit po bitu na prenosovou linku. Pfijimaci
stanice k ziskani prenasené informace musi provést opac¢ny postup. Na celkové zpoz-
déni koncového zatizeni txy; ma vliv nékolik dil¢ich zpozdéni, ktera jsou rozebrana
v nésledujicich podkapitolach. Zpozdéni v odchozich frontach, serializa¢ni a dese-
rializac¢ni zpozdéni se také tyka koncovych zarizeni pti odesilani, respektive prijmu
zpravy, ale primarné se vztahuje k mezilehlym zatizenim, proto jsou podrobnosti

k témto typim zpozdéni uvedeny v kapitolach a

Paketizacni zpozdéni

Paketiza¢ni zpozdéni (t,.x) je doba, potfebnd pro vytvoreni paketu — prenosové
jednotky v IP sitich. Zavisi na rychlosti zpracovani informace pocitacem. Pokud se
vsak jednda o interaktivni komunikaci, zavisi toto zpozdéni téz na velikosti paketu,
objemu informace a vzorkovaci frekvenci. Pti tomto typu komunikace se vzdy ceka,
nez je naplnéna velikost paketu hodnotami nékolika po sobé jdoucich vzorku (napt.
tryvka rteci). To zpusobuje zpozdéni prvniho vzorku v paketu. Pti depaketizaci je
toto zpozdéni vyrovnano pozdrzenim ostatnich vzorka paketu tak, aby byly stejné

zpozdény jako prvni vzorek. Napf. u kodeku hlasu G.723.1 je t,,=30 ms [53].

Doba nutna k vygenerovani odpovédi

P1i analyze obousmérného zpozdeéni ¢, (RTT — Round Trip Time) patii mezi slozky
zpozdéni i doba potfebna k vygenerovani odpovedi cilové stanice (foqp). Velikost
tohoto zpozdéni je zavisla na koncové stanici, operacnim systému a jejim vytizeni.
Tim padem ji neni mozné snadno definovat a k jejimu zjisténi je potiebné provést
meéreni na skuteénych zatizenich.

Laki et al. [45] provedl méfeni doby nutné k vygenerovani odpovédi stanic v siti

GEANT?2 pomoci nastroji ping a traceroute. Princip méfeni spocival ve zméteni
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RTT pres N L3 preskokii a nasledné zméril zpozdéni mezi kazdymi sousednimi rou-
tery. Poté od zméreného ¢, na celém komunikac¢nim fetézci odecetl soucet ¢, méreni
mezi jednotlivymi sousedy. Timto bylo ziskan N — 1 nésobek doby nutné k vygene-
rovani odpovédi. Doba nutna k vygenerovani odpovédi byla ve vétsiné pripad mezi
300 ps a 1000 ws, pricemz nejvice zastoupena byla hodnota okolo 500 us. V této
hodnoté jsou zahrnuty i paketizacni, serializa¢ni a deserializacni zpozdéni obou kon-

covych zafizeni tkzs, proto je tuto hodnotu mozné povazovat jako tiyz sdroj + tKzcil-

2.4.2 Zpozdéni vznikajici na prenosovych linkach

Prenosové linky jsou ¢ast transportni soustavy, kterda je piimo zavisla na fyzické
pozici stanic. Linky ke stanicim nejsou vedeny nejkratsi cestou, ale kabely jsou po-
kladdny na vhodnych mistech (napiiklad podél silnic, Zeleznic a spolu s dalkovym
vedenim elektrické energie) [6]. Dalsi prodlouzeni cesty paketu muze zptisobit smé-
rovani. Prestoze existuje k cili fyzicky kratsi linka, smérovace mohou vybrat linku
jinou, napriklad z divodu cenové politiky, nebo rychlosti linek. Timto nartsta délka
trasy a roste i zpozdéni zplisobené dobou siteni signalu. Kromé fyzické vzdalenosti
stanic je dulezita také technologie prenosu signalu, ktera ovliviiuje predevsim preno-
sovou rychlost, a tedy i serializacni zpozdéni. Doba zpozdéni prenosové linky (¢pr,),
zahrnuje zpozdéni zptisobené dobou siteni signalu. Serializa¢ni zpozdéni ovlivnéné

rychlosti linky je uvedeno v rdamci zpozdéni mezilehlych zarizeni.

Zpozdéni vzniklé rychlosti sitfeni signalu

Zpozdéni vzniklé rychlosti sifeni signalu v prenosovém médiu t,5 (v jiné literatufe na-
zyvané také propagacni zpozdéni) je primo zavislé na délce prenosové linky [ a rych-

losti siteni signalu v, v ni, dle rovnice

trs = Ul . [339] (2.7)

Elektromagneticky signal se S$ifi médiem rychlosti, ktera je odvozena od rychlosti
svétla ve vakuu (¢ = 299 792 458 m/s), respektive ¢ je maximalni mozné rych-
lost siteni. Protoze je nejrozsitenéjsim médiem pro transportni sité optické vlakno,
je vhodné na dlouhych trasich pocitat s rychlosti Siteni signalu priblizné v, =
194 895 km/s, tj. 0,65c. U metalickych kabelt je rychlost Siteni signdlu médiem
0,75¢ (vys = 224 844 km/s) a pri bezdratovém prenosu vzduchem je priblizné rovna
¢ (vs = 299 792 km/s) [62]. Pro dlouhé vzdalenosti (nad 1000 km) mé toto zpozdéni
hlavni podil na celkovém zpozdéni. Napriklad pri mezikontinentalni komunikaci je

hodnota tohoto zpozdéni v fadu desitek az stovek milisekund [81].
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2.4.3 Zpozdéni vznikajici v mezilehlych zarizenich

Mezilehlé zarizeni je jakykoliv aktivni prvek na cesté mezi koncovymi zarizenimi.
Tato zatizeni maji mnoho rozli¢nych tikoll, svym rozsahem zahrnujici riizné vrstvy
referencniho modelu ISO/OSI. Mezi nejdilezitéjsi ukoly patii smérovani a prepinani,
tedy preposilani datovych jednotek nejkratsi (nejvyhodnéjsi) cestou k cili. Zpozdéni
v mezilehlych zatizeni ty\z se sklada ze serializacniho a deserializac¢niho zpozdéni,
doby pottebné pro presunuti datové jednotky ze vstupu na vystup, a doby ¢ekani
ve vystupnich frontach.

Vzhledem k slozitosti vSech slozek zpozdéni vznikajicich v mezilehlych zatizenich
(vice viz nasledujici podkapitoly) autori publikace [45] vyuzivaji, jako aproximaci
zpozdéni jednoho L3 prvku, vlastnim mérenim zjiSténou hodnotu tyz = 100 us.
Tato hodnota je také prumérem méfeni zjisténych v publikacich [IT], 51].

Starsi méreni zpozdéni mezilehlého L3 zafizeni bylo provedeno pomoci specidl-
niho néstroje (Test box) vlozenim 0-3 smérovaci mezi dva Test boxy. Primérna

namétend hodnota zpozdéni pro smérova¢ Cisco 3630 byla 224 us (pro 100 B paket)

I6].

Serializacni a deserializa¢ni zpozdéni

Serializa¢ni zpozdéni (ts,) je doba od vyslani prvniho bitu do odeslani posledniho
bitu ramce na linku. Hodnotu tohoto zpozdéni ovliviiuje velikost ramce a prenosova
rychlost linky. Serializa¢ni zpozdéni vznika za kazdym aktivnim prvkem, ve kterém
dojde k ulozeni ramce do paméti. Serializacni zpozdéni ma deterministicky charakter,
pri znalosti velikosti zpravy a rychlosti prenosové linky, jej miizeme presné urcit.

Dobu serializace bit na linku je mozné spocitat pomoci vzorce
tser = R F, [45] (2.8)

kde je vyndsobena pienosova rychlost linky R a velikost ramed?| F. V pifpadé pouzit{
vysokorychlostnich linek — 10 Gbit /s a rychlejsich je i pro nejvétsi mozny ramec toto
zpozdéni mensi nez 2 us.

Deserializacni zpozdéni (zpozdéni ve vstupnich frontdch) tges je doba, kterou
ramec stravi ve vstupni vyrovnavaci paméti (buffer), nez jsou nacteny vSechny po-
tfebné bity (hlavicka, ¢i cely paket). V pripadé zmény prenosové rychlosti mezi
vstupnim a vystupnim portem je potieba nacist cely paket, v ostatnich pripadech
zalezi na metodé preposilani ramciu. Proto je velikost deserializacniho zpozdéni rovna
serializac¢nimu zpozdéni ., prichozi linky vztazené na pocet bita ukladanych do vy-

rovnavaci pameéti.

SProtoZe je na 2. vrstvé RM ISO/OSI velmi éasto nasazena technologie Ethernet, byva nejvets

velikost rdmce 1518 B. Pro jiné technologie 1ze tuto hodnotu dohledat v literatufe [62].
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V pripadé L2 zafizeni (napr. pfepinac) se v dnesni dobé nejcastéji pouzivana
metoda nacteni celé zpravy do zafizeni (store and forward), kdy se uplatni stejné se-
rializacni i deserializa¢ni zpozdéni. Mzeme se vsak setkat i s metodami cut-through
nebo fragment free, u nichz se nacte pouze prvnich 14 B, respektive 64 B a poté je

rémec déle odeslan odchozi linkou.

Doba zpracovavani informace

Je to cas t,, ktery zarizeni potrebuje pro presunuti paketu ze vstupu do vystupni
fronty. Minimalni hodnota zévisi na vykonu zafizeni a provadénych operacich (napf.
smérovani, preklad adres, znackovani pro QoS, filtrovani portd, ...). Celkova doba
zpracovani se zvysuje se zvysujicim se zatizenim prvku. Kazdé zatfizeni ma defino-
vanou propustnost, kterda se ne vzdy rovna zatizeni pfi maximalnim vyuziti vsech
porti. Moderni sitové prvky maji vétsinu funkcionalit podporovanych hardwarovym
¢ipem, a tak pfi standardnim provozu bude tato doba minimélni. Kazdopadné je
nemozné stanovit deterministicky tuto dobu pro rtzné typy zafizeni a jejich funkci-

onality.

Zpozdéni v odchozich frontach

Hodnotu zpozdéni v odchozich frontéch (#r) neni mozné deterministicky urcit, pro-
toze je zavisla na aktualnim zatizeni prvku. Zpozdéni v odchozich frontach se uplat-
nuje nejen smérovace a prepinace, ale i pro koncové stanice. Velikost tohoto zpozdéni
je proménna a da se aktualné zjistit podle celkové velikosti paketii ve fronté a rych-
losti odchozi linky podle vztahu
b — 1 _ 1

1= Ap % = Ap

Pri rychlosti odchozi linky 10 Mbit/s (R) a pramérné velikosti ramce 1250 B

(F) je odchozi fronta schopna obslouzit az 1000 paketu za sekundu (u). Pokud by

[3]. (2.9)

prichdzelo 500 paketii za sekundu (\,), pak by pramérné zpozdéni bylo 2 ms ()
a fronta byla zatizena (p) na 50 %. Zatizeni fronty je mozné vypocitat dle vztahu

A e
p=" B3, (2.10)

Tyto rovnice jsou platné pouze, pokud je pouzito tazeni do front typu FIFO.
V ptipadé prioritnich front, ¢i jinych metod obsluhy front, vyuzivanych pro zajisténi
QoS, neni mozné urcit prumérnou dobu zpozdéni.
2.4.4 Zpozdéni celého komunikac¢niho retézce

Jak je zobrazeno na obrazku [2.9, zdrojem zpozdéni v siti je kazda cast sité. Celkové

zpozdéni je dano souctem zpozdéni za jednotlivé ¢asti sité. V zavislosti na poctu N
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mezilehlych zafizenich (pocet linek N + 1) je mozné vyjadiit jednosmérné zpozdéni

t jako
N N-1
t = tKkzpdroj + O tpLi + Y tnizi + tkzeil - (2.11)
i=0 i=0

V pripadé podrobnéjsiho pohledu na sit, kdy budou rozliseny i jednotlivé druhy

zpozdéni se predchozi rovnice rozsiri nasledovné

N N-1
t= tpak,zdroj +tf,zdroj +tser,zdr0j+z trs,i"’ Z (tdes,i + tz,i + tf,i + tser,i)+tdes,cil . (212)
=0 =0

Pro obousmérné zpozdéni ¢,y (RTT) je mozné vyjadiit podrobné zpozdéni pro

cely komunikacni fetézec pri symetrickém smérovani zpravy takto

N
trtt = tpak,zdroj + tf,zdroj + tser,zdroj + tdes,zdroj +2- Z trs,i+
=0
N-1
+2- Z (tdes,i + tz,i + tf,i + tser,i) + tdes,cil + todp,cil + tpak,cil + tser,cil + Zff,cil .
=0

(2.13)
Méné podrobné, ale na podobném principu je popsan popis obousmérného zpoz-

déni komunikac¢niho Fetézce v [45] jako

N—-1

trtt = todp,cil + Z (tz7i + tf7i + tser,i + trs(ni—la 1’11)) ) (214)
1=0

kde t,s(n;_1, n;) znamend zpozdéni zptsobené rychlosti sifeni signalu mezi dvémi
zatizenimi, pricemz do celkového poctu zatrizeni N jsou zapocitany zdroj i cil.
Popis slozek deterministické ¢asti zpozdéni tqg muzeme nalézt v [6], kde je uvedena
nasledujici rovnice
tqa = tyq + lser + trs s (215)

kde t,q reprezentuje deterministickou ¢ast zpozdéni nutnou k presunu datové jed-
notky ze vstupu na vystup zarizeni. Tato ¢ast doby zpracovani informace je mi-
nimélni mozné — tedy dané fyzickou charakteristikou prvki. Cést zpozdéni zptiso-
beného dobou zpracovani, ktera je zavisld na aktudlnim zatizeni (popf. konfiguraci
prvku), je definovana jako t,s a je vyuzita pri popisu stochastické ¢asti zpozdéni ¢
[6] pomoci

ts = 1,5 + 15, (2.16)

kde je navic doba stravena ve frontach t¢, ktera je zavisla na mnozstvi dat ¢ekajicich
na dostupnost odchozi linky. Souc¢tem deterministické a stochastické casti zpozdéni

je definovano celkové zpozdéni komunikacniho Tetézce.
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3 CILE DIZERTACNI PRACE

V dnesni dobé je vyuziti IP geolokace na dennim potradku, vzhledem k velkému
poc¢tu webovych stranek, které ji pouzivaji k prizptsobeni stranky navstévnikovi
nebo naopak k omezeni sluzeb z nékterych zemi. Pro spravce sité a experty z oblasti
kyberkriminality je dulezité také zjistit, odkud sitovy provoz pochézi (na zakladé
zdrojové TP adresy). K tomu vSemu jsou v prevazné mite vyuzivany IP geoloka¢ni
databaze. Jejich presnost je velmi dobra — s jistotou uréi zemi a pii urceni mista
(mésta, popf. regionu) jsou presné v cca 75 % pripada [40, 48]. Problematické vSak
jsou v téchto pripadech zaznamy o IP adresach, které nejsou pravdivé. Tyto vzni-
kaji predevsim z dtivodu zmény IP adresy zafizeni, pti pfesunu zafizeni ¢i pri vlozeni
chybného zéznamu do databaze [59]. Z tohoto ohledu je dulezité najit zpusob, jak
tento chybny zaznam s jistotou rozpoznat a pripadné predat informace, které po-
muzou vlastnikiim databazi zdznam opravit.

Dizertacni prace se zabyva aktivnimi IP geoloka¢nimi metodami a jejich vyuzi-
tim pro ovéreni zaznamu z [P geolokacnich databazi. Aktivni metody jsou zalozeny
na meéreni sitovych parametri z referenc¢nich bodi zvanych landmarky. P vyu-
ziti fyzikalnich zdkona (napf. rychlost Sifeni signdlu v médiu) a statistickych udaju
komunikace v Internetu je mozné stanovit vzdalenost od referen¢ntho uzlu (land-
marku), za kterou jiz lokalizovand stanice nemuze lezet. Pokud vytvorime prunik
takto vzniklych oblasti okolo jednotlivych landmarkt ziskdame oblast, ve které se
s jistotou cilova stanice nachazi. Kdyz pro tuto stanici vezmeme zemépisné soutrad-
nice z geolokac¢ni databaze, mizeme snadno ovérit, zda tyto soutadnice lezi uvnitt
vymezené oblasti a rozhodnout, jestli je informace o poloze z geolokacni databaze
duvéryhodna.

Hlavnim cilem dizertac¢ni prace je navrhnout geolokac¢ni metodu, ktera
bude s jistotou definovat oblast, ve které se hledana stanice nachazi a na-
sledné tuto metodu aplikovat na zaznamy z vybranych geolokac¢nich da-
tabazi a nalézt tak zaznamy, které nejsou davéryhodné. Tato metoda bude
zalozena na fyzickych vlastnostech sitovych prvka — jak aktivnich (router, switch,
...), tak pasivnich (pfenosova média). Funkénost metody bude ovérena na vybra-
ném vzorku testovacich adres a jeji vysledky budou porovnany s obdobnymi meto-
dami. Nasledné bude vytvoren dataset IP adres, pro které budou ziskdny zdznamy
z geolokacnich databazi k ovéreni vytvorenou metodou. Vystupem bude predevsim
statistika poc¢tu adres mimo oblast zarucené polohy, druhotné pak presnost zaznami
vzhledem k vysledkim aktivniho méteni.

Diléi cile vedouci ke splnéni hlavniho cile dizertacni prace:

e Prvotnim cilem je prozkoumat vlastnosti zpozdéni, urc¢it parcialni slozky zpoz-

déni a definovat, které slozky jsou ovlivnény geografickou vzdalenosti. Pro ne-
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deterministicky urcitelné slozky zpozdéni bude nutné stanovit statisticky jejich
hrani¢ni hodnoty. K tomu bude vyuzito verejnych charakteristik a dokumentt
popisujicich sit CESNET?2, ve které bude nasledné provedeno méreni za ticelem
porovnani teoretickych predpokladl s realnymi vlastnostmi datové sité.
Nésledné bude dlouhodobym méfenim zpozdéni v experimentalni siti Plane-
tLab [58] zjisténa variace zpozdéni a jeji vliv na kalibraci geolokacénich metod.
Porovnavana bude predevsim promeénlivost velikosti zpozdéni a délky komu-
nika¢ni cesty v pribéhu denni doby, faze pracovniho tydne a delsiho ¢asového
obdobi. Na tomto zakladé pak bude mozné stanovit kalibra¢ni proces u nové
navrzené metody.

Na zakladé deterministickych slozek zpozdéni a hrani¢nich hodnot stochastic-
kych ¢initelt bude vyvinuta nova geolokac¢ni metoda. Tato metoda bude oproti
jinym s jistotou definovat oblast, ve které se musi hledana stanice nachazet.
Vyvinuta metoda bude nasledné otestovana na datasetu IP adres se znamou
polohou, aby se ovérila jeji vérohodnost. Nasledné bude provedeno méreni
na obsahlém datasetu IP adres, pro které budou zjistény zemeépisné sourad-
nice z vybranych geolokacnich databazi. Vysledkem pak bude uréeni procenta
adres, které se dle méteni nenachéazi v oblasti se zarucenou polohou a také

odchylka, od polohy ohlasené jinymi aktivnimi geolokac¢nimi metodami.
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4 ANALYZA PARAMETRU OVLIVNUJICICH
ODHAD VZDALENOSTI

Tato kapitola se vénuje analyze sifovych parametri mezi stanicemi se zndmou polo-
hou za tcelem zjisténi typickych hodnot parametri, které ovliviiuji prepocet zpoz-
déni na vzdalenost pro ucely IP geolokace. Vétsina aktivnich geolokacnich metod
uvedenych v kapitole potfebuje pro svoji ¢innost odvodit vzdalenost mezi lan-
dmarkem (stanici se znamou polohou) a lokalizovanou stanici. K tomu je vyuzito
meéreni zpozdéni pri prenosu informace. Vzhledem k nemoznosti vyuzit k méreni
lokalizovanou stanici je mozné pouze zmérit ¢as od odeslani zpravy do prijeti jeji
odpovédi (obousmérné zpozdéni — RTT). Pokud zanedbame malé procento pripadu,
kdy je provoz v Internetu smérovan asymetricky (podrobnéji v [12]), muzeme pred-
pokladat, Ze po odecCteni Casu nezbytného pro vygenerovani odpovédi je polovina
obousmérného zpozdéni rovna zpozdéni jednosmérnému.

K odvozeni velikosti jednosmérného zpozdéni je nutné od obousmérného zpozdéni
odpocitat ¢as nutny k vygenerovani odpovédi cilovou stanici a také ¢as zpracovani
zdrojovou stanici (odesldni a prijem), které je podrobnéji popsané v kapitole m
Pro vypocty v této kapitole vyjdeme ze zévéri autori publikace [45], ktefi vyuzi-
vaji nejnizsi jimi zjisténou dobu nutnou k vygenerovani odpovédi (¢oqp = 300 us).
Diky tomu je mozné namérené hodnoty obousmérného zpozdéni déle analyzovat
jako jednotlivé slozky jednosmérného zpozdéni tak, jak je uvedeno v kapitole [2.4]

Pro nasledujici analyzu je nezbytné stanovit presnost, s jakou je nezbytné meé-
feni provadét. K tomu vyjdeme z podkapitoly vénujici popisu propagacniho
zpozdéni, které ovliviiuje dobu potiebnou k preneseni informace pres definovanou
vzdalenost. Jako transportni médium uvazujeme optické vldkno, metalicky kabel
nebo bezdratovy prenos vzduchem. Pro vzdalenost 1 km primou cestou je propa-
gacni zpozdéni na téchto médiich 5,13 us respektive 4,45 us a 3,34 us (podrobnéji
viz kapitola [2.4.2). Vzhledem k tomu, Ze vétSina méfeni v préci je provddéna po-
moci obousmérného méreni, mizeme po odecteni vSech ostatnich vlivi na zpozdéni
predpoklddat, ze ptiblizné 10 ud]] znamend vzdalenost 1 km.

Vétsina méfeni v praci probihd na operaénim systému Linux?| pomoci zabudo-
vaného nastroje ping, ktery ve vystupu zobrazuje namérené zpozdéni s presnosti
na jednotky us. Avsak dle méteni provedenych v ¢lanku [2] dosahuje ping presnosti
40,1 ms, coz bude i pfesnost s kterou budeme pracovat dale v praci. Vzhledem k in-
formacim z predchoziho odstavce, mtuzeme predpokladat presnost vypocti na cca
10 km.

I Pfesné vyjadieno pro optiku, metaliku a vzduch je to 10,26 us respektive 8,90 us a 6,68 us.
2Jednalo se pievazné o distribuce zalozené na Red Hat Linuxu.
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4.1 Meéreni v rozlehlé siti se znamou topologii

Cilem méteni v siti CESNET2 bylo srovnat namétené zpozdéni s predpokladanou
hodnotou prenosového zpozdéni a odvodit minimalni, primérnou a stiedni hod-
notu zpozdéni pro jedno zatizeni pracujici na sitové vrstvé (L3) referenéniho modelu
ISO/OSI.

Cesnet je sdruzeni vysokych skol a akademickych pracovist, jehoz cilem je rozvoj
paterni akademické sité CESNET2 (Czech Scientific and Education NETwork 2).
Tato sit propojuje univerzitni mésta vysokorychlostnimi datovymi okruhy. Topolo-
gie sité je slozena z nékolika kruht prochéazejicich omezenym poctem mést. Pater sité
tvori opticky prenosovy systém, na némz je nasazeno DWDM (Dense Wavelength
Division Multiplexing) a na treti vrstvé je IP/MPLS (Multiprotocol Label Swit-
ching) [9]. Cela sit CESNET?2 je bohaté dokumentovana a je mozné zjistit mnoho
informaci o topologii sité i parametrech jednotlivych linek (na obr. je zobra-
zena, topologie sité). Pro dalsi pouziti byla v dokumentaci nalezena skutecné délka

optickych kabelti mezi jednotlivymi mésty [9], ktera je v obrazku |4.1|také zaznacena.

PIONIER

BRATISLAVA

(ACONET) (SANET)

-

Obr. 4.1:  Délka optickych kabelii mezi jednotlivymi mésty v siti CESNET2 [81],
udaje z roku 2011.

K méreni byly vyuzity dva uzly sité PlanetLab, umisténé v Praze a Brné, které
meérily zpozdéni pomoci ICMP dotazii k serverim na riiznych mistech sité¢ CESNET2.

Méfteni bylo provedeno opakované (pétkrat v riznych pracovnich dnech a hodinéch)
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a pokazdé bylo odeslano celkem 121 zprav ICMP typu Echo Request béhem 120 sf’|
Ze vsech hodnot bylo vybrano minimum, za tcelem eliminace aktualniho zatiZeni
prenosovych prvka — stochastické slozky zpozdéni. Jednosmérné zpozdéni ¢ bylo
ziskano odectenim hodnoty doby nutné k vygenerovani odpovédi .4, (dle kapitoly
300 ps) od obousmérného zpozdéni ¢, a jejim rozpulenim dle

t= tm;todp‘ (4.1)

Toto miizeme provést, nebot predpokladame pro oba sméry stejnou cestu, coz bylo
experimentalné ovéreno mezi uzlem v Praze a Brné. K podrobnému prozkouméni
prenosové trasy bylo vyuzito nastroje traceroute, ktery zjisti pocet mezilehlych

zatizeni, zpozdéni k nim, jejich IP adresu a doménové jméno.

4.1.1 Zpozdéni na jedno mezilehlé zarizeni

Pro vypocet zpozdéni je pouzito znamé délky optického kabelu (pfenosové cesty),
poc¢tu mezilehlych zafizeni a zméreného obousmérného zpozdéni. Pocet mezilehlych
zatizeni zahrnuje pouze zarizeni pracujici na tieti vrstvé referenéniho modelu OSI,
nezahrnuje tedy prepinace, rozbocovace, zesilovace signalu ¢i jiné pasivni nebo ak-
tivni prvky pracujici na nizsi nez treti vrstvé ISO/OSI modelu |Z_r] Pocet zarizeni
pracujicich na treti vrstvé byl zjistén z velikosti TTLE] prichoziho paketu. Vzhledem
k tomu, ze obvyklé hodnoty TTL (255, 128, 64 a 32) pouzivané operacnimi systémy
jsou znamé [52], dopocet neni slozity. Zjistény pocet mezilehlych zafizeni byl také
ovéren programem traceroute.

Zmeérené hodnoty obousmérného zpozdéni t.; a poctu mezilehlych zarizeni N
jsou pro pét vybranych organizaci uvedeny v tabulce [4.1} Velikost jednosmérného
zpozdéni t byla odvozena od zméfeného obousmérného zpozdéni dle 1.1} Skutecna
délka cesty mezi mésty (lgut) byla zjisténa z dokumentace sité CESNET?2, pricemz
zanedbavame délku vedeni v lokalité stanice. Vypocet zpozdéni pro jedno mezilehlé

zafizeni (t,,) byl proveden pomoci rovnice

t _ lskut

by = ——25 4.2
— (42)

kde v, rychlost Sifeni signdlu v médiu. V nasem ptipadé je prenosovym médiem

optika — tedy v, = 0, 65¢, kde c je rychlost svétla ve vakuu.

3Dle doporuéeni — RFC 2544 [7].

4Dle dokumentace zafizeni a provedenych méfeni maji tyto prvky zanedbatelné zpozdéni v po-
rovnani s ostatnimi zdroji zpozdéni [44].

5Time To Live — parametr zéhlavi IP paketu. Kazdé zafizeni pracujici na tieti vrstvé referenc-

niho modelu OSI jej musi pfi pfijmu snizit o jedna.
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Tab. 4.1: Zméfené a vypocitané hodnoty pro méfeni k vybranym cilim [81].

doménové twe | N t lkut | Tme

mésto jméno ms] | [-] | [ms] | [km] | [ms]
Zlin www.utb.cz 2,009 | 4 | 1,005 | 128,4 | 0,086
Ostrava vpn.vsb.cz 3,125 | 4 | 1,563 | 235,0 | 0,089
Praha www.cvut.cz 4,148 | 6 | 2,074 | 308,9 | 0,082
Plzen | www.lfp.cuni.cz | 5,892 | 6 | 2,946 | 445,6 | 0,110
Cheb | fennel.fek.zcu.cz | 7,036 | 7 | 3,518 | 572,1 | 0,083

Histogram na obrdzku [£.2] zobrazuje statistické rozlozeni spocitanych hodnot
zpozdéni na jeden L3 prvek (zafizeni pracujici na tfeti vrstvé referencniho modelu
ISO/OSI). Dle histogramu muzeme prohlasit, ze pro 75 % hodnot je zpozdéni nizsi
nez 160 us, coz se rovna prenosovému zpozdéni na vzdalenost 31 km. Minimélni
vypocitané zpozdéni bylo 15 us a hodnota dolniho kvartilu byla 53 pus. Primérnéa
hodnota vypocéitanych zpozdéni na jeden prvek je 124 us, median je roven 77 us
[79]. Tyto hodnoty jsou srovnatelné s vysledky z clanku [45], kde autori uvadéji

priumérnou hodnotu zpozdéni smérovace 101 us.

11

10

Cetnost [-]

Obr. 4.2:  Histogram zpozdéni pro jedno mezilehlé zatizeni zjisténé mérenim a vy-

poctem, kazdy sloupec je siroky 0,01 ms [79].

4.1.2 Srovnani délky kabelu s primou vzdalenosti

Aktivni geoloka¢ni techniky urci polohu cilové stanice jako prunik oblasti zjiste-

nych jednotlivymi referencnimi body. Polomér oblasti je zjistén prepoctem zpozdéni

45



na geografickou vzdalenost, kterd je ovliviiovana nejen prenosovym zpozdénim, ale
i skutecnou délkou, ktera se mize od ptimé vzdalenosti vyrazné lisit. Proto byl vy-
jadien pomér skutecné délky kabeltu ku pfimé vzdalenosti (lijk—;ta) Na obrazku [4.3| je
graf tohoto pomeéru vzdalenosti mezi riznymi misty v siti CESNET2, kde je pferu-
Sovanou ¢arou zvyraznén pomér 1:1. Plnou ¢arou je v obrazku[4.3] vyznacena kiivka,
kterad lezi pod vSemi zjisténymi pary, ale je jim nejblize.

Pokud vysledky vyjadiime statisticky, je pomér v praméru 1,99, median 1,92,
minimum 1,38 a maximum 4,64. Srovnatelné vysledky uvadi Laki et al. [45], kde je

uveden primeérny pomeér 2,17 mezi primou vzdalenosti a skuteénou délkou kabeli.
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Obr. 4.3:  Srovnani piimé vzdalenosti a skutecné délky kabela v siti CESNET2 [77].

Prerusovanou carou je vyznacen pomér primé vzdalenosti ku skutecné 1:1, plné cara

svv/

4.1.3 Porovnani vypoctené a skutecné délky trasy

Na zékladé zjisténych informaci o siti CESNET2 byl proveden zkusebni vypocet
délky trasy, aby mohl byt porovnan se skutecnou vzdalenosti a byla prokazana
korelace mezi vypoctenou a skutecnou délkou. V grafu na obrazku je zobrazeno
srovnani délky tras mezi Brnem a ostatnimi univerzitnimi mésty. Nékterd mésta jsou
v grafu nékolikrat, protoze byla zmérena kazda vysoka skola ve mésté. Vysledky
ukazuji, ze vétSina vypoctenych vzdalenosti se blizi skutecnosti. Avsak v grafu se

vyskytuje priblizné ¢tvrtina hodnot, jejichz relativni chyba je vétsi nez 20 %, coz je
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zpusobeno velmi zatizenymi prvky zvysujicimi celkové zpozdéni nebo smérovanim

datové jednotky po delsi cesté.
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Obr. 4.4:  Graf vypocitané a skuteéné délky cesty, pro organizace ze sdruzeni Cesnet

[80).

47



5 VARIABILITA ZPOZDENI V PRUBEHU
CASU

Pro navrh metody slouzici k verifikaci tdaji z IP geolokac¢nich databazi je nutné
nejprve prostudovat nakolik je zpozdéni proménné v case. V této kapitole bude pro-
vedeno méreni, za ucelem dlouhodobého ovéreni stability charakteristickych udaja
zpozdéni, které jsou popsdny v kapitole [] a jsou vyuzity v kapitole [6] vénujici se
navrhu nové metody. Dle toho bude mozné stanovit nakolik je pro novou metodu
potirebna kalibrace.

IP geoloka¢ni metody popsané v publikacich [Il 24] 25, 146, [73] predpoklddaji
provedeni kalibrace pred zahajenim skutecného méreni. Kalibrace slouzi k vytvoreni
prevodni funkce mezi zmérenym zpozdénim a geografickou vzdélenosti, divodem
k jejimu provedeni pred samotnym méfenim je zajisténi co nejvyssi presnosti. Nao-
pak velkou nevyhodou provedeni kalibrace pfed mérenim je prodlouzeni doby nutné
k realizaci samotného mérfeni (predchézi mu kalibrace). Dalsi nevyhodou je zvySeni
sifového provozu.

Tato kapitola se zabyva moznosti vyuziti kalibra¢nich dat z pfedeslé kalibrace
za predpokladu zachovani stejné presnosti geolokace a také tim, nakolik neprove-
deni kalibrace degraduje vysledky. Pro toto ovéreni je v této kapitole provedeno
méfeni pomoci zdkladnich geolokacénich metod (CBG [24], Octant [73] a pro vypo-
¢et vzdalenosti také Spotter [68]) za pouziti rizné starych kalibra¢nich dat. Diky
tomu je mozné nejen definovat promeénlivost zpozdéni, ale i vliv této proménlivosti

na vysledky IP geoloka¢nich metod.

5.1 Metodologie

Méfeni v této kapitole probihalo v experimentdlni siti PlanetLab [58], jejiz stanice
jsou rozmistény po celém svété, pricemz vyssi hustotu rozmisténi maji stanice ve
vice obydlenych a rozvinutych ¢éstech svéta. Vsechna méteni probihala na serve-
rech PlanetLabu umisténych v Evropé, protoze je zde nejvétsi hustota uzli. Pro
naslednd métreni byla snaha vybrat z kazdé lokality, kde jsou umistény servery Pla-
netLab, pravé jeden uzel. Bohuzel, nékteré uzly byly v dobé méfeni mimo provoz,
pripadné mély jiné problémy (napt. nedostupné SSH). Celkové bylo vybrano 93 uzlu
rozmisténych po celé Evropé, jejichz polohy jsou zobrazeny na obrazku a). Tyto
uzly jsou dale vyuzity jako aktivni landmarky, které dokazi provést méreni zpozdéni
k jakémukoliv zarizeni s verejnou IP adresou.

Cést b) na obrazku zobrazuje polohu cilii — pasivnich serveri se spravnou

(zndmou) polohou. Dataset téchto cili se sklada z IP adres webovych a jinych verej-
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Obr. 5.1:  Polohy serverti vyuzitych pro ovéreni kalibrace IP geolokacnich metod.

a) polohy landmarku (servert ze sité PlanetLab), b) polohy ostatnich uzla vyuzitych

jako pasivni cile.

nych serveru univerzit a vyznamnych firem. Dataset byl tvoren s cilem, aby se v ném
nachézela alespon jedna, ale maximalné tii IP adresy, z kazdého vyznamného Ev-
ropského mésta. Poloha IP adres z datasetu byla zjisténa z adresy sidla organizace,
nebot u velkych organizaci predpokladame, ze vétsinou provozuji vlastni server ve
své lokaci. Takto zjiSténa adresa byla nasledné ovérena pomoci geolokacni databaze
[P2Location [34] a pokud se tyto dvé adresy lisily, byla tato adresa z datasetu ode-
brana. Celkové jsme takto ziskali 151 IP adres s ovéfenou polohou, méné zastoupend
v datasetu je predevsim vychodni Evropa.

Méfteni bylo opakované spousténo po dobu necelych 4 mésicu (15 tydnu) tak,
aby byla posbirana veskera data ke kazdé celé hodiné. Konkrétné meéreni probi-
halo priblizné 30 minut a bylo spousténo kazdou hodinu ve tfi ¢tvrté — aby mohlo
byt vztazeno k celé hodiné. Pii méreni mezi kazdou dvojici stanic bylo odeslano
30 dotazl v 0,5 sekundovych intervalech, z nichz byla vybrana minimalni hodnota.
Zaroven dle velikosti TTL u odpovédi byl urcéen pocet mezilehlych zarizeni. Takto

sebrand data poslouzila k dalsi analyze, ktera je podrobnéji predstavena déle.

5.2 Sledovani zmény zpozdéni v Internetu v pri-

béhu c¢asu

P1i analyze sesbiranych dat bylo v prvé radé pristoupeno ke sledovani zmény zpoz-
déni mezi stejnymi uzly v Internetu v pribéhu c¢asového tseku. Prevazna vétsina

aktivnich geoloka¢nich metod provadi prepocet RTT (obousmérného zpozdéni) na
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vzdalenost za pomoci kalibra¢ni funkce sestavené z partt hodnot RTT a geografické
vzdalenosti. Vzhledem k tomu, ze geograficka vzdalenost mezi misty je konstantni,
je potrebné zjistit, nakolik zména zpozdéni vyvola zménu kalibrac¢ni funkce.

Pro nové navrhovanou metodu bude diilezité stanovit, jakym zptisobem bude ne-
zbytné tesit jeji kalibraci. Existuje predpoklad, ze metoda bude zalozena prevazné
na deterministickych ¢astech zpozdéni, které by mély byt konstantni a zavislé na fy-
zickych parametrech spojeni, diky ¢emuz by mél byt vliv zmény zpozdéni v prubéhu

casu zanedbatelny.

5.2.1 Zména zpozdéni v pribéhu casu

Celkové bylo provedeno méreni mezi devadesati stanicemi se zaruc¢enou polohou,
coz znamena udaje o priblizné deviti tisici parech stanic. PTi méreni kazdou hodinu
po dobu Sesti tydni bylo nasbirdno okolo 6,5 miliénu jednotlivych méfeni, kazdé
sestavajici se z triceti opakovani ICMP dotazu a odpovédi. Vzhledem k ptesnosti
+0,1 ms néstroje ping zminované v [2], byla povazovina zména velikosti zpozdéni
0 0,2 ms za nepresnost méreni a v dalsich ivahéach je jako zména zpozdéni povazovana
zména vétsi nez 0,2ms. Takovéto zmény byly identifikovany u 195 tisic po sobé
jdoucich vzorku. Celkem 125 tisic méteni (2 % ze vSech) vykazovalo zménu zpozdéni,
kterd trvala alespon dvé hodiny. U zbytku zmén (1 % ze vSech méfenych pripadu)
se jednalo pouze o kratkodobé zmény vyskytujici se pravé v jednom vzorku.

Po dobu Sesti tydni doslo k trvalejsi zméné (stejnd hodnota po alespon 2 hodiny)
u kazdého paru v praméru 15krat (medidn 9). Docasné zmény, kdy hodnota RTT
meéla pri dalsim méfeni hodnotu jinou, probéhly v praméru 7,5krat u kazdého paru
(median byl 2).

Zaroven bylo mozné pozorovat, ze zpozdéni u prislusného paru méni hodnoty
mezi nékolika malo zpozdénimi (s toleranci £0,1 ms), coz muze znamenat napiiklad
st¥idani riaznych cest. V priméru se u jednoho paru vystiidalo namérené RTT 5,2
ruznych hodnot (medién 5).

Pri dalsim pozorovani zmén trovné zpozdéni bylo zjisténo, ze k nim dochazi
castéji v pracovnich dnech nez o vikendu. Podrobnéji toto ukazuje graf na obrazku
[b.2] kde je zobrazen prumérny pocet zmén v jednotlivych hodindch tydne.

K ilustraci typického pribéhu zpozdéni mezi misty bylo vybrano méreni mezi
mésty Modena v Italii (planetlab-2.ing.unimo.it) a Madrid ve Spanélsku
(utet.ii.uam.es), které se daji povazovat za ,prumérny“ piiklad priubéhu zpoz-
déni. Prubéh je zobrazen na obrazku [5.3] kde je zobrazen vyvoj velikosti obousmér-
ného zpozdéni po dobu Sesti tydni (méfeno kazdou hodinu), pficemz graf zacind

v 0:00 stredoevropského casu. V ¢asti grafu priblizujici témeér konstantni prubéh lze
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Obr. 5.2:  Primérny pocet zmén trovné RTT v ramci jednoho tydne.

pozorovat vychylku pohybujici se maximalné +0,1 ms a tato mtze byt zptsobena

chybou nastroje, popt. zvysenym zatiZzenim v prubéhu pracovniho dne.
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Obr. 5.3:  Minimélni zmétené RTT mezi uzly planetlab-2.ing.unimo.it (Mo-

dena, Italie) a utet.ii.uam.es (Madrid, Spanélsko) v priibéhu ¢asu.

V pribéhu Sesti tydni doslo u této dvojice uzli ke zméné celkem Ctrnactkrat
a pro 11 pripadi z toho zména této hodnoty trvala déle nez hodinu (jedno méreni).
Vzhledem ke stabilité nové hodnoty obousmérného zpozdéni je pravdépodobné, Ze
byla zptisobena zménou cesty — napt. smérovanim pres jiny autonomni systém nebo
pouziti jiného pripojeni cilového nebo zdrojového AS. Je proto pravdépodobné, ze
nova cesta znamenala vyuziti cesty s rozdilnou délkou prenosového média (narostlo
propagacni zpozdéni). Z idaju o TTL vime, Ze se zménil i pocet mezilehlych zafizeni
(zpozdéni dobou zpracovani informace a v odchozich frontédch). Divodem vzniku
kratkodobych zmén, vyskytujicich se pouze v jednom méreni, mize byt docasné
zména smérovani (podobné jako v pripadé dlouhodobych zmén), ale také kratkodobé

zatizeni mezilehlych nebo koncovych zarizeni.
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5.2.2 Vliv zmén obousmérného zpozdéni na kalibrac¢ni funkci

V predchozi kapitole je ukazano, jak se obousmérné zpozdéni méni v case, kdy
v primeéru se vyskytnou 2-3 zmény za tyden u kazdého méreného paru. Za zménu
urovné zpozdéni povazujeme zménu vétsi nez 0,2ms, z divodu mozné chyby meé-
feni. Vezmeme-li v iivahu propagacni zpozdéni, tak zména o 0,2 ms znamena zménu

vzdalenosti o pfiblizné 20 km (vice viz [2.4.2)).
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Obr. 5.4: Graf kalibracni funkce pro referenéni bod v Modené, Italie
(planetlab-2.ing.unimo.it). Zobrazuje vyvoj kalibra¢nich dat v prubéhu 6 tydni

— zobrazena jsou data sesbirand v utery ve 21:00 kazdych 14 dni.

Kalibra¢ni funkce IP geolokacnich funkei zalozenych na hranicich (napi. CBG
a Octant) berou v tvahu predev$im maximéalni, pfipadné minimalni pomér mezi
obousmérnym zpozdénim a vzdalenosti. Z tohoto diivodu ani vétsi zména zpozdéni
nemusi znamenat zménu kalibrac¢ni funkce. K tomu dochéazi pouze, pokud se zméni
hrani¢ni hodnoty v kalibracnim grafu (viz obrazek . Naproti tomu metody zalo-
zené na pouziti statistického prolozeni kalibracnich dat (napr. Spotter, SG a SBG)
jsou na jakoukoliv zménu nachylné a vice zmén muze vyvolat i iplnou zménu kalib-
racni funkce.

Na obrazku je zobrazeny kalibrac¢ni graf pro referen¢ni uzel planetlab-
2.ing.unimo.it umistény v Modené (Itélie). V grafu je zobrazeno 5 ruznych kalib-

rac¢nich dat zachycenych kazdé druhé utery v 21:00 po dobu necelych dvou mésicu.
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Vétsina hodnot RTT kolisa okolo stejné trovné a tim padem vliv na kalibra¢ni
funkce IP geolokacnich metod je maly, coz doklada i zména primky Bestline popt.
konvexni obalky u metody Octant. Vyjimkou jsou data z 29.4., kdy doslo k vétsi
zméné RTT (pro mnoho paru je nizsi) a tim i prevodni funkce vypocitané z tohoto
meéreni jsou vice odlisné. VIiv téchto odlisnosti na presnost geolokace je podrobné

ukazan v dalsich kapitolach.

5.3 Vypocet vzdalenosti pri pouziti kalibracnich
dat z predchozich méreni

Pro urcéeni nakolik zmény zpozdéni ovliviiuji presnost aktivni [P geolokace bylo pro-
vedeno méreni testujici pouziti kalibrac¢nich dat z rtiznych c¢asovych tsekia pomoci
ruznych geolokac¢nich metod. Vybrany byly metody, které si vytvareji pred zacatkem
geolokace prevodni funkci mezi obousmérnym zpozdénim a vzdélenosti, tedy napii-
klad CBG, Octant a Spotter. Tato ¢ast se vénuje vypoctu geografické vzdalenosti za
pouziti kalibracnich dat z predchozich méreni. Vypocet vzdalenosti mezi stanicemi
na zakladé znalosti obousmérného zpozdéni je klicovym prvkem pii IP geolokaci
aktivnimi metodami. V této casti je reSeno, nakolik vypocet s kalibracnimi daty
z predchozich méreni ovlivni presnost vypoctu.

Vypocet geografické vzdéalenosti na zakladé znalosti obousmérného zpozdéni pro-
biha pomoci funkce vypocitané z kalibrac¢nich dat. Pro metodu CBG je tento vypocet
popsan v kapitole a k nalezeni Bestline piimky (rovnice je pouzito line-
arniho programovéani za podminek dle rovnice 2.3 Metoda Octant vyuziva definice
konvexn{ obalky (viz rovnice [2.5), pomoci niZ je mozné zmérené zpozdéni prevést
na pozitivni a negativni vzdalenosti (viz kapitola , podrobnéjsi popis metody
Octant je mozné nalézt v [73]. Z metod aproximujicich vSechny hodnoty zpozdéni
byla vybrana metoda Spotter, jez vyuziva normélni rozdéleni pravdépodobnosti (viz
rovnice pro mapovani zpozdéni na pravdépodobnost vzdéalenosti. Popis funkce
metody Spotter je v kapitole a podrobnéji také v pavodni publikaci [46].

Celkové je v této kapitole pouzito 19 tisic vzdalenosti mezi métici stanici (land-
markem) a cilem. Pro ziskdni vysledki uvedenych dale, byl pouzit vypocet vzdale-
nosti za pouziti kalibrac¢nich dat z rtiznych ¢asovych tsekt. Nasledujici podkapitoly

popisuji chybu vypoctu vzdalenosti v zavislosti na rtizném staii kalibrac¢nich dat.
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5.3.1 Vliv stari kalibrac¢nich dat radech hodin na vypocet

vzdalenosti

Protoze je sifovy provoz variabilni v pribéhu dne a ve Spicce je nékolikanasobné vétsi
nez v dobé minima, je tato podkapitola vénovana zkouméni vlivu stari kalibra¢nich
dat v ramci jednoho dne. Otézkou je, nakolik ovlivni vyssi (pfipadné nizsi) zatizeni
sitovych prvkt zpozdéni, které je pouzito jak pro vypocet prevodni funkce, tak
pro samotny vypocet vzdalenosti. Na druhou stranu byla z dat ziskanych mérenim
pouzita minimélni hodnota (tak jako je tomu u vétSiny aktivnich IP geolokac¢nich
metod), pravé kvili eliminaci kratkodobého zatizeni.

Celkové byly vyhodnoceny vSechny kombinace kalibra¢nich dat z riiznych ¢aso-
vych tsektl, ziskanych kontinudlnim mérenim po dobu Sesti tydnti. To ¢inilo pri-
blizné 1000 riznych méreni pro kazdou dvojici bodu (celkové okolo sedmi miliont
vypocti vzdélenosti). Z téchto dat byly zjistény kvartily absolutni chyby vypoctu
vzdalenosti, které jsou zobrazeny v grafu na obrazku . Pocatek (hodnota 0 na ose
r) znamend pouziti aktudlnich kalibra¢nich dat, dalsi hodnoty na ose z znamenaji

pouziti z hodin starych kalibracnich dat.

2000

1800

1600 X = = dolnf kvartil CBG = = dolni kvartil Octant = = dolni kvartil Spotter [~
T —— median CBG —— medidn Octant —— medidn Spotter
= 1400 eeees horni kvartil CBG ~ eeee- horni kvartil Octant ~ +«««« horni kvartil Spotter |.....
g L
c
o L
® 1200
N ieecececadeccsccececsitaeeacen. . Loees 0t 0000 4e0s000000080000000000cieettt000008000000000080000000000oassttttttt0sccsccccnthas
S T L A L LT D A L L A b LA L LA AT PPPNN
o
c
S L
551000
o
9 L
IS
2
- L
< 800
< L
cl
g E
5
© 600
2 S U P T [ R |
B Fieeescesceqecccccccccciececcccssscioseeosssssetossessssssdossescssssaosssstsssseiccccccccccioccccscsnagoocsstoccssioccssssessstiscccssanas

400

200

0 . . . .
0 2 4 6 8 10 12 14 16 18 20 22 24

stdfi kalibraénich dat [hodiny]

Obr. 5.5:  Kvartily chyby vypoctu vzdalenosti pomoci metod CBG, Octant a Spo-

tter pri vyuziti starsich kalibrac¢nich dat — od jedné do dvaceti ¢tyt hodin.

Chyba vypoctu vzdélenosti je pro dolni kvartil a median po celou dobu témér
konstantni, pro metody CBG a Octant dochézi ke zvySeni chyby maximalné o 1 %,
u metody Spotter maximalné o 2 %. Zvyseni chyby u horniho kvartilu vSech metod

se pohybuje mezi 2 % a 3 % a i v grafu na obréazku|5.5| je znatelné jeji kolisdni. Chyby
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vypoctené vzdalenosti jsou velké — medidan 1045 km, 688 km a 260 km pro metody
CBG, Octant a Spotter pii pouziti kalibra¢nich dat jeden den starych. Vzhledem
k tomu, ze vyslednd pozice geolokace je zjisténa (u metod CBG a Octant) pruni-
kem hranic tvorenych témito vzdalenostmi, nemusi se chyby vypoctené vzdalenosti

vyrazné projevit ve vysledcich geolokacd]

5.3.2 Vliv stari kalibracnich dat v ramci dni na vypocet

vzdalenosti

Obdobné jako na sifovy provoz ptisobi pribéh dne, jsou v ramci datovych tokl zna-
telné také rozdily mezi jednotlivymi dny v tydnu (nejmarkantnéjsi rozdil je mezi
pracovnimi dny a svatky). Vypocet vzdalenosti mize ovlivnit pouziti dat z vikendo-
vého dne (sitovy provoz je nizsi) v den pracovni. Tato Cast se vénuje vlivu pouziti
kalibra¢nich dat ze stejného casu, ale z jiného dne.

Data pro tuto ¢ast byla sbirana po dobu ¢tvrt roku, kdy probihalo méteni ¢ty-
rikrat kazdy den (po Sesti hodindch). V pruméru bylo ziskano okolo 300 zmétenych
dat pro kazdou vzdalenost (celkové okolo 4 miliénii). Na obrazku je vykreslen
vyvoj zmény kvartilii absolutni chyby pri pouziti rizné starych kalibra¢nich dat (od
jednoho do sedmi dnti), hodnoty v bodé nula jsou pti pouziti aktudlnich kalibracnich
dat.

Kvartily pro absolutni chybu vypoctené vzdéalenosti za pouziti kalibracnich dat
den az sedm dni starych vykazuji konstantni raz, pouze chyba u horniho kvartilu
viditelnd mirné stoupa (viz obrazek [5.6). U metody CBG dojde je relativn{ zvétsen{
chyby o 1,6-2,8 % (dolni kvartil az horni kvartil). Metoda Octant ma relativni
zvétSeni chyby pro dolni kvartil o 0,9 %, pro medidn o 1,4 % a pro horni kvartil
04,2 %. K nejvétsimu zvyseni chyby doslo u vzdalenosti vypocitané metodou Spotter
— dolni kvartil o 3,7 %, medidn o 4,7 % a horni kvartil o 5,8 %. Z téchto informaci
vyplyva, ze pri neprovedeni kalibrace po dobu jednoho tydne dojde ke zvétseni chyby

vypoctené vzdalenosti priblizné o 5 %.

5.3.3 Vliv stari kalibracnich dat za ¢tvrt roku na vypocet

vzdalenosti

Posledni srovnani vypoctu vzdéalenosti vyuziva data ze stejného casu i dne v tydnu

tak, aby jejich pripadny vliv byl eliminovan. Obdobné jako v pfedchozim piipadé

IDivodem je to, ze ne vSechny hranice uréuji vysledny priinik. Nékteré hranice jsou natolik

siroké, ze zahrnuji celou oblast priniku a ¢asto i celé mezni hranice jiného landmarku.
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Obr. 5.6:

tter, pii vyuziti starsich kalibracnich dat (jeden den az tyden).

Kvartily chyby vypoctu vzdalenosti pomoci metod CBG, Octant a Spo-

bylo vyuzito dat posbiranych béhem ¢tvrt roku. Toto pro kazdou vzdélenost zna-
mend v praméru 250 riuznych kombinaci zmétenych dat. Pro delsi rozmezi (15 tydnu)

mezi zmérenymi a kalibracnimi daty to bylo v priméru pouze 20 rtiznych kombinaci.
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Obr. 5.7:

tter, pii vyuziti starsich kalibra¢nich dat (jeden az patnact tydni).

Kvartily chyby vypoctu vzdalenosti pomoci metod CBG, Octant a Spo-
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Na obrazku [5.7jsou zobrazeny kvartily chyby vypoctené vzdalenosti jednotlivymi
metodami (CBG, Octant a Spotter). Prestoze jejich chyba nevzristd primo (vyjma
hornich kvartili), je zfejmé, Ze po patndcti tydnech jsou vyssi nez na pocatku.
U vSech metod je znatelny nartst chyby pro kalibra¢ni data z doby 3-6 tydni pred
meérenim, ktera nasledné opét klesne. U metody CBG se chyba vypoctu vzdéalenosti
zvysi maximalné o 11,5 % (dolni kvartil), o 7,6 % (median) a o 11,2 %. Pro metodu
Octant je zvyseni chyby podobné — 0 12,5 %, respektive 0 9,1 % a o 10,7 %. Metoda
Spotter méla zménu chyby vypoctené vzdalenosti nizsi nez metody CBG a Spotter,
konkrétné se chyba zvysila maximélné o 7,8 % pro dolni kvartil, o 8,5 % pro median

a 0 10,2 % pro horni kvartil.

5.4 Presnost IP geolokace pri pouziti kalibracnich

dat z predchozich méreni

Predchazejici kapitoly ukazovaly vliv pouziti neaktudlnich kalibra¢nich dat na vypo-
cet vzdalenosti pri znalosti obousmérného zpozdéni. Z téchto vysledki bylo zfejmé,
ze pouziti neaktualnich dat zpusobi snizeni presnosti vypoctu vzdélenosti. Na dru-
hou stranu IP geolokaéni metody zalozené na vytvéareni hranic (CBG, Octant a dalsi),
které urcuji nejvzdalenéjsi bod, kde se zarizeni mize nachézet, nemusi byt touto chy-
bou natolik ovlivnény. To je z divodu, Ze tyto metody vyuzivaji priniku vsech hranic
a nékteré vypoctené hranice nemusi ptimo ovliviiovat region pruniku.

Obdobné jako v predchozi kapitole, jsou vysledky rozdéleny do tif skupin dle stari
kalibra¢nich dat (1 den, 1 tyden a ¢tvrt roku). Kontrolni dataset cili (zafizeni, které
byly lokalizovany) obsahoval 150 IP adres. Ne pti vSech métenich bylo mozné vSechny
cile lokalizovat, a to predevsim z divodu podhodnoceni geografické vzdalenosti, diky
¢emuz nebylo mozné udélat prunik hranic. Tento problém nartstal predevsim pfi

pouziti starsich kalibracnich dat.

5.4.1 Presnost IP geolokace pri pouziti den starych kalib-

racnich dat

Tato cast se zaméruje na vliv stari kalibra¢nich dat v fadech hodin na vyslednou
polohu urcenou IP geolokaci. Vysledky v kapitole |5.3.1| ukazuji, Ze se starim kalib-
racnich dat mirné roste chyba vypocitané vzdélenosti (maximalné o 4,6 %). Jaky
ma tato chyba vliv na vysledek geolokace je mozné vidét v grafu na obrazku 5.8
V grafu jsou zobrazeny kvartily rozlozeni chyby pro metody CBG a Octant. Nej-
nizsi chyba je pri pouziti aktudlnich kalibracnich dat (hodnota 0 na ose z) a nésledné

mirné narustd (obdobné jako chyba vypoctu vzdédlenosti). Pro dolni kvartil je tento
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Obr. 5.8:  Graf chyby geolokace za pouziti kalibra¢nich dat ziskanych v ¢asovém
rozmezi hodina az 24 hodin. Zobrazeni vyvoje kvartili chyby pro metody CBG
a Octant.

narust o 11,4 % pro CBG a o 12,1 % pro Octant, median narostl o 3,6 % respektive
0 3,1 % a horni kvartil o 7,1 % respektive o 4,3 %. Z tohoto muzeme usoudit, ze
presnost IP geolokace klesa nejvice u ciltt nalezenych s vysokou presnosti, u ostatnich

je rozdil v pouziti den starych geolokacnich dat relativné maly.

5.4.2 Presnost IP geolokace pri pouziti tyden starych kalib-

rac¢nich dat

Kapitola navazuje na ¢ast [5.3.2] kde byl sledovan vliv az tyden starych kalibrac-
nich dat na vypocet vzdalenosti. Chyba u odhadu vzdélenosti narostla maximalné
o necelych 5 % pfi pouziti sedm dnt starych kalibracnich dat (pro metody CBG a
Octant).

Obrazek ukazuje obdobny graf jako v predchozi kapitole — pribéh kvartilt
chyby geolokace pomoci metod CBG a Octant. Obdobné jako u chyby geolokace pti
pouziti den starych dat (predchozi kapitola) je i zde znatelny mirny nérast chyby IP
geolokace. Konkrétné relativni narust chyby byl pro dolni kvartil o 13,7 % (CBG) a
0 12 % (Octant), pro median o 4,8 % respektive o 4,6 % a pro horni kvartil o0 4,8 %
a o 1,9 %. Celkové opét sledujeme mirny, ale ne kriticky nérust chyby, ktery je

nejmarkantnéjsi u ¢tvrtiny nejpresnéji zjisténych pozic.
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Obr. 5.9:  Graf chyby geolokace za pouziti kalibra¢nich dat den az tyden starych.
Zobrazeni vyvoje kvartili chyby pro metody CBG a Octant.

5.4.3 Presnost IP geolokace pri pouziti ¢tvrt roku starych
kalibrac¢nich dat

Vzhledem k tomu nakolik v kapitole kolisa presnost vypoctu vzdalenosti, je
dilezité ukazat, jaky vliv to ma na presnost samotné geolokace. Pii srovnani grafti na
obrazcich 5.7 a je ziejmé, ze vzdalenost zjisténa pii pouziti starych kalibrac¢nich
dat kolisa obdobnym zptisobem i u chyby IP geolokace.

Doln{ kvartil lokalizovanych zafizeni ma chybu vyssi o 33,2 % (u CBG) a 0 20,9 %
(pro Octant), u medidnu vzrostla chyba o 15 % respektive o 6 % a horni kvartil m4
chybu vyssi o 17,2 % u metody CBG a o 4,5 % u metody Octant. Zde se vyrazné
projevuje vliv pfesnosti na geolokaci zafizeni s nejvétsi presnosti, u nichz presnost

nejvice poklesla.

5.5 Poznatky uzitecné pro navrh nové geolokacni

metody

7 vysledki prezentovanych v této kapitole je ziejmé, ze stari kalibrac¢nich dat ma vliv
na vypocet vzdalenosti i na presnost geolokace samotné. Pro vypocet vzdélenosti
tato chyba vzrostla maximélné o 12,5 % pii pouziti 14 tydna starych kalibraénich
dat. Pii samotné IP geolokaci doslo ke zvyseni chyby az o 33 % pfi pouziti 15
tydni starych geolokacnich dat. Z tohoto divodu mtzeme poznamenat, ze je dilezité

provadét kalibraci geolokacnich metod (CBG, Octant a podobnych) a to alespor
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Obr. 5.10:  Graf chyby geolokace za pouziti ¢tvrt roku starych kalibra¢nich dat.
Zobrazeni vyvoje kvartilii chyby pro metody CBG a Octant.

jedenkrat tydné. V tomto pripadé muzeme ¢ekat narist chyby maximalné o 10 %,
kterd bude s rostoucim ¢asem od posledni kalibrace narustat.

Pro navrh nové geolokacéni metody je diilezité také uvést, ze charakter zpozdéni
je po vétsinu Casu trvaly. Ke zméndm doslo pouze ve 3 % po sobé jdoucich vzorcich
zmeérenych dat. Dvé tretiny téchto zmén jsou dlouhodobého razu — trvaji dvé hodiny
a déle. U téchto zmén byla zaznamenana i zména poc¢tu mezilehlych zarizeni a prav-
dépodobné doslo ke zméné smérovaci cesty. Z tohoto muzeme potvrdit predpoklad,
ze zména zmeéreného zpozdéni, je ovlivnéna poctem mezilehlych zarizeni a délkou
prenosovych médii. Téchto vlastnosti bude vyuzito pii navrhu metody, ktera se bude
opirat o rychlost sifeni signdlu prenosovym médiem a dle analyzy zpozdéni odpo-
¢itavat dobu stravenou v mezilehlych zatizenich. Nové navrhovana metoda bude
postavena na vlastnostech zpozdéni prenosového tetézce, kde jeho vybrané parame-
try budou odvozeny mérenim. 7 téchto divoditi neni predpoklad zasadniho vlivu
kalibrace na novou metodu jako je tomu u metod CBG, Octant a Spotter, u kte-
rych je prepocet zpozdéni na vzdalenost primo ovlivnén zjisténymi daty z kalibrace.
Presto je doporuceno provadét opakovand méreni popsand v kapitole [4.1|nebo v [45]

za UcCelem prizptisobeni parametrii vytvorené metody aktudlnimu stavu.
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6 GEOLOKACE ZALOZENA NA ANALYZE
PRENOSOVEHO ZPOZDENI

Cilem této kapitoly je popsat ndavrh nové geolokaéni metody pro potieby ovéreni
davéryhodnosti pozic zarizeni (IP adresy) poskytovanych geolokaénimi databdzemi.
Metoda bude pracovat na principu vytvoreni hranic v nejzazsi vzdalenosti od refe-
ren¢niho bodu (landmarku), kde se mtize lokalizovand IP adresa nachézet. Prinikem
téchto oblasti (obdobneé jako u metod CBG, SOI a dalsich) vznikne region, ve kterém
se na zakladé fyzickych charakteristik komunikac¢niho fetézce stanice musi nachéazet.
V pripadé, ze se informace o poloze z databaze v regionu nenachézi, je v databazi
tento zdznam oznacen za chybny a mize byt nahrazen jinym dostupnym zaznamem,
naptiklad z jiného zdroje (zptusoby plnéni databézi jsou rozebrany v kapitole .

6.1 Predpoklady pro navrh geolokacni techniky

Pti navrhu metody budeme na jedné strané vychazet z komplexniho popisu zpoz-
déni, ktery je podrobné uveden v kapitole Na strané druhé stoji vlastnosti
komunikac¢niho tetézce, které je mozné ziskat. Zakladnim predpokladem pro navrh
metody je nemoznost vyuzit méfenou stanici (cil) k provedeni aktivniho méreni.
7 tohoto dtivodu jsme pfi ndvrhu metody omezeni na obecné podporované mecha-
nismy jako je preklad IP adresy na doménové jméno a odpovéd stanice na ICMP
dotazy. Oboje muze byt v nékterych pripadech nefunkéni, a to v pripadech, kdy
neexistuje reverzni DNS zédznam nebo mé stanice ptijem ICMP zprav filtrovan ¢i
zakazano odesilani odpovédi na tyto zpravy. Déle je mozné zjistit pocet mezilehlych
L3 zarizeni pomoci nastroje traceroute nebo vypoctem z hodnoty TTL uvedené
ve zprave odpovidajiciho cile. Vzhledem k tomu, zZe vystup traceroute neni vzdy
ﬁplnyﬂ je vhodnéjsi se spolehnout na vypocet poc¢tu L3 zafizeni na zakladé TTL
navratové zpravy (podrobnéji popsano v kapitole .

Omezenim lokalizace na zakladé IP adresy jsou systémy, které maskuji IP ad-
resu za jinou. NejCastéji je skuteénd IP adresa stanice (obvykle tzv. privatni adresa
dle RFC 1918 [63]) nahrazena jinou adresou pomoci mechanismu NATP V téchto
pripadech dochézi k IP geolokaci pro adresu vystupujici do sité Internet — vnéjsi
rozhrani zatizeni provadéjictho NAT. U IP geolokace je predpokladéno, ze zarizeni
provadéjici NAT je v blizkosti skutetného zafizeni (doméci router, lokdlni sitovy

uzel poskytovatele atd.).

!Pravdépodobny diivod je neodesilani nebo filtrovani zprav ICMP typu 11 nékterymi sitovymi
zatizenimi.
2Mimo NAT miize zménu IP adresy cilového zaifzeni vyvolat také pouziti Proxy serveru, ano-

nymizacni sité Tor a podobné.
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6.2 Parcialni slozky zpozdéni pro vypocet geogra-
fické vzdalenosti

Dle analyzy slozek zpozdéni provedené v kapitole muzeme obousmérné zpozdéni
t.tt definovat rovnici 2.13, Pokud budeme uvazovat maximalni moznou vzdalenost
zdroje a cile, kdy pfenosové linky jsou vedeny nejkratsi moznou cestou (pfimo),
muzeme z rovnice vytknout zpozdéni zapti¢inéné prenosovymi linkami ¢, jak

je ukdzano v nasledujici rovnici

N N-1
2 Z trs,i = trtt - tpak,zdroj - tser,zdroj - tdes,zdroj -2 (tdes,i + tz,i + tf,i + tser,i)+
1=0 i=0

+ tdes,cil - todp,cil - tpak,cil - zfser,cil .

(6.1)

Zpozdéni zpusobené rychlosti siteni signalu dle rovnice zavisi pouze rychlosti
siteni signdlu médiem v,4 a délce prenosového média [. Pokud budeme na déalkovych
trasach predpoklddat majoritni zastoupeni optickych vldkenP| mizeme pro rychlost
sifeni v médiu pouzit hodnotu v,s = 194 895 km/s, presnéji 0,65¢c. Vypocet maxi-
malni vzdalenosti .k, sklddajici se ze souctu vSech délek prenosovych médii, je poté

mozné zapsat po upravé predchazejici rovnice takto

N-—1
lcelk = 2(N + 1)Urs <trtt - tKZ,zdroj -2 Z (tdes,i + tz,i + tf,z' + tser,i) - tKZ,cﬂ) . (62)
=0

Vzhledem k tomu, Ze vSechna mezilehla zarizeni identifikovand v rovnicich
a6.2| pracuji na treti vrstvé RM ISO/OSI (L3), je u nich nutné nacist nejprve celou
zpravu do paméti — tj. uplatni se stejné tges a teer. Za predpokladu nejnizsi dnes
pouzivané rychlosti v paternich linkach (1 Gbit/s) je serializaéni zpozdéni pro 98 B

v~/ o

zpravu (velikost mérici ICMP zpravy i odpovédi) rovno 0,784 us. Déle muzeme
uvazovat zaokrouhlenou hodnotu 2 ps na jedno L3 zafizeni (soucet serializa¢niho
a deserializa¢niho zpozdéni).

Zpozdéni vzniklé dobou stravenou v odchozich frontach ¢; je stochastického cha-
rakteru a zavisi na zatizeni vystupniho rozhrani prvku. Pokud budeme uvazovat
minimalni moznou hodnotu, je tato rovna nule. S touto hodnotou budeme pocitat
i nadale, nebot z kazdého méteni je pouzita minimalni zjisténa hodnota, presto ale

je mozné, ze v nékterych pripadech toto zpozdéni nulové nebude.

3Metalicka vedeni pro pfipojeni koncovych stanic musi byt z podstaty technologie Ethernet
dlouhd maximélné 100 m, coz je pii odhadu vzdélenosti stovek kilometri zanedbatelna vzdalenost.
Obdobné muzeme pristoupit i k pouziti metalického vedeni pripadné bezdratovych spoje v piistu-
povych sitich, délka je obvykle do 10 km. Vypocitana vzdéalenost pri pouziti rychlosti siteni pro
optiku by v tomto pripadé byla 8,7 km.
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Dalsim zpozdénim, které ovliviiuje vypocet vzdalenosti je doba nutna k predani
zpravy ze vstupu zafizeni jeho na vystup t,. Tuto dobu lze u néktery produkti
najit v katalogovych listech, ale vzhledem nemoznosti rozpoznat vyrobce mezilehlych
uzli, vyjdeme v dalsich dvahach z vysledki uvedenych v kapitole [4.1.1] Konkrétné
pro prvotni navrh metody budeme pracovat se zmérenym prvnim kvartilem, tj. tyz =
53 ps. Tato hodnota vzhledem ke zptisobu zjisténi zahrnuje nejen dobu nutnou
k predani zpravy mezi vstupem a vystupem, ale serializac¢ni zpozdéni ¢, i zpozdéni
v odchozich frontach ¢.

Koncova zafizeni, kromé parametru stejnych jako pro mezilehld zafizeni (¢, t,,
tdes & tser) OVIiviuji vypocet také dobou nutnou k vygenerovani zpravy tp. a odpo-
védi na ni t,qp. V dalsich tivahdch budeme pfedpokladat vsechny tyto hodnoty jako
jedno zpozdéni vzniklé v koncovych zafizenich tky ydro; + tkz,cil = tkze, kterd dle [45]

ma minimalni hodnotu 300 ys.

6.3 VIiv neprimého vedeni kabelil na vypocet

vzdalenosti

Prenosové linky mezi zdrojovym a cilovym zafizenim nekopiruji pfimou cestu mezi
nimi, ale naopak jsou ¢asto nékolikanasobné delsi. To je dano predevsim tim, ze pre-
nosova média jsou casto pokladana podél vyznamnych silnic, Zeleznic, elektrickych
vedeni a produktovodt. Dalsi vliv hraje smérovaci politika mezi autonomnimi sys-
témy. Vlivem neptimého vedeni kabelii a smérovani pro tucely geolokace se zabyvaly
napiiklad tyto publikace [6] 45] [5].

V kapitole [4.1.2] je v siti se zndmou topologii linek ukazan vliv jejich nepiimého
vedeni. Konkrétné vyuzijeme minimdlni zjisténou hodnotu li“—r‘;*a = 1, 38, ktera pro
vypoctené hodnoty predstavuje miniméalni nasobek prodlouzeni trasy. Tuto hodnotu
ddle pouzijeme jako koeficient ky, pro urceni pifmé vzdalenosti lyrima z vypocitané
celkové vzdalenosti [ qp.

Autori [45] vyuzivaji misto koeficientu vlastni empiricky zjisténou hodnotu 7y,
kterd vsak zahrnuje i rychlost prenosovych linek v,. Minimdlni jimi zjisténd hod-
nota pro vypocet vzdalenosti, ve které cil s jistotou bude je r,, = 0,47c. Kdyz
vezmeme v Uvahu charakter nami zvoleného koeficientu k,, mizeme prevod mezi

témito parametry stanovit néasledujici rovnici
vy 0,65¢
Ty 0,47c’

kde po dosazeni vyse uvedenych hodnot vyjde stejnd hodnota (k,, = 1, 38), jako
byla zjisténa v kapitole [4.1.2]

fony = (6.3)
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Vypocet primé geografické vzdalenosti lprima, pIi znalosti obousmérného zpozdéni

trt & poctu mezilehlych L3 zatizeni N, poté mtzeme provést pomoci této rovnice

2(N + 1)vs (tie — 2Ntz — trze)
lprima - tt}{: . (64)

6.4 Geodeticky aparat pro vypocet geografické
polohy

Vypocitana vzdalenost se promita na povrch Zemé, jejiz tvar lze v globale apro-
ximovat modely, kterymi muzou byt koule, elipsoid nebo geoid [69]. S rozvojem
GPS se rozsitil popis polohy pomoci zemépisnych souradnic na referenénim elipso-
idu WGSSZJE]. K vypoctu vzdalenosti na povrchu tohoto rotacniho elipsoidu je mozné
vyuzit tzv. Vincentyho rovnic [71].

Pro tcely TP geolokace je nezbytné nalézt hranici mezni vzdélenosti (constraint)
od referen¢niho (mérictho) bodu. Pomoci pruniku takto nalezenych hranic se vytvori

region, ve kterém se cilova stanice nachazi. Zemépisné souradnice polohy cile jsou

Vviev

Souradnice bodu v definované vzdalenosti od referenc¢niho bodu

Prvnim krokem bude nalezeni hranice mezni vzdalenosti, kterou pro dalsi pouziti
popiseme jako polygon spojujici body na této hranici. Pro nalezeni bodu ve vzdale-
nosti [ po zemském povrchu pod tthlem a; od pocateéniho bodu se souradnicemi ¢
(zemépisna sitka) a Ly (zemépisna délka) je mozné pouzit pfimé Vincentovy formule
(Direct Vincenty Formula) [71].

Pro pouziti rovnic je nutné definovat U (snizend zemépisna sitka) podle U; =
arctan ((1 — f) tan ¢;). Ta je vyuzita pro vypocet thlové vzdalenosti z rovniku k po-

¢atecnimu bodu oy pomoci prvni Vincentovy rovnice [71]

tan U1>

COS (1

(6.5)

o1 = arctan (

Ke zjisténi dhlu spojnice mezi body na rovniku « je nutné vypocitat druhou
Vincentovou rovnici [71]
sina = cos Uy sinay . (6.6)

Pro dalsi vypoéty je nutné definovat velikost u? = cos? a (g), jez je vyuzita

pro vypocet velikosti proménnych A a B. S témi je dale pracovano pri iterativnim

4Velikosti poloos WGS84 elipsidu jsou a = 6 378 137m, b = 6 356 752,3142m, reciprocka
hodnota zplosténi f = 298,257 223 6 [69].
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vypoctu thlové vzdalenosti mezi body a lze je definovat pomoci rovnic

2

A =14+ 167;84 {4006 + ? [~768 + (320 — 17502)| } | (6.7)
B= 18‘;4 {256 + u? [~128 + w?(74 — 47u?)|} [71]). (6.8)

V dalsich vypoctech je vyuzita hodnota ihlové vzdalenosti mezi rovnikem a stie-
dem spojnice bodl o,,. Nasledujici t¥i rovnice jsou iterativné opakovany, dokud ne-

dojde k zméné ihlové vzdalenosti mezi body (o) o mensi nez stanovenou hodnotu.

20, =201+ 0, (6.9)

Ao = Bsin a{ cos(20,,) + iB{cos a( -1+ 20052(20m)>—

(6.10)
— % c08(20,,) (=3 + 4 sin® 0)( -3+ 40082(2‘7m))} } )
J:bZA—{—AU. (6.11)

Jakmile je dosazeno pozadované presnosti o, muze byt vysledna zemépisna Sirka

¢2 vypoctena pomoci rovnice

sin U; cos o + cos Uj sin o cos

¢2 = arctan ( )2> [71]. (6.12)

(1-— f)\/sin2 a + (sin Uy sin o — cos Uy cos o cos oy

Zemeépisna délka hledaného bodu Ls je nasledné urcena jako
L2 — L + Ll 5 (613)
pricemz rozdil v zemépisné délce L je zjistén pomoci

L=X—(1-C)fsina {a + Csino {cos(Zam) + Ccoso(—1+ 2(:052(20,%))” [,
(6.14)
pti znalosti C' a A (rozdil v zemépisné délce na pomocné kouli), které je mozné

vypocitat pomoci nésledujicich dvou Vincentyho rovnic [71]

C = 1]06 cos? 04{4 + f(4 — 3 cos® oz)} , (6.15)
sin o sin o

A = arct < ) 6.16

arctat cos U; cos o — sin U sin 0 cos o ( )
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6.4.1 Hranice okolo referenéniho bodu

Jestlize aplikujeme rovnice z predchozi kapitoly, za pouziti riznych hodnot azimutt
z vychoziho bodu, ziskdme soutradnice bodti na mezni hranici od referenéniho bodu.
Hustotu téchto bodt je mozné volné nastavit pomoci k,, kterym definujeme pocet

bodii na hranici a jednotlivé thly «; mizeme ziskat dle

27
i =1 . 6.17
«Q Zk’a ( )

Ziskané zemépisné soutadnice jednotlivych bodu (¢;, L;) pak tvori polygon popisujici

mezni vzdalenost okolo referenc¢niho bodu.

6.4.2 Region priniku vsech meznich vzdalenosti

Vzhledem k dostupnému vypocetnimu vykonu dnesni doby, bylo pristoupeno k na-
lezeni regionu praniku vsech hranic referencnich bodi M pomoci ovéreni, zda jed-
notlivé body z polygont popisujicich hranice mezni vzdalenosti (¢;, L;) lezi ve vzda-
lenosti I; od jednotlivych referen¢nich uzla (LM;). Pro kazdou dvojici tvofenou
referenénim bodem LM; a hrani¢nim bodem jiného referenéniho bodu LM, 4 (¢;, L;)
byla  pomoci inverzni  Vincentyho formule [7I]  zjisténa  vzdélenost
[ (LM;(¢, L), LM;11(¢i, Li)). Pokud tato vzdalenost byla mensi nebo rovna nez vy-
poctend vzdélenost [ pro vsechny referencni body (LM), doslo k zahrnuti tohoto
bodu do mnoziny R, kterd tvori region priniku.

Body obsazené v mnoziné R, byly nasledné usporadany tak, aby tvorily konvexni
polygon soutadnic R = {(¢;, L;)}. Vizualizace polygonu vypocitaného pomoci vyse
popsané metody je na obrazku [6.1] Zde jsou na podkladu map z Google Earth
vykresleny zelené hranice meznich vzdalenosti od referen¢nich bodi. Vypocitany
polygon je nasledné zobrazen modrou barvou, v obrazku je také ukazka IP geolokace

Vvev

Original location je skuteénd poloha zarizeni.

6.4.3 Tézisté a obsah regionu priniku meznich vzdalenosti

Vystupem vétsiny aktivnich IP geolokacnich metod je vypocétena poloha mérené sta-

nice a pro definici pfesnosti plosna vymeéra vypocteného regionu. Zjisténi souradnic

Vv

region rozléha na omezeném tuzemi, které lze aproximovat rovinou, je mozné pro

vypocet obsahu S tohoto regionu pouzit vztah

1 N
S - 5 Z ¢1 (Li+1 — Lifl) 5 (618)
=1
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Obr. 6.1:  Vizualizace vypoctu pozice stanice navrzenou IP geolokac¢ni metodou.
Zelené kruhy znazornuji hranice okolo jednotlivych referenc¢nich bodi. Prinik vsech

hranic je vyznacen modrou barvou. Estimated location je vypocitand poloha (tézisté

regionu), Original location je skutecna poloha zarizeni.

kde poradi soufadnici vSech (N) vrchola polygonu (¢;, L;) je orientovano po sméru

hodinovych rucicek [[4]] Zjisténého obsahu regionu S je nasledné Vyuiito pri vypoctu

VvV

1 N
=65 > (hi+ dir1) (iLivs — diaLi) (6.19)
=1
1 N
Ly = 65 (Li+ Liy1) (¢iLiv1 — ¢iy1Li) [4]. (6.20)
=1

Pro zajisténi vyssi presnosti, predevsim v pripadé rozlehlého polygonu je mozné
vyuzit metod pro vypocet centroidu a obsahu polygonu nad geoprostorovymi daty.
V tomto pripadé je ale nutné pocitat s vyssi vypocetni naroc¢nosti. Tyto funkce jsou
ptipravené napiiklad v knihovné org.geotools pro programovaci jazyk Java [22].
Tato knihovna obsahuje téz funkci, kterda ovéri, zda pozice lezi uvnitt vypocitaného
regionu. Toho je mozné vyuzit pii ovérovani platnosti geografickych souradnic, které
poskytuji IP geolokacni databéze.
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6.5 Kalibracni proces u metody CLBG

Jak bylo ukazano v kapitole [5| pro zajisténi presnosti geolokac¢nich metod CBG
a Octant je nutna kalibrace. Tyto metody jsou vsak zalozeny na prevodu zpozdéni
na vzdalenost pomoci aktualné zmétrenych dat. Metoda CLBG je oproti tomu posta-
vena na fyzickych charakteristikich zpozdéni (prevazné jeho deterministické Casti)
a vliv na vysledny vypocet maji pouze parametry velikosti zpozdéni na jedno me-
zilehlé zarizeni t\iz, zpozdéni koncovych zafizeni tkzs a koeficient neprimého vedeni
kabeltd k,,. Protoze pro zjisténi téchto hodnot bylo pouzito minimalnich zjisténych
hodnot, neni nutné provadét kalibraci téchto hodnot pred kazdym mérenim. Zaroven
predpokladame, Ze vlastnosti, na kterych jsou zavislé (vnitini architektura sitovych
zatizeni, poloha dalkovych vedeni), se neméni dramaticky v Case. Z téchto duvodu
je vhodné provadét kalibraci téchto hodnot pouze vyjimecéné — napriklad jedenkrat
rocné pro overeni jejich stalé platnosti a pripadné aktualizaci.

Kalibraci velikosti zpozdéni na jedno mezilehlé zafizeni ty;z je mozné provést
podle postupu uvedeného v kapitole nebo podle experimentalniho méreni pro-
vedeného v [45]. Pro zjisténi hodnoty zpozdéni zpisobené koncovymi zarizenimi txzs
je potieba postupovat podle [45]. Ke zjisténi koeficientu neptimého vedeni kabel
kny je mozné vyuzit postupu uvedeného v kapitole 4.1.2) nebo vyjit z méreni uve-
deného v [45] a vysledny parametr r,, ndsledné prepocitat dle rovnice U vsech
hodnot je dilezité pouzit minimalni zjisténé hodnoty, pripadné nizkého percentilu

(napt. 1 %) zjisténych hodnot.

6.6 Srovnani vysledkii nové metody

V kapitolach a je popsan postup prepoctu zpozdéni na geografickou vzda-
lenost a je k tomu vyuzito rovnice Tato metoda je zalozena prepoctu zpozdéni
na vzdalenost dle velikosti propagacniho zpozdéni [83]. Protoze jeji vysledky jsou
zévislé na délce prenosovych médii (kabeli), byla nazvana Cable Length Based Ge-
olocalization (CLBG) [84]. Nésledujici podkapitoly poskytuji srovnani této metody

s jinymi aktivnimi geoloka¢nimi metodami.

6.6.1 Porovnani vysledkit CLBG s metodami GeoPing,
ShortestPing a SOI

Vysledky metody CLBG (navrzené v ramci doktorského studia) jsou srovnavany s ge-
oloka¢nimi metodami GeoPing, ShortestPing a SOI. Méteni bylo provedeno v siti
PlanetLab pomoci 21 referen¢nich boda (landmarki), které byly rovnomérné roz-

mistény po celé Evropé — obrazek[6.2)a). Jako cilit bylo vyuzito 39 servert se zndmou
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polohou — servery vyznamnych evropskych organizaci, pripadné nevyuzité servery
ze sité PlanetLab — obrazek b). Z kazdého referen¢niho bodu bylo opakované
zmeéreno zpozdéni ke vsem servertiim a z opakovanych métreni byla vybrana nejmensi
hodnota — pro potlaceni stochastické slozky zpozdéni zptisobené napft. zatizenim

mezilehlych prvki sité.

Obr. 6.2:  Rozmisténi serveru vyuzitych pro geolokaci pomoci metody CLBG. a)
zobrazuje polohy referen¢nich bodu (servert ze sité PlanetLab), b) polohy ostatnich

uzlt vyuzitych jako pasivni cile.

Srovnani chyb IP geolokace pomoci metod CLBG, GeoPing, ShortestPing a SOI
je v grafu kumulativni pravdépodobnosti na obrazku [6.3] Nejlépe pii srovndni pres-
nosti vychazi metoda CLBG, kterda ma chybu pro dolni kvartil 102 km, medidn chyby
je 213 km, horni kvartil ma chybu 290 km a primérna chyba ma hodnotu 208 km.
P1i porovnani krivek v grafu mtizeme urcit poradi dalsich metod SOI, ShortestPing
a GeoPing (ve stejném poradi median chyby — 219 km, 248 km a 285 km). Zajimavé
druhou stranu metoda GeoPing je v pro cca 9 % cilu nejpresndjsi, pravdépodobné

je v téchto ptipadech pasivni uzel blizko hledanému cili.

6.6.2 Porovnani vysledkit CLBG s metodami Octant, CBG
a SOI

Druhé porovnani presnosti metody CLBG vychazi z méreni popsaného v nasledujici
kapitole [7] Popis metodologie méfeni je mozné najit v podkapitole [7.1} Pro toto
meéreni bylo pouzito 21 méricich serverii a 5000 cilovych adres, jejich rozlozeni je
zobrazeno na obrazku [7.1. Porovnavana je presnost pro pozice z datasetu ze zdroje
[70).
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Obr. 6.3: Kumulativni distribu¢ni funkce pravdépodobnosti pro chybu geolokace
metod CLBG, SOI, ShortestPing, GeoPing [34].

Graf kumulativni pravdépodobnosti na obrazku[6.4] ukazuje dosahované presnosti
jednotlivych metod. Z vysledkii neni mozné jednoznac¢né uréit metodu s nejnizsi
chybou, protoze pro rizné vzorky hodnot se poradi rizni. Pro dolni kvartil hodnot
dosahuje nejptresnéjsich vysledki metoda Octant (chyba 186 km), stejnou chybu
méla metoda CLBG a SOI (215 km), nejvyssi chybu (235 km) méla CBG. Median
chyby byl nejnizsi pro metodu CLBG (334 km), nasledovana metodou SOI (343 km),
Octant (358 km) a CBG (406 km). V hornim kvartilu byla nejpfesnéjsi metoda
CLBG (596 km), tésné za ni byla metoda SOI (601 km), dale Octant (719 km)
a CBG (775 km).

Presnost metody CLBG nebyla hlavnim kritériem pfi jejim navrhu. Predevsim
bylo diilezité navrhnout metodu, ktera s jistotou urcéi region, ve kterém se stanice
nachazi. Zaroven je podminkou spolehlivé funkce metody to, aby bylo mozné vypo-
¢itat prunik meznich hranic — minimalizovat moznost podhodnoceni hranic. Metoda
CLBG a také metoda SOI mély pouze 0,48 % cilovych adres, které nebylo mozné
lokalizovat a to z divodu docasné nedostupnosti IP adres pti métfeni. Oproti tomu
metoda Octant nebyla schopna lokalizovat 9 % cilovych adres, ve vét$iné pripadu
z divodu podhodnoceni hranic. Metoda CBG takovychto adres méla dokonce 24 %.

Nevyhodou metody CLBG a potazmo i metody SOI je velikost regionu, ktery
zahrnuje mozné pozice cile. Duvodem je, ze metoda CLBG byla navrzena tak, aby
generovala region, ve kterém se na zakladé analyzy zpozdéni cilova stanice vzdy na-

chéazi. Ve vétsiné pripadi je tento region velky a casto zahrnuje tizemi celého statu,
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Obr. 6.4: Kumulativni funkce pravdépodobnosti chyby geolokace metody CLBG
ve srovnani s metodami Octant, CBG a SOI [82].

nekdy i nékolika. Porovnani plochy regionu vypocitanych jednotlivymi metodami je
na obrazku [6.5] Pro vyjadieni plochy regionu bylo pouzito logaritmické méfitko osy
x. Vertikdlni osa opét zobrazuje kumulativni pravdépodobnost. Z grafu je zrejmé,
ze nejnizsi obsah regionu ma metoda Octant, kterda vyuziva tzv. negativnich hra-
nic, aby vyloucila malo pravdépodobné oblasti. Metoda CLBG ma druhy nejvétsi
vypocitany region (vétsi ma metoda SOI), ale toto bylo predpokladdno vzhledem
k povaze metody.
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Obr. 6.5: Semilogaritmicky graf kumulativni pravdépodobnosti plochy regionu zjis-
téného pomoci metod CLBG, Octant, CBG a SOI [82].
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7 OVERENI DUVERYHODNOSTI ZAZNAMU
GEOLOKACNICH DATABAZI

Cilem kapitoly je pomoci vytvorené metody CLBG provést ovéreni divéryhodnosti
zaznamu z geolokacnich databazi. Jak je blize popsano v kapitole [2.2.3] jedna se
o statické zaznamy o poloze IP adresy, které v nékterych pripadech obsahuji chybné
zaznamy s vyraznou odchylkou od skutecné polohy. V této kapitole bude ovéreno
pomoci metody CLBG, zda poloha IP adresy, oznamovana riznymi geolokac¢nimi
databazemi, je realna. Tedy zda v oblasti, kterou ohlasuje CLBG lezi dané soutradnice
a pokud nelezi je mozné databazi navrhnout opravu zaznamu, naptiklad pouzitim
jiného zdroje informace. Pro srovnani vysledkiti metody CLBG s jinymi, jsou v této

kapitole referovany i metody CBG a Octant.

7.1 Metodika méreni

7.1.1 Meérici stanice (landmarky)

Vsechny pouzité aktivni IP geoloka¢ni metody (CBG, Octant i CLBG) vyuzivaji
méricich stanic se zndmou polohou (landmark). Pro tuto ¢ast préace byla pouzita
experimentalni sit PlanetLab [58], kterd obsahuje servery rozmisténé po celém svété
a umoznuje pristup k nim za tcelem provadéni vyzkumi. Oblast provadéného expe-
rimentu byla omezena na evropsky kontinent, a tak ze sité PlanetLab bylo vybrano
celkem 21 aktivnich servert. Rozmisténi serveru slouzicich jako landmarky je na
obrazku a). Vzhledem k vysledkiim uvedenym v kapitole [5 byla pred kazdym
meéfenim provedena kalibrace metod CBG a Octant k dosazeni co nejpresnéjsich

vysledkii.

7.1.2 Dataset cilovych uzlt

Dataset cilovych uzli byl ziskan ze stranek projektu iPlane [70] provozovaného Uni-
verzitou ve Washingtonu. V tomto datasetu byly ponechany pouze IP adresy umis-
téné na evropském kontinenté, aby se z nich nasledné nahodnou funkei vybralo 5000,
které budou otestovany. Jejich rozmisténi je na obrazku b). Pro tyto adresy byly
zjistény zemépisné souradnice jejich polohy pomoci ti geoloka¢nich databazi. Kon-
krétné se jednalo o vefejné databdze Geobytes [21] a GeoLite2 [49] a demo verzi
placené databaze IP2Location [34]. Jako idaje z dalsi ,databéaze® byly pouzity ze-
meépisné souradnice uvedené primo v datasetu projektu iPlane — dale oznacované

jako poloha z datasetu.

73



Sweden =
...... g

e {0 gvege
9 Em = ke | o O

@é?@ ? 9

099 \4 @
@::.L a9
932 @ %\@@ w.?m. v

Ykpaina
Ukkaine

e Anigya A = g Yol

Obr. 7.1: Rozmisténi méticich stanic a cilti pro ovéreni presnosti geolokac¢nich da-
tabazi. a) zobrazuje polohy méficich stanic (serveru ze sité PlanetLab), b) polohy

ostatnich uzl vyuzitych jako pasivni cile.

7.1.3 Postup méreni

K méteni bylo vyuzito jiz zminovanych serveri ze sité PlanetLab z nichz bylo po-
stupné provedeno métreni obousmérného zpozdéni ke vsem 5000 cilim. Toto bylo
provedeno ve dvou varkach (vzdy po 2500 cili) kvuli opétovnému provedeni kalib-
race, nebof méreni ke 2500 IP adresam trvalo priblizné deset hodin. Ke kazdému cili
bylo obousmérné zpozdéni zméreno celkem tricetkrat a z téchto vysledki byla vy-
brana minimalni hodnota kviili eliminaci kratkodobého zatizeni prenosovych linek
a mezilehlych zafizeni (zpozdéni dobou zpracovani informace a v odchozich fron-
tach). Pocet mezilehlych zafizeni byl spocitdn na zdkladé hodnoty TTL uvedené
v odpovédi vzdalené stanice. Po provedeni vSech méreni byla data stazena z méri-

cich stanic a vyhodnoceni bylo provedeno offline.

7.2 Ovéreni diavéryhodnosti idaja z geolokacnich
databazi

Hlavnim cilem této kapitoly bylo ovérit duvéryhodnost dat poskytnutych geolokac-
nimi databdzemi. Na zakladé zmérenych dat (obousmérné zpozdéni a pocet mezileh-
Iych uzli) mezi referenénimi uzly (landmarky) a adresami z datasetu, byla pomoci
vyse popsanych metod vypocitana predpoklddana poloha cile a predevsim region,

kde se cil nachazi. Nasledné bylo vyhodnoceno, zda se soutadnice ziskané z jed-
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notlivych geoloka¢nich databazi nachazeji ve vytycené oblasti (ukdzka oblasti je na

obrazku .

Obr. 7.2:  Vytvoreni oblasti, ve které se nachdzi méfend stanice (cil).

Vypocet oblasti, ve které se cil nachazi, v nékterych pripadech selhal kvili pod-
hodnoceni vzdéalenosti — ty neutvorily prinik. Pro metodu CLBG k tomuto doslu
v 0,5 % pripadi (cil neodpovédél na ICMP zpravu), u metody CBG u 24 % a u me-
tody Octant u 9 % [82].

V tabulce|7.1}jsou uvedeny procentualni pocty zaznamii z geolokac¢nich databéazi,
jejichz poloha byla uvniti vypocitané oblasti. PTi srovnani vysledkt jednotlivych me-
tod miizeme pozorovat, ze metoda CLBG ma nejvyssi procento zdznami z databazi
ve vypocitaném regionu. Toto je dano tim, zZe tato metoda vytvari vétsi region, ktery
vsak udava hranice, kde se dle fyzikalnich zakont stanice mtze nachézet. Metody
CBG a Octant jsou svou podstatou vytvoreny pro co nejpresnéjsi geolokaci a tak
je jejich region mensi. Z tohoto divodu je i vice zdznamt z dataseti, které v je-
jich regionech nelezi. Nevyplyva z toho ale jistota, Ze poloha ziskand z databéze je
Spatna. Proto v dalsich srovnanich budeme uprednostnovat vysledky ziskané meto-
dou CLBG.

Pfi porovnani vysledkt jednotlivych databazi v tabulce muzeme dojit k za-
véru, ze udaje z databdze Geobytes jsou nejméné duvéryhodné, nebot az 32 % za-
znamu lezi mimo vypoctenou oblast. Databaze GeolLite2, ktera je neplacenou verzi
komer¢ni databaze GeolP2 je duvéryhodnd pro vice nez 83 % zéznamu. A nejlépe
z uvedeného porovnani vychazi demo verze placené databaze IP2Location, poloha
jejichz uzlu je v témér 92 % pripadu ve vypocteném regionu. Za zminku stoji i kont-
rola polohy uvedené v origindlnim datasetu (poloha z datasetu), kterd je dle metody
CLBG spravna v podobném mnozstvi pripadi jako poloho z databaze IP2Location.

Vv

starfm idaju v datasetu (3,5 roku), pripadné chybami v samotném datasetu.
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Tab. 7.1: Procentualni vyjadieni mnozstvi IP adres lezicich v regionu, vypocitaném
pomoci metod CBG, Octant a CLBG [82].

CLBG | CBG | Octant
poloha z datasetu | 91.9 % | 46.5 % | 44.0 %

Geobytes 68.0% | 39.4 % | 36.5 %
GeoLite2 83.1 % | 48.7 % | 45.0 %
IP2Location 91.7 % | 45.2 % | 45.1 %

Srovnani databazi, provedené v této kapitole, nebylo vytvoreno za tcelem dis-
kreditovat nékteré databaze, ale predevsim pro ovéreni funkénosti navrzené metody.
Celkove je vsak mozné na zakladé téchto vysledkt uvést, ze obecné maji geolokacni
databdze pri ohlasovani presné polohy chybovost — v nasem pripadé minimalné 8 %.
Cilem préce bylo nabidnout nastroj pro vylepseni téchto databazi odstranénim chyb-

nych zadznami a jejich nahrazenim informacemi z jinych zdroju.

7.3 Srovnani presnosti geolokacnich databazi

Prestoze v predchozi kapitole je uvedeno, Ze cilem prace neni hodnoceni jednotlivych
geolokacnich databazi, je mozné diky zmérenym datiim porovnat i presnost jednot-
livych databéazi. Aktivni geolokacni metody maji vyrazné nizsi presnost nez udaje
z geolokaé¢nich databazi [42], na druhou stranu jsou zaloZeny na méfeni k cilovému
zalizeni. Z tohoto divodu jsou v urceni oblasti, kde se stanice nachézi, divéryhod-
néjsi.

Graf kumulativni pravdépodobnosti odchylky pozice vypocitané aktivni metodou
CLBG od skutecné polohy je na obrazku Z grafu a vysledkt je patrné, ze pouze
3 % vypocitanych pozic metodou CLBG se shoduje s pozici uddavanou databdzemi
(tolerance 5 km). Pro metody CBG a Octant (obrazky[7.4]a[7.5) jsou to pouze neceld
2 %.

Obecné je mozné z grafi vsech tii metod vyvodit, ze databaze Geobytes dosa-
huje nejmensi presnosti — pti porovnani polohy s aktivnimi metodami. U databaze
GeoLiite2 je mozné uvést, ze je pro dolni kvartil zdznamt nejpresnéjsi, dale vsak jeji
presnost klesa. Toto muze byt dano tim, Ze se jednd o neplacenou verzi databaze,
kterd muze obsahovat nékteré zdznamy vice presné a jiné zdmérné méné (donuceni
ke koupi pristupu do databéze). Velmi podobnou presnost vykazuje demo verze da-
tabaze [P2Location a poloha uvedend v origindlnim datasetu. Porovnani odchylky

vzdalenosti od vypoctené polohy pomoci jednotlivych metod je uvedeno v tabulce
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Obr. 7.3:  Kumulativni distribu¢ni funkce pravdépodobnosti chyby polohy vypoci-
tané metodou CLBG od polohy ziskané z geolokacnich databézi [82].
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Obr. 7.4: Kumulativni distribu¢ni funkce pravdépodobnosti chyby polohy vypoci-
tané metodou CBG od polohy ziskané z geolokac¢nich databazi [82].

kde jsou vypsany kvartily odchylek pro jednotlivé databaze.
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2000

Kumulativni distribuéni funkce pravdépodobnosti chyby polohy vypoci-

Tab. 7.2:  Odchylky polohy vypoc¢itané metodami CBG, Octant a CLBG od pozice

udévané databazemi.

metoda CLBG metoda CBG metoda Octant
dolni ., horni dolni o horni dolni L, horni
kvartil medidn kvartil kvartil medidn kvartil kvartil medidn kvartil
poloha z datasetu | 215 km 334 km 596 km | 235 km 406 km 775 km | 186 km 359 km 719 km
Geobytes 263 km 507 km 1476 km | 264 km 494 km 1406 km | 256 km 540 km 1493 km
Geol ite2 190 km 383 km 596 km 183 km 414 km 882 km 168 km 380 km 704 km
IP2Location 215 km 342 km 846 km | 226 km 414 km 839 km | 190 km 353 km 903 km
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8 ZAVER

Hlavnim cilem préace bylo vytvorit nastroj pro nalezeni chybnych zéznamu v geolo-
kac¢nich databdzich. Chybné zaznamy jsou pak na zdkladé zjisténi nastroje odstra-
nény nebo nahrazeny informacemi z jinych zdrojt. Zminovanym nastrojem je nova
geolokacni metoda, kterd je schopna urcit region, ve kterém se stanice musi nacha-
zet. Metoda je zalozena na vlastnostech zpozdéni v ramci celého komunikacniho
fetézce. Diléi zpozdéni identifikované v komunikacénim fetézci byly predtim urceny
na zakladé méreni. Pro ovéreni funkcénosti metody bylo provedeno jeji porovnani se
srovnatelnymi pristupy a také jeji pouziti pro ovéreni polohy informaci z geolokac-
nich databazi.

Prvnim predpokladem pro navrh metody byla znalost jednotlivych slozek zpoz-
déni (kapitola a predevsim meéreni, za i¢elem nalezeni jejich obvyklych hodnot.
V kapitole 4| bylo popsano provedené méreni v siti se znamou topologii. Vysled-
kem tohoto méfeni byla hodnota zpozdéni na jeden mezilehly prvek a parametr
nepiimého vedeni kabeli. Nasledné bylo ukazano vyuziti téchto hodnot pii vypoctu
vzdalenosti.

V dalsim kroku bylo provedeno dlouhodobé sledovani variace zpozdéni a vliv
této variace na IP geolokaci. Na zakladé méreni v pribéhu 4 mésicii bylo zjisténo,
ze zpozdéni mé po delsi ¢asovy tsek (dny az tydny) konstantni troven. Zmény se
vyskytuji u pfiblizné 3 % po sobé jdoucich hodnot, kdy 2 % znamenaji skok zpozdén{
na jinou ,stabilni“ uroven, zbytek jsou jednordzové zmény. Vliv vSech zmén na
IP geolokaci byl provéren pouzitim metod CBG, Octant a Spotter, u kterych byl
testovan prepocet zpozdéni na vzdalenost s kalibra¢nimi daty z jinych casovych
obdobi. Déale byla provedena IP geolokace (u metod CBG a Octant) pii pouziti
kalibra¢nich dat z drivéjsich méteni. Ukézano bylo, Ze se starfim kalibrac¢nich dat
narusta chyba vypoctu vzdalenosti, kterd byla nejvyssi pti pouziti 6 tydnt starych
dat (chyba az o 12,5 % vyssi). Na samotnou IP geolokaci mélo stari kalibra¢nich
dat nejvétsi vliv u presnych hodnot (dolni kvartil) chyba byla vyssi az o 33 %.

Hlavni pozornost v dizertacni praci je vénovana navrhu nové geolokac¢ni metody,
kterd byla dle své zavislosti na propagacnim zpozdéni prenosovych linek nazvana
Cable Length Based Geolocalisation (CLBG) [84]. Princip metody tkvi ve vicepa-
rametrovém prepoctu obousmérného zpozdéni na primou geografickou vzdalenost.
Prepocet bere v ivahu pocet zarizeni na treti vrstvé OSI a jejich minimélni zpozdéni.
Déle také zpozdéni vzniklé v koncovych zafizenich a parametr nepifimého vedeni ka-
beli ku primé vzdélenosti. Po vypoétu maximélni vzdalenosti od méfictho bodu (ve
které se cilova stanice mize nachézet) je nutné zjistit region priniku vsSech takto

ziskanych hranic. K tomu je vyuzito geodetickych vypoctu popsanych v kapitole[6.4]

Vvev
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Metoda CLBG byla nésledné porovnana s ostatnimi pouzivanymi metodami,
pticemz jednodussi metody (ShortestPing, GeoPing a SOI) prekondvala v presnosti.
presnost.

Navrh metody CLBG probihal s ohledem na to, aby byla schopna urcit oblast,
kde se na zakladé prenosovych charakteristik musi zafizeni nachazet. Z téchto du-
vodu je oblast vytyc¢end touto metodou mnohem vétsi, nez je tomu u obdobnych
metod. Uplatnéni metoda najde v pripadech, kde je tfeba ovérit polohu IP adresy,
ziskané napriklad z geolokacni databéaze. Toto bylo ukazano v posledni kapitole, kde
na vzorku 5000 cilovych adres byla ovérena jejich poloha zjisténa ze tii geolokacnich
databazi. U nejlepsi databéze z testu (IP2Location) bylo ukazano, ze pro 8 % IP
adres se jeji pozice nachézela mimo region vypocitany metodou CLBG. Timto bylo
demonstrovano pouziti metody a také ukazan postup, jak je mozné ovérit jakoukoliv

polohu mérenim v siti Internet.
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API

AS
BGP
BSSID
BTS
CAIDA
CBG
CESNET?2
CID
CLBG
DNS
DWDM
FIFO
GPS
GSM
HTML
IANA
ICMP
IEEE
IP

1Pv4
IPv6
ISP

L3
MAC
MPLS
NAT
OSI
PING
PSC
QoS
RFC
RIPE NCC
RIR

RM ISO/OSI

RTT

Application programming interface
Autonomous System

Border Gateway Protocol

Basic Service Set Identifier

Base Transceiver Station

Center for Applied Internet Data Analysis
Constraint Based Geolocation

Czech Scientific and Education NETwork 2
Cell ID

Cable Length Based Geolocalisation
Domain Name System

Dense Wavelength Division Multiplexing
First In First Out

Global Positioning System

Global System for Mobile communications
HyperText Markup Language

Internet Assigned Numbers Authority
Internet Control Message Protokol
Institute of Electrical and Electronics Engineers
Internet Protokol

Internet Protokol verze 4

Internet Protokol verze 6

Internet Service Provider

Layer 3 RM ISO/OSI

Media Access Control

Multiprotocol Label Switching

Network Address Translation

Open System for Interconnection

Packet InterNet Groper

Postovni smérovaci ¢islo

Quality of Service

Request for Comments

Reseaux IP Europeens Network Coordination Centre

Regional Internet Registry
Reference Model International Organization for
Standardization/Open Systems Interconnection

Round Time Trip
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SBG
SG
SOI
SSH
SSID
TBG
Tor
TTL
VIP
VoIP
VPN
WGS 84
WiFi

Spring Based Geolocation
Statistical Geolocation
Speed of Internet

Secure Shell

Service Set Identifier
Topology Based Geolocation
The Onion Routing

Time To Live

Very Important Person
Voice over Internet Protocol
Virtual Private Network
World Geodetic System 1984
Wireless Fidelity
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SEZNAM SYMBOLU A VELICIN

pomocné proménnda pro vypocet Vincentyho rovnic

délka hlavni poloosy elipsoidu (pro WGS84 a = 6 378 137 m)

thel spojnice mezi dvéma body svirany s rovnikem

thel spojnice z bodu i ke druhému bodu na zemském povrchu
pomocné proménnd pro vypocet Vincentyho rovnic

délka vedlejsi poloosy elipsoidu (pro WGS84 b = 6 356 752, 3142 m)
absolutni ¢len primky Bestline pro landmark i (metoda CBG)
pomocna proménnd pro vypocet Vincentyho rovnic

rychlost svétla ¢ =299 792 458 m/s

distance vektor zpozdéni referenéniho bodu (metoda GeoPing)
distance vektor zpozdéni lokalizované stanice (metoda GeoPing)
velikost rdmce (datové jednotky)

funkce hustoty pravdépodobnosti normalniho rozdéleni (metoda Spotter)
zemepisna sitka bodu ¢

zemépisné souradnice bodu 7

hustota bodii na hranici pro urceni meznich hranic okolo landmarku
parametr vlivu neprimého vedeni prenosovych médii

rozdil v zemépisné délce dvou bodu (vypocet pomoci Vincentyho rovnic)
zemépisna délka bodu i

délka prenosového média

vypoctena celkova délka prenosovych médii

vzdalenost mezi body 7 a j

primé geografickd vzdalenost mezi stanicemi

skutecna délka vyuzitych prenosovych médii mezi stanicemi

rozdil v zemépisné délce na pomocné kouli (Vincentyho rovnice)
pocet prichazejicich pakett za sekundu

popis zemépisné polohy bodu

pocet aktivnich méricich bodu

kvocient primky Bestline pro landmark i (metoda CBG)

maximalni mnozstvi obslouzenych paketi frontou za sekundu
stfedni hodnota normélniho rozdéleni pro obousmérné zpozdéni
pocet mezilehlych L3 zarizeni

prenosova rychlost

mnozina bodt popisujicich region priniku meznich hranic

popis horni ¢asti konvexni obalky metody Spotter

reciprockd hodnota zplosténi elipsoidu (pro WGS84=298, 257 223 6)

popis dolni ¢asti konvexni obalky metody Spotter
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THV

tdes

parametr rychlosti prenosovych linek a neptimého vedeni kabelt
procentualni zatizeni fronty

obsah regionu vymezujicitho polohu hledané stanice

uhlova vzdalenost mezi body

uhlova vzdalenost mezi rovnikem a stfedem spojnice bodi

rozptyl normalniho rozdéleni pravdépodobnosti pro obousmeérné zpozdéni
celkové zpozdéni zpluisobené koncovym zafizenim

zpozdéni obou koncovych zarizeni dohromady

zpozdéni zplisobené mezilehlym zatizenim

zpozdéni vzniklé na prenosovych linkach

jednosmérné zpozdéni komunikacniho fetézce

deterministické zpozdéni

deserializacni zpozdéni (zpozdéni ve vstupni fronté zarizeni)

doba stravena v odchozich frontéach zatizeni

zpozdéni mezi i-tou sondou a referenénim bodem (metoda GeoPing)
zpozdéni mezi i-tou sondou a lokalizovanou stanici (metoda GeoPing)
obousmérné zpozdéni mezi body i a j

doba pottrebna k vygenerovani odpovédi cilovou stanici

paketizac¢ni zpozdéni — doba potiebnd k vytvoreni paketu

zpozdéni zpusobné dobou siteni signdlu médiem

velikost obousmeérného zpozdéni

stochastické zpozdéni

serializa¢ni zpozdéni

zpozdéni zplsobené dobou zpracovani informace mezilehlym zafizenim
deterministickd ¢ast doby zpracovani informace u mezilehlého zatizeni
stochasticka cast doby zpracovani informace u mezilehlého zarizeni
snizend zemépisna Sitka prvniho bodu (dle Vincentyho rovnic)

rychlost siteni signalu prenosovym médiem
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