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Abstrakt

Tato praca sa zaoberd vyvojom komplexného senzoru pre LoRa siet’. Praca je rozsirend o
teoreticku Cast, ktora Citatel'ovi vysvetl'uje a priblizuje zakladné vlastnosti LoRa siete.
Teoreticka Cast’ sa zaroven venuje analyze softvérovych a hardvérovych produktov na
trhu. Prakticka Cast’ je zamerand na vyrobu komplexného senzoru a vyvin kompletného
softvéru pre jeho obsluhu. V hardvérovej ¢asti je opisany sposob vyberu senzorov, postup
pri navrhu jednotlivych DPS a popis dolezitych suciastok. Vyvoj softvéru je spracovany
od zaobstarania Network Serveru, cez vyvoj vlastnej aplikacie, az po tvorbu programu
pre MCU.

KPucové slova

LoRa, LoRaWAN, Network Server, Application Server, BQ25570, RN2483, komplexny
senzor, meranie environmetnalnych veli¢in, MCU

Abstract

This thesis covers development of complex sensor for LoRa network. The thesis is
extended by theoretical section, which explains basic properties of Lora network.
Theoretical section also covers analysis of software and hardware products on market.
The practical part of thesis is focused on creation of complex sensor and development of
complete server for its operation. In the hardware part is described method of choosing
the right sensors, designing the PCB and description of important parts. Software
development is described from acquisition of network server, through creating the
computer application, to programming the MCU.

Keywords

LoRa, LoRaWAN, Network Server, Application Server, BQ25570, RN2483, complex
sensor, measuring environmental parameters, MCU
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1  Uvod

V stcasnosti sa kladie Coraz vacsi doraz na zber a zhromazd'ovanie okolitych dat,
hlavne za ucelom zvySovania energetickej efektivnosti a lepSej informovanosti. Moznosti
ako dosiahnut’ efektivny prenos dat je vel'a a vV mojej praci bude popisana momentalne
rychlo sa rozvijajica technologia LoRa.

Ciel'om reserSovej Casti tejto prace je priblizit’ Citatelovi spdsob fungovania siete
a objasnit’ zékladné pojmy vyuzivané v tejto oblasti. Niekol’ko odsekov je zéaroven
venovanych hardvérovej a softvérovej dostupnosti réznych produktov, uréenych pre
aplikaciu v LoORaWAN sieti.

Prakticka Cast’ sa zameriava na realne vyuzitie LoRa technolégie v praxi. Za tlohu
bolo potrebné vytvorit’ batériovo napajany bezdrotovy modul, s ohl'adom na jeho nizku
spotrebu. Pre zobrazovanie dat bol naprogramovany Aplikacny Server, kde boli prijimané
udaje vykresl'ované do priehl'adného grafu.

Celkovy produkt bol este doplneny o Energy Harvesting modul, umoziujici
ziskavanie energie zo solarnych ¢lankov a Network Server vytvérajici plnohodnotni
LoRaWAN siet’.
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2  ReSerse

2.1  Definicia zakladnych pojmov

2.1.1 LoRa

Slovo LoRa pochadza z anglického ,.Long Range“, ¢o v preklade znamena
,Daleky dosah®. Tuto technolégiu vyvija a poskytuje Americka firma Semtech, ktora ju
ziskala akviziciou Francuzskej firmy Cycleo SAS v roku 2012. Ako ¢as ukazal, tento
obchod bol vel'mi vyhodny, nakol’ko prave tato technoldgia sa stala dominantou v oblasti
IoT. Jej hlavné vyhody spocivaju v d'alekom dosahu vysielania, nizkej energetickej
spotrebe, ktora podmieniuje nizku udrzbu, udrZatelnosti dlhej Zivotnosti a jej vysoku

odolnost’ voci ruseniu.[3]
—
—
LORa
V
S

Obrazok 2-1: Logo technologie LoRa [5]

2.1.2 LoRaWAN

Tento nazov vychadza z anglického ,,Low Power Wide Area Network”, teda
v preklade ,,Nizko energetickd rozsiahla siet*. Tato siet’ je primdrne uréend pre
zariadenia, ktoré st batériovo napajané, vyzaduju obojsmerni komunikaciu, mobilitu
a bezpecnost’ prenosu. Vd'aka splneniu tychto vlastnosti sa vyborne hodi na pouzitie
v IoT. Dokazeme ju vyborne vyuzit' v aplikaciach ako inteligentné domacnosti,
geografickd lokacia alebo monitorovanie nekritickych velic¢in. Jej vyhodou je, Ze bez
vicsich obmedzeni mdze v sebe zahfiat’ velké mnoZstvo zariadeni. Za hlavné nevyhody
je mozné povazovat obmedzeny prenos dat a neschopnost’ poskytovat’” Real-Time
merania. Zaroven prenos prebicha vo vol'nom pasme, ¢o modze sposobovat’ problémy pri
nedodrziavani regulacie. [3]

2.1.3 Internet of Things (1oT)

Prepojenie zariadeni a ich vzajomna interakcia bola pomenovana ako Internet of
Things. Jedna sa o spojenie a komunikéciu najma medzi bezdrétovymi zariadeniami za
ucelom zjednodusenia komunikacie medzi systémami, Usporu energie a zvySovaniu
bezpecnosti. Tento pojem je skloniovany a pouzivany hlavne v pojmoch ako ,,Inteligentné
mesto* a ,,Inteligentna doprava®. [7]

12



2.2 Architektura siete
Délezitym faktorom spolahlivej a funk¢nej siete je rozumné rozvrhnutie

architektiry. Rozlozenie siete LoORaWAN popisuje Obrazku. 2-2.

Concentrator Network Application
End Nodes /Gateway Server Server

—_— 3G/ —_—

Ethernet

Backhaul I I
vending \
machine
2
gas monitoring
_J _J

LoRa® RF TCP/IP SSL TCP/IP SSL
LoRaWAN™ LoRaWAN™ Secure Payload
AES Secured Payload

Obrazok 2-2: Architektira LoORaWAN siete [6]

Za zakladny prvok sa povazuju End Nodes tkz. koncové uzly. Data z End Nodes
prostrednictvom LoRaWAN siete putuju do Gateway. Je potreba pripomentt’, Ze v oboch
pripadoch sa jedna o hardverové zariadenia. Po tom, ¢o je sprava prijata, putuje pomocou
TCP/IP protokolu na Network Server. Tentokrat sa jedna o0 softvérova zalezitost. Ako
posledna sucast’ siete je Application server, ktory uz vSak nie je povinna stcast’ topologie
siete.[8,9,10]

End Node

Na zaciatku celej siete stoji End Node. Od zariadenia sa vyzaduje, aby v uréitych
Casovych intervaloch alebo na cudzi podnet, spracovalo urcité data a odoslalo ich
prostrednictvom LoRaWAN siete do najblizsej Gateway. Identifikacia v sieti prebieha na
zaklade jedine¢nych znakov, ktoré st v End Node zadefinované eSte pred zacatim
komunikacie. Tejto problematike bude eSte venovana osobitna kapitola. Povinnou
stcastou End Node je modul umoziujici tito komunikaciu. Komunikacia prebieha na
principe FSK, viac info v [48]. Je ddlezZité podotknit’, ze End Node nemusi byt prioritne
uréeny iba pre zber a odosielane dat, ale m6ze umoznovat’ aj d’alsiu funkcionalitu. Ako
priklad je mozné uviest’ vysielanie informacii o polohe auta alebo regulaciu pouli¢ného
osvetlenia.[8,9,10]

Gateway

Ako d’alsi prvok v topologii sieti nasleduje Gateway. Je to zariadenie, ktoré tvori
prostrednika medzi End Node a Network Serverom. Po tom ¢o Gateway prijme spravu,
putuje prostrednictvom internetového pripojenia na Network Server, kde sa data d’alej
spractuvaju. Je dolezité, aby pre Gateway bolo zabezpecené stabilné pripojenie k Network
Serveru, najlepsie pomocou ethernetového kablu a TCP/IP protokolu. [8,9,10]
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Pocet End Node pripadajucich na jednu Gateway nie je pevne zadefinovany, avSak
je potrené mysliet’ na to, ze ich zvySujuci pocet umocnuje riziko kolizie sprav a teda
nenavratnu stratu dat. [9]

Gateway sa Vv sieti identifikuje pomocou jedine¢ného 16 bajtového ID Cisla, ktoré
jej ur¢i poskytovatel’ siete. Zaroven je potrené nastavit’ IP adresu Gateway a IP adresu
serveru, na ktory sa ma po fyzickom zapojeni do siete pripojit’. Pre spravnu komunikaciu
je este potrené zadat’ Cisla portov, po ktorych prebieha komunikacia so serverom. Tieto
Cisla opét’ urcuje poskytovatel’ serveru. [10]

Network Server

Azda najdolezitejSou sucast'ou celej siete je Network Server, ktory v sebe zahiiia
informacie 0 vSetkych End Nodes a Gateways zaregistrovanych v sieti. Zaroven ma za
ulohu aj vyhodnotit’ platnost’ dat, teda ¢i zariadenie, od ktorého Gateway prijala data je
zaregistrované v sieti a Vv pripade ich platnosti ma za tlohu d’alSie uskladnenie dat.
Vytvorenie audrzbu servera zabezpeluje poskytovatel siete. Server musi spiiat
Specifikacie LoRaWAN protokolu, ale ostatné vlastnosti st uz zodpovednostou
poskytovatela a moézu byt 'ubovol'ne adaptovatel'né na poziadavky klienta. [8,9,10]

Application Server

Poslednou castou topoldgie siete je Application Server. Opidt sa jedna
0 softvérovu zalezitost’ a jej tvorba uz byva viacsinou odkazana na stranu zakaznika.
Application Server komunikuje s Network Serverom prostrednictvom rdznych
protokolov (REST API, Websocket, MQTT) ana zaklade prijatych dat uz dokaze
vykonavat’ zasah pozadovany klientom. Ako priklad mézeme uviest’ regulaciu mestského
osvetlenia. Ako uz bolo poznamenané, Application Server nie je nevyhnutnou sucastou
LoRaWAN siete, ale je vyZadovany v pouZiti pri redlnych aplikaciach, kde sa vyzaduje
automaticky zasah na vonkajsiu zmenu. [8,9,10]

2.3 Komunika¢ny protokol

2.3.1 Frekven¢né pasma

Komunikacia prostrednictvom LoRa prebieha na celosvetovo dostupnych
nelicencovanych péasmach. Frekvencné pasma s Specifické pre rdzne geografické
lokacie. V Tabulke ¢. 2-1 s uvedené niektoré z nich. [10,11]

Region Frekvencné pasmo
Europa 863 - 870 MHz
Severna Amerika 902 - 928 MHz
Cina 779-787 MHz

Tabulka 2-1: Frekven¢né pasma [11]
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2.3.2 Rychlost’ komunikacie

Maximalna rychlost’, ktorti je mozné dosiahnut’ komeréne sa predavanymi ¢ipmi
(SX1272 alebo SX1276), sa pohybuje na urovni 38.4 kbps. Naopak, minimalna rychlost’
je na urovni 0.18 kbps [11]. LoRaWAN avsak obmedzuje tieto rychlosti a rychlostne
pasmo udava na 0.3-22 kbps. Vysledna rychlost’ prenosu zalezi od parametrov, ktoré je
mozné priamo nastavit’. Tieto pravidla urCuje protokol LoRaWAN specification [10] a st
rozdielne pre kazdy region. Pre region Eurdpy a frekvenéné pasmo 863-870 MHz su
uvedené v Tabulke ¢.2-2:

Data Rate Konfiguracia Bps
0 LoRa: SF12 /125 kHz 250
1 LoRa: SF11 /125 kHz 440
2 LoRa: SF10/ 125 kHz 980
3 LoRa: SF9 /125 kHz 1760
4 LoRa: SF8 /125 kHz 3125
5 LoRa: SF7 /125 kHz 5470
6 LoRa: SF7 /250 kHz 11000
7 FSK: 50 kbps 50000

8..15 Vyhradené

Tabulka 2-2: Specifické nastavenia pre komunikaciu [10]
Data Rate (DR)

Faktor uréujuci prenosovu rychlost’ je Data Rate. V pripade LoRy ma hlavne
informativny charaker a urCuje nastavenic ostatnych parametrov. Zaroven LoRa
umoziuje aj nastavenie ADR (Adaptive Data Rate), teda moznost’ automatickej adaptacie
DR na zaklade poziadaviek siete, ¢o moze priniest’ uspory v spotrebe energie. Toto je
vyhodné hlavne pri poziadavkach na velku kapacitu siete, kde ADR algoritmus moze
zvacsit’ kapacitu siete 6 - 8 krat. Viac info v [10,11].

Spreading Factor (SF)

Tento parameter urcuje citlivost’, respektive minimalny pomer sily signalu ku
sile Sumu (SNR) na to, aby bolo mozné prijaty signal eSte demodulovat’. AvSak vicsia
citlivost nam negativne ovplyvnuje rychlost’ odosielania. Viac info [10,11].

SF SNR Citlivost’
12 -20dB -134 dBm
10 -15dB -129 dBm

Tabul’ka 2-3: Zavislost SNR a citlivosti na SF [10]
Bandwidth (BW)

Sirka odchylky od frekvenéného pasma, po ktorom prebieha komunikacia pocas
vysielania, sa nazyva Bandwidth. LoRa pontka na vyber z troch réznych rozsahov: 125,
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250 a 500 kHz. So zvySujicou Bandwidth je umoznené preniest’ viac informacii za kratsi
Cas. AvSak ma to za nasledok zhorsenie citlivosti a teda aj dosahu. [10,11]

Vypocet ¢asu prenosu

Potrebny ¢as na odoslanie jednej spravy zavisi od mnohych faktorov, ale najviac
vypovedajuce st parametre BW a SF. V zjednodusenej forme si vieme rovnicu pre dobu
odosielania odvodit’ ako:

Thacket = ((npreamble + 4,25) + payleadSymbNb) Tsym 1)
ZSF
Tsym = W (2)

Vypocet ostanych parametrov je obsirnejSie popisany v [10] . Firma Semtech
dokonca vytvorila softvér, kde je mozné po zadani vstupnych parametrov vypocitat’ ¢as
prenosu a jeho pribliznt energeticku naroc¢nost’. [10,11,13]

2.3.3 Citlivost’ prijimaca

Vyslednd citlivost’ prijimaca zavisi od nastavenia vysielania. Najviac na fiu
vplyvaji nastavenia BW a SF. LoRa sa vyznacuje tym, Ze na rozdiel od ostatnych FSK
[48] modulacii dokaze prijimat’ aj signal, ktory ma SNR v zapornych C¢islach, teda
hodnota Sumu presahuje hodnotu uzitoéného signalu. [10,11]

2.3.4 Duty Cycle

Maximalnu dobu, ktordt mozeme data prenasat’ nam urcuje Duty Cycle (pracovna
doba). Tento ¢as je definovany ako 1 % ¢asu. Casovu jednotku z ktorej vychadzame
definuje norma ETSI EN 300 220-1 [12] a je definovana na Casové obdobie 1 hodinu.
Vysledny ¢as vysielania jedného End Node nesmie teda prekro¢it 36 sekund za
hodinu.[10,11]

2.3.5 Maximalna dizka spravy

Maximéalnu dizku spravy $pecifikuje LoRaWAN protokol aje definovana
rozdielne pre jednotlivé DR. Tieto hodnoty su uvedené v Tabulke ¢islo 2-4:

Data Rate M N Data Rate M N
0 59 51 4 250 242
1 59 51 5 250 242
2 59 51 6 250 242
3 123 115 7 250 242

Tabulka 2-4: Maximalna diZka sprav [10]

e M - Maximalna dizka sprav [bajt]
e N — Odpora¢ana maximalna dizka sprav [bajt]
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2.3.6 Metody prihlisenia sa do siete

LoRaWAN vyuziva dva spdsoby overovania platnosti End Node Vv sieti. Oba maju
Specifické vlastnosti a svoje vyhody a nevyhody.

Activation By Personalization (ABP)

Pre aktivaciu personalizaciou je Specifické, Ze na pripojenie do siete nie je
potrebnd potvrdzujuca odpoved’ od serveru. Autorizacia zariadenia sa vyhodnocuje az po
prijati spravy, kde sa podl'a jedinecnych znakov rozhodne, ¢i je sprava platna alebo nie.
Pred zacatim vysielania je do zariadenia potrebné ru¢ne zadat’ nasledovné parametre:

e DevAddr (8 bajtov, urcuje poskytovatel siete)
o NwkSKey (16 bajtov, urcuje poskytovatel siete)
e AppSKey (16 bajtov, urcuje poskytovatel siete)

Na zacdiatok prenosu je avSak potreba zadat’ Join Request, ktory mé avSak iba
informativny charakter a nevyzaduje si potvrdenie od serveru.[10]

Over-the-Air Activation (OTAA)

Aktivacia OTAA sa dost’ zasadne liSi od ABP. Pred zahajenim vysielania je
potrebné manuélne zadat’ nasledujtce jedine¢né hodnoty:

e AppEUI (8 bajtov, uréuje poskytovatel siete)
e DeVEUI (8 bajtov, urcuje poskytovatel siete)
e AppKey (16 bajtov, uréuje poskytovatel siete)

Join Request pozostava z AppEUI a DevEUI. Po jeho uskuto¢neni zariadenie
Cakd na odpoved’ aV pripade pozitivnej odpovede je kombindciou prijatej spravy
a AppKey vytvoreny NwkSKey a AppSKey, umoziujici komunikaciu so serverom.
Tento spdsob je jednoznacne bezpecnejsi, N0 problém modze nastat’ uz pri aktivacii,
nakol'ko antény mozu mat rozdielnu vysielaciu a prijimaciu silu, teda Gateway moze
obdrzat’ Join Request, ale nemusi byt schopna dodat’ odpoved’ do End Node.[10,11]

2.4 Typy zariadeni

LoRaWAN protokol rozdeluje zariadenia do troch hlavnych kategorii. Kazda
kategdéria ma mierne rozdielny protokol a je vhodna pre iny typ aplikacie.

Class A

Za zariadenie typu A je mozno povazovat' skoro kazdé zariadenie vysielajiice
v LoRaWAN sieti. Jeho hlavny znak spociva v tom, Ze peridda a €as prenosu si
ponechané ¢isto na End Node. Tato vymozenost je vyhodna hlavne v aplikaciach, kde je
vyzadovana nizka spotreba alebo okamzita reakcia na podnet z okolia. Nakol’ko sa jedna
0 obojsmernu komunikaciu, po odoslani dat nastava ¢asovy okamih, v ktorom zariadenie
moze prijat’ data z Gateway. Tento Casovy okamih je stanoveny v poslednom pakete
dat.[10]
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Class B

Zariadenia typu B sa vyuzivaju hlavne tam, kde je potrebné nastavit’ presny
casovy okamih a periodu, kedy maji byt’ data odoslané. Zariadenie sa dostava do triedy
B z triedy A. Na to, aby bolo mozné pouzivat' v sieti zariadenia triedy B, je nutné aby
Gateway vysielala vuréenom casovom useku tkz. ,beacon” (svetelny signal)
s informaciou o aktualnom cCase, ktory je potreny pre zosynchronizovanie End Node so
serverom. Odosielanie sprav serveru uz vypada podobne ako v triede A. V praxi
zariadenia typu B nie su vel'mi ¢asto pouzivané, nakol'ko prinasaju zna¢nu komplikaciu
do siete a nepodporuje ho ani vic¢Sina Network Serverov. [10]

Class C

Tato trieda sa pouziva v aplikaciach, pri ktorych nie je potrené brat’ ohl'ad na
energetickl nendro¢nost’. Zariadenie pracuje v mdode kontinudlneho prijimaca az na
okamziky, ked’ odosiela spravu. [10]

2.5 LoRaWAN siet’ v Ceskej republike
Ceské Radiokomunikace

Najvacsim poskytovatelom LoRaWAN sluzieb v Ceskej republike su Ceské
Radiokomunikace, ktoré pokryvaju vacsinu Gizemia. Siet’ je v prevadzke od roku 2015
a momentalne je nainStalovana vo vsetkych krajskych mestach a postupne prebieha jej
implementacia aj do okresnych miest. [14,15]

Obrazok 2-3: Predpokladany rozsah pokrytia pre polovicu roku 2017 [15]
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Ceské Radiokomunikace pontkaju kompletnd podporu hardvérovych aj
softvérovych sluzieb pre plnohodnotné vyuzivanie siete. Zaroven pontkaju aj skuSobnu
registraciu senzorov, ¢o mdéze pomdct’ zacinajucim developerom a znaéne rozsirit’ [oT
komunitu. Cena za jeden senzor sa pohybuje v rozmedzi 10-30 k¢. mesacne, Vv zavislosti
na pocetnosti komunikacie a mnozstve vyuzivajacich kanalov. [14,15]

The Things Network

V tomto pripade sa jedna o otvorent komunitu nadSencov a I'udi podporujtcich
IoT. Mé6zZeme ju najst pod webovou adresou https://www.thethingsnetwork.org. Pod
tymto menom je celosvetovo postupne budovand IoT siet’ zalozend na baze
dobrovolnosti. V Ceskej republike maji zastapenie v Prahe, kde maju zapojené uZ tri
Gateway. Zaregistrovanie senzoru Vv tejto sieti ni¢ nestoji, avsak st tam isté obmedzenia,
hlavne ¢o sa tyka mnozZstva prenesenych dat a pocetnosti prenosu. Uzivatel’ ma takisto
moznost’ prispiet’ do tejto siete vlastnou Gateway a rozsirit’ tuto komunitu.[16]

2.6 Poskytovatelia softvérovych rieSeni

V pripade potreby vytvorenia vlastnej LoRaWAN siete je ponechany vyber
jednotlivych casti siete na jej tvorcovi. Ten moéze ist’ cestou Vvytvorenia vlastnych
jednotlivych Casti, alebo siahnut’ po hotovom rieseni od externého dodavatel’a.

LORIOT

Tato firma so sidlom v Svajéiarsku sa zameriava na kompletnii softvérovi
podporu LoRaWAN produktov. Ponuka kompletné rieSenia pre Network aj pre
Application Server. V jej portfoliu je mozné najst’ aj skiiSobné (bezplatné) a zaroven aj
profesiondlne (pre komeréné vyuzitie) rieSenia. Ku svojim platenym produktom
poskytuje aj nepretrziti podporu. Ich Networks Servery podporuju stcasné pripojenie
viac ako 10 Gateway a st navrhované aby bezproblémovo zvladli obhospodarit’ siet’
sviac ako 1000 zariadeniami. Aplikaéné Servery podporuju vic§inu momentalne
najpouzivanej$ich databaz a umoziuju aj prisposobenie grafického rozhrania. [17]

Simfony

Trochu odlisny pristup ponuka firma Simfony. Eliminuje starost zakaznika
s obstaravanim vlastného Network Serveru, pri¢om pontika svoj vlastny, na ktory napoji
zékaznik svoju Gateway. Simfony zaroven pontuka hotové koncové aplikacie, pripadne
pomoc pri ich zostavovani. Vysledna cena sa pohybuje v zavislosti poctu zapojenych
zariadeni. [18]

RestlO

V tomto pripade firma ponuka Network Server a ostatné vybavenie siete uz ostava
na zakaznikovi. Server tejto firmy podporuje zatial’ iba zariadenia triedy A. Zaroven
podporuje prihlasenie pomocou ABP aj OTAA. [19]

Ako dalsich poskytovatelov LoRaWAN sluzieb je mozné spomenut’ firmy ako
Proximus EnCo alebo Thing Connected.
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2.7 LoRa Moduly
Medzi LoRa modulmi si zakaznik na trhu méze vyberat’ z produktov viacerych

poskytovatelov.

Vyrobky sa medzi

sebou

lisia cenou,

dosahom,

vel'kost'ou,

komunikacnym protokolom a moznostami, ktoré ponukaji. Je dobré spomenut, ze
vSetky moduly v sebe obsahuju vysiela¢ od firmy Semtech (SX1272 alebo SX1276).
Medzi najvacsich producentov patri Microchip, MultiTech, a Embit. V Tabulke ¢. 2-5 st

porovnané niektoré z modulov.

Nazov EMB-LR1272 FMLR series | RN 2483/2903 iIM881A-M
Vyrobca Embit Miromico Microchip IMST, GmbH
Frekvencia 868/915 MHz | 868/915 MHz | 868/915 MHz 868 MHz
Max.
vysielacia 14/19 dBm 20 dBm 14/18,5 dBm 14 dBm
sila
Max.
s : —137 dBm —143 dBm —147 dBm —137 dBm
Citlivost
Napitie 1,8 — 3,6V - 2,1 - 36V 24 — 36V
Spotreba
g e 1-3ud 10 — 150 puA < 2uA 1,4 pA
Spotrebapri | 5, 100 4 i 40/140 mA 38 mA
odosielani
Rozmery 29 x 22 mm 14x22 mm | 18,7 x 26,7 mm | 20 x 25 mm
Maximalny
dosah 15 km 15 km 15 km 15 km
s UART/12C/SPI/ | USB/UART/
Periférie ADC/SWD SPI/I2C UART/SPI/GPIO | UART/SPI/12C
Cena 22,5€ 15-32 € 115-14,5€ 11,8-13,29€

2.8 LoRa Gateway

V tomto sektore je zakaznik obmedzeny trochu viac ako pri vybere LoRa
modulov. Nakolko Gateway ma Vv Sebe implementovant jednotku SX1301 od Semtechu,
ktora nie je vol'ne predajna, mozu tieto zariadenia vyhotovovat’ iba jeho

Tabulka 2-5: Specifikacie a porovnanie LoRa modulov [20,21,22,23]

Nazov Wirnet Station 868 Conduit LR 2 RHF2S008
Vyrobca Kerlink Multitech LORRIER RISINGHF
Frekvencia 868 MHz 868 MHz 863 — 870 Mhz 868 MHz
Max. vysielacia sila 28 dBm 27 dBm 20dBm -
Citlivost —141 dBm - —137 dBm -
MoZnosti .
T GPRS/3G/RJ45 4G/3G/RJ45 RJA5/Wifi 3G/4G/LTE

Tabulka 2-6: Specifikacie a porovnanie LoRa Gateway [24,25,26,27]
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licen¢ni partneri. Pri vybere vhodnej Gateway, sa uzivatel’ musi hlavne zamysliet’ nad jej
umiestnenim (vonkajsie, vnutorne) a prisposobit’ jej spravnu variantu.

2.9 LoRaV porovnani s inymi siet’ami

Pri vybere spravnej siete si musi koncovy uzivatel’ spravne zadefinovat’ pre aké
ucely bude siet’ pouzivana a podla toho vybrat’ ti spravnu, vhodna pre jeho aplikaciu.
Zaroven pri tom musi brat’ do Givahy aj obstaravaciu cenu, licenéné poplatky a adrzbu jej
nasledujtcej prevadzky.

LoRaWAN

Za hlavné vyhody tejto siete je mozné povazovat jednoznacne jej dosah,
energetickll nendro¢nost’ a nulové licencné poplatky. Uzivatel teda zaplati vstupnu
investiciu a do siete investuje uz iba za jej udrzbu. Velkou vyhodou je taktiez sucastna
prevadzka vel’kého mnoZstva zariadeni. Bezpecnost’ je tiez vel'ké plus. Ako nevyhody je
mozné uviest’ relativne vysoké vstupné naklady a obmedzeny prenos dat. [9,10]

Bluetooth

Za jednu z najzname;jsich sieti je mozné povazovat’ Bluetooth siet’. Do styku s fiou
prisla va¢sina pouzivatel'ov mobilnych telefonov. Za hlavné vyhody mdézeme povazovat
jednoznacne jej rozSirenost. AKO takisto vyznamné plus moézeme povazovat jej
obstardvaciu cenu, rychlost’ a mnozstvo moznych prenesenych dat. Pri nevyhodach sa
stretavame s Vysokou energetickou spotrebou, nizkym dosahom a nutnostou platit’
poplatky pri vyuzivani aplikécie na komeréné ucely. Problém je aj nizka bezpecnost siete.

SigFox

Téato siet sa povazuje za plnohodnotnu alternativu k LORaWAN sieti. Jej
architektlira je takisto vel'mi podobna tej LoORaWAN. Hlavny rozdiel v tychto sietach je
vich distribuovani. Zatial ¢o LoRaWAN je volne distribuovana siet, SigFox ma
postavenie operatora a pre jeho moznost’ pouzivania musi byt najprv zavedena v danej
lokalite. Takisto je potreba platit’ licenény poplatok v hodnote 1€ za zariadenie roéne. Co
sa tyka vlastnosti, LORa umozZznuje rychlejsi prenos dat, zatial’ co SigFox pontka lepsiu
citlivost amenSiu energetickl spotrebu. Téato technoldgia je popularna hlavne
v zamorskych $tatoch. [28]

GPRS-3G

Mobilné internetové pripojenic moézeme jednoznacne zaradit medzi
najrozsirenejsie. Je nim spol'ahlivo pokryta véc¢Sina tizemia a pri jeho vybere mame
moznost’ vyberu z viacerych poskytovatelov. Jeho hlavné vyhody su vysoka rychlost’
a spol’ahlivost pripojenia. AKo nevyhody je mozné uviest’ vysoku energeticku naro¢nost’
a nutnost’ platit’ celkom vysoké poplatky mobilnym operatorom.
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3 Ciele praktickej casti prace

Praktickd Cast’ bakalarskej prace sa venuje hlavne redlnej aplikacii technologie
LoRa. Podla zadania bolo potrebné navrhnut a zostrojit koncové zariadenie
komunikujuce v LoRaWAN sieti. Takisto bolo potrebné vybrat vhodné senzory,
s ktorymi bol koncovy modul schopny komunikovat’ a zaru¢ovali by dostato¢nt presnost’
merania. AKo poslednu cast’ bolo potrebné tento modul naprogramovat a zaroven
vytvorit' software pre pocitat, kde by sa jednotlivé odoslané data zobrazovali do
priechladného grafu.

Koncovy modul bolo potrebné navrhnut’ tak, aby spiiial ndroéné technologické
poziadavky. Tie sme zhrnuli nasledovne:

e Nizka energeticka naro¢nost’
e Spolahlivost
e Jednoduchost’ ovladania

Pri tvorbe softvéru pre pocita¢ sa vychadzalo z logickych poziadaviek, ktoré by
ocakaval uzivatel’ od podobného programu. I$lo hlavne o:

e Intuitivne ovladanie

e Prichl'adnost’ dat

e Malé zataZenie pocitaca

e Moznost’ jednoduchého prisposobenia aplikacie pre iné pouzitie

V ramci bakaléarskej prace boli stanovené aj moje vlastné osobné poziadavky,
ktor¢ sice neboli v zadani, ale podl'a m6jho nazoru by pomohli vytvorit’ z praktickej Casti
plnohodnotny produkt. Pri tychto poziadavkach som sa zameral hlavne na:

e Sprevadzkovanie vlastného Network Serveru

o Navrhnutie Energy harvesting modulu, ktory by nabijal baterku zo solarnych
¢lankov

e Vytvorenie obalu, do ktorého by bolo mozné umiestnit’ koncovy modul

22



4  Vyber senzorov pre snimanie environmentalnych
veli¢in

4.1  Vyber vhodnych veli¢in

Na zaciatku vyberu Si je potrebné ujasnit’, aké veli¢iny by mal vysledny modul
snimat’. Pri vybere sa bolo treba zamerat’ na:

e Moznost implementovania senzoru na DPS

e Nizka energetickd narocnost’

e Moznost’ pouzitia senzoru vo vel'kej skale teplot
e Nizka cena

Senzory boli vyberané hlavne z ponuky komerénych velkoobchodov typu
(Farnell, TME, Mouser). Senzory, ktoré spifiali nami zadané poziadavky, slazili na
meranie:

e Teploty

e Tlaku

e VIhkosti

e Osvetlenia

4.2  Senzory teploty

Pre meranie sme mali moznost vyberat' z najvd¢Sicho mnoZzstva senzorov.
MozZnost’ merania teploty vSak obsahovali aj iné senzory, ktoré na to neboli primarne
dizajnované. Pre snimanie teploty sme mali na vyber z nasledujucich senzorov:

Senzor DS1624 MCP9800 ADT7301 LM20BIM7
, Maxim . . . Texas
Vyrobca Intefated Microchip | Analog Devices Instruments
Pouzitie Meranie teploty | Meranie teploty | Meranie teploty | Meranie teploty
Sposob
KomunikAcie 12C 12C SPI Analog
Napdjacie 27 =55V | 27 —55V | 27-525V | 24-55V
napatie
Spotreba Sleep
rode 1 —3ud 01 — 1uA 02 — 1uA -
SpOtr?Engeorma' 125 — 1250 pA | 200 — 400uA | 1,6 — 22mA | 4,5 — 7 uA
Teplotny rozsah | —55 — 125[°C] | =55-125 [°C] | —40 - 150 [°C]| —55 — 130 [°C]
Rozlisenie 0,0625 [°C] | 0,0625 [°C] | 0.03125 [°C] -
Cas konverzie max 200ms | 30 — 600 ms 1,2ms -
Cena 247 k¢ 32 k¢ 86 k¢ 31 k¢

Tabul’ka 4-1: Porovnanie senzorov teploty [29,30,31,32]
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Pre testovaci modul boli nakoniec zvolené senzory DS1624, MCP9800 a
ADT7301. Testovaci modul bude blizSie popisany v kapitole 5.5. Ich vol'ba bola
uskutoénena na zaklade ich nizkej spotreby aich variabilnosti v nastaveniach.
LM20BIM7 nebol zvoleny kvdli jeho vysokej nepresnosti a potrebe ¢itat’ hodnotu z ADC

Obriézok 4-1: ADT7301 [31]

4.3  Senzory osvetlenia

Pri vybere senzoru osvetlenia som sa zameral hlavne na jeho nizku spotrebu
a jednoduchost’ ovladania. Ponuka senzorov uz nebola taka velka ako pri senzoroch
teploty, ale aj napriek tomu sa dali najst’ dobré exemplare.

Senzor BH1750 OPT3001 MAX44009
Vyrobca ROHM Texas Instruments | Maxim Integrated
Pouzitie Meranie osvetlenia | Meranie osvetlenia | Meranie osvetlenia
Sposob 12C 12C 12C
komunikécie
Napajacie napitie 24 — 36V 1,6 — 3.6V 1,7 — 3,6V
Spotreba Sleep
rode 0,01 — 1ud 0,3 — 0,47 uA
Spotreba Normal |, _ 190 4 1,8 —3,7 ud 0,65 — 1,2 A
mode
Rozsah vystupu | 0,11 — 65535 lux | 0 — 83865 lux 0 — 188000 lux
RozliSenie 0,5 lux 0,01 lux 0,045 lux
Cas konverzie 16 — 120 ms 100 — 800 ms 100 — 800 ms
Cena 92 k¢ 109 k& 84 k¢

Tabul’ka 4-2: Porovnanie senzorov osvetlenia [33,34,35]

Pre testovacie ucely boli vybraté senzory BHT1750 a OPT3001 kvdli ich lepSej
udavanej presnosti a rychlosti konverzie dat.
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4.4  Senzory tlaku

V tejto kategorii nastava Ciastoéne problém pri vybere vhodného testovacieho
senzoru. Poziadavky nesplnali najmé v oblasti rozmerov a v energetickej spotrebe. Pri
vybere sa daval doraz aj na dlzku konverzie.

Senzor MS5607 MPL3115A2
Vyrobca TE Conectivity Freescale Semiconductors
Pouzitie Meranie tlaku/teploty Meranie tlaku/teploty
Sposob komunikacie 12C/SPI 12C
Napadjacie napétie 1,8 — 36V 1,95 — 3,6V
Spotreba Sleep mode 0,02 — 0,14 uA 2 uA
Spotreba Normal 12,5 uA 2 mA
mode
Hodnoty z vystupu | 1 — 120 kPa /—40— 85°C | 20 — 110 kPa/—40 — 85 °C
Rozlisenie 0,0024 kPa / 0,0625 °C 0.25 Pa / 0,0625 °C
Cas konverzie 0,5 — 8,22 ms 60 — 1000 ms
Cena 84 k¢ 74 k¢

Tabul’ka 4-3: Porovnanie senzorov tlaku [36,37]

Nakol'ko maly pocet vhodnych senzorov znemoziioval kvalitné rozhodnutie, bol
pre testovacie Gcely bol pouzity iba MS5607 kvoli jeho lepsim energetickym vlastnostiam
a vicsiemu rozsahu hodnét.

45  Senzory vihkosti

S najmenSou ponukou vhodnych senzorov sa stretavame v tejto kategorii. Senzory
nespliiovali vicSinou poziadavku bud cenovu alebo kvalitativnu, teda nedokazali
zabezpecit’ dlhodobé spol'ahlivé meranie. Z uzkeho vyberu bol nakoniec vybraty senzor
SHT75 od Svajéiarskej firmy Sensirion. Tento senzor je znamy svojou dobrou
odolnost'ou a spol’ahlivost'ou merania.

Senzor je atypicky vlastnym komunika¢nym
protokolom, ktory je podobny 12C komunikacii. Rozsah
merania vlhkosti je 0 az 100 % RH a okrem toho ako
doplnkovt sluzbu pontika meranie teploty. Odporacané
napajanie je z 3.3 V zdroja a jeho spotreba sa pohybuje
na trovni 1 mA pri merani a2 uA vsleep mode do
ktorého automaticky po merani prechadza. Kvalita

senzoru sa odzrkadl'uje aj na jeho cene ata je 746
ke.[38] Obrazok 4-2: SHT75 [38]

4.6  Vyhodnotenie a testovanie senzorov

Pri vyhodnocovani senzorov bol kladeny najvacsi doraz na senzory teploty,
hlavne kvo6li jednoduchosti overenia ich spravnosti a ich mnoZstvu. Pre overenie kvality
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bol uskuto¢neny test, kde sa porovnavali namerané hodnoty zo senzorov s hodnotou
nameranou na WTM module, ktory mi bol poskytnuty v laboratoriu Mechlab. Testovanie
prebehlo v teplotnej komore, v ktorej bol umiestneny skisobny modul a WTM, v zmysle
dosiahnutia ¢o najobjektivnejsich vysledkov. Vysledky boli nakoniec vlozené do tabul’ky.
Napriek tomu, ze by sa mohlo zdat, Ze v tomto pripade by bola priehl'adnejsi graf,
rozdiely nie su moc markantné, teda vypovedajica hodnota by bola minimalna kvoli
znaénej nepriehl'adnosti. Hodnoty st uvedené v [°C]

SHT | DS | ADT | MCP
75 | 1624 | 7301 | 9800

63,90 | 65,65 | 63,44 | 63,88 | 64,63

SHT | DS |ADT | MCP
75 | 1624 | 7391 | 9800

24,90 | 26,20 | 25,88 |26,53 | 26,50
62,30 |64,05| 62,00 | 62,38 | 63,06 24,10 | 24,58 | 24,31 | 24,94 | 24,94
60,90 | 62,53 | 60,63 61,13 |61,94 22,90 | 23,52 | 22,88 | 23,41 | 23,56
60,10 |62,00| 59,75 [60,25|61,38 | 27 | 21,80 | 22,79 | 22,06 | 22,69 | 23,00
58,90 | 60,76 | 58,13 [58,72 (59,50 | 28 | 19,80 | 20,94 | 19,94 | 20,59 | 21,25
56,40 | 58,62 | 55,81 56,22 (57,69 29 | 17,80 | 19,06 | 17,88 | 18,47 | 19,25
54,90 | 57,65 | 54,31 [54,75(56,38 | 30 | 16,20 | 17,44 | 16,38 | 16,97 | 17,69
53,40 | 55,18 | 52,75 [53,16 | 54,25| 31 | 14,90 | 16,37 | 15,00 | 15,59 | 16,50
51,70 |54,52| 51,25 {51,97|53,25| 32 | 13,40 | 14,49 | 13,50 | 14,06 | 14,63
49,70 |51,62 | 49,25 | 49,66 |50,69| 33 | 12,50 | 13,62 | 12,50 |13,09 | 13,81
48,00 | 50,24 | 47,50 [48,00(49,19| 34 | 10,80 | 12,38 | 11,00 | 11,56 | 12,56
46,30 | 47,83 | 45,75 [46,13 (47,00 35 | 9,70 | 11,18 | 9,69 |10,41|11,38
44,40 | 46,01 | 44,19 [44,56 (45,38 36 | 8,30 | 9,96 | 8,44 | 8,91 |10,13
42,40 |44,25| 42,63 |43,06|4350| 37 | 7,20 | 882 | 7,25 | 7,75 | 9,00

WTM WTM

NN R
oo |R[3 ™

=
RBlo|o|N|joa|s|w (N |3 0

=
N

=
w

[EEN
NN

15 | 40,80 [41,87 | 40,56 | 41,00 |41,44| 38 | 510 | 7,06 | 513 | 547 | 6,88
16 | 39,50 [41,09| 39,50 {39,91|40,00| 39 | 4,20 | 5,77 | 413 | 4,56 | 5,69
17 | 37,90 [39,07| 37,50 |37,97|38,44| 40 | 3,30 | 515 | 3,38 | 3,78 | 5,00
18 | 35,50 |36,52| 35,50 |36,06|36,38| 41 | 2,10 | 3,82 | 2,06 | 2,53 | 3,69
19 | 34,40 [34,91| 34,25 |34,88|34,94| 42 | 0,90 | 2,73 | 0,69 | 1,19 | 2,50
20 | 32,50 | 33,36 | 32,50 |33,0633,31| 43 | -0,90 | 1,04 | -0,94 |-0,47| 0,75

N
=

31,80 |32,67 | 31,50 |32,06|32,44| 44 | -2,00 | 0,04 | -2,25 |-1,78 | -0,44

29,90 |30,51| 29,75 {30,31|30,44| 45 | -3,00 | -1,12 | -3,37 |-2,88 | -1,69

27,80 27,98 | 27,25 (27,78 (27,94 | 46 | -3,90 | -2,00 | -4,12 | -3,69 | -2,63
Tabul’ka 4-4: Vysledok porovnania senzorov

N
N

N
w

Z tabul’ky je zrejme, Ze najlepSie hodnoty v porovnani s WTM dosiahol senzor
DS1624. Takisto dobré hodnoty sa nam podarilo ziskat’ aj zo senzoru ADT7301 a vd’aka
jeho nasobne nizsej cene bol pouzity aj vo finalnom zariadeni.

Pri vybere senzoru osvetlenia bol vybraty senzor OPT3001. Pocas jeho testovania
nedoSlo k Ziadnym zasadnym problémom a takisto hodnoty ktoré nameral, v zasade
zodpovedali realite. Zaktipené senzory tlaku a vlhkosti boli pocas testovania spol'ahlivé
a preto budl pouzité aj na findlnom module.
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5 Tvorba hardvéru

51  Vyber MCU

NeodmysliteInou sucast'ou kazdého inteligentného zariadenia je riadiaca jednotka
komunikujuca so vSetkymi zariadeniami a ovladajuca vSetky procesy. Rovnako je to aj
v tomto pripade. Od MCU sme ocakévali nasledujtce vlastnosti:

e Nizka spotreba v sleep mode
e Moznost komunikécie po I12C, SPI, UART
e Premapovatel'né porty

Sohladom nanizku spotrebu apredpokladu nenarocnosti  procesov
vykonavanych tymto MCU bol zvoleny 8 bitovy MCU od firmy Microchip PIC 18F46J50
[39]. Zakladné vlastnosti toho to MCU st:

e XLP (extreme low power) funkcia umoziiujuca spotrebu < 1 uA pocas deep
sleep moédu

e Dve I2C, SPI a UART periférie. Zaroven podporuje CTMU funkcie na ADC
prevodnikoch, ¢o umoznuje navrhnutie dotykovych tlacidiel.

e Celkovo 44 pinov z toho 24 premapovatel'nych

e 8 MHz interny oscilator a WDT funkciu

5.2  Vyber energy harvestoru

Nakolko modul bude batériovo napajany, vyzadoval by si istG udrzbu spojenu
s jeho nabijanim. Tato poZiadavka modZe byt eliminovand pridanim energy harvesting
modulu. Pre najefektivnejSie vyuZivanie solarnej energie od modulu vyZzadujeme:

e MoZnost manaZmentu batérie

e Moznost MPPT (Maximum Power Point Tracking) pre dosiahnutie najvécsieho
vykonu

e Buck converter pre dosiahnutie 'ubovolného vystupného napéitia.

V portfoliu firmy Texas Instruments je viacero takychto modulov. St oznacené
pod nazvami BQ25504, BQ25505 a BQ25570. Pre tuto aplikaciu spliuje vSetky
podmienky najlepsie posledny z nich.

BQ25570

Vynikajtce vlastnosti tohto modulu st vel'mi dobre uplatnitel'né pre aplikaciu
ziskavania elektrickej energie zo solarnych ¢ldnkov urcenej pre napdjanie batérie.
Vlastnosti modulu su: [40]

e Studeny Start od 330 mV a nésledne nepretrzita funkcionalita az do 100 mV
e NastaviteIné hodnoty prepétia a podpétia na batérii
e Programovatelny Step Down regulator dosahujuci u€innost’ az 93 %
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5.3  Vyber batérie

Batéria bola vyberana s ohl'adom na vel'kost’, kapacitu a jej cenu. Takisto dolezity
bol aj tepelny rozsah, v ktorom je mozné batériu prevadzkovat. Zvolena bola Li-Po
batéria od firmy CELLEVIA 1503448 s nasledujicim vlastnost'ami: [41]

Nominalne napitie 3,7 V a nominalna kapacita 800 mAh

Zivotnost’ je uvedena pre 300 nabijacich cyklov pri zachovani 80 percent
kapacity

Nizka hmotnost’ 16 g a malé rozmery 48.5x34.5x5.5 mm

Operacné teploty v rozsahu -20 az + 65 °C

CELLEVIA BATTERIES
LP503448 3 7V 800mAh
Lithium Polymer Battery
CAUTION

Obrazok 5-1: Batéria CELLEVIA L503448

54 RN2483 modul

ZanajdolezitejSiu Cast’ hardvéru by mohol byt ozna¢eny Modul RN2483 od firmy
Microchip. Toto zariadenie umoziiuje plynult komunikéciu prostrednictvom LoRaWAN
siete. Isté Specifikacie tohto modulu uz boli spomenuté v reSerSovej Casti bakalarskej

prace.

Tento modul ma vyvinuty vlastny protokol, obsahujuci prikazy pre obsluhu
vSetkych periférii a zaroven nastaveni vSetkych potrebnych parametrov. Spodsob
komunikacie s MCU je vyobrazeny na Obrazku 5-3.

Obrazok 5-2: RN2483
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Obrazok 5-3: Struktura komunikécie medzi MCU a RN2483

H\Iaj dolezitejsie prikazy a ich Struktara je uvedend v Tabul'ke 5-1. Ostatné prikazy
a ich podrobnejsiu Strukturu je mozné najst’ v [42].

Prikaz Parametre Ucel

Sp6sob a nadviazanie

mac join <mode> <mode> abp/otaa L
pripojenia

<type> cnf/uncnf
<portno>1 -223 Odoslanie spravy
<data> D4ta pre odoslanie

mac tx <type> <portno>
<data>

mac save - UloZenie nastaveni

mac set devaddr

<address> 4 bajtova adresa Nastavenie adresy
<address>

Ziskanie hodnoty pre
urcenie duty
Tabul’ka 5-1: Zoznam a popis prikazov pre RN2483 [42]

mac get dcycleps -

Dosah modulu bol testovany aj v realnych podmienkach. Jeho vysledky je mozné
najst’ v Prilohe 3. Zaroven bola testovana aj jeho spotreba pri odosielani. Testovanie bolo
prevadzkované so SF 12 a BW 125 kHz pre ziskanie maximalneho dosahu. Vysledky
spotreby je mozné najst’ v Prilohe 5.

55 Testovaci modul

Pre potreby testovania senzorov a zjednodusenie programovania finalneho
modulu bola vyvinuta testovacia doska, na ktort boli osadené vSetky zaktipené senzory,
MCU a RN2483. Modul mal vyvedeny micro-USB port, ktory bol prepojeny s RS232
prevodnikom,  ¢o umoznovalo komunikaciu prostrednictvom UART protokolu
S pocitac¢om, €o vyrazne pomohlo pri jeho testovani a vytvarani kniZnic pre senzory.
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Obrazok 5-4: Testovaci modul

Modul ma zdrovenn vacSinu pinov vyvedenych na kolik, teda v buducnosti ho
mozeme pouzit’ na testovacie ucely pre l'ubovol'né aplikacie.

5.6 Finalny modul

Pred zacatim tvorby findlneho modulu je potrebné si ujasnit’ poziadavky, ktoré by
mal spiiat’. Aplikécia pre ktort je uréeny, si vyzadovala hlavne:

Malé rozmery pre moznost’ uloZzenia modulu do kompaktnej krabicky
Nizku energetickll spotrebu pre bezadrzbové pouzivanie

Tlacidla pre dodato¢nt ovladatel'nost’ modulu

Ak je to mozné, vyhotovit’ modul v jednom kuse

Na zaklade tychto poziadaviek bola navrhnuta blokova schéma finalného modulu,
podla ktorej sa nasledne postupovalo pri jeho zostrojovani.

4

OPT3001

MS5607

SHT75 ADT7301

Obrazok 5-5: Architektara finalného modulu
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Podr'a navrhnutej architektary sa d’alej postupovalo v dizajnovani modulu. Cely
koncept sa rozdelil do troch casti rozdelenych podl'a funkcionality.

e Ovléadacia doska
e Nap4gjacia doska
e Doska so senzormi intenzity svetla

Ovladacia a napdjacia doska budt zlozené v jednom kuse a budl prepojené
obojstrannymi kolikmi, ktoré zapadajii do dutinkovej listy. Toto rieSenie bolo zvolené
kvoli zjednoduseniu rozdielneho napdjania jednotlivych stciastok a za ucelom tienenia
senzorom. Schémy vsetkych dosiek mézeme najst’ v prilohe.

5.6.1 Ovladacia doska

Zakladom dosky je MCU PIC18F46J50, ktory sluzi ako ovladacia jednotka
vSetkych periférii a zariadeni. Napajanie celej dosky zaistuje linedrny regulator
MCP1700, umiestneny v l'avej strane dosky. Blokovanie a filtraciu zaistuje dvojica
kondenzatorov na vstupe aj na vystupe regulatoru.

Vrchna strana

© ©
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L J

p— 1D

Obrazok 5-6: Spodna a vrchna strana ovladacej dosky
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Blokovanie je podstatna ¢ast’, nakol'’ko RN2483 moze v ¢ase odosielania odoberat’
az 80 mA, ¢o moze spdsobit’ napatovy ubytok a restart zariadenia. RN2483 je prepojeny
s MCU pomocou dvoch liniek, sluziacich ako UART-ova komunikacia. Na pravej strane
dosky je umiestnena ¢ipova anténa 0868 AT43, ktora sluzi ako vystupna anténa z RN2483
modulu. Dévodom vyberu tejto antény bola jej nizka cena, mald vel'kost’ a podobné
vlastnosti s klasickymi SMA anténami. Je dolezité, aby bola anténa umiestnend na
izolovanej ploche. Na doske su zaroven tri senzory, umiestnené na l'avej spodnej strane
dosky. Toto umiestnenie bolo zvolené vzhl'adom na budice umiestnenic batérie, pre
ktorej puzdro uz boli vyvitané dve dierky. Kazdy senzor je blokovany 100 nF
keramickym kondenzatorom, ktory potlaca mozné pradové Spicky vznikajlice pri merani.
FT230XS sluzi ako rozhranie medzi pocitacom a MCU. K FTDI su pripojené led diddy,
ktoré signalizuju prijatie a odoslanie spravy. FTDI je napajane priamo pomocou mini-
USB portu a tym neohrozuje nizku spotrebu modulu.

Cela doska je doplnena o tri dotykové tlacidla aled didody. Led diddy by
V buducnosti mohli sluzit’ na pripadnu signalizaciu a tlacidla na rozSirené ovladanie
modulu.

Pri merani spotreby prvej verzie tohto modulu boli dosiahnuté neocakavané
vysledky. Spotreba bola neimerne vysok4 a pohybovala sa na Grovni 1.5 mA v Case
spanku. Toto bolo pravdepodobne sposobené poruchou na RN2483, ktory musel byt
odobraty uz z existujuceho zariadenia, nakolko v Case testovania neboli tieto moduly
volne dostupné na trhu. Tento nedostatok by sa mal s prezentovanou druhou verziou
odstranit’ a o¢akavana spotreba modulu by nemala presiahnut’ 100 puA v ¢ase spanku.

5.6.2 Napajacia doska

Pri navrhovani napajacej dosky sa kladie doraz na moznost’ nabijania batérie. Toto
umoznuje harvestor BQ25570, ktory je priamo uréeny pre ziskavanie energie z nizko
energetickych zdrojov. K harvestoru je potrebné doplnit’ ovladacie rezistory. Tieto boli

Vrchna strana Spodna strana
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Obrazok 5-7: Spodna a vrchna strana napéjacej dosky
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ziskané z dokumentu [43], ktory poskytuje firma Texas Instruments apo vlozeni
pozadovanych napéti, dokument automaticky vypocita hodnoty rezistorov.

Na vrchnej strane dosky st umiestnené dve svorkovnice, na pripojenie solarnych
¢lankov a batérie. Mini-USB port sluzi na komunikaciu prostrednictvom rozhrania
UART s MCU. Batériu je mozné takisto nabijat’ pripojenim Mini-USB konektora na zdroj
napdtia prostrednictvom MCP7383, jednotcelového Cipu priamo uréené¢ho pre nabijanie
batérie. Volbou vhodného rezistora bola nastavend hodnota nabijaciecho pridu na
priblizne 250 mA [44]. Zaroven je k tomuto regulatoru pripojena aj signaliza¢na dioda,
ktora upozorfiuje na nabijanie zariadenia. Moznost’ jednoduchého vypnutia a zapnutia
zariadenia umoziuje prepina¢. AKO ochrana proti moznému prepitiu z batérie alebo
solarnych ¢lankov boli pouzité TVS diddy.

Pocas testovania solarnych ¢lankov sa hodnota pradu z jedného solarneho ¢lanku
pohybovala okolo hodnoty I = 20mA pri napéti U = 3.8 V. Tieto hodnoty nam dali
prikon P = 76 mW.

P=U.1=20.10"%.38=76mW ?)

Pri pripojeni Styroch identickych solarnych ¢lankov by mohol byt teda dosiahnuty
prikon P = 304 mW, o je postacujuce na nabitie batérie. Je potrebne pripomenut’ ze
tieto hodnoty boli namerané pocas slnecného dia za priameho Ziarenia.

5.6.3 Doska so senzormi intenzity svetla

Tato najjednoduchsia doska obsahuje iba dva senzory intenzity svetla, ktoré
pomocou [2C komunikuji so spodnou doskou a teda MCU. K senzorom bol pripojeny
iba blokovaci kondenzator zaist'ujuci spolahlivy chod senzorov.

Vrchna strana
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Obrazok 5-8: Spodna a vrchna strana dosky so svetelnymi senzormi
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6  Network Server

Vytvorenie fungujucej LoRaW AN siete si vyzaduje pritomnost’ Network Serveru,
ktory plni hlavni ulohu v topolégii siete. Pri vybere serveru sa mohlo postupovat
viacerymi sposobmi.

e Zakupenim profesionalnej verzie
e Pouzivanim uZ existujicej siete, ktort poskytuju CRA
e Pouzitim freeware bezplatnej verzie

Nakolko pri zostavovani mojej prace mi bol v Mechlab-e poskytnuty
development kit od firmy Microchip [45], ktory v sebe obsahoval Gateway, bola by skoda
nevyuzit' tato moznost. Development kit okrem iného obsahoval aj Network a
Application Server, ktoré av$ak nebolo mozné povazovat za vhodné pre vytvaranu
aplikaciu.

Profesionalne verzie Network Serveru boli vylu¢ene z dovodu ich vysokej ceny
aj napriek ich dobrej podpore a kvalite. Ako pouzivany server bol zvoleny “Lorawan-
server”, ktory je distribuovany prostrednictvom webovej komunity GitHub.

6.1 Lorawan-server

Tento open-source LoORaWAN server je mozné ziskat’ prostrednictvom webovej
komunity GitHub, kde ma svoju oficialnu repository (ischoviiu). Momentalne je vyvijana
verzia 0.4.0. Server je napisany v programovacom jazyku Erlang, ktory bol vyvinuty na
tvorbu serverov ajeho hlavnou vyhodou je vynikajice zvladanie multivlaknovych
operacii. Webové rozhranie je tvorené v Javascript-e. Server je distribuovany pod MIT
licenciou, teda je mozné ho l'ubovolne modifikovat' a pouzivat' na rozne ucely za
podmienok uvedenia autora a znenia licencie.

< C 88 | ©@| 14722946137 e -

—+ | For quick access, add your bookmarks to this bar

Server Admin

& Gatewa
@ Device:
Gate’ Devices
N L
MAC NetiD DevEUI Last Join
® Received Frames 1234567887654321 123456
Received Frames
@ Ignored Lir
inks Received MAC DevAddr  SNR
DevAddr Battery LastRX 2017-05-20 22:19:02
12344321 0 2017-05-20 22:19:02 2017-05-20 22:12:01
2017-02-20 01:24:31 2017-05-20 22:10:59
2017-05-04 11:39:52 2017-05-20 22:05:01
1 2017-05-20 22:10:59 2017-05-20 21:58:00

2017-05-20 21:54:42
2017-05-20 21:51:00

Obrazok 6-1: Webové rozhranie Lorawan serveru
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Server poskytuje Siroku Skalu funkcionality, ktora je potrebna pre plnohodnotné
vyuzivanie LoORaWAN siete. Medzi jeho funkcionalitu patri:

e Podpora viac Gateway siete a vSetkych Gateway fungujicich na principe
Packet Forwarder (MultiConnect Conduit, LORANK-8)

e Moznost vyuzivania Class A a Class C zariadeni

e Aktivaciu sposobmi ABP a OTAA a zaroven confirmed spravy

e Siroku $kalu frekvencii pokryvajucu vacsinu frekvenénych pasiem

e Komunikaciu s externymi aplikaciami za pomoci REST API, MQQT,
Websockets

LoRaWAN Server Backend systems

[
Gateways UDP—» I WwehSocket | Custom Externa
| LoRa Processor | | WS .
UDP-= | Adapter | Applications
I e 1 . d
STOM exXterna

| MOTT I
| ie] Hemarr
| Connector |
I e e e e e 1

Devices

|
Wi | tom Internal |
M L uTTP/ISONA  RESTAPI Custom Imternal |
Administration | Applications |
1

Obrazok 6-2: Architektira Lorawan serveru [46]

Vyborna je takisto kompatibilita s operacnymi systémami. Server je teda moZné
spustit’ pod vicSinou zndmych operanych systémov. Takisto je mozné server nahrat’ na
,kontajner Docker ¢o umoziuje jeho bezproblémové presunutie na inu platformu. [46]

6.2  Pouzitie serveru pre ucely bakalarskej prace

Server bol zaobstarany hlavne pre splnenie tlohy na vybudovanie aplikacie pre
zobrazovanie dat. Nakolko pri vypracovavani bakalarskej prace mi bola poskytnuta
Gateway, zaobstaranie serveru bola logicka vol'ba.

Vel'mi vyhodné bolo nainstalovat’ Network Server na Skolsku siet’, nakol’ko skola
poskytuje staticku IP ateda po jeho sprevadzkovani sa bolo mozné nan vzdialene
pripojit, ¢o ulahcilo debugging a testovanie zariadeni. Momentdlne sa zvaZuje
umiestnenie antény a Gateway na vrchol budovy Al, ¢im by bola vytvorena
plnohodnotna privatna LORaWAN siet’.
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7  Aplikacny Server

Pre vytvorenie aplikdcie pouzitej na zobrazovanie dat bolo potrebné vytvorit
Aplikaény Server. Pri jeho tvorbe je potreba dbat’ na jeho spolahlivost’, nizku zat'az pre
vykon pocitaca a jeho rychlost. Zaroven je potrebné aby bol kompatibilny s Network
Serverom.

7.1  Vyvojové prostredie

Server bol vyvijany v prostredi PyCharm od spolo¢nosti JetBrains. Ako
programovaci jazyk bol pouzivany Python 2.7, hlavne kvoli jeho jednoduchej syntaxi
a intuitivnemu pouzivaniu. Cely vyvoj prebiehal na operatnom systéme Ubuntu 16.04.

Pre vyvoj grafického rozhrania bol pouzity modul PySide, ktory interpretuje
znamy Qt 4.8 framework, popularny hlavne medzi C++ programatormi. Tento modul je
distribuovany pod LGPL licenciou, ¢o umoziiuje jeho pouZitie pre otvoreny aj
proprietarny softvér.

Grafy st vytvarané pomocou modulu matplotlib, distribuovany pod PSFL
licenciou, umozinujicou pouzivanie modulu pre otvorené aj propietarne projekty. Modul
poskytuje velké mnozstvo variacii a moznosti ako vyobrazit’ namerané data. Zaroven je
kompatibilny s PySide modulom, ¢o umoznuje vytvorit’ plnohodnotné GUI.

Pri praci boli eSte vyuzivané moduly datetime, numpy, json a pycurl. Pouzivané
su hlavne kvoli zjednoduseniu niektorych zlozitych postupov a operacii.

7.2  Sposob komunikacie s Network Serverom

7.2.1 REST API

Komunikaciu medzi servermi zabezpecuju REST API, implementované
v Network Serveri. REST (Representational State Transfer) je subor pravidiel pre
manipuléciu s datami, zalozeny na http protokole. Pri komunikécii je dolezité¢ uvedomit’
si, ze REST nema pevne definovany protokol. Tento protokol ur¢uji spravidla webové
sluzby, ku ktorym je pomocou REST pristupované. REST definuje sposoby, ako k tymto
datam mozeme pristupovat’. Medzi zakladné Styri metddy pristupu patria:

e GET - Ziskanie dat

e POST — Vlozenie dat

e PUT — Modifikacia dat
DELETE — Zmazanie dat

Medzi najpouzivanejsie formaty dat momentalne patria JSON a XML. Obidva st
Specifické a vyuZzivajl rozdielne formatovanie sprav. Momentalne sa do popredia dostal
JSON, hlavne kvoli jednoduchsiemu formatu a ziskavaniu uzitoénych dat, nakol’ko tento
format je zalozeny na znamej syntaxi JavaScriptu.
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7.2.2 Vyuzivané REST API

Lorawan server poskytuje vSetky Styri zakladné REST API. Pouzivané st hlavne
pri ziskavani dat a editacii zariadeni. Format zapisu je uvedeny vo vzorci ¢islo Styri.

http:// + server +: 8080 / + aplikacia 4)

Nakol’ko sa jedna o aplikaciu zalozenu na http protokole, je dolezité, aby kazdé
volanie za¢inalo znakom http. Za nim nasleduje IP adresa serveru. Po IP adrese nasleduje
¢islo portu, po ktorom prebieha komunikacia, v naSom pripade je to port 8080, ktory je
bezne vyuzivany ako administratorsky port. Za touto hlavickou je potrebné uviest’ uz iba
lomitko s nazvom aplikécie, z ktorej chcem déta Cerpat’ alebo upravovat’. V aplikacii boli
pouzivané hlavne tieto REST API:

Format Metddy pristupu Popis
/gateways | GET, POST Zoznam a pridanie gateway
/devices | GET, POST Zoznam a pridanie devicu
/links GET, POST Zoznam a pridanie linku

Vypis dat z uvedeného linku a
/links/123 | GET, PUT, DELETE zaroven mozna jeho editacia alebo
vymazanie

/rxframes | GET Ziskanie prijatych dat
Tabul’ka 7-1: Zoznam najcastejSie pouzivanych REST API

Vsetky tieto prikazy este moézeme dodato¢ne editovat’ filtrami, ktoré vyrazne
ulah¢ujt a zjednodusuju pristup k zZiadanym datam. [46]

Po ziskani dat bolo potrebné vyfiltrovat’ uzitocné data ktoré boli nasledné pouzité.
Pre toto slazi mnou vytvoreny modul REST _api, ktory zdruzuje vSetky pouzité volania
ktoré vyuziva aplikicia. Tento modul zaroven umoZnuje vkladat, odstrafiovat’ a
upravovat’ jednotlivé zariadenia.

7.3  Funkcionalita serveru

Zékladnou poziadavkou na funkcionalitu bolo vykresl'ovanie dat. Toto bolo d’alej
rozsirené o moznost’ pridavania, odstraovania a upravu jednotlivych zariadeni.

Prihlasenie do aplikacie

Pred prihlasenim musi uzivatel’ zadat’ meno a heslo, ktoré mu umozni pristup do
aplikacie. Udaje sti nasledovne posunuté na server, kde sa prostrednictvom REST API
overuje, ¢i uzivatel’ existuje v danej sieti. V pripade jeho existencie, sa uzivatel’ dostava
do rozsireného grafického rozhrania. V pripade zadania nespravnych udajov, alebo
nefunk¢nosti serveru, je uzivatel’ upozorneny chybovou hlaskou.

Popis grafického rozhrania

Po Gispesnom prihlaseni sa uzivatel’ dostava do grafického rozhrania. Na vyber ma
z roznych moznosti, ako je napriklad editacia End Node, Gateway alebo vyobrazovanie
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dat. Do buducnosti je pripravena zalozka User, kde by uzivatel’ mohol vidiet’ napriklad
informacie o pocte prijatych sprav, zaregistrovanych Linkov atd’.

Vyobrazovanie dat

Prijaté data sa zobrazuju v zalozke Links — Watch accepted data. Po kliknuti na
tato zalozku ma uzivatel moznost’ vybrat’ si jedno zo zariadeni, ktoré¢ st usporiadané
pomocou DevAddr. V momente ked’ je zariadenie vybraté, otvori sa zalozka s datumami
Vv ktorych server prijal data od zariadenia. Tu je uz iba potreba vybrat' vyzadovany datum
a nasledovne st data vyobrazené.

Pri zobrazovani dat mame moznost’ vybrat’ jednu zo snimanych veli¢in teda
teplota, vlhkost, tlak a osvetlenie. Udaje st vyobrazené v prichadnom grafe, kde na osi
X je zobrazeny Cas a osa Y popisuje priebeh danej veliCiny.

Vyobrazovanie dat nie je Real Time, nakol’ko LoRa nie je stavana pre tento typ
aplikacie, ale po kliknuti na tlacidlo Refresh je graf prepisany a doplneny o posledné
prijaté udaje.

O —————————————
admin Q)

User HW | | Temperature Humidity =Pressure | Light intensity
¥ Links T [C]
Watch accepted data
Create new Link
26 -
Edit existing link
Delete existing link 25
» Devices
24 A
» Gateways
23 1

Q Q Q
00._0 '\_00'-0%_00'-0
ST @

o P A8 T AL

Back Refresh

Obrazok 7-1: Okno s vyobrazenymi datami
Zaregistrovanie nového zariadenia

Zariadenie je mozné zaregistrovat’ do siete dvoma sposobmi a to bud’ moZznost'ou
,Create new link“ alebo ,,Create new device®. Metddy sa od seba navzijom lisia
sposobom, akym sa koncové zariadenie identifikuje v sieti. Zatial’ ¢o linky sa identifikuju
metédou ABP, devices vyuzivaji OTAA. Rozdielnost’ identifikacii ma za nasledok aj
rozdiel vstupnych parametrov.
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Pre zobrazenie dat z devices je potrebné zvolit' iny postup. Po uspesnom
zaregistrovani a prihlaseni End Node do siete je serverom automaticky vygenerovana
DevAddr pre dany Device. Tuto DevAddr je mozné najst’ v kolonke Devices — Devices
links.

Priklad registracie je uvedeny na obrazku 7-2. Polozky oznacené hviezdickou su
povinné polozky, ktoré musi pouzivatel’ vyplnit. Ostatné si dobrovolng, ale pre lepSiu
funkcionalitu sa takisto odporucaji uviest. V pripade nespravneho formatu vstupnych
udajov je uzivatel’ upozorneny chybovou hlaskou.

(00 meny
admin

User DevAddr*
v Links Region EU 863-870 MHz =
Watch accepted data . ;
P Application websocket -
Create new Link
Edit existing link AppID
Delete existing link NwkSKey*
» Devices
AppSKey*
» Gateways
Fcnt Check Strict 16-bit -
Set Power 20 dBm -
Set data rate |SF12 125kHz (250 bit/s) =
Set chanel 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Create

Obrazok 7-2: Grafické rozhranie pre zaregistrovanie pouzivatela
Dodato¢na funkcionalita

Server dalej umoziiuje mazat aeditovat zariadenia. TaktieZz ma plna
funkcionalitu pre spravu Gateway V sieti. Architektura aplikacie bola vytvarana pre jej
jednoduchost’ v budiicej uprave ateda ju moézeme a Smalymi programovacimi
znalost’ami prispdsobit, ¢o umoziuje pouZivat’ tito aplikaciu aj pre iné projekty.

Praca so serverom

Praca so serverom (aplikaciou) si vyzaduje asponn pribliznii znalost’ siete
a kl'aicovych slov v tejto oblasti. Z toho dévodu by som aplikaciu neodporucal pouzivat
uplnému zaciato¢nikovi, ale uzivatel'ovi, ktory sa s vdésinou tychto pojmov uz niekedy
stretol.
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8  Softvér pre koncovy modul

Délezitu tlohu pri nizkoenergetickych zariadeniach zohrava dobre zvladnuty
softvér. Poziadavky st kladené hlavne na moznost ostat’ v spankovom rezime pri
minimalnej spotrebe energie, z ktorého sa bude v pravidelnych intervaloch zobudzat’
a odosielat’ spravy.

8.1 Sposoby komunikacie

Mikrokontrolér umoziiuje komunikovat’ so zariadeniami pomocou zakladnych
periférii. Medzi ne patria UART, SPI a 12C komunikacia. Pri tvorbe softvéru bolo
potrebné pouzit’ vSetky tieto periférie.

UART

Skratka UART pochadza z ,Universal asynchronous reciever/transmitter
a znamend asynchrénnu komunikaciu medzi dvoma zariadeniami. Komunikécia prebieha
po dvoch linkach Tx A Rx. Zbernice zariadeni su k sebe pripojene inverzne. Pred zacatim
prenosu je potrebné dohodnut’ sa na rychlosti komunikacie ,,baud rate” a pocte bitov
odoslanych v jednej sekvenci, ktorych pocet by nemal presiahnut’ 8. Komunikacia za¢ina
Start bitom, po ktorom je linka stla¢ena do logickej nuly. Za fiou nasleduju data a prenos
je ukoncéeny Stop bitom, ktory vytlaci a ponecha linku v logickej jednotke. [47]

12C

Komunikdcia cez 12C prebieha opdt po dvoch linkdch. Od UART sa lisi
vyuzivanim liniek, nakol’ko jedna je pouzivana ako zdroj ¢asového signalu a druha ako
zdroj dat. Nazvy liniek maji vacsinou nazov SDA a SCL. Pre komunikaciu je dolezité
aby v Case neaktivnosti boli obe komunikacie v logickej jednotke, teda je potreba pripojit’
na linky pull-up rezistory. Komunikacia je zacata Start bitom na datovej linke a za nim
nasleduje 7 bitova adresa zariadenia, ktoré ma byt oslovené. Posledny 8 bit udava
vyuZzitie komunikécie pre zapis alebo Citanie. Pokial’ je oslovené zariadenie aktivne,
odosle Acknowledge (potvrdzujuci bit) tym, ze stiahne linku do logickej nuly. Za tiou uz
prebicha vymena uzito¢nych dat. Komunikacia kon¢i Stop bitom, teda ponechanim
datovej linky v logickej 1. Na dve linky tejto komunikécie je mozné pripojit’ vel'ké
mnozstvo zariadeni, ¢o zniZuje naroky na pocet pinov MCU. [47]

SPI

Tentokrat sa jedna o komunikaciu po troch linkach. Dve linky sliZia na prendsanie
dat (MOSI/SIMO a MISO/SOMI) ajedna je uréena na prenos hodinového signalu
(SCLK). Ku slave zariadeniu je obvykle privedena Chip select linka, ktorou sa urcuje,
s ktorym zariadenim bude prebiehat komunikacia. Vyhoda tejto komunikacie spociva
V jej rychlosti a neobmedzenej velkosti posielanych sprav. Medzi nevyhody mézeme
uviest’ napriklad Ziadnu hardvérovl kontrolu nad overovanim aktivnosti oslovené¢ho
zariadenia. [47]

40



Komunikéacie pouZité v zariadeni

Pri tvorbe softvéru pre MCU boli pouzité vSetky spomenuté metddy komunikécie
azaroven jedna Specialna, ktord bola vytvorena hardvérovo amala podobu 12C
komunikacie. Pre jednotlivé zariadenia boli pouzité nasledujuce typy:

e SPI-ADT7301

e UART — RN2483, FT230X
e 12C - OPT3001, MS5607

e HW protokol — SHT75

8.2  Protokol odosielanych sprav

Pre spravnu komunikaciu bolo potrebné si dopredu zadefinovat” format sprav,
ktoré bude koncové zariadenie odosielat’ takym spdsobom, aby ich vedel aplika¢ny server
dekodovat’ a zmysluplne vyobrazit'.

Dika odosielanej spravy bola definovana na 10 bajtov, pricom kazdy bajt uréuje
int hodnotu. Format spravy ma nasledujiucu podobu:

ADT7301 SHT75 ’ OPT3001 ‘ MS5607 ‘

. 7 = 2 ) = < » -
() ) {a) - -)

1 l T ‘

Bajtﬁl Bajt7 | |Bajt8 | |Bajt9

Baijt

Bajt 5 10

Bajt 1 ‘ Bajt2 | | Bajt 3 I Bajt 4

Obrazok 8-1: Format odosielanych sprav

V tomto formate si bola potreba zaroven urcit, akym sposobom budeme vkladat’
hodnoty aby ich spracovanie bolo pre aplikaciu o najjednoduchsie.

Sprava je odosieland v hexadecimalnom formate z ktorého je nasledne potrebné
konvertovat’ spravu do desiatkovej sustavy. Data zo senzorov su povécSine ziskavané
v tvaré float, teda s desatinou ¢iarkou.

Format pre teplotu

Zo senzoru ADT7301 dostavame hodnotu typu float s presnostou na 5
desatinnych miest. Nakol'ko posledné desatinné miesta nemaju ziadnu vypovedni
hodnotu, budeme brat’ vysledok merania iba do hodnoty stotin. K hodnote z merania
pripo¢itame ¢islo 50, ktoré reprezentuje spodny limit merania senzoru, teda vyhneme sa
tomu, aby boli odosielané zaporné hodnoty. Nasledne vynisobime vysledok 102
a zaokruhlime. Vysledni hodnotu prevedieme do hexadecimalneho tvaru. Spétny postup
uplatnime nasledovne na Aplika¢nom Serveri pre ziskanie hodnoty.
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Priklad pre teplotu 26,13874:
x = round ((t + 50).100) = round((26,13874 +50).100) = 7613  (5)
data = hex(x) = hex(7613) = 0x1DBD (6)
Format pre vlhkost’

Vlhkost' je brana podobne ako teplota s presnostou na dve desatinné miesta,
s vynimkou pripoc¢itania hodnoty, nakol’ko vlhkost' je udavana v rozmedzi 1 — 100 %
a teda nemoéze dosiahnut’ zaporni hodnotu.

Format pre osvetlenie

Pre osvetlenie je potrebné pouzit’ az 3 bajty nakol’ko hodnota osvetlenia merana
senzorom OPT3001 moze presiahnut’ 65535, ktora presahuje rozsah unsigned integeru.
Hodnotu uz nendsobime, iba zaokrihlime a prevedieme do hexadecimalného tvaru.

Format pre tlak

Pri tlaku dostavame zo senzoru MS5607 celé hodnoty, ktoré uz nie je potreba inak
upravovat’ preto ich iba prevedieme do hexadecimalneho formatu.

8.3 Kéd pre MCU

Nakorl'ko kod pre MCU je celkom obsiahly, v praci budii uvedené iba dolezité
vystrizky z kédu. ZvySok je mozné najst’ v prilohe.

Blokova schéma

Inicializacia rozhrani a

Struktira programu je popisana na protokolov
porozumenie jednoduchSou blokovou schémou. Na y
zaciatku celého programu je potrebné inicializovat’ > Eiaile b
poistky amakra. Zaroven je potrebné spravne Y

nakonfigurovat' registre uréené pre komunikaéné
protokoly. Po spravnej konfigurdcii sa program

Ano
dostdva do nekone¢ného while cyklu. Podmienka ¥
X>N priamo urcuje periddu odosielanych sprav. | Citanie dat zo senzorov
V pripade, Ze je podmienka naplnena, nasleduje v
vy¢itanie dat zo senzorov, spracovanie a nasledovné | dodlaniosprvy
odoslanie. VV momente ukonceného odosielania su
v , oy Poslanie modulu a
Vsetky senzory a RN modul uSpate, pricom senzorov do rezimu spanku
premennd x je vynulovana. Nasleduje uspatie MCU ¥
a inkrementacia premennej X. V pripade neplatnosti =
prvej podmienky nasleduje prechod MCU do spanku , v
. . ; . . , Poslanie MCU do rezimu
a takisto inkrementdcia premennej x. Je potrebné soanku |
podotknit’ Zze konstantu N musime zadefinovat pred o
nahratim programu na MCU. Obrazok 8-2: Blokova schéma
programu
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Ukazky z kodu

#include <xc.h>

#include "UART_commands.h"
#include "SPI_commands.h"
#include "Sensors_lib.h"
#include "I2Ccommands.h"
#include "Sleep_commands.h"
#include "RN_commands.h"
#include "SHT75.h"
#include <stdlib.h>
#include <stdio.h>
#include <string.h>
#include <math.h>

Touto Castou zabezpecuje vlozenie vSetkych potrebnych kniznic. Kniznice
uvedené v ivodzovkach je mozné najst’ v prilohe. Kniznice obsahuju funkcie pre obsluhu
kazdého zariadenia/senzoru na module.

#pragma config WDTEN
#pragma config WDTPS

ON // Watchdog Timer (Enabled)
32768 // Watchdog Postscaler (1:32768)

WDT je pouzivany ako moznost’ zobudit MCU zo sleep modu. Po uvedeni do
spanku ostane aktivny jedine interny oscilator a 0 jeho obsluhu sa stara rozhranie WDT.

V ramci jeho nastaveni ide nastavit’ postdeli¢ku, na ktorej zavisi dizka intervalu spanku
MCU.

#tdefine N OF REPEATS 2 //Setting the transmission period

V nastavovani tohto makra vieme priblizne vypocitat periodu jedného
odosielania. Jej dizka sa da pri nezmenenej postdelitke WDT vypogitat’ ako:

t = (N_OF_REPEATS +1).140 (s) @)

Znamienko priblizne zna¢i Ze tato peridda sa moze menit’ s okolitou teplotou,
nakol’ko od nej je zavisla odchylka rychlosti interného oscilatora.

sprintf(message, "mac tx uncnf 2 %.4x%.4X%.6x%.6x",Temperaturex, Humidityx,
Light_intensityx, Pressurex[1]);
//Prepare message for sending
RN_SendCommand (message); //Send message

Nasledujica ukédzka ma za Ulohu vytvorit' spravny koncept spravy, ktord je
nasledne pomocou prikazu sprintf vlozena do pol'a znakov message. Zaroven hodnoty zo
senzorov prevedieme do hexadecimélnej hodnoty spravnej dizky. Cela tato sprava je
nasledne pomocou prikaz RN SendCommand(message) posunutda RN modulu, ktory
spravu odosle.

RN_SendCommand("sys sleep 2000000"); // Putting RN module in sleep mode
repeat = 0; //Clearing the repeat counter

Nasledujuca ¢ast’ posle do sleep mddu RN modul na dizku 2000 sektind. Toto je
robené za uéelom dosiahnutia optimalnej spotreby. Dizka spanku RN modulu by mala
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byt dlhsia ako perioda jedného odosielacieho cyklu. Nasledne je vynulovana repeat
premennd. Je dolezité¢ poznamenat’ Ze tieto prikazy sa vykonavaju iba pri odosielani.

Sleep_Funct(); // Putting MCU in to sleep mode
repeat++; // Increment the repeat counter

Nasledujuce prikazy sa vykonavaji na konci kazdého cyklu. MCU je vlozené do
sleep modu a po jeho prebudeni je inkrementovany counter.
Vyvojové prostredie

Softvér bol vyvijany vo vyvojovom prostredi MPLAB IDE v3.45, ktory je uréeny
pre programovaniec MCU. Program bol napisany v programovacom jazyku C za podpory
Standartnych kniznic. Pri programovani boli predovsetkym pouzivané kniznice, ktoré boli
vytvorené pre testovaci modul.
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9  Finalny produkt

9.1 Obal

K dokon¢eniu celého produktu bolo potrebné eSte vymysliet' obal, s ktorym by
bolo mozné pouzivat modul aj v aplikaciach ktoré by so sebou prinaSali riziko
nepriaznivejSich klimatickych podmienok. Zaroven by to zvysilo atraktivitu a dizajn
produktu ako celku.

Navrh prebiehal v programe Solidworks a bol vytvarany so ohadom na rozmery
hardvérovej Casti modulu a solarnych ¢lankov sluziacich pre jeho napajanie.

Obrazok 9-1: Navrh krabicky

Krabicka ma dva otvory, jeden pre min-USB port a druhy pre spinac. Na jej
vrchnej Casti budu umiestnené solarne ¢lanky. Dve dierky na vrchu slazia k uloZeniu
svetelnych senzorov. Krabicka je zlozend z dvoch casti, ktoré su k sebe prichytené
skrutkami. Zarovein poskytuje miesto pre uloZzenie modulu. V spodnej Casti je navrhnuta
mriezka, ktora slizi najma na vetranie.

V Case pisania tejto prace krabicka este nebola vyrobena ale bude vytlacena na 3D
tlaciarni, ktora poskytuje Mechlab svojim Studentom.
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10 Zaver

Vysledkom bakalarskej prace je kompletny produkt, ktory umoziiuje odosielanie
a posobenie v LoORaWAN sieti. Produkt pozostava z troch Casti:

LoRa modul umoznujuci odosielanie a meranie dat
Aplikacny Server pre zobrazovanie dat
Network Server pre spravu tychto zariadeni

Casova naro¢nost’ tejto prace bola celkom velka, ¢o este nasobil fakt mojich
slabych predchadzajucich znalosti Vv problematike navrhu hardvéru a poznatkoch
v oblasti sieti. Vyvoj bol naopak urychleny mojimi predchadzajicimi znalostami z
objektového programovania, ¢o mi pomohlo hlavne pri tvorbe Aplika¢ného Serveru aj
napriek tomu, ze takuto komplexnu aplikaciu som programoval prvy krat. Zaroven velké
plus bola aj predchadzajtica znalost’ v oblasti programovania MCU.

Vd’aka spravnemu ¢asovému rozlozeniu prace, sa mi podarilo pracu dokoncit
véas a bez vacsich komplikacii. S vyuzitim mechatronického pristupu, som sa dokézal
lep$ie zamysliet’ nad vyrobkom ako celkom, ¢o takisto urychlilo ¢as pri jeho vyvoji.

Na zaciatku prace som sa snazil ziskat' teoretické vedomosti o fungovani
a vlastnostiach siete. Nasledne som sa pokusil vytvorit’ vlastny Network Server, kde som
zjavne precenil svoje schopnosti a po tyzdni som siahol rad$ej po hotovom rieSeni. Pre
tento server som nasledne vytvoril Aplikaény Server a nakoniec som vytvaral hardvér.
Pri opdtovnom spracovani bakalarskej prace, by som zacal so skorSou tvorbou hardvéru,
nakol’ko tento vyvoj mi zabral najviac ¢asu a uskutoénil som pri jeho vyvoji mnozstvo
chyb .

Vyvoj prebiehal za odbornej pomoci doktorantov pdsobiacich v Mechlabe, ktory
mi odovzdali obrovské mnozstvo praktickych poznatkov a skusenosti, ktoré by som
svojpomocne ziskal len vel'mi tazko.

Cely produkt je vel'mi univerzalny a moze vel'mi dobre posluzit ako odrazovy
mostik pre vyvoj inej aplikacie. Trochu ma avSak mrzi maximalny rozsah bakalarskej
prace, ¢o mi znemoznilo lepSie sa venovat’ popisu a fungovaniu siete.
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Zoznam skratiek

ADC — Analog-to-digital converter

ADR - Adaptive Data Rate

API — Application Programming Interface
AppEUI — Application Identifier

AppKey — Application Key

AppSKey — Application Session Key

BW — Bandwidth

CTMU - Charge Time Measurement Unit
CRA — Ceské Radiokomunikace

DevAddr — End-Device Address

DevEUI — End-Device Identifier

DPS — Doska plosnych spojov

DR — Data Rate

FSK — Frequency-Shift Keying

GUI — Graphical User Interface

12C — Inter-Integrated Circuit

0T — Internet of Things

LoRa — Long Range

LoRaWAN — Low Power Wide Area Network
MCU — Microcontroller Unit

MPPT — Maximum Power Point Tracking
MQTT — Message Queue Telemetry Transport
npreamble - Programovatel'ny pocet znakov preambuly
NwkSKey — Network Session Key
payleadSymbNb — Pocet znakov prenosu
REST - Representational State Transfer

SF — Spreading Factor

SNR - Signal-to-Noise ratio

SPI — Serial Peripheral Interface

TCP/IP — Transmission Control Protocol / Internet Protocol
Tpacket - Cas prenosu

Tsym — Znak trvania

TVS — Transient-Voltage-Suppression

UART — Universal Asynchronous Receiver/Transmitter
USB — Universal Serial Bus

WDT — WatchDog Timer

XLP — Extreme Low Power
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