VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA STROJNIHO INZENYRSTVI

FACULTY OF MECHANICAL ENGINEERING

USTAV AUTOMATIZACE A INFORMATIKY

INSTITUTE OF AUTOMATION AND COMPUTER SCIENCE

loT zarfizeni v Priimyslu 4.0

loT Devices in Industry 4.0

AUTOR PRACE Michael Fara

AUTHOR

VEDOUCI PRACE Ing. Daniel Zuth, Ph.D.
SUPERVISOR

BRNO 2017






VYSOKE UCENI FAKULTA
TECHNICKE STROJNIHO
VBRNE INZENYRSTVI

Zadani bakalarské prace

Ustav: Ustav automatizace a informatiky
Student: Michael Fara

Studijni program: Strojirenstvi

Studijni obor: Zaklady strojniho inzenyrstvi
Vedouci prace: Ing. Daniel Zuth, Ph.D.
Akademicky rok: 2016/17

Reditel Ustavu Vam v souladu se zakonem &.111/1998 o vysokych $kolach a se Studijnim
a zkuSebnim fadem VUT v Brné urCuje nasledujici téma bakalarské prace:

loT zarizeni v Primyslu 4.0

Strucna charakteristika problematiky tkolu:
Prace ma reSersni charakter a bude se zabyvat nejnovéjSimi trendy v oblasti 10T v navaznosti na

primysl 4.0 a dal$i nekomeréni vyuziti. Dale student navrhne mozné sméry vyuziti této technologie
v primyslu a v oblasti domaci automatizace.

Cile bakalarské prace:

Objasnit terminologii v oblasti ioT.

Objasnit tlohu loT v pramyslu 4.0.

Shrnout sou¢asné standardy v loT.

Porovnat soucasné feSeni loT.

Navrhnout mozné vyuziti v primysiu.

Navrhnout mozné vyuziti v domaci automatizaci.

Seznam doporucené literatury:

NOVAK, Petr. Mobilni roboty: pohony, senzory, fizeni. Praha: BEN - technicka literatura, 2005. ISBN
8073001411.

Internet of Things - MATLAB & Simulink. MathWorks - MATLAB and Simulink Conferences [online].
Copyright © 1994 [cit. 12.04.2017]. Dostupné z: https://ch.mathworks.com/solutions/internet-o-
-things.html.

IQRF - Technology for wireless. IQRF - Technology for wireless [online]. Copyright © MICRORISC
s.r.o. [cit. 04.11.2016)]. Dostupné z: http://www.igrf.org/.



Termin odevzdani bakalarské prace je stanoven ¢asovym planem akademického roku 2016/17

V Brné, dne

L. S.

doc. Ing. Radomil Matousek, Ph.D. doc. Ing. Jaroslav Katolicky, Ph.D.
feditel Gstavu dékan fakulty

Fakulta strojniho inZenyrstvi, Vysoké u€eni technické v Brné / Technicka 2896/2 / 616 69 / Brno



ABSTRAKT

Tato bakalafska prace je zaméfena na téma internet véci a jeho vyuziti v primyslu 4.0
a jinych oblastech. Prvni ¢ast prace je zaméfena na historii internetu véci, druhy pfenosu
dat, zabezpeceni a bezpecnost pouzivanych technologii a vyuzivané protokoly. V druhé
Casti je popsano vyuziti a navrh dal§iho mozného vyuziti internetu véci v primyslu 4.0
a dalsich oblastech. V zavéru prace jsou porovnana soucasna feseni vyuzivana v oblasti
internetu véci.

ABSTRACT

This Bachelor thesis is focused on the theme of items utilizing the internet of things
and it's use in the Industry 4.0 and other areas. The first part focuses on the history of
internet of things, the types of data transmission, security and said used technologies
and the protocols used. The second part describes the use and design regarding further
possible use of items utilizing the internet in the Industry 4.0 and other areas. The final
part of the thesis compares current solutions used in the field of internet of things.
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1 UVOD

V dnes$nim svété je internet nezbytnou soucasti mnoha lidi. Slouzi jako zdroj informaci
a prostfedek pro prodej a ndkup zbozi a sluzeb. Déle jsou na ném nabizeny pracovni
prilezitosti, slouzi ke komunikaci osob po celém svété a stdle méa potencial stat se
pouze uzivatel, ktery vlastni pocitac. S ptichodem chytrych telefont se pohled na internet
v ofich béznych uzivateli zménil. Vlastnik chytrého telefonu mohl vyuzivat internet
v plné mife a nepotieboval k tomu pocita¢, coz melo za nasledek vyuzivani internetu
mimo domov (napfiklad pfi cestach, na dovolené a v préci) a lidé na ném tedy zacali byt
vice zavisli. Potad Slo ale o komunikaci mezi uréitym zatizenim a ¢lovékem.

V poslednich letech se stalo trendem déavat internet do zafizeni, které tak byly
schopny navéazat komunikaci, ke které nebyl potieba lidsky faktor (komunikace typu
Machine2Machine). Praveé tato skute¢nost dala zéklady vzniku internetu véci (Internet of
Things neboli [oT). Pouzivani internetu véci je v soucasnosti ve vyspélych zemich velice
oblibené a v nejblizsich letech bude mit jeho vyuziti vzestupnou tendenci. IoT ma své
podstatné vyuziti zejména v doméci automatizaci, kde se s nim setka nejvice lidi, ale je
pouzivan i v oblastech primyslu, vzdélavani, zdravotnictvi, zdravého zivotniho stylu,
sportu i zeméd¢lstvi. Slouzi piedev§im k usnadnéni a uZzivatelskému zpiijemnéni.
V oblasti internetu véci je kladen diiraz na energetickou nenarocnost a Setrnost k lidskému
zdravi a zivotnimu prostiedi.

Kwviili jeho vzristajici implementaci v primyslu vznikla ¢tvrta primyslova revoluce
(Primysl 4.0), ve které je kladen diraz na vysoky stupen digitalizace, automatizace
a autonomni komunikace. Vyuziti IoT v primyslu 4.0 ve velké mife usnadni vyrobu
a chod podnikd, nicméné mlze mit negativni vliv na zaméstnanost.

Na internet jsou mnohdy zasilana a ukladéna dilezitd data, kterd musi byt chranéna.
Z tohoto diivodu je Casto feSenym tématem i bezpecnost a zabezpeceni sluzeb, které jsou
uzivateli prostfednictvim internetu poskytovany. U nékterych sluzeb (bankovnictvi,
zdravotni data, soukromé komunikace) je vyzadovan vysoky stupenn zabezpeceni
a u jinych sluzeb (osvétleni budovy, termostat) je zabezpeceni slabsi nebo zadné.

V této praci jsou popsany technologie vyuzivané v oblasti [oT a oblasti, ve kterych
byva internet véci vyuzivan.
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2 INTERNET VECI

Ugelem této kapitoly je informovat o zakladnich informacich internetu véci a jeho vyvoji.
Dale jsou v kapitole popsany soucasné trendy, technologie, protokoly pfenosu dat,
zabezpeceni a problematika zabezpeceni soucasného internetu véci.

2.1 Zakladni informace

Internet véci neni pouze obycejné propojeni dvou strojli, ale mnohem ,,inteligentné;jsi‘
propojeni riiznych produkti a zatizeni. Existuje mnoho technickych a provoznich otazek
internetu véci a riznych definic toho, co internet véci je, ale zda se, ze panuje vSeobecna
shoda, Ze internet véci umoziuje uzivatelim, ve spoluprdci navzijem propojenych
zafizeni, sdileni informaci hladkym a automatizovanym zptisobem. V budoucnosti budou
veskeré objekty a zafizeni mezi sebou komunikovat prostfednictvim internetu véci, coz
bude mit vliv na téméf kazdé praimyslové odvétvi [13, 14].

Vyuziti a rozvoj digitalizace méni zpisob komunikace mezi lidmi a stroji.
V soucasném svéte jsou pouzivany dveé zakladni rozhrani komunikace:

e Lidské rozhrani — tento typ komunikace probihé za ucasti ¢lovéka.
o People2People (P2P) — je typ komunikace mezi dvéma nebo vice lidmi.
Typickym ptikladem P2P komunikace jsou socialni sit¢ (Facebook,
Twitter, Instagram) a virtualni komunity.
o People2Machine (P2M) — typ komunikace probihajici mezi ¢lovékem
a strojem (TV, bankovni karty, auta, kamery, pocitace).
e Strojové rozhrani — typ komunikace mezi stroji (bez lidského faktoru).
o Machine2Machine (M2M) — vzajemna komunikace mezi stroji (senzory,
GPS, primyslové stroje, zafizeni domdaci automatizace).

U internetu véci byl v poslednich letech zaznamenan velky pokrok. Podle odhadi ma
v roce 2020, pomoci technologii internetu véci, mezi sebou komunikovat pies dvacet
miliard zafizeni. S rostoucim poctem let se bude pocet zafizeni pfipojenych do Iot
zvétSovat.

20,797

6,392

4,902
3,807

2014 2015 2016 2020

Obr. 1 Pocet zatizeni (v mld.) pfipojenych do IoT v ptisluSném roce. Pfevzato z [33].
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2.2 Historie a vznik IoT

Vznik Internetu véci je obecné vysledek udalosti, diky kterym doslo k vytvoteni a rozvoji

internetu a bezdratové komunikace [11]:

1955 — Edward O. Thorp koncipoval prvni pfenosny pocitac, ktery mél byt
pouzivany vyhradné pro predvidani rulety. Jeho existence byla odhalena v roce
1966 v Las Vegas.

29. fijna 1969 — Prvni odeslana zprava pies ARPANET'.
1994 — Steve Mann vyvinul prvni bezdratovou kameru.

1995 — Spole¢nost Siemens zaloZila specializované oddéleni pro mobilni telefony,
kde vyvinula a spustila datovy modul GSM pro aplikace M2M?, ktery umoznil
zafizenim komunikovat ptes bezdratové sité.

1999 — Kevin Ashton poprvé pouzil termin internet véci.

18. biezna 2002 — Chana Schoenbergerova a Bruce Ubpin publikuji v Casopise
Forbes ¢lanek o internetu véci.

74112004 — G. Lawton pise, ze M2M technologii ¢eka veliky posun. ,, Stroju, které
Jjsou definovany jako veci s mechanickymi, elektrickymi nebo elektronickymi
vlastnostmi je mnohem vice nez lidi “, prohlasil.

2010 — Cinsky premiér Wen Jiabao oznagil ,,JoT* jako kli¢ovy pramysl pro Cinu.

Obr. 2 Pocet vyhledavani terminu "loT" ptes vyhledava¢ Google od roku 2009.

Ptevzato z [12].

1
2
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V oblasti internetu véci existuje nékolik zplisobi, kterymi jsou data pfenaSena. Hlavnimi

2.3 Druhy prenosu dat souc¢asného IoT

aspekty pfi vybéru vhodné technologie pienosu dat jsou rychlost pienosu dat, dosah,
energetické specifikace, bezpecnost a zplisob zpracovani dat.

Wi-Fi

Wireless Fidelity neboli Wi-Fi je zpisob komunikace mezi bezdratovymi zafizenimi.
Zatizeni Wi-Fi je certifikovand verze variant bezdratovych standardi 802.11 vyvinutych
organizaci IEEE’. Tato technologie je oznaceni nékolika standardt 802.11x (x nese
oznaceni jednotlivych verzi). Kazdy Wi-Fi standard je definovdn maximalni pfenosovou
rychlosti a frekvenci, na které ,,pracuje. Jejich ptehled je zobrazen v tabulce 1.

Typ standardu Rok vzniku Maximalni rychlost Frekvence
ptfenosu dat
802.11a 1999 54 Mb/s 5 GHz
802.11b 1999 11 Mb/s 2,4 GHz
802.11¢g 2003 54 Mb/s 2,4 GHz
802.11n 2009 65 — 600 Mb/s 2,4 nebo 5 GHz
802.11ac 2012 78 Mb/s — 3,2 Gb/s 5 GHz

Tab. 1 Piehled standardi Wi-Fi. Pievzato z [2, 3].

Na rozdil od fady jinych bezdratovych standardi bézi 802.11 na ,,volné* ¢asti
radiového spektra, coz znamend, ze (napf. oproti mobilnim telefonim) pro vysilani
a komunikaci pomoci 802.11 (neboli Wi-Fi) neni zapotfebi zadna licence. Standarty
802.11 jsou navrzeny k pouzivani volnych spekter, kterd nevyzaduji specifické
licensovani. V soucasné dobé standarty 802.11 vyuzivaji spektra 2,4 GHz a 5 GHz.
Standard 802.11 je kazdodenné pouzivan miliony lidmi po celém svété. Nejcastéji slouzi
k bezdratovému pfipojeni k internetu.

Technologie Wi-Fi zarucuje vzédjemnou kompatibilitu zafizeni 802.11, coz
znamena, ze kazd¢ Wi-Fi zatizeni dokédze ,,mluvit* s kazdym jinym zatizenim, kter¢ také
nese logo Wi-Fi. Tuto skute&nost certifikuje organizace Wi-Fi Alliance®. [2, 3]

IEEE (Institute of Electrical and Electronics Engineers) je mezinarodni neziskova profesni organizace,
usilujici o vzestup technologie souvisejici s elektrotechnikou.

Wi-Fi Alliance je obchodni sdruzeni, které urcuje, zda Wi-Fi technologie a certifikované Wi-Fi
produkty odpovidaji ur¢ité norme.
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CERTIFIED

Obr. 3 Wi-Fi logo. Pievzato z [6].

PoWi-Fi

Inzenyti z univerzity ve Washingtonu v roce 2015 piedstavili technologii, kterou
pojmenovali The Power Over Wi-Fi (tzv. PoWi-Fi). Tato technologie umoziuje, pomoci
Wi-Fi signalu, pfenaset data i energii. Pfi zkouméani a vyvijeni technologie bylo zjisténo,
Ze pii prenosu energie nedochédzi ke sniZeni rychlosti ptenosu sit€. Tym pocitacovych
védct oznamil, ze Wi-Fi signaly obsahuji dostate¢nou energii potfebnou ke splnéni
pozadavkl zafizeni s nizkym vykonem, ale kvili pferuSovanému vysilani téchto signali
energie ze systému ,utekla®“. Problém s Unikem energie byl vyfeSen optimalizaci
smérovace. Ve védeckych experimentech bylo dokazano, ze systém PoWi-Fi dokaze
napajet fotoaparat s nizkym rozliSenim nebo naramek, ktery umoziuje sledovani lidskych
funket. [4]

Bluetooth

Bluetooth technologie je technologie definovana standardem IEEE 802.15.1. Slouzi
k bezdratové komunikaci n€kolika zafizeni na kratkou vzdalenost. Bluetooth zafizeni
,b8Zi*“ v pasmu ISM o frekvenci 2400 MHz, ackoliv v nékterych statech je frekvence

3 Bluetooth

Obr. 4 Bluetooth logo. Prevzato z [

odlisna.

Vyvoj byl zahajen v roce 1998 firmami Ericsson, Nokia, Intel, IBM a pozdéji se
pridaly i dalsi. V prabéhu uplynulych dvaceti let vyvoje, bylo piedstaveno hned nékolik
Bluetooth typt:

e Bluetooth 1.0 a bluetooth 1.0b
Jednalo se o prvni bluetooth typ, ktery byl piedstaven v roce 1999.

Tento typ mél hodné nedostatkt a chyb.

e Bluetooth 1.1
Tato verze byla predstavena v roce 2001. Jednalo se o plné funk¢ni

verzi, kterd byla o rok pozd¢ji piijata jako standard IEEE 802.15.
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Bluetooth 1.2

Verze z roku 2003, kterd byla oproti pfedchozi verzi 1.1 rychlejsi
v pfipojovani a hledani ostatnich zafizeni. Dale byla schopna pfeskakovat
frekvence, coz vedlo k jeji vétsi stabilité.

Bluetooth 2.0
Verze predstavena v roce 2004. Doslo zde k navySeni rychlosti ptenosu.

Bluetooth 2.1 + EDR
Tato verze byla predstavena v ¢ervenci 2007. Hlavnim znakem této

verze je jednoduché a bezpedné parovani (SSP°). Dale obsahuje rozsitené
informace EIR®.

Bluetooth 3.0 + HS
Predstaven v roce 2009. Zvyseni prenosové rychlosti na 24 Mbit/s.

Bluetooth slouzi pouze ke komunikaci a samotnd data jsou penasena pies
Wi-Fi.

Bluetooth 4.0
Bluetooth 4.0 je verze bluetooth navrzena specidlné pro IoT,

predstavena v roce 2010. Jedna se o energicky uspornou verzi bluetooth.
Kvili energetické uspore se BLE' pouziva ke kontrole a monitorovani, je
tedy vhodna do bluetooth inteligentnich senzor. Namétena data jsou pak
posildna do druhého zatizeni® tzv. Bluetooth Smart Ready (smartphony,
tablety atd.), které pfijatd data zpracuje uZzivateli. [7]

Bluetooth 4.1
Verze z roku 2013, v niz byla vylepSena a optimalizovana

spoluprace bluetooth a LTE’.

Bluetooth 4.2
Specifikace bluetooth vydana v roce 2014. Tato verze je vybavena

IPSP'’ a m4 navysenou prenosovou rychlost.

SSP (Secure Simple Pairing) zlepSuje sparovani a zaroven zvysuje bezpecnost.

EIR (Extended Inquiry Response) poskytuje vice informaci béhem vyhledavani a lépe tedy dokaze
zafadit zafizeni pied vlastnim pfipojenim.

BLE (Bluetooth Low Energy) je energeticky nendro¢na verze bluetooth.

Jedna se o zafizeni kompatibilni s bluetooth verzi 4.0 a vyssi.

LTE (Long Term Evolution) je technologie urcena pro vysokorychlostni internet v mobilnich sitich.
IPSP (Internet Protocol Support Profile) vyuziva pro pfistup k internetu protokol IPv6/6LoWPAN.

21



USTAV AUTOMATIZACE
A INFORMATIKY

Bluetooth verze Maximalni rychlost
Bluetooth 1.0 a 1.0b 768 Kbit/s
Bluetooth 1.1 768 Kbit/s
Bluetooth 1.2 1 Mbit/s

Bluetooth 2.0, Bluetooth 2.1 + EDR 3 Mbit/s

Bluetooth 3.0 + HS 24 Mbit/s
Bluetooth 4.0, 4.1, 4.2 24 Mbit/s

Tab. 2 Rychlosti jednotlivych bluetooth verzi.

ZigBee

ZigBee je radiova technologie zalozena v roce 2004 a definovana standardem IEEE
802.15.4. Hlavnim charakterem této technologie je pomald pienosova rychlost,
energetickd nenarocnost a ptizniva cena. Hlavné kvili témto vlastnostem je technologie
ZigBee hojné vyuzivana v raznych odvétvich, jako jsou naptiklad pramyslova
automatizace, domaci automatizace, automatizace budov a zdravotnictvi. Tato
technologie, vétSinou s maximalnim dosahem sto metrQ, pracuje v pasmu o frekvenci 2,4
GHz, ale neni to pravidlem, napiiklad v Cin& ,b&zi“ v 784 MHz pasmu. Technologie
ZigBee je podporovéana tiemi zakladnimi typy hardwarovych zafizeni (ZC, ZR, ZED)'".
[8,9]

g1 |

a Video

> 0%
e  WiFi™ o,
e 802.11 o,
& a/blg/n
@
I
§ Bluetooth™ Cellular
=
B o
a 802.15.4

3 h B -

N

7

Kratky Dlouhy
o Dosah

Obr. 5 Srovnani technologie ZigBee s ostatnimi technologiemi. Pfevzato z [8].

Z-Wave

V bezdratové technologii Z-Wave je vyuzivano schopnosti technologie pracovat na méné
uzivanych frekvencich (vétSinou 868,42 MHz), coz znamena plynulost a malou miru
ruseni signalu vlivem ostatnich technologii. Vz4jemn¢ propojena zatizeni tvoii privatni

ZC (ZigBee Coordinator) tvoii kofen celé sité, pomoci kterého miizeme propojit vice zafizeni. V celé
siti se nachazi pouze jednou.

ZR (ZigBee Router) slouzi k preposilani dat.

ZED (ZigBee End Device) jsou koncova zafizeni sité.
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sit’ topologie mesh'”. Cilovou skupinou technologie Z-Wave jsou nizkoenergeticka

zafizeni, pouZzivéna pievazné¢ v domaci automatizaci. V otevieném prostoru ma
technologie Z-Wave dosah az sto metri. [10]

EnOcean

EnOcean je nizkoenergetickd technologie, ktera vyuziva piirodni zdroje, konkrétné
energii generovanou okolnim vzduchem. Komunikace zatizeni vyuzivajicich EnOcean
neni tak spolehliva, jako u ostatnich technologii (jako naptiklad u ZigBee nebo Z-Wave).
Finan¢ni naroc¢nost je srovnatelna s technologii ZigBee. Kratky dosah a slabé zabezpeceni
déla technologii EnOcean zajimavou jen v oblastech pouziti, kde zabezpeceni a rozsah

vvvvv

Li-Fi

Technologie Li-Fi je vysokorychlostni typ obousmérné bezdratové komunikace, ktery byl
pfedstaven v roce 2011 inzenyrem Haraldem Haasem. Sytém funguje na principu blikani
LED zarovky o vysoké rychlosti (v rdmci nanosekund), ktera neni rozeznatelnd lidskym
okem. Technologie Li-Fi vyuZiva pienos jedni¢ek a nul"’. Jedna pouzivana LED Z4rovka,
vybavena Li-Fi mikroCipem, je schopna pracovat o rychlosti 3,5 Gb/s. Pokud by se
povedlo zkombinovat tii zakladni LED barvy (Cervenad, zelend a modrd), tak by rychlost
ptenosu dosahla velikost 10 Gb/s.

Vyhodou Li-Fi technologie je jeji bezpecnost. Jako zabezpeceni mize poslouzit
objekt, ktery pferusi Sifeni svételného signalu. Li-Fi tedy ptevySuje technologii Wi-Fi
rychlosti a zabezpecenim. Pokud ov§em pomineme rozdil momentalniho vyuzivani mezi
Li-Fi a Wi-Fi technologiemi, tak technologie Li-Fi uzivatele omezuje pii praci ve
venkovnim nebo stinném prostredi. [18]

Obr. 6 Znak Li-Fi. Pievzato z [19].

DECT ULE

Tecnologie DECT ULE' vychazi z technologie DECT" a vyuziva radiovych frekvenci,
podobn¢ jako ZigBee nebo Z-Wave a je vyuzivana ke komunikaci mezi ¢leny bezdratové
sité, prevazn¢ v domaci automatizaci. Dosah ULE technologie dosahuje velikost az 50
metril v budovach a az 300 metrii na volném prostoru. Dale slouzi k ptenosu datové

Topologie mesh pracuje na principu komunikace mezi-uzlii, coz znamena, Ze data z uzlu A smérovana
do uzlu B jsou v ptipadé $patného dosahu doruéena za pomoci mezi-uzlu C, ktery je v dosahu uzlu A
a B. Lze tedy fict, Ze s rostoucim poctem zafizeni roste dosah sité.

Jednicku vysila, kdyz je zapnuta a nulu, kdyz je vypnuta.

ULE je zkratka pro Ultra Low Energy.

DECT (Digital Enhanced Cordless Telecommunications) je technologie pouzivana pievazné
u bezdratovych pevnych linek.
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a hlasové komunikace, proto je tato technologie uplatiiovana v prostorach, kde je potteba

hlasové komunikace na vzdalenost n€kolika metri (nemocnice, mensi primyslové
objekty). [10]

IQRF

Je energeticky nenaro¢nd technologie, kterd je vyuzivana v primyslu a domaci
automatizaci. K pienosu dat je u této technologie vyuzivan protokol IQMESH Open
Protocol. Komunikace vyuziva pasma o frekvencich 433 MHz, 868 MHz a 916 MHz.
Technologie IQRF je pii vytvateni sité schopna vyuzit maximalné 240 hopt'®. V interiéru
je dosah mezi jednotlivymi uzly udavan v jednotkach desitek metrti, venku je dosah az
desetinasobné vyssi. [20]

2.4 Pouzivané protokoly IoT

Protokol je typ standardu, ktery slouzi ke spolupraci a komunikaci mezi dvéma zatizenimi
(koncovymi body). Spole¢nym znakem protokoli urenych pro internet véci je mala
energetickd naro¢nost a maly objem ptenaSenych dat. Protokoly IoT se zamétuji na
prenos a zpracovani aplikaci. Nelze jasné fict, ktery protokol je nejlepsi, protoze kazdy je
vyuzivan k jinym ucelim. Obecné uvazované protokoly, pouzivané v oblasti IoT jsou
nasledujici: [17]

e Azure-loT e SNMP

o CoAP e Thread
e Continua — Home Health Devices e UPnP

e DDS e XMPP

e HTTP/REST e ZeroMQ
e MQTT a MQTT-SN/S

Microsoft Azure

Platforma Azure byla pfedstavena v roce 2010 a nesla ndzev Windows Azure. Zpocatku
nabizela pouze PaaS'’ sluzby, ale v roce 2013 byla platforma pfeménéna na typ IaaS'®.
V roce 2014 byla platforma pfejmenovana z Windows Azure na Microsoft Azure a dala
tak jasn¢ najevo, Ze je schopna komunikace i s jinym operacnim systémem, nez je
Windows. Operacni systém Linux v soucasnosti tvofi jednu ¢tvrtinu operacnich systémd,
na kterych platforma funguje. Poskytuje uzivateli moznosti cloudového ukladdani a tvorby
webovych aplikaci. Platforma Azure je schopna komunikovat s mobilnimi zatizenimi.
Uzivatel ma tedy umoznén pfistup ke svym datiim 1 prostfednictvim svého mobilniho
zatizeni. [22, 23]

Hop je oznaceni pro spoj.

PaaS (Platform as a Service) poskytuje vypocetni a softwarovou infrastrukturu. Uzivatel tedy nemusi
fesit provoz platformy, fesi pouze instalaci, provoz a udrzbu své aplikace [13].

lIaaS (Infrastructure as a Service) poskytuje vypocetni infrastrukturu formou sluzby. Uzivatel nemusi
tesit idrzbu a provoz hardwaru [13].
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XMPP

XMPP" je protokol zaloZeny na instant messagingu™. Protokol funguje na principu
struktury klient-server, coz znamend, ze uzivatelé (klienti) spolu komunikuji pies server.
XMPP sit’ neni centralizovana, ale je distribuovana na vice serverl. Zaregistrovani
uzivatelé se tedy pomoci svého identifikatoru (Jabber ID*") ptipojuji pouze ke svému
serveru, ktery ovéfi identitu uZivatele, a v piipad€ potieby komunikace se uzivatelsky
server pfipoji na vzdaleny server, se kterym si ndsledné vymeéni informace.

MQTT
MQTT?*? je komunikaéni protokol, ktery byl piedstaven v roce 1999 spole¢nosti IBM.
U protokolu MQTT jsou data pienasena pomoci TCP po vzoru publisher (vydavatel)
a subscriber (odbératel). Zpravy jsou mezi uzivateli pienaSeny pomoci centralniho bodu
(brokeru). Tento centralni bod (MQTT broker) ma na starosti vyménu dat, které jsou
zpracovany do tzv. témat (topictl).

MQTT-SN upravuje komunikaci tak, aby pfi ni bylo pfendsSeno co nejméné dat.
Z hlediska datové optimalizace pracuje oproti klasickému MQTT na bazi
autodiscovery”™. Dale pouziva misto nazvi topict &isla topictl. Tento typ protokolu je
vyuzivan naptiklad v aplikaci Facebook Messenger.

CoAP

CoAP* je protokol navrzeny pro M2M a je uréeny pro jednoducha a energeticky
nendroCnd zafizeni. Funguje na principu request/response (dotaz/odpovéd’). CoAP je
navrzen tak, aby byl lehce pielozitelny do HTML. Bezpeénost zaruéuje protokol DTLS™.

2.5 Zabezpeceni a bezpecnost bezdratovych siti

Pomoci bezdratovych technologii jsou ¢asto pfenaSena data, ktera si uzivatelé modernich
zafizeni chtéji chranit a uchovat v soukromi. Bezdratovou komunikaci jsou pienaseny
bankovni, zdravotni, osobni a dalsi informace. Zabezpeceni bezdratové sité (wireless
security) neni vzdy dostate¢né a zcela bezpecné.

Mezi nejéast&ji pouzivané typy zabezpedeni Wi-Fi patii protokoly WEP*® a WPA?.

XMPP je zkratka pro Extensible Messaging and Presence Protocol.

Instant messaging je internetova sluzba, kterd umoziuje uzivatelim mezi sebou komunikovat pomoci
tzv. rychlych zprav.

Jabber ID (JID) je uzivatelské jméno, pomoci kterého se uzivatel ptihlasi k Jabber serveru. Vétsinou
maji tvar user@domain/source.

MQTT je zkratka pro MQ Telemetry Transport.

Autodiscovery automaticky zjisti adresu brokeru, neni tedy nutné definovat pfesnou adresu brokeru.
CoAP je zkratka pro Constrained Application Protocol.

DTLS (Datagram Transport Layer Security) je typ bezpeénostniho protokolu.

WEP je zkratka pro Wired Equivalent Privacy.

>’ 'WPA je zkratka pro Wi-Fi Protected Access.
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WEP
Protokol WEP zajistuje Sifrovani dat v ramcich 802.11 s pomoci symetrické $ifry RC4%.
Pracuje se 40bitovymi nebo 104bitovymi kli¢i. Protokol WEP je historicky prvnim
bezpecnostnim mechanismem pro bezdratové sité¢ a protoze byl od pocatku pomérné
populdrni, tak zistava i nadale soucasti mnoha implementaci. Tento typ zabezpeceni se
povazuje za relativné slabou troven ochrany, protoze jeho Sifrovaci mechanismus lze
uspésné napadnout. Klice WEP jsou odesilany v oteviené podobé a mohou byt
zachyceny. WEP klic¢e se daji ménit pouze rucné. Pokud tedy utocnik ziskéd ke klici
pfistup, mize jej vyuzivat az do chvile, nez kli¢ nékdo zméni. Pokud je to tedy mozné,
doporucuje se zménit protokol WEP na protokol WPA. [15]

WPA a WPA2
Protokoly WPA a WPA2 jsou nejaktudlngj$i generaci protokolt pro Sifrovani
a autentizaci siti 802.11x.

Protokol WPA vyuzivé generovani kli¢t mechanismem TKIP*’. V ramci TKIP je
generovan novy kli¢, pro kazdy pfenaseny paket. Naproti tomu, WEP pouzival stejny kli¢
pro vSechny pakety. Pfi ¢innosti WPA mayji oba koncové body spojeni, pfedem sdileny
kli¢. To znamend, ze tento kli¢ nelze odecist z komunikace a typ d¢€la tento systém

WPA2 je tGplnou implementaci pozadavkli na bezpecnostni standard 802.111,
ktery byl schvalen v roce 2004. VSechna zafizeni splitujici normu pro WPA2 jsou povinné
oznagena obchodni znamkou a logem Wi-Fi. Protokol WPA2 vyuzivé protokol CCMP*°
a ifru AES®".

WPA ve skute¢nosti obsahuje dvé Grovné zabezpeceni:

e WPA Personal (WPA-PSK) — pro domaci a mensi sité. Vyuziva predem
sdileny kli¢. Je vhodny pro malé sit¢ zvané SOHO (Small Office Home
Office)

e WPA Enterprise — pro podnikové nasazeni.

Pfedem stanovené MAC adresy

Dal3im druhem zabezpeéeni pienosu dat je zadani ptisluiné MAC adresy™, se kterou méa
vysila¢ spolupracovat. Uzivatel tedy zada presnou MAC adresu zafizeni, se kterym ma
je vyuzivano pii ochrané¢ divérnych informaci. Tento typ zabezpeceni je velice tézko
napadnutelny.

28
29

RC4 je kryptograficky algoritmus, ktery je pouzivan pro zabezpeceni bezdratovych siti.

TKIP (Temporal Key Integrity Protocol) je bezpeCnostni protokol, v ramci zabezpeceni WPA,
definovany standardem IEEE 802.11i.

CCMP (Counter Mode with Block Message Authentication Code Protocol) je Sifrovaci protokol pro
bezdratovou sit’.

AES (Advanced Encryption Standard) je standardizovany algoritmus pouzivany k Sifrovani dat.
MAC adresa je jednoznacny identifikator sitového zatizeni.
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Tato technologie je zabezpecena pomoci hesel ¢i Sifrovani. Bluetooth ma tii zdkladni

Bluetooth zabezpeceni

bezpecnostni kroky:

e Autentizace — ovéteni totoznosti spolupracujicich zafizeni.
e Divérnost — ochrana proti odposlouchavani.
e Autorizace — povoleni piistupu k pozadovanym sluzbam.

Uzivatel ma tedy na vybér, ktery typ zabezpeceni si vybere (zabezpeceni
vyzadujici autentizaci a autorizaci, zabezpe€eni vyzadujici pouze autentizaci nebo zadné
zabezpeceni — tedy sluzbu dostupnou pro vsechny).

Nebezpeci mize byt ukryto v bluejackingu. Bluejacking funguje na principu, kdy
externi program preposild data z telefonu uzivatele, aniz by o tom uzivatel védél.
Ptijimaci zafizeni neni schopno identifikovat zdroj utoku. [21]

2.6 Senzory uzivanév loT

Vsechna zafizeni vyuzivajici ,,JoT* jsou vybavena jednim nebo vice senzory, které slouzi
k ziskdvani a shromazd’'ovani dat z prostiedi. Senzorova technologie je tedy jednim
nenarocné, nizkoenergetické soucastky malé velikosti.

S rostouci popularitou ,,smartphoni se mezi lidmi zvySuje zajem o technologie
internetu véci. Smartphony a jind chytra zafizeni jsou vybavena mnoha typy snimact. Za
nejbéznéjsi senzory v ,,chytrych® zafizenich jsou povazovany tyto typy senzort [16]:

e Akcelerometr — snimé pohyb a zrychleni zafizeni. Nejcastéji jsou pouzivany
akcelerometry mechanické, kapacitni a piezoelektrické.

e Gyroskop — velice presné detekuje orientaci zafizeni. Orientace je métfena
pomoci kapacitnich zmén.

e Fotoaparat a mikrofon — velmi vykonné senzory, protoze zachycuji vizualni
a zvukové informace.

e Magnetometr — detekuje magnetické pole. Tento senzor je v zafizenich
pouzivan jako kompas. A déle v aplikacich, které jsou uréeny k detekci
ptitomnosti kov.

e GPS (Global Positioning System) — detekuje umisténi zafizeni, coz je

wev

Poloha zafizeni je stanovena vyuzitim principu trilaterace™.

» Trilaterace je geodeticky pojem, pii némz se ke stanoveni piesné polohy pouzije vzdalenosti od ti

nebo vice satelitti. Diky témto Gdajim jsou dale vypocitany piesné soufadnice.
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e Svételny senzor — detekuje intenzitu okolniho svétla. Byva pouzivan naptiklad

k nastaveni jasu obrazovky nebo v dalSich aplikacich, v nichz je vyuzivano
informace o intenzité¢ okolniho svétla.

e Snimac blizkosti — je pfi ném vyuZzivano infracervené (IR) LED sv¢to, které
vysila IR paprsky. Tyto paprsky se pti kontaktu s objektem odrazi. Na zaklad¢
casového rozdilu je stanovena vzdalenost mezi zafizenim a méfenym
objektem.

e Teplomér — detekuje okolni teplotu.

e Dalsi typy senzorii — barometr, snimaé vlhkosti, EEG’* senzor, chemické
senzory.

* EEG (Elektroencefalogram) je zdznam zmény elektrického potencialu, zptisobeného mozkovou

aktivitou.
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3 VYUZITI INTERNETU VECI V PRUMYSLU 4.0

3.1 IoT v primyslu 4.0

V disledku automatizace a vzajemné komunikace mezi stroji a mezi strojem a ¢lovékem
nelze opomenout termin internet veéci. VétSina vyrobnich stroji bude vybavena
technologiemi, které uzivateli, pomoci Cipt a bezdratového pienosu dat, umozni ziskavat
dilezita data. Tyto informace tak uzivateli poskytnou zpétnou vazbu, na zaklad¢ které,
muze byt cely proces vyroby inovovan a vylepsSen.

3.1.1 Primysl 4.0

Primysl 4.0 (také ctvrta primyslova revoluce) je oznaceni nového trendu digitalizace
a automatizace vyroby.

Jiz od zagatku industrializace® jsme byli svédky nékolika technologickych
pokrokli, které ovlivnily a v mnoha pfipadech zcela zménily zpisoby vyroby.
V priimyslové historii byly zaznamenany celkem Ctyfi primyslové revoluce.

° ° Stupeii
Od Pramyslu 1.0 k Prumyslu 4.0 komplexity
¢ , |
Prvni Druha Treti Ctvrta [ ]
pramyslova pramyslova pramyslova pramyslova
revoluce revoluce revoluce revoluce
zavadi mechanické zavadi hromadnou zavadi vyuziti zavadi kyberneticko-
vyrobni zafizeni vyrobu zaloZenou na elektroniky a vypogetni fyzické systémy
pohanéné vodou oddéleni pracovnich techniky dale
a parou Ukon( a vyuZiti elektfiny automatizujici vyrobu r Q
[
M I I I X I X I X IXIXIIX] F-; \ =
= / : o
. ==
- | Hﬂi tc.
. ) o
Prvni programovatelny
) . Prvni pasovy logicky automat
Prvni mechanicky " dopravnik, jatka Modicon 084, 1969 ()
tkalcovsky stav, 1784 v Cincinnati, 1870 >
\ 4 \/ V. \ A
T | (.
1800 1900 2000 Cas

Obr. 7 Primyslovy vyvoj. Pfevzato z [31].

* Industrializace je proces, b&hem n&hoz doslo ke zmé&né spole¢nosti. Pfedpriimyslova spole¢nost, ktera

byla zaméfena predevsim na zemé&délstvi se méni na spole¢nost primyslovou.
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Prvni pramyslova revoluce, ktera zacala v 18. stoleti v Anglii, je povazovana za
novych energetickych zdrojl, pfedevSsim pary a uhli. Toto obdobi byva také casto
oznacovano za obdobi industrializace. Mezi nejvyznamnéjsi vynalezy této doby patii
tkalcovsky stav, horkovzdu$ny balon, parni lokomotiva a elektricky telegraf.

Druhé priimyslova revoluce byla zaznamenéana na konci 19. stoleti a poc¢atku 20.
stoleti. Toto obdobi je spojovano predevsim s elektrifikaci’® a vznikem montaZnich linek,
coz mélo za nasledek vznik masové vyroby (napt. automobilll). Za zékladni stavebni
kameny druhé pramyslové revoluce jsou povazovany vynalezy z roku 1879, kdy
americky védec Thomas Alva Edison vynalezl Zarovku. A rok 1870, kdy spolecnost
Cincinnati zavedla ve svém zavod¢ prvni montazni linku.

Tteti primyslova revoluce je spojovana s automatizaci, elektronikou a celkovym
rozmachem informacnich technologii. Zacatek obdobi tfeti primyslové revoluce je
datovan na zavér 20. stoleti a pocatek 21. stoleti. Hlavni oblasti rozvoje jsou informatika,
biotechnologie a nanotechnologie.

Termin ¢tvrtd primyslova revoluce byl poprvé zminén v roce 2011 v Némecku.
Primysl 4.0 popisuje soucasny trend a budouci zaméfeni vyroby a vyzkumu ve vyspélych
zemich. Hlavni mySlenkou je vyvoj a inovace technologii, orientovanych na oblasti
»inteligentnich® objektd. Vize budouci vyroby obsahuje efektivni vyrobni systémy
a charakterizuje scénare, ve kterych produkty fidi sviij vlastni proces, bez podstatného
zasahu ¢lov€ka. Vyroba by tedy méla byt rychlejsi, efektivnéjsi a piesnéjsi. Ruku v ruce
s témito vlastnostmi jde tedy i finan¢ni stranka véci, ktera je v souasném svété obchodu
na prvnim mist¢. NavySeni rychlosti vyroby ma za nasledek vétsi pocet vyrobenych dili.
Efektivnost a pfesnost vyroby Uzce souvisi se spotfebovanym materidlem a poctem
vyrobenych ,zmetk’’. Podstatnou roli hraje i individualizace vyrobkd na zadost
zakaznika, coz znamend, ze kupujici mohou definovat podminky obchodu. ,, Kazdy
zakaznik si mize vybrat jakoukoliv barvu auta, jestlize to bude cernd “, prohlasil v roce
1909 Henry Ford (zakladatel automobilky Ford). V dnesni dobé je situace zcela odlisSna
a zdkaznik m4 moznost si sestavit automobil podle vlastnich pozadavkd.

36
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Elektrifikace je proces zmény sytému tak, aby ke své ¢innosti vyuzival elektrickou energii.
Zmetek je oznaceni pro vyrobeny kus, ktery nespliiuje piedem stanovené pozadavky.
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Obr. 8 Moznosti konfigurace Volkswagenu Golf. Pfevzato z [31].

Navyseni rychlosti je dalSim podstatnym aspektem vyroby a ma za nésledek vétsi
pocet vyrobenych dili. Stroje jsou navrzeny a zkonstruovany tak, aby byly schopny
pracovat i na mistech a v prostfedich, které mohou ohrozit lidské zdravi. Po secteni vSech
téchto dilezitych faktortd je tedy eliminace lidské ¢innosti, v nékterych krocich vyroby,
nevyhnutelna. [24, 25, 26, 27, 31, 32]

3.1.2 Energy Harvesting

V oblasti internetu véci je kladeny diiraz na Zivotnost a energetickou nenarocnost.
S témito naroky je spojena technologie energy harvesting, kterd je zaloZena na principu
generovani elektrické energie z blizkého okoli napajeného zatizeni. K ziskani dostate¢né
elektrické energie jsou pouzivany technologické postupy, které umoziuji pfeménit
nepouzité typy energie (svétlo, teplo, pohyb, zvuk, vibrace) na energii elektrickou.
Dusledkem téchto technologii je eliminace baterii. Baterie obsahuji chemikalie, které
zneCiStuji prostiedi. Energy harvesting technologie je tedy v mnoha piipadech
piezoelektrického™ jevu. Teplo je pieméiovano na elektrickou energii pomoci
termoelektrickych®” a pyroelektrickych® jevii. [30]

3.1.3 Cloud Computing

Cloud computing je poskytovani sluzeb prostfednictvim vzdalenych servert, coz
znamena, ze uzivatelé jsou k sluzbam ptipojeni vzdalené. Vyuzivani cloudu je nezbytnou
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Piezoelektricky jev je schopnost generovat elektrické napéti pti vzniku deformace.

Termoelektricky jev je pfima pfeména rozdilu teplot na elektrické napéti.

Pyroelektricky material vznika stlaCenim krystalt nékterych latek, na jejichz povrchu tak vznika
elektricky naboj.
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soucasti spolecnosti, fungujicich podle konceptu primyslu 4.0. Nejvétsi vyhody

technologie cloud computing jsou nésledujici:

e Naklady — cloud computing eliminuje nédklady na ndkup hardwaru a softwaru,
ktery je nezbytny k vytvoreni, provozu a sprave vlastnich datovych servert.

e Rychlost — sluzby cloud computingu jsou vétSinou poskytovany samoobsluzné
ana vyzadani, takze i objemna data ma uzivatel k dispozici béhem nékolika minut.

e Produktivita — sloud computing eliminuje nutnost spravy hardwaru a softwaru,
takZe se spolecnost mize soustiedit na jiné cile.

e Vykon — datova centra jsou pravidelné upgradovana na nejnovéjsi generaci
rychlého a efektivniho hardwaru, coz mé za nésledek lepsi vykon.

e Spolehlivost — zalohovani dat a kontinuita podnikovych procest je snadnéjsi,
protoze data mohou byt zrcadlena na vice mistech v ramci sit¢ poskytovateld
sluzeb.

V ramci technologie cloud computing byva vyuzivano tii zdkladnich typt cloudu:

e Vefejny cloud — je provozovan a vlastnén poskytovatelem cloudové sluzby, které
jsou dodavany pfes internet. To znamenda, Ze poskytovatel vlastni veskery
hardware a software a uzivatel ma ke sluzbam pfistup pomoci webového
prohlizece. Piikladem vefejného cloudu je platforma Microsoft Azure.

e Privatni cloud — spravuje a pouziva jedna spolecnost. To znamena, ze sluzby a
infrastruktura jsou spravovany v privatni siti. Ve vétSin€ ptipadech je privatni
cloud fyzicky umistén v datovém centru spolec¢nosti.

e Hybridni cloud — je kombinaci vefejného a privatniho cloudu. Moznost
spoluprace veiejného a privatniho cloudu dava uzivateli vétsi flexibilitu pfi
pouZivani.

3.1.4 Soucasné vyuziti a standardy IoT v primyslu 4.0

V soucasnosti neexistuje zadny standard, ktery by urCoval, jakym zplisobem vyuzivat
internet véci v prumyslu 4.0. Myslenka celého konceptu vede k sestaveni ,,inteligentnich*
tovaren a jejich nésledného provozu. V primyslu 4.0 je kladen stale vétsi diraz na
implementaci nizkoenergetickych zatizeni, s ¢imz souvisi vyuzivani technologie energy
harvesting. Déle je také vyuzivano bezdratovych technologii, slouzicich ke vzajemné
komunikaci mezi zatfizenimi a ziskavani dat, kterd budou dale zpracovéna a nasledné
vyuzita podle pozadavki uzivatele. Na zaklad€ vzdjemné bezdratové komunikace strojt,
a odesilani dat na stanoveny server, je ptislusnym ¢lentim firmy umoznén piistup k témto
informacim v redlném case. UZzivatel tedy bude mit odkudkoliv pfistup k aktudlnim
vyrobnim a exportnim datlim (jako jsou naptiklad: pocet vyrobenych a vyrabéjicich se
kust, ¢as vyroby, detailni postupy, chyby pii vyrobé a pocet kusii vydanych na export).
V tovarnach je vyuZzivdno spojeni digitadlnitho navrhu vyrobku s digitalnim
navrhem vyrobniho postupu, coz vede ke vzniku kyberneticko-fyzickych systému (CPS).
Tyto vyrobni systémy jsou plné identické se svym digitdlnim modelem. CPS obsahuje
veskeré informace o tvaru a rozmérech, softwarové verzi, mechanickych vlastnostech,
bezpecnosti, servisnich zasazich a aktudlnim stavu. Vyrobni linka musi byt
automatizovana a propojena s ,inteligentnimi“ roboty, ktefi se budou schopni
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autonomn&*' rozhodovat. Dale musi byt tovarna vybavena zafizenimi, ktera budou
schopna sebe-optimalizace a sebe-rekonfigurace v disledku zmény vyrobniho programu.

Ve spolecnostech, pracujicich dle konceptu primyslu 4.0, bude vyuzivano
technologie cloud computing, diky které budou mit spolecnosti piistup k diilezitym datim
a sprave v realném Case.

Z divodu vyuziti nizkoenergetickych zatizeni a spolehlivosti je ke komunikaci
typu M2M v priimyslu nejéastéji vyuzivana technologie bluetooth 4.0.

Nejvyznamnéj$i evropskou zemi, z hlediska pramyslu 4.0 je Némecko, na jehoz
uzemi se ve méste¢ Amberg nachdzi inteligentni tovarna spole¢nosti Siemens. Tovarna
produkuje Siemens programovatelné logické automaty (PLC) Simatic, které jsou
vyuzivany pro automatizaci strojii a zafizeni. Tovarna produkuje kazdoro¢né dvanact
milionlt produktli Simatic s dosazenou kvalitou vyroby 99,99885 %. "Nezndm
celosvetove Zadnou srovnatelnou tovarnu, kterd by se jen priblizila k takto nizké cetnosti
chyb.", vysvétluje Prof. Dr. Karl-Heinz Biittner, vedouci zdvodu. 75 procent vyroby je
realizovano automaticky, nezavisle pomoci strojii a pocitaci. V tovarn¢é je vyuZzita
platforma ,,Digital Enterprise Platform* od spole¢nosti Siemens [35].

Obr. 9 Tovarna Siemens v Ambergu. Prevzato z [35].

KUKA je spole¢nost, kterd v roce 2014 predstavila inteligentni tovarnu, ktera
pracuje na platformé Microsoft Azure. Momentalné ma k dispozici 60000 zatizeni a 259
robott, které spolu navzajem komunikuji. V tovarné KUKA je pro pfepravu materialu ve
vyrob¢ pouzivan autonomni robot KMR iiwa.

41 . “ , .
Autonomie je schopnost se samovolné a nezavisle rozhodovat.
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Obr. 10 Robot KMR iiwa od spole¢nosti KUKA. Pievzato z [40].

Piikladem inteligentni tovarny na izemi Ceské Republiky je tovarna Siemens
v Mohelnici, pfi jejimZz fungovani je vyuzivano plné digitalizované vyrobni dokumentace,
animovan¢ho 3D postupu montdze, manipulacni techniky opatfené GPS moduly
a inteligentniho systému fizeni budov. Pro mohelnicky zavod Siemens je velice klicovy
naro¢ny némecky trh, na néjz je exportovano ctyficet procent vyrobenych elektromotori.
., Digitalizace primyslu — tedy softwarové propojeni vsech vyrobmich procesii od
objednavky, pres ndavrh reseni, vyrobu az po expedici hotového zbozi — prinasi vyssi
efektivitu, produktivitu, a tim i nizsi vyrobni nadklady.“, uvedl teditel divize Digital
Factory a Process Industries and Drives Wolfgang Weissler. [34]
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3.1.5 Navrh dalSiho mozného vyuziti v primyslu 4.0

Vzhledem k pouzivani Sirokého sortimentu technologii, v oblasti priimyslu 4.0, je navrh
dalstho mozného wvyuziti [oT v inteligentnich tovarnidch relativné naro¢ny. Ve
spolecnostech, které¢ funguji podle konceptu prumyslu 4.0, se veskerd vyroba soustiedi
prevazné u zemé. Proto si myslim, ze by bylo zajimavé vyuzit i prostor nachazejici se nad
vyrobnimi stroji. Jsem tedy piesvédcen, ze by pii piepravé z mista A do mista B bylo
v mnoha pfipadech lepsi, nahradit leckdy pfeplnénou pozemni infrastrukturu
mechanismy, které¢ uméji 1état. PoZzadavek letecky pfemistovat piedméty by byly schopny
splnit autonomni drony*. Autonomni primyslovi droni by se dokézaly vyhnout
prekazkam a na zékladé jinych faktort (okolni prostiedi, prekazky, vyska stropi a jinych
objekt) by si zvolily nejvyhodnéjsi trasu. Na zaklad¢ parametri premistovanych objektl
(velikost, vaha, tvar) by byly nésledné voleny specifi¢téjsi typy dronti. Veskeré tikony,
které by dron provedl by byly v redlném case pomoci zvolené bezdratové technologie
posilany na cloud.

Obr. 11 Pfepravni dron Airborne A2. Pfevzato z [35].

*2 " Dron je slangové oznaGeni pro bezpilotni letadlo neboli letadlo bez posadky neboli UAV (Unmanned

Aerial Vehicle). Drony jsou rozdélovany do dvou zakladnich skupin:

e Dalkové ovladané drony — ¢astéji viditelné v bézném zivote, které jsou pomoci dalkového ovladani
fizeny Clovékem.

e  Autonomni drony — drony vyuzivané pfedevsim armadou. Funguji tak, Ze autonomné plni zadané
ukoly, po splnéni tkolu se sami vraceji.
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3.2 DalSi oblasti vyuziti IoT

Internet véci je v soucasnosti vSude kolem nés, jeho vyuziti tedy neni sméfovano pouze
do primyslu, ale i do odvétvi, které jsou pevné spjata s kazdodennim zivotem obycejnych
lidi. Internet véci je vyuzivan napiiklad v domécnostech, zdravotnictvi, dopravé a sportu.
Pro kazdé odvétvi jsou pouzivany jiné technologie a rozdilné urovné zabezpeceni.

3.2.1 Oblasti vyuziti IoT

Dim nebo byt je misto, ve kterém lidé travi podstatnou c¢ast svého dne. Domaci
automatizace je soucasny trend vyuZzivany v obyvacich zafizenich, ktery je zavisli na
technologiich IoT. Podstatou doméaci automatizace je bezdratové ovladani spotiebicl
a prvkl v domé/byt€ z jednoho zatizeni. Komunikace mezi zatizenimi je zprostfedkovana
ptes systém uréeny k domdci automatizaci. Pro tyto ucely muize slouzit systém, vyvinuty
rakouskou firmou Loxone. Loxone umoznuje wuzivateli jednoduché ovladani
prostiednictvim aplikace, kterou si mize stdhnout do chytrého zafizeni. Pfes sytém
Loxone Ize ovladat osvétleni, topeni, zaluzie, zamky u dvefi, boiler, meteostanice nebo
zavlazovaci systém.

iPad = 11:39 s
LEIASERYIZ ot & =6
Mistnost m Kategorie ‘ Koupelna
A Alarm Sprchovan
Audio Koupani

QQE Budicek Hygiena

,‘ Centralni funkce
4 Monitorovani

-\6/- Osvétleni Stmivané svétlo strop
N

v [ > Podneb RGB sprcha >

M vopen RGB vana >

‘ Wellness Svétlo zdrcadlo

E Zaluzie UloZit scénu >

Obr. 12 Uzivatelské prostiedi aplikace Loxone. Pfevzato z [36].
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Dalsi oblast vyuziti [oT je oblast automobilového priimyslu. Pfi fizeni automobilu
jsou fidi¢i nuceni fesit rtizné situace, které mohou spolecné s fizenim vozidla zplsobit
dopravni komplikace a ohrozit tak bezpecnost ucastniki provozu. Né&ktefi uzivatelé
naopak nechtéji stat v kolonach. Z téchto divodu byly vyvinuty aplikace a sluzby, které
maji za ukol uleh¢it fidicim Zivot. Jedna z téchto aplikaci se nazyva Parker a je vyvinuta
spolecnosti Streetline. Tato aplikace je urena pro chytré telefony a tablety. Ukazuje fidici
pocet volnych parkovacich mist v okoli.

DalSim typem aplikaci jsou aplikace ur€eny k predavani informaci o dopravni
situaci na silnicich (kolony, nehody, policejni hlidky). Tyto informace jsou v soucasnosti
nejcasteji predavany pomoci aplikace Waze. Nové vozy jsou vybaveny technologiemi,
které na zakladé vzajemné komunikace hardwaru a softwaru dokazi fidi¢i pomoct
s parkovanim. Cidla umisténa na auté vyhodnoti vlastnosti okoli, na zdkladé kterych, pak
systém rozhodne, zdali je viibec mozné do oblasti zaparkovat. Pokud ano, tak systém
vypocCitd a zobrazi trajektorii automobilu potfebnou k zaparkovani nebo vozidlo
zaparkuje samo. Tyto technologie déavaji solidni zaklad vzniku pln¢ autonomnich
automobiltl, které budou schopny ptepravit osoby na zvolené misto, bez nutnosti zasahu
¢lovéka do fizeni. Spole¢nost Nissan se v soucasné dob€ zajima o vyvoj autonomnich
automobilll a momentaln¢ své autonomni vozidla zkousi v ulicich Londyna. ,, Inovace a
dumyslna reseni tvori podstatu znacky Nissan a jejich zaméstnancu. Tento test budouci
technologie autonomniho rizeni Nissan v narocnych podminkdch londynskych ulic je
ditkazem naseho zavazku prinést inteligentni mobilitu Nissan nasim zdkaznikim. *, uvedl
Takao Asami, vrchni viceprezident pro vyzkum a pokrocila konstrukéni feSeni znacky
Nissan. Modely Qashqai a Leaf od znacky Nissan budou vybaveny integrovanou
technologii autonomniho fizeni ProPilot, kterd uzivateli umoZzni autonomni jizdu
v jednom pruhu na rychlostnich komunikacich. Na rok 2018 je naplanovano ptedstaveni
technologie, ktera fidicim umozni autonomni fizeni vozidla, se schopnosti vyuzivat vice
pruhti na rychlostnich komunikacich. V roce 2020 by pak méla byt uvedena technologie
poskytujici autonomni fizeni v ulicich mésta a na dopravnich kiizovatkach. [37]

Zdravotnictvi je dalsi odvétvi, vyuzivajici loT. Internet véci umoziuje pacientim
1écbu z pohodli vlastniho domova. V kombinaci bezdratové technologie a nositelnych
¢idel je umoznén ptenos zdravotnich dat pacienta k 1ékafi v redlném cCase. Podrobné
informace o 1éCivech a pacientech ma Iékar diky cloudové platformé neustéle k dispozici.
S vyuzitim ¢idel mohou byt dalkové nastavovany pozice lizka nebo teplota v mistnosti.
Na trh je v soucasnosti doddvano vic a vic zdravotnickych aplikaci, které pomahaji
pacientiim. Momentalné jsou vyvijeny i technologie slouzici k monitorovani Zivotnich
funkci pacienta. Jednou z takovych technologii je WiFi Body Scale, vyvinuta spole¢nosti
Withings, kterd monitoruje a zaznamenava data, ktera jsou nasledné nahrdvana na
pfislusny server. Naméfena data si mtize pacient diky aplikaci v telefonu prohlédnou nebo
je odeslat svému I€kati. [1, 38]
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Obr. 13 Wifi Body Scale od spole¢nosti Withings. Pfevzato z [39].

Spéanek ma podstatny vliv na lidské funkce a zdravi. Technologie Zeo Personal
Coach je celenka, vybavena senzory, kterd sniméd a bezdratové zaznamenava kvalitu
spanku po celou jeho dobu.

I spole¢nost Ford vyvinula, ve spolupréci se spolecnosti Medtronic, zajimavou
zdravotnickou pomucku, kterd méii hladinu cukru v krvi a pomaha diabetiktim sledovat
jejich stravu a Iéky. Sytém je schopen poskytnout uzivateli zvukové a varovné signaly,
pokud u pacienta dojde ke klesnuti hladiny cukru v krvi. [38]

Své vyuziti mé internet véci 1 v oblastech sportu a zdravého zivotniho stylu.
Nejrozsitenéj$im zafizenim v oblasti zdravého zivotniho stylu jsou fitness hodinky. Tyto
hodinky jsou schopny méfit srdecni tep, spalené kalorie, zdolanou vzdéalenost nebo
kvalitu spanku. Dalsi jejich vyhodou je kompatibilita se smartphony, to umoziuje
uzivateli komunikovat, bez nutnosti vytahovat mobilni telefon.

Obr. 14 Fitness hodinky GoGen. Pievzato z [27].

Technologie 10T jsou momentalné¢ vyuzivany i ve sportech, nové se pouziva
1 v nejrozsifenéjSim sportu na svéte, tedy fotbale, kde technologie snimajici brankovou
¢aru (Goal-line Technology) umozniuje rozhod¢imu spravné rozhodnout o tom, zdali mi¢
ptekrocil brankovou ¢aru nebo nikoliv.

38



USTAV AUTOMATIZACE
A INFORMATIKY

3.2.2 Navrh dalsiho vyuziti IoT v doméaci automatizaci

Vzhledem k soucasnému trendu zdravého Zzivotniho stylu a konzumaci kvalitnich
potravin si myslim, ze by v budoucnu mohla byt vyuzivédna ,,chytra lednice*. Lednice by
byla schopna monitorovat veskeré potraviny, které v ni budou ulozeny. Za pomoci
snimacii a bezdratovych technologii by méla moznost rozhodovat o mnozstvi a kvalité
vyrobku (napiiklad z udajii o datu spotfeby) a vyhodnocena data posilat na cloud, ke
kterému by mél uzivatel pfistup, naptiklad skrze mobilni aplikaci. Program by pak byl
schopen uzivateli zobrazit nabidky potravinovych fetézcli a chybéjici zbozi by se
souhlasem uzivatele mohlo byt objedndno. Na zaklad¢ potravin, které budou v lednici
umistény, by aplikace byla schopna uZzivateli vygenerovat recepty.

Na podobném principu by mohly fungovat ,,chytré 1¢karnicky*. Tyto 1ékarnicky
by rovnéz mély schopnost snimat vypovidajici data o kvalité 1é¢iv a zasilat je na cloud.
Dale by byly schopny, na zaklad¢ zdravotnich pfiznakti, doporucovat typ Iéku
a pfipominat jeho davkovani prostfednictvim mobilni aplikace. V aplikaci by byly
ulozeny veskeré dulezité zdravotni zdznamy a telefonni ¢isla na odbornou Iékatskou
pomoc.

Dalsi mozné vyuziti by mohla mit mobilni aplikace, kterd by slouzila pfedev§im
k zabavé a traveni volné¢ho Casu. Tato aplikace by na zaklad¢ pfedem stanovenych
informaci (z4jmy, pocity, pocet a vékova skupina dalSich osob, denni doba) byla schopna
doporucit a nasledné spustit hudbu, film, video nebo videohru (naptiklad ve spolupraci
s aplikacemi Netflix*, Youtube nebo Spotify™).

Veliky potencidl vyuziti internetu véci je i v zemédé€lstvi. Pro zeméd¢lce by bylo
uzitecné, kdyby si svoji irodu mohli dalkové hlidat a nemuseli ztracet cas, mnohdy
zbyte¢nym, dojizdénim k mistu péstovani. Hodnoty suchosti pidy, teploty, tlaku
1 chemického sloZeni by mohly byt naméfeny pomoci senzorti. Na zékladé¢ namétenych
dat by se ptida mohla dle potfeby sama zavlazit nebo chemicky osetfit. Mohl by ovSem
nastat problém pfi pokryti sit€ a pripojeni na velké vzdalenosti, ktery by se dal vyftesit
pomoci specidlnich tarifii, které poskytuji mobilni operatoti. Pro podobné ucely byvaji
vyuzivany tarify, navrzené specialné pro internet véci. Na tizemi Ceské Republiky se
jedné napiiklad o tarify od telekomunika¢nich spole¢nosti T-Mobile a Vodafone. Tyto
tarify zatim nejsou Cisté datové a uzivatel tak plati i za moZznost telefonovani a posilani
SMS zprav. Vyuziti internetu véci by tedy mélo v zemédélstvi svlij vyznam, nicméné
specifické technologie se stale teprve formuyji.

43
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Netflix je placeny poskytovatel online film.
Spotify je placeny poskytovatel online hudby.
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3.3 Porovnani soué¢asného reSeni loT

Pii komunikaci mezi zafizenimi jsou nejcastéji pouzivany technologie bluetooh a Wi-Fi.
V domadci automatizaci pak mimo bluetooth a Wi-Fi byvaji vyuzivany technologie
ZigBee a Z-Wave. Wi-Fi byva vyuzivana pfevazné tam, kde hraje roli i sila zabezpeceni.
V porovnani se zdravotnictvim nebo vojenskym pramyslem nejsou u domadci
automatizace kladeny vysoké naroky na bezpe¢nost. Nicméné mnohdy jsou zatfizeni
energeticky ndrocnd, proto se v soucasnosti vyvijeji a zacinaji pouzivat energeticky
nenarocné technologie, naptiklad Li-Fi.

Pomoci téchto technologii jsou data zasilana na cloud, ktery v soucasnosti
neslouzi pouze jako ulozisté, ale méa zdrovei 1 schopnost data zpracovavat
a vyhodnocovat.

Ke zpracovanym datiim ma uzivatel pfistup nejcastéji pomoci ptislusné aplikace,
kterd je vétSinou kompatibilni s chytrymi telefony nebo zatizenimi s opera¢nim systémem
Windows, Android, i0OS nebo Linux.

3.4 Vyrobci a vyzkum

Internet véci zaznamenal v poslednich letech veliky vzestup a jeho implementace do
modernich technologii je povazovéana za nezbytnou, nicméné v soucasné dob¢ neexistuje
zadny celosvétoveé uznavany obecny standard internetu véci. Vize vytvoreni technologie,
kterd bude standardizovana, je pro vyvojaie z finan¢niho hlediska velice ldkava. Je ovSem
zcela nemozné, aby byl na dneSnim konkurence schopném trhu schvélen standard,
vyvinuty pouze jednou spole¢nosti, proto se vyrobci zac¢inaji formovat do alianci.

Jednou z takovych alianci je neziskova organizace Allseen Alliance, ktera byla
zalozena v roce 2013. V soucasnosti ma tato spolecnost vice nez 200 clenti a jejich pocet
se stale zvySuje.

Hlavnimi ¢leny jsou firmy Arcelik a.s., Canon, Electrolux, Haier, LG, Microsoft,
Cisco, Qualcomm a Sharp. Dal§imi spolupracujicimi ¢leny jsou naptiklad firmy Lenovo,
Vodafone a Panasonic. Projekt, ktery tato aliance vyviji, se jmenuje ALLJoyn. Tento
projekt poskytuje univerzalni software, ktery je schopen umoznit vzajemnou komunikaci
zafizeni, které nemusi bézet na stejném opera¢nim systému nebo platforme.

Dalsi organizace se jmenuje Industrial Internet Consortium (IIC), ktera vznikla
v roce 2014. Hlavnim cilem této aliance je, mimo vyvinuti celosvétového standardu, také
tvorba a vyvoj aplikaci pro pouziti v primyslu a vybudovani novych bezpec¢nostnich
postupll. V soucasnosti ma organizace vice nez 140 ¢lentll, mezi které patii spolecnosti
Bosch, EMC, Intel, Huawei, IBM, SAP a Schneider Electric.

Dalsi vyznamnou organizaci usilujici o standard internetu véci je Open
Connectivity Foundation (OCF), ktera vznikla v roce 2016. Jeji pfedchtiidkyni byla ovSem
skupina Open Interconnect Consortium, ktera vznikla v roce 2014, ale pozdéji byla
pfejmenovana praveé na Industrial Internet Consortium. V soucasnosti mad OCF pies 200
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Clenil a na jejim fungovani se podili predevsim spolecnosti Intel, Samsung, Cisco, LG,
Canon, Haier, Electrolux a Microsoft.

Organizace Wireless [oT Forum (WIoTF) vznikla v roce 2015 s cilem, podporovat
rozmisténi internetu véci po celém svété, a zaroven usiluje o rozsifeni Sirokopasmovych
bezdratovych technologii. Zakladajicimi ¢leny WIOTF jsou spole¢nosti Accenture,
Arkessa, BT, Cisco, Telensa a WSN.

Dalsi organizace se jmenuje HyperCat Consortium a je to aliance slozena z vice
nez padesati spoleCnosti, které maji sidlo ve Velké Britanii, vcetné spolecnosti IBM,
ARM a BT. Vlada Spojeného kralovstvi v roce 2014 investovala do tohoto konsorcia
1,6 milionu liber. Tento projekt mé také podporu v mnoha vysokoskolskych institucich,
které jsou zaroven i Cleny.

Vyvoj a vyzkum oblasti internetu véci je celosvétovy, nicméné nejvetsi
koncentrace vyzkumnych center se soustied’uje predev§im v severni Americe (Georgia
Tech, Univerzita Oregon, Univerzita Wisconsin, Carleton) a Evrop¢ (Univerzita Zurich,
Frankfurtska univerzita aplikovanych véd, Univerzita Southampton). V Asii ma vyzkum
na starosti predeviim Cina (Institut mikrosystémové a informa¢ni technologie
v Sanghaji). V Austrélii pak Univerzita v Melbourne. S rostoucim zajmem o bezdratové
technologie se da predpokladat, ze pocet vyzkumnych center v budoucnosti poroste. [28]
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Hlavnim cilem bakalafské prace bylo informovat o pojmu IoT a objasnit terminologii
pfislusnou tomuto tématu. V praci je struéné popsana historie IoT, bezdratové technologie
pfenosu dat, pouzivané protokoly, zabezpeceni jednotlivych technologii a druhy
vyuzivanych senzorq.

V druhé casti prace byly popsany technologie energy harvesting a cloud
computing, které s internetem véci Uzce souvisi. Dale byl vysvétlen koncept Ctvrté
pramyslové revoluce (Primysl 4.0) a jeho zéavislost na technologiich internetu véci.
Rozebrany byly i1 dal$i oblasti, ve kterych je vyuzivan IoT (naptiklad domaci
automatizace, zdravotnictvi a sport). Protoze ma internet véci velikou perspektivu do
budoucna, tak se na trhu zacinaji formovat skupiny vyrobctl, za ucelem dosazeni
standardu internetu véci. Uzndni jednotného standardu by pro jeho vyvojare mélo za
nasledek velké financ¢ni zisky.

DalSim cilem prace bylo navrhnout a popsat dal$i mozné vyuziti v oblasti
primyslu 4.0 a domaci automatizace. Diky své konstrukci a schopnosti 1état, byly pro
pouziti v oblasti primyslu 4.0 navrzeny drony, ureny k prendseni véci v tovarnach.
V oblastech doméci automatizace byly navrhy smétovany prevazné do oblasti zdravi
a zdravého zivotniho stylu.

Da se predpokladat, ze Gspeéch na poli IoT zaznamenaji predevSim energeticky
a finan¢n¢ nenaroc¢né technologie, nicméné konkrétni technologie je obtizné stanovit.

Vyuzivani internetu véci miize ¢lovéku v mnoha ohledech usnadnit préci,
nicméné otdzky ohledné zvySeni bezpecnosti a zabezpeceni jsou v mnoha piipadech
argumentem, pro¢ se mit s vyuzivanim bezdratovych technologii na pozoru.

Je vhodné zdliraznit, Ze internet véci se stale formuje, ale uz ted’ je jasné, Ze jeho
komer¢ni 1 osobni vyuziti v nejblizsich letech poroste.
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