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ABSTRAKT

Cilem této prace je analyzovat zastoupeni proxy server(l v Utocich vedenych prostred-
nictvim internetu. K tomu byla pouzita metoda srovnani testované IP adresy s databazi
verejnych proxy serverli. Sestavil jsem seznam IP adres z Cernych listin, které zahrnovaly
Skodlivé IP adresy z Gtok( za rok 2015 a pomoci vytvoreného programu Proxy checker
jsem srovnal tento seznam s databazi open proxy server(. Mérenim jsem zjistil nedcin-
nost této metody pro zpétnou detekci proxy serverli v seznamu |IP adres z jiz probéhlych
atokd.

KLICOVA SLOVA

DDoS, detekce, Cerna listina, Internet, phishing, proxy server, spam

ABSTRACT

The goal of this paper is to analyze the representation of proxy servers in cyber attacks
conducted by Internet. For this purpose | used method which compares tested IP address
with database of open proxy servers. | assembled a list of |IP address taken from the
blacklist of cyber attacks committed in 2015. Then | checked this list with the created
program Proxy checker and compared them with a database of open proxy servers. By
measurement | demonstrate the inefficacy of this method for reverse detection of proxy
servers in the IP list of past attacks.
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UVOD

Historicky vyznam proxy serveru je ¢isté prakticky. S rostoucim poctem stanic, které
se zapojovaly do komunikace, zaroven rostly naroky na rychlost sité a zpracovani
pozadavki. Bylo tfeba najit zptisob, jak zrychlit a zjednodusit komunikaci. Proxy
server slucuje vice typtu sluzeb (FTP, HTTP, ...) na jednom serveru a slouzi jako
prostfednik pro komunikaci, oddéluje vnitini sit od vnéjsi, umoznuje filtrovat ko-
munikaci nebo vyuzitim Cache paméti zkratit cas pro doruceni ¢asto dotazovanych
dat. Urychluje tedy internetové spojeni, zobrazeni stranek a mize fungovat jako
aplikac¢ni firewall.

S rozvojem internetu se zmeénil i pristup k proxy serverim. Krom ptvodniho vy-
uziti se dostala do pozornosti schopnost anonymizovat své klienty. Z tohoto divodu
byva proxy server také spojovan s internetovou kriminalitou ¢i neetickym chovanim
v internetu. Moznosti anonymniho pohybu v internetu vyuzivaji napt. hackerské
a hacktivistické skupiny, aktivisté a novinafi ze zemi, kde jim hrozi stihani, nebo
uzivatelé sdilejici nelegalni data.

Cilem prace je zmapovat vyskyt proxy serveru v jiz probéhlych kybernetickych
utocich, véetné spamu a dalsi podvodné ¢innosti. Protoze ttoc¢nici casto vyuzivaji
pro svoji anonymizaci verejné proxy servery, byl sestaven program Proxy checker,
ktery vyhledd z vlozeného seznamu IP adres verejné proxy servery a vypise jejich
parametry. Pomoci tohoto programu byl analyzovan rozsahly seznam skodlivych IP
adres.

Text prace je rozdélen na tii hlavni ¢asti — teoretickou, praktickou a analytickou.
V prvni kapitole je rozebrana teorie proxy serverti, princip jejich funkce a praktického
vyuziti. Déale se v textu vénuji problematice bezpec¢nosti v internetu. V sekci Inter-
netovd kriminalita a proxy servery jsou popsany typické utoky, v kterych figuruje
proxy server ve vétsi, ¢i mensi mite. Z ¢ernych listin, které vznikly pravé na zakladé
nékterého z popsanych itokt, je sestavena vyslednd meérici sada. V druhé teoretické
kapitole Detekce proxy serveriu se zaméruji na metody, pomoci kterych je mozné
odhalit proxy server. Praktickd cast prace je shrnuta v kapitole Program pro detekci
proxy serveru. Tato kapitola slouzi predevsim k popisu vytvoreného programu Proxy
checker. V tivodu je uveden postup, ktery vedl k findlni podobé programu, véetné
slepych ulicek. Déle kapitola obsahuje vynatky z kédu, jejich popis a technicky roz-
bor souvisejicich funkei. Analytickou ¢ast prace zacina kapitola Vyhodnoceni price
programu Proxy checker, v které jsou komentovany vysledky testu efektivity pro-
gramu a vlastnosti open proxy serverii. Slouzi jako teoreticka nadstavba k posledni
kapitole Visledky méreni, ktera shrnuje métreni skodlivych IP adres a detekci proxy

serverd v téchto seznamech.
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1 PROXY SERVERY

Proxy server slouzi jako prostrednik v komunikaci mezi klientem a serverem. Ptebira
komunikaci za své klienty a vici cilovému serveru vystupuje jako klient, ktery zasila
dotaz. Stava se tak prijemcem odpovédi. V komunikacni siti mize figurovat jako
firewall, brana, nebo tieba server. Proxy servery se vyskytuji bud v hardware podobé,

nebo jako aplikace zaméfené na uréity druh prenosu [I].

1.1 Typy proxy serveru

Tato kapitola shrnuje druhy proxy serveri, délené podle umisténi v siti a podle
pristupu ke komunikaci.

o Forward proxy: dopfedna proxy je predstavitelem klasického proxy serveru,
umisténého blize ke klientovi. Klient na doprednou proxy zasila dotaz s cilovou
adresou a proxy vytizuje komunikaci za néj. V tomto pripadé musi byt kazdy
klient nakonfigurovan tak, aby vyuzival dopfednou proxy pro komunikaci v in-

ternetu. Prikladem je proxy server nastaveny primo v internetovém prohlizeci,

1

Youtube server

nebo jiz zminéna caching proxy.

Webové
servery

%aﬂ
S VUTserver
A

— *' Google server
X
- | Forward proxy

server

www.vutbr.cz

/A4

www.google.com

Obr. 1.1: Topologické umisténi forward a reverse proxy serveru.
« Reverse proxy: je proxy vyuzivanid na strané serveru. Z pohledu klienta

pristupujiciho ke sluzbé vystupuje zpétna proxy jako server, ktery muze defi-

novat obsah dostupny pro klienta. Zpétnéa proxy miize zastupovat vice servert,
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mezi které pak dokaze rozlozit zatizeni. Slouzi také k zprostredkovani pristupu
zvenci k servertm, které jsou umistény za firewallem v bezpecéné vnitini siti.

Na strané klienta neni tfeba nic nastavovat [2].

Webové
servery

Ny
pE

Google servery

www.google.com / Reverse proxy
server

— cachel.google.com
% cache2.google.com
i cache3.google.com

www.google.com

www.google.com

Obr. 1.2: Topologické umisténi forward a reverse proxy serveru.

e Open proxy: je specialnim typem dopredné proxy. Je dostupna komukoliv na
internetu, jakykoliv klient ji tedy muze vyuzit ke zprostredkovani komunikace.
Nejznaméjsi vyuziti této sluzby jsou anonymizacni open proxy servery, které
maskuji klientovu verejnou IP adresu v dalsi komunikaci. Pravé tato vlastnost,
spolecné se snadnou dostupnosti proxy serveru, svadi ke zneuzivani open proxy
k nemoralnimu nebo nelegalnimu chovani na internetu.

o Transparentni proxy: je zvlastnim druhem aplikac¢ni proxy. Stejné jako open
proxy miize byt zneuzita k nelegalni nebo amoralni ¢innosti, tentokrat ale vici
klientovi, nebo vnitini siti. Transparentni proxy totiz nepotiebuje z pohledu
klienta zadné nastaveni, takze uzivatel ani nemusi postiehnout, ze jeho ko-
munikace prochéazi pres prostifednika. V tu chvili mluvime o utoku typu man
in the midleﬂ. Transparentni proxy se chova jako filtr pakett ze strany klienta
a jako proxy ze strany serveru. Prikladem z praxe mtiize byt popularni cachujici

proxy Squid nastavend v transparentnim modu [3].

IMuz uprostied je Gtoénik, ktery zachytéva komunikaci mezi dvéma stanicemi. Krom odposlechu
hrozi u zkusenéjsiho utocnika i podvrhnuti komunikace, zachyceni a podvrzeni verejného klice pii
zapoceti sifrovaného prenosu apod.
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o klasické aplikacni proxy servery: jsou urc¢eny pro vybrané druhy sitovych
sluzeb, obvykle HT'TP, HT'TPS, FTP a jde spiSe o tizce zaméfené programy na
dany protokol. Nastaveni u klienta je jednoduché, proxy pak vyuziva néktery
z vyse popsanych principii.

« SOCKS proxy servery: nebo také Socket Secure, neni pouze aplikace, ale
také protokol vyuzivajici proxy server ke spojeni dvou uzivateli. SOCKS proxy
server zde figuruje jako zprostiedkovatel spojeni. Je tfeba mit nainstalovaného
SOCKS Kklienta, pripadné program podporujici SOCKS komunikaci, na obou
komunikujicich zarizeni. Klient posila zadost o spojeni na SOCKS proxy ser-
ver, ktery zaroven provadi autentizaci icastnik, nésledné server zprostredkuje

spojeni a prenos soketi s druhym SOCKS klientem [4].

1.2 Komunikace pomoci proxy serveru

Stanice v internetu komunikuji nejcastéji zptusobem klient-server, coz plati dvojna-
sob, bavime-li se o HI'TP protokolu. V této terminologii se pojmem klient mysli
stanice, ktera zasila dotaz. Server je pak cil dotazu, tedy stanice, ktera ma odpovi-
dat. Server muze byt webovy, FTP server, mailovy server atd. Pokud je v komunikaci
vyuzit proxy server, je postaven mezi klienta a cilovy server, pro ktery se tvaii jako
klient. Konkrétni umisténi proxy serveru uz zalezi na pouzitém typu.

Priklad komunikace pomoci proxy serveru je zobrazen na obrazku ktery
slouzi ke zjednodusené ilustraci postupu dat, proto opomiji dalsi mozné uzly v ko-
munikaci a preklad domény na IP adresu pomoci DNS serveru.

Popis komunikace pomoci proxy serveru [5]:

1. Uzivatel zadava do prohlizece webovou stranku, kterou chce zobrazit.

2. Tato informace postupuje na nizsi vrstvy a pres sifové rozhrani je odeslana ve
formé HTTP GET pozadavku (ten je bliZze popsan v kapitole na strané
na sitovou vrstvu proxy serveru.

3. Proxy server zpracuje pozadavek HTTP protokolu, zjisti adresata a podle na-
staveni prepiSe samotny dotaz. Miize dojit napt. ke zméné hlavicek, v ptripadé
anonymniho proxy serveru. Proxy server miize filtrovat komunikaci, tehdy ove-
ruje, jestli klient ma pravo odeslat takovy pozadavek. V pripadé cache proxy
serveru se uklddaji do paméti nejcastéji navstévované stranky, které se klien-
tovi zobrazi hned, bez nutnosti skutecné kontaktovat webovy server. Pokud
klienttiv pozadavek vyhovél vSem pravidliim, je pfedan klientské ¢asti proxy
serveru.

4. Klientska ¢ast navazuje spojeni s cilovym serverem, v tomto ptipadé s webo-

vym serverem a zasila HT'TP GET pozadavek na otevieni stranky.
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Obr. 1.3: Princip komunikace pomoci proxy serveru.

t 1 1 t

5. Webovy server pfijme a zpracuje dotaz.

10.

. Webovy server vytvori odpovéd (webovou stranku) a predava ji nizsim vrst-

vam.
Sitové rozhrani webového serveru navaze spojeni s klientskou ¢asti proxy ser-

veru, protoze jej povazuje za zdroj dotazu.

. Proxy server zpracuje odpovéd webového serveru. Pokud se na prichozi data

uplatiiuji néjakéd pravidla, upravi podle nich data (filtrace, cache pamét, ... ).
Sererova Cast proxy serveru predava odpoveéd na klienta.

Webovy prohlizec¢ klienta zobrazuje dotazovanou stranku.

1.3 Praktické vyuziti proxy serveru

Jiz v ivodu se zminuji o divodech vzniku proxy serveri, kdy slo predevsim o zrych-

leni a zabezpeceni komunikace. S prichodem kvalitnéjsich firewallii, dynamickych

stranek, a mnoha jinych obmén, se zménily i priority pro vyuziti proxy serveru.

Soucasné uplatnéni proxy serveru je shrnuto v téchto bodech [5]:

1.

Sdileni internetového pripojeni v lokalnich sitich, nebo v mensich geo-
grafickych oblastech. Pro domécnost nebo mensi organizace, které maji jedno
internetové pripojeni, slouzi proxy server ke sdileni internetu. Na htte dostup-

nych mistech, jako jsou napt. vesnice, pouzivaji nékteri poskytovatelé interne-

15



tového pripojeni proxy server pro vice doméacnosti. Vznikaji tak situace, kdy
je polovina pocitact vesnice v lokalni siti za NAT prekladem, navenek tedy
vsechny stanice plisobi pod jedinou verejnou IP adresou.

Zrychleni nacitani webového obsahu je pfipad vyuziti cache paméti
pro zobrazeni casto navstévovanych stranek. Klientovi v takovém pripadé pti-
chazi odpovéd s webovou strankou od proxy serveru, nikoliv od webového
serveru spravujici stranku, coz mtze vyznamné ovlivnit dobu zobrazeni ob-
sahu stranky. Nevyhodou jsou stranky s dynamickym obsahem, tehdy je tteba
najit kompromis pro casovy interval, kdy se aktualizuji zapamatované stranky
na proxy serveru, aby vitbec mélo smysl pouzivat cache pamét.

Filtrovani komunikace. Proxy server stoji uprostfed komunikace mezi kli-
entem a serverem, takze muze filtrovat tok dat. Protoze filtrace probihd na
aplika¢ni trovni, jde o u¢inny zpusob zabezpeceni komunikace (prakticky jde
o firewall). Muze slouzit zaméstnavateli, aby zakdzal pristup napr. k socidlnim
sitim, strankam sdilejicim soubory, atd. Administrator také muze predchazet
spamu tak, ze filtruje znamé skodlivé IP adresy, které byvaji sepsané jako tzv.
blacklist (nebo také blocklist) — ¢ernd listina zakdzanych stanic.

. Obchézeni cenzury, nebo blokovani pristupu (ban). Paradoxné je také
mozné pouzit proxy server k obejiti filtrii, nebo blokovaného ptistupu. Napfi-
klad ban se uplatniuje na konkrétni IP adresu. Pokud se uzivatel pfipoji pomoci
proxy serveru, méni svoji [P adresu a vyhne se tak omezeni. Stejnym zpuso-
bem je mozné proniknout za cenzuru, kterou diktatorské rezimy uplatnuji na
své obcany. Jednou z obranych technik proti DDoS utoku je zakéazat vSechny
IP adresy, pristupujici z jiné zemé, nez v jaké je server umistén. Utocnik mize
reagovat pouzitim proxy serveru ze stejné zemé, jako je cil utoku, ¢imz udrzi
DDoS v béhu.

. Anonymizace, nejznamé;jsi vlastnost proxy serveru, je proces, kdy proxy ser-
ver falsuje nebo zatajuje hlavicky s informaci o uzivatelové IP adrese, pripadné
o své identifikaci jako proxy server. Pro komunikujici strany z venci pak proxy
server pusobi jako klient. Tato vlastnost ma své pozitivni vyuziti, napt. pri
skryvani své identity pred utocénikem, na druhou stranu je ¢asto zneuzivana ke
kybernetickym zlo¢intim.

. Sledovani toku dat, které uzivatelé posilaji z vnitini sité do vnéjsi sité (in-
ternet). Této metody vyuzivaji firmy, které se boji tiniku citlivych informaci,
pripadné jinych skodlivych aktivit svych zaméstnancti. Pomoci automatického
skenovani dat je mozné odhalit chovani, které by spolecnosti uskodilo, zabranit
mu a dohledat vinika.

. RozlozZeni zatéze na serverech, kde ocekavame vyrazné Spicky v provozu,

nebo pro distribuci oblibené sluzby do jednotlivych regionti. Pro nadnarodni
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spolecnosti, které vlastni néjakou oblibenou sluzbu, je vhodné pro vétsi dostup-
nost vytvorit regionalni proxy servery, které zpracuji sviij okruh uzivateli, nez

aby se vSechny dotazy smérovaly na jediny server.

1.4 Proxy server a anonymita

Obecnou vérenosti nejcastéji vyuzivané a znamé proxy servery jsou anonymizacni
open proxy, na které se uzivatel pripoji pomoci svého webového prohlizece a déle
na internetu vystupuje pod nové ziskanou IP adresou. Anonymita na internetu je
vyuzivana k nevsednim c¢innostem, protoze pripojeni k proxy serveru je navic vyna-
lozené usili, které byva c¢asto vyvazeno zpomalenim procesu komunikace. Neplacené
anonymizacni sluzby totiz prinaseji do konané ¢innosti znatelné zpozdéni. Praktické
vyuziti open proxy serverti muze byt obejiti zakazu, cenzury, nebo skryti identity pri
pohybu v internetu. Prikladem jsou zemé ovladané diktatorskym rezimem, naptiklad
Cina nebo byvald Syrie, kde tamni rezim omezuje ob&any pii pohybu v internetu,
cenzuruje zobrazované zpravy a stihd je za akt svobodného projevu. Zdokumento-
vanym pripadem je Tariq Biasi, Syrsky blogger uvéznény v roce 2008 na 3 roky do
vézeni za kritiku Syrské politiky [6]. Dalsim divodem k anonymizaci pii vyhleda-
vani a praci na internetu je jev zvany informacni bublina, nebo také Google bubble
[7], ktery je vysledkem sledovdni pohybu uzivatele a obchodu s témito daty. Pro-
hlizece a vyhledavaci algoritmy se snazi prizptisobit svému uzivateli a zobrazuji mu
informace v zavislosti na jeho ptredchozich aktivitach, ¢imz omezuji objektivni na-
hled na hledané informace, a jednotlivym uzivateliim zobrazuji diametralné odlisné
vysledky pro stejné zadan4 hesla [7]. Tento jev ma velmi negativni dopad na jednot-
livce, protoze podporuje prirozeny nekriticky pristup k informacim, které vyhovuji
nasi predstaveé, ¢imz vznika informacni bublina izolujici uzivatele od reality.
Anonymizace je zaroven zneuzivany prostiedek k nelegalnim nebo nemoralnim
¢innostem na internetu. Anonymizacni sif Tor v minulosti opakované vyuzivaly sku-
piny pedofili ke sdileni zdvadného obsahu. Podle Britské studie z roku 2015 je az 80 %
aktivity na dark netﬂ spojena s détskou pornografii [§]. Anonymizacni proxy servery
a VPN sluzby vyuzivaji také hacktivistické organizace ptfi komunikaci a planovani
utokt. V roce 2011 zatkla FBI ¢lena Lulee(ﬂ Cody Krestingera, pravé na zakladé

2Dark net, nebo také deep web je pro bézného uzivatele nedostupna ¢ast internetu, ktera slouzi
prevazneé k ilegalnim ¢innostem, jako je prodej drog, zbrani, sdileni pornografie, objednani vrazdy
apod. Nejcastéji se pro vstup do dark net pouzivaji programy Tor, I2P nebo Freenet.

3Lulz Security je skupina hackerti, zndméa vyfazenim webovych stranek CIA, nebo kradezi osob-
nich dat od 24,6 miliént uzivateli ze sité PlayStation Network. Vétsina ze zakladateld byla zatéena
v roce 2011.
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informaci poskytnutych od poskytovatele anonymizacnich sluzeb, spolecnosti Hide
My Ass [9].

Proxy servery se vyuzivaji i z diivodu zabezpeceni koncovych stanic, napft. pro
vyhnuti se skenovani port1, které mize odhalit bezpe¢nostni diry instalovanych apli-
kaci, nebo verzi operacniho systému a oteviit tak utocnikovi cestu k zarizeni. Pokud
uzivatel pouziva open proxy serverti s vyssim stupen anonymity, nez je transparentni
proxy server, neziskd webova stranka, pripadné utoc¢nik, informace bézné sdilené
pri prenosu, jako jsou pravé informace o opera¢nim systému, webovém prohlizeci
a skutecna IP adresa. Anonymizace pomoci open proxy serveru funguje na nékolika
jsou [10]:

« REMOTE_ADDR - oznacuje IP adresu uzivatele. V tomto pripadé to bude

vzdy adresa proxy serveru.

« HTTP_X FORWARDED FOR — obsahuje skute¢nou IP adresu uzivatele.

o HTTP_VIA - 1ik4, jestli se uzivatel pripojuje pfes proxy server.

1.4.1 Transparentni proxy server

Transparentni proxy server nabizi nejnizsi stupen anonymizace. Jako kazdy proxy
server zméni IP adresu uzivatele v REMOTE__ADDR, presto zustava ptuvodni IP
adresa v hlavicce HTTP__ X FORWARDED FOR. Proto neni tézké pro web, nebo
cilovy server, zjistit pravou adresu dotazujici se stanice. Hlavicka HTTP_VIA se
posila také. Hlavni vyhodou transparentniho proxy serveru je rychlost, ktera je
v porovnani s dalsimi typy anonymizace nejvyssi. Transparentni proxy se vyuzivaji
k obejiti lokalniho firewallu, kde je primarnim cilem utajit weby, na které pristupuji,
misto svoji IP adresy. Pokud méa zaméstnanec v praci zakazané urcité stranky, jako
je tfeba facebook nebo file hosting, pomoci transparentni open proxy k nim ziska
pristup. Dalsi mozné zneuziti je u podvodt navstévnosti na serverech, které nemaji

sofistikovanéjsi zptisoby pocitani unikatnich navstévnikia.

1.4.2 Anonymni proxy server

Anonymni proxy server neposila uzivatelovu IP adresu, misto toho v hlavicce
HTTP_ X FORWARDED FOR vyplnuje svoji adresu, nebo ji necha prazdnou.
Neni tak mozné zjistit skutecnou adresu stanice. Porad ale posild informaci v hla-
vicce HT'TP__VIA, takze druhé strana vi, ze komunikace probiha pres proxy server.
To samo o sobé nemusi byt vzdy vyhodnoceno negativné, protoze proxy servery se
pouzivaji v sitich bézné. Anonymni proxy servery nabizi dostatec¢nou anonymizaci

za primérenou rychlost.
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1.4.3 Elitni proxy server

Elitni proxy server poskytuje nejvyssi miru skryti, protoze posila pouze hlavicku
REMOTE__ADDR se svoji adresou. Z cilového serveru se tedy zda, ze v komunikaci
neni prostfednikem zadny proxy server. Z dtivodu velké oblibenosti téchto proxy

servert byva jejich rychlost nejpomalejsi.

1.5 Internetova kriminalita a proxy servery

Proxy servery figuruji také u kybernetickych utokt, které patii k odliSnému zpt-
sobu zneuziti proxy servert, nez byly popsany vyse. Informace o takovém vyuziti
nejsou prilis casté, protoze proxy servery slouzi predevsim k ochrané pred tutokem
a v pripadé utoku se Spatné identifikuji.

Pti zneuziti proxy serveru ke kybernetickému tutoku se tedy jiz nejedna o kla-
sicky proxy server, ale tfeba o napadené zafizeni, slouzici jako proxy server bez
védomi majitele [I1]. Vznikaji tak botnety, rozsahlé sité napadenych pocitaci, které
utocnikovi slouzi ke skryti vlastni identity, a zprosttedkovani vypocetniho vykonu
potfebného pro kyberneticky titok. Z toho divodu je tézké odhalit, jedna-li se o ttok
pres proxy server, nebo pres zombie stanici. Vzhledem k témto vlastnostem byvaji
proxy servery spojovany s tutoky typu bruteforce, DDoS, nebo se spamem.

Pro tuto praci jsou stézejni utoky vedené pres internet za pomoci proxy serveru.
Proto shrnu bezpecnostni rizika, které prinasi atok na vnitini sif pomoci proxy
serveru, v tomto odstavci. Jde o itoky typu muz uprostied, kdy ttoc¢nik vstoupi do
komunikace dvou stanic pomoci proxy serveru, ktery ridi komunikaci, a tak ma plnou
kontrolu nad posilanymi daty. Dalsim druhem utoku je BackConnect, ktery slouzi
k pruniku skrz firewall, zabezpecujici vnitini sit pred vnéjsi [12]. Jednim z moZnych
provedeni ttoku BackConnect je vyuziti back connectionf] SOCKS serveru, ktery

utocénik nainstaloval na infikovany pocitac¢ uvnitt sité a z néj pak posila data ven.

1.5.1 DDoS

Distributed Denial of Service je technika ttoku, pii které se uto¢nik snazi vyra-
dit néjakou internetovou sluzbu (napft. server) tak, ze ji zahlti pozadavky z mnoha
zafizeni. Existuje mnoho typti DDoS ttoku, protoze se méni prostfedi internetu
i zplisoby obrany proti nim. Jednou z moznych obran proti pokusu o vytizeni ser-

veru utokem DDoS je vyuziti proxy serveru, ktery rozlozi vzniklou zatéz mezi vice

4Back connection proxy pracuje s velkym rozsahem IP adres, kdy kazdému novému spojeni
priradi novou IP adresu, takze jedno zarizeni maze vytvaret mnoho spojeni a kazdé s jinou adresou.

Navenek tyto adresy nemaji nic spoleéného, takze je neni mozné spojit s ptivodnim zarizenim.
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zatfizeni. Na druhé strané proxy servery a anonymizacni sit Tor stoupa v oblibenosti
pfi ttocich typu DDoS. Podle zpravy Radware Emergency Response Team [13] v roz-
mezi let 2010 az 2012 vzrostlo 10. nasobné zastoupeni koncovych uzli Toru mezi
IP adresami ticastnicich se DDoS tutoku. Stéle vSak Slo jen o 10 % vsSech IP adres
zachycenych pri ttocich, zbylych 90 % tedy patfilo bud pfimo ttoénikovi, nebo Slo
proxy servery. DDoS utoky vyuzivajici proxy servery nebo jiné anonymizacni sluzby
jsou nejcastéji vedeny na aplikacni vrstve. Pri mésicnim sledovani aplikac¢nich DDoS
utoku v roce 2015 zjistily ¢lenové Incapsula, ze témér 20 % z ttoku probéhlo pomoci
anonymnich proxy serveru [14].

Utoénici vyuzivaji vice zptsobil, jak doséhnout anonymity pii DDoS:

« Retdz proxy serveri: tto¢nik se piipojuje z jednoho proxy serveru na druhy,
takze vytvori tetéz, kde kazdy proxy server komunikuje pouze s predchozim
proxy serverem. Vystopovat Gtoc¢nika s takovym krytim je velmi obtizné.Pokud
si utocnik vybira proxy servery umisténé v ruznych zemich, idedlné zneprate-
lené k jeho vlastni, zvysuje tak silu zabezpeceni svého Tetézce. Nevyhodou je
rychle klesajici vykon s rostoucim poctem stanic v fetézci [13].

e Shotgun DDoS 1tok: je termin zavedeny ve vyzkumu Incapsula, ktery po-
psal zneuziti proxy serveru k posileni DoS ttoku na mnohem tc¢innéjsi DDoS.
Utoénik prvné nasbird rozsahly seznam vefejnjch proxy servertl, pres které
pak posilda pomoci nékterého z DoS nastroju dotazy na cil itoku. Napadeny
server je v kratkém case dotazovan z mnoha riznych zarizeni, pricemz toc-
nikovi stacil jediny pocita¢ s primérnou vybavou. Zaroven je utoc¢nik skryty,
protoze dotazy prichazeji od proxy servert a dokaze reagovat na pokusy o geo-

blacklisting, tedy zablokovani adres v zavislosti na zemi ptvodu.

1.5.2 Botnet

Botnet je hierarchickd sit zatfizeni (vétsinou pocitacu), kterou kontroluje nejvyssi
uzel. Divodem byva rozlozeni vypocetni sily a ziskani vétsiho poctu zdroji. Ne-
musi jit vzdy o ilegdlni ¢innost, ve skuteCnosti je botnet bézné rozsifenou meto-
dou v mnoha odvétvich IT. Systémy, v kterych jsou stanice zapojeny dobrovolné
a s védomim vlastnika, se nazyvaji cluster, nebo grid. Cluster komunikuje na trovni
lokalni sité, zatimco grid je rozsiten na komunikaci pres internet. Takové sité sta-
nic se ¢asto vyuzivaji k védéckym ucelim — vypocty slozitych matematickych tloh,
projekt SETIQHOME, ktery se snazi najit znamky zivota ve vesmiru, apod. Dalsim
prikladem masové rozsiteného programu, ktery vyuziva botnet, je program Skype

od spolecnosti Microsoft, zde je fe¢ o VoIP (Voice over IP) botnet.
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Princip funkce nelegalni sité botnet

Nelegalni botnety pracuji na stejném principu, pouze s tim rozdilem, ze vypocetni
stanice (resp. jejich vlastnici) v botnet siti netusi, ze jsou jeho soucasti. Nejcastéjsim
vyuzitim botnetu je DDoS tutok, spam, brute-force prolamovani hesel, zachytavani
citlivych informaci v siti (pristupova data k internetovému bankovnictvi, ¢isla kre-
ditnich karet, apod.) a v mensi mife jsou pak stanice botnetu nakonfiguroviny jako
proxy servery.

Botnet sité se z hlediska struktury skladaji ze dvou c¢asti. Prvni je tidici ¢ast,

v anglickych textech oznacovand jako C&C (Command & Control), kterd se podle
velikosti botnetu skladé z jednoho, nebo vice fidicich serverii. Pokud botnet ovlada
pouze jedna fidici stanice, jde o centralizovany botnet, ktery je jako takovy lehci
pro likvidaci (stac¢i zneskodnit Fidi uzel). Pokud botnet obsahuje vice fidicich stanic,
jde o decentralizovany systém, ktery v pripadé vypadku jednoho C&C presméruje
provoz na jiné C&C. Druhou skupinou v hierarchii botnetu jsou napadené stanice
uzivateli, také oznacované jako ,zombie“, které se nechténé stavaji soucasti sité
botnet. K Sifeni botnetu se pouziva téchto metod [15] :

e Socialni inZzenyrstvi — uzivatel je Isti naveden ke spusténi infikovaného sou-
boru, prozrazeni hesla, atd.

 Malware Sifeny pomoci warez a cracku — oblibeny zptlisob Sifeni bot-
netu, kdy je ve stazeném souboru vlozen kus skodlivého kédu (trojsky kur,
backdoor). V tomto piipadé jsou infikované aplikace cracky, generatory klicu
a wareZ’] software.

o Falesné kodeky, ovladace, rogueware — rogueware je program, ktery se
tvari jako legitimni utilita, vylepsujici béh pocitace, ale jde o skodlivy software.
Prikladem mohou byt falesné kodeky, nastroje pro zrychleni béhu pocitace,
podvrzené antiviry atd.

e Pomoci napadenych webovych stranek — nejatéjsim typem siteni je vy-
uziti exploit kitl, coz jsou stranky specidlné nastavené pro napadani klienta,
ktery s nimi navaze komunikaci. Exploit kit zjisti od pristupujici stanice verzi
prohlizece, operac¢niho systému, Javy, aktivnich doplinki a nasledné uréi po-

moci databéaze zranitelnosti cestu, jak infikovat stanici.

Botnet a proxy server

Vyuziti botnetu jako proxy serveru neni tak casté, protoze vyzaduje hlubsi znalost
problematiky. V pripadé botnet proxy serveru jsou infikované stanice nastaveny

jako prostrednik v komunikaci mezi itocnikem a cilem ttoku. Zdrojem ttoku je pak

5Nelegalné sifeny software chranény autorskymi pravy. Jde o kradeny software, stahovany ¢asto

pres Torrent.
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vyhodnocena tato stanice, ktera ptisobi jako pravy ttoc¢nik, a sankce tak dopadaji na
prostrednika. Pro tto¢nika je znacnou vyhodou fakt, ze takto ziskany proxy server
je zprostredkovatel veskeré komunikace, nikoliv jen HTTP/HTTPS. Jde prakticky
o SOCKS proxy server s nejvyssi mirou anonymizace.

V roce 2012 se rychle rozsitil trojan zvany Backdoor.Proxybox, ktery premeénil
napadenou stanici na proxy server, pripojeny do botnetu tito¢nika. Spravce botnetu
vyuzival takto ziskané proxy servery k posileni své nabidky open proxy serveri, které
prodaval pod ruskou strankou proxybox.name. Vlastnik botnetu zarucoval 2 OO(ﬂ
stalych on-line stanic, ¢istou (nezaznamendvanou) komunikaci a vyhodnou cenu,
kterou si mohl dovolit nabidnout, protoze jednotlivé servery nemusel zakoupit, ani
udrzovat [16].

Krom skryti utocnika se botnet proxy servery vyuzivaji k rozlozeni vykonu a to
nejcastéji u DDoS utokt, prolamovani hesla a ke ¢teni CAPTCHAIZ] ( pomoci tech-
nologii OCRED a zasilani spamu.

1.5.3 Spam

Spam byva definovan jako nevyzadané masové sdéleni sitené pomoci internetové sité.
Open proxy servery jsou spojovany nejcastéji s e-mailovym spamem a se spamem
komentari na férech a webovych strankach. Problematika spamu existuje uz dlouha
desetileti a spolecné s vyvijejici se obranou proti spamu se zlepsuji i techniky spamu.
Dalsim pridruzenym fenoménem spamu je phishing. Jde o podvodnou metodu, kdy
utocnik hromadné zasila podvrzené emaily, které se snazi tvarit legitimné, za icelem
ziskani dtvérnych informaci od uzivatele.

Protoze je spam nelegalni a administratori se jej snazi filtrovat, nevyuzivaji spa-
meri vlastni servery, ani server svého poskytovatele pripojeni. Proto dochazi pri
spamu k podobné situaci jako u open proxy serverti, tedy ke zneuziti Spatné nakon-
figurovaného serveru treti strany ke komunikaci.

Ptvodni metodou emailového spamu bylo zneuziti open relay serveri. Relay ser-
ver je postovni SMTP server, ktery slouzi jako prostrednik pro predavani posty (mail
relaying), obvykle v rdmci dané domény. Pokud je ale relay server spatné nakonfigu-
rovan a neovéruje identitu uzivatele, umoznuje komukoliv na internetu vyuzit jeho
sluzby jako prostirednika pro zasilani zprav jakékoliv jiné stanici v internetu. Takové

servery se nazyvaji open relay servery.

5Podle vyzkumu Symantec vSak bylo aktivnich kolem 40 000 stanic v jakykoliv ¢as.

"Zkratka pro ,Completely Automated Public Turing test to tell Computers and Humans
Apart“, cesky plné automaticky verejny Turinguv test k odliSeni pocitaca a lidi.

8Zkratka pro Optical Character Recognition, neboli optické rozpoznavani znakt. Jde o digitali-
zaci textu, ktery je snimén a posléze rozpoznan programem, aby mohl byt prepsan do elektronické
podoby.
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Protoze open relay servery zacaly byt hromadné filtroviny a zakazovanyf’| admi-
nistratory, zacalo se pro sSifeni spamu vyuzivat open proxy serverii. Jedna se o stejny
princip jako u open relay serveri, tentokrat jde ale o Spatné nakonfigurovany proxy
server, ktery neovéruje uzivatele a nabizi své sluzby prakticky komukoliv. Spamer
pak sméruje komunikaci na mailovy server skrz proxy server, ¢imz si zajisti anony-
mitu.

7 téchto divodl se na anti-spam blacklistech vyskytuji jak adresy open realy
serveru, tak adresy open proxy serveru.

V roce 2007 probéhlo vice vyzkumi na téma zneuziti open proxy serveru. V Bra-
zilii byla spusténa sit deseti honeypoti, které mély za cil zkoumat zneuziti open
proxy serveru k e-mailovému spamu. Za 15 meésici béhu zachytili priblizné 525 mi-
lionu spamu, ktery byl dorucen na 4,8 billiént piijemcu [I7]. Diky témto méfenim
zjistili, Ze drtiva Cast spamu (97 %) pochdzi z péti zemi: Taiwan, Cina, Spojené
Staty Americké, Kanada a Japonsko. Témto zemim pak odpovidaly i zjisténé auto-
nomni systémy vyuzité ke spamu. Zajimavym zjisténim bylo ale monitorovani portt

zneuzitych na open proxy serverech k zasilani spamu:

Tab. 1.1: Piehled zneuzitych portt open proxy serveru, prevzato z [17].

Poradi | Port | Protokol | Obvykla sluzba %
1 1080 | SOCKS SOCKS 37,31
2 8080 | HTTP HTTP 34,79
3 80 HTTP HTTP 10,92
4 3128 | HTTP Squid 6,17
5 8000 | HTTP HTTP 2,76
6 6588 HTTP AnalogX 2,29
7 25 SMTP SMTP 1,46
8 4480 | HTTP Proxy+ 1,38
9 3127 | SOCKS | MyDoom Backdoor | 1,00
10 3382 HTTP Sobig.f Backdoor 0,96
11 81 HTTP HTTP 0,96

V zédznamu sluzeb v tabulce [I.1] jsou dva fadky vénované Proxy+ a AnalogX, coZ
jsou proxy servery pouzivané v domacnosti. Tyto zdznamy tedy zobrazuji skenovani
Spatné nakonfigurovanych domacich proxy serverii pro zapojeni do seznamu open

proxy serveri. Posledni polozky pro MyDoom Backdoor a Sobig.f Backdoor jsou

9Napt. uz v roce 2003 bylo pouze 1% e-mailovych serverii ve Velké Britanii §patné nakonfigu-

rovano, coz je oproti 91 % nezabezpecenych postovnich servert z roku 1997 velky skok [I8].
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zaznamy z infikovanych zarizeni, pravdépodobné soucasti botnetu, které spamer
vyuziva jako prostrednika ke komunikaci.

Honeypoty sledovaly také vyuziti svych HT'TP a SOCKS moduli v zavislosti na
cileny port dalsiho serveru. V tabulce je prehled pro kazdy z moduld, rozdéleny
podle portu, na ktery bylo smérovdno odchozi spojeni. Pro modul HTTP s 97,62 %
i modul SOCKS s 87,31 % dominuje jako cilovy port tfeti strany port 25/TCP, ktery
vyuziva protokol SMTP. Je tedy zrejmé, Ze tyto honeypoty byly primarné vyuzity
k zasilani spamu. Dalsi zaznamy jsou pro HTTP GET dotazy, coz je pokus o klasické

vyuziti proxy serveru pro otevieni stranky.

Tab. 1.2: Dotazy na HTTP a SOCKS moduly, prevzato z [17].

Modul Typ Pocet dotazn %

HTTP | spojeni na port 25 89496969 | 97,62
spojeni na jiny port 106615 0,12
GET dotaz 225802 0,25
Chyba 1847869 2,01
Celkem 91677255 | 100,00

SOCKS | spojeni jdouci na port 25 46776884 | 87,31
spojeni na jiny port 1055081 1,97
Chyba 5741908 | 10,72
Celkem 53573873 | 100,00

1.6 Problematika open proxy serveru

Verejné proxy servery pusobi na bézného uzivatele jako moznost zabezpecit svoji
¢innost na internetu, ve skutecnosti vsak skryvaji mnoho bezpecnostnich rizik. Se-
znamy open proxy serverti ¢asto obsahuji servery zneuzité, nebo vystavené se zameé-
rem sbirat informace i klientech. V pripadé zneuzitych serveri jde o laxné nastavené
proxy servery, které nevyzaduji autentizaci a jsou pristupné komukoliv. Skenovanim
porti bot odhali nové vznikly server, na ktery posle zkusebni dotaz, napt. ,GET
http://www.yahoo.com/ HTTP/1.0 “a ¢ekd na odpovéd [19]. Pokud server vrati
stranku Yahoo, jde o Spatné zabezpeceny server vhodny pro zarazeni mezi verejné
proxy servery. Poté zjistuje anonymitu, kterou server poskytuje, a dalsi parametry,

jako je zemé puvodu, Sirku pasma, rychlost zpracovani pozadavku atd.
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Priklad skenovani open proxy serveru

Typicky sken, hledajici open proxy server, zachytil a publikoval blogger Lenny Zelster
[20], kdyz zkoumal internetovy Sum na svém nové pripojeném serveru. Mezi dotazy,
prichézejici na jeho server, si vSiml zvlastniho opakujicitho se dotazu, ktery nemeél
s ucelem jeho serveru nic spoleéného. Dany klient zasilal na jeho webovy server po-
divny HTTP GET dotaz pro otevieni webové stranky, konkrétné hotel.qunar.com.
Slo o dotaz zaslany pomoci nastroje onlineProxy.js. To je modul k freeware Totoro,
néstroji pro testovani webové stranky, jak se zobrazuje na ruznych prohlizecich (mo-
bil, tablet, monitor, ... ). Webova adresa hotel.qunar.com je zminéna v dokumentaci
pro onlineProxy.js jako priklad. Autor skenovaciho skriptu ji o¢ividné nezménil a roz-
hodl se ji pouzit jako testovaci stranku. Jednoduchym HTTP GET dotazem skript
testuje, jestli mu server vyhovi, a preposle odpovéd webového serveru. V pripadé

uspéchu bude server oznacen za open proxy.

Vypis 1.1: Zaznam HTTP GET dotazu o zprostredkovani otevieni webové stranky:.

GET http:// hotel.qunar. com/render/hoteldiv. jsp?&
__jscallback=XQScript_4 HTTP/1.1

Accept-Encoding: gzip,deflate,sdch

Referer: http:// hotel.qunar. com/

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64)
AppleWebKit /537.36 (KHTML, like Gecko) Chrome
/35.0.1916.114 Safari/537.36

Host: hotel.qunar.com

Dalsi zaznamenany pokus o detekovani nového proxy serveru pochazi z pocitace,
ktery je infikovan Toping malwarem. Tento rootkit trojan slouzi k zjistovani citlivych
osobnich a pracovnich informaci o uzivateli, a pokud napadena stanice pouziva jako

operacni systém Microsoft Windows, je pritazena do botnetu uto¢nika jako zombie.

Vypis 1.2: Zaznam HTTP GET skenu z botnet stanice.

GET http:// www. k2proxy. com//hello.html
User-Agent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT
6.1; WOW64; Trident/6.0; SLCC2; .NET CLR 2.0.50727;
NET CLR 3.5.30729; .NET CLR 3.0.30729; Media Center PC
6.0; .NET4.0C; .NET4.0E)

Poslednim zjisténym pokusem o sken je dotaz ze stanice, kterda se nachazi na
cerné listiné od Project Honeypot[l;U]. Tato stanice se také pokousela pripojit na TCP
porty 135 a 1433, které jsou pritazeny Microsoft SQL serveru.

0Dostupny na adrese http://www.projecthoneypot.org/ip_63.246.129.40
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http://www.projecthoneypot.org/ip_63.246.129.40

Vypis 1.3: Zaznam skenovani open proxy serveru od stanice zatazené do blacklistu.

GET http://www.baidu.com/ HTTP/1.1
User-Agent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT
6.1; WOW64; Trident/5.0; SLCC2; .NET CLR 2.0.50727;
NET CLR 3.5.30729; .NET CLR 3.0.30729; Media Center PC
6.0; .NET4.0C; .NET4.0E)

Bezpecnostni rizika pri pouziti open proxy serveru

Protoze proxy server slouzi ke zprostiedkovani komunikace, mtize byt velmi jedno-
duse pouzit ke sledovani pohybu uzivatele. PTi testu 443 open proxy serveru [21]
z roku 2015 se ukéazalo, Ze 79 % z nich nepovolovalo prenos pomoci HTTPS. Takové
chovani se da vylozit jako pokus majitele proxy serveru sledovat komunikaci. Pri
druhém testu, o mésic pozdéji, bylo ze vzorku 25 443 open proxy serveru bylo online
13 307 serveru a z toho 62 % nepodporovalo HTTPS [22].

Dalsi rozsitenou technikou je modifikovani serveru, aby vsechny prenesené sou-
bory javasascriptu byly infikovany vlastnim kusem kédu, ktery zprostredkuje za-
silani zaznamu komunikace na dalsi ulozisté. Pokud se pak nastavi velmi dlouha
doba zachovani cache pro .js soubory, probiha kontrola komunikace i po odpojeni se
z open proxy serveru [23]. Podle jiz zminéného testu open proxy serveru injektovalo
vlastni javascript kéd v prvnim piipadé 8,5 % servert, v druhém rozsahlejsim testu
slo o 20 % online proxy serveru.

Pomoci skodlivych open proxy servert je mozné vést DDoS utok, kdy proxy ser-
ver vyzada pomoci skriptu po prohlize¢i nacteni stranky v radech sto pokusii za
vtefinu. Uto¢nikovi se taky otevird cesta k infikovani zaiizeni malwarem a tvorby

vlastniho botnetu. Mezi open proxy servery byla duvéryhodné ptiblizné 1/4 testo-

vanych [22].

Objekt testovani Vysledek [ks| | Procent vuci online proxy
Pocet testovanych servert 25443 /

Online stanic 13307 /

Offline stanic 12136 /

Nepovolujici HTTPS 8294 62 %

Modifikujici JavaScript 2747 20 %
Modifikované HTML 2391 18 %
Neupravujici obsah 8171 61 %

Tab. 1.3: Vysledek testovani skodlivosti open proxy servert, prevzato z [22].
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2 DETEKCE PROXY SERVERU

Detekce proxy serveru je z principu obtizna zalezitost. Pokud je proxy server vyu-
zivan k anonymizaci, snazi se zasilat co nejméné informaci o svém klientovi, stejné
tak o sobé. Idealni stav z hlediska anonymity je ten, kdy nikdo zvenc¢i neni schopny
poznat, jestli komunikuje s koncovou stanici, nebo proxy serverem. V pripadé dobie

utajeného (elitniho) proxy serveru je nemozné odhalit tito¢énika v redlném case.

2.1 Detekce ze strany webového serveru

Pokud detekce probihd ze strany webového serveru, ke kterému se testovany klient
pripojuje, existuje vice metod, jak zjistit pfitomnost proxy serveru. Tato metoda
hledéni proxy serveru ma vyssi Ssanci na tispéch, nez hledani pomoci znamych proxy
serveri, ktery je popsan v nasledujici sekci, protoze pristupuje ke zjistovani pomoci
vlastnich metod a necekd, az je proxy server odhalen nékym jinym a zverejnén.

Zéaroven také administrator disponuje vice nastroji pro detekci.

2.1.1 Detekce pomoci rozboru HTTP hlavicky

Jak jiz bylo popséno v sekci [1.4] proxy server zasila tii dulezité hlavicky, podle
kterych je mozné urcit klienta a pritomnost proxy serveru. Prikladem takové detekce
je bézici PHP skript na webovém serveru, ktery kontroluje hlavicky prichozich HT'TP
dotazt a hledd znamky pritomnosti proxy serveru. Jeho postup je nasledujici:

1. Prvné nacitd do proménné remoteaddr informaci z hlavicky REMOTE_ADDR,
kterda obsahuje IP adresu, z které byl zaslan dotaz na webovy server. Tato
adresa patii klientovi, pokud nepouziva proxy server. Pokud ano, jde o adresu
proxy serveru.

2. Dalsim krok ovéruje, jestli je vyplnénd hlavicka HTTP_X FORWARDED FOR. Po-
kud ano, obsahuje pravou adresu klienta, a zaroven je jasné, Ze se jedna o proxy
server.

3. Tretim krokem by mohlo byt ovéreni hlavicky HTTP_VIA, kterou posila jak
transparentni, tak anonymni server. Tato hlavicka udava, jestli je v komunikaci
prostfednik ve formé proxy serveru, nebo nikoliv.

Jak je zfejmé z popisu skriptu, touto metodou neni mozné rozeznat elitni proxy

server, ktery zasila pouze hlavicku REMOTE_ADDR s vlastni IP adresou. Uvadim zde
ptiklad PHP skriptu, prevzaty z [24], ktery vynechava krok 3. Skript je vlozen jako

nazorna ukazka, nikoliv jako plné funkéni navrh.
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Vypis 2.1: Priklad PHP skriptu pro detekci proxy serveru.

<?php

$remoteaddr=$_SERVER["REMOTE_ADDR"];

$xforward= $_SERVER["HTTP_X_FORWARDED_FOR"];

if (empty($xforward)) {

itshape//itshapeuseritshape itshapeisitshape itshapeNOTitshape
itshapeusingitshape itshapeproxy

$real_ip_address = $remoteaddr;

}

else {

itshape//itshapeuseritshape itshapeisitshape itshapeusingitshape
itshapeproxy

$real_ip_address = $_SERVER["HTTP_X_FORWARDED_FOR"];

}

?>

2.1.2 Detekce pomoci vedlejsich znakt

Protoze metoda ovérovani hlavicek nemusi byt vzdy tspésna, je mozné ji doplnit

o neptimé metody detekce proxy serveru. Tyto metody vychazeji z pravodnich

znaki, které proxy server muze zanechat v komunikaci. Jde o kombinaci pasivnich

i aktivnich metod, které je vhodné pouzivat po zvazeni, protoze pii ovérovani vét-

stho mnozstvi klientth muze dojit k zpomaleni, nebo zahlceni serveru. Zde je jejich

seznam, prevazné ziskany z [25]:

e Reverzni vyhledavani pres DINS: provede opac¢ny proces prekladu adresy

pomoci DNS. V tomto pripadé se na zakladé pristupujici IP adresy dotazuji

DNS serveru na ptitazenou doménu, ktera muize napoveédét, jestli jde o proxy

server. Jde o aktivni metodu.

o Tor detekce: je hledani ziskané IP adresy v databazi koncovych uzla sité Tor.

Jde o dalsi aktivni metodu.

o Geolokace: porovnava ziskanou IP adresu s lokalni geolokac¢ni databazi. Jde

o pasivni metodu.

» Reverzni TTL ovéfeni: je metoda, pii které se zjistuje nejnizsi TTL (Time

To Live), pottebny pro pirenos TCP paket mezi serverem a dotazujici se stanici.

Néasledné se porovnava se zjisténou hodnotou pomoci traceroute. Zjistuje se,

jestli se vyrazné nelisi pocet skokt pro HI'TP a ICMP provoz, tedy jestli nejde

kazdy z téchto tokt jinou cestou.

o Testovani porti: je aktivni metoda, pti které se na klientovi testuji porty,
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které casto vyuzivaji proxy servery. Pokud jsou porty oteviené, pokousi se na
né server doruc¢it HI'TP dotazy a vyhodnocuje vysledek.

« Reverzni traceroute: dalsi aktivni metoda, pti které se server dotazuje po-
moci nastroje traceroute na pristupujiciho klienta a poté zpracovava nalezené
uzly.

o Test zaslanim dat: nékteré proxy servery byvaji nakonfigurovany tak, ze
odpovidaji jinak na dotaz, ktery obsahuje data, nez na prazdny dotaz. Tato

metoda tedy porovnava odpovéd na oba druhy dotazu.

2.2 Detekce pomoci seznamu znamych stanic

Dalsi moznosti detekce proxy serveru je prochézeni verejnych seznamii proxy serverti,
které uvadéji jejich IP adresu, nebo doménové jméno. Takovy postup je vhodnym
doplinkem pro predchozi metody detekce. Vyhodou této detekce je, ze lze zpétné
analyzovat zaznamenané IP adresy. Zaroven nevyzaduje vlastnictvi webového ser-
veru, ani primy kontakt s podezirelym klientem. Pro vytvoreni databaze znamych
proxy servert se nabizi webové stranky, které poskytuji seznamy open proxy serverti.
Vétsina volné dostupnych seznamti nebyva ptilis kvalitnich, pfedevsim z hlediska ak-
tualnosti. Existuji ovSem také placené seznamy, u kterych je predpokladana vyssi
kvalita, jak v zivotnosti nabizenych stanic, tak v jejich ptivodu. Tento zptisob detekce
proxy serveru odpovida zadani prace. Jeho implementace do programu a vysledky

meéreni jsou uvedeny v nasledujicich kapitolach.

2.3 Honeypot

Honeypot je informacni systém, ktery se imyslné vystavuje itoku, aby mohl analy-
zovat ttocnikovo chovani. V roli ttocnika muze byt ¢lovek, nebo skodlivy software
(tzv. malware). Honeypot je navnadou, pomoci které se detailné popiSe fungovani
néjaké zavadné cinnosti. Zjistuje se utocnikovo chovani, pouzivané néstroje, moti-
vace a zneuzité bezpecnostni diry. Jeho vystupy slouzi k hledani novych postupt
pri obrané, pro aktualizaci antivira, studiim ohledné pocitacové bezpecnosti, atd.
Nejde tedy o klasickou metodu detekce, kterd je prevazné defensivni, ale o imyslné
vystaveni se ttoku.
Podle miry interakce, kterou honeypot uto¢nikovi poskytne, se rozdéluji na [17]:
« Honeypot s vysokou interakei (High-Interaction Honeypot) je systém, ktery na-
bizi itoc¢nikovi redlny operacni systém, sluzby a programy snim spojené. Tento
druh honypotu musi byt peclivé odstinén od dalsich systémi, do kterych by

mohl tto¢nik nepldnované proniknout. Jde o naroéné proveditelny experiment,
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ktery vyzaduje mnoho ¢asu a odbornych znalosti. Na druhou stranu poskytuje
velmi konkrétni a komplexni data, proto nachazi své uplatnéni pti podrobném
zkouméni chovani a motivace itoc¢nika.

« Honeypot s nizkou interakei (Low-Interaction Honeypot) je nastroj, ktery emu-
luje prosttedi pro interakci s ito¢nikem. Jde tedy o vytvoreni virtualniho ope-
racniho systému, se vSemi sluzbami a nastroji uzptusobenymi k napadeni. Tento
druh honeypotu ma malou sanci na odhaleni, nebo zneuziti k napadeni dalsich
systému vlastnika honeypotu. Honeypot s nizkou interakci je vhodny pro kla-
sickou analyzu utoc¢nika, tedy ke sledovani port scanu, priznaku titoku, analyze
trendil a sbéru malware.

V pripadé proxy serveru se honeypoty nazyvaji také proxypot, nebo open proxy

honeypot. Proxypoty se tvari jako klasicky open proxy server, tedy Spatné nastaveny

proxy server, bez kontroly pristupu. Vyznamna studie, popisujici nastaveni a aplikaci
open proxy honeypotu, je popsana v kapitole Spam, na strané [22]
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3 PROGRAM PRO DETEKCI PROXY SERVERU

Tato prace se zabyva analyzou vyuziti proxy serveru v oblasti internetové kriminality.
Analyza ma byt provedena testovanim cernych listin, tzv. blacklistl, tedy seznamu
podvodnych, nebo skodlivych IP adres. Pivodni zamér byl zmapovat procentudlni
vyuziti proxy servert v internetu obecné, a to aktivnimi metodami. Sestaveny pro-
gram by se dotazoval pfimo stanic a ze ziskanych informaci by zjistoval, jestli stanice
je, nebo neni za proxy serverem. Tento pristup narazil na fadu obtizi, protoze proxy
server je pri aktivnim dotazovani obtizné rozeznat. Dalsim problém je fakt, Ze nejcas-
téjsim uzivatelskym vyuzitim proxy serveru je pokus o anonymizaci své internetové
coz neni mozné zjistit metodou primého dotazu na stanici. Pivodni zameér vyuzit
trasovaci nastroje k odhaleni proxy serveru v cesté mezi tazatelem a koncovou stanici
se tedy ukazal nad moznosti této préce.

7 téchto zkusenosti vyplyva, ze pro dosazeni relevantnich vysledki nejsou ak-
tivni metody vhodnou cestou. Idedlnim zpisobem, jak dosdhnout cile této prace,
je analyza toku dat ze serveru, kam pristupuje velké mnozstvi uzivatelti ze vsech
casti svéta a kde je anonymita vhodna, nikoliv vsak potiebna. Tedy server, ktery by
dokazal zmapovat prirozené chovani uzivatele na internetu a pritom nebyl nepiimeé-
rené napadan strojové (bots). Z hlediska serveru je mnohem jednodussi analyzovat
vlastni provoz, a hledat v ném proxy server pomoci znamych IP adres, ¢tenim hla-
vicky, apod., nez je hledani proxy serveru aktivnim dotazovanim jednotlivych stanic.
Ztizeni takového serveru je ovsem také nad ramec diplomové prace.

Dalsi zvolenou metodou, jak zmapovat procentualni vyuziti proxy serveri v inter-
netu, bylo zachyceni vzorku komunikace na serveru, ktery by se nasledné analyzoval
pomoci seznamu znamych proxy serveri. Pro tento ucel vznikly dva skripty, které
porovnavaly vstupni seznam zachycenych IP adres s vlastni databazi. Jeden skript
bézel on-line na soukromé doméné a zamérem bylo rozsitit jej na webovy nastroj.
Ukéazalo se, ze je problém udrzet vlastni databazi aktualni pii omezenych prostied-
cich, takze by méreni podléhalo vyrazné chybé uz od mériciho nastroje. Zaroven by
bylo treba ziskat Siroké spektrum datového toku z delstho ¢asového tseku, aby slo
o relevantni vzorek. Proto doslo ke zméné pristupu k fesenému problému a pozornost
byla zamérena na seznamy I[P adres jiz identifikovanych jako skodlivé, coz znamena,

ze se vyskytly v néjakém typu kybernetického utoku.
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3.1 Zvolena metoda pro sestaveni programu Proxy

checker

Jak jiz bylo zminéno vyse, je prakticky nemozné odhalit vétsinu proxy serverti ak-
tivni metodou. Proto je béZznou praxi, Ze se proxy servery kontroluji metodou vyhle-
davani v databazi. Seznamy open proxy serveri jsou, z hlediska volného pristupu,
nejdostupnéjsi formou jak ziskat prehled o aktudlné bézicich vetrejnych proxy serve-
rech. Webové stranky, které nabizi vlastni seznamy proxy servert, si udrzuji svoji
databazi aktualni a to ovérovanim publikovanych IP adres alespon jednou za den.
Vice o zpusobu ziskavani open proxy serveri do téchto seznami je v kapitole[I.6] Je
béznou praxi, ze krom IP adresy a portu uvadi tyto seznamy dalsi parametry, jako
je rychlost, zemé pivodu a transparentnost.

Seznamy open proxy serveru velmi casto funguji jako marketingovy prostredek
spolecnosti, ktera nabizi néjaky druh placené anonymizace, ptipadné ochrany pred
spamem, DDoS a dalsimi kybernetickymi ttoky. Komunikace s témito seznamy je
nejista, spolecnosti neuvadi dokumentace k bézici webové sluzbé a z logického dii-
vodu neni ochota nabizet svoje seznamy pro strojové zpracovani. Vyhledavani byva
omezené prodlevou mezi jednotlivymi dotazy, sadou dotazti, nebo poctem dotazi
na den. Existuji moznosti, jak si sestrojit vlastni seznam open proxy serverti, napri-
klad nastroji zvanymi proxy harvester, takovy postup ale pridava dalsi aplikaci treti
strany do cyklu ovérovani IP, ¢imz se zvysuje riziko chyby, nebo nepresnosti.

Mnohem efektivnéjsi se ovsem ukézalo vyuziti Proxy Checker API [26]. Tato
webova sluzba nabizi krom placené verze také verejny IP proxy list a vlastni API,
pomoci které miize byt zaslano vice dotazii na ovéreni adresy, pricemz jedinym
limitem je vykonnost serveru. Proxy list je aktualizovan kazdou hodinu, kdy si PHP
skript ovéruje dostupnost serveru a dalsi jeho parametry.

Vstupnim souborem vytvoreného programu jsou data z blocklistu. Blocklist je
seznam [P adres, které se ucastnily kybernetického ttoku, spamu apod., a byva
vyuzivan administratory serveru k blokovani, aby predesli nezddoucim interakcim.
K tcelim prace byly vyuzity seznamy z vice zdroju verejné pristupnych na internetu.
Protoze seznamy blocklistti obvykle nepritazuji IP adrese port, ktery je potfebny
pri vyhledavani v databazi open proxy serverii, byly vSechny IP adresy ovérovany
pro 4 nejcastéji pouzivané porty [27] proxy servert: 80, 1080, 3128, 8080. Program
je ale sestaven tak, ze dokaze zpracovat smisend vstupni data, co se porti tyce.
To znamend, ze je mozné do vstupniho souboru zadat adresy s porty i bez porti
a nasledné pritadit porty, které se budou ovérovat pro samostatné IP adresy.

Pozadavkem na skript byla schopnost umét automaticky zpracovat rozsahly

vstupni soubor. Protoze program pracuje na principu porovnavani znamych open
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proxy serveru se vstupnim seznamem [P adres, predpokladd se rozsahly vstupni
soubor. Rychlost ovérovani jednotlivych IP adres zdlezi jen na rychlosti odezvy ser-

veru.

3.2 Nastroj proxy checker API

Protoze je webova API od proxyipchecker.com ¢asto zminovana v textu, a zaroven
je dulezitou soucasti programu Proxy checker, je ji vyhrazena samostatna kapitola,
kterda shrne celkové fungovani tohoto nastroje. Proxy IP checker jako sluzba bézi
na AJAX serveru. Disponuje rozsahlou databédzi proxy servert, kterou (dle textu
na jejich webovych strankach) aktualizuji kazdou hodinou. Pro ziskavéani stanic do
databaze pouzivaji nékolik PHP skripti, bohuzel podrobnéjsi informace o tomto
skriptu uz neuvadéji. Nejpravdépodobnéjsi bude technika skenovani porti a moz-
nosti pripojeni k Spatné nakonfigurovanému serveru popsana v kapitole 1.6/ na strané
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Sluzby proxy IP checker jsou zaméreny na kontrolu vlastniho proxy serveru
a moznosti, které takovy server nabizi klientiim. Tato sluzba kontroluje kazdou pri-
pojenou stanici a vraci informace o transparentnosti, IP, portu apod. Krom toho
nabizi také kontrolu hlavicek a dava k dispozici vlastni seznam open proxy serveri
a moznost ovérit si seznam zadanych IP adres.

Nabizené API slouzi prave k zprostiedkovani dotazu na databazi IP adres a na-
sledné odpovédi. Kromé porovnani informaci s databéazi provadi také dotaz na stanici
a vraci zjisténou rychlost spojeni a dobu zpracovani jednoho pozadavku. Pii méreni
téchto parametru je nastaven ¢asovy interval (obvykle na 10s), pokud stanice vcas
neodpovi, povazuje se za nedostupnou.

Pro komunikaci s API se pouzivdi HTTP metoda POST, kterd je vice roze-
brana v kapitole na strané V télu dotazu se zadava dvojice IP:post ve
tvaru ip=127.0.0.1&port=1111. Druhou moznosti je zazadat o pokrocilejsi mé-
reni prenosové rychlosti pridanim fetézce &bw=1, takze POST dotaz bude obsahovat
ip=127.0.0.1&port=1111&bw=1. Dotaz bez detailniho méreni bandwidth je vzhle-
dem k tématu prace vhodnéjsi, server v tomto pripadé reaguje rychleji. Odpoved
pak prichazi ve formatu response_time;speed;country;type, jeho jednotlivé pa-

rametry jsou rozepsany nize v kapitole [3.3]
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3.3 Struktura programu

Program je psany v jazyce Python 2.7.11, spousti se pomoci konzole a pro jeho

ispésné spusténi je tieba mit nainstalovany Python interpreterl] Program vyzaduje

dva povinné vstupni parametry:

1.

Seznam IP adres - je vstupni soubor, ze kterého bude program nacitat
IP adresy na zpracovani. IP adresy mohou byt zapsany spolecné s portem
ve formatu 52.53.254.94:8083, nebo samostatné bez portu. Pozadavkem je,
aby na kazdém tadku byla jen jedna IP adresa. Vstupni soubor se zadava
parametrem -1, tedy napr.: -1 ip_list.txt, pripadné s cestou k souboru -1
\data\ip_list.txt.

Seznam porta - udava, které porty budou pritazeny samostatnym IP adre-
sam. Pro kazdy zadany port se otestuji vSechny samostatné IP adresy. Opét

plati pravidlo, ze kazdy port musi byt zapsan na samostatny radek.

Volitelnym parametrem je mod -m, ktery udava, jak rozsahlé budou informace

vypsané o hledanych IP adresich. Jeho moznosti jsou nasledujici:

1.

-m 1 je zdkladni mdéd, ktery se spousti i bez zadsahu uzivatele. Jde o zjedno-
duseny vypis, ktery obsahuje polozky: proxy, transparency a country .
-m O je obsdhlejsi méd vypisu, ktery obsahuje vSechny parametry zasilané

z databaze: proxy, transparency, country, speed a response time.

Vyznamy jednotlivych parametri jsou:

o Proxy m4é dva stavy, které vyjadiuji aspésnost nalezeni proxy serveru. Stav 1

rika, ze kontrolovana IP adresa je proxy server, stav 0 iikd, Ze nejde o proxy.
Tento stav se vyhodnocuje z prijatého stupné transparentnosti, pro tspésné
nalezeni proxy serveru musi byt transparentnost v rozsahu 1 az 3.
Transparency udava stupen anonymity, ktery proxy server zprostiedkovava.
Transparentnost 1 je transparentni proxy, 2 je pro anonymni proxy, 3 je elitni
proxy server a 0 znamena, ze nejde o proxy server. Vyznam transparentnosti
proxy serveru je popsan v kapitole na strané [I7]

Country je zemé puvodu, v které se hledana IP adresa nachézi.

Speed, nebo také bandwidth, udava prenosovou rychlost, kterou proxy server

vyhradi danému dotazu. Vracena hodnota je v B\s.

» Response time je doba, kterou trva proxy serveru vytidit jednu operaci\dotaz.

Vystupem programu jsou soubory result_datum.txt a status.txt. Do sou-

boru result.txt se ukladaji vSechny informace o testovanych IP adresach, pri-

¢emz mira obsahlosti zaznamu je ovlivnéna zvolenym mddem pii spusténi. Soubor

status.txt obsahuje dodatecné informace o délce béhu programu, poctu portu,

'Dostupny z oficidlnich stranek Pythonu: https://www.python.org/downloads/
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které byly pridany k IP adresdam, vSechny nalezené proxy servery a udaje o datu
spusteéni.

Spusténi programu pak muze vypadat nasledovneé:

>> python Proxy checker.py -1 list.txt -p ports.txt -m O

Na vyvojovém diagramu (obr. je znazornén princip zpracovani jednotli-
vych pozadavkl. Vysledky se pribézné vypisuji do konzole a zaroven se zapisuji
do vystupnich souborii. Jadrem programu jsou dvé funkce, pricemz main funkci
proxychecker je vhodné rozdélit na tyto casti:

1. proxychecker ma vstupni parametry: odkaz na soubor se seznamem IP, na-
¢tené porty pro doplnéni samostatnych IP adres, mod a pocet béhi, kterych
zbyva do konce. Pro otevieni vstupniho souboru a jeho nasledného zpracovani
je osvédcenou praxi pouzit tvrzeni with, které zarucuje bezpeéné zavieni sou-
boru, jakmile dobéhne prifazeny blok kddu, nezavisle na vzniklych chybach.

2. POST request je ¢ast hlavni funkce, ktera obstarava zasilani dotazu na webo-
vou API. K tomu jsou vyuzity knihovny urlparse a httplib.

3. outformat je funkce, ktera analyzuje odpovéd serveru na dotaz ohledné IP
adresy a vraci format vhodny k zapisu podle zvoleného modu.

4. arg.parse je ¢ast kddu, ktera slouzi pro administraci napovédy a vstupnich
parametri, ty se pouzivaji dal v kodu jako argumenty jednotlivych polozek

arg.parse modulu. Je tfeba importovat knihovnu argparse.

3.4 Komunikace se serverem metodou POST

Proxy IP checker] je API, které program vyuZiva pro zprosttedkovani dotazi k da-
tabazi proxy serverii. Podle dokumentace se zasila HTTP POST dotaz na URL
http://proxyipchecker.com/api.html s IP adresou v obsahu dotazu a to ve for-
matu uré¢enym dokumentaci: ip=127.0.0.1&port=1111 .
POST je jednou z metod HTTP dotazu a slouzi k zasilani dat na server. Struktura
HTTP dotazu je nasledujici
Prvni radek v této strukture se nazyva dotazovy radek a sklada se z téchto casti:
o Metoda — udava, jaky druh metody se pouziva. Nejcastéjsimi metodami HT'TP
dotazu jsou GET, POST a HEAD.
o Cesta — cesta je obvykle ¢asti URL za doménou hostitele, pouziva se ale i plna
cesta.
e Protokol — tato ¢ast obsahuje informace o pouzitém protokolu a jeho verzi.

HTTP verze 1.1 je nejcastéjsi pro moderni prohlizece.

2Dokumentace je dostupna na http://proxyipchecker.com/api.html
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IP:port na APl

-
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Zapis vysledek do

resulttd a status txd

Obr. 3.1: Vyvojovy diagram prochy checker skriptu.
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metoda cesta protokol
[PoST|lhttp: //proxylist.hidemywife.com/xhr/update/58 ||HTTP/1.1

hlavicky

Host: proxylist.hidemywife.com

Connection: keep-alive

Content-Length: 3

Accept: application/json, text/javascript, */*; g=8.81

Ordigin: http://proxylist.hidemywife.com

X-Requested-With: XMLHttpRequest

User-Agent: Mozilla/3.2 (Windows DOTA 2.2; WOW-TBC) AppleWebKit/666.69 (KHTML, like Gecko)
Content-Type: application/x-www-form-urlencoded; charset=UTF-8

Referer: http://proxylist.hidemywife.com/

Accept-Encoding: gzip, deflate

Accept-Language: cs-CZ,cs5;0=08.8

Cookie: PHPSESSID=bdase5voultk®3pema83j94dbd; PHPSESSID=26mf7qd9vnsriaiml38vpkg9j7y

obsah

q=8

Obr. 3.2: Struktura HTTP dotazu.

Nésledujici fadky jsou hlavicky dotazu ve forméatu ndzev: hodnota. Hlavicky
slouzi pro dodani rtznych informaci serveru o klientové prohlizeci, doplncich, verzi
Javy, apod. Napr. User-agent udava informace o pouzitém prohlizeci a opera¢nim
systému tazatele, nebo hlavicka Content-type, ktera slouzi pro urceni URL kddo-
vani dat. Stejné tak se v hlavicce prendsi cookie data. Presto je vétsina hlavicek
dobrovolna.

Posledni ¢asti dotazu je obsah, coz jsou data, které posilam serveru. Priklad

POST dotazu pro kontrolu IP adresy na serverovou databéazi vypada nésledovné:

Vypis 3.1: Priklad HTTP POST dotazu.

POST http://api.proxyipchecker.com/pchk.php HTTP/1.1
User-Agent: Fiddler

Content-type: application/x-www-form-urlencoded
Host: api.proxyipchecker.com

Content -Length: 27

ip=1568.106.79.99&port=3128

Odpoved zacina stavem 200 OK, coz znaci uspésné zpracovani dotazu a zaslani
odpovedi. V programu vyuzivam kontrolu tohoto stavu pro dalsi zpracovani od-
povedi. Poté nasleduji hlavicky potiebné pro komunikaci klient-server a v obsahu

odpovédi jsou data nalezend v databazi. Jejich dekédovani bude popséno nize.
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Vypis 3.2: Odpoved serveru.

HTTP/1.1 200 OK

Server: nginx

Date: Thu, 05 May 2016 17:22:52 GMT
Content -Type: text/html; charset=UTF-8
Transfer-Encoding: chunked

Connection: keep-alive

Vary: Accept-Encoding

Expires: Thu, 01 Jan 1970 00:00:01 GMT
Cache-Control: no-cache

Pragma: no-cache

Cache-Control: no-store, no-cache, must-revalidate,

post-check=0, pre-check=0

16
0.31;3;United States;1
0

3.4.1 Metoda POST v kédu programu

Tato kapitola se vénuje metodé POST tak, jak je pouzita v programu. Hlavicky
nejsou v dokumentaci blize specifikované, proto jsem pouzil jen zdkladnich para-
metra, pottebnych pro tspésné spojeni. Jde o hlavicky ,,Content type“ a ,host“.
K zaslani HTTP dotazu je pouzita knihovna httplib, pro parsovani url je pak

pouzita knihovna urlparse .

Vypis 3.3: POST request.
url = 'http://api.proxyipchecker.com/pchk.php’

urlparts = urlparse(url)
conn = httplib.HTTPConnection(urlparts.netloc, urlparts.
port or 80)
conn.request(’POST’, urlparts.path, data.strip(Q),
headers={’Content—type’: ’'application/x—www—form—
urlencoded’})
response = conn.getresponse ()

Jak je vidét z ukazky kodu, plna adresa pro POST dotaz je upravena az kodem.
Program byl ptivodné navrzen tak, aby bylo mozné vkladat vice adres na rizné

servery poskytujici open proxy listy. Kvili nestabilité vystupu a celkové neochoté
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téchto servert spolupracovat byl nakonec zvolen jiny postup, metoda ale zustala.
urlparse zde rozklada ¢asti URL na jednotlivé prvky:
o scheme — udava protokol komunikace, nejcastéji jde o HI'TP a HT'TPS.
e netloc — network location je doménova adresa spolecné s portem, je-li zadan.
e path — je cesta za doménou hostitele, jak jiz bylo zminéno vyse u dotazového
radku.
V pripadé pouzité adresy http://proxyipchecker.com/api.html ma proménna

urlparts hodnotu

ParseResult (scheme="http’, netloc=’api.proxyipchecker.com’,
path="/pchk.php’)

HTTPConnection slouzi k provedeni transakce se serverem pomoci HTTP. Pro
uspésnou komunikaci potfebuje mit vyplnéné parametry host:port. V pripadé, ze
neni zadan port, dosazuje se zakladni port 80, coz je i pripad programu Prochy chec-
ker. Port neni obsazen v hodnoté netloc, ani nebyl ziskdn pomoci urlparse.port
(toto pole je prazdné), proto je na konec radku priddna pojistka, kterd prida port
manualné. Port 80 za logickym operatorem or se dosadi pouze tehdy, pokud zadna
predchozi funkce port nedosadi.

request je funkce spadajici pod knihovnu httplib, kterd pomahé urcit jednot-
livé parametry HT'TP POST dotazu. Prvni dvé polozky slouzi k vyplnéni dotazového
radku (metoda a cesta), poté se zapisuji data, kterd budou obsazena v obsahu do-
tazu. Proménna data obsahuje vhodné upravenou IP adresu pro dotaz na server:
ip=158.106.79.99&port=3128. Posledni polozkou jsou zvlast urcené hlavicky.

3.5 Metoda arg.parse

Tento modul slouzi k parsovan{’| nastaveni a argumentt zadavanych skrz konzoli
a pro vytvoreni uzivatelsky privétivého prostiedi v rozhrani prikazového radku. Pro
jeho pouziti je treba importovat knihovnu argparse. Pomoci modulu argparse je
mozné vytvorit napovedu k uzivani programu, nastavit, jaké vstupni parametry jsou
povinné a jaké volitelné, umoznuje nastavit zakladni hodnotu parametrim, které
uzivatel nezadal atd. Parametry zadané pomoci prikazového radku jsou pak ziskany
jako argumenty sys.argv. Déle je vlozen vynatek nastaveni tohoto parseru z kédu

programu:

3Parsovani je proces, pii kterém se rozebird vstupni fetézec na jednotlivé polozky, aby bylo

mozné ziskat uzitecné informace a odfiltrovat prebytecné znaky, napt. pozustatky formatovani.
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Vypis 3.4: Argument parser.

parser = argparse.ArgumentParser(prog=’'Proxy checker’,
description="This script looks into
your list of IPs, if there is a
Proxy serer. ',
epilog="Al11l input files HAVE TO be
single—1lined document with one
value on each line!’)
parser.add_argument(’—-1’, '—1ist’, dest=’filename’,
required=True,
help="Name of the file with IP
addresses you want to check. If FILE
is not located in same folder, '’
'write full path. Example: C:\

Proxy Checker\Data set\ip_list.

txt ’, metavar="LIST’,
type=lambda x: is_valid_file(parser, x)
)
parser.add_argument(’—-p’, ’'——ports’, dest='portname’,

required=True,
help="Name of file or path to
configuration file for ports. One ip
list will be checked for all ’
inserted ports.’,metavar='PORTS’,
type=lambda x: is_valid_file(parser, x)
)

parser.add_argument(’-m’, ’'——mode’, dest="mode’, default=1,
type=int,
help="mode 0 set complete output
information, mode 1 set simple
output info(it’s default mode)’,
metavar="MODE’)

Prvné je tfeba vytvorit objekt parser, coz se provadi pomoci ArgumentParser. Do
objektu parser se pak ukladaji vSechny informace potiebné k parsovani informaci
z prikazového radku do dat citelnych Pythonem.

>>> parser = argparse.ArgumentParser (prog=’'Proxy checker’,
description=’"Check my IP.’)

Objekt vytvoreny pomoci argparse . ArgumentParser muize mit vice parametri,

v kontextu této prace byly vyuzity nasledujici:
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e prog — jméno programu, napt. 'Proxy checker’. Zobrazuje se v napovéde.
e description — jde o kratky popis programu, zobrazeny v napovédé hned pod
nazvem programu.
e epilog — slouzi k zapsani dodatecnych informaci k programu na konec napo-
védy. Tento text bude zobrazen az za argumenty a jejich vysvétlenim.
Nasledné se pridavaji argumenty, s kterymi bude program operovat, coz se pro-
vadi pouzitim metody add_argument (). Tato metoda udava, jak bude ArgumentParser
zachazet se vstupem z prikazového radku pro tento konkrétni parametr, aby jej
prevedl do objektu pro Python. Zavoland metoda parse_args() pak vrati objekt
s atributy odpovidajici jednotlivym polozkam add_argument (). Argumenty se déli
na povinné a volitelné. Povinné argumenty musi byt vyplnény pri kazdém spusténi

programu. Volitelné, jak uz z nazvu vyplyva, nemusi byt zadany vzdy.

Vypis 3.5: Priklad nastaveni argumentu pro parser.

parser.add_argument(’-1’, ’——1list’, dest=’filename’,
required=True,
help="This is list of IPs to check. ’,
metavar="LIST’,
type=lambda x: is_valid_file(parser, x)
)

V piipadé nastaveni, jak je zobrazeno v k6du[3.5] bude mit objekt parser atribut
filename, ktery bude odkazovat na soubor. Program Proxy checker vyuziva pri
nastaveni argumentu téchto parametri:

« flag — nastavuje, jak se bude argument zadavat v prikazové radce. Pokud je
vlajka nastavena pomoci jedné, nebo dvou pomléek, jde o argument nezavisly
na poradi (-, "= list’). Pokud je tfeba nastavit poziéni argument, zapisuje se
bez pouziti pomlcéek (’list’).

e dest — jméno atributu, ktery bude ptidan k objektu parser. Pomoci tohoto

jména se pak urcuje, ktery atribut pozaduji od funkce add_argument (). Pi.:

args = parser.parse_args()
with open(args.filename, ’'r’) as

e required — nastavuje, jestli jde o argument povinny, nebo volitelny.

e help — slouzi k vypsani informaci o argumentu, pokud se zavolad ndpovéda.

e metavar — slouzi k jednoznacné identifikaci argumentu, naptiklad pri volani
napovédy. V zakladu se pouziva hodnota dest, pokud neni metavar nastaven
jinak.

e type — tento parametr urcuje, v jakém formatu prichazi argument z prikazové

radky. Pokud neni nastaveno jinak, bere se vstup jako klasicky string. Pomoci
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parametru type je mozné ovérovat vstup jestli je zadavan spravné. 7Z této
casti je také mozné volat funkce. V kédu programu se napiiklad vola funkce

pro ovéfeni spravného souboru na vstupu is_valid_file, viz[3.5

3.6 Zpracovani vystupu

Proxy checker API posila vystup ve formétu [response time;speed;country;type],
napt. 0.69;1;Israel; 3. Protoze je odpovéd standardizovand, nebylo tireba ziskavat
data pomoci regularnich vyrazu, ¢i jiné pokrocilejsi metody extrakce dat. Rozklad
retézce odpovédi probiha pomoci indexii. Jako sty¢né body jsem zvolil strednik,
které vyhledavam pomoci for cyklu s funkci enumerate, ktera umoznuje vyhledat
opakujici se polozku. Ziskané indexy stfednikii jsou postupné zapisovany for cyklem
do pole indexes. Pomoci znamé polohy oddélovace (stiednik) pak rozdéluji fetézec

znaki a ziskdvam hodnotu jednotlivych parametri (ty jsou popsany vyse v kapitole
Popis programu).

Vypis 3.6: Zpracovani odpovédi ze serveru.

indexes = [i for i, oddelovac in enumerate(text) if
oddelovac == ’;’]
editedtext = ’Proxy: ' + answer + ’'\t’ + '’
Transparency: ' + text[indexes[2] + 1:] + ’\t’ +
"Country: ’~ + \

text[indexes[1] + 1l:indexes[2]] + ’ \
tSpeed[B/s]:’ + text[indexes[0] +
1:indexes[1]] + \

’\tResponse time: + text[:indexes

[01]

Pfi sestavovani fetézce editedtext, jak je vidét ve vynatku z kodu[3.6 na druhém
radku, je odkaz na navratovou hodnotu jiné funkce — answer. Jde o jednoduchou
funkci, ktera si nacitda pomoci jiz ziskanych indextt hodnotu pro transparentnost
proxy serveru a podle toho pak vraci odpovéd, jestli jde o proxy. Pokud je hod-
nota transparency vyssi jak 0, znamena to, ze u IP adresy byl zjistén jeden z druhi
nabizené anonymity (transparentni pro 1, anonymni pro 2 a elitni pro 3). Tim je
potvrzen proxy server. Pokud je hodnota 0, je tato IP adresa vyhodnocena jako
nefunkéni proxy server, nebo jako IP adresa jiného zatizeni. Tento postup se ukazal
jako nejefektivnéjsi. Je totiz pomérné castym jevem, ze stanice ze seznamu open
proxy serverti je dostupnd, presto ji nastroje pro detekci proxy serveru neidentifi-
kuji.Predpoklddané divody téchto zjistény jsou popsény na konci kapitoly [} ktera

diskutuje vysledky métreni proxy serverti.
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4 VYHODNOCENIPRACE PROGRAMU PROXY
CHECKER

P1i méfeni funkcénosti programu jsem vyuzival verejnych seznamt open proxy ser-
verl, aby bylo mozné zpétné dohledat a ovérit zjisténé informace. Velkou nevyhodou
téchto seznamt je nestabilni zivotnost inzerovanych stanic, a tak — i pres ujisténi,
ze kazda stranka ovéruje svoje stanice co hodinu — je bézné, ze vice jak polovina
IP adres neni platné. Je tfeba brat takové chovani v tivahu a podle toho nahlizet
na vysledky jednotlivych méreni. V kapitole |4.1] je shrnuto zakladni testovani efek-
tivity programu. Tento test jsem nasledné rozsifil na vSechny parametry, které je
mozné zjistit o stanici. Rozbor naméfenych dat je obsazen v kapitole [4.2] Kapi-
tola zastresuje rozsahlejsi testovani pro vice nastroji, jejich vzajemné porovnani

a zhodnoceni obecné efektivity vytvoreného programu.

4.1 Zakladni méreni funkc¢nosti programu

Zékladni méteni funkénosti programu je klasicky test, ktery probihd po sestaveni
programu, a je zamérené na spravné urceni zékladnich parametri stanic — transpa-
rentnost, zemi ptivodu a predevsim, jestli je stanice proxy server. Vysledky testu
jsou zde zminény proto, ze dobte ilustruji kolisavou zivotnost open proxy servert.
Pro test bylo pouzito 306 IP adres, z nichz bylo 81 identifikovano jako proxy server
a zbylych 225 jako neznamé stanice. Pro toto méreni bylo relevantni predevsim zjis-
téni dalsich nalezenych informaci — tedy anonymita proxy serveru a misto puvodu.
Ziskané parametry byly ruéné porovnany s informacemi, které udévala zdrojova
stranka, a byla zjisténa 100 % shoda.

Diky zjisténim z tohoto méreni jsem zacal vénovat vétsi pozornost aktivité stanic,
protoze nebylo zprvu jisté, co zpusobilo tak nizkou tuspésnost pri hledani proxy
serveri. Bylo treba urcit, jestli chyba nastala na strané programu, nebo seznamu
open proxy serveru.

Kvalitni seznamy open proxy serverii jsou ¢asto pouze nadstavba placené sluzby,
kterou webova stranka poskytuje. Je v zajmu poskytovatele placené sluzby, aby jeho
reklama — volné vyuzitelny produkt, dosahoval vysoké kvality. Z toho divodu jsou
uspésné verejné seznamy zamérené na anonymni a elitni proxy servery, které posky-
tuji uzivateli vysokou miru anonymity. HMA! patti k nejznaméjsim poskytovateliim
open proxy serveru, proto je zajimavy vysledek zjisténého rozlozeni transparentnosti,
které, jak je vidét na grafu [4.2] ukazuje nejéetnéjsi vyskyt pouze transparentnich
proxy serveril. Divodem takového vysledku neni omezena nabidka ze strany seznamu

adres. Proxy servery ze ttidy transparentnich a anonymnich jsou snadno zjistitelné
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B Proxy server

= Meznama stanice

Obr. 4.1: Pomér zjisténych a nezjisténych stanic.

z informaci v hlavic¢ce, naopak elitni proxy servery se odhaluji velmi tézko. Protoze
HMA! m4 ve své nabidce nejcastéji servery poskytujici anonymitu ,,High + Keep
Alive“, coz je oznaceni pouzivané pouze na jejich strankach, predpokladam, ze velka
¢ast jimi inzerovanych proxy serveru nedokaze bézny nastroj pro zjistovani proxy

serveru odhalit. Podrobnéji je tato problematika popséna v nasledujici kapitole [4.2]

m Transparentni
® Anonymni

m Elitni

Obr. 4.2: Rozlozeni transparentnosti nalezenych servert.
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4.2 Pokrocilé méreni funkénosti programu a pa-

rametri proxy serveru

Toto méreni mélo za cil zjistit a ovérit podrobnéjsi informace o open proxy ser-
verech. Duraz se zacal klast na parametry rychlost (speed) a doba odezvy (response
time), které jsou ziskavany z IP adres nezavisle na tom, jestli jsou oznaceny za proxy
servery. Protoze méreni rychlosti ma nastaveny timeout, ktery mérena stanice ne-
musi splnit z diitvodu Spatného spojeni, nikoliv z divodu, ze neni aktivni, neni tento
parametr stézejnim pii uréovani on-line stanic. Doba odezvy je na druhou stranu
snadnéji zjistitelny parametr, proto jsou informace o aktivnich a neaktivnich sta-
nicich ziskané z navraceného parametru doby odezvy. Pokud stanice neodpovi ani
na méreni doby odezvy, je oznacena za neaktivni. Je standardnim jevem, ze je ke
stanici zjisténa doba odezvy ale hodnota rychlost nikoliv.

Pro prvni méfeni bylo pouzito 200 IP adres ze seznamu open proxy servertii. Na
6 adres neprisla odpovéd viibec, ze zbylych 196 IP adres bylo zjisténo 53 aktivnich
stanic, z toho 27 urceno jako proxy server. V porovnani s diivéjsi zkusenosti se zdal
vyskyt identifikovanych stanic jesté zoufalejsi, protoze oproti zdkladnimu testu, ktery
nalezl 26 % stanic, bylo nyni zjisténo pouhych 14 %. OvSem diky pridanému méfeni
aktivity stanic se ukazalo, Ze jsem cerpal z oc¢ividné neaktualniho seznamu — témeér
73% stanic nebylo aktivnich. V tomto svétle je efektivita programu uspokojiva, z 53

stanic identifikoval 27, coz je ptiblizné polovina.

Tab. 4.1: Vysledek tretitho méfeni funkénosti programu.

Méteno Zjisténych [ks]
Celkem stanic 194
Neaktivnich stanic 141
Aktivnich stanic 53
Proxy serveri 27
Zjisténa rychlost 39
Zjisténa doba odpovéedi 53

Ukéazalo se, ze pro relevantni méreni je tieba se zamérit predevsim na zdroj tes-
tovanych dat, protoze volné dostupné seznamy open proxy serveru trpi osobitymi
nedostatky. Vyloudil jsem ze zdrojovych dat web HMA! a vytvotil seznam dat obsa-

hujici 1000 unikatnich IP adres. Do vybéru se dostaly jen stanice, u nichz probéhl
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Obr. 4.3: Pomér aktivnich a neaktivnich stanic z obou méreni.

VVVVVV

seznamu s oznacenim ,High + KA“. Vysledek byl pozitivnéjsi, nez v predchozich
pripadech. Z celkového poc¢tu 1000 IP adres bylo aktivnich 322 stanic a z toho se

podarfilo urcit 277 proxy serveru. Efektivita nalezu ¢ini 86% nalezenych stanic.

Tab. 4.2: Vysledek druhého méreni funkcénosti programu.

Meéreno Zjisténych
Celkem 1000
Naktivnich 678
Aktivnich 322
Proxy server 277
Rychlost 131
Doba odpovédi 322

V grafu je zobrazena nestabilni Zivotnost open proxy servert v porovnani
obou méteni. Pti peclivéjsim vybéru stanic v druhém méteni je znat pomérovy narust
aktivnich stanic vic¢i stanicim z prvniho méteni. Stale jde ze strany seznamu proxy
serveru o velkou imrtnost stanic. Jak potvrdily i dalsi testy, je 30 % az 40 % Zivotnost
stanic béznym jevem. Druhy graf zobrazuje tspésnost identifikace open proxy

serveril vuci vSem aktivnim stanicim, kterd v rozsahlejsim testu dosdhla 86 %.

!Test zivotnosti provadi vzdy skript webové stranky, z které cerpam data. Jsem tedy odkéazany

na duavéru v jejich méfeni.
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Obr. 4.4: Pocet nalezenych proxy servert vic¢i aktivnim stanicim.

4.3 Srovnani efektivity s jinymi nastroji

V tomto testu byla data, stejné jako v predchozim méteni, vybrana mimo listy HMA!
a méfreni bylo rozlozeno na 10 dni. Kazdy den probéhl test 100 IP adres, u kterych
probéhl test dostupnosti nejpozdéji do 1. hodiny. Do ovérovani celkem 1000 IP ad-
res byly zaroven zapojeny tii dalsi nastroje pro hledédni proxy. Méreni mélo za cil
porovnat uspésnost nalezeni proxy serverii vii¢i ostatnim nastrojim, které slouzi
jako nadstavba pro placené sluzby v oblasti seznamii proxy serverii i pokrocilejsiho
a presnéjsiho ovérovani proxy serverii. Jde tedy o néstroje profesiondalni. Jejich se-
znam je uveden v tabulce [£.4] kterd shrnuje vysledky jednotlivych sad IP adres,
i celkovou uspésnost viici vsem stanicim. Data ve sloupcich nastroji udavaji pocet
identifikovanych serverti, které tyto nastroje nasli v dané sadé. Tentokrat nebyla
brana v potaz aktivita vsech stanic, jako u predchozich méreni, protoze ostatni na-
stroje ve své neplacené varianté nezobrazuji hodnoty nerozpoznanych stanic. Svorné
je oznacuji za mrtvé a dalsi informace nejsou poskytnuty.

Tabulka obsahuje seznam webi, ze kterych jsem cerpal data pro mérici sadu.
Webovym strankam je piifazen kli¢, podle kterého jsou pak zapsény v tabulce [4.4]

Uspé&snost nalezeni stanic byla v tomto méFeni nejvyssi ze viech méfeni. Pri-
meérna uspésnost ¢ini 38 % |, pricemz 3 ze 4 néstroju nalezlo pres 40 % stanic. Jediny
néastroj od freeproxy.ru klesl na 29,30 %. Pfi¢inou vyssiho poé¢tu nalezenych stanic je
z velké casti pecliveéjsi vybér dat, tedy rozlozeni testu na delsi casovy tisek s mensimi
bloky IP adres. Pro snazsi srovnani efektivity vytvoreného programu s ostatnimi na-
stroji jsem vytvoril grafd.5l Kvili lepsi piehlednosti jsem propojil body méfeni ¢arou,

cilem grafu je zobrazit shodny priibéh méfeni a jasné vymezit odchylky. V grafu je
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Tab. 4.3: Seznam pouzitych webti s nabidkou proxy servert.

Adresa webu

free-proxy.cz

free-proxy-list.net

samair.ru

tedy tieba sledovat odlisnosti jednotlivych priibéhtt mezi sebou, nez samotné pro-

pady a vzestupy, protoze kazda sada IP adres byla pro vSechny nastroje stejna.

Kvalitu téchto vzorka nebylo mozné dopredu odhadnout, presto si udrzovali pri-
mérnou zivotnost po celou dobu, krom 6. dne, ktery byl ponékud nestastnym pro
zdroj dat — free-proxy.cz. Z vysledkti méreni vyplyva, ze sestaveny program Proxy

checker dosahuje stejné efektivity, jako ostatni dostupné nastroje, v jednom pripadé

i vyssi (freeproxy.ru).

Tab. 4.4: Pocet detekovanych stanic pro jednotlivé mérici sady.

Zdroj dat Nastroje pro zjistovani proxy serveru
checkerproxy.net | freeproxy.ru | incloack.com | Proxy checker
A 59 39 57 56
B 55 45 62 56
C 68 31 38 39
B 50 29 50 43
A 58 37 57 54
A 30 27 16 29
B 63 40 62 65
B 47 33 42 47
B 25 16 15 33
A 52 38 54 52
Uspésnost 42,40 % 29,30 % 40,50 % 41,00 %
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Obr. 4.5: Pribéh ovérovani proxy serverti pro riizné nastroje.
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5 VYSLEDKY MERENI

Dle zadani prace jsem sestavil seznam 15256 unikatnich IP adres, které byly v roce
2015 zapsany na néktery ze zverejnénych blacklistii. Doporucenim bylo pouzit ve-
fejné dostupné cerné listiny pro spam a phishing. Krom téchto ¢ernych listin jsem
tvoril seznam z dalsich skodlivych adres, od nichz bylo zaznamenéno skenovani
portl, nebo z nich byl veden utok na nékterou z nésledujicich sluzeb: FTP, SSH,
Telnet, SMTP, POP3, IMAP, SNMP DDoS tutok, DDoS DNS amplifika¢ni ttok.
Seznam utokii: itoky bruteforce k prolomeni hesla, amplifikacni DDoS zneuzivajici
DNS, NTP a SNMP, spam, jiné DDoS utoky.

Predpokladem bylo nalezeni open proxy serverti v tomto rozsahu a nasledna
analyza vyuziti open proxy serverti v ilegalnich, nebo neetickych ¢innostech za rok
2015. Jak jiz bylo zminéno vyse, cerné listiny uvadeéji holé IP adresy bez porti,
pricem? znalost portu je nezbytna pro identifikaci proxy serverd] Proto jsem kazdou
I[P adresu ovéfoval pro ¢tyii porty, které jsou nejéastéji pouzivany proxy servery [17]
[27]. Jejich prehled je v tabulce [5.1} Celkem tedy probéhlo 61024 dotazii na detekei
proxy serveru. Seznam pouzitych IP adres je v elektronické priloze.

Tab. 5.1: Prehled ovérovanych portt .

# | Port | Protokol | Obvykla sluzba
1 80 HTTP HTTP

2 | 3128 | HTTP Squid

3 | 1080 | SOCKS SOCKS

4 | 8080 | HTTP HTTP

V tabulce |5.2] je prehled vysledki méreni pro jednotlivé porty. Protoze server ne-
odpovédél, nebo zaslal chybnou odpovéd, na 1/3 vSech dotazi, jsou data hodnocena
vii¢i ziskanym odpovédim. Divod téchto vypadkl neni jasny, mize jit o docasné
pretizeni serveru, nebo Spatnou IP adresu. Chybna odpovéd se ndhodné vyskytovala
i v diivéjsich mérenich funkcénosti, presto neovlivnila srovnavaci test nastroji, viz
kapitola [4.3

Z namétrenych dat je vidét, jak malo bylo nalezeno proxy serveri, ¢i aktivnich
stanic obecné. Bylo zjisténo pouze 1081 aktivnich stanic, coz jsou 2,3% z celko-
vého seznamu. Detekovanych proxy servert je 5, coz je zcela zanedbatelné ¢islo viici
rozsahu méreni. Prehled vysledki méfeni zobrazuje graf 5.1 ktery vyjadiuje pomeér

zjisténych hodnot vudi jednotlivym portim.

1Véfené seznamy proxy servertl jsou psany vzdy v kombinaci IP adresa: port, proto je zapotiebi
znat cely fetézec pii hleddni v téchto databazich.
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Obr. 5.1: Pomér aktivnich a identifiovanych stanic vii¢i portim.

Tab. 5.2: Zjisténé pocty stanic pro jednotlivé porty.

Port Celkem st. | Neaktivnich st. | Aktivnich st. | Proxy
8080 11321 11250 71 3
1080 10550 10549 1 0

80 13051 12070 981 1

3128 10876 10848 28 1
Souhrn: 45 798 44717 1081 5
Procentudlni pomér: 97,64 % 2,36 % | 0,01 %
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Zprvu se zdaly namérené hodnoty jako chybné, proto jsem v lednu 2016 pro-
vedl nékolik nahodnych méreni ¢ernych listin, které jsem ziskal z www.openbl .org/
lists.html/ a www.nothink.org/honeypots.php. Tyto webové stranky pridavaji
do svych cernych listin IP adresy pribézné, nejde tedy o jednorazové sestavené
seznamy, nebo ukoncéené projekty, coz byl ptipad predchoziho zdroje dat. V obou
pripadech je mozné si volit data pridana za posledni mésic a tyden, u openbl.org
i za poslednich 24 hodin. V téchto testech jsem pouzival data za posledni tyden,
pripadné za den. Vysledky byly totozné, jako u hlavniho méfeni. Proxy servery se
mi nepodarilo najit v relevantni mife vii¢i obsahu testovanych dat.

Hledani open proxy servert v seznamu skodlivych IP adres je zpétny postup,
kdy utok jiz probéhl a hledani probihd v urcitém casovém zpozdéni od zazname-
nané udalosti. Snad nejvétsi miru netspéchu zanasi do takového méteni Zivotnost
open proxy servert, viz kapitola .1 na strané¢[43] Jakmile majitel zneuzitého serveru
zjisti, Ze ma na stanici podivné velky provoz, pravdépodobné server odstiihne, nebo
zabezpeci. Takova interpretace by vysvétlovala zminovany fenomén, kdy se i v se-
znamu proxy serverti vyskytuje vétsi ¢ast aktivnich stanic, nez zjistitelnych open
proxy serverti. Puvodni open proxy server je stale dohledatelny, pouze neni mozné
se na néj pripojit bez autorizace.

Mezi open proxy servery ovSem nepatii jen Spatné nakonfigurované proxy ser-
very, jejich soucasti jsou honeypoty, proxy servery patrici spolec¢nostem, které na-
bizi placené sluzby, apod. Nékteré weby dokonce upozornuji, ze open proxy servery
s nejvyssi anonymitou mohou byt honeypoty, nebo nedivéryhodné servery. Jejich
kolisava zivotnost sice vyznamnou mérou stézuje hledani, je vsak nepravdépodobné,
ze by byla jedinou pric¢inou nenalezeni témér zadnych proxy serveri.

Je tfeba brat v potaz, ze zkusenéjsi ito¢nik m4 k dispozici spolehlivéjsi systémy
pro anonymizaci, nez je seznam open proxy serveru (viz kapitola na strané .
Nabizi se napt. botnety, VPN, placené proxy servery, Tor. Open proxy servery budou
mit vyssi zastoupeni u bézného uzivatele, ktery chce skryt anonymitu z divodi
jinych, nez je kyberneticky utok, pripadné u ttoc¢nika s mensimi zkusenostmi.

Zvlastni kapitolou je spam. Protoze jsou IP adresy open proxy serveru bézné
blokovany administratory kvili spamu, je diskutabilni, jakou mérou jsou stale vy-
uzivany ke spamu. Konkrétné u blacklistfﬂ zahrnujici spam (napf. z www.openbl.
org/lists.html) jsem vSak ocekaval, ze ziskdm vice proxy stanic, vysledky vsak
hovori jinak. Otazkou je, jak c¢asto se podafi zaznamenat adresu, odkud spam pri-
chazi, protoze spam se Sitfi masové z mnoha zdroji a jen jednou z vice moznych

metod, jak sifit spam, je pouziti seznamu open proxy serverti.

2Vybiral jsem takové blacklisty, které nebyly slozeny Gisté ze seznamu open proxy serverti a open
relay serveri, jak se stalo béznou praxi u spam blacklisti. Tyto blacklisty totiz nejsou zalozeny na

IP adresach, které opravdu provedly utok, ale na IP adresach, které by ten ttok provést mohly.
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6 ZAVER

Cilem préce bylo provést odhad, kolik stanic v internetu komunikuje pomoci proxy
serveru, a to s vyuzitim seznamu podvodnych IP adres, zahrnujicich spam a phishing.
Pro tcely méteni byl seznam rozsiten na vétsi rozsah podvodného a nelegalniho cho-
vani na internetu. Pro detekci proxy serveru byl sestaven program Proxy checker,
ktery porovnal vytvoreny seznam IP adres s kvalitni databazi zndmych proxy ser-
verti. U stanic jsem také zjistoval, jestli jsou stale aktivni. Po prohledani databaze
0 15256 IP adresich na 4 nejc¢astéji pouzivané porty u proxy serveru (80, 3128, 1080,
8080) bylo nalezeno pouze 5 proxy serveru (podrobny rozbor je v kapitole , strana
. Divodem takového vysledku miize byt nestabilita vefejnych proxy servert, pre-
chod k pokrocilejsim metodam anonymizace utoc¢niki, ¢i potieba pouzit pokrocilejsi
metody k identifikaci zneuzitych proxy serveru.

V této praci jsem shrnul poznatky ohledné proxy serveri, jejich pozici v komu-
nikaci a ptsobeni v ramci internetové kriminality. Teoretickd ¢ast rozebira princip
fungovani proxy serveru, navrhuje metody vhodné pro jeho detekci a shrnuje znamé
vyskyty proxy serveru u ruznych druhu utoku. Nasledné je rozebrana technické
stranka vyhledavani proxy serveru v seznamu IP adres, technicky popis jednotlivych
komponent a diskuze méreni efektivity vzniklého programu. V posledni kapitole jsem
zobrazil a komentoval vysledky méreni.

Téma proxy serveru v internetu je malo zmapované jak z hlediska kvalitni litera-
tury, tak z hlediska vyzkumi. Je tfeba otestovat jednotlivé metody detekce, aby se
nasla G¢inna cesta pro analyzu vyuziti proxy serveri, a to jak pro nelegalni a neetické
aktivity uzivatell, tak pro pouziti béznym uzivatelem. Zde se nabizi téma analyzy
chovani a motivace uzivatele, ktery se rozhodl anonymizovat sviij pohyb v internetu.
Verejné proxy servery totiz predstavuji pro nezkuseného uzivatele bezpecnostni ri-
ziko v podobé odposlechu komunikace nebo infekce malwarem.

V ptipadé analyzy chovani tto¢nika, nebo zneuziti proxy serveri v redlném case,
je nutné pouzit pokrocilejsi techniky detekce. Vhodnou metodou, ktera nevyzaduje
narocné profesiondlni technologie, se ukazalo pouziti honeypott s nizkou interakei.
Open proxy honeypoty nabizi Siroké spektrum moznosti testovani a analyzy. Dilezity
je sbér dat po delsi casovy tsek a sledovani celkového provozu. Pro identifikaci
probihajictho typu ttoku je vhodné se zamérit také na odchozi komunikaci a porty,
na které je smérovana.

Tato prace ukazala tskali, které doprovazi detekci proxy servertt pomoci metody
ovérovani verejnych seznami. Svymi vysledky dokazuje obtiznost dohledéni proxy
serveru, ktery ma slouzit k anonymizaci uzivatele. Alternativnich metod k odhaleni
proxy serveru neni mnoho. Jakmile utoénik pouzije proxy server, ktery nezasila

pravdivé informace o sobé, ani o uzivateli, je témér nemozné jej odhalit.

33



LITERATURA

1]

[10]

FTP and proxy server |online]. 2014, posledni aktualizace 10.7.2014
[cit. 4. 4.2016]. Dostupné z URL: <http://www.idc-online.com/technical _

references/pdfs/data_communications/Ftp_and_Proxy_server.pdf>

BARNETT, R.C. Open proxy honeypots [online]. 2004, posledni aktua-
lizace 30.3.2004 [cit.4.4.2016]. Dostupné z URL: <http://honeypots.
sourceforge.net/open_proxy_honeypots.pdf>.

Turris — uZivatelskd dokumentace [online]. [cit.4.4.2016]. Dostupné z URL:
<https://www.turris.cz/doc/navody/squid>.

FERRO, G. Fast Introduction to SOCKS Prozy [online]. 2008, posledni aktu-
alizace 6.6.2008 [cit. 28.4.2016]. Dostupné z URL: <http://etherealmind.

com/fast-introduction-to-socks-proxy/>.

JERABEK, J. Pokrocilé komunikacni techniky Brno: 3.4.2014. 175 s.
[cit. 4. 4.2016].

GUITTON, C. A review of the available content on Tor hidden
services: The case against further development Computers in Hu-
man Behavior [online|. 14.8.2013, ro¢. 29, ¢. 6. [cit. 6.5.2016]. Do-
stupné z URL: <http://www.sciencedirect.com.ezproxy.lib.vutbr.cz/
science/article/pii/S0747563213002690>. ISSN 0747-5632.

RYBKA, M. Jak je dilezité nezit v informacni bubliné [online]. 4.12.2015 [cit.
17.4.2016]. Dostupné z URL: <http://pctuning.tyden.cz/multimedia/

hry-a-zabava/38375-jak-je-dulezite-nezit-v-informacni-bubline>.

OWEN, Gareth, SAVAGE, Nick. The Tor Dark Net [online]. 2015
[cit. 17.4.2016]. Dostupné z URL: <https://www.cigionline.org/sites/
default/files/no20_0.pdf>.

ANDRE What everybody ought to know about hidemyass [online].
12.10.2013 [cit. 17.4.2016]. Dostupné z URL: <https://invisibler.

com/lulzsec-and-hidemyass/>.

Differences between transparent, anonymous and elite
proxy. Tiq’s  tech-blog  [online].  22.6.2012  [cit.  17.4.2016]
Dostupné z URL: <https://tech.tiq.cc/2012/06/

differences-between-transparent-anonymous—-and-elite-proxy/>.

o4


http://www.idc-online.com/technical_references/pdfs/data_communications/Ftp_and_Proxy_server.pdf
http://www.idc-online.com/technical_references/pdfs/data_communications/Ftp_and_Proxy_server.pdf
http://honeypots.sourceforge.net/open_proxy_honeypots.pdf
http://honeypots.sourceforge.net/open_proxy_honeypots.pdf
https://www.turris.cz/doc/navody/squid
http://etherealmind.com/fast-introduction-to-socks-proxy/
http://etherealmind.com/fast-introduction-to-socks-proxy/
http://www.sciencedirect.com.ezproxy.lib.vutbr.cz/science/article/pii/S0747563213002690
http://www.sciencedirect.com.ezproxy.lib.vutbr.cz/science/article/pii/S0747563213002690
http://pctuning.tyden.cz/multimedia/hry-a-zabava/38375-jak-je-dulezite-nezit-v-informacni-bubline
http://pctuning.tyden.cz/multimedia/hry-a-zabava/38375-jak-je-dulezite-nezit-v-informacni-bubline
https://www.cigionline.org/sites/default/files/no20_0.pdf
https://www.cigionline.org/sites/default/files/no20_0.pdf
https://invisibler.com/lulzsec-and-hidemyass/
https://invisibler.com/lulzsec-and-hidemyass/
https://tech.tiq.cc/2012/06/differences-between-transparent-anonymous-and-elite-proxy/
https://tech.tiq.cc/2012/06/differences-between-transparent-anonymous-and-elite-proxy/

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

GREENEMEIER, L. Seeking Address: Why Cyber Attacks Are So Dif-
ficult to Trace Back to Hackers. Scientific American [online]. 11.6.2011
[cit. 18.4.2016] Dostupné z URL: <http://www.scientificamerican.com/
article/tracking-cyber-hackers/>.

SOOD, Aditya, ENBODY, Richard. Targeted Cyber Attacks: Multi-staged At-
tacks Driven by Exploits and Malwar 21.4.2014, 158 s. [cit. 18.4.2016] ISBN
0128006048

Shooting Behind the Fence. Radware ERT Research Paper [online]. 2013
[cit. 19.4.2016] Dostupné z URL: <https://security.radware.com/
uploadedFiles/Resources_and Content/Attack Tools/Shooting Behind _
the Fence ERT Research Paper.pdf>>.

GAYER, Ofer, ZEIFMAN, Igal. Shotgun DDoS Attacks Origina-
ting from Anonymous Proxies Incapsula Blog [online]. 31.3.2015 [cit.
19.4.2016] Dostupné =z URL: <https://www.incapsula.com/blog/

shotgun-ddos—anonymous—-proxy.html>.

KLUBAL, M. Problematika siti typu botnet. Brno, 2013. 80 s. Diplomova prace
na Provozné ekonomické fakulté Mendelovy univerzity v Brné. Vedouci diplo-

mové prace Ing. Jan Prichystal, Ph.D.

BINGHAM, J. The Russian mastermind behind Backdoor. Proxybox
[online]. 2011, posledni aktualizace 8.10.2012  [cit.  28.4.2016].
Dostupné z URL: <http://www.symantec.com/connect/blogs/

russian-mastermind-behind-backdoorproxybox>.

STEDING-JESSEN, Klaus, VIJAYKUMAR, L. Nandamudi, MONTES, An-
tonio. Using Low-Interaction Honeypots to Study the Abuse of Open Prozies
to Send Spam [online]. 2007, posledni aktualizace 4.12.2007 [cit. 7.5.2016].
Dostupné z URL: <http://www.lac.inpe.br/~vijay/download/Papers/
Infocomp_2008_1.pdf>.

LEYDEN, J. Open relay spam is ‘dying out’ [online]. 2003, posledni aktualizace
12.6.2003 [cit. 6.5.2016]. Dostupné z URL: <http://www.theregister.co.
uk/2003/06/12/open_relay_spam_is_dying/>.

Exposing the Underground: Adventures of an Open Proxy Server. Secure
Works [online]. 21.5.2011 [cit. 7.5.2016]. Dostupné z URL: <https://www.

secureworks.com/blog/proxies>.

95


http://www.scientificamerican.com/article/tracking-cyber-hackers/
http://www.scientificamerican.com/article/tracking-cyber-hackers/
https://security.radware.com/uploadedFiles/Resources_and_Content/Attack_Tools/Shooting_Behind_the_Fence_ERT_Research_Paper.pdf
https://security.radware.com/uploadedFiles/Resources_and_Content/Attack_Tools/Shooting_Behind_the_Fence_ERT_Research_Paper.pdf
https://security.radware.com/uploadedFiles/Resources_and_Content/Attack_Tools/Shooting_Behind_the_Fence_ERT_Research_Paper.pdf
https://www.incapsula.com/blog/shotgun-ddos-anonymous-proxy.html
https://www.incapsula.com/blog/shotgun-ddos-anonymous-proxy.html
http://www.symantec.com/connect/blogs/russian-mastermind-behind-backdoorproxybox
http://www.symantec.com/connect/blogs/russian-mastermind-behind-backdoorproxybox
http://www.lac.inpe.br/~vijay/download/Papers/Infocomp_2008_1.pdf
http://www.lac.inpe.br/~vijay/download/Papers/Infocomp_2008_1.pdf
http://www.theregister.co.uk/2003/06/12/open_relay_spam_is_dying/
http://www.theregister.co.uk/2003/06/12/open_relay_spam_is_dying/
https://www.secureworks.com/blog/proxies
https://www.secureworks.com/blog/proxies

[20]

[21]

[22]

[24]

[25]

[20]

[27]

ZELSTER, L. Internet Noise and Malicious Requests to a New Web Server
[online]. 2014, posledni aktualizace 13.8.2014 [cit. 6. 5.2016]. Dostupné z URL:

<https://zeltser.com/malicious-web-requests/>.

HASCHEK, Ch. Analyzing 443 free proxies — Only 21% are not shady. Christian
Haschek’s blog [online]. 21.6.2015 [cit. 6.5.2016]. Dostupné z URL: <https:
//blog.haschek.at/2015-analyzing-443-free-proxies>.

HASCHEK, Ch. Let’s analyze over twenty thousand proxies. Christian Has-
chek’s blog [online]. 4.7.2015 [cit. 6.5.2016]. Dostupné z URL: <https://
blog.haschek.at/2015-1lets-analyze-twenty-thousand-proxies>.

HASCHEK, Ch. Why are free proxies free? Christian Haschek’s blog [on-
line]. 29.5.2013 [cit. 6.5.2016]. Dostupné z URL: <https://blog.haschek.
at/post/fd9bc>.

Simple PHP  Proxy  Detection Script and Client Real IP
Address. PHP  Developer [online]. 2012 [cit. 10.5.2016].
Dostupné z URL: <http://www.php-developer.org/

simple-php-proxy-detection-script-and-client-real-ip-address/>.

FULKERSON, E. What is my prozy[online|. [cit. 10.5.2016]. Do-
stupné z URL: <http://www.whatismyproxy.com/list of proxy tests_
performed.php>.

Proxy Checker API. Proxy IP checker [online]. [cit. 7. 5.2016]. Dostupné z URL:
<http://proxyipchecker.com/api.html>.

Proxy List by Port Number. Xrozy [online]. [cit. 27.4.2016]. Dostupné z URL:
<http://www.xroxy.com/proxy-port.htm>.

56


https://zeltser.com/malicious-web-requests/
https://blog.haschek.at/2015-analyzing-443-free-proxies
https://blog.haschek.at/2015-analyzing-443-free-proxies
https://blog.haschek.at/2015-lets-analyze-twenty-thousand-proxies
https://blog.haschek.at/2015-lets-analyze-twenty-thousand-proxies
https://blog.haschek.at/post/fd9bc
https://blog.haschek.at/post/fd9bc
http://www.php-developer.org/simple-php-proxy-detection-script-and-client-real-ip-address/
http://www.php-developer.org/simple-php-proxy-detection-script-and-client-real-ip-address/
http://www.whatismyproxy.com/list_of_proxy_tests_performed.php
http://www.whatismyproxy.com/list_of_proxy_tests_performed.php
http://proxyipchecker.com/api.html
http://www.xroxy.com/proxy-port.htm

SEZNAM SYMBOLU, VELICIN A ZKRATEK

API rozhrani pro programovani aplikaci — Application Programming Interface

CAPTCHA plné automaticky verejny Turingtv test k odliseni pocitaciu a lidi —
Completely Automated Public Turing test to tell Computers and Humans
Apart

C&C ridici jednotka botnetu — Command & Control

FBI federalni urad pro vysetfovani — Federal Bureau of Investigation

HMA! webovy server poskytujici anonymizacni sluzby — Hide My Ass!

FTP sitovy protokol pro prenos soubort mezi pocitaci — File Transfer Protocol
DDoS distribuovany utok DoS — Distributed Denial of Service

DoS 1tok na internetové sluzby s cilem odstaveni sluzby uzivatelim — Denial of

Service

HTML znackovaci jazyk hypertextu pro vytvareni stranek v systému World Wide
Web — HyperText Markup Language

HTTP internetovy protokol ur¢eny pro vyménu hypertextovych dokumentt ve
formatu HTML — Hypertext Transfer Protocol

HTTPS zabezpeceny internetovy protokol uré¢eny pro vyménu hypertextovych
dokumentt ve formatu HTML — Hypertext Transfer Protocol Secured

ICMP sluzebni protokol pro diagnostické a smérovaci tcely — Internet Control

Message Protocol

IMAP internetovy protokol pro vzdaleny pristup k e-mailové schrance

prostrednictvim e-mailového klienta — Internet Message Access Protocol
I[P internetovy protokol — Internet Protocol
NAT preklad sifovych adres — Network Address Translation

NTP protokol pro synchronizaci vnitinich hodin pocitact v paketové siti —

Network Time Protocol
OCR optické rozpoznavani znakti — Optical Character Recognition

PHP programovaci jazyk pro vyvoj webovych stranek — Hypertext Preprocessor
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POP3 internetovy protokol pro stahovani emailovych zprav ze vzdaleného serveru
na klienta — Post Office Protocol

SMTP internetovy protokol uréeny pro prenos zprav elektronické posty — Simple

Mail Transfer Protocol

SOCKS internetovy protokol vyuzivajici ke komunikaci proxy server — Socket

Secure
SSH zabezpeceny komunikacéni protokol v pocitacovych sitich — Secure Shell

TCP protokol transportni vrstvy pro spolehlivy prenos dat — Transmission

Control Protocol
TTL parametr zivotnosti paketi protokolu IP — Time To Live

URL jednotna adresa zdroje udavajici plnou cestu k umisténi informaci v

Internetu — Uniform Resource Locator

VoIP technologie pro prenos digitalizovaného hlasu prosttednictvim pocitacové

sité nebo Internetu — Vioce over Internet Protocol

VPN virtualni privatni sif urcena k zabezpecenému spojeni stanic — Virtual

Private Network
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