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Abstrakt

Prace se zabyva problematikou sledovani rozsahlé sité s fadoveé az se stovkami aktivnich
prvki a tisicovkami uzivateli. Studie problematiky je situovana v prostfedi studentské
pocitacové sité KolejNet, kde je v provozu informac¢ni systém. Informacni systém v tuto
chvili obsahuje zaklady sledovani této rozsahlé sité. Cilem je navrhnout systém, ktery
umozni nepretrzity monitoring aktivnich prvkt, mezi které patii sbér dat, dilezitych
udalosti pro okamzité ¢i pozdé€jsi vyhodnoceni zavaznych tidalosti, které mohou nastat.

Abstract

The subject of this work relates to monitoring of large networks consisting of hundreds of
active elements and thousands of users. Study of the subject is situated in the Kolejnet
computer network environment, where information system is being used. At the moment,
the information system includes basic monitoring of this large network. The goal [of this
study]| is to architect a system that will allow continuous monitoring of active elements
which includes collection of data and logging of important events for immediate and later
evaluation of serious circumstances that can arise.

Klicova slova

sledovani siti, wan, lan, systém, fizeni, remote, snmp, mib
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1 Zadani

Cile, kterych ma byt dosazeno:
Realizace systému pro sledovani rozsahlé pocitacové sité

Charakteristika problematiky tkolu:

e Navrh a realizace systému pro sledovani rozsahlé pocitacové sité

e Vyhodnocni naroc¢nosti shéru dat v rozsahlé siti se stovkami aktivnich prvki.

e Vytvofeni uzli pro sbér a optimalizované ukladani dat z aktivnich prvki sité (infor-
maci o konfiguraci aktivnich prvkid, o aktualnim stavu a statistikach provozu jednot-
livych porti)

e Vytvoreni centralniho pracovisté pro zobrazovani historii ziskanych dat, vyhodnoco-
vani potencialnich problémii a vzdalené ovladani aktivnich prvki.
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2 Uvod

V poslednich letech zazil Internet v Ceské republice podobné jako i ve svété bouflivy
rozvoj a zaradil se mezi nepostradatelné sluzby.

Uzivatelé vyzaduji vysokou dostupnost sluzeb a to za vsech okolnosti s minimalnimi
vypadky provozu. Dtvodem je velké mnozstvi sluzeb, které Internet jako celek nabizi
nejen jednotlivetim, ale i firmam a institucim. At jde o zabavu, vzdélani nebo bankovni
sluzby, stal se Internet nepostradatelnym pomocnikem.

Internet je tvofen v podstaté jen velkym mnozstvim mensich siti, které jsou vzajemné
propojeny. Uzivatel je pfipojen k Internetu v ramci své lokalni sité — LAN, pripadné
rozsahlé pocitacové sité — WAN.

Dostupnost sluzeb a bezpecnost uzivatele je tedy vyrazné omezena dostupnosti a
bezpecnosti v ramci sité, pres kterou je pripojen. Soucasné s dostupnosti sili tlak na
bezpecnost a zabezpecCeni téchto siti. Moznym feSenim je monitoring téchto siti, ktery
miize zajistit véasné odhaleni problémi a jejich rychlé vyteseni.

Prace je situovana do prostiedi studentské pocitacové sité KolejNet na VUT v Brné.
Sit je budovana od roku 2003 ve ¢tyfech aredlech, které jsou propojeny optickou kabeléazi.
Koncovi uzivatelé jsou pripojeni vyhradné metalickou kabelazi a prevazna ¢ast uzivatel
ma svoji vlastni pfipojku. Kazdy jednotlivy student by v budoucnu mél mit svou vlastni
fyzickou pripojku. Tim se zamezi pouzivani levnych sifovych prvki uzivateli.

Vzhledem k poptavce studentil vétsina investic v minulych letech byla soustfedéna do
budovani fyzické infrastruktury, jako jsou pateini propoje, koncové pripojky.Dalsi nemala
castka byla investovana do paternich a koncovych prvki, které jsou plné managovatelné.

Pocet soucasné pripojenych pocitaci v siti jiz pfesdhl v minulych letech opakované
6000. Sit takového rozsahu je provozovéana jen diky IS, ktery je pribézné vyvijen a upra-
vovan, podle aktualnich potieb, pfevazné studenty.

Cilem je zajistit nepretrzity monitoring aktivnich prvka sité KolejNet a najit vhodné
feseni. V budoucnu se pocita s vyuzitim ziskanych dat pro provoz IS KolejNetu. Podari
se tak zajistit lepsi kontrolu nad provozem sité a zvysi se schopnost vyhodnotit vzniklé
incidenty.

Do hardwaru a softwaru se investuje jen nezbytné mnozstvi prostiedkd. Na vSech
serverech jsou pouzivany bezplatné operacni systémy a aplikace a nepocita se s nasazenim
drahych komerc¢nich teseni.
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3 Uvod do sledovani

3.1 Priblizeni problematiky sledovani

Sledovani — monitoring sité je ¢innost, pfi které opakované shromazdujeme informace o
vybranych zafizenich, které jsou pfipojeny v ramci néjaké komunikacni sité.

Zakladnimi parametry monitoringu jsou:
e doba sledovani

e predmét sledovani
e zpusob sledovani

3.1.1 Monitoring podle doby trvani

Délka monitorovani nemusi byt vzdy stejné a je dana typem informaci, které se snazime
ziskat.

Rozdéleni podle doby trvani:
e kratkodoby — je vhodné pro rychlé ovéreni parametrii chovani
e dlouhodoby — je vhodné predevsim pro ziskavani statistickych dat

3.1.2 Vybér predmétu sledovani

Rozlisujeme: nahodny cil a cil, ktery byl vybran na zakladé néjaké indicie. Obvykle se
jedna o provétreni na zakladé oznameni. Subjekt provadi nestandardni ¢innosti, neobvyklé
chovani v siti apod.

Predméty sledovani:
e ndhodné
e cilené

3.1.3 Podle zptisobu monitorovani

Zde rozlisujeme podle icasti na monitorovani:
e aktivni
e pasivni

Aktivni
Posilame testovaci data (datagramy, pakety ...), které po priichodu siti vyhodnocujeme,
nebo vyhodnocujeme reakci zarizeni na testovany vzorek.

Nevyhodou tohoto zptisobu je naptiklad:
e pridand zatéz sité — ovlivnéni bézného provozu
e obtizny zpiisob spravné interpretace
e vypovidajici hodnota vysledki

Prikladem takového monitorovani je méreni casového zpozdéni, méreni propustnosti “hru-
bou silou” nebo ztratovost paketi.
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Pasivni

Neposilame testovaci data, ale vyhodnocujeme ¢asové a objemové charakteristiky provozu.
Tento zptisob monitorovani neovliviiuje pfi spravném pouziti provoz sité. Ziskavame tak
cenné informace, které jsou aktivnim pristupem nezjistitelné.

7 vlastnosti zptisobu monitorovani vyplyva pouziti aktivniho a pasivniho monito-
ringu. Aktivni jen vhodné pro doc¢asné a kratkodobé sledovani, naopak pasivni je nasazo-
van trvale a dlouhodobé.

Na zakladé stanovenych parametri mtzeme informace: zpracovavat a vyhodnocovat.
Pripadné ¢init na zdkladé zpracovani a vyhodnoceni piislusné kroky.

3.2 Proc sledovat?

Prioritou provozovatele by mél byt zajem poskytovat sluzby, které nabizi s ur¢itymi para-
metry a garanci. Protoze soucasné s provozem siti nabizi ¢asto piistup ke svym sluzbam.
Prvni dilezity krok je spravny navrh sité. Stézejni ¢asti je navrhnout spravnou topo-
logii, ktera bere v potaz dostupné technologie.
Ty se tykaji, jak oblasti pasivnich ¢asti siti (typ kabeldZe, poloha uzli apod.), tak
aktivnich ¢asti (pfepinace a smérovace). Navrh musi byt ucinén s ohledem nejen na oce-
kavanou zatéz, ale i s dostatecnou rezervou do budoucna.

Vétsina pasivnich ¢asti je limitovana délkou a propustnosti. Nejvétsi omezeni maji
média zalozena na Sifeni signalu vzduchem, protoze se jedna o velmi zarusené a tézko
kontrolovatelné médium. Metalickd média maji oproti tomu lepsi parametry. Nejlepsi pa-
rametry dosahuji media optickd MM, SM [[] - sou¢asné vsak roste pofizovaci cena.

Maximalni provozované rychlosti ve vzdalenosti 100 m se nyni pohybuji pro vzduch
mezi 100 Mbit/s a 300 Mbit/s. Pro metalické vedeni na stejné vzdalenosti lze dosdhnout
rychlosti v fadu jednotek Gbit/s. Nejlépe je na tom optickd kabelaz, kterd zvlada bez
problému az 1 Thit/s (hlavng diky WDMP).

Bez dobrych znalosti vlastni topologie sité nelze tyto poskytované sluzby garantovat.
Proto je tfeba znat vlastnosti vlastni sité. Na zakladé topologie, lze pak snizit dopad
vypadkt. Pokud to neni mozné je nezbytné ji doplnit tak, aby pfi vypadku nékterého
segmentu sité zistaly ostatni segmenty funkéni.

vvvvvv

e planované
e provozni

Planované vlastnosti jsou takové, se kterymi bylo pocitano samotnou pred stavbou sité
a zapojenim infrastruktury. Zvazuji se parametry pozadované sité, které by mély byt pri
spusténi provozu,

MM — multimode, SM — single mode
*Wavelength Division Multiplex — vlnovy multiplex
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3.3 Co sledovat?

Predmeétem sledovani by mély byt parametry sité, které chceme garantovat nebo udrzet
na urcité kvalitativni tirovni.

Mezi zakladni parametry sité patii:
e propustnost linek
e zpozdéni

3.4 Jak a ¢im sledovat?

Diilezitym faktorem je délka sledovani a také na jakém principu je sledovani zalozeno.

Rozdéleni podle téchto kritérii:

kratkodobé — sledovéni je zaloZeno ptedevsim na protokolu ICMPf]
dlouhodobé — monitoring probih&a pomoci protokolu SNMP
monitoring toku dat — dochazi k monitoringu dat zptisoby, které jsou uvedeny dale

Monitoring toku dat Ize provadét pomoci:
e SMONJ - vzdalenym monitoringem
e RMON P monitorovanim piepinac¢t (verze 1 a 2)
e Netflow’| — monitoring IP toktd firmy CISCO
e sFlow[’| - monitoring IP toki firmou InMon, RFC 3176

3.4.1 Kratky Gvod do MIB

Definice [22]:

Informace o Tizenych objektech oddéleny od funkcénich modeli a jsou uloZeny v bazi
informaci pro management. MI@ a je to model fizengch objekti (abstrakce systémouvych
prostiedki bez ohledu na jejich potiebé byt tizeny), které jsou pristupné pro agenty a
manipulovatelné manazZery prostrednictvim protokolu managementu.

MIB je hierarchicky usporddand mnoZina objekti s definovanou syntaxi a sémantikou.
Predstavuje specifikaci pro data (objekty), kterd musi agent (smérovaé, pocita¢ apod.)
udrzovat, a zpusob pristupu k nim (¢teni/zapis).

MIB se sklada ze dvou c¢asti:
e textové — objekty jsou usporadany do skupin
e modulu MIB — makro OBJECT-TYPE

MIB jsou nezavislé na fidicim protokolu véetné SNMP, ale pozadavky kladené na SNMP
se promitly pfi navrhu MIB. Diky tomu vznikl minimalisticky model co se tyc¢e poctu fi-
zenych objekti. Jednoduchost a omezena velikost baze umoznily zarucit minimalni dopad

3Internet Control Message Protocol — protokol ¥idicich hl4geni
4Switch Monitoring — monitoring switchii

®Remote Monitoring — vzdalené monitorovani

Ssifovy protokol firmy CISCO

"standard pro sledovani pocitacovych siti

8Management Information Base



18 3 UVOD DO SLEDOVANI

na ¢innost a slozitost agenti, véetné pamétovych kapacit.

MIB u SNMP se pouziva ve verzi II a rozdéluje informace do 11 kategorii. Jejich
seznam lze vidét v tabulce 3[1.

Tab. 3.1 Kategorie MIB-II

system operacni systém agenta

interfaces sitova rozhrani

addr-translation || Address translation, mapovani adres
ip informace o IP

icmp informace o ICMP

tep informace o TCP

udp informace o UDP

egp informace o EGP

cmot Common Management Information Protocol Over TCP /IP
transmission informace o pfenosovych mediich
snmp Informace o provozu SNMP

Kazdy typ objektu ma:
e jméno
e identifikator objektu — OIf]
e textovym jménem popisem objektu — ODH

(root)
— ccit (0)
—iso (1)
—org (3)
— dod (6)
— internet (1)
— directory (1)
— mgmt (2)
| mib-2 (1)
L experimental (3) — system (1)
__private (4) — interfaces (2)
— enterprises(1) —at®
—ip (4)
bm (2) L _icmp (5)
unix (4) — tcp (6)
cisco (9) L tcpRioAlgorithm (1)
novell (23) +—udp (7)

Obr. 3.1 Hiearchie identifikdtora objektu

90bject Identifier
00bject Descriptor
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Ukézku hierarchie MIB pro pfedstavu lze vidét v tabulce 3[I]

Typy proménnych objekt:
e jednoduché — primitiva: integer, octet string, oi, null
e slozené — tabulky: SEQUENCE OF primitiv
e definované — napt. IpAddress jako OCTET STRING v délce 4 slabik

Typy rizenych objekti:
e skalar - objekt ma jednoho reprezentanta
e koncepc¢ni tabulka - vicendsobnd reprezentace

3.4.2 ICMP

Je to protokol fidicich hléSeni a funguje na principu specialnich zprav zasilanych timto
protokolem. V praxi se ICMP pouziva kviili nespolehlivosti komunika¢nich spoji, nebo
pokud je cilova stanice docasné ¢i trvale odpojena od sité.

Tab. 3.2 Nejcastéjsi typy ICMP zprav

’ Typ ‘ Kod ‘ Vyznam
0

nedostupné cilové sit

nedostupna cilova stanice
nedostupny cilovy protokol
nedostupny cilovy port

datagram byl fragmentovan

presmérovat datagramy pro stanici

presmérovat datagramy pro sit a typ sluzby
presmérovat datagramy pro stanici a typ sluzby

OO OO U W | W[ W|w

ping
prekrocena zivotnost datagramu

0
1
2
3
4
0 presmérovat datagramy pro sit
1
2
3
0
0

—_
—_

Také se pouziva v pripadé zahlcenosti linky a v pfipadé vyprseni zZivotnosti datagramu.
V tomto pripadé jsou informovany smérovace nebo koncova zafizeni, které byly zdrojem
datagramu.

ICMP vyuziva protokolu IP a datagramy se prenaseji podobné jako jiné datagramy.
Nemaji prioritni zachazeni a proto neni zaruceno jejich doruceni. V praxi dochézi ¢asto k
jejich filtrovani na zafizenich, které toto podporuji a to v zavislosti na jejich po¢tu nebo
datovém toku. V tabulce 3[2] jsou uvedeny nejc¢astéjsi typy ICMP zprav.
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3.4.3 SNMP
Pat#i mezi asynchronni, transakéné orientované protokoly (dotaz/odpovéd).
Agent naslouché a vysila z portu 161. Manazer nasloucha na libovolném ¢isle portu

a ¢eka na odpovéd.
Existuje vyjimka pro trap, kde manazer nasloucha na portu 162.

Operace protokolu ve verzi 1:
e get-request — zadost o ziskani proménné
e getnext-request — zadost o ziskdni proménné bez znalosti jejiho jména
e get-response — odpovéd na operaci zadosti
e set-response — nastav hodnotu proménné
e trap — zprava inicializovana asychronné

Operace, které pribyly ve verzi 2:
e get-bulk — manazer miize zadat o celou mnozinu informaci
e inform — slozi pro vzajemnou komunikaci manazert

Verze 3 pfinasi novy format zprav, ochranu zprav po cesté pred: znicenim, modifikaci
nebo odposlechem.

3.4.4 RMON

Jednd se o vzdalené monitorovani, RMON MIB je soubor statistickych, analytickych a
diagnostickych skupin, které se zajistuje pomoci sondprobes.

Sondy jsou agenti uréeni pro sbér informaci piimo ze sité. Poméahaji managementu se
sbérem dat o provozu a to identifikaci vytizenych uzli sité a sbérem specifickych paketii.
Rizné sondy spoléhaji na rtizné zdroje informaci: zaznamy statistik, MIB zarizeni apod.
Mohou byt soucasti sitovych zafizeni nebo se jednd o samostatné pocitacové systémy.

Mezi vyhody patii moznost sbéru dat i béhem vypadku komunikace s managemen-
tem, nebo zhorsenych podminek.

Zabudované sondy se pouzivaji pii nepretrzitém sledovani a mohou zptisobovat sni-
zeni vykonnosti pii vyssich rychlostech.

Samostatné sondy jsou pomérné drahé a vyzaduji dobré planovani a mozné je prena-
set oproti zabudovanym sondam.

RMON nenahrazuje ani neni alternativni vii¢ci SNMP, ale tvori doplikovy zdroj in-
formaci. Stejné tak RMON vidi pouze jeden segment LAN, tim se stavaji dalsi informace
nedostupné zvlasté v prepinanych sitich.

Blizsi informace lze nalézt v literatute [16].
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3.45 SMON

Pracuje na zakladé sond v prepinacich, ty sbiraji statisticka data a vysilaji poplasné
zpravy a rozsifuje tim RMON.

Umi navic tyto funkce:
e zrcadleni — mirroring — kopiruje provoz z portu na port
e Tizeni — steering
e smérovani provozu na vzdaleny monitor

Jednd se zvlastni skupinu sledovéani toku dat. SMON je protokol, ktery byl vytvofen
firmou CISCO a analyzuje cely datovy tok mezi vzdalenymi uzly sité. Narozdil od jinych
nastroju se nezabyva jednotlivymi pfenaSenymi pakety a datagramy, ale zabyva se celym
tokem.

V datovém toku se zajima o tyto informace:
typ protokolu

zdrojovou adresu a port

cilovou adresu a port

typem sluzby

Provadi analyzu pro kazdy datovy tok (doba trvani a pocet pfenesenych dat) a vytvaii
pro n¢j samostatny zaznam.

3.5 Management siti

Je oznacovan jako NMS (Network Management System) a je kombinaci hardwaru a soft-
waru za Ucelem spravy sité.

Pti propojeni komunikacnich siti je nezbytné sledovat a fesit problémy s provozem. V
ramci provozu komunikacnich siti dochazi k zahajovani, pribéhu a ukoncovani nejriznéj-
sich ¢innosti. Zaméfujeme se na monitoring ocekavaného, tak nepredvidaného provozu.

Provoz v IP sitich lze sledovat na riznych trovnich referenéniho model ISO/OSI.

Management sité v sobé zahrnuje:

dohled

kontrolu

koordinaci ¢innosti
spravu sitovych zafizeni

Manazer sité se miize doptavat smérovace, stejné tak mize smérovac informovat manazera
zpravou o udalostech, které nastaly.

Funk¢énost managementu je podminéna funkcénosti aplikacni vrstvy a vSech ostatnich niz-
sich vrstev.

Oblast managementu zahrnuje mnoho ¢innosti, které byly vykonavany od zacatku
implementace systému siti. Ty nebyly zpocatku automatizovany, ale s rostoucim rozsahem,
slozitosti a heterogenitou siti vzrostl tlak na troven nasazeni automatizace a koordinace
téchto Cinnosti.
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Je tfeba sledovat a vyhodnocovat ¢innost celého systému, aby mohlo byt pfedchézeno
zménou parametri snizeni efektivnosti sité.

Zakladni otazky managementu:
e co se ma monitorovat
e jakym zptsobem monitorovat
e jak interpretovat vysledky
e vyuziti nasbiranych udaji

Ukol managementu se rozdéluje do téchto funkénich oblasti managementu:
chyb — fault management

konfigurace — configuration management

uctovani — accounting management

vykonnosti — performance management

bezpecnosti — security management

fault management
Patii mezi zédkladni oblast, ktera zajistuje funkce identifikace, izolace a odstranéni poruch
a problémil v ¢innosti, oznamovani vystraznych zprav — alerts.

Alert zajistuje informovani uzivatele o neobvyklych ¢innostech a poruchéach. Management
musi mit pfistup v piipadé poruch k sitovym zafizenim, aby bylo mozné zjistit a vyhod-
notit situaci.

configuration management
Ukolem je zjistovat a dohliZet na stav sité prvki a jejich konfiguraci (fyzickou & logickou),
a pripadné ji ménit podle potieby.

Konfigurace méa zasadni vliv na:
e izolaci problémi
e zménu zatéze sité

Management konfigurace je vhodné provadét pfenosem zprav datovym kanalem sité, nebo
vyuzivat samostatného kanalu. Ten by mél ziistat aktivni pokud mé datovy kanal poruchu.

accounting management

Zajistuje sbér a zpracovani dat spojenych s vyuzivanim sifovych prostfedkt. Typickym
prikladem jsou uzivatelé, u kterych probiha sbér dat: vyuziti sité, délce trvani pfipojeni,
intezité vyuziti a poctu prenesenych dat.

performace management
Umoznuje vyhodnocovat vykonnost systému sité pomoci vykonnostnich veli¢in.

Mezi sledované veli¢iny patii:
e propustnost
e odezva
e chybovost
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Ziskana data lze pouzit jako podklad pro:
e zmény v konfiguraci
e diagnostiku
e simulace provozu

security management

Zajistuje bezpecnostni politiku mezi kterou patii autorizace pro pristup do sité a k sifo-
vym zafizenim prostiednictvim autentizacnich technik. Chrani sit pfed vnéjsimi utoky a
zaznamenava neplatné pokusy pro ziskani pristupu k prostredkiim sité.

V rémci architektury TCP/IP je nejrozsifenéjsim feSenim protokol SNMP, ktery zvitézil
nad piilis slozitym Fesenim SMIP/SMIS, které bylo definovano pro architekturu OSI.

3.5.1 Architektura, organizace a struktura managementu

Architektura managementu je postavena na dvou rolich: manazer a agent. Role jsou zob-
razeny na obrazku 3. . Pro komunikaci mezi agentem a manazerem je na TCP /IP pouzit
specialni protokol SNMP. Zde si objasnime jejich tlohu, princip fungovani a napli jejich
¢innosti.

NMS

systém sitového
managementu

protokol sitového
managementu

— L

Obr. 3.2 Model spoluprace manazer — agent
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manazer

Jedna se o programové vybaveni, které je umisténo na stanici sifového managementu
NMS. Manazer Fidi agenty pres objekty a Fidi skupinu sitovych zafizeni, nad kterymi
provadi dohled.

Manazer mtize provadét centralizované nasledujici tkony:

e monitoring
e kontrolu
e konfiguraci

Déle je zodpovédny za:

sbér dat o stavu fizenych objekti od agentt

naslednou reprezentaci sesbiranych dat

management agentti prostifednictvim dotazii a prikazt
delegaci agentti pro jednoduché tidici a monitorovaci tikoly

agent

Programové vybaveni na sifovém zafizeni, které udrzuje databazi objekti MIB — fidici
informacni bazi a komunikuje s manazerem. Agent vykonava ¢teni v bazi — MIB na zakladé
odpovédi na dotazy od manazera. Dale vykonava modifikace nad objekty v bazi na zakladé
prikazu ze strany manazera. Agent na zakladé nastaveni miZze sim zasilat informace na
zékladé nastalych situaci a informovat tak manazera.

Na managementu Tizeni se mohou podilet také zarizeni, kterda nemohou pfijmout
kompleletni software agenta a MIB, diky vyuziti tzv. zdstupce agenta — proxy. Ten je
schopen spravovat software a MIB misto koncového zafizeni a pusobi tak aktivné mezi
managerem a fizenym zafizenim.
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4 Uvod do atoku

V této kapitole si ukazeme, jaké utoky lze provést na prepinaném ethernetu a jejich zne-
uziti pro tvorbu DoS.

Zavérem se budeme zabyvat zabezpecenim sifovych prvki a moznostmi, které v této
dobé umoznuji.

4.1 Utoky v ethernetu
V ethernetu 1ze rozdélit podle typu ethernetu a pouzitych prvki.

Typ prvku:
e nepiepinany — je pouzit hub
e prepinany — je pouzit switch

Hub — prijata data rozesild na vsechny porty, 1ze tedy snadno odposlouhavat cizi komuni-
kaci a utok je velice snadny. Nejedna se o zafizeni, které mize poskytnout bezpecny provoz.

Switch — prijata data se podle MAC cilového pocitace doru¢i na cilovy port — je tedy

N 24

Odposlech cizi komunikace je nebezpecny jev a lze ho déle zneuzit. Pro predstavu bu-
dou nékteré pokusy ilustrovany v Dos sekci.

4.1.1 Jak pracuje switch

Switch je zafizeni pracujici na linkové vrstvé — data adresuje podle MAC adres v hlavicce
linkového ramce. Pti pfijmu dat nahlidne pro jakou MAC jsou urcena a data posle jen na
port, kde je zafizeni s touto MAC adresou.

Switch si drzi informaci o tom, jaké MAC adresy se vyskytuji na jednotlivych por-
tech. Tyto informace jsou ulozeny v CAM tabulce. Na jednom portu se muze vyskytovat
vice nez jedna MAC adresa. CAM E] je tabulka obsahujici relace MAC adresa, ¢islo
portu, VLAN?| ¢as do vyprseni platnosti zdznamu apod. Nékdy se namisto CAM pou-
ziva FDBL

Velikost a doba platnosti zaznami je ddna vyrobcem a typem switche.

Pti startu switche je tabulka prazdna a pri prichodu paketd se postupné nahlizenim do
pakett se plni. Uklada se MAC odesilatele a port, ze kterého byl paket prijat. Nasledné je
paket poslan podle zdznami v CAM na port na kterém je MAC, pokud zaznam neexistuje,
posle se paket na vSsechny porty, kromé portu, ze kterého byl odeslan.

1 Content-Addressable Memory
12V/irtual Local Area Network
13Forwarding Database
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4.1.2 Techniky v pfepinaném ethernetu

ARP Spoofing (Cache poisoning)
Jedna se o techniku u které je snahou modifikovat ARP cache switche. ARP je protokol,
ktery se pouziva pro preklad IP adres na MAC adresy.

Switch pracuje na linkové vrstvé a adresuje pomoci MAC adres. K tomu pouziva pamét do
které uklada MAC adresy zafizeni v siti a pfifazuje k nim porty, na kterych jsou umistény.

Princip spoc¢iva v tom, uchovat si svou MAC, ale soucasné predstirat adresu napa-
deného pocitace. Je tieba tedy znalost své MAC adresy, ktera se da zjistit snadno. Dalsi
podminkou je znalost MAC adresy napadeného pocitace.

Zasle se tedy ARP Request, ktery pouziva pro adresovani pouze MAC adresy. V da-
tové ¢asti paketu se nalézaji 4 polozky pro adresy ARP Request a slouzi pro to, aby se
ozvalo zafizeni, které ma IP adresu piijemce uvedenou v datové casti.

MAC adresa ft:Af:Af:ff:ff:f je specialni tzv. broadcast. Pokud se zasle néco na broadcast,
obdrzi ho vSechny pocitace v broadcast doméne. Jak vypada zadost o preklad je mozné
vidét na obrazku 41l

adresova ¢ast datova Cast

prijemce linidininini cilova IP 00:00:00:00:00:00

odesilatel vase MAC vase |IP vase MAC

Obr. 4.1 Piiklad Zadosti o ARP pteklad

Pocitac, ktery tento paket dostane ho otevie, porovné IP adresu(cilovou) piijemce v
datové ¢4sti se svou. Pokud nastane shoda pocita¢ odpovi, jak jde vidét na obrézku 42
Pokud shoda nenastane — paket zahodi.

adresova céast datova cGast

pfijemce vase MAC vase |IP vage MAC

odesilatel cilova MAC cilova IP cilova MAC

Obr. 4.2 Priklad zaddosti o ARP Reply

Tento preklad se nedéla pokazdé, ale udéla se zaznam do paméti — ARP Cache. Ma
urcitou dobu platnosti a poté je zdznam vymazan a preklad probéhne znovu.

Je jasné, Zze toto chovani neni bezpecné a je zptsobeno stafim protokolu. V dobé
navrhu se nehledélo prilis na bezpec¢nost.
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Utok spociva v tom, Ze obéti posleme paket, ve kterém ifkame, Ze nase MAC je MAC
brany. Brané naopak posleme paket, ze nase MAC je MAC obéti. Timto mechanismem
docilime toho, Ze obé zafizeni budou provoz mezi sebou posilat na nas — utoc¢nika. My
miizeme v tuto chvili data prohlédnout, modifikovat, vyplnit spravné MAC adresy a za-

slat. Dale je tfeba zajistit, aby jsme v danych intervalech obnovovali §patné zadznamy v
ARP Cache.

Tohle byl priklad pro jeden pocita¢. Pro vétsi pocet je tfeba pouzit zminéného broad-
castu 43]— jedna se o tzv. ARP Gratuitous Reply.

adresova Cast datova cast

pFijemce ffff-ffff:ff libovolna IP libovolna MAC

odesilatel vase MAC obéti IP vase MAC

Obr. 4.3 Priklad zéddosti o ARP Gratuitous Reply

MAC Flooding
Tato technika spoc¢iva v zaplnéni CAM tabulky switche. Po zaplnéni neméa prvek cilovou
MAC v CAM tabulce a rozesila jako hub.

Utok za¢ina vygenerovanim takového pakett s rozdilnymi MAC, aby doslo k zaplnéni
CAM tabulky. Lze tim nakazit i dalsi switche v siti, kterym pak dojde také misto v CAM
tabulce. Kapacita tabulek se pohybuje v od stovek az po statisice.

Po zaplnéni CAM neni jasné, jak se bude switch chovat, zalezi to od typu. Obecné se
switch chova po takovém utoku jako hub. Data se pak rozeslou na vSechny porty, kromé
vychoziho.

Lepsi switche maji nastaven limit, ktery dokaze omezit pocet MAC adres na jeden
port. Ostatni si musi vystacit s tim, Ze jim stihnou vyprset vcas zaznamy nez se CAM
tabulka zaplni.

Rychlost generovani paketti se na bézném PC pohybuje v f4dd miliénti za minutu.
BéZny cas pro vyprseni zaznami se pohybuje od desitek sekund po jednotky minut.

Port stealing
Utok spociva v kradeni portti, toho dosdhneme tim, Ze switch aktualizuje CAM tabulku
pri pfijmu paketu.

Jako u vsch utoku potiebujeme zjistit MAC adresu obéti.
Nasledné budeme posilat pakety, které budou mit: cilovou adresu odpovidajici nasi MAC
adrese a zdrojovou adresu nastavenu na MAC adresu obéti.

Switch po pfijmuti paketu dojde k tomu, Ze obét byla pfipojena na portu tto¢nika a
upravi si na zakladé toho CAM tabulku. Protoze cilova MAC adresa je na stejném portu,
neposle se paket dale.
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Pokud je obét na jiném switchi, tak pouZijeme cilovou adresu na broadcastovou ad-
resu. Tim si zajistime, aby pakety pro obét byly poslany nam.

Paket mtizeme prohlédnout (pfipadné modifikovat), pro zaslani obéti musime opravit
CAM tabulku.

Opravu provedeme tak, ze prestaneme posilat pakety pro ukradeni portu a posleme
ARP Request. Obét odpovi ARP Reply, paket se dostane na switch, podiva se do pakety
a opravi zaznam v CAM tabulce.

Tim, ze obdrzime ARP Reply mame jistotu, ze zaznam v CAM byl opraven a zachy-
ceny paket posleme obéti. Pak cely proces podle potieby opakujeme.

Tento Utok je obtizné vysledovatelny a lze ho odhalit jen: zvySenou aktivitou na
switchi, vypsanim CAM tabulky nebo velkym poc¢tem ARP dotaz.

DHCP Spoofing

P1i tomto utoku dochazi k vyuziti faktu, Ze v jedné siti miize bézet nékolik DHCP serverti.
Dojde tedy utocnikem k zprovoznéni DHCPE serveru a podstréenim falesnych idaj. Mezi
tyto udaje patii tfeba gateway nebo DNS server.

gateway
Nebo-li brana, je oznacovéano zafizeni, které zajistuje spojeni lokalni sité s jinou siti. Pokud
pocita¢ potiebuje komunikovat s jinym pocitacem vezme IP adresu a masku podsité v
bindrnim tvaru a provede logické vynasobeni. Tuto operaci provede se zdrojovou, tak
cilovou IP adresou.

Vynasobenim ziskame adresu sité. Pokud se obé sité shoduji, je pocitac¢ ve stejné siti.
Pokud ne, pocitac je v jiné siti a data jsou poslana pres branu.

Obét pii pripojeni do sité zasila do sité broadcastovy paket DHCP Discover, tim si
zazada o pridéleni parametrit DHCP serverem. DHCP server odpovida pomoci DHCP
Offer, ve kterém mu zasle parametry. Do této chvile je jesté vse v poradku.

Nésleduje odpovéd vsech DHCP serverti, které obdrzely zadost. Tady plati obvykle
pravidlo nejrychlejsiho — klient pfijme parametry a odpovi nejrychlejsimu serveru pake-
tem DHCP Request. Nasledné mu sdéli, Ze by tyto parametry prijal. Server mu poté posle
DHCP Ack a potvrdi dohodnuté parametry.

Pokud obé&t je jiz pfipojena probiha ttok vycerpanim volnych IP adres, které server
pritazuje. Nasledné klient po vyprsSeni ¢asu, po kterou mohl parametry vyuzivat, zasila
DHCP Discover a chovaji se jako by v siti nebyly.

ICMP Redirect
Utok vyuziva ICMP zpravy typu 5. Jedné se o zpravy, kterymi se optimalizuje routovani
dat siti. Vyuziva se podtypu presmerovani na hostitele.

Princip je nasledujici: pokud na branu prijdou data a ona zjisti, Zze je vyhodnéjsi
posilat pres jinou branu, tak o tom poda zpravu pravé pomoci ICMP. Pocitac¢ obdrzi tuto
informaci a upravi si smérovaci tabulku.

Utok za¢ne poslanim ICMP Redirect a pfesmérujeme datovy tok obéti na toc¢nika.

M protokol dynamického ptidélovani sitovych parametri: IP adresa, maska, DNS servery apod.



42 DOS 29

DNS Spoofing
Jedna se o kategorii utokt, kterd spociva v povrzeni IP adresy v paketu, ktery se vraci
jako zadost o preklad doménového jména na IP adresu.

Zpusobu provedeni je celd fada a lze je vyuzit i pro Gtoky mimo lokalni sit. D4 se
vyuzit k atoku na jednoho tak tisice uzivatelii. Toto téma je obsahlé, ze pripadné zajemce
lze odkazat na vyhledavac, protoze ttokt je velké mnozstvi a pravidelné ptribyvaji nové
varianty.

4.2 DoS

DoS je zkratka pro Denial of Service, coz je v prekladu odmitnuti sluzby. Prakticky se
takto oznacuji utoky, které se snazi o znepiistupnéni urcity sluzeb.

Jednim z diivodt monitoringu je moznost vyhodnoceni v pribéhu odkud atok prichazi
a zastaveni ho, a nebo k provedeni zpétné analyzy.

4.2.1 P¥iginy Gtoka

Pri¢in DoS utokt je celd fada. Hlavni pficinou je motivace vytadit, nebo zadsadné omezit
konkrétni sluzbu.

Aby mohl byt takovy utok tspésny, je tfeba znat cil a jeho vlastnosti.

Mezi takové informace patii:
e OS provozovany na pocitaci, ktery chceme napadnout
sluzba, kterou chceme napadnout
sitka pasma, kterou disponuje sluzba
zranitelna chyba, ktera bude vyuzita

Jednou z hlavnich pri¢in DoS utoki, je snaha vyuziti chyb OS a jejich sluzeb, nebo aplikaci
a zneuzit v co nejkratsi dobé co nejvice PC.

Takové PC miize byt pak vyuzito k riznym nepiijemnym praktikdm pro napadeného:
Sifeni materialti chranénych autorskym zakonem

skryti vlastni identity

skryti vlastni identity za celem dalsich utokt

znefunkénéni OS

Rozdéleni podle poctu utoc¢nikii:
e DoS Je to typ utoku, pii kterém musime mit pristup k pocitaci na ktery chceme
utocit
e DDoS Tento utok mizeme provést, jak napovida nazev na vzdaleny pocitac

DoS utoky pfevazovaly hlavné v minulosti v dnesni dobé je vyuzivan DDoS, coz je vlastné
podmnozina DoS a jedné se o distribuovany utok.
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4.2.2 Déleni DoS atoku

DoS muizeme délit podle réiznych kritérii, pro piiklad si uvedeme nékteré z nich.

Podle pristupu:
e lokalni — je to typ utoku, pii kterém musime mit piistup k pocitaci na ktery chceme
utocit.
e vzdalené — tento utok muzeme provést na vzdaleny pocitac.

4.2.3 Kategorie DoS utoku

Distribuované
To v praxi znamena, ze Utok nejde z jednoho pocitace, ale z nékolika pocitaci, jejich
pocet miize byt ve stovkach az tieba v tisicich.

Flood

Zaplavové utoky patii mezi nejjednodussi utoky, které spocivaji ve vygenerovani co
nejvétsiho toku nebo poctu paketii. Cilem je zahltit linku obéti. Zamérné je uveden
datovy tok a pocet paketil, protoze se jednéa o odlisny zptusob.

OhrozZeny jsou hlavné linky s mensi propustnosti, ale neni problém zahltit cil, ktery
ma i velmi rychlé spojeni. Nebezpec¢nost spoc¢iva v tom, zZe jim nelze v podstaté i¢inné
zabranit, zvlasté v kombinaci s DDoS. Jedind obrana je pomoc poskytovatele, ktery
dany provoz miize odfiltrovat.

Vyuzivajici chyb a vycCerpani systémovych prostiedka
Utoky této kategorie vyuzivaji zranitelnosti softwaru nebo hardwaru. Nejcastéjsi
chyby jsou v navrhu systému nebo v implementaci.
Podstatna je znalost chyby a nalezeni vhodného cile, nebo naopak znalost cile a hle-
dani zname chyby, kterd umoznuje tento typ utoku.
Velkym nebezpec¢im je pokud neni oprava chyby instalovana v¢as nebo viibec.

MITM [

Tento typ znamend v pirekladu “muz uprostied”, a jak nazev napovida jedna se o
utoky, které zneuzivaji pozice v komunikaci — tedy tto¢nik zneuziva své pozice v ko-
munikaci.

Lze ho rozdélit na dva druhy:
e lokalni
e globalni

Reflektivni a zesilujici
Utoky dovoluji zahltit kapacitu linky obéti, kterd ma mensi propustnost, nez linka,
utocnika.

Reflektivni
Snazi se zahltit za pomoci jinych pocitac¢i (routeri).

5Man in the middle
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Zesilugict
Utoc¢nik posle data o uréitém objemu a pomoci reflektivniho ttoku dojde k zesileni.

Nechténé
Jak jiz naznacuje nazev jde o utoky, které nebyly vyvolany timyslné a neexistuje
utoc¢nik v pravém slova smyslu.

4.2.4 Blizsi seznameni s jednotlivymi kategoriemi

Flood
Zde jsou uvedeny blizsi informace o jednotlivych typech.

e ICMP — pro tutok se vyziva ICMP protokolu a pouzivaji se pakety typu ICMP Echo.
Nebezpeci spociva v tom, ze ICMP je obvykle kratky paket, ale 1ze poslat podle speci-
fikace paket o velikosti az 65 535 B. V ptipadé Echo je poslan paket a zpét je poslano
Reply a to o stejné velikosti. Dalsi tskali je ve snadnosti atoku, lze vyuzit k atoku
bézny prikaz ping a zvladne ho i zacatecnik.

e UDP — je zde vyuzita bezstavovost UDP protokolu — nenavazuje se spojeni jako u
TCP. Vyuziva se sluzby echo, kdy zaslana data na jeji port poslou nazpét. Pti podvr-
zeni zdrojové IP adresy lze snadno Gitocit na nami urceny cil. S vyuzitim vice pocitaci,
Ize pak snadno zajistit DDoS na urceny cil.

e TCP — jsou zalozeny na TCP. Setkdvame se s pojmenovanim podle priznaki, které
jsou pouzity: SYN Flood, ACK Flood, RST Flood, FIN Flood, UGR Flood, PSH
Flood. V podstaté az na SYN a RST se jednd o ten stejny ttok a cil je stejny —
vygenerovat patricny datovy tok a zahltit linku.

SYN Flood je jiny v tom, Ze se jedné o utok, ktery vycerpava systémové prostiedky.
RST Flood je vyuzivan k resetovani spojeni.

Vyuzivajici chyb a vycCerpani systémovych prostiedku
Samotny ttok probiha nasledovné: zaslani velkého poctu paketi, které byvaji zpravidla
specialné upraveny a to tak, aby doslo k vycerpani systémovych prostredki.

Mezi né patii zejména vytizeni CPU, nebo aplikace za¢ne konzumovat vice paméti.
Néasledkem toho dojde k vycerpani volné paméti a systém zacne pouzivat odkladaci oddil

[

Typy utokt:
e Ping of death — zneuziva chyby v implementaci ICMP, tyka se starsich OS.
e Teardrop — podobny PoD, zalozen na zneuziti fragmentace paketii, Spatna implemen-
tace pod OS.
e SYN Flood — zneuziva chyby v implementaci TCP handshake.
e RPC Named Pipes — zneuziva chyby v Remote Procecedure Call.
e Stream a Raped — vyuziva $patné implemetace zpracovani vadnych paketi.

18swap space
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e Land — obéti se posilaji zfalSované pakety, kde je podvrzena adresa na adresu obéti,
za jistych okolnosti se da obejit firewall.

Toto je jen Cast utoku, existuje fada dalsich, zvlasté téch co vyuzivaji chyb OS, ale ty
jsou v ramci feseného tikolu nepodstatné.

Tim dojde k zahlceni systému, ktery nestihd zpracovavat bézny provoz.

MITM
Aby mohl ato¢nik zneuzit svého “postaveni” v siti, musi se stat uzlem, ptres ktery prochazi
komunikace.

Toho lze docilit rtiznymi zptsoby a my si uvedeme jen techniky v lokalni siti: ARP
Cache poisoning, DHCP Spoofing, ICMP Redirecting, DNS Spoofing, Port stealing, DNS
Spoofing.

Switch Switch
PC 1
1) Data jdou pres switch k toénikovi 1) Data jdou na switch
2) Utognik nemusi data preposlat 2) Switch posle data vSem pocitacum
a.) b.)

Obr. 4.4 Man in the middle: a.) Ostatni atoky b. MAC flooding

Naproti tomu MAC Flooding se pouzit nedd, protoZe nelze zabranit tomu, aby ne-
byly data dorucena koncovym uzliim, i kdyz jsme schopni odposlouchavat komunikaci v
segmentu.

Objasnéni problematiky je na obrazku 4[]

Reflektivni a zesilujici

e DNS zesilujici — zneuziva chyby v DNS, zesileni je dosazeno pomoci pokladani dotazt
vice DNS serverti a podvrzeni IP adresy

e Smurf — podobny ICMP flood, ale vyuziva se zesileni, protoze se posila echo namisto
na IP adresu obéti na IP adresu sité

e Fragle — vyuziva se posilani dat na adresu sité, vyuzivd se UDP a sluzeb echo a
chargen
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e SYN flood — vyuziti vice pocitact a podvrzeni IP
e TTL flood — vyuziva posilani paketii se zvysujicim se TTL] zesileni je malé

Nechténé
Jeden z moznych piikladi: na hodné navstévovaném webu (provoz je zajiStén nékolika
servery) je odkaz na zdroj — server, ktery neni na takovou zatéZz pripraven.

V lokalni siti se lze sekat s nechténym ttokem zpusobenym vadnou sifovou kartou,
nebo drivery. Jistou dobu s timto mély problémy sifové karty od firmy nVidia.

Tyto utoky se projevuji generovanim datagramii nebo paketti, u kterym muze byt
vadné treba CRC, dojde tak k pfetizeni switche.

Dalsi ptikladem z praxe je multicastovy provoz, ktery ma datovy tok prekracujici
nejmensi rychlost rozhrani switche. Takze v siti, kde je Sifen multicastovy provoz napf.
20 Mbit/s, po pfipojeni sitového zafizeni rychlosti 10Mbit/s a pozddani multicastového
provozu dojde k zahlceni rozhrani.

Soucasné s tim dojde i k problémiim na samotném switchi, ktery si s touto situaci
neumi poradit. Samoziejmé zalezi na implementaci podle jednotlivych typt a vyrobci.

4.2.5 Zabezpeceni na prvcich

Uvedli jsme si nékteré znamé typy utoki, zde bude uveden seznam opatfeni, ktery mize
nékterym problémtm predchazet, nebo je eliminovat.

Zabezpeceni pfistupu k managementu

Pii spravé prvkt s managementem je tieba zajistit, aby byl pfistup k prvkim dobfe
zabezpecen. Jinak hrozi, Ze kontrolu nad spravou sité prevezmou nepovolané osoby. V
nezabezpecené siti se nedoporucuje pouzivat nezabezpecené sluzby.

Bézné pristupy k managementu témito protokoly:
1. http

https

telnet

ssh

snmp

Ol

Nezabezpecené sluzby:
1. http
2. telnet
3. snmp (verze 1, 2, 2¢)

Tyto protokoly nejsou povazovany za bezpecné a neni je vhodné pouzivat ve verejnych
sitich.

" Time to live
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Zabezpecené sluzby:
1. https

2. ssh
3. snmp (verze 3)

Samoziejmeé sluzby jsou bezpecné jen pii dodrzeni pravidel pro praci s nimi. Jedna se
zejména o prace s Sifrovacimi kli¢i a ovéfovanim protistrany.

Zabezpeceni uzivatelskych portu

Tyto omezeni dnes podporuje drtiva vétsina prvki majici management. Nasledujici
omezeni podstatné zvysuji bezpecnost samotné sité a mohou zamezit vypadkiim nebo
omezeni provozu sité.

omezeni poctu MAC adres na portu
Je to omezeni na pocet MAC adres ptipojenych k portu. Pfi dosdhnuti limitu neni dalsim
MAC adresam umoznéna komunikace.

omezeni na opravnéné MAC adresy
Na portu je seznam opravnénych MAC adres a jen vyjmenovanym je umoznén piistup do
sité. Toto omezeni je silné restriktivni a vhodné napi. pro podnikové sité.

DHCP snooping

Jedna se rozdeéleni portii na divéryhodné a nedivéryhodné. U davéryhodnych porth neni
omezen provoz DHCP a mtze byt na ném provozovan DHCP server. Port je oznacen jako
neduvéryhodny a tak prvek nepfijima DHCP Offer, tim padem neni z portu umoznéno
provozovani DHCP serveru.
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5 Mistni situace

5.1 Struéna charakteristika sité

Definice a ucel sité je uveden v pravidlech provozu v Pravidlech provozu pocitacové sité
KolejNet [1]:

KolejNet je pocitacovd sit budovand v aredlech koleji VUT v Brné (ddle jen "VUT”)
pro potreby studenti. Sklddd se z pripojek v pocitacovych ucebndch (Kolejni 2 a Purkyniova
93) a z pFipojek na pokojich studenti. Prostrednictvim Brnénské akademické pocitacové
sit¢ (BAPS) je pripojena na ndrodni sit pro védu, vyzkum a vzdélavini (CESNET 2) a
jegim prostrednictvim do siteé Internet.

Sit KolejNet je provozovana v téchto lokalitach:
e Kolejni 2
e Purkynova 93
e Kounicova 48

e Manesova 12

Lokality jednotlivych areali jsou propojeny optickou kabelazi, kterd je spravovana CVISZg].

Vsechny areély jsou v kruhové topologii a maji k dispozici $itku pasma 10Gbit/s.
Vyjimku tvoii aredl Manesovych koleji, ktery je pfipojen rychlosti 1 Gbit/s (dtivodem je
maly pocet uZivateli).

Vsechny arealy jsou propojeny klasickou pateini siti, kterd zajistujé bézny provoz na
rychlosti 10 Gbit/s. Soubézné s klasickou siti je pouZita tzv. management sit, ktera je jak
logicky, tak fyzicky oddélena od obvyklého provozu.

Management sité slouzi prevazné pro spravu paternich prvka a dalsi zafizeni, ktery
pri problému s klasickou ¢asti sité umoznuje zjistit lokalitu a typ problému, ktery vypa-
dek zptsobil. Vyhodou management sité je tedy nezavislost na provozu v uzivatelské casti
sité, zvysena bezpecnost proti vypadkim a zvysuje se bezpecnost spravy prvki, které jsou
konfigurovany tak, aby komunikovaly co se spravy tyce jen z této ¢asti sité.

Péter sité KolejNet je tvorend prevazné spoji o rychlosti 10 Gbit/s. Provoz je zajis-
tén centralnimi ptepinaci HP Procurve 5406 a jednim Summitem 1i/T, ktery je pfipojen
rychlosti 1 Gbit/s.

Tyto prvky tvori hlavni patef mezi aredly. Lokalni péatef v ramci aredlu zajistuji
switche HP 2900-24G, které zajistuji vysokou propustnost az 10 Gbit/s. V budovach se
pak dale pouzivaji switche HP 2524, HP 2650 a vyjime¢né HP 2824.

18 Centrum vypodetnich a informaénich sluzeb
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firewall
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Summlt 1T HHE
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: HP Procurve 2824 '

Legenda: | e

patefni sit na 10Gbps
patefni sit na 1Gbps
—— — patefni sit na 10Gbps

pfistup do Internetu

Obr. 5.1 Péteini sit KolejNetu
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Pro predstavu uvedeme nejdulezitéjsi informace o jednotlivych aredlech v tabulce 5/1]

Tab. 5.1 Souhrné informace o aredlech

Aredl Koleje PPV | Purkytiovy koleje | Listovy Koleje | Manesovy koleje
patefnich uzla 4 2 1 1
koncovych uzla 19 8 4 1
pfipojek 2836 1985 1056 264
serverovych uzld 1 2 1 0
serveri 10 8 5 1

Celkem je tedy provozovano na pres 6100 uzivatelskych piipojek, které jsou béhem
skolniho roku aktivné pouzivany. Minuly rok bylo registrovano pres 6300 pripojenych
pocitaci.

Drtiva vétsina pokoju je vybavena poctem pripojek, které odpovidaji poctu lazek na
pokoji. Existuji ovsem vyjimky, kde je mensi pocet piipojek nez ltzek a studenti pouzivaji
vlastni rozbocovac. Také pribyvaji pripady, kdy jeden student soucasné provozuje vice,
jak jeden pocitac¢ — obvykle desktop a notebook.

5.2 Poskytované sluzby

Provoz sité je nepfetrzity 365 dni v roce, 7 dni v tydnu, 24 hodin denné. Castecné vy-
padky jsou mozné jen béhem prazdnin. Probihaji vystavby dalsich tsekt sité, moderni-
zace, zmény v konfiguraci sité a dalsi nezbytné tpravy.

V ramci sité je pristup k Internetu, tak k doplinkovym sluzbam, které jsou provozo-
vany. Spravu sité umoznuje IS, ktery patii k zdkladnim nastrojiim pro spravu a udrzbu.

Tab. 5.2 Servery KolejNetu

server H operaéni systém | hardware dbs ‘
jaja FreeBSD 4.x iP4, SCSI

jaja2 FreeBSD 4.x iP4, IDE PostgreSQL
snake FreeBSD 4.x iP4, IDE

fenix FreeBSD 6.x iP4, IDE MySQL
dogs FreeBSD 6.x amd64, SCSI MySQL
blade FreeBSD 4.x iP4, IDE MySQL
arestroje || FreeBSD 4.x iP4, IDE

edna Linux iP4, IDE

bedna Linux iP4, IDE

anika Linux iP4, IDE
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Soucasné se provozuji b&zné sluzby DHCP, DNS, SNMP, NTP, NET-TV["] apod.,
které jsou provozovany na fadé serveru rozmisténych na rtznych aredlech.

Servery bézi na riznych OS systémech, zdkladni piehled je v nésledujici tabulce 52
Kritické sluzby jako jsou DHCP a DNS obstarava v kazdé budové samostatny server.
Tyto sluzby jsou provozovany redundantné. Na kazdou lokalitu pripadaji ¢tyii DHCP

servery, které se navzajem zalohuji.

DNS je provozovana na primarnim a sekundarnim serveru, cache servery jsou provo-
zovany v kazdé budoveé.

19jedn4 se o &ffeni TV signalu pomoci multicastového streamu
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6 Reseni
6.1 Hardware

Servery KolejNetu jsou historicky zaloZzeny na platformé PC. Tato platforma umoznila
rychle a levné nasadit potfebné sluzby pro provoz sité. V dnesni dobé se pomalu prechazi
k profesionalnimu feseni serveru od svétoznamych znacek HP, DELL apod. a to z divodu
rychlé dostupnosti servisu.

K teseni byl vybran server DELL PowerEdge2950.

6.1.1 Vybérova kritéria serveru

Podpora a servis

Jsou nezbytné pro provozovani samotného serveru pod pozadovanym OS.

Pokud by slo o neznackovy server, je mozné napt. fadi¢ vybirat obvykle svobodné bez
ohledu na vyrobce HW — pouze s prihlédnutim na aktuélni konfiguraci (omezeno obvykle
jen sbérnici serveru).

Znackové firmy maji Casté kritérium pro poskytnuti zaruky a servisu — provozovani
HW jen dodaného vyrobcem serveru.

Toto omezeni mé své opodstatnéni, ale soucasné znacné zuzuje vybér produkti a
znemoznuje naptriklad vybrat libovolny fadi¢ disk.
Vzhledem k nejcastéji provozovanému OS na KolejNetu, byl kladen diiraz na podporu
pod OS FreeBSD (Linux je dnes obvykle podporovan standardné). Server byl tedy vybran
predevsim na zakladé tohoto kriteria.

Rychlost a vykon
Pozadavek na rychlost a vykon byly v minulosti velmi dtlezité kritérium hlavné u CPU,
RAM a rychlost sbérnice, ale mezi dalsi zarizeni pat¥i i diskovy subsystém a sifova karta.

CPU — dneska dosahuji vysokych frekvenci a vykon lze navysovat pouzivanim vice pro-
cesoru(jader). Vyjimkou dnes neni ani 4, 6 ¢ 8-mi jadrovy procesor. P¥i vybéru CPU je
vyhodné pouzit radéji mensi pocet jader na vyssi frekvenci, nez vétsi pocet procesori na
nizsi frekvenci. Vybér samoziejmeé zalezi na nejc¢astéjsim druhu tlohy, ktera bude zpraco-
vavana.

RAM a sbérnice — vhodné je vybirat vyssi frekvenci paméti a sbérnice. Napf. dualchannel
paméti neposkytuji slibovany nartst propustnosti — zalezi na chipsetu, ale Ize jednoduse
ovérit utilitou memtest . Velmi dtlezité je mit dostatek opera¢ni paméti, aby OS neswa-
poval, protoze dochazi k zasadni degradaci vykonu serveru.

diskovy subsystém — dilezity faktor je pFistupova doba, pfenosova rychlost (samotného
disku, tak i sbérnice) a MTBF. Pokud budeme pouzivat RAID je limitem fadi¢ — maxi-
malni rychlost sbérnice.

NIC — u sitévych karet nas zajima jejich maximdlni pfenosova rychlost (100Mbit/s,
1Gbit/s, 10GBit/s), ale také zpozdéni (v nanosekundach).
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Dalsi moznosti

Mezi sledované moznosti patii zejména zprovoznéni hardwarového RAID, redundantni
napajeni, hotswap disky apod. Dokazi v praxi snizit naro¢nost servisnich zasaht a zvysit
dostupnost serveru a tedy i sluzeb.

Rozsiritelnost
Béhem zivotnosti serveru lze dostatecné rozsitit diskovou kapacitu, velikost RAM, vyména
CPU za rychlejsi a podobné.

6.1.2 Konfigurace serveru

Server je postaven na platformé PC, kompletné dodany vyrobcem s touto konfiguraci:

e provedeni — rack, 2U
vybrano provedeni vhodné do racku, kde bude server umistén

e zdroj — 2x, vykon 2x750W
z diivodu mozného vypadku jednoho zdroje a tim padu serveru byla vybrana varianta
se dvéma zdroji, které se vzajemné zalohuji

e procesor: 2x Intel (R) Xeon (R) 5150
celkem instalovan 4 jadra s taktovaci frekvenci 2.66GHz, 4MB (spole¢nd pro 2 jadra)
a 1333MHz sbérnici
server byl osazen maximalnim poctem jader s dostatecnou frekvenci

Obr. 6.1 Server DELL 2950

e RAM - 2GB (4% 667 DIMM)
maximum paméti, kterou je mozné osadit je 32 GB
Server byl osazen v zakladni konfiguraci dostatecnym mnozstvim opera¢ni paméti. V
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pripad€ potieby je mozné dalsi pridat a to az do velikosti 32GB. Pr1i prekroceni 3GB
RAM je tfeba pouzit 64-bitovy opera¢ni systém.
radi¢ diski — PERC 5/I — integrovany

vvvvvv

jeho podpora pod OS, které chceme provozovat (MS Windows, Linux, FreeBSD atd.).
Podstatou vlastnosti fadice je jeho vykon, rychlost a spolehlivost.

disky — 2x HDD 73GB SAS 15K, 3,5¢
pocet diskl je mozno rozsifit volitelné az na 6. Z divodu rychlosti byl vybran SAS —
coz je modernéjsi verze SCSI.

sitovd karta — 2x 1Gbit/s

Broadcom NetXtreme II BCM5708

jedno rozhrani mize byt pouzito pro ptipojeni do lokalni LAN a druhé do manage-
ment LAN.

graficka karta — integrovand

CD\DVD - DVD-ROM/CD-RW

soucasti pro servisni ¢innost — pfevazné instalace

6.1.3 Zapojeni serveru

Servery KolejNetu jsou umistény v datovych uzlech, které jsou klimatizovany a jsou na-
pajeny pres zalozni zdroje napajeni.

U dtlezitych serveri je snaha o tiplné galvanické oddéleni od napajeci sité. Toto opat-

feni se jiz nékolikrat v praxi osvédcilo.

To je realizovano jednak pomoci aktivni UPS a také pomoci sitového prvku, ktery je

ke zbytku infrastruktury pfipojen pomoci optického propojovaciho kabelu.

Tak je zajisténo, ze cely rack je galvanicky oddélen a servery jsou ochranény pied

poruchami v napajeci i datové casti sité.

Server bude zapojen s témito komponenty:

rack DELL 42U

APC Smart-UPS 2000XLI on-line
APC Smart-UPS RT 48V BP
napajeci kabely

HP Procurve 2824

HP miniGBIC 1000Base-SX

Konkrétni zapojeni nalezneme na obrazku 6J2]



42 6 RESENI

PowerEdge 2950

. e E—
L B O ‘I

HP Procurve 2824

ceccccccccccccncccccccccccccccccccccnan

| UPS APC 2000XLI
= UPS Baterry pack
=11 1| prepétovaochrana
pfivod
napéti

pfivod napéti

— — pfivod napéti pres UPS
management sit
sit KolejNetu

sériovy kabel

Obr. 6.2 Zapojeni serveru v uzlu

6.2 Software

Pti vybéru OS a aplikaci je tfeba dbat na bezpec¢nost a znizovat bezpecnostni riziko na
minimum, protoze umoznuje piistup do management site.

6.2.1 Bezpecnostni koncepce

Uroven zabezpeceni pocitace, ktery je zapojen do vefejné poéitacové sité neni zavisla
jen na pouzitém operacnim systému. Podstatnym bodem je jeho spravna konfigurace a
také podminéna nepristupnost pocitace cizim osobam. Toto byva velmi casto opomijena
bezpec¢nostni chyba. Opera¢ni systém je nejzranitelnéjsi pii re/startu).
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Cim vice piekazek, jak programovych tak fyzickych oddéluje tito¢nika, tim je vyssi
Sance, ze pripadny ttocnik neuspéje pii utoku.

Pro¢ vlastné vice zdbran, kdyzZ by stacila jedna ucinnd?

Je to dano lidskymi chybami, které se projevuji nejen v softwarovych produktech. Jejich
dtsledky lze vidét dennodenné — tisice oprav u tisici riiznych produkti. Opravuji se chyby
a velmi Casto svou aplikaci zanéseji nové chyby.

Pro zajisténi fyzické bezpecnosti budou pouzity tyto prostiedky:

fyzické zajisténi v datovém uzlu — zabezpeden v uzamdené a stfezené mistnosti
uzamknuti serveru v racku

uzamknuti hlavniho panelu serveru

zabezpeceni zmény bootovani v BIOSu

Pro zajisténi bezpecnosti vici atokim z internetu budou pouzity tyto ochranné vrstvy:
firewall sité KolejNetu

firewall samotného serveru

nastaveni aplikaci bézicich na serveru

pristupova prava k souboriim

6.2.2 Operacni systém

Z provozovanych OS lze vidét, ze prevazuje nasazeni operac¢niho systému FreeBSD, ktery
se za roky pouzivani osvédcil a spravci s nim maji nejvice zkusenosti. Zkusenosti a znalost
daného operac¢niho systémem zvysuje iroven zabezpeceni, pti dodrzovani spravné bezpec-
nostni politiky.

Pro instalaci bude pouzit operacni systém FreeBSD, ktery je povazovan za kvalitni sys-
tém unixového typu. Ma k dispozici potfebné aplikace, Siroké moznosti zabezpeceni a
nastaveni.

Instalace FreeeBSD

Typicka instalace OS je podobna ostatnim unixovym opera¢nim systémim . Zac¢ind po-
fizenim OS na médiu, FreeBSD lze zavadét z FDD, sité ¢i CD-ROM. Proces instalace je
popsan v kapitole 1 v [5] , déle se tedy budeme zabyvat jen rozdily v konfiguraci.

Po nabootovani k instalaci pouzijeme program sysinstall, ktery se pii standartni instalaci
spusti automaticky. Tento program slouzi jak k samotné prvotni instalaci, tak moznosti
konfigurace ¢i instalace dalsich aplikaci.

Volba druhu pole
Pted samotnou instalaci je tfeba uvazit, jakym zptisobem budeme s disky pracovat. Kolik
potfebujeme kapacity, s jakou spolehlivost ocekdvame a jak nas zajimé vykon.

V podstaté mame 3 moznosti jak disky pouzit:
e samostatné pouziti diski
e softwarovy RAID
e hardwarovy RAID
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Jaké typy RAID existuji a jaké maji vlastnosti nalezneme napf. zde [18], nebo zde [?],
kde je dana problematika podrobné rozebrana.

Z praktického hlediska jsou nejpouzivan€jsi tyto druhy:
e RAID 0 - striping — poskytuje rychlost a maximélni kapacitu
e RAID 1 — mirroring — jednoduché a efektivni ochrana dat pted ztratou, za cenu ztraty
poloviny kapacity diski
e RAID 5 — striped disks with parity — ochrana dat je zabezpecena distribuovanou
paritou, docilime kapacity n-1 diskd.

Pted nadkupem serveru, byl server zaptijcen a otestovan véetné integrovaného RAID fadice.
Vysledky testu jsou uvedeny v podkapitole [6.2.3

Nastaveni RAID

Vybrali jsme vzhledem k rychlosti a spolehlivosti RAID 1 — zrcadleni.

V BIOSu radice vybereme pfislusny typ pole a nechame jej sestavit. Po sestaveni pole
ovéfime jeho stav a je mozné zacit instalovat OS.

Rozdéleni diskii

Systém FreeBSD pouziva odlisné nazvoslovi nez je obvyklé u ostatnich systémi. Misto
nazvu partition se pouziva slice. Ta musi byt minimalné jedna, na ni se pak vytvori oddil
souborového systému. Maximum oddilu na slice je 6 a oblast pro odklddaci oddil™]

Part Mount Size Newfs
mfidOsla / 512MB UFS2
mfidOslb swap 4062MB SWAP
mfidOsid /var 3055MB UFS2+S
mfidOsle /tmp 2048MB UFS2+S, nodev, nosuid
mfidOs1f /usr 16384MB UFS2+S
mfidOslg /usr2 43314MB UFS2+S

Rozdéleni diskti véetné velikosti jednotlivych oddilii je vytvoreno podle doporucenych
hodnot. Oddil pfipojeny jako /tmp mé navic atributy nodev a nosuid, které zajisti, ze v
adresari /tmp, kde mohou zapisovat vSichni uzivatelé nebude mozno vytvaret specialni
soubory pro pfistup k zafizenim a spoustét soubory s pravy jiného uzivatele. Posledni
oddil je vytvoren zvlast pro virtudlni stroje — tzv. JAILy.

Jail je implementace virtualizace pod OS FreeBSD, kterd umoziiuje vytvoreni mini-
systému na systémové trovni.

Néasledné instalacni program sysinstal nabizi instalaci programového vybaveni, zdro-
jové kédy jadra a balickovaci systém. Dalsi programy lze bud instalovat nebo zkompilovat
dle potieby.

2swap space
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Zakladni konfigurace systému
Update zdrojovych kodi jddra

Provedeme ho naptiklad pomoci programu cvsup, ktery nainstalujeme tfeba pomoci
pkg_add -r cvsup a upravime konfiguracni soubor, vice viz. man cvsup.

Provedeme update stabilni verze a sestavime podle potieby nové jadro systému:
1. vytvorime kopii souboru /usr/src/sys/i1386/conf/GENERIC se svym nazvem napf.:
/usr/src/sys/i386/conf/nazev_serveru

2. novy soubor zeditujeme dle potieb zvlasté pridame radky pro podporu IPFW a
IPFWv6:

#firewall

options IPFIREWALL

options IPFIREWALL_VERBOSE

options IPFIREWALL_VERBOSE_LIMIT=20

options IPVEFIREWALL
options IPV6FIREWALL_VERBOSE
options IPV6FIREWALL_VERBOSE_LIMIT=20

Ve starsich verzich FreeBSD nez 6.x bylo tfeba pridat zvlastni parametry, toto se jiz
nastavuje pfes sysctl.

3. nové jadro sestavime nasledovneé:
cd /usr/src
make buildkernel KERNCONF=nazev
mozné je pridat parametr -j4, pokud mame vice procesorii k dispozici.

4. nové jadro nainstalujeme nasledovné:
cd /usr/src
make instalkernel KERNCONF=nazev

/etc/crontab
Pro chod serveru je nezbytna Casova synchronizace serveru se zbylymi servery v siti a
predevsim s aktivnimi prvky.

Synchronizaci je mozné provést rtiznymi zptisoby, v tomto pripadé zvolime synchro-
nizaci pres cron, coz je daemon zajistujici spusteni prikazi ve zvoleném case.

Do souboru vlozime tento radek:
2 % *x *x x*x root /usr/sbin/ntpdate ntp.kn.vutbr.cz >/dev/null 2>&1

/ete/firewall.conf

Vv

sekecl.
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/etc/skeykeys a /etc/opiekeys
S/Key je autentiza¢ni mechanismus povolujici OPIE vice v manudlovych strankach skey.

touch /etc/skeykeys
touch /etc/opiekeys
/bin/chmod 600 /etc/skeykeys
/bin/chmod 600 /etc/opiekeys

/etc/profile

Soubor zajistuje nastaveni proménnych uzivatelského prostiedi:

export PS1="[\\u@\\h \\w]\\\$"

/etc/rc.conf

Tento soubor je zakladni konfigura¢ni soubor pro nastaveni systému a v nasem ptipadé
bude jeho obsah vypadat takto:

adresa defaultniho smérovace — nastaveni smérovaci tabulky
defaultrouter="147.229.190.129"

jméno pocitace
hostname="sea.kn.vutbr.cz"

nastaveni IP adresy a sitové masky
ifconfig bceO="inet 147.229.190.190 netmask 255.255.255.128"

nastaveni IP adresy a sitové masky
ifconfig bcel="inet 172.23.0.190 netmask 255.255.255.128"

zapnuti sledovani procesti
accounting _enable="YES"
zapnuti firewallu

firewall enable="YES"

konfigurace firewallu
firewall type="/etc/firewall.conf"

zapnuti logovani firewallu
firewall logging="YES"

vypnuti inetd
inetd_enable="NO"

vypnuti emulace linuxu — vyuzijeme az v JAILU
linux_enable="NQO"

zapnuti ssh daemona
sshd_enable="YES"
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zapnuti sedmailu v klientském rezimu
sendmail enable="NO"

zapnuti USB — klavesnice
usbd_enable="YES"

/etc/resolv.conf

V tomto souboru nastavime doménu a adresy DNS serverti pridanim téchto radk:
domain kn.vutbr.cz

nameserver 147.229.191.135

nameserver 147.229.190.134

nameserver 147.229.3.10

/ete/sysctl.conf
Soubor sysctl.conf se pouziva ve viceuzivatelském médu pro zakladni nastaveni jadra.

Podrobnosti zjistime v sysctl -a -d a v manovych strankach.

Je treba zkontrolovat toto nastaveni:
kern.maxfiles
kern.maxproc

security.bsd.see_other_uids=0
net.inet.tcp.log_in_vain=1
net.inet.udp.log_in_vain=1
net.inet.tcp.blackhole=1
net.inet.udp.blackhole=1

Tyto volby zajisti nasledujici:

1. zamezi vidét uzivatelskym G¢ttim informace o procesech, ktery bézi pod jinymi UID

2. zapnuti protokolovani vSech pokusti o ptipojeni na TCP porty, na kterych nenasloucha
zadna aplikace

3. zapnuti protokolovani vSech pokusti o piipojeni na UDP porty, na kterych nenasloucha
zadna aplikace

4. zahodi pokusy k TCP uzavienym portii, bez odpovédi connection reset by peer

5. zahodi pokusy k UDP uzavienym portii, bez odpovédi

Nastaveni firewallu

Bezpecnost serveru bude zajisténa dvémi firewally, prvni bude samotny firewall serveru,
ktery bude zajiSovat primarni bezpecnost a druhy bude firewall sité Kolejnetu, ktery bude
zajistovat ochranu serveru pied utoky z internetu.

Server m4 2 sitové karty, jednou bude pfipojen do sité Kolejnet a svéta, a druhou bude
pripojen do management sité. Tato sif je zcela oddélena od Internetu a je tfeba dikladné
zajistit bezpecnost praveé tohoto serveru.
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Firewallu serveru
K dispozici jsou tyto firewally: PFFY IPFW P2 Tenty firewally jsou soucasti jadra OS
serveru. V tomto pripadé byl zvolen jako firewall IPF'W.

Timto firewallem projde kazdy paket z obou sitovych karet. Firewall je koncipovan
jako uzavieny a cilem je, aby server mohl komunikovat se svétem z divodu aktualizaci
programového vybaveni serveru.

Soucasné bude nastavena bezpecnostni politika silné restriktivné vii¢i komunikaci z
internetu az na vyjimky, které budou podle potieby definovany.

Stejné tomu bude v management siti, ktera je sice bezpecné, ale neni diivod snizovat
uroven zabezpeceni vici ni.

Protoze budeme pfijimat velké mnozstvi paketii hlavné na rozhrani management sité,
rozdélime pravidla podle rozhrani poté co projdou rozhranim lo(F_gL

Zasadné tak omezime pocet pravidel, ktera se budou prochazet — mensi zatéz pro
server.

firewall firewall

} }
100 100

: N

pravidla 1 bceO  bcel

s N

i pravidla 1 pravidla 2
pravidla 2 : :
\ /
spolecna
} pravidla
spolecné
pravidla
a.) b)

Obr. 6.3 Pruchod paketi firewallem: a.) standardni nastaveni firewallu b.) optimalizovana
verze firewallu

2lznamy jako OpenBSD’s PacketFilter
22znamy jako: IPFILTER, IPFIREWALL
23tzv. loopback
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Soucasné nam umozni presnéji definovat pravidla a dojde soucasné k jejich zpiehlednéni.
Rozdéleni je patrné z obrazku 6[3]

Firewall bude také zaznamenavat netispésné pokusy a nasledné o nich budeme infor-
movani v logovacim souboru.

Obvykle se pouziva v pravidlech pro vnéjsi rozhranime namisto IP adresy, ale tento
server ma vice nez jedno rozhrani. Proto bude pouzito pravidlo, které je jednoznacné —

IP adresa.

Pravidla firewallu jsou uvedeny v souboru /etc/firewal.conf.

Zacatek spolecnych pravidel:
add 100 allow ip from any to any via 1lo0
add 200 deny ip from any to 127.0.0.0/8

add 300 deny ip from 127.0.0.0/8 to any

Predchozi pravidla zajisti, aby aplikace mohly spolu komunikovat pomoci vniti-
niho rozhrani lo0 (sit 127.0.0.0/80), ale soucasné zajisti, aby se nebylo mozné
dostat do této sité pfes jina rozhrani a stejné z této sité ven.

add 500 skipto 10000 all from any to any via bcel

add 600 skipto 1000 all from any to any via bceO
Odskok pravidel podle rozhrani 2 — bcel a 1 — bce0.

Zacatek pravidel pro rozhrani 1 — bge0:
add 1000 allow udp from 147.229.190.134 53 to 147.229.190.190 1024-65535

add 1300 allow udp from 147.229.191.135 53 to 147.229.190.190 1024-65535
Povoleni komunikace DNS s primarnim a sekundarnim serverem.

add 1400 allow udp from 147.229.191.135 123 to 147.229.190.190 123

Umoznéni komunikace s NTP serverem.

add 2000 allow tcp from any to me established

Pravidlo povoluje jiz navazand spojeni pres TCP.

add 2100 allow tcp from me to any
Povoleni odchoziho TCP provozu.
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add 2200 allow tcp from 147.229.220.x to 147.229.190.190 22
add 2300 allow tcp from 147.229.220.2 to 147.229.190.190 22

deny 2400 deny tcp from any to 147.229.190.190 22

Povoleni pristupu z nami zvolenych pres ssh a zakazani zbylych.

add 3000 allow ip from 147.229.190.190 to any

Povoleni pro komunikaci smérem ven.

add 9999 skipto 20000 all from any to any via bceO
Odskok na spolec¢né pravidla.

Zacatek pravidel pro rozhrani 2 — bgel:
add 10100 allow udp from 172.16.0.0/13 to 172.23.0.190

add 10200 allow udp from 172.23.0.190 to 172.16.0.0/13
Pravidla pro UDP provoz, zde bude nejvétsi zatéz tvorena SNMP.

add 11000 allow tcp from any to 172.23.0.190 established
Povoleni jiz navazaného TCP provozu.

deny 11200 deny tcp from any to me 22
Zakaz pristupu pres ssh.

add 11300 allow ip from 172.23.0.190 to any
Povoleni odchoziho provozu pies rozhrani 2.

add 19999 skipto 20000 all from any to any via bcel
Odskok na spolecné pravidla.

Zacatek spolecnyjch pravidel pro obé rozhrani:

add 20100 deny log logamount O tcp from any to me 1-1024

Zahozeni vSech prichozich paketi v daném rozsahu, které jsou pridélovany spous-
ténym sluzbam a loguji se pokusy pristupu k nim.

add 20200 deny log logamount O ip from any to me

Zahozeni a logovani vSech ostatnich paketd na protokolu IP.

Pravidla lze samoziejmé podle potieby ptridavat vzdy s ohledem na poradi. Jinak by mohlo
dojit k degradaci vykonu serveru pfi pruchodu pakett firewallem.
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Firewall KolejNetu
Tento firewall zajistuje oddéleni sité KolejNet od sité VUT a Internetu. Je realizovan
pomoci PC (OS CentOS) a HP Procurve 6108.

Mezi pravidla bude pfidano pravidlo: zakaz pristupu na IP adresu vnéjsiho rozhrani
a port 22, 5432 (ssh, postgres).

Nastaveni sshd
Jedna se o daemona ssh, ktery umoznuje vzdalené prihlaseni k systému. Daemon sshd je
soucasti standardni instalace FreeBSD, proto ho neni tifeba instalovat.

O start se postara skript /etc/rc.d/, ktery je spustén na zakladé nastaveni v souboru
/etc/rc.conf/.

Samotna konfigurace sshd je v souboru /etc/ssh/sshd_config/, zde uvedeme jen
rozdily od vychozi konfigurace, které jsou nezbytné pro bezpecné provozovani vzdaleneho
pristupu pfes protokol ssh.

Konfigurace:
ListenAddress 147.229.190.190
Urcéime konkrétni adresu na které se bude daemno naslouchat.

PermitRootLogin yes

Povolime prihlaseni uzivatele root, jinak je nutné vytvorit uzivatele a prihlasovat se

pres prikaz su. Toto budeme kompenzovat nastavenim firewallu a ptfihlaSenim jen pomoci
klice.

PermitRootLogin without-password

Zakaze ptihlaseni roota heslem.

ChallengeResponseAuthentication no
Touto volbou je zakdzana PAM autentifikace.

PermitEmptyPasswords no

Zakazani ptihlaseni prazdnym heslem.

StrictModes yes

Zajisti kontrolu domovského adresare:
/rhost [.shost /.ssh /.ssh/authorized_keys2 /.ssh/authorized_keys2

Zjistend ﬁngerpm’ntﬂ sshd

DSA kli¢ na serveru. Pokud ho nezname vygenerujeme ho, navod je v dalsi sekci.
ssh-keygen -1 -f /etc/ssh/ssh_host_dsa_key.pub

24 «otisk” klice, obvykle pomoci MD5 a SHA1
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Prace s klici

1.

Generovani kli¢i pro sshd, spustime nasledujici skript:
/etc/rc.d/sshd sshd_keygen
vygeneruje se verejny a soukromy klic

. zkontrolujeme fingerprinty — musi souhlasit, poté se pfihlasime heslem.

Na svém desktopu vygenerujeme verejny klic.pub a soukromy klic:
ssh-keygen -b 4096 -t dsa -f jméno_klice

. Pfidame soukromy kli¢ do ssh agenta

ssh-add jméno_klice

. Prekopirujeme vetejny kli¢ na server

scp jméno_klice.pub root@server:~/.ssh/authorized_keys
a nastavime prava
~/.ssh/authorized_keys jen pro Cteni

Vyzkousime prihlaseni na server
ssh root@server
Reload sshd vzdalené nohup killall -HUP sshd &

Nastaveni upsd
Upsd je daemon, ktery zajistuje pomoci ovladace komunikaci mezi ovladacem a klienty.
Ovladace jsou programy, které zajistuji vlastni komunikaci s UPS.

Klient je aplikace, ktera prostfednictvim upsd monitoruje stav UPS a na zékladé

stavu vykonavéa prislusné akce. Prikladem toho je shutdown pfi vypadku napéjeni.

1.

instalace deamona
/usr/ports/sysutils/apcupsd
make && make install

. konfigurace se provede v souboru /usr/local/etc/apcupsd/apcupsd.conf

UPSTYPE apcsmart
typ UPS

UPSCABLE smart
typ kabelu, kterym je UPS pripojena

DEVICE /dev/cuadO
nastaveni portu na kterém je UPS pfipojena

SCRIPTDIR /usr/local/etc/apcupsd
cesta k adresari, kde jsou umistény skripty
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PWRFAILDIR /var/run
cesta k adresafi, kde se vytvori pfiznak vypadku napéjeni

ONBATTERYDELAY 6
cas v sekundach, ktery nebude povazovan za vypadek

BATTERYLEVEL 5
¢as v minutach zbyvajici do vycerpani baterii, poté bude spusténa ukoncovaci
sekvence

MINUTES 3
cesta k adresari, kde jsou umistény skripty

NETSERVER off
zakazani spousténi sitového serveru

UPSNAME UPS-PPV-2
jméno UPS — pouzije se pti zapisu do logi a zpravach zasilanych e-mailem

SENSITIVITY M
citlivost na hodnoty napéti, pro prepnuti na baterie

SLEEP 120
prodleva pfed odpojenim spotiebicii po zadani prikazu

RETURNCHARGE 15
nabiti baterii v procentech, pred obnovenim napajeni

OUTPUTVOLTS 230
nastaveni pozadovaného vystupniho napéti

6.2.3 Testovani rychlosti

Testovani vykonu serveru a hledani limitd je dtlezita ¢innost a v této sekci si uvedeme
divody proc je vhodné je provadét.

Testy je vhodné provést pred samotnym nadkupem serveru, nebo bezprostiedné po
nakupu, nemame-li reference o vykonu z néjakého nezavislého zdroje.

Co nam testovani nabizi a zajistuje:

ndvrh monitorovaciho systému
Je tfeba navrhnout a provozovat aplikace, které pti bézné zatézi je schopen server obslou-
Zit.

bezpecny provoz
Pro provoz potrebujeme mit jistou miru prebytku vykonu, aby se server byl schopen
vyrovnat s béznymi provoznimi problémy. Pii béZném provozu nastavaji rtzné kritické
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situace od vypadku napajeji az rtizné utoky. Server by mél tyto situace zvladnout a to
bez vypadku sluzeb, nebo co s nejmensim (nejkratsim) vypadkem.

rozsirent poctu prvki
Je nezbytné pocitat s rozsiteni poctu sledovanych prvki a proto musi byt splnéna alespon
jedna z téchto podminek:

e server musi byt na tento narist dimenzovan
e monitorovaci systém musi byt navrzen tak, aby se dokazal s timto nartistem vyrovnat
e musi byt zndm odhad, kolik je server schopen bezpecné obslouzit prvki

vymeény hardwaru serveru
Musime si byt jisti, Ze pfi zméné hardwaru bude monitorovaci systém fungovat a bude
mit k dispozici dostatecny vykon.

6.2.4 Testovani kritickych oblasti

vykon CPU
propustnost paméti

vykon diskového subsystému
vykon NIC

Testovani rychlosti diskového subsystému bylo provedeno dvémi testovacimi nastroji dd
a raidtest.

Ml Cteni-dd W Zapis-dd [ Raidutis [ /O

0
600 5
7 205 E
@ 200 5
% 500 ’E
38 a
ﬁ 130 400
o
300
100
200
50
100
0 0

RAID O RAID 1 RAID 5

Obr. 6.4 Testy fadice PERCb5i v zavislosti na typu RAID
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dd
Piikaz dd je soucésti OS a jeden proces provadi linearni ¢teni/zapis.

Test proveden prikazem pro cteni:
dd if=/dev/mfid0 of=/dev/null bs=1m

a pro zapis:
dd if=/dev/random of=/dev/mfid0 bs=1m.

raidtest
Pro test byla pouzita utilita raidtest. Test spociva v soucasném béhu 10 procesti, které
provadi paralelni ¢teni/zapis.

set mediasize=‘diskinfo /dev/mfid0 | awk ’{print 3}’°¢
set sectorsize=‘diskinfo /dev/mfid0 | awk ’{print 2}’
raidtest genfile -s mediasize -S sectorsize -n 50000
raidtest test -d /dev/mfid0 -n 10

RAID: R W

0: 120 120
1: 130 130
5: 205 150

set mediasize=‘diskinfo /dev/mfid0 | awk ’{print 3}’
set sectorsize=‘diskinfo /dev/mfid0 | awk ’{print 2}’
raidtest genfile -s mediasize -S sectorsize -n 50000
raidtest test -d /dev/mfid0 -n 10

sea# raidtest test -d /dev/mfid0 -n 10
Read 50000 requests from raidtest.data.
Number of READ requests: 24947.

Number of WRITE requests: 250563.

Number of bytes to transmit: 3300104704.
Number of processes: 10.

Bytes per second: 25011025

Requests per second: 378

baja# raidtest test -d /dev/mfid0 -n 10
Read 50000 requests from raidtest.data.
Number of READ requests: 24847.

Number of WRITE requests: 25153.

Number of bytes to transmit: 3291225088.
Number of processes: 10.

Bytes per second: 35993326
Requests per second: 546

Testovani propustnosti UDP
Aby mohl byt v redlném provozu pouzivan protokol SNMP verze 2, je tfeba zjistit chovani
pri prichodu velkého mnozsti UDP paketii.
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Obr. 6.5 Priachod UDP paketi firewallem

Existuje fada testovacich nastroji — k testu pouzijeme provéreny nastroj netperf.
Budeme testovat UDP pakety o rtznych délkach pakett a to podle obvyklé délky,
kterou pouziva SNMP.

Na serveru spustime netserver -4 -L 147.229.190.190 -p 22113 a na klientovi
netperf s patfiénymi parametry.

6.3 Navrh sledovaciho software

Navrh musi respektovat stavajici situaci v siti KolejNet. Z toho vyplyva, ze neni mozné
ménit napi. topologii sité. Pfi navrhu je nutné dbat na bezpecnost, protoze se jedna o
pristupovy bod do management sité. Z néj lze narusit celou bezpecnostni koncepci sité.

Vychézime z faktu, ze mame k dispozici 2 sité (bézny provoz a management), které
jsou soubézné a je vhodné vyuzit vlastnosti, které nabizeji.

Shromazdéna data by musi byt dostupna pro IS KolejNetu v realném case, aby mohl
byt pouzit pro vyhodnoceni nastalych situaci vzhledem k uzivateltim.

Snahou bude, aby utoky, které jsme uvedli byly detekovany a mohly byt zpétné do-
hledatelné. To samé muze nastat pti néjakych nezvyklych anomaliich.
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Shroméazdéna data mohou v budoucnu poskytnout cenné informace, pro odhaleni chyb.
Pokud je mozné budeme se zabyvat i eliminaci moznych ttok. Pokud mizeme néc¢emu
zabranit, mtzeme to vypustit ze sledovani.

Pro spravu prvki je vhodnéa oddélend sit pro management hlavné z dtivodt nezévis-
losti na bézném provozu. Bude tedy fungovat i béhem piipadného utoku, ktery se v tak
velké sifi obtizné lokalizuje. Lokalizace takového ttoku je obtiZzna a vyzada si svij cas.
Utoky nemusi vzdy trvat kontinualné, ale mohou byt probihét ve vlnach, které nemusi
byt periodické.

Nez jsou vypatrany zdroje utoku, miize utok ustat a vinik nebo pficina ziistane skryta.

Budeme mit pozadavky na sledovaci software, ktery nam umozni lokalizaci zdroji
utokt i po odeznéni samotného ttoku.

Mezi dalsi dilezité vlastnosti je monitoring vlastniki IP adres ve vztahu k MAC ad-
resam, které jsou v siti pritazovany DHCP servery podle dat v IS KolejNetu.

I[P a MAC adresy ovSem nestaci pro pro identifikaci. MAC adresa ma byt unikatni
podle IEEF"|a jejich standardi, ale b&zné se vyskytuji duplicity. Také nenf slozité zménit
MAC adresu za provozu pfimo na sifové karté.

Potfebujeme tedy informaci o tom, jaka MAC adresa byla uzivana v urcité chvili
na ur¢itém prvku a portu. Dale nas bude zajimat jestli byl port aktivni a bylo k nému
pripojeno néjaké zatizeni.

Utoky se obvykle vyznacuji atypickym chovani, obvykle je snaha o zaplavovani sité
rizné modifikovanymi pakety. Bude nas tedy zajimat odchozi traffic, pocet paketi a vy-
tizeni aktivnich prvki.

Vzhledem k poctu provozovanych prvki je vhodné archivovat jejich konfiguraci a
udrzovat jejich aktualni stav. Také je vhodné logovat podezielé udalosti na prvcich.

6.3.1 Souhrn pozadavki bodech

Musi byt dostupné nasledujici informace:

zpétna dostupnost udalosti

pouziti MAC-IP v case

MAC lokalizovatelna v siti vzhledem k portu urcitého prvku
aktivita na jednotlivych portech

vytizeni aktivnich prvki

logovani podeztelych aktivit

NN e

Shromazdované informace budou ziskédvany z aktivnich prvka pomoci protokolu SNMP
verze 2¢ a to za podminky, ze komunikace bude probihat po management siti.

25The Institute of Electrical and Electronics Engineers — mezinarodni organizace standardi elektroinformatiky,
viz http://www.ieee.org
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6.3.2 Realizace pozadavku

Zpétna dostupnost uddalosti
Pro sbér a zpracovani dat se jevi jako nejvhodnéjsi feseni databazovy systém. Zjednodu-
Suje bézné operace s daty snadno se udrzuje, véetné zaloh a poskytuje rychlost a komfort
pri praci s daty.

Jako programovaci jazyk, ktery umoznuje snadné spusténi externich programt a snad-
nou komunikaci DBS je Perl.

Sledovant pouziti IP a MAC adres
Tyto informace budou shromazdovany z jednotlivych routerti, coz jsou centralni prvky v
kazdém arealu.

Lokalizace MAC' adres na portech
Data budou c¢erpany periodicky z jednotlivych aktivnich prvki.

Aktivita na portech
Z aktivnich prvka budou shromazdovany informace o zatézi, ktera je na nich generovéana.

Logovani podezrelych aktivit
Z kazdého prvku bude shromazdovany informace o podezielych aktivitach.

Logovant podezrelych aktivit
Podezrelé aktvivity budou logovany a to pomoci trapi, které aktivni prvky podporuji.

6.3.3 Vybér a instalace DBS

Prvné nez dojde k instalaci, je tfeba zvazit, kterou DBS pouzit. K vybéru mame nékolik
moznosti, které jsou uvedeny v tabulce 6]1]

Tab. 6.1 Vlastnosti DBS

| DBS | Verze | Licence | SQL92 | SQL99 | SQL2003 | Perl |
PostgreSQL 8.3 BSD X X X X
MySQL 5.0 GPLv2,3 X X X X
SQLite 3.6 public domain X X
Firebird 21 IDPL X X

DBS uvedené v tabulce 6. jsou si svym vykonem a moznostmi velmi blizké (az
SQLite). Z vySe uvedenych jsou na KolejNetu pouzivany, jak je uvedeno v tabulce 6.
MySql a PostgreSQL.

Pro zjednoduseni spravy je vhodné volit pravé mezi témito dvéma, které se jiz pou-
zivaji. Obé jsou pro tento ucel pouzitelné, ale PostgreSQL ma fadu funkci delsi dobu a
do MySql byly nékteré z nich doplnény teprve nedévno.

Pro IS je pouzito PostgreSQL a protoze tento dohled se v budoucnu stane soucasti IS,
volime pro pouziti PostgreSQL.
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Instalace PostgreSQL
Instalaci provedeme z portii v defaultni konfiguraci.

cd /usr/ports/databases/postgresql82-server/
make WITH_OPTIMIZED_CFLAGS=yes install

Aby PostgresSQL mohlo pouzivat interface, je tfeba do konfigura¢niho souboru zadat
listen_addresses = ’$ip’. Za $ip bude zadana IP adresa ze kterém chceme pristup
do databéaze.

Pristup do databaze, pokud PostgresSQL bude naslouchat na vnéjsim rozhrani, je
vhodné omezit na firewallu jen na IP adresy, ze kterych chceme mit pristup a ostatni
zakazat.

To provedeme vlozenim téchto pravidel na vhodnou pozici zadédnim ¢isla s ohledem
na pravidla, které se pouzivaji.

Zménu provedeme jak z prikazového rfadku a po ovéreni editaci /etc/ipfw.conf:

add ¢islo allow tcp from ipl to me 5423
add ¢islo allow tcp from ipl to me 5423
add Cislo deny tcp from any to me 5423

Za ipl a ip2 zadame IP adresy, ze které chceme pristupovat k databézi.

Konkrétni IP adresu rozhrani, na kterém nasloucha vlozime za me. Tim zajistime, Ze se
bude pravidlo aplikovat jen na rozhrani na kterém je pravidlo pozadovéano.

Pfed inicializaci databaze je tfeba vlozit do /etc/login.conf nasledujici:

postgres:\
:lang=en_US.UTF-8:\
:setenv=LC_COLLATE=C:\
:tc=default:

Nastaveni zajisti porovnavani fetézct podle zvolené znakové sady a nastaveni jazyku podle
potfeby. V nasem pripadé nepotiebujeme meénit vlastnosti predurc¢eného nastaveni.

LC_COLLATE

porovnavani retézcu
LC_CTYPE

klasifikace znakt
LC_MESSAGES

preklady zprav
LC_MONETARY

formatovani zapisu u penéz
LC_NUMERIC

formatovani zapisu u cisel
LC_TIME

formatovani zapisu ¢asu/datumu
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Proto, aby se nastaveni projevilo je tfeba spustit nasledujici piikaz:
cap_mkdb /etc/login.conf

Pro spousténi databaze po startu je tfeba editovat /etc/rc.conf a vlozit tento radek:
postgresql_class="postgres"
postgresql_enable="YES"

Pred spu$ténim je tieba pro dany opera¢ni systém nastavit sdilenou pamét a semafory[zﬂ
V piipadé FreeBSD je tieba editovat /etc/sysctl.conf a /boot/loader.conf a poté provést
restart systému.

Editace /etc/sysctl.conf:

sysctl -w kern.ipc.shmall=32768
sysctl -w kern.ipc.shmmax=134217728
sysctl -w kern.ipc.semmap=256
sysctl -w kern.ipc.shm_use_phys=1

Pokud akce zdafi je mozné vidét toto:

# sysctl -w kern.ipc.shmall=32768
kern.ipc.shmall: 8192 -> 32768

# sysctl -w kern.ipc.shmmax=134217728
kern.ipc.shmmax: 33554432 -> 134217728
# sysctl -w kern.ipc.semmap=256
kern.ipc.semmap: 30 -> 256

Editace /boot/loader.conf:
set kern.ipc.semmni=256
set kern.ipc.semmns=512
set kern.ipc.semmnu=256

Inicializujeme databazi:
/usr/local/etc/rc.d/postgresql initdb

Zajistime spusténi databaze po startu operacniho systému vlozenim tohoto fadku do
/etc/rc.conf:
postgresql_class="postgres"

Databazi spustime:

/usr/local/etc/rc.d/postgresql start

Vytvoreni a konfigurace databaze
Vytvorime databazi ppv a uzivatele scan, ktery bude s databazi pracovat.

CREATE DATABASE ppv;
CREATE USER scan;

268ystem V IPC




6.3 NAVRH SLEDOVACIHO SOFTWARE 61

ALTER USER scan WITH PASSWORD ’heslo’;

CREATE GROUP scang WITH USER scan;
GRANT ALL privileges on database ppv to scan;
\connect ppv scan

Databéaze je navrzena obecné a pripousti v pripadé potfeby zmény. Slouzi pro zachy-
ceni jednotlivych udalosti a moznosti vyhledavani v nich dle potfeby. Databaze obsahuje
celkem 10 tabulek, které nejsou z vykonnostnich divodu vzajmené spjaty.

Tabulky a sloupce maji tento vyznam:

model

Zde jsou uvedeny tudaje o typu, modelu prvki a jejich maximélnim poctu porti.

e model je model prvku dany vyrobcem
e type je typ prvku dany vyrobcem
e num_ports maximalni pocet portii daného modelu

pass
Je zde uvedeno community name, coz je obdoba hesla a jeho identifikacni ¢islo.

e id je identifikator cname
e cnameje community name

vlan
V této tabulce jsou uvedeny informace o VLAN, id VLAN a internim id VLAN
prvku, ktery prvek pouziva interné. Déle je zde uveden pifiznak, zda se mé urcita
VLAN scanovat a probihat sbér dat.

id je identifikator VLAN
name je nazev VLAN

scan je priznak, zda se z urc¢ité VLAN provadét sbér dat
ifid je interni id VLAN prvku

switch
Tato tabulka je nejvétsi a obsahuje podstatnou ¢ast informaci o aktivnich prvcich
v siti.

1p je IP adresa prvku

location je pozice umisténi prvku

sn je seriové ¢islo prvku

swrev je softwarova revize — firmware

romver je verze ROM

ntp IP je adresa N'TP serveru, kterou prvek pouziva
scan je priznak sbéru dat z prvku

sysname je systémové jméno
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e uplink je C¢islo portu uplinku
e mng je ¢islo portu management sité

usage
V tabulce jsou uvedeny prvky pokud jejich vytizeni pfesahlo zvolenou hranici.

e ip je IP adresa prvku
e (s je cCas, kdy doslo vytizeni prvku
e cpu je procentualni vytizeni

p_mac
Obsahuje seznam aktivnich IP adres a zaznamii, které jsou v FDB tabulce.

1p je IP adresa

mac je MAC adresa

ts_start je Cas ve kterém byl nalezen prvni zdznam
ts_end je aktudlni cas

del je ptriznak vymazani

im_arch
Obsahuje seznam neaktivnich IP adres a zaznamt, které byly pfesunuty po vy-
prseni zaznamu z tabuky ip_mac.

1p je IP adresa

mac je MAC adresa

ts_start je Cas ve kterém byl nalezen prvni zdznam
ts_end je Cas ve kterém byl nalezen posledni zaznam

mac_port
Obsahuje seznam aktivnich MAC adres a doprovodné informace.

ipsw je IP adresa prvku na které byla MAC adresa nalezena
port je port prvku na které byla MAC adresa nalezena
ts_start je Cas ve kterém byl nalezen prvni zéznam

ts_end je aktudlni cas

del je ptriznak vymazani

mac_port_arch
Obsahuje seznam neaktivnich MAC adres a doprovodné informace.

ipsw je IP adresa prvku na které byla MAC adresa nalezena
port je port prvku na které byla MAC adresa nalezena
ts_start je Cas ve kterém byl nalezen prvni zdznam

ts_end je Cas ve kterém byl nalezen posledni zaznam

ports
Tabulka obsahuje informace o aktivité portu.
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CREATE

)

CREATE

)

CREATE

)

CREATE

ip je IP adresa prvku

port je ¢islo portu prvku

ts je Cas porizeni zaznamu

online je priznak aktivity portu

lock je priznak uzamceného portu

byte_rz je Citac¢ prijatych dat prvkem

byte_tz je ¢ita¢ odeslanych dat prvkem

uni_rx je ¢itac prijatych dat — typ unicast

bm_rx je ¢ita¢ piijatych dat — typ broadcast/multicastovych

TABLE model (
model varchar 16,
type varchar 20,
num_ports int2,

TABLE pass (
id int2,
cname varchar 16

TABLE vlan (
id_vlan INT,
name_vlan CHAR(S8),
scan_vlan BOOLEAN

TABLE switch (

ip inet PRIMARY KEY,
location varchar(32),
sn varchar(16) UNIQUE,
swrev varchar(16),
romver varchar(16),
ntp inet,

model varchar(16),
scan bool,

sysname varchar(32) NOT NULL,
uplink int2

mng int2

CREATE TABLE usage (

ip inet,
ts timestamp,
cpu int2
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CREATE TABLE ip_mac (
ip inet,
mac macaddr,
ts_start timestamp,
ts_end timestamp,
del bool

);

CREATE TABLE im_arch (
ip inet,
mac macaddr,
ts_start timestamp,
ts_end timestamp,
del bool

CREATE TABLE mac_port (
ipsw inet,
port int2,
mac macaddr,
ts_start timestamp,
ts_end timestamp,

del bool

)

CREATE TABLE mac_port_arch (
ipsw inet,
port int2,

mac macaddr,
ts_start timestamp,
ts_end timestamp

)

CREATE TABLE ports (
ip inet,
port int2,

ts timestamp,
online bool,
lock bool,
byte_rx bigint,
byte_tx bigint,
uni_rx bigint,
bmcast bigint,
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Program
Programy jsou napsany v jazyku Perl, ktery je standardné soucasti FreeBSD a neni jej
nutné doinstalovavat.

Pro komunikaci s aktivnimi prvky byl pouzit protokol SNMP verze 2c. Oblibenou
utilitou pro komunikaci pomoci protokolu SNMP je balicek net-snmp. Tato utilita byla
pouzita pro ovéfeni komunikace s aktivnimi prvky, ovéreni voleb OID a ziskanych hodnot.

Pro komunikaci programu s databazi bylo pouzito modulu DBI, ktery je soucasti
jazyku perl 7]

Ptvodné bylo pocitano s vyuzitim utility net-snmp pro “dolovanim dat’, to se vsak
ukézalo jako nevhodné feSeni. Protoze v pripadé stovek prvki a ziskavani desitek hodnot,
by se jednalo o nékolik tisic procest.

Proto byl pouzit modul Net::SNMP, ktery umoznil ziskavani libovolného poc¢tu hod-
not jednim procesem pro kazdou aplikaci.

Zmensila se tak nejen pamétova a vykonnova naroc¢nost, ale zmensil se i pocet procesi.

Zvysila se tak pfehlednost bézicich procesi a tloh. Schéma sbéru dat a nastaveni prvku
programy je na obréazku 6[6]

— snmp DBl -
aktivni . .
rvek o — aplikace -—— | SQL
P get, set

Obr. 6.6 Schéma fungovani programu

Jednotlivé programy se rozdéluji na hlavni a pomocné. Navod k pouziti kazdého z
nich je uveden v napovédé a lze ji vyvolat pred jeho spusténim zadanim parametru -h.
Jména hlavnich programt odpovidaji tabulkam, které se primarné obsluhuji.

Hlavni programy ziskavaji data nepretrzité z aktivnich prvkl a ziskana data se ukla-
daji do databaze.

Programy pracuji nepfetrzité a ridi se systémovym casem. Bézi ve smyccce a aktivuji
akce podle nastaveného casu. Po ukonceni cyklu vyckavaji do doby, nez ma probéhnout
opakovani prislusné akce. Tim je zajiSténo presné a periodické zpracovani dat z prvki a
oSetfena moznost pred zahlcenim aktivnich prvka pozadavky.

aktivni snmp alert
prvek Tapb snmptrapd ) —» trap.p!

Obr. 6.7 Princip zachytavani alerti

Pomocné programy slouzi prevazné pro vkladani, mazani a zobrazovani dat.

2rozhrani pro p¥istup k databdzim
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Seznam programi:

mac-ip.pl
Bézi nepretrzité a zjistuje dvojici MAC-IP z vybranych VLAN routeru a uklada je do
tabulky mac-ip. Pokud neni zdznam platny, presune jej do tabulky ¢m_arch.

mac-port.pl
Funguje nepftetrzité a zjistuje MAC adresy na kterych portech prvku jsou pouzity, uklada
je do tabulky mac-port. Neplatny zaznam presune do tabulky mac_port_arch .

ports.pl
Bézi neptretrzité a plni tabulku ports udaji.

vlan.pl
Zajistuje operace s taboulkou vlan: zobrazeni, vkladani a mazani v tabulce vian.

switch-link.pl
Zajistuje manipulace s ¢isly port uplinku a management sité v tabulce switch.

switchmining.pl
Plni tabulku switch daty ziskané z aktivnich prvka na zakladé dat vlozenych ze souboru
nebo z ptrikazové radky. Umoziiuje manipulaci s fadky v tabulce.

cname.pl
Zajistuje operace na tabulkou pass: vkladani, mazani a zobrazeni zaznama.

trap.pl
Zajistuje zpracovani zprav typu alert, schéma je na obrazku 6[7]

set.pl
Vzdalené ovlada aktivni prvky.

find.sh
Zobrazi vysledek hledani MAC adresy, IP adresy a portu na kterém je umisténa. Zobrazi
aktivitu portu urcitého prvku.

get_vlan.sh
Zobrazi id VLAN a interni id routeru, pro naplnéni tabulky wvlan.
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7 Zaveér

Cilem této diplomové prace byla realizace systému pro sledovani rozsahlé pocitacové sité.
Bylo provedeno vyhodnoceni naroc¢nosti sbéru dat v rozsahlé pocitacové siti se stovkami
prvki a vytvoren uzel pro sbér a optimalizované ukladani dat z aktivnich prvki sité. Sbér
dat se zabyval informacemi o konfiguraci aktivnich prvki, aktualnim stavu a statistickach
provozu jednotlivych portt. Bylo vytvoreno centralni pracovisté pro zobrazovani histo-
rii ziskanych dat, vyhodnovani potencialnich problémi a vzdaleného ovladani aktivnich
prvki. Vyvoj a realizace probihala ve studentské siti KolejNet.

Vzhledem k tomu, ze hardware vsech serveri KolejNetu je na platformé PC z divodu
dobrého poméru cena/vykon. Bylo rozhodnuto pouzit tuto platformu pro sledovani. Byl
vybran znackovy server DELL, ktery po provedenych testech lze oznacit, jako dostatecné
vykonny.

Obsahuje redundatni zdroje napajeni, vykonny fadi¢ SAS disk s podporou RAID
a dvé sitova rozhrani. Byl kladen duraz na ochranu serveru pred prepétim v datové i
napajeci ¢asti sité, protoze se casto vyskytuje, jako diisledek atmosférickych poruch. Server
je mozné podle potieby rozsifit o pevné disky a opera¢ni pamét.

Server je umistén v racku spolu se zaloznim zdrojem napéjeni. Je pfipojen do bézné
a managovaci sité pomoci dvou sitovych rozhrani, které zajistuji bezpecnost i vykon sys-
tému.

Pti volbé operacniho systému byl kladen diraz na snadnou obsluhu, spravu serveru,
udrzbu a zabezpeceni dat. Byl proto zvolen a pouzit OS FreeBSD, ktery v zakladni in-
stalaci obsahuje vétsinu potfebnych programu s kterymi maji spravci fadu let dobré zku-
Senosti. Pro sbér dat z aktivnich prvki byla navrZzena vlastni databaze, jejiz navrh je
dostatecné obecny a bude mozné v budoucnu ho pouzit, jako zdroj informaci pro IS.

V databézi jsou udrzovany informace o aktivnich prvcich a jejich stavu. Mezi infor-
mace, které jsou uchovany v databazi patii IP a MAC adresy, které jsou v siti pouzivany.
Z téchto informaci lze zjistit ktera MAC adresa pouziva danou IP adresu a na kterém
prvku a portu je do sité pripojena. Dale se ukladaji informace o statistikach provozu na
jednotlivych portech prvki a varovna hlaseni, ktera informuji o zavaznych udalostech.

Existuje zde prostor pro dalsi rozsifeni, hlavné pti prechodu na IPv6 se kterym se v
nasledujicich dvou letech pocita.
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Slovni¢ek pojmui a zkratek

ARP
— Address Resolution Protocol, 26

CAM
— Content Addressable Memory table , 25
CD
— Compact Disc — kompaktni disk, 41
CMIP/CMIS
— Common Management Information Protocol/Services, 23

datagram

— paket pTi nespolehlivém pfenosu dat - UDP, 15
DBI

— perlové rozhrani pro pristup k databazim, 65
DDoS

— Distributed Denial of Service - distribuované utoky vedouci k odmitnuti sluzby, 29
DHCP
— Dynamic Host Configuration Protocol, 38

DoS

— Denial of Service - utoky vedouci k odmitnuti sluzby, 29
DVD

— "Digital Versatile Disk” nebo “Digital Video Disc” — format optického nosice, 41
FDB

— Forwarding DataBase — Virtualni LAN, 25
FDD

— Floppy Disk Drive) - jednotka pruznych diski, 43
HDD

— Hard Disk Drive) - jednotka pevny diskt, zjednodusené pevny disk, 41
ICMP

— Internet Control Message Protocol — protokol fidicich hlaseni, 17
ISO/0OSI

— standardizace pocitacovych siti nazvané OSI organizaci ISO, 21
LAN

— Local Area Network — lokalni sit, 13
man

— manualové stranky pod OS unixového typu, 47
MIB

— Management Information Base — fidici informacni baze, 24
MM

— Multi Mode — mnohavidova vlakna, 16
Netflow

— sitovy protokol firmy CISCO, 17
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NIC
— Network Interface Card — sifovy adaptér (karta) , 39
NMS
— Network Management System — systém managementu siti, 21

OPIE
— One-time Passwords In Everything — spravce jednorazovych hesel, 46
0OS

— operating system - operacni systém, 29

paket
— blok prenasenych informaci pocitacovou siti, 48
PAM
— Pluggable Authentication Modules — mechanizmus pro integraci vice nizkotrovio-
vych autentizacnich schémat do API, 51

RMON

— Remote Monitoring — vzdéalené monitorovani, 17

SAS

— Serial Attached SCSI, 41
SCSI

— Small Computer System Interface — komunikac¢ni rozhrani a sada prikazt pro vy-

ménu dat mezi perifeii a sbérnici, 41

sFlow

— standard pro sledovani pocitacovych siti, 17
SM

— Single Mode — jednovidova vlakna, 16
SMON

— Switch Monitoring — monitoring switchti , 17
SNMP

- Simple Network Management Protocol, 23

Simple Network Management Protocol, 17

TTL
— Time to live — parametr zZivotnosti pfenasené¢ho paketu, 33

UNIX
ptivodné Unics, podle Unary Information and Computing Service
- tviirci Ken Thompson a Dennis Ritchi roku 1969 v Bell Laboratories, 43
UPS
— Uninterruptible Power Supply (Source) — nepferusitelny zdroj energie, 41
USB

— Universal Serial Bus - univerzalni sériova sbérnice, 41

VLAN

— Virtual Local Area Network, 25
WAN

— Wide Area Network — rozsahla sit, 13
WDM

— Wavelength Division Multiplex — vlnovy multiplex, 16



8 LITERATURA 71

8 Literatura

[1] Pravidla provozu pocitacové sité KolejNet. [online]. [cit. 7.07.2008].
Dostupné z: <http://www/docs/rules/sk-35-2001.html>

[2] Prohfeskovy rad sité KolejNet [online|. [cit. 7.07.2008].
Dostupné z:<http://www/docs/rules/prohreskovy_rad.html>

[3] Pfedpisy a nafizeni [online|. [cit. 7.07.2008].
Dostupné z:<http://www/docs/rules/>

[4] Rada spréavcet siti [online]. [cit. 7.07.2008].
Dostupné z:<https://www.net.vutbr.cz/intra/rss>

[5] Freebsd.org [online].
Dostupné z:<http://www.freebsd.org/>
(6] Wikipedia-cz [online].
Dostupné z:<http://www.freebsdsoftware.org>
[7]  Freebsd.org [online].
Dostupné z:<http://www.freebsd.org/>
[8] 3Com [online].
Dostupné z:<http://www.3com.com/>
9] Manudly k pfepina¢im HP [online].
Dostupné z:<ftp://ftp.hp.com/pub/networking/software/>

[10] Freebsdsoftware.org [online].
Dostupné z:<http://www.freebsdsoftware.org/benchmarks/raidtest.html>

[11] CESNET - Performance Testing Tools [online].
Dostupné z:<http://www.cesnet.cz/doc/techzpravy /2003 /perftools/>

[12] Dokumentace Net-SNMP [online].
Dostupné z:<http://net-snmp.sourceforge.net />

[13] RFC1157 - Simple Network Management Protocol.
Dostupné z:<http://www.fags.org/rfcs/rfc1157.html>

[14] CMIP/CMIS - Object Oriented Network Management [online].
Dostupné z:<http://www.cellsoft.de/telecom/cmip.htm/>
[15] CPAN [online].
Dostupné z: <http://search.cpan.org/>
[16] RMON/online].
Dostupné z:
<http://www.cisco.com/en/US/docs/internetworking/technology /handbook >

[17] CPAN -SNMP 5 [online)].
Dostupné z:<http://search.cpan.org/ hardaker/SNMP-5.0401 /SNMP.pm>

[18] Wikipedia-cz [online].
Dostupné z:<http://cs.wikipedia.org/>

[19] redteam-np.net [online].
Dostupné z:<http://www.redteam-np.net />



72 8 LITERATURA

[20] Lupa [online].
Dostupné z:<http://www.lupa.cz/>

[21] Lucas, M. FreeBSD - Podrobny privodce.Brno: Computer Press, 2003.
ISBN 80-7226-795-7

[22] Puzmanovd, R. TCP/IP - V kostce.Ceské Budé&jovice: Koop, 2004.
ISBN 80-7232-236-2

23] MOMJIAN, B. PostgreSQL - Prakticky privodce. Brno: Computer Press, 2003.
ISBN 80-7226-954-2

[24] SATRAPA P. Perl pro zelendce. Praha: Neocortex, 2000. ISBN: 80-86330-02-8



	Zadání
	Úvod
	Úvod do sledování
	Pøiblí¾ení problematiky sledování
	Monitoring podle doby trvání
	Výbìr pøedmìtu sledování
	Podle zpùsobu monitorování

	Proè sledovat?
	Co sledovat?
	Jak a èím sledovat?
	Krátký úvod do MIB
	ICMP
	SNMP
	RMON
	SMON

	Management sítí
	Architektura, organizace a struktura managementu


	Úvod do útokù
	Útoky v ethernetu
	Jak pracuje switch
	Techniky v pøepínaném ethernetu

	DoS
	Pøíèiny útokù
	Dìlení DoS útokù
	Kategorie DoS útokù
	Bli¾¹í seznámení s jednotlivými kategoriemi
	Zabezpeèení na prvcích


	Místní situace
	Struèná charakteristika sítì
	Poskytované slu¾by

	Øe¹ení
	Hardware
	Výbìrová kritéria serveru
	Konfigurace serveru
	Zapojení serveru

	Software
	Bezpeènostní koncepce
	Operaèní systém
	Testování rychlosti
	Testování kritických oblastí

	Návrh sledovacího software
	Souhrn po¾adavkù bodech
	Realizace po¾adavkù
	Výbìr a instalace DBS


	Závìr
	Literatura

