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Abstrakt

Generovani ndhodnych ¢isel mize byt zalozeno na fyzikalnich jevech, v nichz vystupuje
pravdépodobnost, na algoritmech, které vyuzivaji predevsim slozité ¢i jednosmérné mate-
matické funkce, pfipadné na kombinaci obou téchto pristupt. Magneticky vir je zékladnim
stavem magnetizace, ktery vznikd v magnetickych mikro- a nanostrukturédch vhodného
tvaru, rozméra a materialu. Vhodnymi podminkami pti vzniku tohoto stavu magnetizace
lze zajistit, Ze veli¢iny, kterymi ho lze popsat, maji nahodny charakter. V ramci této prace
je predstaven koncept generatoru skutecné nédhodnych ¢isel, ktery vyuziva nahodného
prepinani stavi magnetického viru. Nasledné je provedena jeho realizace a experimentalni
generovani nahodnych ¢isel, kterd byla poté podrobena statistické analyze.

Summary

Random number generation can be based on physical events with probabilistic character,
or on algorithms that use complex or one-way functions, alternatively on both of these
approaches. A magnetic vortex is a basic state of magnetization that forms in magnetic
micro- and nanostructures of an appropriate shape, dimensions and material. Quantities
of the magnetic vortex form randomly if ambient conditions are chosen eligibly. A concept
of a true random number generator using a random switching of states of the magnetic
vortex is presented in this thesis. This concept is realized and random numbers were
experimentally generated and numbers were statistically analysed.

Kli¢ova slova
magneticky vir, cirkulace magnetizace, anizotropni magnetorezistivita, generator ndhod-
nych ¢isel, skute¢né nahodna ¢isla

Keywords
magnetic vortex, circulation of magnetisation, anisotropic magnetoresistance, random
number generator, true random numbers
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1 UVOD

1 Uvob

Nanotechnologie stoji v soucasné dobé v centru pozornosti, a to jak ze strany védcu
zkoumajicich rozlicné vlastnosti nanostruktur a procesy s nimi spojené, tak ze strany
prumyslovych odvétvi hledajicich jejich vhodnou aplikaci a naslednou masovou produkei.
Obor, ktery studuje vyuziti spinu elektronu, potazmo s nim spojeny magneticky moment,
se nazyva spintronika, ptipadné spinelektronika. Nazev pochazi z roku 1996 jako akronym
pro spin transport electronics |1]. Mezi jevy, které jsou ve spintronice zahrnuté, patii
i magnetické viry.

Magneticky vir je jednim z moznych stavii magnetizace mikro- a nanostruktur, ktery je
podminén pfedevsim vhodnymi rozméry a materidlem struktury. K tplnému popisu jeho
vlastnosti jsou dostateéné dvé na sobé nezavislé velic¢iny, které se nazyvaji polarita jadra
a cirkulace kfivek magnetizace. Nanostruktury s magnetickymi viry se jevi jako vhodny
kandidat napf. pro pamétova uloZisté o vysokych kapacitach [2], senzory magnetického
pole [3], ¢leny logickych obvodu [1] ¢ bipolarni tranzistory [5].

Nahodna c¢isla, tedy Tetézce Cisel, jejichz jednotlivé ¢islice nejsou zavislé na ostatnich
¢islicich, nachazeji vyuziti naptiklad v loteriich, hazardnich hrach, pocitacovych simu-
lacich a modelovani, modernim $ifrovani ¢i i pro uméni. Nahodné4 ¢isla 1ze generovat bud
pomoci zafizeni zaloZzenych na fyzikalnich jevech, ve kterych vystupuje pravdépodobnost,
nebo pomoci algoritmu vyuzivajicich matematické postupy. Z fyzikdlnich jevi je mozné
vyuzivat napiiklad hazeni kostek, ruletu, radioaktivitu [0, 7], vystfelovy Sum v elektro-
nickych obvodech [], atmosféricky Sum [9], Sum svételného zdroje v optoelektronickych
obvodech [10, 11, 12, 13] & prichod jednotlivych fotonu skrze déli¢ svazku [14]. Algoritmy,
které generuji nahodna ¢isla, mohou byt zalozené napt. na jednosmérnych matematickych
funkcich [15] ¢i logickych operacich a bitovych pfesunech [16]. Pomérné bézné je i propo-
jeni generatoru ¢isel skuteéné ndhodnych a pseudonahodnych, kdy ¢isla skuteéné nahodné
slouzi jako nékteré vstupni parametry pro generaci ¢isel pseudondhodnych. Kromé vyuziti
nékterych vyse uvedenych fyzikalnich jevi do této kategorie 1ze zaradit i biometriku, kdy
jako vstupni parametry pseudonahodného generatoru slouzi lidské télo, resp. jeho vybrané
Casti ¢i jeho projevy [17].

V ramci této prace je navrzen koncept generatoru, ktery vhodné zvolenym zpisobem
manipuluje se stavem magnetickych veli¢in v nanostrukturach a na zakladé zvolené velic¢iny
vytvari ndhodné ¢isla. Diky zvolenym fyzikalnim procestim jde o ¢isla skuteéné nahodna.
V soucasné dobé generator nahodnych ¢isel zaloZzeny na variaci veli¢in magnetickych vira
neexistuje, jde tedy o novatorsky pristup na poli generatori ndhodnych cisel.

V predlozené praci jsou nejprve popsany principy elektromagnetismu na atomové
urovni, projevy magnetismu ve strukturach o velikostech v tddu desitek az stovek na-
nometru, zietel je kladen na popis vlastnosti magnetickych vira. Nésledujici kapitola se
vénuje ndhodnym ¢&islim, jejich vlastnostem a zptsobtim jejich tvorby. Déle nékterym
generatorum fyzickym i softwarovym a zptisobiim testovani jejich nahodnosti, s prihlédnu-
tim k vhodnosti testovanych generatoru ke kryptografickému vyuziti. Nésledujici kapitola
se tyka samotného navrhu konceptu generatoru skuteéné nahodnych ¢isel. Zde je popsana
idea, na které je princip generatoru zalozen. Jsou zde predstaveny jednotlivé ¢asti genera-
toru véetné podrobnéjsiho popisu jejich funkci. Pozornost je vénovana i metodam, které
byly vyuzity pii jednotlivych krocich vyroby vzorku. Dalsi kapitola se tyka vyrobenych
vzorki, jsou zde popsany konkrétni parametry pii jejich vyrobé a proces jejich opti-



malizace. Posledni kapitola je vénovana analyze dat, ktera jsou ziskdvana z navrzeného
a experimentalné pripraveného generatoru. Vygenerovand nahodna ¢isla jsou podrobena
statistickym testim a na jejich zakladé je hodnocena kvalita generatoru nahodnych cisel.



2 MAGNETICKE VIRY

2 MAGNETICKE VIRY

Magneticky vir je pojmenovani jedné z moznych konfiguraci magnetizace, kterda vznika
v nanostrukturach vhodnych rozméru, tvart a materiali.

Pred tim, nez bude pozornost zamérena na magnetické viry, bude podrobnéji popsan
magnetismus na elementarni irovni, nékteré charakteristické veli¢iny spjaté s magnetickym
polem, vznik a vlastnosti doménové struktury a nékteré jevy s ni spojené a vybrané mag-
netické vlastnosti materiali. Poté budou podrobnéji pfedstaveny magnetické viry, zptisob
a podminky jejich vzniku, vlastnosti a predevsim jejich chovani ve vnéjsim magnetickém
poli. Nésledné bude pozornost vénovana vybranym metodam pouzitelnych a jiz pouzi-
vanych pro pozorovani vlastnosti magnetickych virti. Zavér této kapitoly se tyka moznosti
vyuziti magnetickych virt, a to jak teoretickym navrhtm, tak i zafizenim experimentalné
testovanych, pfipadné i jiz pouzivanych v praxi.

2.1 Magnetismus malych rozméri

2.1.1 Magneticky moment

Magnetismus se na elementéarni rovni projevuje pomoci magnetického momentu fi. V ram-
ci atomu je magneticky moment vykazovan jak jednotlivymi elektrony, tak i protony
v jadre. Vzhledem k poméru hmotnosti protonu a elektronu je magneticky moment elek-
tronu ji. o t¥i fady vétsi nez magneticky moment protonu fi,, protoze magneticky moment
je neptrimo timérny hmotnosti ¢astice. Nadale se tedy budeme zabyvat pouze magnetickym
momentem elektronu a magneticky moment protonu budeme zanedbavat.

Uvazujme nyni uzavienou smycku o infinitezimalni plose d/_f, kterou protéké elektricky
proud I, jak je naznaceno na obrazku 2.1. Popsané smycce piislusi magneticky moment
dig=1- dA. Pokud vezmeme v tvahu smyc¢ku o plose ff, lze ji rozdélit na infinitezimal-
né malé plosky dA. U sousednich smycek dochazi vlivem opacné tekouciho elektrického
proudu k vyruseni jeho pusobeni, vysledny proud tedy protéké pouze na okraji plochy A.
V tomto pifipadé je magneticky moment uzaviené smycky roven i = I - A.

N

du

/

Obrazek 2.1: Elektricky proud I protékajici smyckou o infinitezimélni plose dA a prislusny
infinitezimalni magneticky moment dji.



2.1 MAGNETISMUS MALYCH ROZMERU

Vezmeme-li v tivahu klasickou kvantovou mechaniku, moment hybnosti elektronu je tvoren
dvéma slozkami, kterymi jsou orbitalni a spinovy moment hybnosti.

Pohyb elektronu po draze okolo jadra atomu je spjat s orbitdlnim momentem hyb-
nosti L. Velikost L orbitalniho momentu hybnosti je kvantovana a lze ji urcit jako

L=nh-yl-(1+1), (2.1)

kde [ je orbitalni kvantové ¢islo nabyvajici hodnot 0, 1, 2, ..., ng, pficemZ n, je hlavni
kvantové ¢islo nabyvajici hodnot 1, 2, 3, ... [18] a i redukovana Planckova konstanta.

Orbitu elektronu je mozné povazovat za uzavienou smycku, kterou protéka proud
ve sméru opacném, nez se elektron pohybuje. Vztah orbitédlniho magnetického momentu
Lory & orbitdlniho momentu hybnosti L lze vyjadrit vztahem

—

ﬁorb =" L7 (22)

kde v je faktor zavislosti mezi momenty magnetickym a hybnosti a nazyva se gyromagne-
ticky pomér [19]. Gyromagneticky pomér neni konstanta, jeho hodnota je zavisla na tom,
o které momenty hybnosti (orbitalni ¢i spinovy) se jedna. V tomto piipadé je jeho hodnota
v = —e/(2-me), kde e je naboj elektronu a m, hmotnost elektronu. Smér orbitélniho
momentu hybnosti elektronu je opac¢ny nez smér orbitalniho magnetického momentu.

Vzhledem ke kvantovému charakteru veli¢in je mozné urcit pouze z-slozku orbitélniho
magnetického momentu. Vztah pro tuto slozku prechazi do tvaru

e
2 M,

Hotbys = — -y - (2.3)
kde m, je magnetické orbitalni ¢islo, jez nabyva hodnot m; = 0, +1, £2, ..., &1 [19].

Vezmeme-li v ivahu Bohrtv magneton ug, ktery je definovan jako up = (e-h)/(2-me),
je mozné vztah pro vyjadreni orbitdlniho magnetického momentu zjednodusit na

Horb,z = —1 - UB, (24)

takze orbitalni magneticky moment elektronu je celo¢iselny nédsobek Bohrova magnetonu.
Bohriv magneton vystupuje i v pripadé bezrozmérného Landého faktoru, ktery je
téz nazyvan g-faktor. Tato veli¢ina je definovdna jako pomér magnetického momentu
vyjadieného v Bohrovych magnetonech viic¢i prislusnému momentu hybnosti. Pro orbitalni
magneticky moment elektronu je g-faktor roven jedné.
Spinovy magneticky moment souvisi se spinem elektronu. Ty vykazuji vlastni spinovy
moment hybnosti S , jehoz velikost dosahuje pouze jedné hodnoty S, a to

S=h-/s (s+1), (2.5)

kde s je spinové kvantové ¢islo nabyvajici hodnoty s = 1/2 [18]. Velikost spinového mo-
mentu hybnosti tedy je S = /2 - k.

Ke spinovému momentu hybnosti je vazan spinovy magneticky moment sy, ktery je
mozné vyjadrit v podobném tvaru jako orbitalni magneticky moment, tedy

—

fis="-5, (2.6)

ale s rozdilem v hodnoté gyromagnetického poméru, ktery v pripadé spinového magnetic-
kého momentu nabyva hodnoty v = —e/m, [19].
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2 MAGNETICKE VIRY

Vyjadiime-li si z-slozku spinového magnetického momentu pomoci magnetického spi-
nového cisla my, ziskdme vztah

e
Hsz = —— Mg " h: (27)
Me
kde mg mize nabyvat hodnot m, = +£1/2 [18].
Vztahneme-li spinovy magneticky moment k Bohrovu magnetonu, ziskdme pro z-slozku
spinového magnetického momentu rovnici

Psz = —2 - Mg - liB, (2.8)

pricemz ale hodnota g-faktoru 2 je pouze priblizna, vezmou-li se pii jeho vypoc¢tu v ivahu
korekce vyssich radu, g-faktor dosahuje hodnoty 2,0023 [19].

Porovnanim g-faktoru spinového a orbitalniho magnetického momentu dochézime k po-
znatku, Ze spinovy magneticky moment elektronu je dvojnasobny v porovnéni s orbitalnim
magnetickym momentem téhoz elektronu (bereme-li v tvahu hodnotu g-faktoru spinového
magnetického momentu rovnou 2).

Elektrony vazané v atomu vykazuji orbitalni i spinové momenty hybnosti, u kterych
dochazi ke vzajemnému ovliviiovani. Tato interakce mezi orbitdlnim a spinovym mo-
mentem hybnosti se nazyva spin-orbitalni interakce. Jejich vzajemnym ovliviiovanim do-
chazi ke vzniku celkového momentu hybnosti f, ktery je mozné urc¢it formou vektorového
souctu orbitalnich i spinovych momentt hybnosti vSech elektronti v atomu pomoci vztahu

J=(L1+Ly+Ls+ ...+ Ly) + (S; + S5 + S5+ ... + 5y), (2.9)

ve kterém index 7 vyjadiuje atomové ¢islo, které udava pocet elektront, resp. protonti
v atomu [18].
Piislusny celkovy magneticky moment /i dle [18] nasledné ziskame vztahem

—

fi="-4J, (2.10)

piipadné, zname-li spinové i orbitalni magnetické momenty vsSech elektront v atomu,
mizeme celkovy magneticky moment ziskat jejich vektorovym souctem:

—

o= (ﬁorbl + ,Joer + ,JorbB + ...+ ,JorbZ) + (,Jsl + ,JSQ + /153 + ...+ ﬁsZ)- (211)

Sméry orbitalniho a spinového magnetického momentu a piislusného momentu hybnosti
jsou navzajem opacné orientovany.

2.1.2 Magnetizace

K popisu téles, které obsahuji velkd mnozstvi atomii, se pro popis jeho magnetického stavu

v

jako vhodnéjsi jevi veli¢ina magnetizace M , kterd je definovana jako objemova hustota
magnetickych momenti. Vyjadrit ji lze jako

i
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n

kde V je objem zkoumaného télesa ¢i jeho ¢asti a Y fi; je sumace v8ech magnetickych
i=1

momenti, které zkoumany objem obsahuje.

Vysledna magnetizace télesa zavisi na nékolika parametrech, mezi které patii jeho tvar
a rozmeéry, pouzity material ¢i pritomnost externiho magnetického pole. Tyto parametry
se promitaji do vzajemného piisobeni mezi jednotlivymi atomy télesa. Interakce, s nimiz
je spojena prislusna stejnojmenna energie, se nazyvaji vyménné, magnetokrystalicka ani-
zotropni, Zeemanova a magnetostatickd dipolarni.

Vyménna interakce je kratkodosahovi a souvisi se sméry magnetizace sousednich
atomu ¢i molekul. Tato interakce piisobi na ¢astice tim zpusobem, Ze se snazi sméry
jejich magnetickych momentt stoc¢it do stejného sméru. V ptipadé, ze jsou sméry mag-
netizace sousednich ¢astic paralelni, je hodnota piislusné energie nejnizsi, pokud jsou
antiparalelni, energie dosahuje své nejvyssi hodnoty. Podrobnéjsi popis této i néasledujici
energie interakce (véetné vztahu pro jeji urceni) lze nalézt v [19].

Latky, ve kterych lze popsat strukturu pomoci krystalové miizky, obvykle vykazuji
i tzv. osy magnetizace. Tyto osy magnetizace mohou byt tzv. snadné (angl. easy axis),
podél kterych dochéazi k magnetizaci télesa pomérné jednoduse, tedy neni nutné k mag-
netizaci v tomto sméru vynalozit mnozstvi energie. Osy magnetizace mohou byt i tzv.
tézké (angl. hard axis), podél kterych k magnetizaci dochazi teprve s vynaloZzenim veétsi
energie nez v piipadé osy snadné. Magnetokrystalicka anizotropni interakce souvisi prave
se smérem magnetizace télesa vici osdm magnetizace. Energie ji prislusna je nejnizsi,
pokud je smér magnetizace télesa shodny se smérem snadné osy magnetizace.

Tteti uvedend interakce, Zeemanova, se projevuje sta¢enim magnetizace télesa ve smé-
energie nastava v okamziku, kdy je smér magnetizace télesa paralelni se smérem externiho
magnetického pole. Nejvyssi hodnota Zeemanovy energie nastava v okamziku, kdy jsou
sméry magnetizace télesa a vnéjsiho pole antiparalelni.

Posledni interakce, kterd byla zminéna, je magnetostatickd dipolarni. Jeji projev je
podobny interakci Zeemanové, rozdil je ale v poli, viadi kterému dochéazi ke stac¢eni mag-
netizace. Oproti poli vnéjsimu, jako v pripadé Zeemanovy interakce, dochézi ke staceni
magnetizace ve sméru magnetického pole indukovaného samotnym télesem.

Vysledna magnetizace télesa je ddna vzéjemnym piisobenim vyse popsanych interakei.
Stav magnetizace odpovida jejich minimélnimu energiovému stavu. Dusledkem je vznik
oblasti, které v sobé shlukuji atomy se shodnym smérem magnetického momentu. Tyto
oblasti se nazyvaji magnetické domény.

2.1.3 Magnetické domény

Magnetickd doména je oblast télesa, ve které maji ¢astice, které jsou v ni zahrnuty, sméry
magnetickych momenti shodné. Pocet téchto domén v télese je dan pfedevsim tvary
a rozméry télesa, materidlem a ptsobenim piipadného vnéjsiho magnetického pole.

Budeme-li uvazovat téleso velmi malych rozmért pohybujicich se v fadu jednotek, ma-
ximélné desitek nanometri, které se nenachézi v externim magnetickém poli, tak v celém
objemu télesa dojde ke stoceni jejich magnetickych momentii do stejného sméru vlivem
prevlddajicich vyménnych interakci mezi jednotlivymi ¢asticemi. Tento stav se nazyva
jednodoménovy a téleso se navenek chova jako dipol [20)].
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V pripadé obecného télesa o vysSsich rozmérech, nez je typickd vzdéalenost dosahu
vyménné interakce, neni tato kratkodosahova interakce schopna stocit magnetické mo-
menty vSech atomu télesa stejnym smérem. Nedochézi tedy k jednodoménovému stavu
télesa, ale magnetickych domén v télese vznika vice nez jedna. Télesa, jejichz stav mag-
netizace se skladé z vice domén, se oznacuji jako multidoménova.

Existuje-li v télese vice nez jedna doména, na rozhrani mezi doménami je mozné
rozpoznat jejich hranice, které jsou nazyvany doménovymi sténami. V téchto doménovych
sténéach dochazi ke staceni magnetizace mezi sméry magnetizace domén. Dle sméru staceni
je mozné rozlisit dva druhy doménovych stén. Prvni z nich se nazyva Blochova sténa
a magnetizace se méni v roviné doménové stény. Druhy zptsob, jak dochazi k oddéleni
sousednich magnetickych domén, je Néelova sténa, v niz se smér magnetizace méni v roviné
kolmé na doménovou sténu. Grafické porovnani obou typtt doménovych stén je schema-
ticky zobrazeno na obrazku 2.2.

Obrazek 2.2: Schematické zobrazeni sta¢eni sméru magnetizace v a) Blochové a b) Néelové
doménové sténé. Pfevzato z [22| a upraveno.

2.1.4 Vlastnosti magnetickych materiali

Podle pouzitého materialu, ze kterého se téleso sklada, se v zavislosti na externim poli,
resp. jeho intenzité 1isi vysledna magnetizace. Tato reakce na intenzitu pole miize byt
line4rni i nelinearni a obvykle se popisuje pomoci veli¢iny nazvané magneticka suscepti-
bilita y. Tato veli¢ina je definovina pomoci vztahu

M = Hoy, (2.13)

kde Hey je intenzita pusobiciho magnetlckeho pole.

Je-li zavislost magnetizace M na intenzité magnetického pole Hext linearni, délime
materialy na diamagnetické a paramagnetické. Susceptibilita diamagnetického materidlu
je mensi nez jedna, coz lze interpretovat tak, ze diamagneticky material po vlozeni do ex-
terniho magnetického pole toto pole zeslabuje. Mezi diamagnetické materialy patii napf.
uhlik, méd ¢i zlato.

Oproti tomu je susceptibilita paramagnetického materialu vétsi nez jedna, tedy tento
materidl externi magnetické pole zesiluje. Tyto vlastnosti vykazuje napt. hlinik, platina
nebo uran. Grafické znédzornéni magnetického usporadani diamagnetického a paramag-
netického materialu pfi nulovém i nenulovém magnetickém poli je uvedeno na obrazku
2.3.

Materialy, jejichz zavislost magnetizace na intenzité magnetického pole je nelineérni
a nabyva hodnoty mnohem vétsi nez 1, se nazyvaji feromagnetické. Typickymi pred-
staviteli feromagnetickych materiala jsou zelezo, nikl ¢i kobalt. Neptisobi-li na feromagne-
tické téleso vnéjsi magnetické pole, jednotlivé domény jsou usporadané nahodné a navenek
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Obrazek 2.3: Schematické znazornéni magnetického usporadani a) diamagnetického a b)
paramagnetického materialu v magnetickém poli B. Vlevo material bez ptisobeni vnéjsiho
magnetického pole, vpravo pii jeho piisobeni ve vyzna¢eném sméru. Naznacena je i mag-
netizace materiali M.

je magnetizace télesa nulova. Zacne-li na téleso magnetické pole pisobit, sméry magneti-
zace domén se zacnou stacet stejnym smérem. Pri dosazeni dostatecné velikosti intenzity
vnéjsitho magnetického pole jsou domény feromagnetického materiadlu srovnany paralelné.
Tento stav se nazyvé nasyceni ¢i saturace.

Odlisné jsou tzv. antiferomagnetické materialy, u kterych lze popsat antiparalelni kon-
figuraci dvou podmiizek magnetickych momentu stejné velikosti. Antiferomagnetické ma-
terialy jsou napt. chrém, hematit ¢i feromagnan.

a) b) c)
RN

Obréazek 2.4: Schematické naznaceni sméri magnetickych domén v materialu a) feromag-
netickém, b) antigeromagnetickém a c) ferimegnetickém.

7 pohledu charakteru magnetické susceptibility jsou mezi feromagnetické latky razeny
i ty, které jsou nazyvany ferimagnetické ¢i zkracené ferity. U téchto latek je také mozné
rozeznat dvé podmfizky antiparalelnich sméri magnetickych momenti, které ale nejsou
stejné velké, jako v pfipadé antiferomagnetickych latek. Tuto skupinu reprezentuji napf.
oxidy zeleza s oxidy dalsich kovii, napf. manganu ¢i barya. Porovnani schematického zna-
zornéni magnetického usporadani pro feromagnetické, antiferomagnetické a ferimagnetické
latky je zobrazeno na obrazku 2.4.

Feromagnetické, antiferomagnetické a ferimagnetické materidly pii dosazeni urcité
teploty, pfechazi do stavu paramagnetického, kdy jsou sméry jednotlivych domén v télese
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usporadany nahodné. Tato teplota je nazyvana Curieho teplota a hodnota této teploty se
lisi pro rizné materiély.

Odlisny zpusob déleni magnetickych materiali je zalozen na velikosti plochy jejich hys-
tereznich smycek, a materialy se tak déli na magneticky mékké a na magneticky tvrdé.
V pripadé Siroké hysterezni kiivky se jedna o materidly magneticky tvrdé. Jejich reprezen-
tanty jsou oxidy Zeleza, barya ¢i stroncia, slitiny hliniku, niklu a kobaltu, pfipadné mag-
nety na bézi vzacnych zemin, napf. slitiny samaria a kobaltu nebo neodymu, Zeleza
a boru. Pro tyto materialy z hlediska magnetické energie prevladne magnetokrystalicka
anizotropni energie, a po odstranéni ptisobeni vnéjstho magnetického pole ztstavaji zmag-
netizované.

Magneticky mékké materidly vykazuji hysterezni kiivku tizkou a patii mezi né napf.
kobalt, nikl ¢ slitiny niklu a Zeleza (permalloy), nebo slitina Zeleza, chréomu a hliniku.
Magnetokrystalickd anizotropni energie je pro tyto materidly mnohem slabsi v pripadé
materidlti magneticky tvrdych a vysledny stav magnetizace zalezi na vzajemném ptsobeni
mezi vyménnou a magnetostatickou interakei [20]. Po odstranéni pisobeni vnéjsiho mag-
netického pole magneticky mékké materidly obvykle ztraceji své magnetické vlastnosti,
jejich domény se vraci do neuspofadaného stavu, ve kterém se nachézely pred ptisobenim
vnéjsiho pole.

Magneticky tvrdé materialy nachazi vyuziti jako rotory a statory elektromotorti, line-
arni motory, generatory ¢i reproduktory. Typickym piikladem vyuziti magneticky mékkych
materiala jsou transformétory a zdznamova média (pevné disky).

2.2 Magnetické viry

Uvazujme nyni symetrické téleso velmi malych rozmért, které jsou ale zaroven dostatecné
velké, aby nebyly atomy usporadany v jednodoménovém stavu. Magnetizace tohoto télesa
nepiejde do obecného multidoménového stavu, misto toho dojde k uzavieni kiivek mag-
netizace do smycek rotujicich v roviné télesa.

Magnetizace tohoto télesa prechazi do stavu, ktery je dan minimalizaci interak¢nich
energii. V télese dochazi vlivem magnetostatické dipolarni interakce k uzavieni kiivek
magnetizace do smycek rotujicich v roviné télesa. Pokud by tato interakce ptisobila v ce-
lém télese, v jeho stfedu by nevyhnutelné doslo k singularité. K té ale nedochéazi, nebot
v oblasti stfedu télesa zacne nad magnetostatickou dipolarni interakci prevladat kratko-
dosahovéa interakce vymeénné, a jejim vlivem zde vystupuje magnetizace z télesa ven kolmo
k jeho povrchu. Tato oblast se nazyva jadro magnetického viru. Popsany stav magnetizace,
ve kterém dochazi ke staceni uzavienych kiivek magnetizace v roviné télesa a magnetizace
v jeho stfedu vystupuje kolmo na rovinu staceni kiivek, se nazyvi magneticky vir.
strukturach tvorenych magneticky mékkymi materidly vhodnych tvart. Magneticky vir
je mozné popsat dvéma na sobé nezavislymi veli¢inami [20, 21]. Prvni z téchto veli¢in
udéva smér jadra viru vystupujiciho z roviny stédc¢eni magnetickych kiivek, nazyva se
polarita,znaci se p a mize nabyvat hodnot +1 pro smér nahoru, nebo —1 pro smér dolu.
Druha veli¢ina souvisi se smérem staceni magnetickych kiivek v roviné struktury a nese
oznaceni cirkulace se znackou c. Tato veli¢ina nabyva také dvou hodnot, a to +1 pro sta-
¢eni kiivek ve sméru matematicky kladném (proti sméru hodinovych rucicek, dale CCW,
z angl. Counter ClockWise), nebo —1 pro matematicky zaporny smér staceni (ve sméru
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hodinovych ruci¢ek, dale CW, z angl. ClockWise). Vzhled magnetickych vira s riznymi
hodnotami polarity a cirkulace je znazornén na obrazku 2.5.

My / Ms
+1

(b)

405

c=-1 p=+1 c=-1 p=-1

-1

Obrézek 2.5: Zobrazeni ¢tyt moznych stavii magnetického viru s riznymi hodnotami cirku-
lace ¢ a polarity p. Smér cirkulace v roviné je zobrazen bilymi Sipkami, kolmo na rovinu
rotace kiivek magnetizace vystupuje jadro viru udévajici polaritu. Vyska popisuje vy-
stupujici z-slozku magnetizace M,, barvy zobrazuji x-slozku magnetizace M, vztazenou
k saturaéni magnetizaci M. Prevzato z [23].

Existuji i dalsich veli¢iny, pomoci kterych lze popsat stav magnetického viru, ty ale vétsi-
nou byvaji odvozené od polarity a cirkulace. Prikladem takové odvozené veli¢iny je chi-
ralita, jejiz hodnotu lze ziskat vynasobenim polarity a cirkulace.

Magneticky vir miize vznikat nejen v kruhové symetrickych discich, ale i ve struk-
turach dalsich tvari. Prikladem mohou byt ¢tverce, kde se magneticka struktura nazyva
Landauova struktura, eliptické disky [20] ¢ pravidelné mnohothelniky [24]. V nékterych
strukturach muze dochazet i ke vniku vice nez jednoho virti, napft. v eliptickém disku,
pripadné v obdélniku. Na obrazku 2.6 je ukédzan magneticky vir ve ¢tverci a par mag-
netickych vira v eliptickém disku a obrazek 2.7 znazoriuje cirkulaci magnetického viru
ve vybranych mnohothelnicich. Ke vzniku magnetického viru miize dojit i ve strukturach
jinych tvari, které se od zde uvedenych lisi.

Obréazek 2.6: Vlevo magneticky vir s polaritou smérem doli a cirkulaci proti sméru
hodinovych rucic¢ek ve c¢tvercové strukture. Vpravo dvojice magnetickych virt opacnych
parametri ve struktute ve tvaru eliptického disku. Prevzato z [20].
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Obréazek 2.7: Znézornéni obou sméri cirkulace magnetického viru. Zleva struktura tvaru
trojuhelniku, pétithelniku, sedmithelniku a devitiihelniku. Horni fada nélezi cirkulaci
ve sméru a spodni proti sméru hodinovych rucicek. Neostré okraje tvarti maji ptuvod
v simulaci, pii které bylo pouZito ¢tvercové miizky. Prevzato z [24] a upraveno.

V nésledujicich kapitolach, nebude-li uvedeno jinak, budou popisovany vlastnosti a cho-
vani magnetického viru vzniklém ve struktufe plochého symetrického disku, a bude-li
zminovan termin magneticky vir, bude tim myslen vir vznikly v tomto disku.

2.3 Dynamické chovani magnetického viru

Ptedchozi kapitola popisovala vlastnosti magnetického viru, na ktery nebylo nijakym zpi-
sobem pisobeno. V této kapitole budou popsény déje, ke kterym dochézi, kdyz magneticky
vir néjakym zpusobem ovliviiujeme. Bude ukédzano chovani magnetického viru pfi ptisobeni
magnetického pole a popsany procesy, kterych je mozné vhodnou volbou parametri pu-
sobictho déje dosdhnout.

Proces vzniku magnetického viru, pti kterém dochézi k uzavieni kiivek magnetizace, se
nazyva nukleace. Stav, kdy na vir neni ptisobeno, se nazyva klidovy, a ten se ve strukture
tvaru disku vyznacuje tim, Ze se jadro magnetického viru nachazi v jeho geometrickém
stfedu. Proces, pti kterém dochazi k zdniku magnetického viru, se oznacuje jako anihilace.
Po anihilaci viru bud dochazi k nukleaci nového viru, nebo je magnetizace struktury
udrzovana v jiném stavu, nez je magneticky vir. Moznosti, jakymi lze anihilace dosahnout,
a podminky nutné pro nukleaci nového viru nebo prechodu magnetizace do jiného stavu
budou podrobnéji popsany v nésledujicich podkapitolach.

Déj, ktery sestava z anihilace ptuvodniho viru a nukleace viru nového, se nazyva pre-
klopeni magnetického viru. Oznaceni je stejné jak pro pfipad, Ze vlastnosti nového viru
jsou od predchoziho jiné, tak i pro ptipad, kdy novy vir vykazuje stejny stav jako vir
predchozi.

2.3.1 Vir v magnetickém poli

Prvnim zptisobem, jak docilit interakce s magnetickym virem, je jeho umisténi do ex-
terniho magnetického pole. Chovani magnetického viru zavisi na nékolika parametrech. Jde
o smér magnetického pole viici struktufe obsahujici magneticky vir. Dale zalezi na charak-
teru magnetického pole, tedy zda-li jde o stacionarni nebo proménné pole. V piipadé sta-
tického pole je rozhodujicim parametrem velikost jeho intenzity. Chovani v dynamickém
poli zavisi na sméru zmeény pole, tedy jde-li o pole rostouci ¢i klesajici, a na rychlosti
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zmény. V pripadé periodického charakteru magnetického pole zavisi chovani magnetic-
kého viru na jeho amplitudé a periodé. Zpiisob interakce zalezi nejen na magnetickém
poli, ale také na rozmérech struktury. Struktury rozdilné velikosti nereaguji na totozné
magnetické pole stejnym zptisobem.

Uvazujme nyni magneticky vir vznikly ve strukture disku, na kterou je ptisobeno mag-
netickym polem, jehoz smér je paralelni s rovinou disku. Grafické znazornéni je uvedeno
na obrazku 2.8. Nejprve se zaméfime na symetricky plochy disk o priméru 200 nm, je-
muz v uvedeném obrazku piislusi modra kiivka. Stav jeho magnetizace za nepiitomnosti
magnetického pole je magneticky vir, jez setrvava ve své klidové poloze ve stiedu disku.
Zacnéme na disk piisobit slabym magnetickym polem. Oblast viru, ve které je smér rotace
svou klidovou polohu ve sméru kolmém na pisobici pole. Vir s cirkulaci proti sméru
hodinovych rucic¢ek se z pohledu sméru pole posune vlevo, jak je zobrazeno ve spodni
casti obrazku 2.8. Pokud je cirkulace viru ve sméru hodinovych rucicek, vir se ve stej-
ném poli posune vpravo. Velikost posunu je linearné zéavisla na magnetickém poli, a to
az do dosazeni anihila¢niho pole Hy, kdy dochézi k saturaci magnetizace a disk prechézi
do jednodoménového stavu. Pohybuje-li se magnetické pole mezi hodnotami —H, az Hjy,
je pohyb magnetického viru vratny. Dojde-li k dosazeni ¢ prekroceni pole +=Ha, vir je
z disku vypuzen, a novy vir v disku vznika aZz pri sniZzeni pole na tzv. nuklea¢ni pole Hy.
Cirkulace nového viru mize, ale nemusi byt stejné jako cirkulace anihilovaného viru [20].

Hodnoty Hx a Hy jsou zavislé na velikosti, rozmérech a materialu disku a mnozstvi
defektti disku. Velikost H, se bézné pohybuje v rozmezi 0,05-0,3 T, velikost Hy muze byt
i zaporna, jak je ukadzano pomoci ¢ervené kiivky na obrazku 2.8 [20]. V tomto piipadé disk
o pruméru 200 nm bez pusobeni magnetického pole setrvava v jednodoménovém stavu,
a teprve piisobenim pfislusného Hy lze iniciovat nukleaci magnetického viru.

Sledovani pohybu jadra magnetického viru pfi jeho ovlivnéni staciondrnim magne-
tickym polem tedy umoznuje urcit cirkulaci magnetizacnich kfivek. Pro zjisténi sméru
jadra viru vuéi roviné cirkulace kiivek magnetizace, tedy polarity, je ale nutné zvolit jiny
piistup.

Ptsobi-li na disk s magnetickym virem slabé stiidavé magnetické pole, dochazi nejen
k periodickému pohybu jadra v zavislosti na sméru pusobictho magnetického pole, ale
dochazi i ke kruhovému pohybu jadra, ktery je oznacovan jako gyrace, ¢i také gyrotropicky
pohyb, pfip. gyrotropicka rotace. Vychylenim jadra z klidového stavu dochazi ve strukture
k nerovnomérnému rozlozeni magnetizace, coz ma za dusledek gyrotropickou rotaci okolo
puvodni klidové polohy. Smér gyrotropického pohybu nezavisi na cirkulaci magnetizac¢nich
ktivek v roviné disku, ale pouze na sméru polarity, pomoci ¢ehoz ji je mozné urcit. Jestlize
jadro viru sméruje dolt, tak je gyrotropicky pohyb ve sméru hodinovych rucicek, a pokud
je smér jadra nahoru, tak gyrace probiha proti sméru hodinovych rucicek [20].

Mozné je také vyuzit i pulzti magnetického pole a ze zaznamenané trajektorie gyrotrop-
niho pohybu urcit jak polaritu, tak cirkulaci. Toho je mozné dosdéhnout z toho diivodu,
ze reakce viru na pulz magnetického pole sestéva ze dvou fazi, kterymi je zrychlené linearni
vychyleni z klidové polohy a gyrotropicka rotace. Pomoci sméru vychyleni je mozné urcit
cirkulaci, a ze sméru gyrotropického pohybu polaritu [25].

Chceme-li preklopit polaritu magnetického viru, je nutné vyvolat proces, pii kterém
v disku vznikne dvojice vir a antivir s polaritou opac¢nou, nez mél puvodni vir. Nasledné
dochézi k anihilaci antiviru s ptivodnim virem a ve struktufe zustava pouze novy vir
s opa¢né orientovanou polaritou. Pro preklopeni polarity magnetického viru pomoci mag-
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Obrazek 2.8: Nahote jsou zobrazeny hysterezni smyc¢ky magnetickych vira v pfilozeném
magnetickém poli. Modra krivka prislusi disku o priméru 200 nm, jehoz magnetizace
se pri nulovém magnetickém poli nachézi ve stavu viru. Plsobenim magnetického pole
dochazi k vratnému vychyleni viru z klidové polohy. Je-li pouzito dostatecné silné pole,
stav magnetizace pfechézi do jednodoménového stavu, ve kterém je velikost magneti-
zace M rovna satura¢nf magnetizaci Ms. Cervena kiivka prislusi hystereznf smyéce disku
o priméru 100 nm, ktery je pii nulové velikosti pole v jednodoménovém stavu a jehoz
chovéani se od disku o priméru 200 nm lisi. Dole je uvedena reakce cirkulace magnetiza-
¢nich kiivek na smér priloZzeného pole, v a) a ¢) je vidét posun viru ve sméru kolmém
na smér pusobiciho pole. b) je klidovy stav viru, kdy magnetické pole neptisobi. Prevzato
z [20] a upraveno.

netického pole ve sméru kolmém k roviné disku je potfeba pomérné silné pole o velikosti
okolo 0,3 T [20]. Lze ale pouzit i stfidavé magnetické pole ve sméru roviny disku, k pre-
klopeni polarity magnetického viru sta¢i amplituda takového pole o velikosti 1,5 mT [20].

Simulace zalozené na mikromagnetickych vypoctech ukazuji, ze stav magnetického
viru v nanostruktufe ve tvaru symetrického disku je mozné ovlddat pulzy externiho mag-
netického pole ve sméru roviny disku. Vhodnou volbou doby trvani pulzu a jeho ve-
likosti lze iniciovat preklopeni polarity nebo cirkulace bez nutnosti vytvaret disk s umeélou
asymetrii ¢i pusobit béhem pireklapéni dalsimi magnetickymi poli. Pro pieklopeni po-
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larity staci dosdhnout dostatecné velkého pole, pomoci kterého dojde k vytvoreni paru
vir a antivir, nacez dojde k anihilaci starého viru a antiviru. Velikost pole pro zménu
cirkulace musi byt dostatecna k vypuzeni viru mimo strukturu, ale nesmi dosaéhnout hod-
noty, pri které dochézi k preklopeni polarity. Volbou délky trvani magnetického pole je
poté mozno ovlivnit cirkulaci nového viru [27]. Ovladani cirkulace magnetického viru po-
moci pulzti magnetického pole ve sméru roviny disku bylo experimentalné ovéreno, a bylo
ukézéano, ze pfi pouziti pulzi lze pouzivat pole piiblizné o polovinu slabsi, nez kterého by
bylo tfeba dosahnout pii pouziti pole statického [25].

Doba, pottebné k prechodu cirkulace magnetizace nebo polarity jadra do nového stavu,
je pro uvedené veli¢iny rozdilna. V piipadé cirkulace ji lze preklopit pomoci stiidavého
magnetického pole piiblizné za 1 nanosekundu, tento ¢as se mirné lisi pro disky riznych
rozméri [28]. V pripadé polarity lze dosdhnout jejiho preklopeni v kratsim case, a to
béhem nékolika desitek pikosekund |29, 30].

2.3.2 Dalsi interakce s magnetickym virem

Realizace ovliviiovani magnetického viru v nanostrukturdch pomoci externtho magnetic-
kého pole neni vzdy jednoduché. Dale je nutné vzit v iivahu, Ze pro civky muze byt proble-
matické provadét rychlé zmény indukovaného magnetického pole. Kvili témto divodam
byva vyuzito magnetické pole, které je indukovano elektrickym proudem pii prichodu
vodicem, tzv. Oerstedovo pole. Nékteré metody zminéné v predchozi podkapitole ostatné
takto plisobici magnetické pole generovaly. Tato cesta se zd& byt vhodné;jsi, alespon z hle-
diska snazstho provedeni, které nevyzaduje civky generujici magnetické pole. Je mozné
vyuzivat proudu stejnosmérného, stiidavého i jednotlivych proudovych pulzi. Konkrétni
realizace mize byt provedena napf. umisténim struktury s magnetickym virem piimo
na vodic, kterym elektricky proud protéka, pripadné prichodem elektrického proudu skrze
studovanou strukturu s magnetickym virem.

Metoda, ve které byla struktura umisténa na vodici elektrického proudu, je jiz zmino-
vana studie prepinani cirkulace magnetického viru pomoci pulzii, a jeji provedeni je za-
chyceno na obrazku 2.9. Proudovy impulz prochézejici vodi¢em indukuje magnetické pole,
a timto polem je ovladana cirkulace diskii, které jsou umistény na vodici.

I experimentalni provedeni, pii kterém prochéazi elektricky proud pfimo skrze vrstvu mag-
netického materialu, miize byt vyuzito pro preklapéni cirkulace magnetického viru [31].
Princip, jehoz koncept je zobrazeny na obrazku 2.10, je zaloZzeny na indukovéani lokal-
niho magnetického pole na pfechodu, ktery je tvoren kontaktem feromagnetické struktury
s elektrodou z nemagnetického materidlu. Pisobenim magnetického pole ve sméru roviny
struktury kolmo na smér prichodu elektrického proudu dojde k nukleaci viru, pomoci
tohoto pole je nasledné mozné ovladat i polohu viru ve struktufe ¢i provést jeho anihi-
laci. Pti uziti symetrickych elektrod miize dochazet k nukleaci magnetického viru nahodné
u obou elektrod. NaruSeni symetrie elektrod, kdy je jedna uzsi a druhé Sirsi, ale zptsobi,
ze vliv lokdlnfho magnetického pole u uzsi elektrody ve strukture prevladne a bude urcovat
cirkulaci vzniklého viru, a u 8irsi elektrody jiz viry nevznikaji. Cirkulaci vzniklého viru je
mozno ovliviiovat smérem proudu, ktery protéka strukturou.

Pomoci metody, vyuzivajici indukované magnetické pole stiidavym proudem a struktury
umisténé na vodici, byl ukdzan vliv nesymetrie struktury ¢i pritomnosti necistot, které
se projevuji asymetrii gyrotropickych trajektorii jadra viru [32] pfislusnych pro polaritu
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rentgenové zareni

Obréazek 2.9: Proudovy impulz Iy, indukuje impulz magnetického pole By, pomoci
kterého je ovliviiovana cirkulace magnetického viru v discich umisténych na zlatém vodici.
V obrazku je také vyobrazeno rentgenové zareni, které bylo vyuzito pro zkoumani vlast-
nosti viru a které bude vice diskutovano v kapitole 2.4.4. Pfevzato z [28] a upraveno.

Obrazek 2.10: a) Koncept nesymetrického obvodu pro ovladani cirkulace v magnetické
vrstvé. b) Zobrazeni cirkulace vzniklych vira pfi zvoleném sméru elektrického proudu a je-
jich vychyleni ptisobicim magnetickym polem. Pii proudu tekoucim zobrazenou strukturou
dolt vznika magneticky vir s cirkulaci CCW, pfi proudu smérem vzhuru vznika vir s cir-
kulaci CW. Pievzato z [31].

viru ve sméru nahoru a doli. V perfektné symetrickych strukturéach bez necistot by tyto
trajektorie mély byt stejné pro oba stavy polarity.

Vliv necistot na dynamické chovani magnetického viru byl zkouman i cilené, pomoci
vzorku s cilené pripravenymi necistotami [33]. Necistoty mohou viéi magnetickému viru
mit charakter bud pritazlivy, nebo odpudivy. V pfipadé pritazlivého charakteru necis-
toty po dostatecné dlouhé dobé dojde k posunuti klidové polohy viru na necistotu. Je-li
charakter necistoty odpudivy, nova klidova poloha bude kompromisem mezi co nejvétsi
vzdalenosti jadra viru od necistoty a stabilnim usporadédnim magnetického viru. Zjistén
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byl i fakt, Ze je-li magneticky vir pfinucen vykonavat gyrotropicky pohyb pobliz necistoty,
dochazi pri ném k fluktuacim.

P1i experimentech s ovladanim cirkulace magnetického viru pomoci magnetickych
pulzt bylo pozorovano, ze polarita nukleovanych viri vykazuje ndhodny charakter. Aby
bylo mozné pri ovladani cirkulace ovladat soucasné i polaritu, musel by se disk béhem
preklopeni nachazet v magnetickém poli o sméru kolmém na rovinu disku, pripadné lze
polaritu ovlivnit vhodnym tvarem struktury [28].

Kromé pozorovani cirkulace a polarity je mozné také sledovat chiralitu, tedy jejich
soucin. Princip, jak toho lze dosdhnout, nabizi teoreticka studie vyuzivajici soucasného
pusobeni stfidavého proudu prochézejiciho strukturou s virem a stfidavého magnetic-
kého pole, které je kolmé na smér prochazejictho proudu [23]. Toho je moZné dosahnout
dvéma vodici, z nichz spodni slouzi k indukci magnetického pole a na vrchnim je umisténa
struktura, kterou prochazi proud. Odecitani pak miize byt odvozeno od amplitudy gyrace
magnetického viru, kterd je opa¢na pro viry s chiralitou o velikosti 1 a -1, pfi¢emz neni
nutné zjistovat aktualni hodnoty cirkulace a polarity [23].

Zajimavé moznosti pro zjistovani vlastnosti magnetickych vira nabizi magnetorezis-
tivita, coz je materialova vlastnost, ktera zptsobuje zménu elektrického odporu v zévislosti
na zméné magnetizace materialu. Bylo ukazano, Ze magnetorezistivita je mozné vyuzit jak
pro urceni cirkulace viru, tak i pro sledovani polarity viru.

V pripadé urceni cirkulace magnetického viru bylo vyuzito i tzv. jevu anizotropni
magnetorezistivity, pii které bylo zjistovano nerovnomeérné rozlozeni magnetizace disku,
na ktery bylo ptisobeno magnetickym polem. Timto polem dochézi k vypuzeni viru mimo
svou klidovou polohu, na zékladé signalu nékolika snimacich elektrod je mozné urc¢it smeér
posunuti, a tedy i cirkulaci magnetického viru [34, 35].

Varianta pristupu, ktera umoznuje sledovat vlastnosti magnetického viru v realném
Case, vyuzivd magnetorezistivitu, resp. magnetického tunelového prechodu (dale MTJ,
z angl. Magnetic Tunnel Junction). Schéma zapojeni elektronického obvodu je zachyceno
na obrazku 2.11. Vstupni stiidavé napéti iniciuje gyrotropicky pohyb magnetického viru
ve feromagnetickém disku. Kvili tomu dochazi ke zméné tthlu mezi magnetizaci v disku
a ve vazané vrstvé, coz mé za nasledek zménu odporu. Pomoci aplikovaného stejnos-
mérného napéti je tento odpor prevadén na napéti promitajici se do vystupniho signalu.
Analyzou napéti na vystupu zafizeni je mozné ziskat z fazového posunu vstupniho a vy-
stupniho signalu polaritu viru a z absolutni hodnoty odporu pomoci MTJ cirkulaci [36].

2.4 Metody pozorovani magnetickych vlastnosti

Rozvoj méficich metod v nékolika poslednich desetiletich umoznil pozorovat i magnetické
vlastnosti magnetickych virt. Vzhledem k jejich zajimavym vlastnostem a predpovézenym
oblastim jejich vyuziti, které budou popsany v kapitole 2.5, na sebe magnetické viry
strhavaji pomérné velkou pozornost.

V této kapitole budou vybrané metody popsény. Nejvétsi pozornost bude vénovana
jedné ze sondovych metod, mikroskopii magnetickych sil, nebot ji bylo vyuzito pii ex-
perimentalni kontrole spravnosti navrzeného konceptu, a to formou kontroly pfitomnosti
magnetického viru ve struktufe zvolenych rozméri. Bude popsan princip, na kterém je
zalozena, a nékteré moznosti, které umoznuje.
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Vazana vrstva Nizkofrekvencni filtr ~ Vystup zafizeni

—

MgO mezivrstva 4 F------
Vystup MIT
_|_ Stejnosmerne
eti
r T napé
T =
Vstup zafizeni ~ Feromagneticky disk — Uzemnéni

Obrazek 2.11: Schematické zobrazeni zafizeni, které umoznuje sledovat polaritu mag-
netického viru v readlném case na zakladé magnetického tunelového prechodu. Ryry je
odpor magnetického tunelového prechodu, r; a ry prislusi odportim vyznacenych ¢asti fe-
romagnetického disku. Mezivrstva z MgO slouzi jako bariéra z nemagnetického materidlu
mezi spodnim a vrchnim diskem. Prevzato z [30] a upraveno.

Dale budou stru¢né popséany i metody vyuzivajici ke zjisténi magnetickych vlastnosti zkou-
maného vzorku mikroskopii rastrovaci sondou, magnetoopticky Kerriv jev, elektronové
mikroskopy ¢i rentgenové zafeni. Zde uvedeny vycet experimentalnich metod neni zadnym
zpusobem definitivni, existuji mnohé dalsi metody a pokrok v jiz existujicich metodach
a hledani metod novych probiha neustale.

2.4.1 Sondové metody

Roku 1986 byla svétu predstavena nova metoda sondového typu, kterd nese nézev mik-
roskopie atomarnich sil (dale AFM, z angl. Atomic Force Microscopy) [37]. Tato metoda
je odvozena z propojeni metod rastrovaci tunelové mikroskopie (dale STM, z angl. Scan-
ning Tunneling Microscopy) a hrotové profilometrie (v angl. Stylus Profilometry). Princip
je zaloZzen na detekei sil pusobicich mezi ostrym hrotem a zkoumanym povrchem (tedy
odlisny princip nez u STM, kde probiha detekce tunelovaciho proudu). Sily nemusi byt
obecné atoméarni, ale téz napt. magnetické ¢i elektrostaticke.

Podstatnou ¢asti mérici sestavy pro AFM tvori ostry hrot. Ten je umistén na oheb-
ném raménku (téZ cantilever, ptuvodni anglicky néazev je pouzivan i v ¢esting) a pusobici
sila je detekovana sledovanim velikosti prohnuti tohoto raménka. Prohnuti raménka je
obvykle zaznamenévano pomoci optickych metod, napiiklad odrazem laserového paprsku
od raménka do detektoru, kde dochéazi k vyhodnoceni polohy raménka v zavislosti na sni-
maném signalu.

Pri méreni AFM se obvykle pouzivaji dva mody, a to mod kontaktni a bezkontaktni.
Jejich rozdil spociva predevsim ve vzdalenosti hrotu od povrchu vzorku. V piipadé moédu
kontaktniho je hrot udrzovin velmi blizko vzorku, kdy na néj ptusobi odpudivé sily. Oproti
tomu pti bezkontaktnim modu je vzdalenost hrotu od povrchu vétsi, a na hrot ptsobi sily
pritazliveé.

O rok pozdéji byla od AFM odvozena metoda, pomoci které lze zobrazovat magnetic-
ké vlastnosti materiala, jez se nazyva mikroskopie magnetickych sil (dale MEM, z angl.
Magnetic Force Microscopy) [38]. Princip metody je v podstaté totozny jako v piipadé
AFM, odlisny je predevsim ze dvou hledisek. Prvni odliSnost spociva v pouzitém hrotu,
v piipadé MFM musi byt bud z magnetického materiilu, pfipadné pokryty vrstvou mag-
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netického materidlu. Tento pozadavek je nutné splnit, aby byl hrot citlivy i vii¢i magnetic-
kym silam. Druhym pozadavkem je poloha raménka s hrotem, ktera se pfi méreni MFM
nachéazi ve vétsi vysce nez pro AFM méreni. Vzhledem k tomu, Ze magnetické sily, vznika-
jici predevsim jako projev rozptylového magnetického pole vzorku, jsou dalekodosahové,
a probiha-li méreni prili§ blizko vzorku, do signalu ziskaného hrotem se promita i signél
prislusny topografii povrchu vzorku, ¢imz se interpretace ziskaného métreni komplikuje.
Méreni MFM, vzhledem ke svému charakteru, probihé vzdy v bezkontaktnim moédu.

Meéteni magnetickych sil je ¢asto provadéno i v tzv. lift modu, ktery spoc¢iva ve dvou
po sobé nasledujicich prichodech nad povrchem vzorku. Pti prvnim priichodu je ziskana
topografie vzorku a v priubéhu druhého pruchodu, ktery probiha o pfedem zvolenou vzdé-
lenost vySe, jsou proméreny magnetické sily. Pomoci téchto dvou prichodi v odlisnych
vyskach nad vzorkem lze ziskat méreni, ve kterych jsou od sebe projevy rozdilnych sil
oddéleny (nedochazi tedy k promitani topografie do magnetickych sil apod.).

Pomoci metody MFM lze provadét méteni jak amplitudy magnetické sily, tak i jeji gra-
dient. Méreni gradientu magnetické sily je vhodné pro méreni vzorku, na kterém dochézi
k podstatnym zménam magnetizace na relativné malé oblasti. Piikladem takovychto zmén
mohou byt napf. doménové stény nebo jadro magnetického viru.

Jadro magnetického viru v permalloyovych strukturach bylo pomoci MFM poprvé za-
znamenano v roce 2000 [39]. Jadra vira obou polarit ve strukturach o praméru 1 pum
a vysce 50 nm jsou zobrazena na obrazku 2.12. Tim, Ze se podarilo jadro viru zazname-
nat, byla existence magnetickych viri v danych strukturach experimentalné prokizana.
Stejna skupina nasledné pomoci MFM studovala jadra virti a antivira [10] a také chovani
magnetickych virtt v externim magnetickém poli [21].
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Obrazek 2.12: Méfeni MFM permalloyovych diskt o vySce 50 nm a pruméru 1 pm. Svétlé
a tmavé body ve stfedech diskii odpovidaji polaritdm navzajem opac¢nych sméri. Prevzato
z [39].
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Pomoci MFM je mozné magneticky vir nejen detekovat a zméfit, ale pfi vhodné navrzené
konfiguraci také umoziuje vlastnosti viru ovliviiovat. Piikladem takového ovladani je
zména cirkulace viru vyvolana magnetickym polem hrotu MFM sondy [11].

Mezi tzv. sondové metody samoziejmé patii mikroskopie rastrovaci sondou (dale SPM,
z angl. Scanning Probe Microscopy) a metody od ni odvozené. Jedna z téchto odvozenych
metod se nazyva rastrovaci tunelova mikroskopie (dale STM, z angl. Scanning Tunneling
Microscopy) a jeji princip je zaloZeny na tunelovacim jevu mezi povrchem zkoumaného
vzorku a hrotem sondy. Je-li vyuzito spinové polarizovaného STM (dale SP-STM, z ang].
Spin-Polarized STM) v prostfedi vysokého vakua, je mozné detekovat i jadro magnetic-
kého viru bez nékolika problémt, kterymi trpi (jiz popsand) MFM [12]. Jde predev§im
o lepsi rozliseni, mensi interakci hrotu sondy s magnetickym virem a vyssi citlivost metody.
Nevyhodou této metody je, Ze analyzované vzorky musi byt vodivé.

2.4.2 Magnetoopticky Kerriv jev

Ke zjistovani magnetickych vlastnosti méfenych vzorka je mozné vyuzit i metod optic-
kych, resp. magnetooptickych. Jedna z nich spoc¢ivd ve zméné polarizace dopadajicitho
zafeni pii odrazu od magnetického materidlu. Popsany jev se nazyvad magnetoopticky
Kerruv jev (ddle MOKE, z angl. Magneto-Optic Kerr effect). V piipadé linearni polarizace
dopadajiciho zareni dojde odrazem ke zméné polarizace na obecné eliptickou, pric¢emz
dochazi i k pootoceni hlavni osy odrazeného zafeni v zavislosti na magnetizaci télesa.
Na zékladé analyzy odrazeného zafeni lze pro méfeny vzorek zjistit magnetizaci véetné
piislusné hysterezni smycky:.

Této metody miize byt vyuzito napt. pro zjiStovani hystereznich smycek struktur
s magnetizaci ve stavu magnetického viru. Naméfené smycky umoznuji napiiklad jed-
noduché urceni velikosti magnetického pole pii nukleaci a anihilaci [13].

2.4.3 Elektronova mikroskopie

Jedna z metod, pomoci které lze pozorovat magnetické vlastnosti zkoumanych vzorki po-
moci elektronového mikroskopu, se nazyva Lorentzovska mikroskopie. Jde o metodu, kdy
elektrony prochazi vzorkem, takze je pouzitelna bud metoda transmisni (prichozi) elek-
tronové mikroskopie (dale TEM, z angl. Transmission Electron Microscopy) nebo metoda
rastrovaci transmisni elektronova mikroskopie (dale STEM, z angl. Scanning Transmis-
sion Electron Microscopy). Metoda samotna umoziuje vyuzit dvou odlisnych usporadani,
kterd se nazyvaji Fresnelova a Foucaltova zobrazovaci metoda. V obou piipadech jde
o ovlivhovani elektroni primarniho svazku dopadajiciho na vzorek magnetickymi vlast-
nostmi vzorku. Experimentalni vyuziti 1ze nalézt napt. v zobrazovani magnetickych domén
[14] nebo cirkulace magnetickych vird, ¢i jako komplementarni metoda k MFM [15].

Dalsi metoda, ktera vyuziva elektronovych mikroskopi, resp. rastrovacich elektrono-
vych mikroskopti, je rastrovaci elektronova mikroskopie se spinové polarizovanou detekci
sekundérnich elektronii (dale SEMPA, z angl. Scanning Electron Microscopy with Polari-
zation Analysis). Metoda je zaloZena na méteni polarizace spinu sekundérnich elektroni,
které jsou ze zkoumaného vzorku vyrazeny ozarovanim elektronového svazku. Tato metoda
umoziuje soubézné méfeni polarity i cirkulace magnetického viru [16].
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2.4.4 Metody zaloZené na rentgenovém zareni

Pro charakterizaci magnetickych vlastnosti submikronovych struktur je mozné vyuzit take
polarizované mékké rentgenové zéareni. Princip rentgenové mikroskopie je obdobny, jako
v pripadé optické mikroskopie. Rozdil je pfedevsim v pouzité optice, kdy je namisto ¢ocek
vyuzito zonalnich mfiizek.

Kontrast metody pii pozorovani feromagnetickych latek je zaloZen na jevu nazvaném
rentgenovy magneticky cirkularni dichroismus (dale X-MCD, z angl. X-ray Magnetic
Circular Dichroism). Principem je zména koeficientu absorpce kruhové polarizovaného
rentgenového zareni v zavislosti na magnetizaci v blizkosti absorpéni hrany. Ke studiu
antiferomagnetickych materialt se vyuziva podobny princip, jen je pouzito linedrné po-
larizované rentgenové zafeni namisto kruhové polarizovaného (dale X-MLD, z angl. X-ray
Magnetic Linear Dichroism) [17].

Existuje nékolik metod, které jsou od mikroskopie rentgenovym zarenim odvozené.
Propojeni X-MCD a transmisniho mikroskopu vyuzivajiciho mékkého rentgenového zarent
stalo za zrodem magnetické transmisni rentgenové mikroskopie (dale MTXM, z angl. Mag-
netic Transmission X-ray Microscopy) [47]. Podobna metoda, ktera ale slouzi ke zkoumé-
ni povrchi vzorki, se nazyva rastrovaci transmisni rentgenova mikroskopie (dale STXM,
z angl. Scanning Transmission X-ray Microscopy). Metodu rastrovaci transmisni rentge-
nové mikroskopie lze modifikovat i jako ¢asové rozlisenou (dale TR-STXM, z angl. Time
Resolved STXM), pfipadné prostorové rozlisenou (dale SR-STXM, z angl. Space Resolved
STXM).

Rentgenové zafeni nachazi vyuziti i v metodé zvané rentgenova fotoelektronova emisni
mikroskopie (dile X-PEEM, z angl. X-ray Photo-Electron Emission Microscopy). Ab-
sorpce primarniho rentgenového zareni zkoumanym vzorkem generuje sekundarni elek-
trony, které pomoci elektronové optiky o vysokém rozliseni vytvori obraz magnetické
struktury [47].

Rentgenového zatreni bylo vyuzito napf. pro piimé pozorovani jadra magnetického
viru (STXM) [32], pfeklapéni polarity magnetického viru (STXM) [26], ¢asového pribéhu
anihilace magnetického viru pii dynamickém prepinéani jeho cirkulace [28] (experimentélni
usporadani bylo uvedeno vyse na obrazku 2.9) ¢i sledovani dynamickych vlastnosti jadra
magnetického viru (X-PEEM) [25],

2.5 Vyuziti magnetickych vira

Magnetické viry jsou zkoumany z hlediska jejich mozného vyuziti. V této kapitole bude
predstaveno nékolik smért, kterymi by se mohla, pripadné se jiz zacala ubirat jejich prak-
ticka aplikace.

Pomeérné slibna je oblast jejich vyuziti jako vysokorychlostniho zéznamového média
(napt. pevné disky v poéitacich), proto je tomuto sméru jejich aplikace vénovana asi
nejvétsi pozornost. Vyhodou zaznamového média zalozeného na magnetickych virech je
predevsim moznost k zaznamu dat vyuzivat dvou na sobé nezavislych veli¢in viru, polarity
i cirkulace. Tim by jeden element, jehoz velikost se mtuze pohybovat v submikronovém
méiitku, dokazal uchovavat dva bity informace, pricemz ke kazdému z nich lze vyuzivat
jinou metodu pfistupu a zapisu nesené informace.
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Néavrhy, jak magnetickych vira vyuzit jako pamétové médium, jiz existuji. Provedeni
miuze byt zalozeno napt. na zakladé frekvence gyrotropického pohybu jadra viru, ktera se
pro polarity magnetického viru smérem doli a nahoru lisi [15].

Dalsi provedeni paméti je navrzeno na zakladé odecitani chirality magnetického viru
ve struktufe. Vyhodou tohoto navrhu je, Ze neni nutné odecitat pfimo polaritu nebo
chiralitu, ale je zjistovana veli¢ina tvorené jejich souc¢inem. Nevyhodou je ztrata jednoho
bitu, chiralita takto vyuzitého viru mize nabyvat pouze hodnot +1 [23].

Jiny pristup k realizaci zaznamového média miize spoc¢ivat ve vyuziti zavislosti odporu
materialu na piusobici magnetické pole. Struktura, ve které se nachézi magneticky vir,
vykazuje odlisny odpor jak pro oba stavy cirkulace kiivek magnetizace viru [34], tak
pro stavy polarizace jadra magnetického viru [36], diky ¢emuZ je mozné cirkulaci, resp.
polarizaci urcit.

Doposud zminované aplikace magnetickych virt se tykaly symetrickych diskt. Existuje
i odlisny pfistup pro realizaci datovych tlozist, ktery spociva ve vyuziti nesymetrickych
diski. Asymetrické tvary umoznuji jednodussi a presnéjsi ovladani veli¢in magnetické-
ho viru, nez je mozné dosdhnout pro nanostruktury tvart symetrickych. Nesymetrické
provedeni diskii miize byt ve formé kruhové tsece [19] ¢i kruhové vysece [50], piipadné je
mozné nevyuzit struktury plného disku, ale pouzit strukturu ve tvaru prstence [20].

Hledani vhodného vyuziti magnetickych virt probiha i jinymi sméry, nez jsou datova
tlozisté. Vzhledem k velkému gradientu magnetického pole pobliz jddra magnetického viru
by jich mohlo byt vyuzito v oblasti biotechnologie jako past pro biologicky funkcionalizo-
vané Fetézce magnetickych nanocastic [51].

Dalsim navrhem, jak vyuzit magnetické viry, je vyuzit jejich vlastnosti jako senzory
magnetického pole [3].

Kromé toho mohou nanostruktury, ve kterych vznikaji magnetické viry, napomoci
miniaturizaci ¢lent logickych obvodii. Piikladem miize byt provedeni logickych funkei OR
a XOR (logicky soucet a exkluzivni logicky soucet) pomoci tii vedle sebe umisténych
disku [1]. Jako vstup logického ¢lenu slouzi magnetické viry v krajnich discich, vystupem
je stav magnetického viru v prostfednim disku. Princip je zaloZzen na umisténi diskt
velmi blizko u sebe, diky ¢emuz dochazi k ovliviiovani vystupniho magnetického viru
viry vstupnimi. Pokud je pouzito jiné konfigurace diskii s magnetickymi viry, je mozné
realizovat i logickou funkci NOR (negovany logicky soucet), ktera je aplnym systémem
logickych funkei, tzn. je mozné pomoci ni realizovat logické funkce OR, NOR a NAND
(negovany logicky soucin), ktera je téz uplnym systémem logickych funkei.

Dalsi mozné vyuziti magnetickych virt je ve formé tranzistoru. Tranzistor je v soucasné
dobé zékladnim prvkem elektronickych obvodii, a to bud ve formé samostatné analogové
soucastky, nebo jako soucéast integrovaného obvodu. Snaha o dal$i miniaturizaci tranzis-
tori bere v potaz i moznost pouziti magnetickych virt. V této oblasti je zatim provedena
simulace a numerické vypocty, které naznacuji, ze magnetické viry by se mohly stat za-
kladnim prvkem pro stabilni bipolarni tranzistor [].
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Néahodné jevy, pomoci kterych lze ziskavat ndhodnéa ¢isla na zakladé pravdépodobnosti,
zacaly byt podrobnéji zkoumény v poloviné 17. stoleti, a to na zakladé hry v kostky.
Otazkam, které se tykaly pravdépodobnosti vysledku hodu kostek, se zac¢al zabyvat Blaise
Pascal, a jeho dopisy, které si vyménoval s Pierrém de Fermatem, jsou prvni zdokumento-
vanou zminkou o pravidlech pravdépodobnosti. Teprve v roce 1812 vysla prvni fundamen-
talni kniha o pravdépodobnosti, kterou sepsal Pierre-Simon, markyz de Laplace, ve které
byly studovany nahodné jevy, aproximace nahodnosti, definice pravdépodobnosti a dalsi.
Nésledujici fundamentalni kniha v oboru pravdépodobnosti, po Laplaceovi teprve druhé,
byla dilem Andreje Nikolajevice Kolmogorova, vysla v roce 1933, obsahovala axiomaticky
pristup k pravdépodobnosti a polozila zéklad moderni teorie pravdépodobnosti [52].

Néahodné jevy, resp. ndhodna ¢isla v souc¢asnosti nachazi vyuziti naptiklad pro hazardni
hry, rozhodovani v lidském chovani, matematickém modelovani, simulacich a vypoctech
nebo pro Sifrovani.

Zarizeni nebo algoritmus, pomoci kterého nahodné ¢isla ziskdvame, se nazyvéa genera-
tor. Dle zptisobu vytvoreni nahodnych ¢isel je mozno generatory délit na skuteé¢né nahodné
a pseudonahodné. Toto rozdéleni je spiSe informativni, v praxi neni neobvykla ani kom-
binace generatoru skuteé¢né nahodnych a pseudonédhodnych cisel.

Ziskdme-li z generatoru posloupnost ¢isel, je nutné zjistit, zda-li se opravdu jedna
o ¢isla ndhodnéa. K tomuto posouzeni napomahaji testy nahodnosti, a to jak teoretické,
zkoumajici metodu generace ¢isla, tak i tzv. semiempirické, zkoumajici vztahy mezi ¢isly
v posloupnosti. Na zakladé vysledkia téchto testl lze vyhodnotit, zda-li jsou na vystupu
generatoru ¢isla ndhodna, a déle napt. jestli se hodi pro vyuziti pro Sifrovani.

V této kapitole se nejprve zamérime na vybrané vlastnosti ndhodnych ¢isel jejich gene-
ratort. Nasledovat bude popis generatorii skute¢né nahodnych ¢isel s vybranymi ptiklady.
Poté budou predstaveny generatory pseudonahodnych c¢isel, véetné matematickych pos-
tupt, které pro tvorbu ¢isel vyuzivaji, a tzv. extraktory, algoritmy, které jsou vyuzivany
pro zlepsovani ndhodnosti ndhodnych ¢isel. Kapitola bude uzaviena popisem testovani
nahodnosti ¢isel.

3.1 Vlastnosti ndhodnych ¢isel a generatort

Na vlastnosti nahodnych ¢isel i generatori jsou kladeny urcité pozadavky. Tyto pozadavky
jsou v ramci této kapitoly shrnuty.

Prvnim parametrem ¢isla je spojitost ¢i diskrétnost. Dle charakteru generatoru mohou
byt jeho vystupem c¢isla spojita ¢i diskrétni. Toto je nutné brat v avahu jak pfi vyuziti
generatoru, tak pfi pouziti testii nahodnosti ¢isel.

U cdisel, jez jsou vystupem generatoru, néas zajima jejich rozdéleni. V pripadé nahod-
nych ¢isel musi byt rozdéleni ¢isel rovnomérné (uniformni), tedy kazdé ¢islo muze byt
na vystupu se stejnou pravdépodobnosti, bez ohledu na ¢isla diivéjsi ¢ budouci. V pii-
padé hodu kostkou pada kazdé ¢islo s pravdépodobnosti 1/6, v ptipadé bitové posloupnosti
0,5.

Perioda je vlastnost, kterou lze ¢iselné vyjadrit pouze u generatori, které ndhodna
¢isla vytvareji pomoci matematickych postupii. Pozadavkem je, aby perioda byla co nej-
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vétsi, tedy aby nedochazelo k opakovani generované sekvence ¢isel. V pripadé nahodného
fyzikalniho procesu je perioda generovanych ¢isel povazovana za nekonec¢nou.

Dalsi pozadavek na generator je jeho stabilita, resp. nezavislost. Jde predevsim o stabi-
litu zafizeni, jehoz vystup by nemél reagovat na zmény okolnich podminek, napt. teploty,
vlhkosti, magnetického pole atp. Téchto podminek jde dosdhnout napiiklad umisténim
generatoru do uzavieného prostoru opatfenym termostatem o vhodné nastavené teploté,
do prostoru odstinéného vii¢i magnetickému poli atp.

V nékterych pripadech je kladen pozadavek i na rychlost generovani nahodnych ¢isel.
Nékteré generdtory jsou schopné generovat jen nékolik nahodnych ¢isel za sekundu, jiné
za stejny c¢asovy usek az nékolik stovek miliard. Pred pouzitim generatoru pro konkrétni
aplikaci je vhodné vzit rychlost generovani v uvahu.

Kromé vyse uvedenych vlastnosti lze jesté urcit nékolik aspektii, které jsou dilezité
pro jejich praktickou realizaci a vyuziti. Jde predevsim o znalost procesu a prislusnych
parametria potfebnych k bezchybné funkci kvalitniho generdtoru nahodnych ¢isel na ném
zalozeném, jednoduchost implementace, moznost provedeni jako pfenosné zaiizeni, moz-
nost vyuziti paralelnich zptisobti generovani ¢isel a schopnost generovani velkého mnozstvi
nahodnych dat [53]. Posledni jmenovany atribut, tedy moznost generovani velkého mnoz-
stvi nahodnych ¢isel, muze byt u urcitych generatortu problematicky, nebot pro né je limit
velikosti generovaného vzorku roven zhruba druhé odmocniné jejich periody [53].

Jako vlastnost generatoru ndhodnych ¢isel, resp. jim produkovanych ¢isel, 1ze povazo-
vat i entropii, jez udava hustotu informace. Pomoci této veli¢iny lze generator nahodnych
¢isel popsat kvantitativné.

Existuji i dalsi pozadavky na generovand nahodna c¢isla, které jsou zkoumény prede-
v8im pomoci statistickych a tzv. semiempirickych testi. Toto téma bude vice popsano
v kapitole 3.5, které se jimi podrobnéji zabyva.

3.2 Vyuziti ndhodnych jevi

Nahodné jevy, resp. piimo ndhodné ¢isla nachazeji vyuziti pro mnohé zpiisoby. Jde prede-
vSim o hazardni hry, ur¢ité sméry v uméni, v matematickych vypoctech a simulacich
¢i pro kryptografii. Kromé uvedenych oblasti, které budou vice rozepsany, mize slouzit
také pro konani rozhodnuti v lidském zivoté, napi. hodem kostkou ¢i minci o tom, jak se
zachovat.

3.2.1 Hazardni hry

Hazardni hry, jako jsou napt. hra v kostky, ruleta, loterie ¢i nékteré karetni hry, jsou
zalozeny na pravdépodobnostnich jevech. Nahody vyuzivaji jak klasické hry, které se hraji
fyzicky s redlnymi predméty, tak v soucasné dobé i internetové provozované stranky, kde
je konkrétni hra urcitym zptsobem zpracovana pomoci algoritmi. Nahodnych ¢isel bylo
vyuzivano i pro britskou statni loterii od roku 1957, kdy nahodné c¢isla byla ziskdvana
poc¢itatem ERNIE (akronym pro Electronic Random Number Indicator Equipment, tedy
elektronické zafizeni pro oznamovéani nahodnych ¢isel) [54].
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3.2.2 Uméni

Néhody mtze byt, pomérné prekvapive, vyuzito i v umeéni. Piikladem miize byt tvorba
dadaistické basné popsané Tristanem Tzarou. Postup spoc¢iva v rozstiithani napt. novi-
nového ¢lanku na jednotlivé slova, jejich umisténi do klobouku a nésledné losovani. Tim,
jak jsou jednotliva slova postupné vytahovana, je skladana basen.

Kromé poezie nachazi ndhoda v uméni uplatnéni nap¥. v malifstvi (napf. nahodné liti
barvy na platno) ¢ hudbé.

3.2.3 Matematické simulace

Néahodnych ¢isel byva bézné pouzivano pro matematické vypocty a simulace. Znama je
metoda Monte Carlo pochazejici z roku 1949 [55], u které je vypocet zalozen na nahradé
vypocti pravdépodobnostnich integralii procesi za vzorky sestavajici z retézi simulaci
jednotlivych déji procesu.

Pomoci metody Monte Carlo je mozno provadét vypocty urcitych integrali, odhadovat
vysledky integralu funkeci vice proménnych, odhadovat nevlastni integraly obsahujici in-
tegrand se singularitou ¢i jdouci pres neomezenou oblast, fesit nékteré linedrni rovnice
a jejich soustavy nebo odhadovat, zda-li je ¢islo prvocislem [56].

Monte Carlo mé vyuziti i pro modelovani v ramci teorii hromadné obsluhy, coz je napft.
telefonni sit, benzinové stanice, pojistovaci spolec¢nost ¢i databazové systémy v aplikacich
internetovych obchodi [56]. Byla vyuzita i k modelovani optimélni polohy detektoru v ex-
perimentu COMPASS (akronym z angl. COmmon Muon and Proton Apparatus for Struc-
ture and Spectroscopy, tedy Spoletné mionové a protonové zafizeni pro zkoumani struk-
tury a spektroskopii) na urychlova¢i Super Proton Synchrotron (déle SPS) ve védeckém
stfedisku CERN (zkratka z Conseil Européen pour la Recherche Neucléaire, tedy Evropska
rada pro jaderny vyzkum) [57].

V soucasnosti se jako metoda Monte Carlo oznacuje pouziti ndhodnych veli¢in pro nu-
merické vypocty, ale nékdy se tak oznacuje jakékoliv pouziti pocitac¢em generovanych
nahodnych ¢isel v programech (tedy napf. i pro ndhodné animace) [50].

Pro moznost opakovani simulaci ¢i jejich kontroly je vhodnéjsi vyuzivat generatory
pseudondhodnych ¢isel, které pti stejnych vstupnich parametrech generuji totozné posloup-
nosti ¢isel.

3.2.4 Kryptografie

Cilem sifrovani je pfeneseni informace od odesilatele k piijemci bez toho, aby povahu
informace zjistil kdokoliv jiny. Kryptografie nabizi nastroje, jakymi toho dosahnout. Je
mozné rozlisit dva sméry kryptografie, a to tzv. klasickou a kvantovou kryptografii.

Pocatky klasického Sifrovani l1ze vysledovat az do obdobi starovékého Egypta v dobé
priblizné 2000 let pt. n. 1., kdy bylo k zapsani informace pouzito hieroglyft se specialnimi
vyznamy [58]. Vyvoj dale spo¢ival v posouvani ¢i zaménovani pismen, a to o nékolik pozic,
pomoci specidlnich tabulek ¢i pomoci specialnich piistroji, z nichz je zndmy predevsim
némecky sifrovaci pristroj Enigma [59].

Dosud popsané metody lze oznacit jako symetrické, tedy ze kazdému znaku ¢i skupiné
znaku byl prifazen znak jiny a pro Sifrovani i desifrovani byl pouzivan stejny kli¢. Roku
1976 byla navrhnuta metoda asymetricka spocivajici v Sifrovani pomoci vefejného klice
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a desifrovani klicem tajnym, prestoZze zaroven nedoslo k jeji implementaci [60|. Ta byla
poprvé provedena v roce 1978 jakozto protokol RSA [01], a pozdéji jako protokol ElGamal
z roku 1985 [62].

Kvantova kryptografie je metoda pomérné mlada, jak jeji nazev napovida, je za-
lozena na jevech kvantové fyziky, predevsim na polarizaci fotoni, resp. na Einsteinoveé-
Podolského-Rosenova paradoxu. Teoreticky zaklad metody byl predstaven v roce 1984
a jiz na pfelomu 80. a 90. let 20. stoleti doglo k tspésnému experimentalnimu provedeni
631,

U sifrovaného prenosu informace existuje urcita Sance, ze bude odposlouchavan ¢i
prolomen a informace zjisténa nékym nezéddoucim. Vyjimkou je Vernamova Sifra ¢i téz
jednorazova tabulkova Sifra pochazejici z roku 1917, u které je i matematicky dokazano,
ze je neprolomitelna. K prenésené informaci je pricten zcela nahodny kli¢ o délce stejné,
jako je délka zpravy, ktery je u prijemce odecten, pricemz kazdy kli¢ je nutné pouzit pouze
jednou [55].

Néhodnych ¢isel miize byt pro Sifrovani vyuzito napf. pro generovani klicu ¢i dalsich
parametri potfebnych pro Sifrovani. Konkrétnimi oblastmi pro vyuziti kryptografie jsou
napf. komunika¢ni a informacni systémy, ochrana autorskych dat na optickych discich,
platebni systém (3D secure), elektronické volby, elektronické penize i Tizeni piistupu
ke sluzbam po siti [64].

3.3 Generatory skutecné ndhodnych cisel

Skute¢né nahodnymi ¢isly jsou oznacovana ¢&isla, ktera obvykle vznikaji na zédkladé né-
jakého fyzikalniho jevu, ktery je spjat s pravdépodobnosti. Z toho divodu jsou tyto ge-
neratory oznacovany jako generatory skutetné nahodnych &isel (dale TRNG, z angl. True
Random Number Generator).

Pomineme-1i historické generatory (kostky, tahani loterie, hazeni mince atp.), moder-
ni generatory nahodnych cisel vyuzivaji fyzikdlni jevy, ve kterych néjakym zptusobem
vystupuje nadhodnost. Casto jde tedy o jevy kvantové mechanického charakteru, jakymi
jsou napf. radioaktivita, jevy vyskytujici se v elektronickych obvodech ¢i optoelektronika,
pripadné jevy chaotické, kam lze zaradit napt. atmosférické jevy. Pro generaci nahodnych
¢isel jde ale vyuzit i ¢lovéka, a to bud pomoci vybranych partii téla, nebo pomoci jeho
chovani.

V této kapitole jsou zminovany i vybrané procesy, kterych je vyuzito k produkci nahod-
nych ¢isel, kterd jsou bréana jako vstupni parametry generatori ¢isel pseudonahodnych.
Tohoto postupu je vyuzivano napf. u pristroji, jejichz soucasti neni hardwarovy gene-
rator nahodnych c¢isel, ale je mozné néjakym zpisobem ¢isla generovat pomoci jejich
programového vybaveni, ¢ v pripadech, kdy kombinace generatoru skuteéné nahodnych
a pseudonahodnych ¢isel zlepsuje vlastnosti ndhodnych ¢isel, napt. z hlediska jejich vyuziti
pro Sifrovéani.

Nyni budou vybrané fyzikalni jevy ¢i chaotické procesy podrobnéji popséany, véetné
nastinéni principu generatori, které je vyuzivaji.
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3.3.1 Radioaktivita

Polocas rozpadu castice udava, za jakou dobu dojde v latce k rozpadu poloviny ob-
sazenych c¢astic. Tento pohled je makroskopicky, na atomarni tirovni neni mozné presné
urcit, u kterého atomu ¢i molekuly nastane v dany okamzik rozpad. Polocas rozpadu je
tedy velic¢ina statistického charakteru, a je mozné radioaktivniho rozpadu prvka vyuzit
pro generator nahodnych ¢isel.

Typicky priklad provedeni generatoru, ktery je zalozeny na radioaktivité, spoc¢iva v de-
tekovani ¢astic vznikajicich pri radioaktivnim rozpadu vhodné zvoleného prvku. Muze jit
napiiklad o izotop americia 241 slouzici jako zdroj ¢astic pro scintila¢ni detektor, jehoz
vystupem je analogovy signal, ktery je nasledné zesilen a preveden do bitové podoby
k dalsimu zpracovani [6].

Podobné je vyuziti izotopu cesia 137, jehoz radioaktivni rozpad je zaznamenavan
Geigerovou-Miillerovou trubici, ktera je propojena s pocita¢em [7]. Tato metoda je provo-
zovana online pomoci webové stranky', na které je mozné ziskat skuteéné nahodna &isla
online.

3.3.2 Elektronika

Generatory ndhodnych ¢isel, které jsou zalozeny na elektronickych prvcich ¢i zarizenich,
casto vyuzivaji Sumu. Hlavnim divodem je, Ze typickou vlastnosti Sumu je, Ze nelze presné
urcit jeho Casovy prubéh. Je mozné rozeznat nékolik druht Sumu, které se od sebe lisi
predevsim svym puvodem. Jde o Sum tepelny (Johnsontv), vystielovy, blikavy, generac¢né-
rekombinac¢ni a praskavy [65]. Sum je mozno délit i dle jeho frekvenéniho spektra na rtizné
barvy (vyuziti analogie se svétlem). Rozligeni dle barev tedy dava sum bily, rizovy, hnédy,
modry, purpurovy, Sedy, ¢erveny, oranzovy, zeleny a ¢erny [65].

Pro generovani néhodnych ¢isel se pouziva predevsim bily Sum, nebot je zastoupen
priblizné stejné pro vSechny vlnové délky. Mize jit napiiklad o zafizeni, ktera jsou urcena
pfimo pro generovani Sumu, tzv. Suméatory [65]|. Pikladem muze byt také Sum, ktery je
ziskavan z obrazového a zvukového signalu webové kamery s mikrofonem [66]. Obecné by
bylo mozné pouzivat jako zdroj Sumu jakoukoliv elektronickou soucastku, od rezistort,
ptes diody (napf. Zenerovu), po tranzistory a dalsi souc¢astky. Jit miize nejen o analogové
soucastky, ale i o soucastky digitalni, napf. logicka hradla [].

Muze jit ale také o vyuziti elektroenergetické sité, kdy se nahodné cisla odvozuji
od méreni Spickovych vykontu v elektrické siti.

3.3.3 Optoelektronika

Néahodna ¢isla byvaji ¢asto generovana i na zakladé vlastnosti ¢astic zprostiredkovéavajicich
interakci v elektromagnetickém poli, fotont. MiiZe jit napf. o jejich interakei s optickymi
prvky, piipadné o vyuziti specifickych vlastnosti zafeni ziskaivaného pomoci laseri.
Rozsifena je metoda generovani skuteéné nahodnych c¢isel zaloZena na Sumu signélu
laserii provozovanych na nizké trovni intenzity signalu, resp. na fluktuaci kvantové faze
[10, 11, 12]. ProtoZe je zesilena spontanni emise kvantovy jev, nedochézi k ni v pfedem
ur¢eném case, ale ndhodné. Z toho divodu obsahuje produkovany signél i Sumovou slozku,

https://www.fourmilab.ch/hotbits/
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ktera je po oddéleni od zbytku signalu vyuzita ke generovani ndhodnych cisel. Jakozto
Sumovou slozku 1ze povazovat nestejnou frekvenci ptislusnou jednotlivym fotontim zéareni.

Dalsi experimentalné testovana metoda je zalozenéd na detekovani spektralné oddéle-
nych Sumovych signélech ze superluminiscen¢ni diody emitujici svétlo [13]. Tato metoda
umoznuje ziskavat i nékolik signali nahodnych dat z jednoho zdroje svétla soucasné, a to
pouzitim filtra, pres které emitované svétlo prochazi.

Dalsi moznost, jak vyuzit jednotlivych fotonti pro generovani ndhodnych ¢isel, spociva
v ndhodném vybéru prichodu fotonu mezi dvéma optickymi drahami, které se od sebe
lisi délkou [14]. Dle okamziku dopadu fotonu na detektor je mozné rozlisit, zda-li foton
prochézel kratsim ¢i delsim vlnovodnym vlaknem, a dle toho je mu pfifazena jedna bitova
hodnota.

Princip generatoru skuteéné nahodnych ¢isel zalozeny na prichodu fotoni délicem
svazku byl tspésné adaptovan komeréni sférou. Svétové prvenstvi drzi Svycarska spole¢nost
ID Quantique [67], ktera zacala nabizet kvantové generatory nahodnych ¢isel v roce 2004.
Kromé prodeje generatoru ndhodnych ¢isel, napt. ve formé USB zarizeni ¢i zasuvné karty
pro osobni pocitac, se jmenovand spole¢nost zabyva i kvantovou kryptografii.

3.3.4 Chaotické jevy

Chaotickymi jevy lze oznacit takové jevy, které sice jsou deterministické, ale i mala od-
chylka pocatecniho stavu zpiisobi totoZnym jeviim znacné rozdilny pribéh. Mezi tyto
jevy lze zaradit naptiklad oblast meteorologie, do které spada i atmosféricky Sum vznika-
jici v dusledku tudert blesku pri boutkach, ¢ turbulentni proudéni, ale i pohyb planet
ve Slunecni soustavé.

Mezi generatory nahodnych ¢isel vyuzivajici chaotické jevy je mozné zahrnout projekt
LavaRand a jeho nastupce LavaRnd. Ptuvodni generator LavaRand zpracovéval fotografie
hmoty plovouci uvnitt lavové lampy do binarniho tetézce, ktery slouzil jako vstupni
parametr algoritmického generatoru. Nastupce LavaRnd jiz nevyuzival fotografie lavovych
lamp, ale obraz ke zpracovani byl zachycovan pomoci webové kamery s nasazenym krytem
cocky. Internetova stranka generatoru LavaRand byla v provozu v letech 1997 az 2001,
ale i v soucasnosti je zminovana jako priklad online generatoru nahodnych ¢isel, poté ji
nahradila stranka projektu LavaRnd, ktera ale od ledna roku 2014 neni v provozu [63].

Princip, nastinény projektem LavaRand, tedy potizeni fotografie chaotického jevu, jeji
zpracovani do bitové posloupnosti a vyuziti pro pseudondhodny generétor, je v soucasnosti
vhodny napf. pro bézné mobilni telefony, které generatorem skuteéné nahodnych cisel
vybavené nejsou [09]. Alternativou k fotoaparatu mize u mobilnich zafizeni, tabletu ¢i
dalsich podobnych elektronickych zafizeni byt napt. mikrofon, radiovy piijimac, video
kamera, dotykovy displej ¢ modul pro globalni polohovaci systém (GPS, z angl. Global
Positioning System) [70].

Dalsim vhodnym zptsobem, jak generovat nadhodna cisla pomoci chaotického jevu,
je vyuziti atmosférického Sumu [9]. Ptavod tohoto atmosférického Sumu je predevsim
v boufich, resp. v blescich. Princip generatoru je zalozeny na sniméni signélu radia, jehoz
prijima¢ nesniméa zadnou radiovou stanici, ale pravé tento Sum. Ten je nésledné vyuzit
pro dalsi zpracovani.
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3.3.5 Lidské télo a chovani

Ke generovani nahodnych ¢isel je mozné vyuzit i samotného ¢lovéka. Muze jit naptiklad
o nékteré charakteristické prvky téla. Lze pouzit naptiklad otisky prsti, o¢ni duhovku,
lidskou tvar ¢ hlas [17]. Popsané atributy lidského téla jsou pro kazdého jedince unikéatni,
1ze jich tedy vhodnym zptisobem vyuzit pro generovani ¢isel.

Vyuzit 1ze i ur¢itého lidského chovani, které ¢asto byva nepredvidatelné. I piesto cho-
vat se opravdu nahodné je pro ¢lovéka slozité, ale je mozné ho tomu naucit |[71]. Protoze
ale sebevzdélavani pro ndhodné chovani neni prilis bézné, pokud je tfeba ziskat lidskym
chovanim nédhodné ¢islo, je vhodnéjsi tak ¢init bez védomi ¢lovéka a pribézné. Je-li clovek
vyzvan, aby néjakou ¢innost vykonaval ndhodné, velmi ¢asto pii jejim provadéni dojde
k opakovani urc¢itého vzoru ¢i vzori a ndhodnost se vytraci. Piikladem pouzitelnych ¢in-
nosti miize byt sledovani aktivity uzivatele poc¢itace na klavesnici ¢i pohyby mysi. Moznosti
je tfeba i sledovani Cetnosti vysilani nebo pfijimani dat (nikoliv konkrétni data) pfes
pripojeni na internet atp, ale nékterych téchto postupi lze pro generovani vyuzivat i bez
lidského zasahu, napt. komunikace po siti ve formé automatickych aktualizaci. Obvykle
ale uvedené vlastnosti ¢i chovani ¢lovéka neslouzi pfimo jako zdroj ndhodnych ¢&isel, ale
jen jako vstupni atributy pro néjaky algoritmicky generator, coz bude vice popsano déle.

3.3.6 Vyuziti magnetickych vira

Vzhledem ke svym vlastnostem se pro vyuziti jakozto generdtor nahodnych ¢isel nabizi
i struktury, ve kterych dochazi k opakované nukleaci a anihilaci magnetickych virta pfi ab-
senci vnéjstho magnetického pole.

V soucasné dobé dle odborné literatury ani dle verejné dostupnych patenti neexistuje
generator skuteéné ndhodnych ¢isel zalozeny na vlastnostech magnetickych vird.

Problematice pravdépodobnosti u magnetickych nanostruktur je vénovana studie prav-
dépodobnosti preklopeni (tzn. nukleace a néasledné anihilace) magnetického viru v zéavis-
losti na délce a velikosti proudového impulzu, kterym je preklopeni iniciovano. Pieklopeni
viru je studovano s ohledem na vliv termické aktivace a elektromagnetického pole [72].
Aplikace této metody je vSak pro vyuziti pro koncept generdtoru ndhodnych ¢isel pomérné
narocna, predevsim kvuli zaruceni stability doby trvani a velikosti proudového impulsu
a kvili nutnosti stability teploty okoli a vzorku samotného.

3.4 Generatory pseudondhodnych cisel

Rozvoj vypocetni techniky, programovacich jazyki i nemoznost mit vzdy po ruce genera-
tor skute¢né nahodnych ¢isel vedlo k rozvoji jiného typu generatoru. Misto fyzikalnich jevi
s pravdépodobnostnim charakterem jsou vyuzity vhodné (napf. slozité ¢i jednosmérné)
matematické funkce, pomoci kterych jsou generovana ¢isla, kterd pripominaji ndhodna
¢isla. Tato ¢isla, ziskand pomoci algoritmi, se nazyvaji pseudonahodna, a programy, po-
moci kterych jsou tato ¢isla vypocitavana, se oznacuji jako generatory pseudonahodnych
¢isel (dale PRNG, z angl. PseudoRandom Number Generator), pfipadné generatory algo-
ritmické ¢i deterministické. Vlastnosti obou typu generatoru a ¢isel jimi produkovanych
jsou jiz diskutovany v kapitole 3.1. Za pripomenuti zde stoji nejvétsi rozdil v produko-
vanych ¢islech, tedy jejich perioda opakovani vygenerovanych posloupnosti. V pripadé
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skutecné nahodnych ¢isel perioda neexistuje, resp. je povazovana za nekonecnou, v pii-
padé pseudonahodnych ¢isel perioda existuje a je nutné ji brat na védomi.

Dle pouzitych matematickych postupt ¢i funkei lze pseudondhodné generéatory rozdélit
na dva druhy, a to na linedrni a nelinearni. Popis jednotlivych typi generatori vcetné
konkrétnich prikladi jejich provedeni bude uveden v nésledujicich podkapitolach. Po pred-
staveni vybranych generatort bude nastinéna idea extraktoru, ktery je silnym nastrojem
pro zlepsovani kvality ndhodnych ¢isel, ovSem na tkor pouzitelného mnozstvi z celkového
poc¢tu generovanych cisel.

Jind metoda, kterd navysuje kvalitu ¢isel, resp. jejich ndhodnost, spociva ve vyuziti
skute¢né nahodnych ¢isel jako vstupnich atributi generatoru pseudonahodnych ¢isel. Né-
které z téchto generatoru pseudondhodnych ¢isel jiz byly popsany v ramci pfedchozi kapi-
toly, dalsi priklady budou uvedeny u jednotlivych typi PRNG. U téchto generatort, resp.
kombinaci vice generatori, kdy vystup TRNG je vstupem PRNG, se pouziva oznaceni
entropické generatory nahodnych ¢isel. Pouzitim skuteé¢né ndhodnych ¢isel, ktera se navic
v ¢ase méni, jako vstupu PRNG s dobrymi statistickymi vlastnostmi lze ziskat nahodné
¢isla dostatecné kvality, které 1ze pouzit pro kryptografii.

Posloupnost pseudonahodnych ¢isel se vyznacuje tim, Ze byla vytvorena pomoci mate-
matickych funkei ¢ riiznych vypocetnich algoritmu. Kvalita generatoru pseudondhodnych
¢isel mize byt znacné snizena pouzitim nevhodnych vstupnich parametrii, nékolik téchto
prikladi bude také ukizano.

Neékolik historickych i sou¢asnych zpiisobi implementace generatori pseudondhodnych
¢isel je v nasledujici podkapitole predstaveno.

3.4.1 Priklady pseudondhodnych generatort

Jeden z prvnich generatori pseudonahodnych cisel pochazi z roku 1946 a je zaloZeny
na stfednich cifrach umocnéného ¢isla, které slouzi jako zaklad pro umocnéni v dal$im
kroku. Dalsi navrzené generatory jiz vyuzivaji slozitéjsich matematickych funkci. PRNG
1ze rozlisit na linearni a nelinearni, ale toto rozdéleni jen podéva informaci, zda-li je pouzita
metoda generovani linearni ¢i neni. Je vhodnéjsi generatory ¢lenit do kategorii na zakladé
samotné metody, podle které je pak kategorie pojmenovéana.

Roku 1949 byl navrZen linearni kongruencni generator (dale LCG, z angl. Linear Con-
gruent Generator), jehoz variantu navrhl Lehmer [73]. Tento generéator lze v obecném
tvaru uvést rovnici

Xpt1 = (a- X, + cLeg) mod m, (3.1)

kde n je prirozené ¢islo udavajici, o ktery ¢len posloupnosti jde, m modul, pficemz 0 < m,
mod m je zbytek po celo¢iselném déleni délitelem m, a nésobitel, pficemz 0 < a < m,
cLog inkrement, pricemz 0 < cpog < m, X, naposledy vygenerovany ¢len posloupnosti
a Xp41 nové generovany ¢len posloupnosti nahodnych ¢isel [73]. Pro vybér prvniho, resp.
nultého cisla posloupnosti plati, ze 0 < Xy < m. Vzhledem k tomu, Ze prvni ¢len dava
vzniknout celé posloupnosti, byva oznacovan jako seminko (z angl. vyrazu seed).

Vlastnosti konkrétniho generatoru se odvijeji od volby téchto uvedenych parametri.
Prikladem muze byt naptiklad volba inkrementu cpcq, je-li nulovy, nahodna ¢isla jsou ge-
nerovana rychleji nez v pfipadé cpcg nenulového, ale na tkor velikosti periody. Varianta
LCG s inkrementem cpcg = 0 se nazyva multiplikativni, a v ptipadé cpcqg # 0 je metoda
generovani oznacovana jako smiSend [73].
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Od obecného linedrniho kongruenéniho generatoru jsou odvozeny rizné modifikace.
Jedna z nich spociva ve vyuziti vice predchozich ¢lenii vygenerované posloupnosti pro vy-
pocet ¢lenu nového. Mezi tyto generatory patii napt. zpozdény Fibonacciho generator,
ktery vychézi z rekurzivni Fibonacciho posloupnosti (déle LFG, z angl. Lagged Fibonacci
Generator). Jinou modifikaci je tzv. michéani, kdy je ¢len posloupnosti uréovan pomoci
vice nezavislych LCG [71].

Generatory zaloZené na linearnich posuvnych registrech se zpétnou vazbou (déale LSFR,
z angl. Linear Feedback Shift Register) spoc¢iva ve zméné biti v jednotlivych registrech
v pritbéhu kazdého cyklu generovéani. Zpétna vazba je realizovana pomoci logickych funkeci
exkluzivniho sou¢tu (XOR), nebo exkluzivniho negovaného souc¢tu (XNOR), a to v zévis-
losti na konkrétni implementaci generatoru.

Na operacich s obecnymi registry se zpétnou vazbou (dale GSFR, z angl. Generalized
Feedback Shift Register) je zalozeny generator nazvany Mersenne twister [16]. Od jeho
predstaveni v roce 1998 stéle vznikaji modifikace od néj odvozené.

Dalsi kategorii PRNG jsou generatory zaloZené na souctu s prenosem (dale AWC,
z angl. Add With Carry) [75]. Princip generovani ¢isel spo¢iva v sou¢tu dvou predchozich
vygenerovanych ¢islech a tvz. pfenosového bitu (angl. carry bit), tento soucet je celoéiselné
délen ¢islem 10 a zbytek je hledané nové ¢islo. Nasledujici prenosovy bit je nastaven jako
0 ¢i 1 dle toho, zda-li soucet presahl hodnotu 10. Pfed zapocetim generovani je tedy nutné
zvolit prvni dvé ¢isla posloupnosti a pfenosovy bit.

Podobnou kategorii, ktera je ale zalozena na jiném aritmetickém postupu, je rozdil
s vyptjckou (dale SWB, z angl. Substract With Borrow) [75]. Nové ¢&islo je generovano jako
zbytek po celo¢iselném déleni (napft. ¢islem 10) rozdilu, pfi kterém je od predpredchoziho
¢isla odecteno ¢islo predchozi a prenosovy bit. Je-li vysledek rozdilu kladny, stava se
novym ¢islem posloupnosti a prenosovy bit je nastaven na hodnotu 0, pokud je vysledek
rozdilu zaporny, k ¢islu se pficte 10 a pfenosovy bit je nastaven na hodnotu 1. Stejné jako
u predchozi kategorie generatoru je pred zapocetim vypocti posloupnosti nutné nastavit
jeji prvni dva ¢leny a ptrenosovy bit.

Doposud popsané generatory ndhodnych ¢isel 1ze vzhledem k pouzitym metodam na-
zvat jako linearni. Zaménou linearni funkce lze ziskat generator nelinearni. V piipadé mul-
tiplikativniho kongruenc¢niho generatoru se pak takovy generator oznacuje jako inverzivni
kongruencni generator.

Jiny typ nelinearntho generatoru lze ziskat napf¥. vyuzitim vybrané mocninné funkce.
Generator, ktery pochazi z roku 1986 a vyuziva kvadratickou funkci, se po svych autorech
nazyva Blum Blum Shub [15].

3.4.2 Extraktory

Jako extraktor je oznac¢ovan matematicky postup, ktery umoznuje ze statistického hlediska
zlepSit nahodnost posloupnosti ¢isel, ktera byla ziskana pomoci generatoru nahodnych
¢isel. Extraktor 1ze definovat jako algoritmus, ktery transformuje rozdéleni posloupnosti
¢isel o slabé nahodnosti na témeét uniformni distribuci pomoci malého mnozstvi dodanych
nahodnych &isel [70].

Jednoduchym extraktorem je von Neumannuv extraktor. Vstupni data, kterymi je
bitova posloupnost, jsou rozdélena na dvojice bita. Jsou-li bity dvojice shodné (tedy hod-
noty 00 a 11), tato dvojice neni nijak vyuzity. Lisi-li se bity dvojice (hodnoty 01 ¢i 10),

32



3 NAHODNA CISLA
Vstup: 10110001111101101110
Vystup: 0 1 10 0
Obrazek 3.1: Vstup a vystup von Neumannova extraktoru.

tato dvojice se pouzije a na vystupu extraktoru se objevi druha ¢islice této dvojice. Sche-
matické znézornéni funkce von Neumannova extraktoru je uvedeno na obrazku 3.1.

Dalsi extraktory mohou vychézet z riznych predpokladi, napt. z tzv. XOR-podminky
(v angl. XOR-condition), ktera je zalozena na logické funkei exkluzivniho souctu [77].

3.5 Testovani generatori ndhodnych ¢éisel

Ziskame-li z generdtoru posloupnost ¢isel, pfed jejim pouzitim je nejprve vhodné zjis-
tit, zda-li se skutec¢né jedna o ¢isla ndhodna. Toho je dosazeno pomoci testovani, které
lze shrnout do dvou skupin. Témito skupinami jsou testy teoretické a semiempirické.
Oproti obéma jmenovanym skupinam si vysadni postaveni nese test spektréalni, ktery
bude také v ramci této kapitoly pribliZzen. Pfed provedenim testi, a to jak teoretickych,
tak semiempirickych, je obvyklé provést y? test v piipadé diskrétni povahy testovanych
¢isel (napf. bitova posloupnost), nebo Kolmogoroviv-Smirnoviim test pro ¢isla spojita.
S jistotou nelze Tici, ze pii dalsim prichodu generédtor neselze, jde jen o zvySovani davéry
v ndhodnost produkovanych ¢isel a posloupnost predpokladame za ndhodnou, dokud ge-
nerator v néjakém testu neselze [73]. Pokud generator selze v nékterém testu, znamena
to, ze je nevyhovujici.

Po predstaveni zéakladnich zptsobi testovani ndhodnych ¢isel budou uvedeny i nékteré
tzv. baterie testi, tedy vybrané sady testu, které byly vybrany pro zkouSeni ndhodnosti
ziskanych ¢isel. Na zakladé ziskanych vysledki lze nejen vyjadrit, zda-li generator pro-
dukuje ndhodna ¢isla, ale i zda-li generovana ¢isla jsou vhodna pro vyuziti v kryptografii,
coZ lze posoudit na zékladé tzv. kryptografickych standardi.

Kvalitu, resp. statistické vlastnosti ¢isel produkovanych generatorem, je mozné urcit
pomoci riznych testi. Tyto testy mohou byt pouzity jak pro urcovani kvality novych
generatort, tak pro vybér generatoru pro konkrétni uziti, vime-li, jaké parametry pozadu-
jeme. Na zakladé nékterych testi je mozné generatory ndhodnych ¢isel, a to jak skutecéné
nadhodnych, tak pseudonahodnych, ohodnotit pro vhodnost jejich vyuziti pro Sifrovani.

3.5.1 %2 test

Je-li posloupnost testovanych ¢isel nespojité, provadi se nejprve x? test. Jde o statisticky
rozbor dostate¢ného mnozstvi na sobé nezavislych pozorovani (posloupnosti ¢isel), jehoz
vysledkem muze byt konstatovani, Ze generator testem neprosel a ¢isla nejsou dostatecné
nahodna, nebo ze nahodnost ¢isel je podeziela, pripadné témeér podeziela. Je obvyklé
testovani provadét tiikrat s riznymi ¢isly, a pokud vyjde ndhodnost cisel dvakrat ze tii
testil podezreld, ¢isla nepovazujeme za dostatecné nahodna. Podrobnéjsi popis procedury
testovani pomoci x? testu je mozné nalézt v [73].
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3.5.2 Kolmogoroviv-Smirnoviv test

Je-li pfredmétem zkoumani redlné ndhodné ¢islo, které mize nabyvat hodnot napt. v in-
tervalu < 0,1 >, je zakladnim testem Kolmogorovav-Smirnovuv test (dale KS). Tento
test je zaloZzen na rozdilu mezi distribu¢ni funkei ziskanych ¢isel F'(z) a tzv. empirickou
distribu¢ni funkci F,(x), kterou je mozné ziskat z m nezavislych pozorovani nahodné
veli¢iny X. Z porovnéni jsou ziskany statistické koeficienty, na zakladé kterych je mozné
statisticky posoudit nahodnost podobné, jako v piipadé x? testu uvedeném v predchozi
kapitole. Test je podrobnéji predstaven v |73].

3.5.3 Teoretické testy

Tyto testy lze popsat jako podrobeni pouzité metody generovani ndhodného ¢isla mate-
matické analyze kompletniho vystupu generatoru. Tyto testy vychézi z teorie ¢isel a ana-
lytického rozboru metody, pomoci které byla nahodna ¢isla ziskdna. Vzhledem k tomu, ze
je nutné je provadét s ohledem na zvoleny generator nahodnych ¢isel, tak zde nebudou
vice popisovany.

3.5.4 Semiempirické testy

Semiempirické testy lze chapat jako takové testy, které zkoumaji nikoli vSechny mozné
posloupnosti tvofené generatorem nahodnych ¢isel, ale jako testy, které jsou vykonévany
nad konkrétnimi posloupnostmi ziskanymi z tohoto generatoru, popr. nad vybranymi
¢astmi posloupnosti. Pti tomto testovani dochézi k manipulaci se skupinami ¢isel, ktera
jsou vyhodnocovana statisticky.

Tyto testy, prestoze byly datovany jiz dfive, jsou poprvé komplexné shrnuty v [73],
a na zakladé tohoto uvedeného zdroje zde budou popsény. V pribéhu casu se staly
i urcitym zakladem pro pozdéjsi baterie testi, proto zde budou podrobnéji uvedeny.

FEkvidistribucni (frekvencni) test je zaméfen na kontrolu, zda-li zkoumané posloupnost
vykazuje rovnomérné rozdéleni. K tomu je vyuzito, dle charakteru posloupnosti, bud y?
testu nebo KS testu.

Sériovy test zjistuje, zda-li jsou v posloupnosti rovnomérné rozdélené také dvojice
po sobé jdoucich c¢isel. Tento test lze provést i pro trojice ¢i ¢tverice Cisel.

Mezerovy test je nazvan dle predmétu zkoumani. V ramci tohoto je zvoleno ¢islo (¢i
dvojice ¢isel) a sledovana je vzdéalenost (mezera) mezi vyskyty tohoto ¢isla (resp. Cisel).
Na zjisténé pocty mezer o riiznych velikostech je poté pouzit x? test.

Pokerovy (rozkladovy) test rozdéli testovanou posloupnost ¢isel po péti nasledujicich
¢isel a poté v téchto péticich provéruje zastoupeni jednotlivych ¢isel.

Test sberatele kuponi je zalozen na kontrole délek ¢asti posloupnosti ¢isel, které ob-
sahuji vS§echna predem zvolena ¢isla. Prikladem, podle kterého je tento test ostatné nazvén,
spoc¢iva v nasbirani celé sady ruznych kupoéont umisténych nahodné v krabicich cerealii,
a jde tedy o to, kolik krabic je nutné pro ziskani celé sady kuponi oteviit.

Permutacni test spo¢iva v rozdéleni posloupnosti na tseky stejné délky, a v jejich
ramci je pozornost vénovana tomu, zda-li vSechny mozné permutace jednotlivych ¢islic
jsou rovnomeérné rozdéleny.

Usekovy test v testované posloupnosti ¢isel zkouma délky monoténnich useki. Muze jit
o useky jak rostouci, tak i klesajici. Ziskané poc¢ty tiseki jsou poté podrobeny statistickému
rozboru.
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Test maxima z t spociva v rozdéleni testované posloupnosti na kratsi tseky stejné
délky. Poté je pro kazdy tento tisek nalezeno maximum, a na zjisténa maxima vSech
tseki je aplikovan x? test.

Kolizni test zkoumé tzv. kolize generatoru. Princip testu lze popsat piikladem, kdy
dochézi k ndhodnému hazeni mickt do nadob, kterych je mnohem vice nez micki. Vétsina
micku padne do prazdné néadoby, ale muze dojit i k tomu, kdy v nddobé skon¢i vice nez
jeden micek. Situace, kdy je micek vhozen do urny, kde jiz nejméné jeden micek je, se
nazyva kolize. Tento test zjistuje pocet kolizi, a aby jej generator splhoval, musi urcity
pocet, ale ne prilis vysoky, vykazovat.

Narozeninovy test (resp. test odstupu narozenin) lze pfiblizit podobnym piikladem
jako test kolizni, ale zde misto micki v nadobach jde o narozeniny v pribéhu roku. Tento
test posléze zkouméa pocet dnu (velikost tseku posloupnosti) mezi sousednimi narozeni-
nami.

Sériovy korelacni test vychazi z teorie statistiky, a to konkrétné z vypoctu sériového
korelacniho koeficientu posloupnosti a nasledného posouzeni vzajemné zavislosti Cisel.

Testy vybranych posloupnosti zkoumaji nikoliv posloupnost, ktera je vystupem genera-
toru, ale je z ni néjakym zpiisobem odvozena. Muze tedy jit o posloupnost, ktera je tvorena
kazdym druhym, tfetim, ... ¢lenem pivodni posloupnosti. Na tuto novou posloupnost je
poté mozno pouzit vyse popsané testy. Divodem pro testovani takto urcéenych posloup-
nosti je, ze programy, které vyuzivaji generatory nadhodnych c¢isel, si mohou v kazdém
kroku zavolat stejny pocet nahodnych ¢isel, které vyuzivaji napt. pro proménné pro dalsi
vypocty. Proto je nutné, aby dostate¢nou nadhodnost vykazovaly i vybrané posloupnosti
odvozené z generatorem vytvorené posloupnosti.

3.5.5 Spektralni test

V pripadé spektralniho testu, ktery v sobé zahrnuje vlastnosti teoretickych i semiempi-
rickych testii, jde o nejsilnéjsi znamy test. VSechny dobré generatory tento test splnily
a vSechny Spatné jim neprosly [73].

Spektralni test je zalozen na rozdéleni testované posloupnosti na tseky o délce n
tvorené po sobé nasledujicimi ¢leny posloupnosti. Jednotlivym tsektim je nasledné prirazen
charakter soutfadnice v n-rozmérném prostoru, tedy pro n = 2 jde o dvojice nasledujicich
¢lent posloupnosti, které se zobrazuji v roviné, v piipadé n = 3 jde o trojice po sobé
jdoucich ¢lent, které udéavaji souradnice bodu v krychli atd. Vyhodnoceni testu je poté
zalozeno na rozlozeni a vzajemné poloze boda v prislusném n-rozmérném prostoru. Po-
drobny popis tohoto testu a jeho vyhodnoceni lze nalézt v [73].

3.5.6 Vybrané baterie testtu

Oznaceni baterie testi nesou sady vybranych, obvykle semiempirickych testi. Pomoci
baterii testii lze komplexné otestovat vlastnosti ¢isel produkovanych generétorem, a na za-
kladé vysledki stanovit, zda-li jsou ¢isla dostatecné nahodna.

Jako baterii testtt by bylo moZné oznagcit i testy uvedené v [73] a jiz popsané v kapitole
3.5.4, prestoze se tak bé&zné nedéje. Dalsimi bateriemi testd jsou napf. DIEHARD [7§],
testy zahrnuté v SPRNG [79], softwarova knihovna implementovana v jazyku ANSI C
nazvanéa TestU01 [30], sada testt popsanych v Standardu federalniho zpracovani informaci
140-2, bezpecénostni pozadavky na kryptografické moduly (dale FIPS PUB 140-2, z ang].
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Federal Information Processing Standard) Néarodniho institutu standarda a technologie
Spojenych stati americkych (dale NIST, z angl. National Institute of Standards and
Technology) [$1], ¢i vybrané testy v programu pro testovani nahodnych ¢isel ENT [52].

Baterie DIEHARD nejprve vysla na kompaktnim disku spolec¢né s pfipravenymi daty
s ndhodnymi ¢isly. Testy z kapitoly 3.5.4 byly v rdmci baterie rozsifeny o dalsi semiem-
pirické testy. Testy v této baterii vyzaduji vstupni posloupnosti ve 32bitovém formatu.

Knihovna TestUO1 obsahuje empirické statistické testy pro generatory nahodnych ¢isel.
Zahrnuje jak testy pro posloupnosti realnych ¢isel v intervalu (0,1), tak i pro posloupnosti
bitové. Kromeé testi uvedenych vyse v kapitole 3.5.4 baterie obsahuje i dalsi semiempirické
testy.

SPRNG, kromé knihovny generdtoru nahodnych ¢isel, zahrnuje i sadu testu, které
ovétuji kvalitu posloupnosti nahodnych ¢isel generovanych sériovymi ¢i paralelnimi ge-
neratory. Kromé testti semiempirickych, které jsou popsané v kapitole 3.5.4, obsahuje
i tzv. testy ndhodnosti zalozené na fyzikalnich jevech (déle PBRT,z angl. Physically Based
Randomness Tests), kterymi jsou Isingiv model a tzv. test ndhodné prochdzky.

Dalsi baterii testt bylo mozné nalézt ve FIPS PUB 140-2 [31]. V této smérnici byly
predepsany 4 statistické testy, které ale byly ze soucasné verze dokumentu bez nahrady
odstranény. Témito testy byly frekvencni test (monobit), pokerovy test, isekovy test a test
dlouhgjch useki. Tyto testy byly predepsany pro bitovou sekvenci z 20000 bitt, a pokud se
vysledek néjakého testu nachazi mimo predepsané hodnoty, generator je povazovan jako
Spatny. V piipadé monobitového testu musel byt pocet 1 v rozmezi (9725 < Y < 10275),
PUB 140-2 rozhodujici parametr pro testované sekvence bitti. V pripadé pokerového testu
je bitova posloupnost rozdélena na 5000 4bitovych tisekt a nésledné je zjistén pocet vSech
vyskytujicich se kombinaci ¢isel. Po vyhodnoceni, jez je dano pomoci vztahu

Y = 5330 - <;)[f(i)]2> — 5000, (3.2)

kde f(i) odpovida jednotlivym vyskytim kombinaci, lze v pripadé platnosti nerovnosti
(2,16 < Y < 46,17) konstatovat, Ze generator testem proSel, v opacném piipadé gene-
rator v testu neuspél. Usekovy test po¢ita vyskyt tseki o délce 1, 2, 3, 4, 5 a 6 a vice
stejnych bitl. Povolena mnozstvi tsekt téchto délek, kterd generator musi pro vSechny
useky spliovat, aby testem prosel, jsou uvedena v tabulce 3.1.

| délkadsekn | 1 [ 2 [ 3 [ 4 [ 5 | 6+ |
| povolené mnozstvi | 22672733 | 10791421 [ 502748 | 223-402 | 90-223 | 90223 |
Tabulka 3.1: Povolené pocty tseki danych délek. Prevzato z [83].

Poslednim testem z této baterie byl test dlouhého tseku. Timto testem generator projde,
pokud na jeho vystupu neni tsek jednicek ¢i nul o délce 26 ¢i vice stejnych biti. Parame-
try, na zakladé kterych se urcuje, zda generator testy projde ¢i neprojde, byly pro testy
diive uvedené ve FIPS PUB 140-2 prevzaty z publikace srovnavaci FIPS PUB 140-2 vuci
predchozi verzi FIPS PUB 140-1 [33].

Pro orienta¢ni zjisténi vlastnosti generatoru lze také vyuzit baterii testi ve formé
volné piistupného programu ENT, ktery v sobé zahrnuje test entropie, x? test, vypodcet
aritmetického pruméru =, urceni hodnoty 7 pomoci metody Monte Carlo a koeficient
sekvené¢ni korelace [32]. Test entropie udava hustotu informace jako pocet bitii o hodnoté
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1 v bytu (osmi bitech). x? test véetné jeho interpretace jiz byl popsan diive. V pripadé
aritmetického primeéru jde o soucet bytu a nasledné podéleni jejich poctem. Pro zcela
nahodné ¢islo by tento primér dosahl hodnoty 127,5. Vypocet hodnoty m pomoci metody
Monte Carlo spociva v rozdéleni sekvence na 6bytové tseky, pri¢emz kazda dvojice téchto
po sobé jdoucich tseki tvoii souradnice z a y uvnit ¢tverce. Nasledné je urcena vzdélenost
kazdého takového bodu v ¢tverci a zjisténo, zda-li spada ¢ nespada do kruhu ¢tverci
vepsanému. Na zakladé poméru bodu uvnitf a mimo kruhu lze vypocitat hodnotu 7, ktera
by se pro posloupnost ndhodnych ¢isel (dostatecné délky) méla blizit jeji spravné hodnoté.
Koeficient sériové korelace C' zjistuje zavislost bytu predchoziho na bytu nasledujicim.
Koeficient nabyva hodnot v intervalu C' €< —1,1 >, v piipadé ndhodné sekvence bude
koeficient blizky nule, v pfipadé nendhodné sekvence se bude blizit hodnoté |1|.

P1i pouziti uvedenych testovacich baterii ¢i jednotlivych testi je nutné vzit na védomi,
ze jde o testovani ¢isel z hlediska statistickych vlastnosti. V piipadé PRNG lze na jejich
zakladé jednoduse zjistit vhodnost generatoru pro uvazovanou aplikaci. V pripadé TRNG
ale muze byt rozhodovani na zakladé vysledku téchto testi o$idné, nebot takovy generator
muze generovat skuteéné ndhodna c¢isla, ktera se ale ze statistického hlediska budou jevit
jako nenahodna.

3.5.7 Kryptografické standardy generatori

Ne kazdy generdtor nahodnych ¢isel je vhodny pro Sifrovani. Proto, aby bylo rozhodnuti
podloZeno néjakymi argumenty ¢i doporucenimi, existuji i urcité kryptografické standardy
generatoru.

Jednou z takovych norem je napt. jiz zminovany standard FIPS PUB 140-2 [31],
ktery je vyvinuty a vydavany Odborem pocitacové bezpecnosti NIST. V ramci tohoto
standardu jsou pro kryptografické moduly (generatory) stanoveny 4 trovné, které popisuji
nutnost a Cetnost jejich testovani, dale popisuje pozadavky na bezpecnost generatoru
nahodnych ¢isel z riznych ohledu (napt. design, implementaci ¢i ovliviiovani okolim) ¢i
seznam schvalenych generatort. Tento dokument byl aktualizaci jiz zastaralé smérnice
FIPS PUB 140-1, a v dobé opét probiha proces schvalovani novéjsiho standardu FIPS
PUB 140-3.

Dalsim prikladem mohou byt Standardy pro kryptografii s vefejnym klicem (dale
PKCS, z angl. Public-Key Cryptography Standards) [$4]. V tomto p¥ipadé jde o skupinu
standardu pro Sifrovani vefejnym klicem, které vychéazi pod hlavickou RSA Laboratories
ve spolupraci s vyvojaii zaméfenymi na bezpetnost z celého svéta. Ucelem téchto stan-
dardi je urychleni procesu jejich rozsiteni, diky ¢emuz dojde i k navysSeni bezpecnosti
sifrovanych dat. Prvni standard PKCS#1 byl uvetfejnén v roce 1991, zatim poslednim
vydanym standardem je PKCS#15 verze 1.1.
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Navrzeny generator ndhodnych ¢isel je zaloZzeny na vlastnostech magnetickych virt vznika-
jicich v nanostrukturach vhodného tvaru, rozmért a materialu. Pti splnéni nékolika pod-
minek, kterymi jsou spontanni nukleace magnetického viru v nulovém vnéjsim magne-
tickém poli, symetrie disku a nepritomnost defekti ¢i necistot na disku, jsou velic¢iny
nukleovaného viru nezéavislé na stavu predchazejiciho (jiz anihilovaného) viru.

Princip takového generatoru je postaveny na myslence sestavajici z nékolika kroki. Nej-
prve v nanostrukture ve tvaru disku nukleuje magneticky vir za nepritomnosti externiho
magnetického pole. Vlastnosti tohoto viru (pfipadné jen jedna ¢i nékolik vybranych, neni
nutné zjistovat vSechny) jsou vycteny a vir je dostateéné silnym magnetickym polem
anihilovan. Poté je mozné opakovat oba uvedené kroky do té doby, nez bude vyc¢teno
pozadované mnozstvi dat k dalsimu zpracovéni.

Generator nahodnych ¢&isel, jehoz koncept je v nasledujicim textu podrobné predstaven,
byl pfipravovan pomoci piistroju patticich do Laboratore odboru povrchi a pevnych latek
Ustavu fyzikalniho inZenyrstvi Fakulty strojniho inZenyrstvi Vysokého udeni technick-
¢ho v Brné (dale UFI FSI VUT) [5] a pistroji Laboratofe pifpravy a charakterizace
nanostruktur Stfedoevropského technologického institutu (dale CEITEC, z angl. Central
European Institute of Technology) [36]. P#i vyrobé bylo vyuZito predevsim metody elek-
tronové litografie, depozice tenkych vrstev pomoci napraSovani iontovym svazkem a ion-
tového odprasovani fokusovanym iontovym svazkem. Tyto metody, véetné jednotlivych
provedenych kroku pii pripraveé vzorki, jsou v této kapitole detailnéji nastinény.

4.1 Koncept generatoru

Koncept navrzeného generatoru ndhodnych ¢isel v sobé zahrnuje vhodné zvolenou nano-
strukturu, ve které dochazi ke vzniku magnetického viru s ndhodnymi veli¢inami, a vhodné
zvolenou metodou, pomoci které jsou tyto veli¢iny odecitany.

V této kapitole je podrobnéji popsana volba vhodné nanostruktury a veli¢iny, ktera
je vyuzita ke generovani nahodnych ¢isel, dale je nastinéna zvolena metoda, jak je tato
veli¢ina odec¢itana, a poté je predstaven princip zpracovani ziskanych dat. V zavéru kapi-
toly je koncept a jeho jednotlivé ¢asti shrnut.

4.1.1 Struktura s magnetickym virem

Zakladnim elementem generatoru ndhodnych ¢isel je nanostruktura vhodného tvaru a roz-
méri z magneticky mékkého materialu, ve které je magnetizace ve stavu magnetického
viru.

Vhodnym tvarem struktury je symetricky plochy disk bez defektii ¢i necistot. V tomto
pripadé neexistuje zadné anizotropie tvaru v roviné télesa, takze jsou stavy cirkulace CW
i CCW degenerované [24], tedy oba stavy jsou rovnocenné a pii nukleaci mohou nastat
se stejnou pravdépodobnosti

V pripadé disku je nutné zvolit dva parametry, a to jeho primér a vysku, resp. tloustku
vrstvy. V pripadé prameéru je nutné brat na zietel, Ze nesmi byt prilis velky, aby se v disku
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stav magnetizace nachazel v podob& magnetického viru a nikoliv jako multidoménovy stav,
ale musi byt dostatecné velky, aby samovolné nepfechazel do stavu jednodoménového.
Prilis maly primér disku miize byt problematicky také pii nanéSeni kontaktd. Pramér
diski, které byly experimentalné testovany, lezi v rozmezi od jednoho do ¢tyt mikrometri.

Druhym parametrem disku je jeho vyska. Ta musi byt dostate¢né velké, aby v nano-
strukture mohl vzniknout magneticky vir, ale pritom musi byt pomér vysky a priméru
disku dostateéné maly.

4.1.2 Odecitani dat

Méme-li jako nanostrukturu zvoleny symetricky plochy disk a jako rozhodujici veli¢inu
cirkulaci, je nutné najit vhodnou metodu, pomoci které Ize jeji chovani jednoduse, presné
a nepriilis zdlouhavé zjistovat.

Metoda, kterd témto pozadavkim vyhovuje, je napf. anizotropni magnetorezistivita
(dale AMR, z angl. Anisotropic MagnetoResistance). Magnetorezistivita je vlastnost ma-
terialu, kterda se projevuje zménou odporu v zavislosti na magnetizaci. Priklad takové
zéavislosti odporu nanostruktury, kterd je ve tvaru disku a jejiz magnetizace se nachéazi
ve stavu magnetického viru, je zachycena na obrazku 4.1, a to véetné prislusného experi-
mentalniho usporadéni. Z obrazku je patrné, Ze nejvétsi odpor méa struktura (vé. kontakti)
v saturaci, kdy se v disledku ptsobeni magnetického pole nachézi v jednodoménovém
stavu. Je-li velikost magnetického pole snizovana, v urc¢itém okamziku dochazi k témeér
skokovému snizeni odporu, ktery prislusi nukleaci magnetického viru. Kiivka dale pokracuje
do svého minima, které odpovida poloze magnetického viru (resp. jadra) v oblasti mezi
kontakty, a poté odpor nartstad az do dalsi skokové zmény, ktera znac¢i anihilaci magnet-
ického viru. Dalsim zvySovanim magnetického pole se jiz odpor nezvysuje, disk je opét
v saturaci, tedy v jednodoménovém stavu.

Pro urceni cirkulace magnetického viru je podstatna oblast grafu pobliz nulové hod-
noty externitho magnetického pole, resp. smér kiivky prislusejici odporu v této oblasti. Je-li
minima kfivky dosazeno pii snizovani externiho magnetického pole jesté pred dosazenim
jeho nulové hodnoty, znamené to, ze se magneticky vir pohybuje smérem pry¢ z oblasti
mezi kontakty. Naopak, je-li minima kiivky pfislusejici odporu dosazeno az po pri-
chodu nulovou hodnotou vnéjstho magnetického pole, magneticky vir se pohybuje smérem
do oblasti mezi kontakty. Pti znalosti sméru magnetického pole, umisténi kontaktt na disku
a smeéru sklonu kfivky pobliz nulové hodnoty magnetického pole je mozné urcit cirkulaci
magnetického viru.

Tento zptsob urcovani cirkulace magnetického viru pomoci sklonu kiivky odporu disku
v nulové hodnoté pusobiciho externtho magnetického pole je zavisly na poloze kontakti
na disku. V pripadé symetrické polohy kontakti, tedy jejich umisténi pres stied disku,
by sklon kf¥ivky odporu byl totozny pro obé mozné cirkulace magnetického viru. Odlisny
sklon pro obé cirkulace je mozny jen pro asymetricky umisténé kontakty. Symetricka
i asymetrickd poloha kontaktii je naznac¢ena na obrazku 4.2.

Pohyb virt s opa¢nymi cirkulacemi v disku vic¢i kontaktim ve stejném vnéjsim mag-
netickém poli je schematicky naznacen na obrazku 4.3. Uvazujme magnetické pole pi-
sobici v roviné disku smérem doleva. V piipadé cirkulace magnetického viru proti sméru
hodinovych rucicek v oblasti, kde je magnetické pole blizko nulové hodnoty, pohyb jadra,
resp. viru smétuje mezi kontakty a odpor klesa. V pripadé opacné cirkulace, tedy po sméru
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Obrazek 4.1: a) Namétené kiivky odpovidajici odporu feromagnetického disku o praméru
4 pm v magnetickém poli. Cervens kiivka pifslusi zvySovani magnetického pole od za-
pornych hodnot do kladnych, modra opacnému sméru zmény. V grafu je zietelné, ze
k nukleaci dochézi pii stejném magnetickém poli (v absolutni hodnoté). Rozdilné jsou ale
hodnoty odporu v okamziku nukleace obou krivek, a rozdilné jsou i tvary k¥ivek v oblasti
grafu pobliz nulového magnetického pole. b) Schematické znazornéni experimentéalniho
zapojeni a detail disku s kontakty pofizeny elektronovym mikroskopem. V obrazku jsou
naznacené sméry pusobictho magnetického pole. Pievzato z [35].

a) b)

Obrézek 4.2: Disk se a) symetricky a b) asymetricky nanesenymi kontakty.

hodinovych rucicek, se vir pohybuje pry¢ od kontaktii a odpor ve stejném intervalu mag-
netického pole stoupa.

Duvodem téchto zmén odporu je pravé anizotropni magnetorezistivita p, jez zavisi
na thlu ¢, ktery svird magnetizace M a proudova hustota 7, a lze ji vyjadrit jako

p(p) = p) + (p) — po) cos?, (4.1)

kde p| je rezistivita pfi rovnob&Zném sméru magnetizace a proudové hustoty a p, rezis-
tivita pii kolmém sméru magnetizace a proudové hustoty [19].
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Obrazek 4.3: Pohybovani magnetického viru v télese disku pii pusobeni externiho magne-
tického pole. a) V pripadé cirkulace proti sméru hodinovych ruci¢ek a sméru magnetického
pole doleva dochazi v uvedené konfiguraci k pohybu viru smérem do oblasti mezi kontakty.
b) V piipadé stejného pole, ale opa¢ného sméru cirkulace, dochazi k pohybu viru smérem
pryc¢ z oblasti mezi kontakty:.

a) b)
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Obrazek 4.4: Schematické naznaceni smért magnetizace M a proudové hustoty j pii poloze
magnetického viru a) mimo oblast kontakt a b) mezi kontakty.

Nejnizsi hodnoty tedy AMR nabyvé v pripadé, kdy jsou sméry magnetizace M a proudové
hustoty j na sebe kolmé, a nejvyssi hodnoty pii smérech rovnobéznych. Schematické
naznaceni, jakym zpusobem se takto projevuje magneticky vir v disku, je uvedeno na obra-
zku 4.4, na kterém je zobrazena totozna situace jako na obrazku predchozim, ovSem
bezvyznac¢eného sméru pohybu magnetického viru v disku. Nachézi-li se vir mimo oblast
kontaktii, proudova hustota lezi ve sméru rovnobézném s magnetizaci v disku, a naméteny
odpor je vysoky. Nachazi-li se magneticky vir mezi kontakty, magnetizace je vzhledem
k proudové hustoté kolma. Naméieny odpor je v tomto pripadé nejmensi.

Zjistovani sméru cirkulace v navrzeném konceptu generatoru nadhodnych cisel tedy
spoc¢iva v zaznamenavani sklonu kiivky prislusné odporu pobliz nulové hodnoty externiho
magnetického pole. Vezme-li se v tivahu charakter cirkulace magnetizace magnetického
viru, kterd miize nabyvat jen dvou hodnot, pro generovani nahodnych ¢isel lze tuto infor-
maci jednoduse transformovat do podoby binarnich ¢isel. Vyhodou je, Ze neni nutné stav
této veli¢iny urcovat, ale sta¢i prvni zaznamenané kiivce odporu (v oblasti okolo nulové
hodnoty externiho magnetického pole) pfifadit jednu bitovou hodnotu (napft. 0), a kiivce
odporu opa¢ného sméru opa¢nou hodnotu bitu (tedy 1). Vystupem takového generéto-
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ru tedy je bitova posloupnost, resp. bitovy soubor predem definované délky. Vyhodou
takového vystupu je, Ze je snadno zpracovatelny moderni vypocetni technikou.

4.1.3 Shrnuti konceptu

Koncept, ktery zde byl podrobnéji popsan, lze jednoduse shrnout. Generéator je zalozen
na cirkulaci magnetického viru v symetrickém plochém disku. Stav cirkulace je zjistovan
pomoci anizotropni magnetorezistivity, a ndhodné ¢islo je odvozovano od smérnice kiivky
odporu pro piisobici externi magnetické pole ve vhodné zvoleném intervalu. Zjisténa
smérnice je prevedena na ¢islo bitového charakteru tim zptsobem, Ze zdporné smérnice
odpovida hodnoté 0 a kladna smérnice odpovidd hodnoté 1. Po zjisténi pribéhu casti
krivky odpovidajici odporu ve vyse uvedeném intervalu pole je magnetické pole ptisobici
na disk nastaveno na hodnotu, pfi které je disk saturovan a magneticky vir anihilovany.
Po snizeni magnetického pole dochazi k nukleaci nového magnetického viru a opét dochézi
k jeho proméreni.

4.2 Procesy pri vyrobé generatoru

Vyroba vzorku, na kterém se nachazi navrzeny generator ndhodnych ¢isel, sestava z néko-
lika krokti. Nejprve je nutné na vzorek nanést latku, ktera vhodnym zpisobem reaguje
na ozéareni elektronovym svazkem v kroku nésledujicim. Poté je nutné odstranit tu c¢ast
materialu, kterou ma zaujimat vysledna struktura. Je-li toho dosazeno, je mozné depono-
vat vrstvu kovu a nésledné provést tzv. lift-off proces, pomoci kterého na vzorku ztustane
pouze puvodné planovana struktura generatoru, resp. struktura pripravena v daném kroku
vyroby generédtoru. Volitelnym krokem je opracovani disku pomoci fokusovaného iontového
svazku, coz je mozné provést v rastrovacim elektronovém mikroskopu vybaveném iontovou
optikou.

Jednotlivé kroky budou nyni podrobnéji popsany. Je-li nutné vytvorit vzorek, kde
se nachézeji struktury na jinych strukturach (napf. pole diski na vlnovodu), je nutné
pro kazdou strukturu provést vSsechny uvedené kroky zvlast. Je-li tedy pozadovano vy-
robeni struktury na jiz hotovych strukturach, postup vyroby zac¢ina strukturou, ktera
se nachézi na substratu, a néasledné se nanasi ta, ktera lezi pfimo na ni, dokud nejsou
na vzorku pfipraveny vSechny pozadované struktury.

4.2.1 Elektronovy rezist

Pojmem elektronovy rezist je oznacovana latka, obvykle makromolekularni struktury,
ktera netermicky reaguje na elektronovy svazek, pokud je jim ozafovana. Dle reakce je
mozné rezisty délit na pozitivni, kdy dochézi k narusovani chemickych vazeb v fetézcich
makromolekul a ve vyvojce jsou nasledné odplaveny ozéafené ¢asti, a na negativni, kde
v ozafovanych Castech rezistu dochazi ke zpevnéni vazeb a pii vyvolavani dochazi k od-
stranéni neozatfenych oblasti rezistu.

Pred nanesenim rezistu na vzorek je nutné jej nejprve vypéct na ploténce, aby bylo
dosazeno desorpce vody ze vzorku, v piipadé vzorki zde popisovanych jde o teplotu
180 °C. Na takto pfipraveny vzorek je rezist nanesen metodou rota¢niho lakovani (z angl.
spin-coating). Metoda spoCiva v naneseni rezistu v tekuté formé na vzorek. Nasledné
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dochazi k rotaci vzorku, pricemz v prvnich nékolika sekundach pomoci tthlového zrychleni
dochéazi k rozprostreni rezistu po celé plose vzorku. Po nékolika sekundéch se velikost
uihlové rychlosti, kterou se vzorek otaci, ustaluje a mnozstvi rezistu na vzorku je snizovano
predevsim vlivem odstredivé sily, nacez, pii dostateéné tenké vrstvé rezistu, prevlddne
snizovani jeho mnoZzstvi vlivem odpafovani [37]. Popsany princip metody je schematicky
naznacen na obrazku 4.5.
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Obréazek 4.5: Princip naneseni rezistu pomoci rota¢niho lakovani. a) Naneseni tekutého
rezistu na vzorek. b) Rozprostieni rezistu po povrchu vzorku v pribéhu uvadéni vzorku
do rota¢niho pohybu. ¢) Snizovani mnoZstvi rezistu vlivem odstfedivé sily d) a vlivem
vypafovani. Prevzato z [37].

Rezist je na vzorek nanasen v tekuté formé, proto je nutné po jeho naneseni spin-coaterem
provést jeho vypeceni, pii kterém dochazi k odstranéni pouzitého rozpoustédla. Vypékani
po naneseni rezistu probihalo po dobu 90 sekund také pfi teploté ploténky 180 °C.

Vyhodou nanéaseni tekutého rezistu je moznost ovliviiovat vyslednou tloustku vrstvy
pomoci tthlové rychlosti a tthlového zrychleni spin-coateru.

P1i vyrobé vzorkt popsanych v této préaci byl jako elektronovy rezist pouzit poly-
methylmethakrylat (dale jen PMMA) o relativni molekulové hmotnosti 495000, resp.
950000. Jako rozpoustédlo byl pouzit anisol, koncentrace roztok se v zavislosti na poza-
dované struktuie na vzorku pohybovala v rozmezi 2-5,5 % PMMA v anisolu.

4.2.2 Elektronova litografie

Vykresleni struktur na naneseny rezist je provedeno metodou elektronové litografie (dale
EBL, z angl. Electron Beam Litography). Tento typ litografie vyzaduje rastrovaci elek-
tronovy mikroskop s prislusnym programovym vybavenim. V piipadé vzorki vytvorenych
v ramci této prace se pracovalo na elektronovych mikroskopech TESCAN Lyra3d XM
a Tescan Vega. Pro pripravu struktur bylo vyuzito programu DrawBeam, ktery patii
do programové sady téchto mikroskopi.

Ozarovani rezistu v prubéhu EBL probiha bod po bodu, jde o tzv. pfimy zapis. Ras-
trovani umoznuje odklanéni elektronového svazku mimo vzorek, ¢imz je dosazeno ozareni
pouze téch oblasti vzorku, které pozadujeme.
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4.2.3 Vyvolani struktur

Je-li provedena litografie, je nutné ze vzorku odstranit tu ¢ast rezistu, ktera tvoifi po-
zadovanou strukturu. Toho je dosazeno ve vyvojce, kterd odplavi ozafenou Cést rezistu
v piipadé pozitivniho rezistu, nebo neozafenou ¢éast v pripadé rezistu negativniho.

Vyvojkou byl v nasem ptipadé roztok methylisobutyl ketonu (dale MBIK) a isopropyl
alkohoholu (dale IPA) v poméru 1:3, kterou bylo na vzorek ptasobeno po dobu 90 sekund.
Okamzité poté dochazi k oplachnuti vzorku cistym IPA, ¢imZ je dosaZzeno odstranéni
zbytkil roztoku MBIK-+IPA a nedochézi tak k dalsimu odstranovani rezistu z oblasti
vzorku, kde je jeho pritomnost pozadovana.

4.2.4 Depozice tenké vrstvy

Na vzorek s vyvolanou strukturou je nasledné nanesena vrstva kovu pomoci metody depo-
zice iontovym svazkem (déle jen IBS, z angl. Ion Beam Sputtering). Dopadajicim iontovym
svazkem je odprasovan ter¢ vybraného materidlu a vhodnou polohou terce a vzorku je kov
naprasovan na vzorek.

K depozici bylo vyuzito aparatury Kaufman [$8] umisténé v Laboratofi odboru povrchii
a pevnych latek UFI FSI VUT v Brné. Tato aparatura kromé IBS umoziiuje i metodu
depozice s asistenci iontového svazku (dale IBAD, z angl Ion Beam Assisted Deposition).

V této aparature je vzajemné usporadani zdroje iontt, terCe s materidlem a vzorku
takové, ze povrch terce s odprasovanym materidlem a vzorek sviréd tthel 22°. Z toho divodu
neni tloustka vrstvy naneseného kovu na pripravovaném vzorku homogenni.

4.2.5 Lift-off proces

Nanesené vrstva kovu po depozici pokryva celou plochu vzorku, je tedy nutné odstranit
prebytecény kov, ktery nemé tvofit pripravovanou strukturu. Tohoto je dosazeno prove-
denim tzv. lift-off procesu.

Jeho prvni krok spoc¢iva v ponofeni vzorku do acetonové ldzné na dobu alespon
24 hodin. Béhem této doby probihé rozpousténi rezistu nachazejictho se mezi substratem
(popf. dfive nanesenou vrstvou kovu) a nové napraSenym kovem. Prebytecny kov je
nésledné odstranén pomoci ultrazvuku a na vzorku poté ziustava pouze kov na substratu
(resp. na jiz difve nanesené vrstvé kovu), tedy pozadovana struktura.

Pr1i depozici je kov nanasen i na stény pripravené struktury v rezistu. Z toho divodu
mohou byt po lift-off procesu na vysledné strukture i tzv. rezidualni otfepy. Princip jejich
vzniku pii pouziti pozitivniho rezistu je schematicky naznacen na obrazku 4.6.

Resenfm mize byt naptiklad pouziti dvou vrstev rezisti o riznych vlastnostech. Nej-
prve je na vzorek nanesena vrstva rezistu o vyssi citlivosti (napf. PMMA 495k) a na ni
je poté nanesena vrstva o citlivosti nizsi (napt. PMMA 950k). V pribéhu litografického
opracovani reaguje vrchni vrstva rezistu s elektronovym svazkem méné nez vrstva spodni.
Pokud je spodni vrstva o dostatecné tloustce, je mozné tvorbu otfepu omezit, pripadné ji
zcela zabranit. Schematicky je reakce dvou vrstev rezistu s elektronovym svazkem pii elek-
tronové litografii uvedena na obrazku 4.7.
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Obrazek 4.6: Schematické naznaceni vzniku reziduélnich otfept na hranach deponovanych
struktur. a) Kfemikovy substrat s nanesenym pozitivnim rezistem. b) Expozice rezistu
v prubéhu elektronové litografie. ¢) Vyvolani exponovaného rezistu. d) Depozice tenké
vrstvy zvoleného materialu. e) Vysledna struktura po provedeni lift-off procesu.
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Obréazek 4.7: Schematické znazornéni reakce dvou vrstev rezistu s elektronovym svazkem
v priubéhu litografie a vysledné struktura bez reziduélnich otiept. a) Kfemikovy substrat
se dvéma nanesenymi vrstvami pozitivniho rezistu. Na substratu se nachézi vrstva s vyssi
citlivosti vii¢i elektronovému svazku, na ni je vrstva s citlivosti nizsi. b) Expozice rezistu pii
litografii. V pfipadé vrstvy rezistu o vyssi citlivosti dochazi k expozici vétsi plochy rezistu.
¢) Vyvolani exponovaného rezistu. ProtoZe elektrony narusovaly molekularni fetézce v re-
zistu o vysSsi citlivosti vice, dochazi po vyvolani k ur¢itému prekryvu horni vrstvy rezistu.
d) Deporzice tenké vrstvy zvoleného materialu. e) Vysledna struktura po provedeni lift-off
procesu bez nezadoucich rezidudlnich ottep.

4.2.6 Fokusovany iontovy svazek

Rastrovaci elektronovy mikroskop, ktery je vybaven piislusnou iontovou optikou, umoznuje
vyuzit iontu jak pro zobrazeni vzorku, tak pro jeho opracovani (iontové odprasovani ¢i
leptani). V piipadé této prace bylo pouzito elektronového mikroskopu Tescan LYRA3
XM, ktery pro fokusovany iontovy svazek (dale FIB, z angl. Focused Ion Beam) vyuziva
iontu galia.

P1i této metodeé jsou ionty urychleny pomoci vysokého napéti, které byva obdobné jako
v pripadé elektronii v elektronovém svazku elektronového mikroskopu. Vzhledem k rozdilu
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hmotnosti elektronu a iontu ale pii dopadu na vzorek dochézi nejen k vyrazeni piripadnych
elektront, ale rovnou atomi, molekul ¢ jejich skupin. Tato metoda je tedy viéi vzorku
destruktivni, coz je vhodné mit na védomi pfi jejim pouziti.
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5 EXPERIMENTALNI PRIPRAVA
GENERATORU

Na zakladé konceptu generatoru predstaveném v minulé kapitole byla experimentéilné
provedena optimalizace jednotlivych prvki a parametri pouzité métici metody.

Priprava vzorku generatoru probihé ve dvou krocich. Prvnim krokem je naneseni disku
na kfemikovy substrat, které probiha pomoci elektronové litografie a depozici tenké vrstvy.
Cast vzorki byla pro dalsi krok pouzita ihned po provedeni lift-off procesu, druha cast
vzorkil pro§la opracovanim disku pomoci metody fokusovaného iontového svazku.

Druhym krokem bylo nakontaktovani diski vodi¢em, resp. vlnovodem. Tento krok
byl také proveden pomoci metod EBL a IBS. Po tomto kroku byl vzorek generédtoru
nédhodnych ¢isel pripraven pro méreni.

V této kapitole bude nejprve blize priblizena pouzita métici metoda, poté budou
popsany parametry vodivych kontaktii. Nasledné bude pozornost vénovana parametrim
diskt, jednotlivym kroktm pfi jejich optimalizaci a experimentalné zjisténé vlastnosti
pri pouziti vybranych parametri disku. Zavérem kapitoly budou vysledky méteni disku-
tovany.

5.1 Anizotropni magnetorezistivita

Metodou, ktera byla zvolena pro zjistovani cirkulace magnetického viru, je anizotropni
magnetorezistivita. Prestoze je princip metody pomérné jednoduchy, pro jeji realizaci je
nutné pouzivat velmi presné piistroje, nebot zména odporu mezi jednodoménovym stavem
v saturaci a ve stavu magnetického viru ¢ini jednotky az desitky milivoltii.

Experimentéalni usporadéani je schematicky naznaceno na obrazku 5.1. Zdroj stejno-
smérného proudu do obvodu dodava elektricky proud o takové velikosti, aby tibytek napéti
na vzorku (tedy na disku s kontakty) nepfesahl 10 mV, velikost tohoto proudu je vzdy nizsi
nez 0,4 mA. Takto zvolend hodnota proudu je dostatecna k rozeznatelné zméné odporu
pii méfeni AMR, a zaroven dostatecné mala, aby nedoglo k poskozeni méfeného vzorku.
Magnetické pole, ve kterém se vzorek nachazi, je indukovidno pomoci civky s poélovymi
nastavci. Mezi nimi byl vzorek umistén, pricemz velikost polovych nastavci je dostatecné
velkd na to, aby magnetické pole obklopujici vzorek bylo mozné povazovat za homogenni.
Magnetické pole této civky si zachovava linearni charakter v intervalu od -70 mT do 70 mT.
Maximalni velikost pole, kterému byl v pribéhu méfeni vzorek vystaven, zavisela na pa-
rametrech méreného vzorku, a vzdy byla takové velikosti, aby magnetizace disku presla
do jednodoménového stavu. Zména velikosti magnetického pole probihé kvazistaticky,
k nartstu ¢i poklesu, jehoz velikost zavisi na méreném vzorku, dochazi kazdych 300 ms.

Ovladani vSech prvki meéftici soustavy probihd pomoci pocitace, resp. pomoci pro-
gramu v programovém rozhrani Labview. S jeho pomoci je mozné jednoduse nastavovat
¢i ménit parametry i v priabéhu probihajiciho méreni. Ve stejném programovém rozhrani
je mozné pro vybrané vzorky zjistovat zéroven sklon k¥ivky odporu disku pobliz nulového
magnetického pole.

Meéreni samotné sestava ze dvou krokti. Nejprve je promérena zavislost odporu na mag-
netickém poli. Zavislost je méfena dvakrat, a to pro oba sméry magnetického pole, a to
od saturovaného do saturovaného stavu. Na zékladé nékolika téchto meéreni je mozné
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Obréazek 5.1: Schéma experimentalniho usporadani pfi méreni anizotropni magnetorezis-
tivity.

odhadnout vhodnost méreného vzorku pro dal$i méreni, resp. pro generovani nahod-
nych ¢isel. Jako nevhodné vzorky jsou povazovany ty, jejichz stav magnetizace neptrechézi
ve kterych nukleuje magneticky vir vzdy se stejnou cirkulaci. Vhodnost ¢i nevhodnost
testovaného vzorku pro dalsi méfeni byla ovérovana i pomoci rastrovaciho elektronového
mikroskopu, pomoci kterého 1ze odhalit napt. asymetrii disku, defekt ¢i vyraznou necis-
totu, ktera by mohla byt pricinou nukleace magnetického viru se stéle stejnou cirkulaci.

Pokud lze vzorek na zakladé vizualni kontroly v rastrovacim elektronovém mikroskopu
a nékolika méreni zavislosti odporu na magnetickém poli povazovat za vhodny, je u néj
zjistovan sklon kiivky odporu v oblasti v okoli nulové hodnoty magnetického pole. Interval,
ve kterém je smérnice kiivky vyhodnocovana, zavisi na parametrech disku. Napiiklad
pro disky o priméru d = 1,5 pum a d = 1 um je urcovana v intervalu od —3 mT do 3 mT,
odtiivodnéni krajnich hodnot intervalu lze nalézt v néasledujicim textu. Poté dochazi k sa-
turaci disku, tedy anihilaci jiz zméfeného magnetického viru, dostatecné velkym magne-
tickym polem, které je mozné urcit na zakladé predchoziho méfeni celé zavislosti odporu
na magnetickém poli. Pole je nésledné sniZzeno tak, aby mohlo dojit k nukleaci nového
magnetického viru, a cyklus promérovani sklonu pobliz nulové hodnoty, anihilace viru
a nukleace viru je znovu opakovan.

5.2 Kontakty disku

Kontakty jsou nezbytnym prvkem pro detekci cirkulace magnetického viru metodou AMR.
Aby byla zarucena jejich dobra vodivost, byly na vzorcich pfipravovany ze zlata. Tloustka
nanesené vrstvy zlata je odvozena od velikosti vrstvy feromagnetického disku. V piipadé
tloustky kovové vrstvy disku o velikosti 50 nm a méné je tloustka zlatého kontaktu volena
100 nm, v pfipadé tloustky disku 50 nm az 100 nm je tloustka zlaté vrstvy 150 nm,
pricemz stejna tloustka, tedy 150 nm, je pouzita i v pripadé diskd mensi tloustky, které
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5 EXPERIMENTALNI PRIPRAVA GENERATORU

ale byly opracovany metodou fokusovaného iontového svazku. Pro obé mozné tloustky
zlaté vrstvy je pod vrstvou zlata nanesena titanova adhezni mezivrstva o tloustce 3 nm.

Vodivé kontakty sestavaji ze dvou ¢asti. Prvni ¢ast je asymetricky nanesena na disku.
Jeji dilezité rozméry, tedy predevsim Sitka obou ¢asti téchto kontaktii a mezera mezi
nimi, zavisi na pruméru disku.

Tabulka 5.1 uvadi §itku kontaktt asymetricky nanesenych na discich riznych primeéra
a také jejich vzadjemnou vzdalenost, tedy velikost mezikontaktové mezery. Ne ve vSech
pripadech se podarilo dosahnout presné téchto parametri kontakti, je nutné je povazovat
jako orientacni, parametry kontakti na vyrobenych vzorcich casto zélezely predevsim
na odchylkach ¢i nepfesnostech pii provadéni elektronové litografie.

’ d [pm] ‘ Sitka [[pm]| ‘ Mezera |pm)| ‘

40 2,50 2.20
3,0 2,50 1,50
2.0 2,00 0,85
1,5 1,50 0,65
1,0 1,25 0,55

Tabulka 5.1: Rozméry zlatych kontakti nanesenych pfimo na disky o praméru d.

Rozmeéry druhé c¢ésti kontaktii jsou s porovnédnim s piedchozi vétsi. Stika je pro obé
jejich symetrické ¢asti 100 pm a délka 520 pm. Na obrazku 5.2 jsou zobrazeny kompletni
kontakty s vyznacenymi rozméry.

z 1100 Km

k *—
520 um 40 um

Obrézek 5.2: Schematické znazornéni obou ¢asti kontaktii s vyznacenymi rozmeéry.

Po naneseni kontaktii je vzorek upevnén do keramického pouzdra, ¢imz je ukoncen proces
jeho pripravy, a je pripraven pro méreni.

5.3 Optimalizace parametra diskt

Fundamentalnim prvkem navrzeného generatoru nahodnych ¢isel je feromagneticky disk.
Tento disk by mél pro dosazeni ndhodné nukleace cirkulace magnetizace byt symetricky,
bez defektii a necistot. Roli hraji i pouzity material a rozméry disku, tedy jeho vyska ¢
a prumer d.

Material, ze kterého byly disky pfipraveny, je slitina niklu a Zeleza v poméru 80:20
nazyvana permalloy (zna¢ena NigyFeyg, pfipadné Py).

Pro méreni byly pfipraveny vzorky s disky o primérud =4 pym, d = 3 pm, d = 2 um,
d=1,5pmad=1 pm.

Vyska diski byla testovana v rozmezi od 20 do 100 nm, konkrétni pouzité hodnoty
jsout =20 nm, t =30 nm, £ =40 nm, ¢t = 50 nm, ¢ = 75 nm a ¢ = 100 nm.

Snaha o nalezeni disku s nejlepsimi vlastnostmi pro vyuziti pro generator ndhodnych
¢isel spociva v nalezeni vhodné kombinace pruméru a vysky disku. Oba tyto parametry
byly voleny na zakladé studia podobné problematiky, konzultaci s osobami zabyvajicimi
se podobnou problematikou i dle vysledki méfeni vzorki s pripravenymi disky o riznych
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5.3 OPTIMALIZACE PARAMETRU DISKU

rozmérech. Podstatnou podminkou, kterou bylo nutné splnit, byla existence (resp. vznik)
magnetického viru v pravé testované struktute.

5.3.1 Stanoveni davky naboje pri EBL

Pted zapocetim pripravy vzorkt samotného generatoru bylo nutné zvolit spravnou velikost
déavky naboje pro EBL. Pokud by byla zvolena dévka pfilis mala, ozareny elektronovy
rezist nebude naruSen dostatecné, takze pii jeho vyvolavani bude odstranén jen z ¢asti ¢i
viitbec. V opa¢ném pripadé, tedy pokud by byla davka prils velkd, by nebyly molekulové
fetézce elektronového rezistu naruseny pouze v oblasti nakreslené struktury, ale i okolo
ni, coz muze byt problém predevsim pro struktury malych rozméra.

Vzhledem k tomu, Ze pro litografii byly pouzivany dva elektronové mikroskopy, bylo
nutné provést testovani davky pro oba pouzité mikroskopy.

Na obréazku 5.3 jsou zobrazeny ¢asti poli diski, které byly pfipravené elektronovym
mikroskopem Tescan Vega. Davky naboje, které byly pouzity pii litografii jednotlivych
poli, lezely v rozmezi 280 az 500 uC/cm?, velikost davky se postupné navysovala.

Obrazek 5.3: Disky pripravené elektronovou litografii na elektronovém mikroskopu VEGA
pii pouziti rozdilnych davek ndboje. Velikosti davek jsou a) 280 uC/cm?, b) 320 uC/cm?,
c) 340 pC/em?, d) 350 puC/em?; e) 360 pC/cm?£)400 uC/cm?, g) 450 puC/cm? a h)
500 uC/cm?.

V ptipadé elektronového mikroskopu Tescan Lyra3d XM byla velikost davky naboje sta-
novena obdobnym zptisobem.

Vezme-li se v uvahu, Ze pro generaci ndhodnych ¢isel je nutné pouzivat disky, které
jsou ideédlné naprosto symetrické, jako vysledna velikost davky byla vybrana takova davka,
pri jejimz pouziti dochazi k lehkému preexponovani elektronového rezistu. Pokud by byla
pouzita jina struktura, napt. ¢tverec, doslo by k jeho zakulaceni. V ptipadé disku ale tento
problém nehrozi a lze tak predejit vzniku asymetrii disku kvili nedostateéné expozici
rezistu.
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Déavky naboje, které byly pii nasledujici pfipravé vzorku pii elektronové litografii
pouZivany, byly stanoveny jako 350 uC/cm? pro elektronovy mikroskop Vega, pro elek-
tronovy mikroskop Lyra 400 xC/cm? pro struktury malych rozméri (disky, vnitin{ ¢asti
kontakt) a 530 puC/cm? pro struktury vétsich rozmért (vngjsi ¢asti kontakti).

5.3.2 Dvouvrstvy rezist

Z né¢kolika snimkt uvedenych v predchozi podkapitole je patrné, Ze na nékterych struk-
turach zustavaly tzv. rezidualni otfepy. V piipadé vétsich struktur, tedy vnéjsich kontaktii,
neni problém az tak zévazny, a proto se i nadale vyuzival jednovrstvy rezist A5,5 s relativni
molekulovou hmotnosti 495k.

Jiny pfistup ale vyzaduji struktury malé, v tomto pripadé disky. Aby nemohlo dochézet
k nekontrolovatelnému ovliviiovani chovani veli¢in magnetického viru pii jeho nukleaci ¢i
anihilaci, pozadujeme, aby se otfepy na discich nenachazely. Proto pfi jejich pripravé byly
pro expozici vzorku pii EBL naneseny dvé vrstvy rezisti o rozdilné koncentraci pevnych
latek v rozpoustédle. Zkouseny byly kombinace rezisti A2 495k+A2 950k, A2 495k-+A4
950k, A4 495k+A4 950k a A5 495k+A2 950k.

Ani jedna z kombinaci rezisti nedokézala tiplné zamezit vzniku otfepti. Divodem miize
byt pouziti roztoki rezistii se stejnym rozpoustédlem (anisol). Pfi naneseni svrchni vrstvy
jesté tekutého rezistu ziejmé doslo k ¢astecnému rozpusténi vrstvy jiz naneseného rezistu
a promiseni obou rozdilnych rezisti. Po vytvrzeni vrchni vrstvy rezistu se na vzorku
proto nenachéazi dvé ostie oddélené vrstvy, ale misto zfetelné hranice existuje prechodova
oblast. Protoze nedoslo k vyraznéjsimu zlepSeni vzhledu diski, bylo od pouzivani dvou
vrstev rezistu pri pripravé vzorku upusténo a i pro malé struktury byl pouzivan takeé
jednovrstvy rezist Ab,5 495k.

5.3.3 Kontrola pritomnosti viri pomoci MFM

Pro vybrané rozméry diski bylo vhodné ovérit, zda-li jejich parametry umoziuji nukleaci
magnetickych viri. Pro tento tikol byla zvolena mikroskopie magnetickych sil, jejiz princip
je jiz popséan v kapitole 2.4.1.

Na obréazku 5.4 jsou zobrazeny dvojice diski o priméru d = 1 um (nahofe) a primé-
rud = 1,5 pm (dole). V levé ¢asti obrazku se nachéazi topografie ziskana pomoci AFM,
v pravé ¢asti je zobrazena faze magnetického pole, tedy zmény v magnetizaci, ktera byla
zmétrena pomoci MFM.

Na zakladé porovnani topografie a faze magnetickych sil je zfejmé, Ze signal v predpok-
ladané oblasti vyskytu magnetickych virt, coz jsou v tomto pripadé stredy diskii, nevznikl
napiiklad na necistoté ¢i defektu disku. Jednoznac¢né tedy jde o jadra magnetickych vira.
Na zakladeé téchto méfeni je tedy mozné konstatovat, ze v pripravenych discich magnetické
viry nukleuji.

5.4 Méreni AMR

V této kapitole jsou uvedeny zjisténé poznatky pro vzorky s disky riznych parametri
a jednotlivé vzorky budou podrobnéji popsany. Vzhledem k mnozstvi pripravenych vzorki
jsou vzdy vybrany reprezentativni vzorky, jez popisuji typické chovani skupiny vzorku se
stejnymi parametry, a téz vzorky, které se od typického chovani zna¢né lisi.
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Obrazek 5.4: Disky o praméru d = 1,5 pum (nahofe) a d = 1,5 pm (dole). Vlevo je
zachycena topografie disku, vpravo signal faze mikroskopie magnetickych sil. Pro obé
dvojice diskii o uvedenych prumeérech jsou v obou discich rozeznatelné jadra magnetickych
diski, ktera v kazdé dvojici maji navzajem opacnou polaritu.

5.4.1 Disk o priméru 4 ym

Prvni pripravené vzorky nesly disk o priuméru d = 4 pum, a vSechny byly kontaktovany
po provedeni lift-off procesu bez dalsitho opracovani disku. Na obrézku 5.5 je zachycena
zavislost odporu na magnetickém poli jednoho vzorku o vysce ¢ = 50 nm. Na zakladé
tvaru grafu lze tici, Ze magnetizace disku neni ve stavu magnetického viru, ale v néjakém
multidoménovém stavu. Toto je vyvozeno podle nékolika skokovych zmén odporu, které
prislusi prfechodiim mezi stavy magnetizace. Tento disk tedy neni vhodny pro generovani
nahodnych ¢isel. Kfivka v grafu zaznamenéva hodnotu odporu v celém rozsahu pouzitého
magnetického pole (zde od B = —20 mT do B = 20 mT).

21.83-
S as-
oc

21.81-

1 1 1 1 1 1 1 1 1
-5 ] 5
B [mT]
Obréazek 5.5: Zavislost odporu disku o priméru d = 4 um a vysce ¢ = 50 nm na pu-
sobicim magnetickém poli. Skokova zména hodnoty odporu pii magnetickém poli o ve-
likosti priblizné B = 3,5 mT znac¢i zménu stavu magnetizace, ktera v pripadé magnetizace

ve stavu magnetického viru nenastava. V tomto pripadé je tedy magnetizace disku v mul-
tidoménovém stavu.

Detail disku s kontakty potizeny pomoci elektronového mikroskopu je uveden na obrazku
5.6. Na disku je patrna necistota, které na vzorku zfejmé vznikla v priibéhu vyroby zlatych
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5 EXPERIMENTALNI PRIPRAVA GENERATORU

kontaktii a ktera nebyla v pribéhu lift-off procesu odstranéna. Vzhledem k tomu, zZe zlato
je nemagneticky material, by tato necistota neméla zasadnim zpiisobem ovliviiovat stav
magnetizace disku.

1 pm

Obrazek 5.6: Detail disku o pruméru d = 4 pm a vysce t = 50 nm s vodivymi kontakty
pofizeny pomoci elektronového mikroskopu.

Dalsi vzorek, jehoz parametry jsou shodné s diskem predchozim (d = 4 pm, ¢ = 50 nm),
pri méreni AMR vykazoval chovani typické pro magnetizaci ve stavu magnetického viru.
Pruabeéh zavislosti odporu na magnetickém poli je zachycen na obrazku 5.7. Z obrazku je
patrné, ze miniméalni hodnoty odporu kiivka dosahuje pti ptiblizné B = 2 mT. Opakovana
meéreni odhalila, Zze v tomto disku vznikd magneticky vir stale se stejnou cirkulaci.

2282~

1 ]
-50 0 40 300 -200 10 ] 10 20 30 40 50

B [mT]

Obrazek 5.7: Zavislost odporu disku o priméru d = 4 pm a vysce t = 50 nm na pusobicim
magnetickém poli.
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Detail disku s kontakty pofizeny pomoci elektronového mikroskopu je uveden na obrazku
5.8. I v tomto ptipadé na disku ziistala rezidua zlata. Pii porovnéni se vzhledem pied-
choziho vzorku, ktery byl zobrazen na obrézku 5.6, neni patrna zadna zasadni odchylka,
ale i presto v jednom z diskt magneticky vir vznika a v druhém nikoli.

R Ry e | 1 pm

Obrazek 5.8: Detail disku o pruméru d = 4 pum a vysce ¢ = 50 nm s vodivymi kontakty
potizeny pomoci elektronového mikroskopu.

5.4.2 Disky o priiméru 3 ym a 2 ym

Nasledovala ptiprava vzorka s disky o pruméru d = 3 pym a d = 2 pm. Vysledky méreni
byly podobné jako pro disky o pruméru d = 4 um, tedy magnetizace byla bud v mul-
tidoménovém stavu ¢ pfipadné ve stavu magnetického viru. V piipadé vzorkt s mag-
netizaci disku ve stavu magnetického viru cirkulace po nukleaci zachovavala svij smeér,
tedy nedochézelo ke vzniku magnetického viru s ndhodnym smérem cirkulace. Z tohoto
divodu byla piiprava diskii o téchto primérech opusténa a bylo prikroceno k vyrobé diskt
0 mensSim prumeéru.

5.4.3 Disk o priméru 1,5 ym

U vzorki s diskem o pruméru d = 1,5 pm byla tispésné pozorovana nukleace magnetického
viru s obéma sméry cirkulace. Stalo se tak jak pro vzorky, které byly nakontaktovany
bez dalstho opracovani, tak pro disky, které byly pripraveny s primérem d = 2 um, ale
jejich hrana byla fokusovanym iontovym svazkem odprasena a priumér disku byl snizen
na d = 1,5 pum. Vyhodou tohoto postupu je, zZe jsou odstranény pripadné rezidualni ottepy
na puvodni hrané struktury.

Na obrazku 5.9 jsou uvedeny zmérené kiivky prislusejici odporu v zavislosti na mag-
netickém poli pro magnetické viry s obéma moznymi sméry cirkulace. Za povSimnuti stoji
i rozdilnd hodnota magnetického pole, ve které dochazi k nukleaci magnetického viru.
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V grafu je Cervené vyznacena smérnice kiivky odporu v okoli nulové hodnoty magnetick-
¢ho pole.
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Obrazek 5.9: Namérené zavislosti odporu disku o priméru d = 1,5 pm a vysce t = 75 nm
v zavislosti na ptsobicim magnetickém poli pro obé mozné cirkulace magnetického viru.
Cervené je v grafu vyznacena smérnice kiivky odporu v okoli nulové hodnoty magnetického
pole.

Vzhled disku na tomto vzorku je zobrazen na obrazku 5.10, ktery byl porizeny po-
moci elektronového mikroskopu. I v tomto piipadé se na disku objevuji zlaté necistoty,
a navic pfi pripravé doslo k defektu kontaktu. I pres tyto nedostatky méreni tohoto disku
poskytovalo vérohodna data.

I v piipadé druhého typu vzorki, tedy vzorki s disky zmensenymi pomoci metody FIB
z puvodniho priméru d = 2 pym na prumér d = 1,5 pm, byly Gspésné pripraveny vzorky
s magnetickymi viry nukleujicimi s obéma sméry cirkulace.

Meéreni zavislosti odporu na magnetickém poli jednoho z takto pripravenych vzorki

s diskem o tloustce 50 nm je zachyceno na obrazku 5.11. Z grafii je patrné, ze nukleace
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Obréazek 5.10: Detail disku o priméru d = 1,5 pm a vysce ¢ = 75 nm s vodivymi kontakty
porizeny pomoci elektronového mikroskopu.

magnetickych virt s opa¢nymi cirkulacemi vznika pfi rozdilném magnetickém poli, posun
z nulové ¢ini asi B = 4 mT. V obou pfipadech je sklon kfivky odporu pobliz nulové
hodnoty magnetického pole jednozna¢ny a snadno od sebe lze rozlisit magnetické viry
s opa¢nymi cirkulacemi. Smérnice zmény odporu v okoli nulové hodnoty magnetického
pole je v uvedeném grafu znazornéna cCervené.

Detail tohoto disku je zachycen na obrazku 5.12. Na obrézku je patrné, Ze hrany
disku jsou bez nezadoucich otfept. Na druhou stranu, hrana neni presné kruhovéa, coz je
cilem pouziti metody FIB, nybrz zvinéna, coz je pravdépodobné zptisobeno pritomnosti
zrn materidlu, které mély diky své ruzné krystalografické orientaci ruznou odpraSovaci
rychlost. Tento jev lze v rizné mitfe pozorovat u vSech diski opracovanych metodou FIB
bez ohledu na intenzitu odprasovani.

Za zminku stoji i absence zlatych necistot, které byly pozorovany na predchozich
vzorcich. Tohoto zlepSeni bylo dosazeno posunutim disku a kontaktid mimo stied za-
pisovaciho pole pro EBL ovlddaciho programového rozhrani elektronového mikroskopu.
Ziejmé dochézi k néjakému nezadoucimu osvitu pravé stfedové polohy tohoto pole, coz
muze byt pri¢inou vzniku necistot.

5.4.4 Disk o priméru 1 ym

Dalsi snizeni primeéru disku, a to na velikost d = 1 pum, pii pripravé vzorka s magnetic-
kymi viry vznikajicimi s cirkulacemi s obéma moznymi sméry nepfineslo zadné zlepseni.
Naopak, u vzorki s disky o priméru d = 1 pum, a to jak u téch pripravenych pomoci
metody lift-off, tak i u téch zmensSenych na tento prumér pomoci metody FIB, nebyly
zaroven naméreny dostatecné prikazné cirkulace magnetického viru obou smérta. Byl-li
signal z téchto vzorkta smysluplny, tedy pokud doslo k nukleaci magnetického viru, jeho
cirkulace pti kazdé nukleaci nastavala se stejnym smérem.

Pti¢ina, pro¢ nedoslo k tspésné piipravé vzorku vhodného pro generovani ndhodnych
¢isel s diskem o pruméru d = 1 um, je (pokud se neberou v uvahu pripadné defekty disku)
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Obréazek 5.11: Naméfené zavislosti odporu disku pfipraveného pomoci metody FIB
o pruméru d = 1,5 pm a vysce t = 50 nm v zavislosti na plisobicim magnetickém poli
pro magnetické viry s opacnymi cirkulacemi. V grafu je Cervené vyznacena i smérnice
zmény odporu pobliz nulové hodnoty magnetického pole.

ziejme zpusobena asymetrii disku. Ta je u pripravenych vzorka pritomna kvili geometrii
aparatury pro depozici tenkych vrstev (ktera byla zminéna v 4.2.4). Asymetrie disku
muze vzniknout také pii dalSich procesech pripravy vzorku, predevsim pii nedokonale
provedeném lift-off procesu ¢i pii Gpravé velikosti disku pomoci fokusovaného iontového
svazku.

5.5 Diskuze vysledkii

Provedena méteni ukazala, ze pro generovani ndhodnych ¢isel je vhodnéjsi pouzit disky
o mensim prumeéru. Jednim z davodi je, Ze v discich o vét$im priaméru nemusi byt stav
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5.5 DISKUZE VYSLEDKU

Obréazek 5.12: Detail disku metodou FIB zmenseného na prumér d = 1,5 um o vysce
t = 50 nm s vodivymi kontakty pofizeny pomoci elektronového mikroskopu.

magnetizace vzdy ve formé magnetického viru, ale muze prechézet i do blize neur¢eného
multidoménového stavu.

Dalsim dtavodem je, Ze u téchto diskti dochazi k nukleaci magnetického viru pfi velmi
prikazné urceni smérnice zavislosti odporu na magnetickém poli.

V pripadé snahy o prilis malé disky je nutné vzit v avahu, ze pro méreni AMR je
nutné na disku vytvorit kontakty, a mezi kontakty musi existovat urc¢ity prostor, aby bylo
mozné pohyby viru v disku zjistovat.

V pripadé diskti mensich primért hraje vétsi roli pfipadna asymetrie. I mala asymetrie
je vzhledem k malé plose disku pro chovani magnetického viru zésadnéjsi, nez stejné
asymetrie u disku vétsiho primeéru.

Na zékladé vyse uvedenych experimentalnich vysledki se jako vhodné velikost priméru
diskt ukazala hodnota d = 1,5 pum.

Na discich po provedeni lift-off procesu ziistavaji na hranach rezidualni otfepy. Po ne-
prilis Gspésném pokusu o jejich eliminaci pomoci dvouvrstvého elektronového rezistu byla
testovana metoda fokusovaného iontového svazku, pomoci které dochézi k odpraseni urcité
¢asti disku véetné puvodni hrany s ottepy, a vysledkem je disk o mensim praméru (nez
ptuvodni disk) s vyssi symetrii. V piipadé pfili§ malého praméru disku ale touto metodou
nelze ziskat dostateéné symetricky disk, nebot hrany disku zacinaji vykazovat jisté od-
chylky od tvaru disku, jejichz ptivod je zfejmé zptusoben neodpraSenymi zrny materialu
disku. V pripadé vyse uvedené velikosti vhodného priméru diskii pro generator ale tyto
odchylky nejsou az takového razu, aby zabranovaly nukleaci magnetického viru s nahod-
nou hodnotou cirkulace.
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5 EXPERIMENTALNI PRIPRAVA GENERATORU

Vliv magnetického pole ma na chovani magnetického viru v objemu feromagnetického
disku nezanedbatelny vliv. Pfestoze byla oblast mezi pélovymi néstavci mnohem vétsi nez
vzorek s nanesenym diskem, byl pii méfeni pozorovan vliv na polohu vzorku vici sméru
pole. U vzorki, jejichz kontakty nebyly zcela rovnobézné se smérem piisobiciho magne-
tického pole, casto dochazelo k tomu, Zze se magneticky vir pohyboval v disku takovym
zpusobem, 7Ze ze zaznamenaného meéfeni odporu nebylo mozné jednozna¢né rozhodnout
o sméru cirkulace magnetického viru ¢i ze cirkulace magnetického viru pii kazdé nukleaci
nového viru zachovavala sviij smér.

Divodem této vychylené polohy vzorku vii¢i magnetickému poli mohou byt nepresnosti
pri pripravé vzorku ¢i samotném méreni. Témi mohou byt napft. nepfesné umisténi vzorku
pii elektronové litografii, nebo upevnéni vzorku nespravnym zptsobem do keremického
pouzdra, ¢i vychylené poloha vzorku mezi pélovymi nastavci civky, piipadné kombinace
nékterych ¢i vSech zde popsanych moznosti.

Podstatny je i vliv teploty okoli na vysledky méreni. Vybrané vzorky byly méfeny jak
pri pokojové teploté, tak pri zahfivani v peci pfi teploté T = 80 °C. ZvySena teplota
v nékterych pripadech zptisobila, ze cirkulace vzorku, jez pii pokojové teploté vznikala
stale ve stejném sméru, zacala vykazovat pri opakované nukleaci obé mozné hodnoty. Toto
odlisné chovani je zptusobeno tim, ze zahfatim je vzorku dodana energie, pomoci které je
kompenzovana neprizniva bilance energie magnetizace zpusobena asymetrii ¢i defektem
disku, a stav cirkulace magnetického viru miize vznikat bez ohledu na pripadné asymetrie
¢i defekty, v idedlnim pripadé nahodné. Vlivu teploty na charakter cirkulace pfipravenych
vzorki je vétsi pozornost vénovana v nésledujici kapitole.
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6 STATISTICKA ANALYZA DAT

Data, ktera jsou ziskdna pomoci generatoru nahodnych ¢isel, je pfed jejich dalsim vyuzitim
nutné otestovat, napt. pomoci vybranych postupt, které jsou popsané v kapitole 3.5.

Nejprve jsou uvedeny vysledky testovani celych posloupnosti, ¢imz je myslena nepreruso-
vana sekvence dat z vystupu generatoru, jejiz délka je ddna mnozstvim vsech uskutecnénych
méfeni na konkrétnim vzorku generatoru. Tato délka se pro jednotlivé vzorky lisila.

Aby bylo mozné provést vypovidajici porovnani vlastnosti vzorku ruznych parametru
za odlisnych okolnich podminek, byly jako testovaci data pouzity posloupnosti o velikosti
20000 bita. Tyto kratsi tseky byly ziskdny jednoduse, a to pouzitim vzdy prvnich 20000
doposud netestovanych bit celé posloupnosti ziskané z generatoru. Timto rozhodnutim
o mnozstvi testovanych biti byly omezeny moznosti pouziti nékterych testi, resp. baterii,
nebot ke spravnému testovani nahodnosti vyzaduji mnohem vétsi objem vstupnich dat.

Duvody pro volbu takové velikosti souboru vstupnich dat pro testy jsou dva. Prvnim
divodem je zpusob méfeni, pii kterém dochazelo ke kvazistatické zméné puisobiciho mag-
netického pole, které se ménilo o zvoleny krok kazdych 300 ms. Proméreni cirkulace mag-
netického viru a nasledna anihilace, tedy ziskani jednoho bitu informace, trvalo priblizné
2,5 s. Druhym dtavodem je destrukce nékterych vzorki, ke které doslo bud neocekavanym
zkratem pii méfeni ¢i parazitni statickou elektfinou pfi manipulaci se vzorkem, a nebylo
tedy mozné z téchto vzorki ziskat vétsi objem dat ¢i opakovat méfeni za jinych podminek.

Pro testovani byly zvoleny baterie testi ENT a testy, které dfive pattily do FIPS
PUB 140-2. V ptipadé baterie ENT byly pouzity testy entropie, vypoc¢tu mozné kom-
prese dat vhodnym komprimac¢nim postupem, x? test, vypocet aritmetického priméru
hodnoty bytu z osmi nasledujicich biti Z a koeficient sériové korelace C. Z této baterie
nebyl pouzit vypocet hodnoty m metodou Monte Carlo, nebot pouziti nedostatecného
poctu testovanych dat zpisobuje jeho nepiesny, a tedy nevypovidajici, vysledek. V pii-
padé baterie FIPS PUB 140-2 byly pro posloupnosti o velikosti 20000 bitii provedeny
testy distribuce 0 a 1 v posloupnosti, pokerovy test, tsekovy test a test nejdelstho tseku.
V pripadé delsich ¢i kratsich posloupnosti, které byly v ramci analyzy vystupu generatoru
zkoumany, byly pouzity totozné testy programu ENT a z baterie FIPS PUB 140-2 pouze
test distribuce hodnot bitii.

P1i provadéni testl je nutné brat na védomdi, Ze testovaci baterie, resp. jednotlivé testy
nahlizeji na kvalitu testovanych posloupnosti z hlediska statistiky. V pripadé generatoru
skutec¢né nahodnych ¢isel, jenz vyuziva pro produkovani ¢isel vhodné zvoleny fyzikalni jev,
neni zaruceno, Ze ¢isla na jeho vystupu, prestoze budou z hlediska jejich vygenerovéani zcela
jasné nahodné, budou ndhodné i z hlediska statistiky. Proto je pfi provedeni statistickych
testil na neupravovanych posloupnostech takového generatoru vhodné brat vysledky jako
orientacni, a v pripadé pripravenych generatori v této praci i jako voditko, na zakladé
kterého bude mozné urc¢it chovani generatoru za riznych podminek a nésledné téchto
zjisténi vyuzit pro budouci tpravy navrzeného konceptu.

V této kapitole budou nejprve pro testované generatory uvedeny vysledky testu celych
posloupnosti. Nasledovat budou vystupy testii obou baterii pro posloupnosti o velikosti
20000. U téchto posloupnosti bude porovnan charakter nahodnych ¢isel s ohledem na pa-
rametry vzorku a okolni podminky pii generovani cisel. Nasledovat budou vlastnosti
posloupnosti, které vznikly z aplikace principu von Neumannova extraktoru na celé posloup-
nosti. Zavérem kapitoly budou zjisténé vlastnosti ¢isel v zavislosti na pripravé generatoru
a vnéjsich podminkéch diskutovany.
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6 STATISTICKA ANALYZA DAT

| Nézev | d [[pm]] | ¢ [nm] | FIB | Stied |

Gl 1,5 75 ne ano
G2 1,5 30 ano ne
G3 1,5 30 ano ne
G4 1,5 30 ano | ne

Tabulka 6.1: Oznaceni testovanych vzorkt s uvedenim jejich dulezitych parametri. Témi
jsou prumér d a vyska t disku. Sloupec FIB udava, zda-li byl disk pfed nanesenim vo-
divych kontaktu opracovan metodou fokusovaného iontového svazku. Sloupec Stied nese
informaci, zda-li se disk pifi EBL nachézel ve stfedu zépisového pole.

Pro jednodussi orientaci bude pro generatory déle vyuzivano notace, kterd je uvedena
v tabulce 6.1. V tabulce jsou pro jednotlivé vzorky s pfipravenym generatorem nahodnych
¢isel uvedeny prumeér a vyska disku, a ve sloupci oznaceném jako FIB se nachazi informace,
zda-li byl pred kontaktovanim disk opracovan metodou fokusovaného iontového svazku ¢i
nikoliv. Sloupec Stifed udava polohu disku, na které byl umistén pii pripravé struktury
pro elektronovou litografii, resp. zda-li se nachazel v jejim stfedu ¢i nikoliv. Tato pozice
disku se ukazala byt podstatna pro pritomnost ¢i nepfitomnost necistot zlata na povrchu
disku, kdy pfi pozici uprostied pole pro zapis k objevovani se zlatych necistot dochazelo,
ale v ptripadé polohy disku mimo stied nikoli.

6.1 Neupravovana data

Nejprve budou uvedeny celé posloupnosti jednotlivych generatorti. Pro odliseni posloup-
nosti ziskanych za riznych okolnich podminek slouzi prifazené indexy ve formé pismen.
V piipadé vzorku G1 jde o jednu posloupnost, které byla generovana beze zmény okolnich
podminek za bézné teploty, a prislusna posloupnost Gl-a sestava z 74999 bitu.

Vzorek generatoru G2 produkoval dvé rizné posloupnosti za stejné (pokojové) teploty,
ale pri rizné poloze vzorku v plisobicim magnetickém poli. K této zméné doslo vyjmutim
a opétovnym vracenim vzorku mezi poélové nastavce civky, pricemz ziejmé nedoslo k to-
tozné poloze vzorku vic¢i magnetickému poli, a i tato nepatrné zména zpusobila odlisny
charakter generovanych ¢isel. Posloupnost G2-a vznikla pred zménou polohy vzorku vici
poli a obsahuje 89573 biti, posloupnost G2-b po zméné polohy jeji velikost je 23822 bitt.

V pripadé vzorku G3 byla ndhodné ¢isla generovana pii riznych teplotéach, a to pfi po-
kojové teploté a poté pri zahiivani na teplotu 1" = 80 °C. Délky posloupnosti jsou 26491
biti pro nezahfivany (G3-a) a 20000 bitu pro zahfivany (G3-b) vzorek.

Posledni vzorek byl v priubéhu celého generovani zahiivany na teplotu 7' = 80 °C.
Vystupem tohoto generatoru byla posloupnost G4-a o velikosti 63603 bitt.

Pro uvedené posloupnosti jsou vysledky pouzitych testi baterie ENT uvedeny v ta-
bulce 6.2 a rozloZzeni bitii o hodnoté 0 a 1 v posloupnosti jsou zanesené v tabulce 6.3.
Prestoze vysledky jiz na prvni pohled nejsou uspokojivé, lze z nich zjistit nékolik vlastnosti
nezpracovanych vystupnich dat jednotlivych generatorti.

Vysledky testu x? lze interpretovat tak, Ze vSechny posloupnosti nejsou dostatecné
nadhodné. Podobné Spatny vysledek ukazuje i vysokda hodnota mozné komprese, které se
pohybuje pro vSechny posloupnosti mezi 87-90 %.
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6.1 NEUPRAVOVANA DATA

| Sekvence | Entropie [-] | Komprese [%] | x* [%] | z[H | C[] |

NC 8,0 0 10-90 | 1275 0,00
Gl-a 0,734395 90 0,01 | 48,2063 | 0,098146
G2-a 0,732199 88 0,01 | 48,2052 | 0,073759
G2-b 0,941601 88 0,01 | 48,3587 | 0,029178
G3-a 0,915310 88 0,01 | 48,3304 | 0,757360
G3-b 0,993521 87 0,01 | 48,4526 | 0,104772
G4-a 0,973955 87 0,01 | 48,5947 | 0,039276

Tabulka 6.2: Vysledky testu baterie ENT pro celé posloupnosti ndhodnych ¢isel. Radek
NC znaci hodnoty, kterych by dosahla statisticky ndhodnéa ¢isla. Dalsi radky prislusi
jednotlivym posloupnostem pripravenych generatort.

| Sekvence | O | 1[H | 0[%] | 1% |
Gl-a 59525 | 15474 | 0,793677 | 0,206323
G2-a 71193 | 18380 | 0,794804 | 0,205196
G2-b 15277 | 8545 | 0,641298 | 0,358702
G3-a 17739 | 8752 | 0669624 | 0,330376
G3-b 10967 | 9053 | 0,54735 | 0,45265
G4d-a 25777 | 39826 | 0,405280 | 0,594720

Tabulka 6.3: Distribuce bitti o hodnoté 0 a 1 pro celé posloupnosti nahodnych ¢isel.

Vypocet aritmetického priméru hodnoty bytu Z vychézi u vsech posloupnosti mezi 48,14
48,6376. Pro zcela ndhodna ¢isla by méla vyjit hodnota 127.5, pro testované generatory
je ziskand hodnota priblizné 2,5krat nizsi.

Koeficient sériové korelace C' pro nahodné ¢isla dosahuje hodnoty 0. Pro témér vSechny
posloupnosti se hodnota tohoto koeficientu pohybovala v rozmezi priblizné 0,04-0,10, coz
znaci pomérné nezavisla ¢isla. Vyjimkou je posloupnost G3-a, pro kterou vysel koeficient
C = 0,76, coz se blizi hodnoté C' = 1, kterd znaci sobé zavisla ¢isla.

Porovnani posloupnosti G2—-a a G2-b ukazuje, ze kvalitu generovanych ¢isel ovliviuje
umisténi v magnetickém poli. Pfi manipulaci se vzorkem mezi méfenim posloupnosti ziej-
mé doslo k rekonfiguraci polohy kontakti na disku a kontaktd, coz mélo za nésledek
zvySeni entropie dat, dale sniZeni korelace, a také lepsi rozloZeni bitti o hodnoté 0 a 1
v posloupnosti. Podrobnosti o vzajemné poloze kontakti na disku a magnetického pole
jsou jiz uvedeny v kapitole 5.5.

Dale je z tabulek patrné, ze generovani ¢isel pii umisténi vzorku do vyssi teploty, nez je
teplota pokojova, ma na produkovana data pozitivni vliv. K této informaci lze dospét jak
porovnanim vysledki G4-a s ostatnimi nezahfivanymi vzorky, tak pfimo v ramci jednoho
vzorku u posloupnosti G3—a a G3—b. Pivod odlisného chovani pii rizné teploté okoli je
popsany jiz v kapitole 5.5.

V tabulce 6.4 jsou zaneseny vysledky testii baterie ENT pro posloupnosti o velikosti
20000 bitt. Posloupnosti této délky byly ziskany z dat ziskanych jednotlivymi generatory
tak, ze prvnich 20000 biti bylo pfifazeno do posloupnosti s indexem 1, dalsich 20000
posloupnosti 2 atp. Vzhledem ke kone¢nému mnozstvi ziskanych dat riznymi generatory
kazdému vzorku prislusi jiné mnozstvi posloupnosti. Posloupnosti kratsi nez pozadovanych
20000 bitt nebyly pouzity, nebot nesplhuji délku vyzadovanou testy z baterie FIPS PUB
140-2. Tedy pro generator G1 jsou pro testovani k dispozici 3 posloupnosti vzniklé za stej-
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6 STATISTICKA ANALYZA DAT

’ Sekvence ‘ Entropie [-] ‘ Komprese |%] ‘ X2 %] ‘ z [H ‘ C H ‘
NC 8,0 0 10-90 1275 0,00
Gl1-1 0,844675 89 0,01 | 48,2723 | 0,117498
G1-2 0,762897 90 0,01 | 48,2215 | 0,093296
G1-3 0,659646 91 0,01 | 48,1709 | 0,010661
G2-1 0,831537 89 0,01 | 48,2632 | 0,060207
G2-2 0,606955 92 0,01 | 48,1489 | 0,056780
G2-3 0,776352 90 0,01 | 48,2291 | 0,077504
G214 0,731718 90 0,01 | 48,2049 | 0,039863
G2-5 0,943221 &8 0,01 | 48,3607 | 0,034398
G3-1 0,881535 &8 0,01 | 48,3002 | 0,827447
G3-2 0,993521 87 0,01 | 48,4526 | 0,104772
G4-1 0,985011 87 0,01 | 48,5720 | 0,034609
G4-2 0,944657 88 0,01 | 48,6376 | 0,036423
G4-3 0,983446 87 0,01 | 48,5756 | 0,042306

Tabulka 6.4: Vysledky testi baterie ENT pro posloupnosti o velikosti 20000 bitu. Radek
NC znaci hodnoty, kterych by dosahla statisticky ndhodnéa ¢isla. Dalsi radky prislusi
jednotlivym posloupnostem pripravenych generatort.

nych podminek, pro generator G2 celkem 5 posloupnosti, z toho 4 (G2-1 az G2-4) pied
zménou polohy v magnetickém poli a 1 po zméné (G2-5), pro generator G3 lze testovat
posloupnost generovanou pred zahiatim (G3-1) a po zahfati na teplotu 7" = 80 °C (G3-2)
a tii posloupnosti pii teploté T'= 80 °C pro generator G4. Vysledky distribu¢niho testu,
pokerového testu a testu dlouhych tseki téchto posloupnosti jsou uvedeny v tabulce 6.5,
vysledky tsekového testu jsou rozepsany v tabulce 6.6. V tabulce 6.5 sloupec Dlouhy tisek
obsahuje informaci o délce nejdelsiho tseku stejnych bita a sloupec P/N udava, zda-li
dané posloupnost tfemi testy (frekvenéni, pokerovy a dlouhého tseku) uspésné prosla (P)
¢i neprosla (N), a pokud neprosla, tak v kolika pripadech. Stejné oznaceny sloupec v ta-
bulce 6.6 dava informaci, zda-li posloupnost splituje pozadavky na pocty useki (P), ¢i
nespliuje, a v pripadé nesplnéni i pocet prekroceni danych rozmezi. Hodnoty, na zakladé
kterych dochazi k porovnéni se ziskanymi vysledky, jsou podrobnéji uvedeny v kapitole
3.5.6.

Na zakladé porovnani posloupnosti o stejné délce lze nejen zjistit odlisnosti o vlast-
nostech vystupnich dat generatoru pii rtznych okolnich podminkéach, ale také, pokud
se porovnavaji rizné posloupnosti generované stejnym generatorem, zda-li generator né-
jakym zasadnim zptsobem neméni své vlastnosti v Case, resp. po vygenerovani 20000
bit. K néjakym zfetelnym nenadalym zménam v ramci kratsich tseki vyse uvedené celé
posloupnosti nedochéazi.

I v pripadé ¢asti celych posloupnosti dle x? testu nejsou vdechny posloupnosti do-
state¢né nahodné. Podobné Spatny vysledek, misty i horsi, naznacuje i vysoka hodnota
mozné komprese jednotlivych usekt posloupnosti, ktera se pohybuje mezi 87-92 %.

Vypocet aritmetického priaméru hodnoty bytu T je pro vSechny posloupnosti podobny,
vzajemna odchylka neni vétsi nez 0,5. Tyto hodnoty se ani nijak zasadné nelisi pro hodnoty
vypoctené pro celé posloupnosti.
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6.1 NEUPRAVOVANA DATA

| Sekvence | O[] [ 1[ | 0[% | 1[%] | Poker | Dlouhy tsek | P/N |
G1-1 14555 | 4554 | 0,72775 | 0,27225 | 8118,73 425 3N
G1-2 15570 | 4430 0,7785 0,2215 | 12328,84 607 3N
G1-3 16583 | 3417 | 0,82915 | 0,17085 | 16540,83 o1 3N
G2-1 14736 | 5264 | 0,7368 | 0,2632 | 7596,50 15 2N
G2-2 17023 | 2977 | 0,85115 | 0,14885 | 21853,95 83 3N
G2-3 15419 | 4581 | 0,77095 | 0,22905 | 10759,39 76 3N
G2-4 15901 | 4099 | 0,79505 | 0,20495 | 12852,66 133 3N
G2-5 12787 | 7213 | 0,63935 | 0,36065 | 1891,68 25 2N
G3-1 13996 | 6004 0,6998 0,3002 | 31823,04 9061 3N
G3-2 10967 | 9053 | 0,54735 | 0,45265 | 297,27 26 3N
G4-1 8561 | 11439 | 0,428050 | 0,57195 | 25,33 25 IN
G4-2 7248 | 12752 | 0,3624 0,6376 | 1163,45 13 2N
G4-3 8488 | 11512 | 0,4244 0,5756 126,15 13 2N

Tabulka 6.5: Vysledky distribu¢niho testu, pokerového testu a testu dlouhych tisekt prove-
deného pro posloupnosti o velikosti 20000 bitti. Vystupem distribu¢niho testu je rozlozeni
1 a 0 v testované posloupnosti. Sloupec Poker udava hodnotu ziskanou dle pirislusného
postupu uvedeném v kapitole 3.5.6. Sloupec oznaceny jako Dlouhy tisek obsahuje informaci
o velikosti nejdelsiho tseku tvoreného stejnymi bity.

| Sekvence | 1 [ [2[-][3[[4H[5H][6[]]P/N]
Gl-1 1949 | 1191 | 641 | 443 | 259 | 962 | 4N
G1-2 1304 | 877 | 621 | 421 | 281 | 926 | 5N
G1-3 614 012 | 374 | 347 | 281 | 1289 | 5N
G2-1 11092 | 2603 | 701 | 211 | 72 57 oN
G2-2 o988 445 | 327 | 259 | 207 | 1151 | 4N
G2-3 1323 | 861 | 634 | 434 | 309 | 1020 | 5N
G2-4 970 756 | 564 | 426 | 308 | 1075 | 5N
G2-5 2761 | 1611 | 1042 | 609 | 413 | 777 | 6N
G3-1 0280 | 461 40 47 10 166 | SN
G3-2 6511 | 2377 | 1016 | 480 | 239 | 324 | 6N
G4-1 3835 | 2048 | 1156 | 599 | 368 | 555 | 6N
G4-2 8300 | 2831 | 969 | 357 | 177 | 118 | 3N
G4-3 6833 | 2698 | 1056 | 468 | 233 | 224 | 6N

Tabulka 6.6: Vysledky tsekového testu posloupnosti o velikosti 20000 bitt. Sloupec P/N
udava, zda-li dana posloupnost testem tuspésné prosla (P) ¢i neprosla (N), a pokud ne-
prosla, tak v kolika pripadech.

Koeficient sériové korelace C' naznacuje, ze v ramci posloupnosti G3-1 jsou vygenero-
vand Cisla na sobé pomérné silné zavisla (zcela zavisla ¢isla zna¢i C' = 1). Pro ostatni
posloupnosti je zavislost mezi ¢isly posloupnosti slaba.

Vysledky frekvencéniho testu, pokerového testu, tsekového testu a testu dlouhych
posloupnosti jsou neuspokojivé. Na jejich zakladé by zadny z pripravenych vzorku ge-
neratoru testy baterie FIPS PUB 140-2 neprosel.
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6 STATISTICKA ANALYZA DAT

S prihlédnutim k testim baterie ENT lze konstatovat, ze v pifipadé generatoru G2 je
rozdil mezi posloupnostmi pred (G2-1 az G2-4) a po zméné polohy (G2-5) v magnetickém
poli znatelny pouze ve velikosti entropie. V piipadé dalsich testti neni rozdil prilis velky.

Zména teploty okoli se projevuje markantnéji. A to jak v piipadé posloupnosti G3-1
a G3-2 ziskanych ze stejného generatoru, tak v piipadé porovnani posloupnosti genera-
toru G4 vudi posloupnostem produkovanych generdtory pii pokojové teploté. V piipadé
pifimého porovnani, tedy posloupnostmi generatoru G3, bylo zahtatim dosazeno vyssi en-
tropie dat a 8krat nizstho koeficientu sériové korelace C'. V pfipadé posloupnosti ziskanych
generatorem G4 je patrna vyssi entropie a pomérné nizkéd hodnota koeficientu sériové ko-
relace C' vuci ostatnim posloupnostem.

6.2 Pouziti von Neumannova extraktoru

Ve snaze o dosazeni lepsich vysledku statistickych testi byl na ¢isla celych posloupnosti
o dostatecné velikosti pouzit princip von Neumannova extraktoru. Ten spociva v rozdéleni
posloupnosti na dvojice, a pokud se ve dvojici ¢isla lisi, je jako ndhodny bit pouzito ¢islo
druhé.

V tabulce 6.7 jsou zaneseny vysledky baterie ENT pro posloupnosti generatort, které
byly zpracoviny pomoci principu von Neumannova extraktoru. Jde jen o generdtory G1,
G2 a G4, u kterych bylo diky vétsim velikostem posloupnosti mozné vygenerovat veétsi
mnozstvi bitu. Ale i pfesto nedosahla délka takto zpracovanych posloupnosti ani velikosti
20000 bita, pro G1 takto vznikla posloupnost G1-vN o velikosti 11050 bitd, pro G2
posloupnost G2-vN o 13484 bitech a pro G3 sekvence G3—vN obsahujici 14593 bitu.
K testovani ndhodnosti byly na tyto posloupnosti pouzity stejné testy baterie ENT jako
v predchozich pripadech. Vzhledem k tomu, Ze tyto posloupnosti nemély dostate¢nou
délku predepsanou baterii FIPS PUB 140-2 (20000 biti), z této baterie byl jen orien-
tacné proveden frekvenéni test bez dalstho vyhodnoceni. Piislusné rozlozeni biti v téchto
posloupnostech ziskané frekvencénim testem lze nalézt v tabulce 6.8.

| Sekvence | Entropie [-] | Komprese [%] [ x* [%] | =[] | C[H |
NC 8,0 0 10-90 | 1275 0,00
G1-vN 1,000000 87 0,01 | 48,5002 | 0,027692
G2-vN 0,999987 87 0,01 | 48,4979 | 0,002798
G4-vN 0,999838 87 0,01 | 48,5075 | -0,003447

Tabulka 6.7: Vysledky statistickych testi baterie ENT pro posloupnosti, které vznikly
zafazenim von Neumannova extraktoru na vystup generatoru.

| Sekvence [0 [H [ T[] 0[%] | 1[% |
G1-vN | 5523 | 5527 | 0,499819 | 0,500181
G2-vN | 6766 | 6718 | 0,502149 | 0,497851
G4-vN | 7187 | 7406 | 0,492496 | 0,507504

Tabulka 6.8: Distribuce bitti o hodnoté 0 a 1 pro celé posloupnosti ndhodnych c¢isel
ziskanych z pripravenych generatorti s aplikaci principu von Neumannova extraktoru
na ziskana data.

U v8ech vytvorenych posloupnosti se entropie blizi ¢i rovna 1, coz je sice mirné zlepSeni
oproti predchozim vysledkiim, ale nijak zdsadni. Velikost mozné komprese dat se v porov-
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nani s nezpracovanymi ¢isly také viditelné nezmeénila. U nové vytvorenych posloupnosti
je mozné data komprimaci snizit o 87 %. Zmény nedosel ani vysledek testu y? a nedoslo
ani k vétsimu navysSeni hodnoty aritmetického primeéru hodnoty bytu 7.

Ke snizeni doslo u koeficientu korelace C', a to o jeden fad. Z tohoto hlediska tedy
ke zlepSeni vzajemné nezévislosti mezi ¢isly posloupnosti doslo. K vyraznému zlepSeni
doslo v piipadé frekvencéniho testu, tedy rozlozeni 1 a 0 v posloupnosti. Distribuce ¢isel
se pfi pouziti von Neumannova extraktoru ve vSech posloupnostech blizi idealni hodnoté
0,5:0,5.

6.3 Diskuze vysledki

Vysledky pouzitych testii na posloupnosti ¢isel, které byly ziskdny z experimentalné
pripravenych generatori ndhodnych ¢isel dle konceptu v této praci predstaveném umoznuji
provést srovnani charakteru generovanych ¢isel pro vzorky pripravené odlisnym postupem,
pri riazné poloze v magnetickém poli a pri rozdilné teploté pii generovéni.

Porovnéni vzorki, jejichz priprava se lisila v opracovani ¢i neopracovani disku metodou
fokusovaného iontového svazku pfed nanesenim vodivych kontaktt, u kterych probihalo
ziskavani dat pfi stejnych podminkéch, neodhaluje zadné viditelné rozdily. Z hlediska
vlastnosti nahodnych ¢isel tedy nezalezi na zvoleném postupu pii piipravé vzorku, pod-
statna je pouze vysledna struktura.

Pri statistickém zpracovani nahodnych ¢isel ziskanych z pfipravenych generatorta bylo
zjisténo, ze zména mezi dvéma polohami totozného vzorku zptisobila jak zlepseni entropie,
tak lepsi rozdéleni hodnoty bitd 0 a 1. Divodem této zmény byla mirné odlisné poloha
vzorku v magnetickém poli, coz zpusobilo ovlivnéni mechanismu vzniku magnetického
viru, tedy vlastnosti tvorenych ¢isel. Pro dosazeni idedlnich vysledku statistickych testi
nédhodnych ¢isel generatoru by bylo nutné ptisobit magnetickym polem v roviné disku
rovnobézné s asymetrickymi kontakty.

Generovani ¢isel probéhlo pri dvou ruznych teplotach okoli, a to za bézné poko-
jové teploty a pri teploté T = 80 °C. Bylo zjisténo, ze pro generovani Cisel pii vyssi
teploté dosahuji ¢isla lepsich vysledki v nékterych testech, predevsim lepsiho rozlozeni
bitii v rameci posloupnosti, poté vyssi hustoty dat (entropie) a mensi sériové korelace.
Lze tedy konstatovat, Ze pro generovani ndhodnych ¢isel pomoci generdatoru navrzeném
v ramci této prace je vhodnéjsi pouzit vyssi teplotu nez pokojovou.

P1i zpracovani dat pomoci von Neumannova extraktoru lze dosdhnout lepsich vlast-
nosti ziskanych cisel. ZlepSeni se nejvice projevilo pro rozlozeni bitti o hodnotach 0 a 1, je-
jichZ pomér témér dosahuje pro nahodna ¢isla idealni hodnoty 50:50. Déle doslo k mirnému
zvysSeni entropie dat. LepsSich vlastnosti dosahl i koeficient sériové korelace, jenz se o 1ad
snizil. Nevyhodou pouziti tohoto extraktoru se ukazalo vyrazné sniZeni ¢isel v posloup-
nosti v porovnani s jeji puvodni velikosti. To ale muze byt vyfeseno bud delsi dobou
generovani stejnou metodou, pripadné vhodnou tpravou konceptu generatoru, pii které
by dochézelo k rychlejsimu produkovani dat. Dalsi alternativou by mohlo nalezeni vhod-
néjsiho extraktoru.

Provedenti testii odhalilo, Ze navrzeny generator je ze statistického hlediska nenahodny.
Pred jeho moZnym vyuzitim je nutné bud upravit jeho koncept, ktery by zarucoval
priznivéjsi podminky pro generovani nahodnych ¢isel, nebo zlepsit kvalitu generovanych
Cisel ze statistického hlediska pomoci vhodné zvoleného extraktoru.
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7 ZAVER
Tato préace se zabyva problematikou generovani skuteéné ndhodnych ¢isel pomoci mag-
netickych nanostruktur. Pro jeji tvorbu byly stanoveny tii hlavni cile. Prvnim cilem bylo
provedeni reSersni studie problematiky generovani nahodnych ¢isel, se zietelem k vyuziti
magnetickych viria. Této problematice, predevsim s ohledem na generovani skute¢né nahod-
nych ¢isel, je vénovan pomérné rozsahly prostor. Navic bylo zjisténo, ze vyuziti magnetic-
kych virt pro generovani nahodnych ¢isel je zcela novatorsky koncept, tomuto pristupu
se dle soucasné odborné literatury a verejné dostupnych patenti doposud nikdo nevéno-
val. Druhym cilem bylo navrzeni konceptu generatoru nahodnych ¢isel, ktery je zalozeny
na magnetickych virech v magnetickych nanostrukturach. Tohoto cile bylo také dosazeno,
pozadovany koncept véetné vhodné métici metody je navrzen. Posledni cil prace sestaval
z pripravy vzorki a jejich experimentélniho ovéreni. I tento cil byl splnén. Vzorky s ge-
neratory byly pripraveny a v pribéhu méreni optimalizovany z hlediska jejich piipravy.
Nasledneé bylo provedeno testovani vlastnosti generovanych ¢isel pii riaznych podminkach,
na zakladé kterého lze predstaveny koncept nadale upravovat a zlepsovat jeho vlastnosti.
Vsechny zadané cile diplomové préace tedy byly aspésné splnény.

V rédmci prace byl navrzen a posléze experimentalné ovéren koncept generatoru, ktery
je zalozen na elektrickém méreni vlastnosti magnetického viru metodou anizotropni mag-
netorezistivity. Prvkem, ve kterém se vlivem vnéjsitho magnetického pole ovliviiovala mag-
netorezistivita, byl plochy disk z magneticky mékkého materidlu, jehoz rozméry byly
voleny tak, aby jeho magnetizace (v pripadé, kdy disk nebyl v saturovaném, tedy v jedno-
doménovém stavu) prechazela do tzv. magnetického viru. V zavislosti na sméru cirkulace
magnetizace v roviné disku, tedy z jedné veli¢in, pomoci kterych lze popsat stav magne-
tického viru, bylo mozné tuto veli¢inu urcit.

Koncept generatoru spoc¢iva z nékolika prvki. Element, ktery je zdrojem nahodnosti, je
feromagneticky disk. Material, ktery byl v ramci této prace zvolen, je slitina niklu a Zeleza
v pomeéru 80:20, jez se nazyva permalloy. Podstatna ¢ast experimentalni ptripravy vzorki
generatoru spocivala v optimalizaci parametri tohoto disku, a to jak jeho rozméri, tak
i jeho vyroby.

V pfipadé jeho rozmérta bylo experimentalné zjisténo, ze disky o vétsim primeéru ne-
jsou pro generovani ndhodnych c¢isel prilis vhodné, nebot v nich neni podminéna mag-
netizace ve stavu magnetického viru, ale mize dojit i k obecnému a blize neuréenému
multidoménovému stavu. Na druhou stranu se ukazalo, Ze ani pfili§ maly pramér disku
na vzorcich nezarudil lepsi vlastnosti a vznik magnetického viru. Divod tohoto zjisténi
spoc¢iva v nedostatecné symetrickém a defektu prostém vyrobeném disku, coz je zptisobeno
predevsim nepresnostmi. I malé asymetrie disku o malém priméru ovliviiuje stav mag-
netizace mnohem zasadnéji, nez by ovliviiovala disk o priméru vétsim. Experimentalnim
méfenim bylo zjisténo, ze pii pripravé vzorkd generatoru metodami pouzitymi v ramci
této prace je vhodny priumér disku d = 1,5 pm. V piipadé vysky disku nebylo dosazeno
jednoznacného zavéru. Nahodné chovani pii nukleaci magnetického viru bylo pozorovano
u diskid o vySce 30 nm a 50 nm. Rozmérem, ktery mél na nukleaci magnetického viru
zasadnéjsi vliv, je prumeér disku.

Ptfed dal$im krokem, tedy nanesenim vodivych kontaktd na pripraveny disk, bylo
mozné disk opracovat pomoci fokusovaného iontového svazku. Timto opracovanim je
mysleno zmensSeni disku na mensi primér. Touto procedurou lze eliminovat existenci re-
ziduélnich otfept na hranéch, které vznikaji pii lift-off procesu po depozici kovu. Pro ex-
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perimentéalni méfeni byly pfipraveny jak vzorky, u nichz byly naneseny kontakty ihned
po lift-off procesu, tak i vzorky, u nichz ke zmenseni primeéru disku touto metodou doslo.
Pro pripravu diskti s vyssi symetrii se z hlediska ptipravy diski jevi jako vyhodnéjsi
metoda, pri které je vysledny rozmér disku ziskan odpraSenim hrany ptuvodné vétsiho
disku. Po provedeni statistickych testt vygenerovanych ¢isel bylo zjisténo, Ze se posloup-
nosti generatori s disky upravenymi i neupravenymi od sebe nijak zésadné nelisi. Pod-
statna je symetrie disku, nikoli postup, pomoci kterého se lze k takovému disku dobrat.

Meérici metoda, jez byla pouzita v rdmci navrzeného konceptu generatoru, je za-
lozena na magnetorezistanci, tedy zavislosti odporu materidlu na ptsobicim magnetic-
kém poli. V pripadé disku, jehoz magnetizace se nachazi ve stavu magnetického viru,
lze zménu odporu interpretovat jako dusledek pohybu magnetického viru v zavislosti
na pusobicim magnetickém poli. Pfi vhodné navrzeném experimentalnim usporadani je
mozné na zakladé zmény odporu jednoznac¢né urcit smér cirkulace magnetického viru.
Konkrétni urcovani cirkulace magnetického viru je provadéno na zékladé sklonu kiivky
odporu pobliz nulové hodnoty magnetického pole. Odectena cirkulace je nasledné trans-
formovana do hodnoty bitu. Vzhledem k tomu, Ze cirkulace magnetizace i binérni ¢isla
mohou nabyvat pouze dvou hodnot, tato transformace nevyzaduje zadné slozité postupy.

Pripravené vzorky s generatory nahodnych c¢isel, které byly pfipraveny na zékladé
navrzeného konceptu, byly prométreny pii nékolika rtznych stavech okolnich podminek,
a na zakladé jejich vysledki bylo odhaleno nékolik dulezitych zjisténi.

Jako pomérné zésadni vliv na charakter produkovanych ¢isel se prokizala teplota okoli
vzorku pfi generovani vzorku. Méfeny byly vzorky jak pii bézné pokojové teploté, tak
po zahtati na teplotu T = 80 °C. Ze ziskanych méfeni bylo mozné porovnat jak rizné
vzorky, které byly mérené za riznych podminek, tak i vzorek, u kterého doslo k promeéreni
pri obou moznych teplotach. Na zakladé dosazenych vysledki vybranych statistickych
testil vygenerovanych posloupnosti ¢isel je ukazano, ze pro dosazeni jejich lepsich vlast-
nosti je lepsi generator pii generovani ¢isel udrzovat na vyssi teploté.

V priubéhu méreni byla zpozorovana i silné zavislost natoceni vzorku v externim mag-
netickém poli. Tohoto zjisténi bylo dosazeno pouze kvalitativné, a to pomérné necekanym
zpusobem. Doslo k nému v ptfipadé vzorku, u kterého byl naméren dostateéné velky sou-
bor dat, ale poté se vzorkem bylo manipulovino, a po jeho vraceni do oblasti pisobeni
magnetického pole jiz byly vlastnosti generovanych ¢isel dle statistickych testu odlisné.
Pro dosazeni nejlepsich vlastnosti generovanych ¢isel by poloha vzorku v magnetickém
poli méla byt takova, aby smér ptisobiciho pole odpovidal roviné disku a byl rovnobézny
s kontakty na disk nanesenymi. Pozorované odlisné vlastnosti ¢isel pii rtznych polo-
héch vzorku byly zpiisobeny odchylkami zptisobenymi pfi pripravé vzorku pii elektronové
litografii, pfi umisténi vzorku do keramického pouzdra ¢i pii upevnéni pouzdra se vzorkem
mezi poélové nastavee civky indukujici magnetické pole zptisobujici pohyb magnetického
viru v rdmci disku, pripadné souc¢tem vice ¢i vSech téchto faktor.

Ziskané posloupnosti ¢isel byly podrobeny statistickym testim. V pripadé nijak ne-
upravenych posloupnosti jsou tyto vysledky pouze orienta¢ni, a bylo jich vyuzito prede-
vSim pro porovnani generatori za ruznych podminek. Jediné, co lze na zakladé téchto
testil pro vygenerovana skutecné nahodna ¢isla konstatovat, je, ze z hlediska statistiky je
generator nendhodny. Pro jeho dalsi vyuziti v aplikaci, kterda pozaduje statisticky kvalit-
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statistickych vysledkii.
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V pripadé navrzeného generdtoru v kombinaci s von Neumannovym extraktorem jsou
testy jiz o néco vice vypovidajici. V tomto piipadé lze rovnéz konstatovat, Ze nedoslo
k zasadnimu zlepseni jejich vlastnosti oproti ¢islim nijak neupravovanym.

Zjisténi zde uvedena naznacuji, ze magnetické nanostruktury mohou byt vyuzity jako
zdroj nédhodnosti pro generator skutecné nadhodnych cisel. Je ale nutné vytesit nékolik
problémii, jejichz tispésné feSeni by mélo pomoci k dosazeni lepsich vlastnosti generatort.

Jak bylo v této préaci ukadzano, chovani magnetického viru v nanostruktufe je pod-
statné ovlivnéno tvarem nanostruktury, v tomto pripadé disku. Podari-li se optimalizovat
jednotlivé kroky pfipravy vzorku do té miry, Zze bude dosazeno perfektné symetrického
disku bez defekt, necistot ¢i zbytku elektronového rezistu, nahodnost vystupnich dat
generatoru se zlepsi.

Pro mozné vyuziti generatoru je nutné zajistit, aby jim produkovana ¢isla vykazovala
dobré statistické vlastnosti, tedy aby generator dokézal projit predepsanymi statistickymi
testy. Tato uprava generatoru by spocivala v nalezeni vhodného extraktoru.

Dalsimi moznymi piistupy, kterymi by bylo mozné zlepsit generator nahodnych ¢isel
zalozeny na magnetickych nanostrukturach, mohou spocivat napiiklad ve zrychleni pro-
cesu generovani ¢isel. To by bylo mozné dosdhnout umisténim feromagnetického disku
na vlnovod, ve kterém by bylo proudovymi impulsy generoviano magnetické pole, pomoci
kterého by bylo mozné urc¢it smér cirkulace magnetického viru. Vzhledem k tomu, Ze mag-
neticky vir je charakterizovan dvéma na sobé nezavislymi veli¢inami, tak se stale naskyta
moznost vyuziti druhé veli¢iny, polarity jadra, ktera nebyla v této praci predmétem zajmu.

Tyto uvedené myslenky mohou byt vyuzity pro vylepSeni generatoru ndhodnych ¢isel
zaloZzeného na magnetickych nanostrukturach, ktery bude déle rozvijet koncept generatoru
predstaveného v této praci. Vzhledem k tomu, ze v této praci je predstavena zcela nova
idea pro generovani nahodnych ¢isel, je v této oblasti dostatec¢ny prostor pro jeji dalsi
rozvijeni a ruzné modifikace.
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SEZNAM POUZITYCH ZKRATEK A
SYMBOLU

a nésobitel

A plocha

B magneticka indukce

Epulz stiidavé magnetické pole

c cirkulace magnetizace

C koeficient sériové korelace

CcLCG inkrement linearniho kongruenéniho generatoru
d prumeér

e naboj elektronu

F() distribuéni funkce

f(@) vyskyt riznych kombinaci pfi pokerovém testu
F.() empiricka distribu¢ni funkce

h redukované Planckova konstanta

Hy anihilacni intenzita magnetického pole

ﬁEXT intenzita vnéjstho magnetického pole

Hx nukleacni intenzita vnéjstho magnetického pole
1 elektricky proud

;ulz stiidavy elektricky proud

f proudova hustota

J celkovy elektronovy moment hybnosti

l orbitalni kvantové cislo

L velikost orbitdlnitho momentu hybnosti

L orbitalni moment hybnosti

M magnetizace

Me hmotnost elektronu

my magnetické orbitalni ¢islo
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SEZNAM POUZITYCH ZKRATEK A SYMBOLU
magnetické spinové ¢islo
magnetizace v saturovaném stavu
prirozené c¢islo
hlavni kvantové ¢islo
polarita jadra
odpor ¢asti feromagnetického disku
odpor ¢asti feromagnetického disku
odpor magnetického tunelového pfechodu
spinové kvantové ¢islo
velikost spinového momentu hybnosti
spinovy moment hybnosti
tloustka vrstvy
teplota
objem
nahodné ¢islo, veli¢ina
rozhodujici parametr pro vybrané statistické testy
aritmeticky pramér hodnoty bytu
atomové ¢islo
gyromagneticky pomeér
magneticky moment
Bohrav magneton
magneticky moment elektronu
orbitalni magneticky moment
z-slozka orbitalntho magnetického momentu
magneticky moment protonu
spinovy magneticky moment
z-slozka spinového magnetického momentu

anizotropni magnetorezistivita
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Pl
pPL
2

X
AFM

AMR
AWC
CEITEC

CERN

COMPASS

CW
CCW
EBL
ERNIE

FIB
FIPS

GPS
GSFR
IBAD
IBS
IPA
KS
LCG
LFG

30

rezistivita pti paralelnich smérech M a j

rezistivita pti kolmych smérech M a j

thel svirany M a j

magneticka susceptibilita

mikroskopie atomovych sil (atomic force microscopy)
anizotropni magnetorezistivita (anisotropic magnetoresistivity)
soucet s prenosem (add with carry)

Stfedoevropsky technologicky institut (Central European institue of
technology)

Evorpska rada pro jaderny vyzkum (Conseil Européen pour la Recher-
che Nucléaire)

Spolecné mionové a protonové zarizeni pro zkoumani struktury a spek-
troskopii (Common muon and proton apparatus for structure and
spectroscopy)

po sméru hodinovych ru¢icek (clockwise)
proti sméru hodinovych rucic¢ek (counter clockwise)
elektronova litografie (electron beam litography)

elektronické zafizeni pro oznamovani ndhodnych ¢isel (Electronic ran-
dom number indicator equipment)

fokusovany iontovy svazek (focused ion beam)

standard federalniho zpracovani informaci (Federal information pro-
cessing standard)

globélni polohovaci systém (Global positioning system )

obecny registr se zpétnou vazbou (generalized feedback shift register)
depozice s asistenci iontového svazku (ion beam assisted deposition)
depozice iontovym svazkem (ion beam sputtering)

isopropylalkohol

Kolmogorovav-Smirnovuv (test)

linedrni kongruené¢ni generator (linear congruent generator)

zpozdény Fibonacciho generator (lagged Fibonacci generator)



LSFR

MFM
MIBK
MOKE
MTJ
MTXM

NIST

PBRT

PKCS

PMMA
PRNG
SEMPA

SPM
SP
SPS
SR
STEM

STM
STXM

SWB
TR
TRNG
USB

SEZNAM POUZITYCH ZKRATEK A SYMBOLU

linedrni posuvny registr se zpétnou vazbou (linear feedback shift regi-
ster

mikroskopie magnetickych sil (magnetic force microscopy)
methylisobutylketon

magnetoopticky Kerrav jev (magneto-optical Kerr effect)
magneticky tunelovy prechod

magneticka transmisni rentgenova mikroskopie (magnetic transmission
X-ray microscopy)

Nérodni institut standardi a technologie (National institute of stan-
dards and technology)

testy nahodnosti zalozené na fyzikalnich jevech (physically based ran-
domness tests)

Standardy pro kryptografii s vefejnym klicem (Public-key cryptogra-
phy standards)

polymethylmethakrylat
generator pseudondhodnych ¢isel (pseudorandom number generator)

rastrovaci elektronovi mikroskopie se spinové polarizovanou detekci
sekundéarnich elektronti (scanning electron microscopy with polariza-
tion analysis)

mikroskopie rastrovaci sondou (scanning probe microscopy)
spinové polarizovany (spin-polarized)

Super proton synchrotron

prostorové rozliSeny (space resolved)

rastrovaci transmisni elektronova mikroskopie (scanning transmission
electron microscopy)

rastrovaci tunelova mikroskopie (scanning tunnelling microscopy)

rastrovaci transmisni rentgenova mikroskopie (scanning transmission
X-ray microscopy)

rozdil s vypuckou (substract with borrow)
Casové rozliSeny (time resolved)
generator skute¢né nahodnych ¢isel (true random number generator)

univerzalni sériova sbérnice (universal serial bus)
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X-MCD rentgenovy magneticky cirkularni dichroismus (X-ray magnetic circu-
lar dichroism)

X-MLD rentgenovy magneticky linearni dichroismus (X-ray magnetic linear
dichroism)
X-PEEM rentgenova fotoelektronova emisni mikroskopie (X-ray photo-electron

emission microscopy)
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