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ABSTRAKT

Tato bakalarska prace se zaobira rliznymi metodami pro ochranu soukromi osob pomoci
de-identifikace na zakladé priméarnich biometrickych znakil. Prvni kapitola popisuje de-
identifikace obli¢eje zakladnimi, primitivnimi a pokrocilymi metodami a dale obsahuje
popis Aktivnich modell tvaru a vzhledu. Druha kapitola je tvorena obecnym prehledem
zpracovani recovych signalli a také metodami de-identifikace hlasu pomoci zmény hla-
din energii v jednotlivych kmitoctovych pasmech a pomoci zménou vysky hlasu. Dalsi
Cast tvori popis realizovaného programu de-identifikace obliceje a navrh algoritmi pro
reverzni de-identifikaci obli¢eje vyuzitim parametru vzhledu Aktivnich modell vzhledu.
Pak nasleduje navrh algoritm pro de-identifikaci hlasu. V posledni ¢asti jsou uvedeny vy-
sledky pokus( s de-identifikovanymi obrazy. Programy byly realizovany v programovacim
prostredi Matlab.

KLICOVA SLOVA

De-identifikace obli¢eje, De-identifikace hlasu, Aktivni model vzhledu, zachovani kvality
dat, ochrana soukromi

ABSTRACT

This bachelor's thesis deals with various methods protecting privacy by de-identification
based on the primary biometric traits. The first chapter describes face de-identification
with ad-hoc, naive and advanced methods. It also describes the Active Appearance
Models and the Active Shape Models. The second chapter consists of a general overview
of voice signal processing and of voice de-identification methods by changing the levels of
energy in each frequency band and by pitch shift. The following chapters are describing
the realized face de-identification program and an algorithm design for reversible face de-
identification using the appearance parameters of the Active Appearance Model. This is
followed by algorithm designs for voice de-identification. The results of the experiments
done with the de-identified pictures are introduced in the last chapter. The realized
program were written in Matlab.

KEYWORDS

Face De-identification, Voice De-identification, Active Appearance Model, data utility
preservation, privacy protection
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UVOD

Nedévné pokroky v technologiich nam umoznuji uchovavani a sdileni velkého mnoz-
stvi dat. Na zakladé nasich nahranych dat, nas muze utoc¢nik identifikovat, a tim
narusit nase soukromi. Identifikovat osobu je mozné pomoci znalosti primarnich bi-
ometrickych znakl subjektu, tj. podle obliceje, hlasu, otisku prstu. Obrazy obli¢eji
vétsiny lidi je mozné nalézt na sociadlnich sitich. Existuji ale pripady, kdy identita
osob viditelnych na obrazech neni podstatna, napr.: Google Streetview. Zde je nutné
de-identifikovat obraz. De-identifikace znamend odstranéni informaci z dat, podle
kterych by se dalo identifikovat subjekt, pred sdilenim dat.

Mnozstvi soukromich dat, ke kterym se muzeme dostat, pomoci naseho hlasu
nartustaji. Transformace hlasu ndm umoznuje zménit a tim napodobit hlas jiny.
Pomoci transformace umi dto¢nik zménit sviij hlas na hlas osoby, od které chce
nepravem ziskat informace. Transformace hlasu je vhodna také pro de-identifikaci,
protoze podle transformovaného hlasu neumime zpétné urc¢it totoznost ptvodniho
mluvéiho.

Cilem této bakalarské prace je seznamit Ctenare s moznostmi de-identifikace
obliceje a hlasu. V prvni kapitole této prace jsou popsany metody de-identifikace
obliceje, kde jsou rozebrany zakladni, primitivni metody, metoda k-Same a jeji no-
véjsi verze, které zanechavaji vyssi kvalitu oblicejii. Déle je zde uveden struény popis
Aktivnich modelt vzhledu a tvaru. Druha kapitola je tvorena tivodem do proble-
matiky zpracovani fecovych signali a jsou zde popsané dvé metody de-identifikace
hlasu.

Dalsi ¢ast se zabyva realizaci a navrhem algoritm na zakladé principi popsanych
v prvni ¢asti. V treti kapitole je popsan realizovany de-identifikac¢ni program, ktery
obsahuje vSechny zakladni, primitivni a pokroc¢ilé metody de-identifikace popsané
v prvni kapitole kromé metody k-Same-Select. Dale je uveden navrh metod de-
identifikace obli¢eje pomoci Aktivnich modelt vzhledu. V dalsi kapitole néasleduje
navrh metod de-identifikace hlasu pomoci zmén energii v kmitoc¢tovych pasmech
fecového signalu a pomoci zmén vysek hlasu. V posledni kapitole jsou uvedeny

vysledky pokusu s obrazy de-identifikovanymi pomoci realizovanych programi.
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1 DE-IDENTIFIKACE OBLICEJE

De-identifikace obrazu obli¢eje mize poskytnout jistou ochranu soukromi, ale sa-
motna de-identifikace nezajistuje absolutni ochranu. V obraze mizou ztistat detaily,
které umoznuji re-identifikaci subjektu, proces mize byt reverzibilni, dale existuji
dalsi re-identifikac¢ni metody, které umoznuji identifikaci. De-identifikace se vyuziva

napiiklad pfi maskovani identity lidi béhem rozhovori v televizi. [7, O]

1.1 Predzpracovani obrazia

Obraz obsahujici oblicej je nejprve preveden do formétu, kde kazdy obraz je repre-
zentovan jako matice P s velikosti m; x my. Kazda buika v matici P uklada hodnotu
od 0 do 255, coz je hodnota znamenajici intenzitu svétlosti pixelu. Cilem ptedzpra-
covani je upravit obraz tak, aby pozice o¢i a jejich stredova vzdalenost byla zhruba
na stejném misté v kazdém obrazu, ¢imz se obrazy stavaji srovnatelné. Kazdy obraz
je preveden, normalizovan, otacen a ofiznut podle potieby. Timto zptisobem jsou
vytvoreny obrazy obliceju.

Obraz obliceje je reprezentovan matici O s velikosti ny x nsy. Kazda bunka v
matici O uklada hodnotu od 0 do 255, coz je hodnota znamenajici intenzitu svétlosti
pixeli. Obraz obliceje [I.1D] je vytvoren z obrazu[I.1aa je zde vidét, Ze obraz obliceje

je oblast ptivodniho obrazu obsahujici tvar subjektu.

=i/

(a) Origindlni obraz (b) Obraz obliceje

Obr. 1.1: Predzpracovani obrazu
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1.2 Zakladni metody de-identifikace obliceje

Tradic¢ni tisk a vysilaci media pro de-identifikaci obli¢eje pouzivaji metody potlaceni
dat nebo jednoduché filtrace obrazii. Filtrace obrazu vyuziva jednoduché zatemno-
vaci metody jako rozmazani (vyhlazeni obrazu napt. s konvoluci obrazu Gaussovym
filtrem) nebo pixelace (podvzorkovéni obrazu). Jednoduché filtrace ale nejsou do-
stateéné bezpecné, protoze existuje program, ktery dokaze obraz obliceje zpétné
identifikovat. Zatimco tyto algoritmy miizou byt aplikovany na vsechny obrazy, ne-
poskytuji dostatek soukromi. Z tohoto divodu neni garantovano, ze soukromi lidi

zobrazenych na obrazku je opravdu ochréanéno. [5]

1.2.1 De-Identifikace pomoci odstranéni obrazu

Metoda Zatemnéni vrati obraz ve kterém méa kazdy pixel hodnotu 0. V ¢ernobilych
obrazech, pixely s nulovou hodnotou se zobrazuji ¢erné. Obrazy a jsou
obrazy po de-identifikaci pomoci metody Zatemnéni. Obrazy a jsou pu-
vodnimi obrazy. Ani pocita¢ ani clovek neumi poznat, jestli subjekt kopie obrazu
oblic¢eje vytvoren z nebo[I.2d] byl puvodné obraz[I.2a]nebo[I.2d, protoze obrazy
obliceje jsou identické. Spravné rozpoznani obliceje je limitovano na hadani s pravdé-

podobnosti 1/H, kde H je pocet obrazi de-identifikovanych pomoci této metody, tzn.
v tomto pripadé H = 2. Zatemnéni je tedy bezpochybné efektivni ochrana osobnich
udaji, kde nejsou zachovany zadné detaily obliceje. PTesto Zatemnéni neni nejlepsi
volbou de-identifikace v nékterych pripadech. V nékterych situacich je pozadovana

efektivni de-identifikace, kterd pritom zachova detaily obliceje. [9]

Obr. 1.2: Metoda Zatemnéni
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1.2.2 De-identifikace pomoci prumérovani obrazu

Metoda Primeérovani vrati obraz, ve kterém kazdy pixel v de-identifikovaném ob-
razu je suma pixeld na stejnych pozicich puvodniho obrazu a jiného obrazu nebo
vice obrazu vydélen celkovym poctem obrazu. Obrazy obliceje a jsou ob-
razy obliceje. Obrazy obliceje a jsou obrazy po de-identifikaci pomoci
metody Prumeérovani. Poc¢ita¢ ani ¢lovék neumi poznat, jestli subjekt kopie obrazu
[1.3D] nebo [1.3d] byl pivodné obraz [I.3a] nebo protoze [[.3b] a [1.3d] jsou iden-
tické. Jak po metodé Zatemnéni tak po metodé Primeérovani je spravné rozpoznani
obliceje limitovano na odhad s pravdépodobnosti 1/H. To znamend, Ze Zatemnéni
a Priamérovani jsou stejné efektivni, ale z pohledu zachovani detaili v obraze je

metoda Primérovani mnohem lepsi nez metoda Zatemnéni. [9]

() ()

Obr. 1.3: Metoda Prumérovani

1.2.3 Pixelace

Proces Pixelace zredukuje informace obsahujici obraz podvzorkovanim. Pro dany
faktor pixelace p, dil¢i bloky obrazu s rozmérem p X p jsou extrahované a nahrazené
s prumérnou hodnotou pixelt z dil¢ich blokt. Se stoupajici se hodnotou p je z obrazu
odstranéno vice informaci, viz obrazy [1.4] [4]

1.2.4 Rozmazani

Rozmazani obrazu znamend, ze kazdy pixel v obrazu je nahrazen vazenym pri-
meérem pixell v jeho okoli. Pouzivand volba Rozmazani je Gaussova funkce, kterd
vazi pixely blizko svého okoli. Pro dvé dimenze, soutadnice z a y, Gaussuv operator
rozmazani je vypocten pomoci rovnice Smérodatna odchylka o urcuje velikost
okoli. Rozmazany obraz je pak vypocten, jako konvoluce ptivodniho obrazu s Gaus-
sovym operatorem rozmazani. [4] Se stoupajici se hodnotou o je vysledny obraz vic

rozmazan, viz obrazy [1.5]

14



(a) Pavodni obraz

Obr. 1.4: Pixelace

(a) Puvodni obraz

Obr. 1.5: Rozmazani
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1.2.5 Primitivni metody de-identifikace

e Bar mask: Pokryti o¢i jednobarevnym pasem, viz obraz

« T mask: Pokryti o¢i a nosu jednobarevnym péasem ve tvaru T, viz obraz [1.6b]

e Mouth only: Pokryti celého obliceje, nekryté ¢asti jsou jen tsta a brada, viz
obraz

« Negative: Pro obrazy ve stupnich sedi je zménéna hodnota z kazdého pixelu
na hodnotu 255—z. Pro ¢ernobily obraz plati, ze kazdy Cerny pixel (0) se stédva
bilym (255) a naopak, viz obraz [1.6d|

« Random Noise: Hodnota ndhodné vybraného pixelu je nahrazena ndhodnou
hodnotou. V obrazcich ve stupnich Sedi je sada nadhodné vybranych pixel
nahrazena nahodné vygenerovanou hodnotou mezi 0 a 255, viz obraz [I.6¢|

e Ordinal: Hodnota kazdého pixelu je prfepoctena na jednu z péti hodnot, viz
obraz [LGl

o Treshold: Hodnoty pixeli jsou nahrazeny ¢ernou (0) nebo na bilou (255)
barvou v zavislosti na hodnoté ¢ ktera je v rozmezich od 0 do 255, viz obrazy

1.6¢] [1.61 a [1.6h]
« Mouth only Cernobily: Metoda kombinujici metody Treshold a Mouth only.

Nejprve je aplikovana na obraz metoda Treshold, kde t=128, pak se pokryje
cely oblicej, nekryté ¢asti jsou jenom usta a brada, viz obraz [1.6]

+ Negative Cernobily: Metoda kombinujici metody Negative a Treshold, viz
obraz [L.GKL

« Random Noise Cernobily: V obrazcich ve stupnich Sedi ndhodné vygenero-
vana hodnota 0 nebo 255, nahradi sadu nahodné vybranych pixelt, viz obraz
1.6l [4]

16



(a) Barmask (b) T mask (¢) Mouth Only

(e) Random Noise (f) Ordinal

(g) Treshold t=50 (h) Treshold t=100 (i) Treshold t=128

(j) Mouth Only CB (k) Negative CB (1) Random Noise CB

Obr. 1.6: Primitivni metody de-identifikace
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1.2.6 Nedostatky zakladnich metod de-identifikace

Zatimco zakladni de-identifika¢ni metody jako Rozmazani a Pixelace prokazaly, ze
uspésné dokazou zamezit rozpoznani ¢lovekem, jsou zranitelné proti pomérné jedno-
duché technice rozlusténi. Velmi efektivni pristup pro rozlusténi obrazu zakladnich
de-identifikacnich algoritmu byl nabidnut Newtonem a spol. [7] jménem papouskové
rozpoznani. Prvnim krokem manudalni papouskové rozpoznavaci metody je aplikace
stejné zkresleni pro vSechny obrazy ve vstupni sadé obrazii podle toho, jaké je zkres-
leni de-identifikovaného obrazu. Namisto toho, aby byl porovnan de-identifikovany
obraz s ptivodnimi obrazy, je tento obraz porovnan de-identifikovanymi obrazy. V
disledku se mira rozpoznani vyrazné zlepsi a ochrana osobnich udaju poskytnuta
zakladnimi algoritmy de-identifikace se snizi.

V pripadé manualni papouskové rozpoznéni je mira de-identifikace predem znama
a obrazy jsou de-identifikovany ve stejné mire. AvSak tato informace miuze byt ex-
trahovana z de-identifikovanych obrazki pro automaticky papouskové rozpoznéni.
V pripadé Pixelace, je urcena velikost blokl se stejnou intenzitou pixel v obrazku.
V pripadé rozmazani se analyzuje frekvencni spektrum de-identifikovanych obrazki.
[5, 7]

1.3 Pokrocilé metody de-identifikace obliceje

Pokrocilé metody de-identifikace obliceje jsou zalozeny na k-anonymité, ktera je de-
finovana tak, ze poskytuje ochranu soukromi tim, ze kazdy zaznam ve vysledné sadé
obrazli se vztahuje alespon ke £ jednotlivcim. k-anonymita zajistuje, aby pravde-

podobnost Gspésné rozpoznani byla pod 1/k. [9]

1.3.1 De-Identifikace pomoci k-Same

Rozdéleni sady obliceji, kde kazdy subjekt je reprezentovan jen jednou, do mensich
sad, do tzv. ,skupin” obsahujici alespon k& oblicejii, poskytuje ochranu soukromi,
protoze je vygenerovan jeden souhrnny obraz z kazdé skupiny na misto originalnich
obrazli. Zalozeni kazdého souhrnného obli¢eje z homogennich ptivodnich obraz mi-
razy, ve kterych jsou homogenni obliceje. Pro ur¢eni homogenity anebo blizkosti se
pouziva méreni vzdalenosti. Vzdalenost se nejcastéji urcéi podle eukleidovské vzdale-
nosti. De-identifikované obrazy obli¢eje musi byt konstruovany takovym zptisobem,
aby se minimalizovala ztrata informace. Existuji zptsoby naptiklad nalezeni ekvi-
distantniho bodu-obli¢eje, nebo bod s nejmensi ¢tvercovou vzdalenosti. Nalezeni

praumérného obliceje reprezentujici danou skupinu je taky jedna moznost. Takovy
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obraz je nazyvan centroidem. Centroid skupiny je oblicej, ktery je vypocten primé-
rovanim hodnot pixell ve stejné pozici v kazdém obrazu skupiny, viz obrazy [L.7]
Metoda k-Same poskytuje k-anonymitu, s co nejmensi ztratou informace, pricemz

spésné rozpoznani obli¢eje je pod pravdépodobnosti 1/k. [9)]

;] E
2 (c) k=4

(a) Puvodni obraz

(e)k:8l

Obr. 1.7: k-Same

1.3.2 De-Identifikace pomoci k-Same-Select

Jeden z nedostatkt metody k-Same spoc¢iva v tom, Ze obrazy jsou seskupené pouze
na zakladé eukleidovské vzdélenosti, tzn. neumi rozpoznat vyraz obliceje a pohlavi.
Algoritmus k-Same-Select rozdéli vstupni sadu obrazi do vzajemné exkluzivnich
podskupin podle pohlavi, vyrazu obli¢eje, a pak na tyto skupiny aplikuje algorit-
mus k-Same. Vysledny algoritmus poskytuje k-anonymitu, pricemz lépe zachovava

uzitecnost a kvalitu dat. [4]

1.3.3 Nedostatky k-Same

k-Same predpokladé, ze kazdy subjekt se vyskytuje v sadé oblicejii jenom jednou,

pripad, ktery v praxi neni prilis casty. Protoze k-Same pouziva nejblizsich sousedti
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daného obrazu pri de-identifikaci, pritomnost vicenasobnych pocti ze stejného ob-
razu ve vstupni sadé vede k nizsi drovni ochrané soukromi. Protoze v mnoha ptipa-
dech de-identifikace se pracuje s individualnimi obrazy anebo se sekvencemi obraz,

k-Same v takovych pripadech neni aplikovatelna. [5]

1.4 Aktivni modely vzhledu a tvaru

Cilem metod ,interpretace syntézou” je napodobit obrazy, vytvorenim syntetickych
obrazt co nejvice se podobajicich. Aktivni modely tvaru ASM (Active Shape Model)
spolu s Aktivnimi modely vzhledu AAM (Active Appearance Model) jsou schopné
generovat napodobeniny uréitych objekt (nejcastéji obli¢ejii) pomoci parametri, v
nichz jsou obsazeny urcité informace o tvarech a vzhledech. Aplikace této metody
a prizpusobeni parametrii k obrazu, spoc¢iva v minimalizaci rozdilu mezi vstupnim
obrazem a modelem. Parametry jsou pak pouzity pro dalsi zpracovani. Naptiklad
pro rekonstrukci ptivodniho obli¢eje, nebo jsou tyto parametry podany programu
pro rozpoznani obliceje.

Aktivni modely jsou vysledkem kombinaci modela tvaru s modely textury, kde
textura je intenzita svétlosti nebo barva jednotlivych pixeli. K vytvotreni jednoho
modelu, je potfeba v kazdém obrazu vstupni sady oznacit vyznamné body. K vy-
tvoreni modelu oblic¢eje se pouzivaji obrazy obliceje, kde jsou oznaceny hlavni rysy
tvare. Aktivnim modelem je mozné napodobit obraz ve dvou krocich: Nejprve je mo-
del tvaru prizptisoben ke krajnim ¢astem obli¢eje v obraze, pak modelem vzhledu je

rekonstruovana textura. [§]

1.4.1 Aktivni modely tvaru

Tvar Aktivniho modelu je definovan souradnicemi vyznamnych ¢asti oblic¢eje, které

spolecné vytvareji masku obli¢eje. Matematicky lze tvar vyjadrit nasledovneé:

S0 = (:El:ylax%y%“wxmyn)a (11)

kde z udava souradnici pixelu v horizontalni roviné, y udava souradnici ve verti-
kalni roviné. ASM umoznuje linearni variaci tvaru, coz znamend, ze vysledny tvar s
muze byt vyjadien jako zakladni tvar sy plus linearni kombinace nékolika tvarovych
vektoru s;:
n
s = 80+Zvisi, (1.2)
i=1
kde p; je parametr tvaru.
ASM je obvykle vypocten z ruéné oznacenych vstupnich obrazi. Modely tvart
se normalizuji posunutim nebo zménou velikosti, aby kazda soutadnice vSech masek

odpovidala poloze soufadnic zékladni masky. [§]
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Obr. 1.8: Modely tvart [g]

1.4.2 Aktivni modely vzhledu

Vzhled Aktivniho modelu je definovan v oblasti zakladni masky so. AAM obsahuje
pixely, které lez{ uvnitt sg. AAM je obraz A(x) definovén pixely z, pro které plati
xr € sog. AAM umoznuje linedrni variaci vzhledu, coz znamend, Ze vysledny tvar
A(z) muze byt vyjadien jako zakladni vzhled Ag(x) plus linedrni kombinace nékolika

vzhledovych obrazu A;:

n

A(z) = Ag(z) + D ciAi(w), (1.3)

=1

kde ¢; je parametr vzhledu.

(b) Ax (c) Az

Obr. 1.9: Modely vzhledu

Kazdy AAM je normalizovan deformaci kazdého obli¢eje s ruéné oznacenou mas-

kou tak, aby se vysledny AAM co nejvice podobal zékladnimu tvaru vzhledu. [§]
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2 DE-IDENTIFIKACE RECI

Re¢ 1ze reprezentovat jako elektricky v ¢ase proménlivy analogovy signal. Pii kon-
verzi analogového signdlu na digitalni tj. vzorkovani, se signél vyjadri s cisly, které
reprezentuji uroven signalu v daném okamziku. Pocet navzorkovanych hodnot ovliv-
nuje vzorkovaci kmitocet. Vlastnosti digitalniho signalu pak mtzeme zménit mate-

matickymi operacemi.

2.1 Rychla Fourierova Transformace

Pomoci Rychlé Fourierové transformace FFT (Fast Fourier Transform) je vypocten
Diskrétni Fourierova transformace DCT (Discrete Fourier Transform). Vysledek je
stejny v obou pripadech, FFT je ale mnohem rychlejsi. Fourierova transformace vy-
chazi z predpokladu, ze kazdy periodicky signdl lze rozlozit na harmonické signaly,
které jsou riazného kmitoctu, faze a amplitudy. FFT je pouzivan pro presun fecového
signalu z c¢asové oblasti do oblasti kmitoctové. Inverzni rychla Fourierova transfor-
mace [FFT (Inverse Fast Fourier Transform) je pouzivana pro konverzi signilu v

kmito¢tové oblasti do oblasti ¢asové. [10]

2.2 Melovské frekvencni kepstralni koeficienty

Prvnim krokem automatického rozpoznavaciho systému reci je urceni komponenti
audiosignalu, které jsou uzitecné tzn., které obsahuji fe¢. Ostatni informace napf.
sum pozadi jsou vytazeny. Zvuky tvorené lidmi jsou filtrovany tvarem vokalniho
traktu. Pii prichodu zvuku vokalnim traktem jsou nékteré kmitocty tohoto zvuku
zesileny a nékteré zeslabeny. Vokalni trakt tedy predstavuje filtr. Protoze vokalni
trakt kazdého c¢lovéka ma jinou formu, hlas kazdého jedince bude obsahovat jiné
spektrum kmitoc¢tl. Jestlize je urcen tvar vokalniho traktu presné, je mozné urcit i
jaky foném byl produkovan. Tvar vokalniho traktu se projevuje v obalce kratkodo-
bého vykonového spektra. Ukolem Melovskych frekvenénich kepstralnich koeficientt
MFCC (Mel Frequency Cepstral Coefficients) je urceni pravé této obalky s dostatec-
nou presnosti. Kroky implementace jsou nasledujici: [2]
1. v prvni ¢asti je provedena preemfize, ¢imz se zesiluji vyssi kmitocty signélu,
2. signdl je standardné rozdélen do 25 ms ramcii s krokem 10 ms, coz znamena,
ze se ramce prekryvaji. Na ramce je aplikovano Hammingovo okénko, které
potlacuje vzorky na krajich okénka.

3. rdmce jsou presunuty do kmitoctové oblasti pomoci FF'T.
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4. je generovana Melovska banka filtri trojihelnikového tvaru pomoci kterych
se vyfiltruji dalsi nezadouci data. Protoze ¢lovék neumi rozpoznat dvé k sobé
velmi blizké kmitocty, musi se pomoci téchto filtrii vypocitat suma energie
v jednotlivych kmitoctovych pasmech. Energie je vypoctena tak, ze se vyna-
sobi kazdy filtr kmito¢tovym spektrem signalu. Vysledkem jsou hodnoty FBE
(Frequency Band Energy), které indikuji jaka velka je energie v oblasti jednot-
livych filtri.

5. v posledni ¢asti se aplikuje DC'T na logaritmus vystupnich hodnot filtri FBE

a tim je signal preveden do kepstralni oblasti.

2.3 Dynamické borceni casu

Dynamické borceni ¢asu DTW (Dynamic Time Warping) je dlouho znamé a pouzi-
vana technika v oblasti rozpoznani rec¢i a slouzi pro méreni podobnosti mezi dvéma
casovymi signaly, které nemusi byt stejné¢ dlouhé. Pomoci DTW je vypocten opti-
malni rozmezi mezi dvéma casovymi sekvencemi podle jistych pravidel.

V pripadé dvou ¢asovych sekvenci, sekvence () s délkou z, a sekvence R s délkou
y je nejprve vytvoren matice SM o rozmérech (z,y), coZ je matice obsahujici vzda-
lenosti vzajemnych vzorkt a je zalozena na vypoctu kosinového uhlu mezi vektory
() a R. Vysledna matice bude obsahovat hodnoty od —1 do 1, kde podobné ramce
maji hodnoty blizké 1, a odlisné hodnoty blizici se —1. V této matici je nutné najit
nejlepsi cestu, coz je umoznéno Dynamickém programovanim DP (Dynamic Pro-
gramming). Cilem DP je najit cestu, kterd bude nejkratsi. K dosazeni tohoto cile
je vytvorena nova matice, kterd bude obsahovat minimalni vzdalenosti k dosazeni
specifického bodu z pocatecniho bodu. Podminky podle kterych je cesta hledana:

1. cesta musi zacit v bodé (1,1) a kon¢it v bodé o souradnicich (z,y),

2. neni mozné postupovat zpatky v case, tzn. z libovolného bodu je mozné sestu-

povat doprava, smérem doli a diagonalné.

Postup DP lze matematicky popsat nasledovné:

7(27]) = d<Qi7Tj> + mln{’)/(Z - 17] - 1)77(2 - 17])7’7(17.] - 1)}7 (21)

kde d(g;,r;) je vzdalenost v aktudlni burce a (7, j) je souhrnna vzdalenost d(g;, ;)
a minimalni vzdalenosti ze t¥i sousednich bunék.

Podle tohoto vzorce je vypoctena cesta s nejnizsi cenou z kazdého bodu ke kaz-
dému sousednimu bodu, k ¢emuz se pricte vzdalenost v aktualni bunce. Po dokonceni
tohoto algoritmu je vytvorena matice, ve které maji podobajici se bunky cenu blizici
se k 0. [2, 6]
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2.4 Ekvalizéry

Filtry dolni, horni a pasmové propusti jsou pouzivané pro utlumeni kmitoc¢tového
spektra pod nebo nad meznim kmitoc¢tem. Na rozdil od toho, ekvalizéry tvaruji
urcity cast kmitoctového spektra. Ostatni ¢asti zlistavaji beze zmény.

Filtry shelving zesiluji nebo potlacuji nizké nebo vysoké kmitocty podle
parametri mezniho kmitoctu f. a zisku G. Filtry peak zesiluji nebo potlacuji
kmitocty kolem stfedniho kmitoctu f, s $ifkou pasma f, podle zisku G. [17]

20 T T T, T T 20 ——rTrrrr—— T T T

15 |

20 200 2000 20000 20,5 200 72000 20000

(a) Filtr typu shelving (b) Filtr typu peak

Obr. 2.1: Ekvalizéry [17]

2.5 De-identifikace pomoci zménou energii kmi-
toctovych pasem

Cilem této metody je zména hlasu mluvéiho na hlas jiného mluvéiho. Tato metoda
je zalozZena na tom, ze vyska recového signalu je zavisla na kmitoctovych komponen-
tech tohoto signalu. Koeficienty FBE a MFCC tvori zakladni ¢ast celého algoritmu,
jelikoz podle téchto koeficientl jsou urceny nové energie kmitoc¢tovych pasem. Pro-
toze promluvy nejsou stejné dlouhé, pomoci DTW jsou vytvoreny nové matice FBE,
které jsou stejnych rozmérta. Pomoci koeficientit FBE puvodniho mluvciho a koefici-
enttl FBE jiného mluvciho, jsou vypocteny koeficienty novych hladin energii. Tyto
koeficienty rikaji jak musi byt energie daného kmitoc¢tového pasma zménéna, aby se
hodnoty energii piivodniho mluvéiho shodovaly s energiemi druhého mluvéiho. Pii-
vodni promluva je pak filtrovana, filtry typu shelving a peak, kde zisk G odpovida

koeficienttim vypocétenym v predeslém kroku.

24



2.6 De-identifikace pomoci zmény vysky hlasu

Ukolem této metody je zménit vysku hlasu ¢lovéka bez toho, aby se piitom zménila
doba trvani promluvy. Je zaloZena na roztazeni a zuzeni ¢asové domény signalu a
nasledném prevzorkovani signalu.

V prvnim kroku je zménéna délka recového signalu bez zmény vysky hlasu. V
druhém kroku je naopak signal znova preveden do jeho ptivodni délky, pricemz se
zméni i vyska hlasu. Vyska vysledného signalu bude bud hlubsi nebo vyssi na zédkladé
toho, jestli byl signal roztazen nebo zhustén v prvnim kroku. Poradi téchto operaci je
casoveé nezavislé. Aby se minimalizoval ¢as vypoctu, kdyz koeficient o < 1 je poradi
zuzeni a prevzorkovani a naopak kdyz a > 1 je poradi prevzorkovani a roztazeni.
[10]

2.6.1 Zména délky trvani recového signalu

Algoritmy pro zménu délky trvani signalu jsou pouzity v pripadé, kdy je zazname-
nana promluva o délce napt. 12 s, pricemz maximalni povolena délka zaznamu je
jen 10 s. Namisto toho aby se promluva znova nahrala, mize byt uméle zkracena,
piic¢emz nedochdzl ke ztraté informaci. Ukolem algoritmi pro zmény délky ¢aso-
vého signalu je prodlouzit nebo zkratit zvukovy soubor, ktery ma délku Z na délku
7' = ax Z, kde « je koeficient posunu. Faktor o < 1 znamend zkraceni a o > 1
znamend prodlouzeni signalu. Pii zméné délky se ale frekvencni vlastnosti jako je
vyska hlasu mluvéiho z prikladu vyse nesmi zménit. Pii zméné vysky hlasu by se
mluvéi stal nerozpoznatelnym.

Zakladni myslenka zmény délky v case je rozdélit audiosignal na dil¢i segmenty.
Pokud chceme signal delsi, nékteré segmenty jsou opakovany a naopak, chceme-
li signal kratsi, musime nékteré segmenty vyradit. Jedna z moznych implementaci
algoritmu je SOLA (Synchronous Overlap and Add). [10, [17]

2.6.2 Zména vysky zvuku

Pomoci algoritmt FFT a IFFT je mozné zménit délku i vysku hlasového signélu,
pokud ale jsou kombinovany algoritmem zmény casové domén SOLA, casova zména
FFT a IFFT je kompenzovana. Nejprv je algoritmem SOLA zménéna délka signalu
z délky Z na délku Z’. Algoritmem [FFT je zménéna vyska zvuku a délka, kde délka
analyzy IFFT je Z/a. [10]
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3 REALIZACE PROGRAMU PRO
DE-IDENTIFIKACI OBLICEJE

Nasledujici dva programy byly realizovany v programovém prostiedi Matlab. Matlab
pracuje s maticemi, kazdy pixel v obrazku je reprezentovan v Matlabu jako prvek
matice. Vyhoda programovaciho jazyku Matlab je, Ze se obraz P o rozmérech mj xms
prelozi na matici P o rozmérech M; x My, timto zptisobem se zjednodusila realizace
programu.

Prvni program byl pouzit na predzpracovani obrazii. Pfedzpracovani spociva v
urc¢eni hodnot potiebnych pro dalsi zpracovani a také v usnadnéni dalsi prace s ob-
razy. Vysledky predzpracovani jsou textové soubory obsahujici souradnice hlavnich
rysi obliceje a prejmenované soubory ¢ernobilych obrazi obliceje. Druhy program
byl pouzit pro samotnou de-identifikaci. V navrhu byla vénovana pozornost tomu,
aby se de-identifikovala jenom oblast obsahujici oblicej.

Pro ovéreni funkci programu de-identifikace byly pouzity obrazy obliceje z data-
béze GUFD (Glasgow Unfamiliar Face Database) [1] a dalsi obrazy z databaze IMM
(Informatics and Mathematical Modelling) [11], které byly pfedzpracovany prvnim

programeinl.

Obr. 3.1: Obrazy z databaze GUFD [I]
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3.1 Program - Predzpracovani

Program zac¢ina nactenim obrazu do proménné obr, ktery je pak preveden na ¢erno-
bily obraz. V dalsim kroku spustitelny soubor ,findFace” urci souradnice krajnich
bodt o¢i, krajnich bodu tst, dvou bodi na Spi¢ce nosu a soutradnice Ctverce obsa-
hujici oblic¢ej. Soutadnice urcuji polohu pixelt a ukladaji se do textového souboru
,position”. Po ispésném nalezeni tvare a urceni souradnic hlavnich ryst, ,findFace”
vraci hodnotu 1, kdyz tato hodnota neni 1, objevi se chybové hlaseni a program se

ukondi.

Obr. 3.2: Vypoctené souradnice

V dalsi ¢asti programu je obraz a prislusny textovy soubor prejmenovan. V na-
sledujicim kroku je obraz a textovy soubor vlozen do slozky , Obrazy” resp. ,,Pozice”.
Algoritmus je v cyklu for, coz zarucuje, ze kazdy obraz bude predzpracovan stejnym

zpusobem.

3.2 Program - De-identifikace obliceje

Program zac¢ind vybérem obrazu, ktery chceme de-identifikovat. Z prislusného tex-
tového souboru jsou nacteny souradnice, do proménnych z,y,h,w a point, kde z je
zacatek ¢tverce obsahujici oblicej na x-ové ose, y je zacatek ctverce na y-ové ose, w je
sitka a h je vyska ¢tverce. Do proménné point jsou ulozeny souradnice bodii: o¢i, tst
a nosu. Po nacteni obrazu se objevi menu s vybérem patnéacti metod de-identifikace,
nového obrazu a ukonceni programu, objevi se také vybrany obraz.

Hlavni ¢ast programu je soucasti funkce while, tzn. po aplikaci vybrané metody
de-identifikace na obli¢ej se znovu objevi menu s vybérem metod. Obraz se nejprve
nacte do proménné vstup a pak az v cyklu while do proménné vystup. Obsah pro-
meénné vstup, tj. puvodni obraz, je pak po vykonani vybrané metody prekopirovan do

promeénné vystup. Podprogramy pak pracuji s proménnou vystup, vstup zustane beze
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zmeény. Tato skutecnost zajistuje, ze kazdy podprogram pracuje s ptivodnim obra-
zem a umoznuje tak aplikaci riznych metod de-identifikace na stejny obraz obliceje,
aniz by program musel byt ukoncen a znovu spustén. Po samotné de-identifikace
obliceje se objevi vedle ptivodniho obrazu i de-identifikovany obraz.

Protoze podprogramy Rozmazani, Pixelace a k-Same vyzaduji informaci o mire
de-identifikace, po volani téchto metod se objevi dalsi okno zadajici ¢iselnou hod-
notu. Po volani metod Zatemnéni, Bar mask nebo Mouth only se také objevi okno
zadajici ¢iselnou hodnotu, ale v tomto pripadé se nastavuje jenom barva obdélnik,
napt. v podprogramu Bar mask je mozné nastavit barvu pasu zakryvajici oc¢i. Tyto
hodnoty jsou ulozeny do proménné numb. Ostatni podprogramy nevyzaduji zadani
dalsich hodnot.

Zatemnéni, Bar mask, T mask, Mouth Only

Pomoci souradnic z textového souboru je definovana oblast, ve které se zmeéni barva
obrazu. V pripadé podprogramu Zatemnéni hodnota veskerych pixeli v oblasti
¢tverce obsahujici oblicej je nastavena na zadanou hodnotu. Vychozi hodnota pi-
xelll v oblasti je vzdy 0, coz je ¢ernd barva. Nami nastavena hodnota odstinu se
uklada do proménné numb. Dalsi podprogramy pracuji na stejném principu, ale ob-
last pokryti je jina. V pripadé podprogramu Bar mask se zméni hodnota pixeli
obdélniku obsahujici o¢i a oblast spojujici o¢i. Syntaxe tohoto podprogramu je zna-
zornéna ve vypisu 3.1 Soufadnicemi point(6,2), point(7,2), point(6,1) a point(7,1)
jsou urceny krajni body oc¢i. V podprogramu T mask je tato oblast rozsitena o dalsi
obdélnik obsahujici nos. V podprogramu Mouth Only je definovan obdélnik, ktery

pokryva oblast od nosu, az po horni okraji hlavy.

214 case{9}

215 if (numb>0)

216 output (point (6, 2)-20:point (7,2)+20, ...

217 point (6,1)-25:point (7,1)+25)=numb;
218 else

219 output (point (6, 2)-20:point (7,2)+20, ...

220 point (6,1)-25:point (7,1)+25)=0;

221 end

Vypis kédu 3.1: Podprogram Bar mask
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Prumérovani

V prvnim kroku se vygeneruje ndhodné ¢islo, od jedné do celkového poctu obrazi,
rizné od poradového cisla nami zvoleného obrazu. Nacte se obraz s nahodné gene-
rovanym poradovym ¢islem a prislusny textovy soubor, poté se vypocita pramérny

obraz téchto dvou obrazi podle rovnice:

M;, M,
1 7&K . .
Average(P1,P3) = = Z Py(i, ) +P2(i,j), (3.1)

i=1j=1

kde 7 je fadek a j je sloupec, M; pocet fadka a M; pocet sloupci, Py a Py jsou
obrazy oblic¢eje. Protoze obrazy obliceji jsou rtiznych rozméri, souradnice druhého
obrazu je tieba aproximovat. Proménné o a s jsou tyto nové souradnice. Cast prii-
meérovani je vidét ve vypisu kde pr je ndhodné vygenerovany obraz, kterym je
zprumeérovan nami vybrany obraz oblic¢eje. zz, yy, ww, hh jsou souradnice Ctverce

obsahujici oblicej pr; 7, o souradnice radku; j, s souradnice sloupcti.

106 for i=y:y+h

107 o=round ( (i* (hh+yy))/ (h+y));

108 for j=x:xt+w

109 s=round ( (J* (ww+xx) )/ (w+x));

110 output (i, j)=(output (i, j) +pr(o,s))/2;
111 end

112 end

Vypis kédu 3.2: Cést podprogramu Average

Pixelace

V oblasti oblic¢eje jsou dil¢i kostky pixelii o rozmérech p X p zprimérovany, a nasledné
jsou touto hodnotou pixely ve stejné kostce nahrazeny. Proménnou p je nastavena

velikost jednotlivych kostek. Algoritmus je vidét ve vypisu [3.3

117 case {3}

=

118 p=numb;

119 for i=y:p:yth

120 for j=x:p:xt+w

121 output (i: (i+p-1), J: (j+p—1))=ones (p) .*mean. ..
122 (mean (output (i: (i+p-1), J: (F+p-1))));
123 end

124 end

Vypis kédu 3.3: Podprogram Pixelace
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Rozmazani

V prvnim kroku je vytvorena nova matice o rozmeérech ¢tverce obsahujici oblicej.
Vyuzitim specidlni funkce Matlabu fspecial, je vytvorena matice obsahujici Gaussova

filtru. Rozmazany obraz je vypocten podle vzorce:

1 24y

Ga(x>y) = 27'('0'26_ 20% (32)

pomoci funkce imfilter, ktera slouzi pro 2D konvoluci. Hodnota b ve vypisu

odpovidd hodnoté o ve vzorci Proménnou b je nastavena mira rozmazani obrazu.

134 case {4}

135 b=numb; R=zeros (h-y,w-x);
136 u=fspecial ('gaussian', size(R), b);
137 output=imfilter (output, u);

Vypis kédu 3.4: Podprogram Rozmazani

Negative, Random Noise a Random Noise Cernobily

V metodé Negative je vypoctena prevracena hodnota kazdého pixelu 255 — z, v
ramci ¢tverce obsahujici oblicej, jak to vyplyva z vypisu[3.5 V prvnim kroku metody
Random Noise je vygenerovana matice ndhodnych hodnot, které jsou zaokrouhleny
na 1 nebo 0. Pokud v ndhodné matici je hodnota bunky x rovna 1, hodnota pixelu
v obrazu v bodé z je vyménéna s ndhodné vygenerovanou hodnotou mezi 0 a 255.
Podprogram Random Noise je vidét ve vypisu . Random Noise Cernobily se lisi
od metody Random Noise tim, Ze hodnota pixelu z je vyménéna ndhodnym ¢islem
bud 0 nebo 255.

151 case {5}

152 for i=y:y+h

153 for j=x:xt+w

154 output (i, j)=255-output (i, J);
155 end

156 end

Vypis kédu 3.5: Podprogram Negative
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185 case {7}

186 [m,n]=size (output); Rn=round(rand(m,n));
187 for i=y:y+h

188 for j=x:xtw

189 if Rn (i, j)==1

190 output (i, j)=randi (255,1,1);
191 end

192 end

193 end

Vypis kédu 3.6: Podprogram Random Noise

Treshold a Ordinal

V metodé Treshold je podle dvou podminek a v zavislosti na zvoleném ¢isle ¢ nasta-
vena hodnota kazdého pixelu. Podminka fika, ze pokud je hodnota pixelu x mensi
nez prahova hodnota ¢, hodnota pixelu se nastavi na 0, coz je ¢ernd barva a naopak
kdyz hodnota pixelu z je vétsi nez ¢, hodnota pixelu se nastavi na 255, coz se pro-
jevuje jako bild barva. Algoritmus lze vidét ve vypisu [3.7] Vysledkem této metody
je obraz oblic¢eje ¢erné a bilé barvy. V metodé Ordinal, podle péti predem defino-
vanych podminek je vysledna hodnota pixelu nastavena na jednu z péti predem
definovanych hodnot.

201 case {8}

202 t=numb;

203 for i=y:y+h

204 for j=x:xtw

205 if output (i, j)<=t

206 output (i, j)=0;
207 elseif output (i, j)>t
208 output (i, j)=255;
209 end

210 end

211 end

Vypis kédu 3.7: Podprogram Treshold

Mouth Only Cernobily a Negative Cernobily

Tyto metody kombinuji Mouth Only a Negative s metodou Treshold. Programy
se skladaji ze dvou fazi. V prvni fazi je aplikovana na obraz metoda Treshold pak
prislusny podprogram tj. Mouth Only nebo Negative.
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k-Same

V prvni ¢asti podprogramu jsou vypocteny eukleidovské vzdalenosti mezi vybranym

obrazem a mezi obrazy ve vstupni sadé obrazu podle vzorce:

M;, M,
euclid(P1,P2) = | Y |Pi[i, j] — P2, j]|?, (3.3)
i=1j=1

kde 7 je fadek a j je sloupec, M; pocet fadka a M; pocet sloupci, Py a Py jsou
obrazy obliceje. Vysledné vzdalenosti se uklddaji do proménné os. Po vypoctu vzda-
lenosti mezi vSsemi obrazy jsou tyto hodnoty usporadané podle velikosti vzestupneé.

Proménna k urcuje kolik obrazii bude v dalsim kroku zprimérovano.
V druhé ¢asti programu je vypocten prumeérny obraz podobnym zpiisobem jak
v podprogramu Primeérovani a protoze obrazy nejsou stejnych rozméri, souradnice
ostatnich obrazi jsou aproximovany. Rozdil mezi metodou k-Same a Priimérovani
spoc¢iva ve vybéru obrazi, se kterymi bude ptvodni obraz primérovan. V metodé
Prameérovani je vybran druhy obraz ndhodné a v pripadé metody k-Same podle euk-
leidovské vzdélenosti. V této ¢asti programu je podle proménné os uréen k nejblizsich

obrazl a nasledné jsou tyto obrazy zprumérovany ptivodnim obrazem.

Novy obraz

V tomto podprogramu jsou vymazany vsechny proménné, aktivni okna jsou zaviena
a je otevieno nové okno pro vybér obrazu. Jedna se vlastné o restartovani hlavniho

programu.

Ukondit

Hlavni program je zacyklen v cyklu while, dokud proménnda konec je rovna 0. Pod-
program zavre vSechna aktivni okna, nastavi hodnotu proménné konec na 1 a tim

je program ukoncen.
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4 NAVRH METODY PRO REVERZNI
DE-IDENTIFIKACI OBLICEJE

Algoritmus reverzni de-identifikace vychézi z poznatki popsanych v ¢asti[I.4l Algo-
ritmus lze rozdélit do dvou dil¢ich ale na sobé navazujicich casti. Vystupem prvni
casti je parametr vzhledu c. Ve druhé ¢asti je tento vektor pouzit pro de-identifikaci
obliceje, kterd vychazi z predpokladu, Ze vysledny parametr c¢ je linedrni kombi-
naci jednotlivych koeficienti ¢;. Algoritmus je reverzni, protoze puvodni parametr
¢ je ulozen. Tzn. po de-identifikaci je mozné rekonstruovat piivodni obli¢ej pomoci

tohoto nezménéného parametru. Blokové schema algoritmu je vidét na obrazu 4.1

[ Urceni stfedu oblic¢eje a masky ]

!

Urceni parametru zvétseni masky

[ ]

}

[ Nasazeni masky na oblicej ] Vytvoreni AAM
[ ]

[ ]

!

Zarovnani souradnic s;

|
Vypocet koeficientt ¢;

De-identifikace

Vybér

bez znalosti ¢ \_metody

— se znalosti ¢ ——
Primitivni Pokrocila

Vybér funkce Vybér pohlavy, sméru

a pozice v ¢ pohledu a vyrazu

[ Nastaveni koeficientu ¢; ]

l

De-identifikovany obraz

Obr. 4.1: Blokové schéma reverzni metody de-identifikace
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4.1 Vytvoreni AAM

Prvnim tkolem je ptizpiisobit zakladni parametr vzhledu sg k obliceji, ¢ehoz soutrad-
nice jsou predem definované. Pfesna pozice a velikost oblic¢eje je urcena spustitelnym
souborem ,findFace”. Souradnice urcujici stfed masky jsou nastaveny tak, aby od-
povidaly souradnici nosu, ziskaného pomoci ,findFace”. Muze nastat situace, kdy
maska a obli¢ej nejsou stejné velikosti. V pripadé kdyz je maska mensi nez oblicej,
musi byt maska zvétsena, viz obraz V prvnim kroku je vypoctena hodnota,
ktera 1ika, kolikrat musi byt maska zvétsena, aby pozice mezi oCima v obrazu od-
povidala pozici mezi o¢ima masky. Déle je vypoc¢tena hodnota, ktera rika, kolikrat
musi byt maska zvétsena, aby pozice mezi krajnimi body rtd v obrazu odpovidala
pozici mezi krajnimi body rti masky. Vysledna hodnota koeficientu zvétseni je souc-
tem téchto dvou hodnot. Vysledna velikost masky je vidét na obrazu Jelikoz
soutadnice masky jsou dalsi ¢asti algoritmu doladény tak, aby byla maska perfektné
nasazena na oblicej, viz obraz v této casti je velikost masky nastavena jen na

pribliznou hodnotu.

(a) Puvodni velikost masky (b) Zvétsena maska

(c) Maska po doladéni (d) Trojuhelnikova maska

Obr. 4.2: Nastaveni velikosti masky a vytvoreni ASM
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Déle je vypocten vektor c, ktery je parametrem vzhledu, a nastavuje texturu,
tzn. intenzitu veskerych pixelti v oblasti masky. Podle vzorct a je generovan
tvar s tj. ASM a vzhled A tj. AAM viz obraz Vysledny model AAM je vytvo-
fen namapovanim vzhledu A se zakladnim tvarem sy na vysledny tvar s. ASM je
rozdélen na trojuhelniky spojenim souradnic, viz obraz Pro kazdy trojuhelnik
v sg existuje odpovidajici trojuhelnik v s. Pixely vzhledu A se namapuji do tvaru s
nasledujicim zptisobem: pro kazdy pixel z je nejprve zjisténo v kterém trojuhelniku
lezi, pak je tento pixel pfemistén z trojihelniku v sy do odpovidajiciho trojuhelniku
v 5. Mezi ptivodnim obrazem a vyslednym namapovanym modelem AAM
je rozdil témér neviditelny. Program realizujici tuto c¢ast algoritmu byl realizovan
Georgisem Tzimiropoulosem [14].

(a) Puvodni oblicej (b) AAM (c) Namapovany model

Obr. 4.3: Rozdily mezi ptuvodnim obrazem a modelem AAM

AAM jsou urceny primarné pro napodobeni obliceje, ale v dalsi ¢asti budou para-
metry vzhledu ¢ vyuzity pro de-identifikaci. Cilem de-identifikace pomoci parametru
c je vytvoreni metody, ktera generuje prirozené obrazy oblic¢eje, tzn. zachovava rysy
v obliceji (o¢i, usta, nos). Zakladni myslenkou téchto metod je zménit koeficienty
parametru vzhledu tak, aby vysledny obli¢ej nebyl rozpoznatelny. Tyto metody mi-
zeme rozdélit na primitivni, tj. bez jakéhokoliv pfedeslé znalosti ¢ (napf. aplikace
funkei na vybrané ¢asti vektoru) a na pokrocilé, které vyzaduji znalost vlastnosti

parametru ¢ (zména koeficient ¢ podle jistych pravidel).
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4.2 Reverzni ,,primitivni” de-identifikace obliceje

Aplikaci funkce exponencialy na parametr ¢ odpovidd metodé Zatemneéni s rozdilem,
ze zde je odstranéna jenom oblast obsahujici oblicej, viz obraz [f.4al Z toho vyplyva,
ze nastavenim velkych hodnot v parametru ¢ je obraz efektivné de-identifikovan,
avsak tato metoda nezanechava zadné informace o subjektu.

Aplikaci funkce sinus na obrazy je oblic¢ej subjektu zménén, zde se ale jedna o me-
todu kterd zachovéva informace v obliceji, viz obraz [£.4d Vhodnou zménou prvnich
nekolika koeficient je mozné vytvorit oblicej, ktery bude de-identifikovan, pricemz
zachovava v obliceji veskeré informace. V predchozich prikladech bylo modifikovano
jen nékolik prvnich koeficienti ve vektoru c. Na obrazu [4.4d] 1ze vidét oblicej, kde
funkce sinus byla aplikovana jen na druhou polovinu parametru c. Oblicej lze bez
jakychkoliv tézkosti rozpoznat uz na prvni pohled. Aplikaci funkei cosinus a loga-
ritmus na tuto ¢ast parametru je dosazeno stejného vysledku, z ¢ehoz vyplyva, ze
tato ¢ast parametru ma maly vliv na vysledny AAM. Aplikaci funkce exp na druhou
polovinu parametru ¢, je dosazeno vysokych hodnot bunék, coz zapri¢ini nerozpo-

znatelné zkresleni obli¢eje, viz obraz [4.4b]

(a) exp[c(1:50)] (b) exp[c(100:200)]

(c) sin[c(1:50)] (d) sin[c(100:200)]

Obr. 4.4: Aplikace funkci exp a sin na parametr vzhledu ¢
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Aplikace Hammingova okénka na parametr ¢ je zalozena na poznatcich popsa-
nych v predeslé c¢asti této podkapitoly. Hammingovo okénko h je vektor urcité veli-
kosti, ve kterém je hodnota uprostied rovna 1, smérem k okrajum vektoru se tato
hodnota postupné snizuje. Vektor h je vynasoben 2000 a nasledné libovolna ¢ast v
c je nahrazena timto vektorem. Ostatni koeficienty ¢ nejsou ovliviiovany. Vynasobe-
nim A prilis malym ¢islem nevede k viditelné zméné vzhledu a vynasobenim prilis
velkym ¢islem vede ke ztraté prirozenosti obliceje. Na obrazech jsou vysledné
modely po aplikaci Hammingova okénka. Hammingovym okénkem délky 5 byly na-
hrazeny ¢asti v prvni ¢tvrtiné vektoru c. Modely zachovaji informace oblic¢eje, jsou
prirozeného vzhledu. Hammingovo okénko je efektivni metoda de-identifikace. Ne-
dostatkem této metody je nahodné nahrazeni ¢asti ¢, tzn. vysledny vzhled obliceje

nelze nijak jinak ovlivnit.

() hle(2:7)] (b) A[c(8:5)] (¢) hle(22:27)]

Obr. 4.5: Aplikace Hammingova okénka na parametr ¢

4.3 Reverzni ,,pokrocila” de-identifikace obliceje

(a) 21. koeficient (b) 24. koeficient (c) 150. koeficient

Obr. 4.6: Skutecny obsah bunék parametru ¢
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Nejvétsi vliv na vysledny model vzhledu maji koeficienty ptiblizné na prvnich
50 mistech. Pokud budou veskeré koeficienty vektoru ¢ nastaveny na nulu, a po-
stupné bude po jednom nastaven kazdy koeficient na hodnotu nékolika tisic, bude
pozorovatelné, ze kazda bunka c reprezentuje oblicej jiného muze nebo zZeny.

Prvnich priblizné 50 obli¢eji budou prirozené napi. oblicej muze a zeny
[4.6D] se zvétsujici se pozici v parametru ¢ se postupné zhorsuje kvalita obliceje, viz
obraz [£.6d Dalsim cilem je navrhnout metodu de-identifikace, se kterou lze, podle
ziskanych znalosti z analyzy, ovliviiovat vysledny vzhled podle pohlavi, tvaru o¢i a
ust. Ze ziskanych obrazku viditelnych na obrazech byly zjistény vlastnosti para-
metru ¢ a nasledné rozdéleny. V tabulce je uvedeno prvnich padesat koeficientli
rozdélenych podle pohlavi, sméru pohledu, vyrazu a barvy jejich bryli. Podle téchto
vlastnosti pak koeficienty byly rozdéleny dale do skupin, napt. Muz ktery se diva
dopfedu a usmiva se (1, 2, 4, 12, 27), Zena kterd se divd doleva a mé vazny vyraz
(6, 10) atd. Koeficient, jehoz hodnota je vysokd, ma na vysledny model vétsi vliv,
naopak koeficient s malou hodnotou ma na vysledny model vliv maly. Na zakladé
vyse popsanych vlastnosti je zalozena metoda, pomoci které je mozné nastavovat

vlastnosti vystupniho modelu.

Tab. 4.1: Rozdéleni prvnich 50 koeficient parametru ¢ podle vizudlnich vlastnosti

Déleni podle pohlavi:

Mui: 1,2,4,5 7,12, 15, 17, 18, 19, 21, 23, 27, 28, 29, 30, 32, 33, 34, 36,
37, 38, 41, 42, 44, 45, 47, 48, 50

Zeny: 3, 6,8, 9,10, 11, 13, 14, 16, 20, 22, 24, 25, 26, 31, 35, 39, 40, 43
46, 49

Déleni podle sméru pohledu:

Dopredu: | 1, 2, 3,4, 5,6, 7,8,9, 11, 12, 13, 25, 27, 29, 30, 32, 33, 35, 36, 37,
38, 39, 40, 41, 42, 43, 44, 45, 46, 47, 49, 50

Doprava: | 15, 18, 19, 20, 21, 26, 48

Doleva: 6, 10, 14, 16, 17, 23, 31, 34

Nahoru: | 22, 24, 28

Déleni podle vyrazu:

Usmév: 1, 2,4, 6, 10, 12, 21, 27, 31, 35, 36, 41, 42, 44, 45, 48, 50

Véazny: 8,9, 15, 16, 17, 18, 19, 22, 23, 24, 25, 26, 28, 29, 30, 32, 33, 34, 37,
38, 40, 43, 46, 47

Déleni podle barvy bryli:

Bilé: 33, 38, 40

Cerné: 25, 26, 35, 41, 43, 49
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Program de-identifikace byl realizovan v Matlabu. V ptipadé primitivniho pti-
stupu je mozné vybrat z nékolika funkei (sin, cos, exp, In, ™) a déle pozici nebo
rozsah koeficientii v ¢, na které bude aplikovana vybrand funkce. Nevyhodou téchto
metod je, ze neni mozné ovlivnit vlastnosti vysledného modelu. V pokrocilém pri-
stupu je tato nevyhoda eliminovana, zde je mozné visualni vlastnosti vysledného
modelu pfedem nastavit. Na modelu [£.7a] je muz divajici se doleva a neusmiva se.
Ke spravnému vysledku se 1ze dopracovat nasledovné: V prvnim kroku jsou koefici-
enty Zen (3, 6, 8, 9, 10, 11) potlaceny, tj. nastaveny na 0. Pak koeficienty muzt (1, 2,
4,5, 7,12) ty jsou zvyseny na 1000. V dalsim kroku jsou koeficienty muzu divajici se
doleva s vaznym vyrazem (17, 23, 34) nastaveny na hodnotu 700. V poslednim kroku
jsou koeficienty muzi s vaznym vyrazem. Ostatni koeficienty nejsou ovlivnény.

Hodnoty jednotlivych koeficientt lze dale doladit, ale vlastnosti jednotlivych ko-
eficientt se pritom neméni. Tzn. dva stejné vektory c¢ aplikovany na ruzné obliceje
zméni kazdy oblicej stejnym zpisobem. AAM [ 7a] a [£.7d], [£.75] a [£.7¢, [£.7d] a [A.71]
byly vytvoreny pomoci stejného parametru vzhledu. Rozdil mezi obrazy a[4. 70|
a je v tom, ze v pripadé jde o model muze, ktery se neusmiva
a v pripadé , ktery se usmiva. Ve skutecnosti rozdil mezi témito obrazy
nelze vidét, prestoze byly nastaveny rizné hodnoty jejich koeficienti, tzn. pomoci

AAM nelze zménit vyraz obliceje pouze pomoci ASM.

Obr. 4.7: Vysledné de-identifikované obrazy obliceje
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5 NAVRH METODY PRO DE-IDENTIFIKACI
HLASU

Algoritmus vychazi z predpokladu, ze Te¢ se sklada z raznych kmitoct, které maji
ruzné hodnoty intenzit. Hlas jedince tedy zavisi na tom, na jakych kmitoctech mluvi
a na tom, jakou maji energii jednotlivé kmitocty. Vystupem prvni ¢asti algoritmu je
napodobeny hlasovy signal tj. kmitoctové vlastnosti zvolené promluvy jsou upraveny
podle kmitoctovych vlastnosti jiné promluvy. Po aplikaci dalsich uprav je vystupni

signal de-identifikovany. Blokové schema algoritmu je vidét na obrazu [5.1]

[ Nacteni promluv ]

i

Vypocet MFCC

[ i )
[ Vypocet podobnosti MFCC' |

|
Uprava rozmért matic FBE

|
‘ Analyza kmitoctovych |

hladin promluv

!

[ Filtr high-shelving (1) ]
!

[ Filtr peak (2) ]
i sada 9 filtra peak

[ Filtr peak (12) ]
!

[ Filtr low-shelving (13) ]

i napodobeny hlasovy signal
Y

Urceni a>1 - —
SOLA o<1 poradi [ PreVZOfkovanl ]

[ Prevzorkovani ]

\

De-identifikovany fecovy signal

Obr. 5.1: Blokové schéma de-identifikace hlasu
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5.1 Napodobeni hlasu jiného mluvciho

Algoritmus zac¢ind nactenim promluv pak nasleduje vypocet prvnich dvanacti, véetné
nultého MFCC. V této ¢asti jsou vypocteny MFCC kazdé vstupné promluvy, podle
postupu v ¢asti Pro dalsi praci s maticemi FBE je nutné, aby byly stejnych
rozméru. Problémem ale je, ze promluvy nejsou stejné dlouhé a tak ani matice
obsahujici koeficienty FBE nejsou stejnych rozméri. Z tohoto diivodu je pouzit
DTW.

Podobnost mezi dvéma maticemi MFCC, je zalozena na vypoctu kosinové vzda-
lenosti dvou matic. Ve vysledné matici podobné rdmce maji hodnoty blizké 1, a
odlisné hodnoty blizici se —1. Na levé strané obrazu je tato matice znazornéna

graficky, ¢erné ¢tverce jsou blizké hodnoty k 1, bilé jsou blizké k hodnoté —1.

1 L 1 L
2 4 6 g 10

Obr. 5.2: Ukézka nejkratsi cesty mezi dvé matice

Algoritmus tpravy rozmeért lze vysvétlit nasledujicim prikladem: matice A je o
rozmérech 3 x 15 a matice B o rozmérech 3 x 10. Cilem je upravit matici A tak, aby
vysledna matice A, byla o rozmérech 3x10, s tim, Ze bude co nejvice podobna matici
B. V prvnim kroku je vypocétena matice podobnosti SM, ktera bude o rozmérech
15 x 10. Kazda bunka této matice reprezentuje vzdalenost mezi jednotlivymi prvky
matic A a B. V dalsi ¢asti je vypoctena matice, kterd jiz obsahuje ceny dostat se z
pocatku (1,1) matice SM do libovolného bodu (i, 7). Vyslednd matice je na pravé
strané obrazu a nejkratsi cesta je znazornéna cervenou carou, ktera dodrzuje
vyse popsané podminky.

V idealnim pripadé by cesta z levého horniho rohu do pravého dolniho rohu byla
diagonalni, ale protoze pocet radkii a sloupcii v matici neni rovny, neni mozné toho

dosahnout. Cesta v matici obsahuje vertikdlni a horizontalni tseky, tzn. tyto casti
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cesty musi byt odstranény. Z obrazu je zrejmé, ze pokud by byla odstranéna
vertikalni ¢ast cesty, vysledkem by byla diagonala. Muze ale nastat situace kdy
vertikalnich ¢asti je vétsi pocet nez i — j kde 7 je pocet fadka a j je pocet sloupct
matice SM, v takovych pripadech se v cesté vyskytuji i horizontalni useky. V obrazu
je vidét, ze vertikalnich ¢asti je Sest, tzn. Sest sloupcti z matice A se musi odstranit.
Sest je o jeden vic nez i — j. Proto aby bylo dosazeno spravného vysledku, musi byt

tento sloupec matice A zduplikovan.

Kaoeficienty energie kmitoctorych pasem

T T - T T F .- T
10 = —
1
E ak —
2 |
5
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2T I
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[0 | | | | | | L=
Hi 40 &0 30 100 120 140
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Koeficienty enerdie kmitoctowych pasen
T T T T T T T T T T T
0= 1 .
E sr I i
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g ir T
T 1
L 2t -
ik L L L | | L | | L | A
10 20 30 40 50 &0 0 a0 a0 100 L
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Obr. 5.3: Matice obsahujici FBE puvodni a nové délky

Na obrazu je vidét matici obsahujici koeficienty F'BFE; puvodniho mluvciho
nahore a pod ni je matice vyslednd s koeficienty nF'BFE;. Novda matice mé stejné
rozméry jako matice s koeficienty F'BFE, dalstho mluvciho, kde jsou uz odstranény
a zduplikovany prislusné sloupce prvni matice podle vyse popsaného postupu.

Ted uz jsou matice nFBE; a FBE, stejnych rozmért. Vypocet koeficienti podle
kterych jsou zménény energie v jednotlivych kmito¢tovych pasmech zacind podéle-
nim matice nFBE; matici FBE, prvek po prvku, pak je vypoctena priumérna hod-
nota kazdého radku vysledné matice. Pokud by se tato matice vynasobila, kazdym
sloupcem matice FBEs, vysledna matice by se zhruba podobala matici nFBE;.
Dalsim upravenim vyslednych hodnot této matice je urceno kolikrat se musi zesi-
lit nebo potlac¢it kmitoc¢tové pasmo promluvy 1 aby bylo dosazeno kmitoctovych
vlastnosti promluvy 2.

V dalsim kroku je vygenerovana matice obsahujici kmitoc¢tové vlastnosti 13 filtrti
od 0 Hz do 8000 Hz, dale je vygenerovan vektor f, ktery obsahuje body kmitoétové
hodnoty pocinaje 0 Hz. Prvni filtr za¢ind v prvnim bodé, dosdhne vrcholu v bodé
druhém a vrati se do nuly v bodé tretim. Druhy filtr za¢ind v bodé druhém, do-

sahne vrcholu v bodé tretim a vrati se do nuly ve bodé ¢tvrtém. Filtry se prekryvaji.
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Vaha

4000
Krnitocet [Hz)

Obr. 5.4: Vygenerovand melovskd banka 13 filtri

o0 a00n

Rozlozeni filtrti je vidét na obrazu [5.4l Z vektoru f jsou urceny sitky jednotlivych

kmitoc¢tovych pasem. Déle je sefazena sada 13 filtrt, kterymi je pak promluva fil-

trovana, jak to je vidét na obrazu [5.5

GidB§ +12
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fu
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fe

=
=4
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A
Y.

fe

fe

LF
Shelving

x(n) O

b

MF
Peak

MF
Peak

Y

HF
Shelving

— ™ v(n)

Obr. 5.5: Znézornéni filtru v kaskadé [17]

V pripadé low- (LF) a high- (HF) shelving filtru f. je mezni kmitocet a v pripadé

filtra peak je f. stfedni kmitocet, fi, je $itka padsma a G je zisk v dB, z(n) je ptuvodni

signél a y(n) je vystupni, filtrovany signdl. Promluva je postupné filtrovéana 13 filtry.

Prvni kmitoc¢tové pasmo je filtrovano filtrem typu low-shelving, pak nasleduje sada

11 peak filtrii a posledni pasmo filtrem typu high-shelving.

V realizovaném programu jsou vypo¢teny MFCC pomoci funkce ,mfcc.m” [15].

Déle je podobnost mezi maticemi MFCC je vypoctena pomoci funkce ,,simmx.m”

[3] a nejkratsi cesta mezi dvéma maticemi MFCC pomoci funkce ,dp.m” [3]. Matice

filtra je generovana funkei , trifbank.m” [16]. V poslednim kroku jsou filtry typu high-

a low-shelving a typu peak realizovany funkcemi ,shelving.m” [12] resp. ,,peaking.m”

[13].
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Kmitoctové spektra promluv lze vidét na obrazu [5.6] kde nahote je kmitoc¢tové
spektrum prvniho a pod ni druhého mluvéiho. Spodni graf znézornuje kmitoctové
spektrum prvniho mluvcéiho po zesileni kmitoctovych pasem podle kmitoctovych
vlastnosti mluvéiho dva. Na obrazu je vidét, ze spodni spektrum neni dostatec¢né
zméneéno, tj. neni napodobeno spektrum mluvéiho dva. Diivodem miize byt malé
mnozstvi filtr, pomoci kterych nelze presné zmeénit spektrum. Vystupni hlas mluv-
¢itho se nepodoba vystupnimu hlasu druhého mluvéiho. Z tohoto divodu je nutné

tento signal jesté dale zpracovat.
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Obr. 5.6: Kmitoctové spektra ptivodnich dvou signald a vystupniho signdlu
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5.2 Zména vysky hlasu

Algoritmus je zaloZen na principu popsaného v ¢asti [2.6] Algoritmus postupuje na-
sledovneé:

1. urceni poradi operaci podle «,

2. zména délky trvani vstupniho signalu podle koeficientu posunu,

3. prevzorkovani.

Na poradi 2. a 3. kroku nezalezi.

Algoritmus zmény délky

Pro zménu délky trvani se pouziva algoritmus SOLA. Postup algoritmu je nésledu-
jlct:

segmentace vstupniho signdlu na segmenty délky N,

segmenty jsou premistény podle «,

vypocet korelace mezi prilehlé segmenty,

= L0

nalez bodu kde je hodnota korelace nejvétsi, coz indikuje bod ve kterém je
nejvetsi podobnost mezi segmenty,
5. pouziti indexu tohoto bodu pro urceni funkci fade-in a fade-out a nasledné
aplikace téchto funkci na segmenty,

6. pridani novych segmentii mezi existujici segmenty.

Algoritmus pro prevzorkovani

Postup algoritmu je nasledujici:
1. pomoci FFT je vypocteno frekvencéni spektrum vstupniho signélu,
2. pro kazdou pozici kmitoc¢tu v modifikovaném spektru, je urcena pozice kmi-
toctu v puvodnim spektru,
3. hodnota na pozici kmitoc¢tu ve vstupnim spektru je kopirovana do vystupniho
spektra,

4. kazdy nepotfebny kmitocet je vyTazen.

Program byl realizovan v Matlabu, kéd byl vybran z knihy Digital Audio Effects
[I7] a byl modifikovan autorem préce [10]. Program umoznuje roztazeni v Case s
koeficientem roztazeni a od 0,25 do 2,00 tzn., je mozné signal zuzit az na jeho 25 %

a roztahnout az na dvojnasobek své délky.
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Na obrazu jsou vidét tfi kmitoctové spektra, nahore je spektrum signalu z
predeslé ¢asti pod ni jsou dvé spektra, u kterych byla zménéna vyska hlasu mluvéiho.
V prvnim piipadé je vyska hlasu zvysena (o = 1,5), kmitoctové slozky signdlu
jsou posunuty doprava, tj. smérem k vysSich kmitoc¢ti. Naopak spodni spektrum
znazornuje pripad, kdy je vyska hlasu snizena (a = 0, 5), kmitoc¢tové slozky signalu
jsou posunuty doleva, tj. smérem k niz$im kmitocti. Vystupem tohoto programu je

v obou pripadech de-identifikovany fecovy signal, ktery je jiz nerozpoznatelny.
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Obr. 5.7: Kmitoctové spektra po zméné vysky hlasu
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6 EXPERIMENTY

Pro experimenty bylo pouzito 50 obrazi z databaze GUFD. Rozpoznani bylo pro-
vedeno pomoci programu ,VeriLook”, ktery ohodnocuje rozpoznani cislem. Tato
hodnota vyjadiuje miru spravného rozpoznani a je oznacovana jako Skore. V tabul-
kach[6.1a[6.2] je uvedena prumérnd hodnota tohoto ¢isla. Hodnota d vyjadiuje kolik

z obrazu bylo rozpoznano tspésneé.

Tab. 6.1: Vysledky pokusii de-identifikace pomoci zakladnich metod

Metoda Skére | d [%)]
Z4adnd 9334 | 100
Ordinal 357 96
Prameérovani 528 92
Bar mask 1037 92

T mask 720 84
Random Noise 86 72
Random Noise Cb 40 38
Negative 23 8
Negative Ch 2 2
Zatemnéni 0 0
Mouth Only 0 0
Mouth Only Cb 0 0

Metody v tabulce|6.1]jsou zakladnimi metodami de-identifikace obliceje kde nelze
nastavit miru de-identifikace. Prvni tadek tabulky je orientac¢ni. Na vstupni obrazy
nebyla aplikovdna zadnd metoda a tak program rozpoznal ispésné 100 % obrazu se
skorem 9334 coz je maximalni hodnota. Metoda Ordinal, Primérovani, Bar mask a
T mask jsou z pohledu ochrany identity nejméné vyhovujici, az 80 % subjektu bylo
rozpoznano uspésné. Pii pouzit! metod Random Noise a Random Noise Cernobily
je ochrana osobnich tdaju nizka, rozpoznalo se uspésné 72 % resp. 38 % obraziu.
Negative a Negative Cernobily jsou metody spolehlivéjsi, aviak nezarucéuji 100 %
ochranu. Metody Zatemnéni, Mouth Only a Mouth Only Cernobily tspésné de-
identifikuji oblic¢ej, zadny subjekt nebyl rozpoznan. Nejvétsi skore maji metody Bar

mask, Primérovani, T mask a Ordinal z ¢ehoz stejné vyplyva, ze jsou nespolehlivé.
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Tab. 6.2: Vysledky pokusii zdkladnimi de-identifika¢nimi metodami pfi riiznych hodnotach

p,bat
Metoda p,b 2 4 6 8 10 12| 14 16 | 18 | 20
) Skére | 4259 | 1795 | 668 | 313 | 132 | 79 | 47 28 |1 34| 21
Pixelace
d[%] | 87,5 90 | 87,5975 | 77,5 | 55| 40 25 | 30| 20
, || Skére | 1797 | 516 | 223 | 126 | 78 | 63 | 46 45 | 36 | 28
Rozmazani
d[%] | 87,5 90 | 92,5 825|575 |50 |375|37,5 32|27
t 50 100 125 150 175
Skére 26 139 101 64 19
Treshold
d [%] 18 82 66 52 12

Metody v tabulce [6.2] jsou zdkladni a zde je mozné nastavit miru de-identifikace
pomoci koeficienta p, b a t. PTi mensich hodnotach p a b tj. 2 az 8, jsou metody
Pixelace a Rozmazani z pohledu ochrany osobnich tidaju nespolehlivé, vic nez 80 %
subjektt bylo tspésné rozpoznano postupnym zvysSenim hodnot p a b pocet tspés-
nych rozpoznani klesa. Z téchto dvou metod je metoda Rozmazani lepsi z pohledu
de-identifikace, protoze skére této metody jsou mensi nez pri pouziti Pixelace. Nej-
horsi vysledky ma metoda Treshold pri nastaveni hodnot ¢ ptiblizné 100 az 150.
Dalsim snizenim resp. zvySenim této hodnoty lze dosdhnout vétsi ochranu identity.

Reverzni pokrocila metoda de-identifikace generuje obrazy, které nejsou pro clo-
véka rozpoznatelné. Pti ovérovani jeji de-identifikac¢nich vlastnosti ale byla tspésnost
rozpoznani az 84 %. 7Z pohledu zachovani nejvyssi kvality v de-identifikovaném ob-
razu je tato metoda nejefektivnéjsi, ale z pohledu ochrany soukromi je tato metoda
neefektivni. Divodem muze byt skutecnost, ze je v obrazu zménéna jen textura a ni-
koliv tvar. Protoze ASM se béhem de-identifikace neméni tak i program rozpoznéni,
ktery zna tvar ptuvodniho oblic¢eje, miize rozpoznat oblice;j.

Ovéteni vlastnosti de-identifikovaného fecového signalu nebylo mozné provést,

protoze nebyl k dispozici program rozpoznéani hlasu.
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7 ZAVER
Hlavnim cilem této bakalarské préace je seznameni ¢tenare s metodami de-identifikace
obli¢eju a metodami de-identifikace hlasu.

V prvni a druhé kapitole byly popsany jednotlivé metody de-identifikace obliceje
resp. hlasu. K realizaci programu a navrhiim algoritmi jsou vénovany samostatné
kapitoly. Na zakladé principt prvni kapitoly byl realizovan de-identifika¢ni program,
ktery je popsan v kapitole treti. Z pohledu ochrany soukromi je nejefektivnéjsi meto-
dou Zatemnéni, protoze je zde zcela odstranéna veskera informace o subjektu. Dalsi
zakladni a primitivni metody umoznuji, aby se pti de-identifikaci zachovalo nékolik
detailii obliceje. Vyhodou metod Ordinal, Bar mask a T mask je zachovani nejvice
detailti obliceje, ale nejsou efektivnimi metodami de-identifikace. Metody Pixelace
a Rozmazani zachovaji vysokou kvalitu jen pfi mensich hodnotach p a b, pti vyssich
hodnotach uz dojde ke zkresleni, kde neumime rozeznat, jestli je na obrazu oblicej ¢i
nikoliv. Z pohledu zachovavani vysoké kvality obrazu je efektivnéjsi metodou k-Same
a k-Same-Select. Tyto metody zajistuji vyssi kvalitu i pri velkém zkresleni.

V kapitole treti byl navrzen algoritmus reverzni de-identifikace obliceje na za-
klade principti prvni kapitoly. Podle algoritmu byl realizovan program, pomoci kte-
rého Ize ovlivnit vizualni vlastnosti vystupnich obliceji. Metoda zachovava nejvyssi
kvalitu vystupnich obliceji, avsak vysledné obrazy obliceje nejsou clovékem roz-
poznatelné. Jeho nevyhodou je, ze nezarucuje ochranu soukromi proti programu
rozpoznani obliceje, jelikoz se v obrazu méni jen textura a nikoliv tvar obliceje.

V kapitole ¢tvrté byl navrzen algoritmus de-identifikace hlasu pomoci zmén hla-
din energii v danych kmitoc¢tovych pasmech. Protoze hlas mluvéiho neni dostatecné
zmeéneén, fecovy signal je dale zpracovan tak, aby vyska hlasu mluvcéiho byla zmé-
néna. Vystupem tohoto algoritmu je nerozpoznatelny recovy signal.

V kapitole paté byly uvedeny vysledky experimentti s de-identifikovanymi obrazy
pomoci realizovanych programi. Byly zde vyhodnocené metody zakladni, primitivni

a pokrocilé a také de-identifikacni metoda reverzni.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

AAM

ASM

DFT

DP

DTW

FBE

FFT

GUFD

IFFT

IMM

MFCC

SOLA

aktivni modely vzhledu (Active Appearance Models)

aktivni modely tvaru (Active Shape Models)

diskrétni Fourierova transformace (Discrete Fourier Transform)
dynamické programovani (Dynamic Programming)

dynamické borceni casu (Dynamic Time Warping)

energie kmitoc¢tovych pasem (Frequency Band Energy)

rychld Fourierova transformace (Fast Fourier Transform)
obrazovéa databaze tvari (Glasgow Unfamiliar Face Database)

inverzni rychld Fourierova transformace (Inverse Fast Fourier

Transform)
obrazova databaze tvaii (Informatics and Mathematical Modelling)

melovské frekvencni kepstralni koeficienty (Mel Frequency Cepstral

Coefficinets)

synchronni prekryti a ptidani (Synchronous Overlap and Add)
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A PRILOHY

A.1 Obsah prilozeného CD

I Bakalarska prace v elektronické verzi

IT De-identifikace obliceje
o Pictures
o Positions
« KSAME
e deidOblicej  HPm.m
e deidOblicej HPg.m

slozka obsahujici obrazy)

slozka obsahujici pozice hlavnich rysu obliceje)

(
(
(slozka potiebna pro funkci metody k-Same )
(hlavni program realizovany pomoci menu)

(

hlavni program realizovany pomoci GUIDE)

ITI Reverzni de-identifikace obliceje

o Funkce

o Pictures

o Positions

e Proménné

e Rev deid.m
IV De-identifikace hlasu

o Funkce

e Promluvy
e deidHlas HP.m

slozka obsahujici pomocné funkce)

slozka obsahujici obrazy)

(
(
(slozka obsahujici pozice hlavnich rysi obliceje)
(slozka obsahujici pomocné proménné)

(

hlavni program)
(slozka obsahujici pomocné funkce)

(slozka obsahujici promluvy)

(hlavni program)

Programy byly realizovany a testovany v programu Matlab 2014a.
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