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Podilel se na budovani pateini datové sité brnénskych vysokych skol a na budovani sité
CESNET a komunikacni infrastruktury systému zpracovani medicinskych obrazovych infor-
maci MeDiMed. V ramci pedagogické ¢innosti garantuje a realizuje vyuku v oblasti architek-
tury siti véetné vedeni diplomovych a bakalaiskych praci. Rada vyzadanych prednasek pro
CTU i nékolik komerc¢nich subjektfi, pravidelné recenzuje piispévky v odborném periodiku a
hodnoti vyzkumné projekty pro agenturu TACR.
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tické sité, aktualné zameéreny na aplikovany vyzkum v oblasti IoT, zejména senzoru instalo-
vatelnych na osobé, senzoriky obecné a komunikac¢ni infrastruktury pro IoT. V této oblasti
uspésné 1idil a i v soucasnosti vede nékolik vyzkumnych grantovych projektii, predevsim me-
zindrodnich projekti EUREKA, kde zpravidla pracuje jako narodni koordinator projektu.
Aktudlné je hlavnim feSitelem projektu MVCR na vyzkum senzort na bazi PM vliken, na
kterém spolupracuje VUT, MU a UNOB.



1 Uvod

Oblast budovani a rozvoje vysokorychlostnich datovych siti prodélala v uplynulych dvou de-
kadach bourlivy rozvoj. Ruku v ruce se zménami kvantitativnimi, kdy prenosova rychlost
vzrostla o nékolik 1adl, dochazi i ke zménam kvalitativnim, zejména z pohledu spolehlivosti
a dostupnosti sluzeb.

Rychlost vyvoje je mozné dokumentovat na prikladech brnénské akademické pocitacové
sité a sité narodniho vyzkumu CESNET na jejichz rozvoji a provozu jsem mél tu Cest se
podilet. Vyvoj brnénské akademické pocitacové sité je dokumentovan v tadé odbornych i
popularizacnich clanku [12], [26], [25], [11], [20], [10].

Optokabelova sit brnénskych univerzit je unikdtni minimalné v evropském méritku. Exis-
tence privatni optické sité umoznila vznik dtlezitych aplikaci, zejména v oblasti zdravotni
péce. Zdravotni péce je jednou z poslednich oblasti, kde se zacaly informacni a komunikacni
technologie vyuzivat. Je to ddno nejen prirozené vysokymi naroky lékaiti na vykon a spoleh-
livost ICT systému, ale do jisté miry i zdravé konzervativnim pristupem lékarské verejnosti.
Ve chvili, kdy vypocetni a komunikacni systémy dosahly parametri potiebnych pro jejich
nasazeni v oblasti mediciny se situace zménila a dnes si jiz naptiklad radiologii nedokazeme
bez ICT systému predstavit. K rozvoji vyuziti ICT v lékarstvi vyznamné prispél i projekt
MeDiMed.

1.1 Metropolitni PACS systém MeDiMed

Na konci devadesatych let minulého stoleti dosahl pokrok v ICT technologiich takové tirovneé,
ze je bylo mozné zacit vyuzivat i pro prenos medicinskych obrazovych informaci z lékatrskych
diagnostickych pristroju, jako napr. poc¢itacovy tomograf, magneticka rezonance, pozitronovy
emisni tomograf a dalsi. Prechod na digitalni formu zpracovani obrazové dokumentace probéhl
relativné rychle a dnes se jiz ptvodni filmovy materidl prakticky nepouziva.

Pouzivani digitalnich zobrazovacich systému a metod a vyuzivani technologie PACS (Picture
Archiving and Communication System) méa fadu technickych i ekonomickych vyhod. Umoz-
nuje zvysit presnost diagnozy, umoznuje rychlejsi pristup k obrazovym datim pacienta a nizsi
potiebu opakovanych vysetieni). PACS systémy jsou zpravidla pouzivany paralelné s nemoc-
nicnim informac¢nim systémem (NIS), ktery slouzi pro béznou evidenci pacientt, jejich diagnéz
a prubéhu lécby.

Pro systémy NIS je nejbéznéjsim standardem HL7 [I], pro systémy PACS je dnes jedi-
nym pouzivanym standardem DICOM [2]. Existence standardu DICOM vyznamné prispéla
k rozvoji digitalizace medicinskych obrazovych dat. Prikopnikem tohoto Teseni v brnénském
regionu byl Metropolitni PACS systém MeDiMed.

Vznik systému MeDiMed byl podminén existenci kvalitni optokabelové sité brnénskych

vysokych skol, nebot bézné internetové pripojky v dobé vzniku tohoto reSeni neposkytovaly



dostatecnou prenosovou kapacitu pro prenos velkého objemu dat, které generuji 1ékarské di-
agnostické pristroje. Pro pripojeni brnénskych nemocnic do tohoto systému proto byly vyu-
zity vyhrazené optické vldkna a vznikla tak dedikovand sit pro potieby lékarské diagnostiky.
Vybudovani regionalniho centra pro podporu zpracovani medicinskych obrazovych informaci
MeDiMed bylo podporeno radou projektii, na jejich feseni jsem mél moznost se podilet. Po-
kroky budovani systému MeDiMed byly popsany v fadé publikaci [15], [13], [16], [16], [14],
[18], [48],[17], [31], [47], [49], [19], [30], [50], [51], aktudlni informace byvaji zvefejniovany na
webovych strankdch projektu [5].

Lékarské diagnostické pristroje

Prohlizeci stanice radiologl

PACS Server

% Ak Ak

Obr. 1.1: Struktura systému PACS.

Obecné struktura PACS systému je zndzornéna na obrazku [I.1} Jednotlivé diagnostické
pristroje, tzv. modality ukladaji obrazova data do PACS serveru, odkud tyto data stahuji
prohliZzeci diagnostické stanice radiologii.

Systém MeDiMed je vyuzivan fadou regionalnich nemocnic. Kazdy zdravotnicky subjekt,
ktery toto feSeni vyuziva, ma sviij vlastni server i diskovy prostor, kde se nachazi jeho obrazova
data.

7, dtivodi zajisténi vysoké odolnosti a dostupnosti systému jsou data ulozeny ve dvou sa-
mostatnych a geograficky oddélenych systémech. Bezpecnost prenosu je zajisténa vyhrazenymi
vlakny, pripadné vyuzitim kryptograficky zabezpecenych tuneli.

1.2 Radiologické komunikaéni centrum Redimed

S rozvojem digitalizace zpracovani medicinskych obrazovych dat rostla i potieba vymény

snimkl mezi zdravotnickymi institucemi a to nejen v pripadé velkych nemocnic s rozsahlym



pristrojovym vybavenim, tak i v ptripadé malych organizaci a soukromych lékarskych praxi.
S narustem poctu uzivatelu jiz nebylo mozné vSechny tcastniky pripojit vyhrazenym optic-
kym vlaknem a v pripadé instituci s mensi potfebou komunikace by to ani nebylo ucelné. Z
toho divodu vzniklo v ramci systému MeDiMed specialni radiologické komunika¢ni centrum
Redimed.

Komunikaéni systém Redimed je urceny pro elektronickou vyménu medicinské obrazové
dokumentace dle standardu DICOM pripadné dalsich souborti mezi zdravotnickymi institu-
cemi navzajem. Zdravotnickou instituci zde muze byt kromé nemocnic a poliklinik i domaci
pracovisté radiologli, mensi privatni centra a prakticti 1ékari, pripadné akademicka pracovisté
lékaiskych fakult a to nejen v Ceské republice. Jednd se o ¢isté softwarové Teseni, které je
pouzitelné jak pro primou spolupraci dvou nemocnic pripadné nemocnice a soukromého ra-
diologa, tak i pro spolupraci v ramci rozsahlych siti zdravotnickych profesionalt. Struktura
systému Redimed je zndzornéna na obrazku [I.2]

Zdravotnické zarizeni Zdravotnické zarizeni
PACS Server
PACS Server . D —
Redimed Konzola Redimed Servery Redimed Konzola (7777
- + N + N
Redimed Servis = . Redimed Servis

Pracovni stanice

Pracovni stanice

Obr. 1.2: Struktura komunikac¢niho systému Redimed.

Systém Redimed si velmi rychle ziskal oblibu mezi zdravotnickymi zafizenimi vSech ve-
likosti, o ¢emz svédci rist poctu prenasenych studii i objemu dat. Pro lepsi predstavu jsou
tyto kvantitativni parametry uvedeny v grafech a[l.4l Z grafu je patrny pfiblizné linedrni
narust objemu provozu, ktery aktudlné dosahuje stovek tisich studii ro¢né.

Systém Redimed aktudlné vyuziva vice nez 570 instituci a pocet uzivatelt stéle roste.

Ptenos principielné citlivych medicinskych informaci mezi nezavislymi zdravotnickymi za-
fizenimi a univerzalnost feSeni systému Redimed, ktera je potfeba pro snadné zapojovani

jednotlivych tcastnikt do projektu, otevird i nové moznosti tniku dat o pacientech.

2 Bezpecnostni aspekty zpracovani medicinskych
obrazovych dat

Soucasné s rozvojem komunikacéni a vypocetni technologie nartsta jeji sepéti s kazdoden-

nim zivotem spolecnosti a tim se bohuzel do digitalniho prostredi presouva i nezadouci ¢innost.



Naruast poctu pirenesenych studii v systému Redimed
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Obr. 1.3: Pocet studii prenesenych systémem Redimed.

Prakticky neustale dochazi k nejriznéjsim ttokiim na pocitacové systémy, obsahujici cenna
a dulezitda data. Rlzné nezaddouci ¢i prfimo podvodné aktivity vyuzivaji relativni anonymity
elektronického prostredi. Pocitace pripojené k celosvétové siti Internet jsou prakticky neustale
bombardovany pokusy o prolomeni svého zabezpeceni ve snaze ziskat pristup k dattim v nich
ulozenym a tyto pocitace ovladnout a vyuzit k dalsim utoktim. Nékteré studie uvadi, ze po-
kud k Internetu pripojime novy pocitac¢, aniz by byl zabezpecen alespon instalaci nejnovéjsi
bezpec¢nostnich aktualizaci, bude ito¢nikem ovladnut v priméru za 4 minuty.

Medicinska data predstavuji zajimavy cil potencionalnich utoktd. Mohou obsahovat velmi
citlivé tdaje o pacientech. Tato data mohou byt predmétem zajmu naptiklad pojistovacich
spolecnosti, kdy znalost zdravotniho stavu clovéka miize vést ke zméné chovani pojistovny
pri uzavirani pojistnych smluv. V pripadé nemoci psychologického nebo venerologického typu
muze Unik informaci ze zdravotni dokumentace pacienta zptusobit tomuto pacientovi rady ne-
prijemnosti a jisty typ vylouceni ze spolecnosti. Rovnéz informace o existenci napt. implantati
pouzivanych v plastické chirurgii mizou v pripadé verejné znamych osobnosti plisobit znacné

nepfijemnosti. Vedle téchto snadno predstavitelnych problémi zptisobenych tnikem dat o kon-



Narist objemu pfenesenych dat v systému Redimed
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Obr. 1.4: Objem dat preneseny systémem Redimed.

krétnim pacientovi miize byt problémem i tnik napt. dlouhodobé shromazdovanych dat pro
védecky vyzkum.

Zatim nedoslo k ttoku na systémy zpracovani medicinskych obrazovych dat, coz mtizeme
pri¢itat dilem odpovédnému chovani uzivateli a dilem relativné mensi zajimavosti téchto dat
ve srovnani s daty vladnich instituci ¢i bank. Presto je nutné se na takovou moznost pripravit
a mit k dispozici automatizované néastroje, které na pripadnou nezadouci aktivitu upozorni.

Navic s naristem poctu uzivateli systému Redimed lze ocekavat, ze poroste i nebezpeci
pripadného utoku nebo pokusu o tnik informaci z tohoto systému. Rovnéz nastup vyuzivani
miniaturni elektroniky moderné oznacované jako IoT jisté v dohledné dobé zasdhne i oblast
lékarstvi a pribude tak vice dat, kterd jsou zajimava pro potencionalni utocniky.

Obecné lze mozné utoky na ICT systém s cilem ziskat neopravnény pristup k datim rozdélit
na dvé kategorie:

« Utok na ICT infrastrukturu. Do této kategorie spada odposlech na fyzickém pienosovém

médiu, napadeni aktivnich sifovych prvki, které nativné poskytuji moznost kopirovani

prenasenych dat za 1ucelem diagnostiky pripadnych problému infrastruktury, dale na-



padeni operacniho systému pripadné programového vybaveni serveri uchovavajicich a
zpracovavajich data.

« Utok na uzivatelské tirovni. Touto kategorii rozumime neopravnéné kopirovani dat s vy-
uzitim pristupovych udaju uzivatele, ktery ma k témto datim pristup. V tomto pripadé
neni podstatné, zda tak c¢ini uzivatel sam, ¢i zda doslo k prozrazeni nebo zcizeni jeho
prihlasovacich udaju.

Utoky na ICT infrastrukturu jsou predmétem celé fady vyzkumnych projektt a praci. Vétsina
typu utokt je dobre prozkouméana a fady odbornikii se zabyvaji moznostmi prevence, detekce
a obrany proti témto utokiim. Dosud malo probadanou oblasti jsou moznosti automatické
detekce tiniku dat inicializovanych samotnymi uzivateli systému.

Moznosti detekce takto inicializovaného tniku dat jsou omezené. Pokud napt. lékar, ktery
ma pristup do nemocnicniho systému PACS odesle jednu konkrétni studii na sviij soukromy
ucet systému ReDiMed (nebo ucet spréatelené zdravotnické instituce ¢i 1ékare), neni algorit-
micky rozhodnutelné, zda tak ucinil opravnéné ¢i nikoli, aniz by to musela posuzovat néjaka
dalsi autorita. Pokud by vsak takto odesilal velké soubory studii, neméla by takova skutec-
nost uniknout pozornosti vhodnych automatizovanych néstroji pro zpracovani logi udéalosti
systému.

Nebezpeci utoku na uzivatelské tirovni vzrista tmeérné rostoucimu poctu uzivatel sys-
tému Redimed i nartistu poctu prenasenych studii. S naristem objemu prenasenych dat roste
pritazlivost systému pro pripadného ttoc¢nika. Jakykoli pokus o prolomeni zabezpeceni sys-
tému stoji jisté usili a je spojeno s uréitou mirou rizika odhaleni a pripadnych trestnépravnich
nasledkii. Proto je nepravdépodobné, Ze by se vyskytlo prilis mnoho ttoki na systém, ktery
neobsahuje dostateéné mnozstvi citlivych nebo jinak hodnotnych dat.

Zaroven s narustem poctu uzivatela roste i riziko ztraty prihlasovacich idaji nebo tmysl-
ného zneuziti systému samotnym uzivatelem. V mnoha ptipadech je prakticky nemozné rozli-
sit, zda dany datovy prenos inicioval opravnény uzivatel systému, nebo zda doslo k tiniku jeho
prihlasovacich idaji a prenos inicioval neznamy tutocnik.

V zasadé existuji jen dvé moznosti detekce iniku dat na této tirovni:

e Podrobny audit jednotlivych datovych prenosu

o Matematicka analyza datovych tokt
Audit jednotlivych prenosu neni prilis predstavitelny vzhledem k mnozstvi prenasenych ob-
razovych studii. Navic detailni kontrola prenositi by zptsobovala administrativni zatéz pro
uzivatele a brzdila by dalsi rozvoj vyuzivani systému Redimed a spoluprace zdravotnickych
instituci.

Jedinou redlnou moznosti obrany proti tiniku dat iniciovanému na uzivatelské irovni tedy
zustava matematicka analyza datovych toki a vyhledavani neobvyklych situaci. Odchylka od
obvyklého stavu miuze a nemusi znamenat nezadouci tnik dat. Pocet prenasenych studii za
jednotku casu prirozenym zptusobem kolisa, ¢imz se snizuje spolehlivost urc¢eni toho, co je ¢i
neni obvykly provoz.

Matematickym zpracovanim logti udédlosti dokazeme identifikovat situaci, kdy by doslo k
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vyznamnému objemu nezadouci komunikace, tj. situaci, kdy nékdo kopiruje vétsi mnozstvi
obrazovych studii. Timto postupem neni mozné zabranit iniku nékolika jednotlivych studii.
Pokud mame za kol ochranit jednotky velmi citlivych studii, neni jind moznost, nez striktni
evidence pristupu k nim.

Jiny problém, kterym jsme se v ramci projektu MeDiMed zabyvali, je ochrana anonymizo-
vanych studii uzitych k vyzkumnym a vyukovym tceltim. V tomto pripadé se uzivatelé obavaji
neautorizovaného uziti jimi publikovanych vysledki. Pro takovy pripad je nutné zajistit pub-

likované obrazové studie dodatecnou informaci, napt. vodoznakem [43], [42], [41].

3 Pouzité matematické nastroje

V této kapitole pripomeneme matematické nastroje a postupy, které se daji pouzit pro
analyzu logi udalosti systému Redimed. Kvantitativni analyza logi udalosti mtize pomoci
odhalit nezadouci prenosy dat a pritom zachovat nezbytnou miru anonymity uzivatelti.

Jako prekvapivé uc¢inné se ukazaly zakladni nastroje popisné statistiky, jejichz prehled je
uveden v nasledujici podkapitole. Vedle téchto nejjednodussich nastroj byly zkouméany i moz-
nosti vyuziti metod analyzy casovych fad a spektralni analyzy pro vyhledavani periodickych

vzord provozu.

3.1 Popisna a inferencni statistika

Slovo statistika ma v kontextu kontextu zpracovani dat minimalné dva rtizné vyznamy. Jednak
oznacuje vedni disciplinu, ale pouziva se téz k oznaceni nékterych vlastnosti sledované velic¢iny,
napf. aritmeticky priameér je statistikou v tomto smyslu. Statistiku jakozto védni disciplinu mi-
zeme dale délit na statistiku popisnou, kterd se zabyva numerickym popisem ziskanych dat, a
statistiku induktivni, ktera se zabyva hledanim zdkonitosti v ziskanych datech. V této kapi-
které budeme pouzivat pro analyzu dat prenosového systému Redimed. Podrobnéjsi informace
je mozno nalézt v klasickych ucebnicich [7], [8] [62], [54], vysokoskolskych ucebnich textu [40],
[24]. Velmi pékny on-line prehled uzité matematiky véetné elegantné zpracovanych kapitol o
teorii pravdépodobnosti a matematické statistiky nabizi Ustav matematiky fakulty strojniho
inzenyrstvi VUT [3].

Popisna statistika se zabyva empiricky zjisténymi hodnotami a mé sviij protéjsek v teorii
pravdépodobnosti, kterda pracuje s teoretickymi matematickymi modely. Zakladnim pojmem
teorie pravdépodobnosti je nahodny jev. Nahodny jev je vysledek néjakého pokusu nebo déje,
ktery mtize ¢i nemusi nastat. Mize byt popsan slovné, napt. “pti hodu kostkou padne Sestka”
(koneckonct teorie pravdépodobnosti vznikala na popud hazardnich her), nebo muze mit ¢i-
selny charakter, napt. pocet lidi ve fronté na zmrzlinu je vyssi nez 10, nebo pocet prenesenych
CT snimki za posledni hodinu je nizsi nez 5. Ciselné kvantifikovatelny stav ndhodného déje

pak nazyvame nahodnou veli¢inou. (Napf. pocet prenesenych medicinskych studii za den).

11



Tato ndhodna velicina méa pak fady praktickych realizaci, tj. v nasem pripadé zjisténych po-
¢tu prenesenych snimkt, které prubézné mérime kazdy den. Tim vznikne statisticky soubor
pozorovanych poctit prenesenych snimkii. V tomto misté se nam potkava rovina teoreticka -
nahodna veli¢ina - s rovinou empirickou — statisticky soubor praktickych realizaci této nahodné
veli¢iny.

Pravdépodobnostni chovani ndhodné veli¢iny X popisujeme pomoci jeji distribucéni funkce
F(z)=P(X < x). (3.1)

Distribuéni funkce F'(x) vyjadiuje pravdépodobnost, Ze ndhodnd veli¢ina X nabyva hodnoty
mensi nez x.

Pro popis statistického souboru pouzivame dva zakladni typy charakteristik:

e miry polohy a

e miry variability

Jako mira polohy se nejcastéji pouziva aritmeticky priamér, pripadné u nékterych nahod-
nych veli¢in median a u kategorickych dat modus. Aritmeticky prumér statistického souboru

T1, X2, ...xT, rozsahu n je definovan jako

En:xz (3.2)

Pro analyzu dat, které mohou mirné kolisat, napr. pocet prenesenych obrazovych studii za
hodinu, miize byt vyhodné ¢iselnou fadu namérenych hodnot xy, s, ...x, tzv. vyhladit, tj.
nahradit posloupnost 1, xs, ...z, posloupnosti aritmetickych priméra nékolika (optimalné li-
chého poctu) sousednich hodnot, ¢imz ziskdme radu 2, &3, ...2, 1, kde

1 j+1
3.5
i=j

V tomto pripadé mluvime o tzv. klouzavém primeéru. Klouzavy prumér jakkoli je ve své
podstaté jednoduchy, je velmi vhodny néastroj pro detekci vyznamnych odchylek od obvyklého
stavu a kromé detekce potencidlné nezadoucich prenost medicinskych obrazovych dat jsem
jej s uspéchem vyuzivali i pro analyzu logt udéalosti aktivnich prvka datovych siti a podobné
aplikace [52], [45], [46], [53].

U klouzavého priuméru nékdy vyuzivame i vazeny aritmeticky primeér

2?21 w; Ty
Z?:l W; 7

kde w; > 0 jsou vahy, které vyjadiuji relativni vyznam jednotlivych hodnot x;.

T =

(3.4)

Aritmetickému primeéru, jakozto charakteristice empirickych dat, odpovidé v teoretické ro-
viné stfedni hodnota, kterd je mirou polohy odpovidajici nahodné veli¢iny, jakozto teoretického

modelu. Stfedni hodnota je definovana jako

E(X) =Y ap(x). (35)
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kde x probiha cely definiéni obor nahodné veli¢iny X v pripadé diskrétni ndhodné veli¢iny

E(X) = /Oo fl@)dz (3.6)
—0
v pripadé nahodné veli¢iny se spojitym rozdélenim pravdépodobnosti.

Nevyhodou aritmetického primeéru i stfedni hodnoty je jejich citlivost na byt i maly pocet
velmi odlehlych méreni. Bude-li napt. Dané zdravotnické zafizeni prenaset kazdy den prave
10 obrazovych studii po dobu deviti dnti a jeden den jich prenese 30, vyjde nam primeérna
hodnota 12. Proto v nékterych pripadech pouzivame jinou charakteristiku polohy a sice me-
dian. Median je takovy prvek x; statistického souboru xy, xs,...x,, pro ktery plati, Zze pocet
prvka z; takovych, ze x; < x;, je stejny, jako pocet prvki x; takovych, ze x; > xy. Tj. xy lezi
presné “uprostfed” hodnot xq, xs,...x,. V praxi je vsak vypocet medianu vyrazné pracnéjsi,
nez vypocet stfedni hodnoty, resp. aritmetického priméru, proto jej pouzivame jen tam, kde
aritmeticky primér neni vhodny.

Pro popis variability mérenych nebo pozorovanych dat pouzivame vice charakteristik:

o Varia¢ni rozpéti

« Kvantily

e Smérodatna odchylka

o Varia¢ni koeficient

Varia¢nim rozpétim R statistického souboru x, xs, ...z, rozumime rozdil nejvétsi a nejmensi

hodnoty tohoto souboru:
R = Tiaz — Tmin (3.7)

Kvantily jsou takové hodnoty, pro které plati, ze prislusny pocet prvku statistického sou-
boru x1, zs, ...z, ma hodnotu vyssi, resp. nizsi, nez dany kvantil. Hovotime zpravidla o dolnim
¢i hornim kvartilu jako o takové hodnoté, ze 75% prvku statistického souboru v, zo, ...z,
ma hodnotu vyssi, resp. nizsi, nez tento kvantil. Obdobné mluvime o decilech v ptipadé, ze
tuto vlastnost pozadujeme pro 90% hodnot, pripadné o dalsich percentilech. Obdobné jako
variani rozpéti mizeme definovat i percentilové rozpéti. V praxi se vSak prilis nepouziva.
Horni percentil, tj. ¢islo “nad kterym lezi” jen 1% pozorovanych nebo ocekavanych hodnot
casto pouzivame jako prahovou hodnotu pro urceni toho, kdy jiz stav systému povazujeme za
neobvykly a je vhodné vyvolat manudlni intervenci.

Nejcastéji pouzivanou charakteristikou miry variability statistického souboru se pouziva
vybérova smérodatnd odchylka. Privlastek vybérova se pouziva pro odliseni empirické charak-
teristiky a teoretické charakteristiky odpovidajici ndhodné veli¢iny. Vybérovou smérodatnou

odchylku statistického souboru x1, zs, ...z, definujeme jako

1 n
Sy = J > (z; — ) (3.8)
i=1
U teoretickym modeli se jako mira variability ndhodné veli¢iny X pouziva zpravidla rozptyl

D(X) = E([X — B(X)P). (3.9)
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Protoze rozptyl nema stejnou jednotku, jako hodnoty nahodné veli¢iny X, resp. odpovida-
jiciho statistického souboru x, xs, ...x,, definujeme i pro nahodnou veli¢inu X smérodatnou
odchylku jako

o(X)=/D(X). (3.10)

V praxi nas vsak casto zajima relativni velikost vybérové smérodatné odchylky vzhledem
k hodnoté aritmetického praméru. Proto zavadime jesté dalsi charakteristiku a tou je variacni
koeficient
(3.11)

Ve =

8l &

3.1.1 Statisticka zavislost dvou ndhodnych velic¢in

Pro analyzu datovych prenost budeme vyuzivat i statistickou zavislost ndhodnych velicin.
Statisticka zavislost nemusi znamenat a v mnoha pripadech ani neznamena kauzalitu. Muzeme
ji s vyhodou pouzit v situacich, kdy potfebujeme zjistit, jestli se nas zkoumany jev chova
obdobnym zptsobem jako jiné jevy podobného charakteru. Napt. rozdil v objemu prenesenych
dat v den statniho svatku a v den nasledujici u nemocnice A bude korespondovat s rozdilem v
objemu ptfenesenych dat v téchto dnech u nemocnice B. Pritom mezi témito jevy neni pri¢inna
souvislost, ale protoze oba jevy souvisi se stejnym kalendatrem, je zde jista statisticka zavislost.

Pro popis statistické zavislosti dvou jevi pouzivame obvykle Pearsontiv korelac¢ni koefici-
ent. Existuji i dalsi moznosti, napt. Spearmantiv korelac¢ni koeficient, ale v nasem pripadé je
Pearsonuv korela¢ni koeficient (déle jen korelaéni koeficient) zcela vyhovujici.

Korela¢ni koeficient dvou statistickych soubort X = xy,29,..2, a Y = y1,v2,...Yn je

definovan vztahem

e
iy (2 =) X0 (v — )2

Korela¢ni koeficient vyjadiuje miru zavislosti odchylky od primérné hodnoty u dvou sta-

(3.12)

tistickych soubori. Vztah je mozné upravit do tvaru jednodussiho pro vypocet

(n—1)s,8,

Korela¢ni koeficient nabyva hodnot od -1 do 1, pricemz hodnoty blizké 1, resp. -1 zname-
naji silnou linedrni zavislost (pfimou, resp. neprimou) statistickych soubori, zatimco hodnoty
blizké 0 signalizuji, Ze mezi sledovanymi statistickymi soubory linedrni zavislost neni.

Koeficient korelace mezi dvéma statistickymi soubory ma samoziejmé i svij protéjsek v
teorii pravdépodobnosti v podobé koeficientu korelace dvou ndhodnych veli¢in. Ten je pro

nahodné jevy X a Y definovan jako

E((X — px)(Y — MY_

vay = (314)

Vyuziti korelace mezi objemem prenasenych dat v jednotlivych nemocnicich ndm umozni

presnéji identifikovat o¢ekavany pribéh prenosu dat.
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3.2 Entropické modely

Existuje cela fada praci, které se pro detekci anomalniho chovani sité, zejména pro detekci
bezpecnostnich ttoki, snazi vyuzit miru neusporadanosti, nebo slozitosti datovych tokt. Jed-
nou z velmi zajimavych praci na toto téma je [59], kde autofi vyuzili entropii k detekei tehdy
aktualnich internetovych titoku, tzv. ¢ervi (Nachi worm, Welchia worm, Blaster worm a dalsi).
Studiu chovani tohoto typu skodlivého software se v té dobé vénovala fada praci, napt. [34],
a analyza sitového provozu a jeho anomélii byla pfirozenym vyusténim [35], [55], [61], [21].
Nasledovala cela fada pokracovatelil, ktefi se snazili optimalizovat vzorkovani datovych toki
pro presnési a zejména rychlejsi detekei, jako napt. [39], [23], [9], [29]. Soucasné se zkoumaly
i dalsi moznosti vyuziti statistickych metod pro analyzu datovych toku [60], [33], véetné dis-
tribuce pravdépodobnosti [22], [36]. Velmi zajimava je i prace, kterd zkoumd moznosti vyuziti
klasickych partii matematické statistiky - testovani hypotéz [32].

Nutno dodat, ze v téchto pracech byla entropie pouzita jako odhad jiné miry slozitosti
¢i strukturovanosti zachycenych vzorkt dat, ktera by z teoretického pohledu vice odpovidala
situaci. Touto mirou je Kolmogorovskd slozitost (Kolmogorov Complexity) [27], [37].

Na rozdil od entropie, ktera popisuje primérny oc¢ekavany informacni obsah zpravy nebo
symbolu, ktery je vybran jistym nahodilym postupem z dané mnoziny zprav, nebo symboli,
popisuje Kolmogorovska slozitost informacni obsah dané zpravy nebo symbolu. Kolmogorov-
skou slozitost daného objektu muzeme formélné definovat jako miniméalni velikost popisu
(slovniho ¢i algoritmického) tohoto objektu, tj. napt. jako minimélni velikost pocitacového
programu, kterym je mozné dany objekt vygenerovat. Pro praxi je vSsak ptimé pouziti Kolmo-
gorovké slozitosti neprilis vhodné, proto byva k jejimu odhadu vyuzivana pravé entropie.

V mnoha praktickych aplikacich, véetné [59] se pro odhad velikosti entropie datového
vzorku vyuzivaji standardni kompresni algoritmy jako je napt. Lempel-Ziv— Oberhumer, ktery
pouziva vseobecné znamy komprimacni nastroj ZIP. Jako odhad entropie dat vyuzijeme po-
meér velikosti ptivodnich a komprimovanych dat, ktery vétsina implementaci tohoto algoritmu
poskytuje.

Entropie byla pivodné vyuzivana v oblasti termodynamiky pro popis rozlozeni energie v
systému. Timto modelem se v prabéhu dalsich let inspirovala informatika a vyuzila entropii k
popisu mnozstvi prenasené informace. Pouzivané entropické modely a moznosti jejich pouziti
pro detekci nezadoucich aktivit v ramci systému prenosu medicinskych obrazovych dat budou
podrobnéji diskutovany v samostatnych podkapitolach.

Entropie tak, jak ji chapeme v informatice se zpravidla odkazuje na ptvodni praci Clauda
Shannona [44] a tato disciplina byla dale rozvijena v poloviné minulého stoleti [38]. Teorie
entropie se samoziejmé rozvijela i ¢isté matematickym smérem, velmi zajimava je naptiklad
prace [58], to uz je ale mimo moznosti primého vyuziti pro detekci nezddoucich prenosu dat
v medicinském prostredi. Zajimavy algebraicky piistup k definici entropie je v clanku [6].
Entropie exponencialniho typu, kam patii napt. Tsallisova entropie, jsou diskutovany v [57].
To je jeden z dulezitych model entropie, ktery je mozné pouzit pro analyzu spektra prijemcii

snimkt prendsenych systémem Redimed. Entropie tohoto typu jsou parametrizovatelné, proto
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je mozné je prizpusobovat konkrétnim aplikacim [56].

Entropie neni vhodna pro analyzu datovych tokt ve smyslu poc¢tu prenesenych studii a
objemu prenesenych dat, poskytuje ale velmi zajimavé vysledky v oblasti analyzy slozeni
jsou popsany v nasledujicich kapitolach.

V informatice je nejvice vyuzivanym modelem entropie je entropie nazvanid po Claude
Elwoodovi Shannonovi. Vedle Shannonovy entropie existuje jesté rada dalsich modelt. Z téch
znameéjsich jmenujme alespon Tsallisovu entropii a Rényiho entropii.

Rényiho entropii H,(S) pro systém S s koneénou mnozinou stavi sy, g, ...s, s pravdépo-

dobnostmi vyskytu téchto stavi P(s;) definujeme vztahem

1
11—«

Ho(S) = ——loga(3" 1), (3.15)

kde @« > 0 a a # 1 Pro a— > 1 Rényiho entropie konverguje k Shannonoveé entropii. Pti
a— > oo tento model entropie zdiraznuje stavy s nejvyssi pravdépodobnosti vyskytu a pro
a— > 0 naopak vyznam cCastéji se vyskytujicich stavi klesa.
Tsallisovu entropii H,(S) pro systém S s konetnou mnozinou stavi i, S, ...s, s pravdeé-
podobnostmi vyskytu téchto stavi P(s;) definujeme vztahem
1 o
Hy(S) = 17— pi = 1), (3.16)
7 i=1
kde q # 1. Zde podobné jako v pripadé Rényiho entropie parametrem ¢ urcujeme vyslednou
podobu modelu.
Po dikladném zkoumani vlastnosti jednotlivych modeli entropie byl jako nejvhodnéjsi mo-
del pro detekci anomaélii v objemu prenosu medicinskych obrazovych informaci zvolen Rényiho

model entropie.

4 Netechnické aspekty detekce uniku dat

Pokud potfebujeme skutecné funkéni systém pro detekci anomalnich prenost dat, musime
kromé sofistikovanych technickych ¢i matematickych postupti vzit v ivahu i nékteré aspekty
netechnické. Jedna se zejména o pravni problematiku, nebot shromazdovani a zpracovani dat
podléha urcitym pravnim tpravam a v neposledni fadé i o zalezitosti psychologické, protoze
vystupy detekéniho systému budou néasledné zpracovavany lidskou obsluhou a je proto treba

brat v tvahu i reakci lidi na stereotypni vystupy a pod.

4.1 Pravni aspekty

Ukol zabezpecit vypocetni a komunikacni systém proti neopravnéné manipulaci s daty tzce
souvisi i s pravni problematikou. Hranice mezi tim, co redlné potiebujeme pro zajisténi bez-
pecnosti provozu a tim, co vyzaduji nejriiznéjsi zakonné predpisy a normy je mnohdy velmi

tenka a snadno se mizeme dostat za hranu zakona.
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Existuje celd fada pravnich norem, které upravuji chovani uzivateli v kyberprostoru a
fesi pocitacovou kriminalitu a to jak na narodni tak i na evropské ¢i mezinarodni trovni.
Pravni predpisy definuji pojem "Pocitacova kriminalita'jako trestnou c¢innost, které se ode-
hrava v kyberprostoru, tj. ma souvislost s informacnimi a komunika¢nimi technologiemi. Vy-
raz kyberprostor (cyberspace) byl poprvé pouzit spisovatelem Williamem Gibsonem v roménu
Neuromancer [28] z roku 1984. Roman pojem kyberprostor zpopularizoval natolik, zZe se za-
cal pouzivat jako odborny termin pro ,prostor® pocitacovych systému a siti v némz probiha
on-line komunikace.

Poruseni tajemstvi je jakékoli neopravnéné naruseni posilané zpravy nebo neverejného
prenosu pocitacovych dat se snahou zjistit jejich obsah. Podminkou trestnosti neni, aby tento
obsah musel byt nékomu dalsimu sdélen. Slozitéjsi na posouzeni je, kdy je poruseni tajemstvi
opravnéné: k urcité mire sledovani mize byt opravnén napiiklad zaméstnavatel pti kontrole
¢innosti zaméstnance.

Dalsi otazkou je, jak Siroce se méa chapat nevefejny prenos pocitacovych dat. Je chranéno
pouze tajemstvi vlastniho obsahu zpravy, kvili kterému ptrenos probihd, nebo i doprovodna
technicka data a 1udaje o probihajicim datovém provozu? V tomto bodé se pravni otazky
potkavaji s nejvétsim pravnickym fenoménem poslednich let - GDPR (General Data Protection
Regulation) [4].

GDPR predstavuje novy pravni ramec ochrany osobnich tdaji v evropském prostoru. Ci-
lem této pravni ipravy je hajit prava obc¢antt EU proti neopravnénému zachazeni s jejich daty,
zejména osobnimi tdaji. GDPR se tyka nejen firem a instituci, ale i jednotlivcl a online sluzeb,
které zpracovavaji data uzivateli. GDPR zavedlo astronomické pokuty za porusovani pravidel
a v mnoha pripadech vyvolava nejistotu ohledné toho, jaké tidaje jeété mizeme zpracovavat.

Je napt. IP adresa osobni tudaj ve smyslu zadkona? Podle zptusobu pritazeni IP adresy
konkrétnimu zatizeni, zptisobu vyuzivani tohoto zarizeni a zptisobu a dobé uchovavani zaznamii
o pridéleni IP adresy muze ale také nemusi byt z IP adresy zjistitelna (aleponi po néjakou dobu)

identita jejiho uzivatele.

4.2 Psychologické aspekty

Jakykoli systém detekce anomalii nemtize algoritmicky rozhodnout, zda detekovana anomaélie
predstavuje napr. bezpecnostni hrozbu, ¢i poruchu technologie, nebo se jedna jen o odchylku
od bézného stavu, ktera ma racionalni vysvétleni a nepredstavuje skute¢ny problém. Systém
pottebuje lidskou obsluhu, ktera provede prislusné vyhodnoceni a rozhodnuti a pripadné spusti
odpovidajici reakci. Pro spravné fungovani detekénich systémii je zapotiebi vzit v ivahu i urcité
znamé vzorce lidského chovani. Napriklad, pokud se bude prilis ¢asto opakovat falesny poplach,
lidské obsluha se v relativné kratkém case na takovou situaci adaptuje tim, ze poplachové
zpravy bude apriori povazovat za faleSny poplach a bude je prosté ignorovat.

Mam dlouholetou zkusenost s provozem rozsahlé datové sité, s dohledovym centrem pra-

cujicim v rezimu nepretrzitého provozu. Neni jednoduché presvédéit obsluhu dohledového cen-
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tra, aby kazdému hlaseni dohledového systému vénovala dostatecnou pozornost. Hlavnimi
problémy, se kterymi jsem se v praxi setkal jsou:

« Casto se opakujici falesny poplach. Pokud se falesny poplach nebo hldSeni o chybé ¢astéji
opakuje, obsluha na néj prestava reagovat. Typickym prikladem je planovana udrzba roz-
loZzend do vice etap, pokud neni v predstihu nahlasena dohledovému centru. V praxi jsem
se opakované setkal s nasledujici situaci: systém nahlasil vypadek spojeni k zakaznikovi,
obsluha po telefonickém rozhovoru zjistila, ze zakaznik provadi udrzbu svého zarizeni a
jednd se tak o planovany, lez nenahlaseny vypadek. Po par dnech se situace opakovala. Pri
tretim, maximalné ¢tvrtém opakovani situace jiz obsluha dohledového centra zakaznika
nekontaktovala a prohlasila, ze "zakaznik urcité zase provadi neohlasenou udrzbu'aniz
by zjistovala skutecny stav véci.

« Casto se opakujici problémy, které se nakonec "vytesi samy". Typickym piikladem jsou
opakujici se kratkodobé vypadky napajeni. I v tomto pripadé obsluha dohledového centra
velmi rychle dospéje do stavu, ze v pripadé signalizace vypadku uzlu, ktery byl timto
problémem postizen, prosté prohlasi "To bude urcité zase vypadek napajeni, pockame,
jestli se to za hodinu nespravi samo.".

o Prilis velkd uroven vnotreni dohledovanych prvki. V situaci, kdy na prehledové mapé
stavu sité mame pod jednou ikonkou, ktera barevné signalizuje stav sité, schovany cely
kampus, bude vypadek jednoho (tfeba i nepodstatného) sitového prvku signalizovin
zménou barvy ikony pro cely kampus. P¥i zméné barvy obsluha dohledé pri¢inu signali-
zace poruchy, dale vsak jiz stav zbytku kampusu nekontroluje s tim, ze "¢ervenou barvu
této ikony zpiisobuje nefunkéni dohledovy modul UPS v rozvodné skiini na pude’.

P1i konstrukci jakéhokoliv systému pro detekci anomélnich stavii prenosu dat musime mit

na zreteli vSechny tyto pravni a psychologické apekty.

5 Analyza logii systému Redimed

Jak jiz bylo zminéno v tivodu prace, ke dni odevzdani této prace mél medicinsky komuni-
kacni systém Redimed néco pres 570 uzivateli. Ne vsichni uzivatelé pouzivaji Redimed stejnym
zpiisobem a stejnou mérou. Rada uzivateli je pouze pasivnimi pifjemci dat. Jedna se zejména
o privatni praxe radiologil, ktefi se vénuji vyhodnocovani snimki zaslanych z jinych zdravot-
nickych instituci. Dalsimi typickymi uzivateli tohoto typu jsou prakticti 1ékari, ktefi tak maji
k dispozici obrazovou dokumentaci pacienta, kterého napt. odeslali do jiného zdravotnického
zatizeni a mohou mu nésledné podrobnéji vysvétlit zptsob a pribéh 1é¢by v nemocnici apod.

Pocet uzivatelt, kteri aktivné odesilaji data je mnohem mensi, nez celkovy pocet uzivatel
systému. Vyvoj poctu aktivnich odesilateli obrazovych informaci je zachycen v tabulce [5.1]
Pocet aktivnich odesilateli pribézné roste po celou dobu existence systému Redimed. D4 se
fict, ze v roce 2015 systém prekonal pocatecni fazi, kdy se uzivatelé teprve seznamovali s jeho
moznostmi a hledali vhodny zptisob vyuziti odpovidajici pravé jejich potiebam a rezimu prace.

Pro analyzu a predikci toho, jak by se mél systém chovat a co uz je odchylka od oc¢ekavaného
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stavu, na kterou by bylo vhodné upozornit spravce, proto pouzijeme data z let 2015 - 2018.

Tab. 5.1: Pocet aktivnich odesilateltt medicinskych obrazovych informaci v systému Redimed.

Rok 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018

Pocet aktivnich odesi- 83 105 105 127 145 172 183 198

latelu

[ uzivatelé, kteti aktivné odesilaji snimky pomoci systému Redimed, vyuzivaji tento systém
riznym zpusobem. Je zde fada uzivateli, ktefi si systém Redimed chtéli jen vyzkouset, nebo
kteri maji jen velmi malé potieby odesilat vlastni snimky spolupracujicim institucim. Uziva-
telé této kategorie odesilaji nejvyse desitky az stovky snimkt roc¢né. Pak jsou tady uzivatelé
sttedni velikosti, tj. uzivatelé, kteri odesilaji primérné alespon 5 snimk kazdy pracovni den,
tj. zhruba 1000 a vice snimkii roéné. Systém Redimed mé i uréity pocet velkych uzivatelt, kteri
odesilaji prumeérné desitky snimkt denné a nékteré specidlni uzivatele. Specidlnimi uzivateli
jsou napriklad stanice ur¢ené k preposilani nikoli celych snimkii, ale pouze jejich hlavicek do

systému pro vypocet radiacni zatéze pacienti.

5.1 Analyza provozu malych uzivateli

U malych uzivatelt je prakticky nemozné provadét néjaké statistické vyhodnoceni jejich pro-
vozu zpusobem, ktery by umoznoval predikovat ocekavany profil provozu a upozornit na ne-
obvykly stav. Duvodem je relativné velky rozptyl vyhodnocovanych dat, ktery by vedl budto
k situaci, ze bude relativné malo citlivy na zménu poctu prenasenych studii a tim i relativné
benevolentni k pripadnému ttoc¢nikovi, nebo naopak prilis striktni a v tom pripadé by gene-
roval prilis mnoho falesnych poplachi. Pro ilustraci se podivejme na profil provozu polikliniky
z jednoho mensiho mésta (pod 10 tis. obyvatel), ktera odesild zhruba 200 snimki rocné.

Protoze se snazime najit predevsim situace, kdy uzivatel (nase piikladové poliklinika) ode-
sila vice dat, nez je obvyklé, miizeme pro analyzu provozu pouzit upraveny vstupni soubor, v
némz vyuzijeme pouze data téch mésici, ve kterych bylo odeslano alespon 10 studii. Zakladni
popisné statistiky ro¢niho profilu provozu této polikliniky ve smyslu poc¢tu prenesenych studii
v pivodnim i upraveném souboru jsou shrnuty v tabulce [5.2]

Z tabulky lze snadno vidét, ze pocty odesilanych studii v jednotlivych mésicich jsou
velmi proménlivé a i v pripadé, kdy neuvazujeme meésice, ve kterych neni zadny nebo jen
minimélni provoz, kolisd pocet odeslanych studii o témér 40%. K této skuteCnosti je tieba
jesté pricist fakt, ze uzivatel miuze kdykoli odeslat jednotky studii navic, napr. z divodu
testovani spojeni. V pripadé této polikliniky napr. 5 studif navic znamend o 10% vyssi pocet
studii, nez je aktualni dosazené mési¢ni maximum.

7 uvedeného prehledu je zfejmé, ze v pripadé malych uzivatelt radiologického komunikac-

niho systému Redimed, sofistikovand matematicka analyza datovych tokt nedava prilis smysl.
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Tab. 5.2: Analyza mési¢niho poctu odesilanych studii prikladové polikliniky.

Statistika Ptvodni soubor | Upraveny soubor
Rozsah souboru 12 8
Variac¢ni rozpéti 47 33
Primeér 17,33 25,88
Smérodatnd odchylka 11,83 9,92
Varia¢ni koeficient 0,68 0,38

U uzivatelt této velikosti je nejlépe pouzitelnou metodou prosté sledovani poctu odeslanych
studii v kazdém mésici. Pokud by pocet pocet odeslanych studii prekrocil vhodné stanoveny
nasobek maximalni hodnoty uplynulého roku je vhodné uzivatele upozornit. Jako "bezpecna
hodnota', tj. stav, kdy nebudeme generovat prilis mnoho planych poplachti a dokazeme zachy-
tit nastup pripadného utoku, se jevi dvojndsobek maxima odeslanych studii za mésic (méfeno v
predchozim kalendainim roce). Takovéto nastaveni kontroly dokaze vstfebat i prubézny mirny

narust komunikace uzivatele.

5.2 Analyza provozu velkych uzivatelid

U velkych uzivateli, ktefi odesilaji dostatecné mnozstvi snimki, byva provoz ustalenési a
relativné méné variabilni (ve smyslu velikosti variaéniho koeficientu), proto muzeme pouzit
vice matematickych néstroji. V pripadé velkych uzivateli mnozstvi odesilanych studii vice
koresponduje s béznym kalendarem a mizeme proto s vyhodou pouzit nékteré metody analyzy
casovych tad a vzajemnou korelaci statistik z riznych zdravotnickych instituci pro zptesnéni
odhadu ocekavaného poctu odesilanych studii.

U dostatecné velkych uzivateli, tj. takovych kteri odesilaji v priaméru alespon 5 snimku
denné (sta¢i v pracovni dny) uz se projevuji periodické znaky chovani uzivateli svazané s
kalendarem. Na priitbéhu grafu poctu odeslanych snimki je zretelné vidét roéni periodicky
prubéh, kde se projevuje vliv letnich prazdnin a vanocnich svatki. Graf celkového poctu studii
odesilanych systémem Redimed v prubéhu poslednich ¢tyt let je na obrazku [5.1] Na grafu je
zietelné vidét 8 lokalnich minim provozu v dobé letnich prazdnin a vanocnich svatki.

Pro demonstraci moznosti matematické analyzy profilu datovych tokt jsem jsem vybral
jednu z vétsich nemocnic v krajském mésté. Nemocnice odesila rocné zhruba 5000 snimkii.
Graf mésicnich thrnt poctu snimku odeslanych z této nemocnice je na obrazku [5.2] Graf
zietelné kopiruje charakteristické chovani celého systému. Tuto vlastnost miizeme s vyhodou

vyuzit pro modelovani periodického kolisani poc¢tu prenesenych snimki béhem roku.
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Periodické kolisani provozu béhem kalendafniho roku
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Obr. 5.1: Mési¢ni ihrny poc¢tu prenesenych zprav v systému Redimed.

Pro srovnani s malou zdravotnickou organizaci se podivejme, jak vypadal pocet odesilanych
studii béhem roku 2018. Statistickd analyza téchto dat je uvedena v tabulce [5.3] Variacni
koeficient je v tomto pripadé vyrazné mensi, nez u polikliniky z pfedchoziho pripadu. Mizeme
tedy zdanlivé presnéji predpovidat budouci chovani systému a citlivéji nastavit meze, pri jejichz
prekroceni bude systém kontaktovat spravce dané nemocnice. Pi podrobnéjsim pohledu ale
zjistime, ze variac¢ni rozpéti poctu snimkii odesilanych z této nemocnice je stéle relativné velké.
Pokud nastavime prahovou hodnotu pro generovani upozornéni spravci systému dostatecné
vysoko (tak abysme minimalizovali vznik falesnych poplachit), ztistane mam jesté pcilis siroky
prostor pro pripadného uto¢nika. Pokud by se pocet odesilanych snimkt za mésic zvysil jen o
malo desitek, detekéni systém by na takovou situaci nereagoval.

Proto pottebujeme jesté dalsi podplirné analyzy, aby bylo mozné zptesnit odhad toho,
jestli je objem prenasenych dat v ramci obvyklého stavu.

V prubéhu mésice odesila tato nemocnice vice snimku, nez poliklinika v mensim mésté za
cely rok. To mtizeme s vyhodou vyuzit pro vcasnéjsi zachyceni nezddoucich tokia dat, nebof

na analyzu provozu této nemocnice pouzijeme stejnou metodu, jako na analyzu provozu mensi
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Periodické kolisani provozu béhem kalendafniho roku
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Obr. 5.2: Mési¢ni thrny poc¢tu zprav odeslanych z vybrané nemocnice.

polikliniky za delsi casové obdobi.

Na poctu studii prenesenych v jednotlivych dnech je dobte patrna tydenni perioda. Zaroven
je ale patrné i to, ze tato perioda neodpovida kalendari zcela presné. Jesté lépe je to viditelné
z grafu na obrazku [5.3] Tyto nepravidelnosti jsou dany nepravidelnostmi v pracovnim kalen-
dari. Prakticky neexistuje mésic (snad s vyjimkou srpna, ktery je ale ovlivnén prazdninovym
provozem a ¢erpanim dovolené u fady lid{), ve kterém by se nevyskytoval alespon jeden statni
svatek, nebo kratkodobé skolni préazdniny. Z toho divodu je pomérné komplikované vyuzit
periodické chovani uzivatelti pro zpresnéni odhadu poc¢tu snimku, které maji byt v dany den
preneseny. Metody analyzy casovych rad, kterym jsem analyzu poc¢tu odesilanych studii taktéz
podrobil, nam sice nabizi feseni pro vyrovnani odchylek v pracovnim kalendari, bohuzel ale
za cenu nizsi spolehlivosti odhadu.

Pro teseni tohoto problému se osvédcilo vyuziti korelacni analyzy. Vlivy nepravidelnosti
kalendare se projevuji u vSech nemocnic stejné. Pokud u nékteré nemocnice nastane vyraznéjsi
pokles poc¢tu odeslanych studii vlivem nepravidelnosti v pracovnim kalendari, da se oc¢ekavat,

ze stejné budou reagovat i dalsi nemocnice. Takovy pokles nebo naopak narist poctu ode-

22



Tab. 5.3: Analyza mési¢niho poctu odesilanych studii prikladové vétsi nemocnice.

Rozsah souboru 12
Variac¢ni rozpéti 178
Prameér 414,58

Smérodatna odchylka | 55,06

Variacni koeficient 0,13

slanych snimki se neprojevi tplné stejné ve vsech nemocnicich. Je to dano jednak drobnymi
rozdily v organizaci prace, samoziejmé rozdily ve velikosti a dopravni dostupnosti, ale potiebu
komunikovat ovliviiuji i urgentni pripady, které zpravidla v dobé statnich svatkt neosetruji
vsechny nemocnice.

Korelace nariistu a poklesu poc¢tu odeslanych snimkt z vybranych nemocnic je z tabulky
patrna na prvni pohled. Pro potieby deteke anomalii v datovych tocich ji vSak potfebujeme
uchopit vhodnym matematickym néastrojem. Korela¢ni koeficienty pro ovéreni dostatecné sta-

tistické vazby mezi poctem odeslanych snimkt tii prikladovych nemocnic jsou zde:
rap=0,69 (5.1)

rAaCc = O, 69 (52)

V obou pripadech vychazi dostatecné vysoky korelacni koeficient a proto muzeme datovy
provoz téchto nemocnic pouzit jako vzajemnou referenci.

Pro odhad oc¢ekavaného poctu prenesenych studii pouzivame relativni prirtistek nebo tby-
tek poctu prenesenych studii mezi dvéma po sobé jdoucimi dny vypocteny pomoci predpisu

B3l

Ty — Xj—1

ox;) = ———, 5.3
() o (5.3)
kde avg7(x;) je klouzavy prumér poctu prenesenych studii za posledni tyden, tj.
i—1
avgT(z;) = 1/7 Y ;. (5.4)
j=i—T7

Jako referencéni hodnotu, ke které vztahujeme zmény pouzivame tydenni primér z nékolika
divodii: primérnd hodnota na primérené dlouhé ¢asové obdobi do urcité miry potlacuje vliv
odlehlych méreni a soucasné by se mohlo stat, Ze dana nemocnice napt. pre vikend zadné
snimky neodesila a bylo by nutné oSetrit stavy, které by pri vypoctu mohly vést k pokusu
o déleni nulou. Pouziti relativnich procentualnich prirtistki nam poméaha vyrovnat sezonni
kolisani poctu odesilanych snimkt béhem roku a zjednodusuje srovnani podobnych nemocnic,

kterym fesime nepravidelnosti v kalendari zptisobené statnimi svatky.
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Pocet odeslanych snémka v jednotlivych dnech.
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Obr. 5.3: Graf poctu odeslanych studii prikladové nemocnice béhem mésice listopadu roku
2018.

U velkych zdravotnickych zarizeni je zapotiebi sledovat i ocekdvany pokles poc¢tu odesla-
nych studii v dobé slabého provozu. Celkovy objem prenasenych dat je zde natolik vyznamny,
ze pripadny utoc¢nik by mohl snadno vyuzit provozniho sedla a v dobé slabého provozu odeslat
data, ktera potiebuje, aniz by si toho nékdo vsimnul.

V pripadé velkych nemocnic, které odesilaji desitky snimkii denné, méa smysl se zabyvat
i rozlozenim provozu v pribéhu dne. V tabulce je priklad rozlozeni odesilani snimkt béhem
dne u nemocnice, ktera byla diskutovana v predchozim prikladu. V tomto ptripadé jsem pouzil
data ze srpna letosniho roku, protoze historické zaznamy se s touto presnosti neuchovavaji.

U nemocnice této velikosti nemame dostatecné mnozstvi dat k tomu, aby bylo mozné
konstruovat spolehlivé statistické modely rozlozeni datového provozu béhem dne. Presto vsak
mame k dispozici nékteré zakladni idaje, které nam mohou pomoci detekovat neobvyklé stavy.
U analyzy provozu béhem dne se vSak pfiblizujeme hranicim toho, kde analyza dat zacne
narazet na pravni prekazky, zejména v podobé GDPR.

Z analyzy rozlozeni provozu béhem dne muzeme snadno zjisti odchylky od bézného stavu
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zpusobené napt. tim, ze pracovnik, ktery je za odesilani snimkt zodpovédny, zacal pracovat
se zpozdénim, mél delsi obédovou pauzu a podobné. To je stav, ktery by mohl vést k radé ne-
pi{jemnosti a zhorSovan{ vztahti s uzivateli systému. Uelem systému pro detekei neobvyklého
provozu neni zkoumat pracovni moralku zaméstnancu pripojenych instituci. Pfesto ma smysl
se u velkych nemocnic zabyvat i problémem rozlozeni provozu béhem dne. Pt¥i vyhodnocovani
analyzy je vsak treba velké opatrnosti, protoze zde lze ocekavat urcité mnozstvi anomalii,
které maji prirozené vysvétleni a neptedstavuji bezpecnostni hrozbu. Pokud napt. laborant
zodpovédny za odesilani snimka rano zaspi, je pravdépodobné, ze snimky, které béhem dne
vznikly bude odesilat pozdéji, nez obvykle a podle technickych moznosti mtaze byt hustsi pro-
voz béhem dne, provoz i béhem obédové pauzy, nebo mohou byt snimky odeslany pozdéji
odpoledne nebo vecer.

U velkych nemocnic je zajimavé sledovat i spektrum prijemct snimki, které dana nemoc-
nice odesila. Pro analyzu spektra ptijemcti odesilanych snimkt se jako nejvhodnéjsi jevi pouziti
entropie. Postupné jsem testoval nékolik matematickych modeli postavenych jak na tradi¢ni
Shannonové entropii, tak i modely postavené na Rényiho nebo Tsallisové entropii s riznymi
hodnotami parametru «, resp. q.

Jednotlivé nemocnice, které odesillaji obrazova data pomoci systému Redimed, pouzivaji
rizné zpusoby prace: nékteré nemocnice maji stale spektrum partneri, kterym posilaji snimky;,
jiné komunikuji s Sirsim spektrem partnerti, pricemz ale jednotliviym partnertim posilaji jen
malé mnozstvi snimkl. V obou pripadech je mozné pouzit pro analyzu spektra komunikujicich
partnertt Shannonovu entropii, pripadné i tradi¢ni statistické metody.
nertl, pricemz jednomu ¢i dvéma posilaji obvykle vétsi mnozstvi dat, nez ostatnim. Obcasné
vykyvy v mnozstvi dat posilanych "vétsim"partnerti zptisobuji, ze pouziti statistickym metod
selhava z divodu velkého rozptylu dat. Podobné je tomu i v ptipadé Shannonovy entropie.

V tomto pripadé potfebujeme parametrizovatelné mdely entropie, které je mozné prizpi-
sobit profilu provozu dané nemocnice. Po delsim testovani Renyiho a Tsallisovy entropie jsem
dospél k zavéru, vhodnéjsi je pouziti Rényiho entropie. Parametr « je tieba prizplisobit jak
profilu provozu nemocnice, tak i poc¢tu prendasenych snimk.

Uvazujme mnozinu partneri, kterym nemocnice odeslala snimky za jednotku ¢asu, v tomto
pripadé jeden den. Pravdépodobnost jednotlivych stavii, tj. odeslani snimku danému ptijemci
muzeme popsat pomoci relativnich ¢etnosti. Z analyzy zamérné vynechavam vikendovy provoz,
protoze béhem vikendu je provo minimalni, nékdy tuplné nulovy.

Pti analyze struktury prijemct je tieba vzit v ivahu nékteré zékladni vlastnosti entropie:

e S rostoucim poc¢tem komunikujicich partnert entropie obecné klesa.

o Entropie roste s rovnomérnosti rozlozeni provozu mezi komunikujici partnery.

Tyto vlastnosti je tfeba v ramci konstrukce rozhodovaciho kritéria vhodnym zptisobem
vyrovnavat. Po mnoha experimentech, z nichz vétsina vedla k neptilis uspokojivym vysledkim

se podarilo optimalizovat kompenzace vlivu poc¢tu malo frekventovanych prijemct nasledujici
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modifikaci Rényiho entropie:

" 1
5092(217?)

i=1 lOQ%’g(n) ’

1
Heo(S) = 1

—

(5.5)

kde pro danou prikladovou nemocnici je experimentalné zjisténa optimalni hodnota para-

metru a = 0.8. Korekén{ ¢initel .

logy”* (n)
kompenzuje vliv poc¢tu pozorovani, tj. v tomto pripadé poc¢tu komunikujicich partner.

(5.6)

Vliv poc¢tu komunikujicich partnerii na hodnotu entropie mtizeme snadno demonstrovat na
jednoduchém prikladu:

Nemocnice posila 8 snimkt hlavnimu partnerovi a po jednom snimku jednomu az tfem
dalsim partnerim. Hodnoty Rényiho entropie vypoctené pro hodnotu parametru a = 0.8 v

jednoduché a modifikované verzi s kompenzaci popsanou vztahem jsou v tabulce [5.4]

Tab. 5.4: Priklad vlivu poc¢tu komunikujicich partneri na hodnotu entropie.

Pocet partnerta | H, He,

8+1 0,572 | 0,572
8+1+1 1,030 | 0,566
8+1+1+1 1,409 | 0,572

Vypoctenou hodnotu entropie porovnavame s horni a dolni prahovou hodnotou. Pro ptripad
nasi prikladové nemocnice je horni prahova hodnota 0,30 a dolni prahova hodnota hodnota
0,01. Prekroceni prahovych hodnot jesté samo o sobé neznamend, ze budem informovat uziva-
tele o podezieni na néco nekalého. Informaci o pripadném piekroceni prahovych hodnot jesté
kombinujeme s celkovym mnozstvim odeslanych snimkii a mnozstvim komunikujicich partneri
v daném casovém useku. Mezni stavy, kdy napt. v dany den odesilame snimky jen jednomu
z mala hlavnich partnerii prosté jen z divodu slabého provozu, neni tcelné se pokouset za-
chytit matematickym vypoctem. Napt. v pripadé entropickych modelt bude v tomto pripadé
entropie maximalni mozné. (Méme jen jednoprvkovou mnozinu stavi, tudiz pravdépodobnost
vyskytu daného jednoho stavu je 1.) Podobné je tomu v pripadé, ze z néjakého divodu v dany
den neposilame snimky vétsimu odbérateli. K tomu muiize byt raciondlni diivod, napr. externi
radiolog, ktery pro danou nemocnici popisuje snimky, ma dovolenou. V entropickém modelu
se takova situace projevi maximalizaci entropie.

Entropické modely nepouzivame jen pro krasu této kapitoly matematiky. Uéelem je odhalit
neobvyklé rozlozeni struktury partnert, kterym dana zdravotnicka instituce odesild snimky. Z
neobvyklych stavi jsou vyznamné jan takové, kdy by mohlo dojit k nezadoucimu tniku dat
mimo zdravotnické zatizeni. Tj. stav, kdy se nam objevi novy partner, kterému odesilame vétsi

mnozstvi snimki, nebo nékolik partnert, kterym odesilame stredné velké mmnozstvi snimkii.
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Ostatni situace, které mohou vyvolat zménu entropie, nejsou z pohledu tniku dat relevantni

a je tfeba je detekovat jinym zptsobem, abychom potlacili vznik falesnych poplachu.

6 Zavér

S rustem popularity radiologického komunikac¢niho systému Redimed a poctem jeho uzi-
vatelu roste i nebezpedi, ze se v fadach uzivatelu (resp. v piipadé vétsich nemocnic jejich
zaméstnanct) najde nékdo, kdo bude chtit tento systém zneuzit pro neopravnéné kopirovani
lékarské dokumentace pacientli. Proto je zapotiebi systém Redimed vybavit automatizovanymi
nastroji pro odhalovani nezadouci komunikace diive, nez nastane realny pokus o zneuziti to-
hoto systému.

Existuje sirokd skala matematickych nastroji, které jsou vhodné k analyze mnozstvi pre-
nasenych obrazovych studif a odhalovani neobvyklych datovych toki. Zadny z téchto nastroji
vsak nedokaze pokryt celou siti zpusobt, jakymi uzivatelé systém Redimed vyuzivaji. Teprve
kombinaci nékolika metod a postupt je mozné vytvorit systém, ktery by primérené citlivé re-
agoval na neobvyklé situace a pritom nevyvolaval vice nez malé mnozstvi falesnych poplachu.
Falesné poplachy otupuji pozornost lidské obsluhy, kterd jedina dokaze signaly generované
automatickym systémem analyzy dat posoudit a rozlisit situace, které jsou skutecné proble-
matické od neobvyklych, ale pritom legitimnich stavi.

Jakykoli automaticky detekéni systém (pokud nemé vyvolavat enormni mnozstvi falesnych
poplachti) mé uréitou minimalni hladinu citlivosti a neni mozné jej pouzit pro detekei tiniku
dat v mnozstvi mensim, nez je tato hranice. Automaticky detekéni systém neni mozné pouzit
pro odhaleni neopravnéného odesilani jednotek medicinskych obrazovych studii, presto vsak
je ucelné takové systémy vyvijet a v praxi pouzivat, protoze mohou odhalit stavy, kdy by
dochéazelo k masivnimu tniku dat a to jsou praveé ty situace, které by meél byt schopen odhalit
provozovatel komunikacniho systému.

Matematickd analyza datovych tokil je jen jednou ze slozek zabezpeceni komunikacniho
systému. Resi jen jednu tifdu moznych tGtokd a nemél by odvést pozornost od zabezpedeni
dalsich prvku celého komunikac¢niho fetézce. Na druhou stranu matematicka analyza datovych
tokti byt nezajistuje primo filtrovani provozu, ale slouzi jako signalizace neobvyklych stavi,
patii k tém nejzajimavéjsim metodam detekce ttokl na komunikacéni systém. Umoznuje rea-
govat nejen na dosud znamé typu utoki, ale upozorni i na nové typy utokl, pokud pri nich
dochazi k tiniku vétsiho objemu dat. To jsou pravé ty utoky, které jsou v pripadé prace s
medicinskymi informacemi ty nejkritictéjsi.

Matematické metody detekce neobvyklych datovych toki je tieba neustale vyvijet a pfi-
zpusobovat prirozenym zménam chovani uzivateli komunikacniho systému, ristu objemu pre-
nasenych dat, zapojovani dalsich uzivateli do systému a vzniku a nasazovani novych aplikaci.
Na druhou stranu je zde i dostatecny prostor pro dalsi vyvoj. Stale je mozné zpresnovat hranici

toho, kdy je uz vhodné datovy tok povazovat ze neobvykly a informovat lidskou obsluhu.
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Vyhledavani neobvyklych datovych toki, které by mohly znamenat napadeni systému vnéj-
sim ¢i vnitinim nepfitelem je nikdy nekoncici proces. V okamziku, kdy tto¢nik s dostateénym
telekomunikacénim vzdélanim, zjisti, jak presné detekéni systém funguje, miize upravit model
utoku tak, aby zabranil nebo alespon vyrazné ztizil detekci itoku. Na druhou stranu zdoko-

nalovani metod detekce vede ke zmensovani objemu dat, které dokaze utocnik ziskat aniz by

byl odhalen.
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Abstrakt

Tato habilitacni préce se zabyva matematickou analyzou datovych tokl v systému vymény
medicinskych obrazovych informaci ReDiMed pro ucely detekce anomdélnich stavi, zejména
bezpecnostnich incidenttt pripadné poruch komunikac¢niho systému. Na prikladu redlnych dat
komunikacniho systému ReDiMed jsou demonstrovany vlastnosti a omezeni klicovych metod
pro co nejpresnéjsi detekci anomalii datovych tokt. Komunikacni systém Redimed je urceny
pro elektronickou vyménu medicinské obrazové dokumentace pacienti mezi raznymi zdravot-
nickymi zafizenimi. Pocet uzivateli systému Redimed v poslednich letech vyznamnym zpi-
sobem nartistd a s nartistem poc¢tu uzivateld roste i riziko zneuziti tohoto systému. Systém
Redimed je zalozen na aktivnim odesilani medicinskych obrazovych studii zdravotnimi insti-
tucemi. Proto je detekce anomalnich datovych toka vyznamnou soucasti zabezpeceni systému
Redimed.

Abstract

This habilitation thesis deals with mathematical analysis of data flows in system of medicine
picture data exchange system Redimed. The reason of this analysis is detection of security
incidents and communication system failures. Properties and limitations of key methods form
point of view of anomaly detection accuracy are demonstrated on real data examples. Com-
munication system Redimed is designed for electronic exchange of multimedia patients’ docu-
mentation between various healthcare institutions. The number of Redimed users is growing
rapidly during past few years. Together with growing number of users grows the risk of Re-
dimed system abuse. The Redimed system is based on active dispatching of medicine picture
data by the healthcare institutions. The traffic anomaly detection is for this reason meaningful

part of Redimed system security.
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