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ROZHODNUTI DEKANA C. 2/2023

POLITIKA BEZPECNOSTI INFORMACI
FAKULTY STROJNIHO INZENYRSTVI
VYSOKEHO UCENI TECHNICKEHO V BRNE

Vedeni Fakulty strojniho inzenyrstvi Vysokého uceni technického v Brné (déle jen ,,fakulta®)
deklaruje, ze dobrovolné pfijima a zavazuje se dodrzovat nize uvedend pravidla a opatieni
s cilem zajistit, aby chovani fakulty a vSech jejich soucésti, zaméstnancti, organti a jejich ¢lenti
1 dalSich spolupracujicich osob (zejména externi konzultanti a poradci vcetné jejich
zaméstnancl), které ve vécech fakulty jednaji jménem nebo ve prospéch VUT ¢i v jeho
zastoupeni, bylo v plném souladu s pozadavky ochrany a bezpecnosti informaci dle
mezinarodni normy CSN EN ISO/IEC 27001 Informaéni technologie - Bezpe&nostni techniky
- Systémy fizeni bezpeCnosti informaci - Pozadavky (dale jen ,mezindrodni norma
ISO/IEC 27001%) a pozadavkt TISAX.

Fakulta prohlasuje, Ze:

1) Hlavnim cilem je zajiSténi bezpecnosti informaci pomoci piimefenych a odpovidajicich
opatteni, kterd budou chranit informacni aktiva tak, aby byla poskytnuta odpovidajici
mira jistoty.

2) Tento cil je napliiovan vybudovanim, zavedenim, provozovanim, kontrolovanim,
udrzbou, prubéznou evaluaci a neustalym zlepSovanim dokumentovaného systému
fizeni bezpec¢nosti informaci v kontextu aktivit a rizik fakulty.



3) Pojmem bezpecnost informaci rozumime proces zajiStovani ochrany informaci na
potiebné trovni z hlediska jejich divérnosti, integrity a dostupnosti.

4) Zékladnimi zdroji pro fizeni bezpecnosti informaci jsou pravni ptedpisy, standardy,
normy a doporuceni, které musi byt v procesu fizeni bezpecnosti informaci
respektovany.

5) Pro zajisténi vSech pozadovanych kol pfipadné plnéni legislativnich pozadavki, jsou
vytvateny, zpracovavany a udrzovany informace rizného charakteru, které¢ vyzaduji
adekvatni aroveinl ochrany.

6) Fakulta napliuje jednotlivé bezpecnostni cile pomoci adekvatnich opatreni, uréenych v
ramci procesu fizeni rizik bezpe€nosti informaci v oblastech organizace bezpecnosti,
klasifikace informaci, persondlni a fyzické bezpecnosti, bezpecnosti prostiedi,
bezpecnosti fizeni komunikaci a provozu, fizeni bezpe€nosti piistupu, bezpecnosti
vyvoje a udrzby systému, fizeni kontinuity provozu, a to v souladu s legislativnimi
pozadavky tak, jak je vymezeno v Pfirucce implementace procesii informacni
bezpecnosti.

7) Timto rozhodnutim se vedeni fakulty pifihlaSuje k implementaci procesti informacni

bezpecnosti, véetné nezbytné podpory financni, materialni a personalni.

Uvodni ustanoveni

1. Tato Politika bezpecnosti informaci zavad¢jici pravidla v oblasti systému fizeni
bezpecnosti informaci (dale jen ,,Pravidla®) je zédkladnim strategickym dokumentem
zajistujicim ramec informacni bezpecnosti fakulty.

2. Pravidla se vztahuji na veskeré informacni systémy a veskeré informace, které jsou v
ramci fakulty zpracovavany (dale jen ,,informacni aktiva®). Cilem téchto Pravidel je
zejména:

a) urcit cile informacni bezpec€nosti,

b) stanovit hlavni zdsady informac¢ni bezpecnosti,

c) vymezit bezpe€nostni potieby fakulty,

d) specifikovat dokumentaci informacni bezpecnosti,

e) vytvorit systém fizeni bezpecnosti informaci, tj. definovat prava a povinnosti ve
vztahu k fizeni bezpecnosti informaci,

f) zavést bezpecnostni opatfeni na zaklad¢ bezpecnostnich potteb a vysledkil
hodnoceni rizik.

3. Vedeni fakulty se timto dokumentem hlasi k napliovani a dodrzovani vSech zasad
informacni bezpecCnosti, které jsou definovany v tomto a ostatnich dokumentech
bezpecnostni politiky fakulty.



Cile Politiky bezpecnosti informaci

1.

Zajisténi pozadované urovné ochrany z hlediska dostupnosti, divérnosti a integrity
informacnich aktiv fakulty. VeSkeré vyznamné uZivatelské operace s informacnimi
aktivy jsou jednoznacné identifikovany, bezpecné zaznamendvany a nasledné
vyhodnocovany.

Schopnost detekovat kybernetické bezpecnostni incidenty, a to vCetné¢ identifikace
puvodce bezpecnostniho incidentu, zpiisobu naruSeni bezpecnosti, dopadl a ptijmuti
prislusnych reaktivnich bezpecnostnich opatieni.

Zavedeni a fizeni bezpecnostnich opatfeni a udrzovani aktualizované bezpecnostni
dokumentace.

4. Aplikovat procesni ramec fizeni informacni bezpecnosti na fakulté.

Hlavni zasady Politiky bezpecnosti informaci

1.

Zajisténim bezpecnosti informaci se pro ucely této politiky rozumi zachovéni
davérnosti, integrity a dostupnosti informaci a s nimi spojené priority, typicky
autenti¢nost, odpovédnost, nepopiratelnost a spolehlivost.

Informacni bezpecnost je na fakult¢ chapana jako komplexni proces ochrany
informacnich aktiv tvofeny opatfenimi personalni bezpecnosti, fyzické bezpecnosti,
bezpecnosti informacnich technologii, pldnovanim kontinuity Cinnosti a zajiSténim
souladu s pozadavky obecné¢ zavaznych pravnich predpisii a jinych zavaznych norem
v oblasti bezpecnosti informaci.

Fakulta ma jasn¢ stanovena pravidla, kompetence a odpovédnosti v oblasti informacni
bezpecnosti a kazdy zaméstnanec je s nimi seznamen.

Bezpecnostni potieby

1.

Bezpecnostni potieby pro jednotliva informacni aktiva vychazi z jejich kategorizace na
zaklad¢ predchoziho ohodnoceni a déle z klasifikace zpracovavanych informaci.

Systém Politiky bezpecnosti informaci

1.

Celkovy systém Politiky bezpecnosti informaci je vypracovéan v souladu:
a) s mezinarodni normou ISO/IEC 27001,
b) se zdkonem ¢. 110/2019 Sb., o zpracovani osobnich tdaju,

c) s Nafizenim Evropského parlamentu a Rady EU 2016/679 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto



d)
e)
f)
g)

udajt a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udaju)
— oznacované zkratkou GDPR,

pozadavky TISAX,
ostatnimi pozadavky danymi obecn¢ zdvaznymi pravnimi predpisy,
urovni rizik, ktera hrozi informa¢nim aktivaim fakulty,

potiebami fakulty v oblasti zpracovani a ochrany informaci.

2. Bezpecnostni politiku tvoti dokumenty tii tirovni:

a)

b)

c)

d)

Politiky — zacleniuji bezpecnost informaci do kontextu celkové bezpecnosti
organizace a definuji zakladni bezpe¢nostni principy,

Smérnice — obsahuji zpravidla popis realizace vybranych bezpecnostnich prvkl
a bezpec€nostnich opatieni pro konkrétni principy politiky a konkrétni standardy.
Obsahuji technické udaje popisujici pouzity software, hardware, pouzita
proceduralni ¢i organizacni opatieni a zpusob jejich implementace.

Pracovni a procesni postupy — definuji pracovni postupy nezbytné pro dodrzeni
bezpecnostnich standardi.

Zaznamy — evidence provedenych ukont a zdznam nastalych udalosti.

Systém rFizeni bezpecnosti informaci

1. Systém fizeni bezpecnosti informaci (dale jen ,,ISMS*) je zaloZen na mezindrodni
norm¢ ISO/IEC 27001 a pozadavcich TISAX.

2. K zajisténi informacni bezpecnosti na fakulté jsou definovany nésledujici role:

a)
b)
c)
d)

manazer kybernetické bezpecnosti,
auditor kybernetické bezpecnosti,
garant aktiva,

vybor pro fizeni informacni bezpecnosti.

3. Na fakulté jsou formou auditu provadéna nezavislé prezkoumani:

a)
b)

c)

celkového ISMS,
aktualnosti a spravnosti bezpecnostni dokumentace,

aktualniho stavu bezpecnostnich opatteni,

d) jinych prvkl ISMS dle aktuélni potieby.

4. Na fakulté jsou fizena aktualni rizika informacnich aktiv a k nim identifikovany
relevantni hrozby, zranitelnosti a mozné dopady.



Oblasti relevantni pro rozsah bezpecnosti informaci

1. Pro fakultu jsou definované hranice ISMS/TISAX v lokalité Technicka 2896/2, 616 69
Brno.

2. Implementace je aplikovana pro ¢innosti spojené s vyzkumem, vyvojem a testovanim
v oblasti strojniho inZenyrstvi.

3. Pro fakultu je definovany rozsah ISMS nize uvedenym vyc¢tem oblasti:
1. politiky bezpecnosti informaci,

organizace bezpec¢nosti informaci,

bezpecnost lidskych zdroju,

fizeni informacnich aktiv,

fizeni pfistupu,

kryptografie,

fyzickd bezpecnost a bezpecnost prostiedi,

bezpecnost provozu,
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bezpecnost komunikaci,

—
)

. akvizice, vyvoj a udrzba systém1,

—
—

. vztahy s dodavateli a odbérateli resp. primyslovymi partnery,

—
[\

. fizeni incidentli bezpec¢nosti informaci,

[S—
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. aspekty fizeni kontinuity provozu,

[
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. soulad s pozadavky pravni Gipravy a relevantnich norem.

V. T.

doc. Ing. Jiti Hlinka, Ph.D.
dé¢kan FSI VUT
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