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Abstrakt

Praca sa zaobera moznostou vzdialeného programovania priemyselnych zariadeni PL.C
alebo HMI, pripadne inych zariadeni podobného tcelu , ako aj moznost'ou vzdialeného
monitorovania ich stavov. Praca tieZ obsahuje prehl'ad pouZiteInych nastrojov pre tento
ucel, ¢iZe moZné nastavenie a hruby prehl'ad moZnosti dostupného HW. TaktieZ je tu
obsiahnuty zakladny navrh vytvaraného systému pre programovanie a monitorovanie,
zo vSetkymi zdkladnymi castami. Praca tieZ obsahuje popis realizacie potrebnych
programov a nasledne ich testovanie. Dalej st vysledky merania zhodnotené a celé
rieSenie bolo odsku$ané na realnych prikladoch.

Klicova slova

Vzdialené programovanie, monitorovanie, Raspberry-Pi.

Abstract

This work deals with the possibility of remote programming of industrial devices like
PLCs or HMIs and other devices of similar aim, as well as the possibility of remote
monitoring of their status. The work also includes an overview of usable tools for this
purpose, possible settings and rough overview of possibilities of available HW. There is
also a basic proposal of developed system for programming and monitoring, with all
essential parts. This work also includes a description of the implementation of the
necessary programs subsequently testing them. Furthermore, the measurement results
evaluated the whole solution was tested on real examples.
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remote programming, monitoring, Raspberry-Pi
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1 UVOD

Praca sa zaobera rieSenim vzdialeného monitorovania alebo programovania
systtmov PLC, alebo im podobnych priemyselnych zariadeni prostrednictvom siete
Internet. Cielom je vytvorenie cenovo dostupnej a spolahlivej varianty pre nizko
rozpoctové projekty. Pri rieSeni je snaha o univerzalnost celého rieSenia, aby ho bolo
mozné vyuzivat' v réznych aplikaciach bez nutnosti d’alSich tprav. A zaroven aby bolo
mozné celkové rieSenie rozsirit' o nové zariadenia napriklad pre dataloging alebo ind
funkcionalitu. Snahou je zjednoduSit' konfigurdciu na minimum, aby s danym
zariadenim za pomoci jednoduchého manualu dokazal pracovat’ prakticky ktokol'vek.

VSetky navrhnuté prvky su priemyselne vyrabané s predpokladom dostupnosti
najblizsich niekol'’ko rokov.

Pri realizacii je potrebné vytvorit' spojenie medzi vzdialenym PC a riadiacim
systtmom tak, aby nebol problém s ochranou vnitropodnikovej siete uZivatel'a
riadiaceho systému.

Navrhli sme rieSenie klient server s vyuZitim serverového pocitaca stale pripojeného
na siet’ a sledujiceho dianie na strane uZivatel'ov aj na strane vzdialenych riadiacich
systémov.

Zaroven je potrené rieSit kdédovanie dat, aby prenos bol bezpec¢ny z pohladu
zaistenie spravnych udajov pri prenose medzi strojom ako aj ochranou voci vonkajsim

utokom na riadiaci systém.



2 VYUZITIE VZDIALENEHO
PROGRAMOVANIA A MONITOROVANIA

ViacSina riadiacich systémov je pre uZivatela nepristupna. Podvodne boli
navrhnuté a vytvorené Specializovanou firmou, ktora sa zaobera vyrobou strojov, Ci
riadiacich systémov. Casto krat je firma vzdialend stovky kilometrov od svojho
vyrobku. Ked vSak dojde k poruche je potrebny vyjazd servisného technika, ktorého
praca je draha. Na diagnostiku je potrebny Specialne programové vybavenie, ktorého
cena tieZ nie je mala. Cas strdveny cestovanim tie¥ moZno povaZovat za strateny,éi uZj
z pohladu Cloveka, ktory nevytvara hodnoty, ako aj z pohl'adu techniky, ktord stoji
nevyuZitd. Preto je potrebné hladat’ rieSenia, ktoré umoZnia okamZite reagovat na
vzniknuty problém.

V idedlnom pripade je porucha diagnostikovana cez vzdialenu spravu v spolupraci s
miestnym technikom. Ked je zndma pricina poruchy, miestny technik uZ ovela l'ahSie
problém odstrani.

Vzdialené programovanie je v dneSnej dobe jedna z vlastnosti strojov a
zariadeni, ktora je zakaznikmi poZadovana. Tito l'udia si uvedomuju aké nasledky moze
mat’ odstavka stroja v pripade poruchy a zarovein si uvedomuju, Ze skora diagnostika a
odstranenie poruchy méZe minimalizovat dopad na financné straty, ako aj dopad na
chod celého vyrobného procesu. Monitorovanie méze predist’ stratim alebo dokonca
porucham na strojoch. Predstavte si napriklad situaciu, kedy je na dialku vykonana
kontrola stavu zariadenia. Pri takejto kontrole sa moéZe skontrolovat pocet zopnuti
releovych kontaktov alebo pocet zopnuti stykacov, ktoré riadia motory, pripadne pocet
zopnuti ventilov. Pokial' sa zisti, Ze niektoré zariadenia sa bliZi k hranici Zivotnosti
udavanej vyrobcom, alebo uZ tato hranicu prekrocilo, mdZe byt majitel stroja
upozorneny a v predstihu méZe byt naplanovany servis stroja kedy sa vymenia vSetky
opotrebované elektronické prvky, ktoré by mohli sposobit’ poruchu na stroji. Takymto
opatrenim sa dé predist’ poruchdm stroja alebo vyrobnej linky s miniméalnymi nakladmi.
TaktieZ je doleZité si uvedomit, Ze v pripade poruchy moZe dojst k poSkodeniu
vyrobkov alebo mechanickému poSkodeniu samotnej linky, alebo dokonca k ujme na
zdravi. Z tohto doévodu je v dneSnej dobe dolezitd mozZnost’ vzdialeného monitorovania

a programovania strojov.



Samozrejme existuji zariadenia, ktoré st k takémuto ucelu urCené, avSak
cenovo su tieto zariadenia Casto nedostupné hlavne v zariadeniach, pri ktorych sa tlaci
na ¢o najnizSiu cenu. Takymito zariadeniami mézZu byt jednotcCelové automaty s
pomerne jednoduchou elektroinStalaciou. Z tohto dévodu by pre projektantov strojov
mohlo byt zaujimavé, keby sa k podobnej funkcnosti ako poskytujui komercné

zariadenia dokazali dostat’ za vyrazne nizZSiu cenu.



3 MOZNOSTI VZDIALENEHO
PROGRAMOVANIA

Existuje viacero moZnosti ku vzdialenému programovaniu[l], alebo ku
vzdialenej sprave zariadeni PLC. Tieto zariadenia sa Standardne programuju
prostrednictvom siete sériového rozhrania alebo USB rozhrania s vyuZitim dodavanych
vyvojovych prostredi k danému zariadeniu. Vzdialené programovanie mozZe byt
podporované priamo vyrobcom a teda SW je na tito funkciu prispdsobeny (najcastejSie
v pripade ethernetového rozhrania), alebo mo6Zeme vytvorit transparentné spojenie,
ktoré ako uz z nazvu vyplyva je ako pre SW, tak pre zariadenie neviditené. V tejto
praci sa zameriame predovSetkym na realizaciou zmieneného transparentného spojenia.
V suacasnosti existuje na trhu samozrejme Siroky sortiment vyrobkov, ktoré su urcené
prave pre takéto ulohy. Cena tychto zariadeni je vSak v praxi pomerne vysoka a pre
jednoduché zariadenia, v ktorych sa tlaci na cenu prakticky nepouZitel'né.

Pri realizacii riadiaceho systétmu stroja sa velmi casto stretavaju
programovatelné zariadenia réznych vyrobcov (PLC, displej, frekvencné menice,
servopohony) s roznymi komunikacnymi moZnostami. Snahou naSho rieSenia je
umozZnit’ pripojit' vSetky tieto zariadenia k internetu s moZnostou vzdialeného

programovania, monitorovania €i nastavovania parametrov.

3.1 Prepojenie s pouZitim dostupného nastavenia

Mnohé PLC zariadenia podporuji moZnost' programovania prostrednictvom protokolu
TCP/IP. V takom pripade by pre vzdialené programovanie a monitorovanie stacilo
spravne nakonfigurovat podnikovi siet, presnejSie smerovanie portov a branu v
zariadeni PLC, co je velmi jednoduché a samozrejme nevyZaduje prakticky Ziadne
vynaloZené finan¢né prostriedky.

Tento sposob ma vSak aj mnohé nevyhody, kedZe komunikacia z principu nie je
zabezpeCena, a v pripade cieleného utoku by bolo pomerne jednoduché vymazat

.....

proti nahratiu nového programu, ale iba voci modifikacii uZ existujiceho programu,



pripadne jeho skopirovaniu zo zariadenia. Toto opatrenie najde svoje uplatnenie hlavne
v pripade kopirovania strojov a technologickych celkov.

VyuZitie tohto rieSenia je predovsetkym vhodné v pripade poruchy na zariadeni, kedy je
potrebny servisny zasah. V pripade takejto situacie je PL.C pripojené do siete a je moZné
sa k nemu pripojit a na dialku vykonat' diagnostiku, ktora casto zniZuje dobu
odstranenia poruchy a taktieZ redukuje financné prostriedky vynaloZené na opravu,
ked’Ze nie je potrebné platit’ vyjazd programatora. Po odstraneni poruchy je vSak vhodné
PLC znovu odpojit, aby nedoSlo k pripojeniu neopravnenej osoby. TaktieZ pripojenie k

sieti moZe vyZadovat’ zasah spravcu siete.

Grafické znazornenie komunikacie:
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Obrazok 1: Programovanie pri spravnom nastaveni

Ako je znazornené, nadvdzovanie spojenia ako aj samotny datovy prenos su
inicializované zo strany internetu. Aby toto spojenie bolo moZné, musi byt nastavené
zmienené smerovanie portov a taktieZ je nutné pridat’ bezpecnostné vynimky v brane

firewall (zniZenie bezpecnosti a taktieZ nutnost’ zasahu spravcu siete).



3.2 Komunikacia s vyuzitim komercného HW

Prostrednictvom bezne dostupného HW méZeme odstranit’ nevyhody predchadzajticeho
rieSenia, akou bolo napriklad zabezpecenie komunikacie. Modul [1] je moZné pripojit
do podnikovej siete a nasledne k jednému alebo viacerym PLC zariadeniam
podporujucich ethnernetové rozhranie pripadne RS-232, RS-485, Profibus. TaktieZ su k
dispozicii bezdrotové verzie, ktoré nevyZaduju pevné internetové pripojenie ale
bezdrétové siete (EDGE, 3G)

K nevyhoddm patri ich vysoka obstardvacia cena a tieZ pripadné limity pri

prenose dat.

Grafické znazornenie komunikacie:
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Obrazok 2: programovanie s vyuZzitim pridavného HW




Ako je zo zndzornenia mozné vidiet, komunikdacia je vedena na server, o je
vyrazne lepSie z pohl'adu bezpecnosti, kedZe do podnikovej siete neboli vytvorené
Ziadne bezpecnostné vynimky. TaktieZ je vyhoda v tom, Ze pre inStalaciu zariadenia nie
je potrebny zasah spravcu siete a Ziadne pridavné nastavenie. Jediné, Co zariadenie
vyZaduje je IP adresa z rozsahu, aby bol moZny pristup k internetu. Programator, ktory
sa snazi vzdialene konfigurovat PLC sa pripdja na zabezpeCeny server patriaci
spolocnosti, ktory zabezpecuje prenos dat medzi programatorom a zariadenim spojenym
s PLC. Server tieZ rieSi bezpecnost’ a bez patricnych hesiel a identifikatorov zariadeni
nie je moZné komunikaciu naviazat. Jednou z firiem, ktora sa zaobera prave danou
problematikou je spolocnost’ Ewon, ktord pontika Siroky sortiment Specializovanych
zariadeni. Napriklad spomeniem eWON 2005CD/4005CD priemyselny router. Ide o
zariadenia vybavené jednym WAN portom, 4 LAN portami a sériovym rozhranim.
Zariadenie po spravnej konfiguracii umoZni programatorovi vstup do siete, v ktorej ma
pristup ku zariadeniam, ktoré su pripojené do LAN portov daného zariadenia a taktieZ
ma moznost vyuzivat' sériovy port (podla konfigurdcie umoZiiuje vyuZit rézne

protokoly). Toto zariadenie vSak neumozZiuje pripojenie zariadeni s rozhranim USB [1].



4 INFORMACNA BEZPECNOST V RIESENI

V dneSnej dobe je velmi aktudlnou témou informacna bezpecnost. Ked
hovorime o informacnej bezpeCnosti treba brat’ na vedomie, Ze Zijeme v tzv.
informacnom veku, kde délezZiti tlohu zohravaji prave informéacie. Pozname velké
mnoZzstvo moznych ttokov od pocitacovych virusov aZ po cielené ttoky na jednotlivé
podniky, institicie alebo Staty. Pokial’ ma byt I'ubovolny systém bezpecny, je dbleZité
aby bol takto navrhnuty. PretoZe pripadné pridavanie bezpecnostnych prvkov do
realizovanych systémov je bud’ velmi ndkladné, alebo sa mdZe stat’ Ze takato zmena
nebude moZna. Organizacie sa chrania pred utokmi vyuZivanim dostupnych HW a SW
prostriedkov, ktoré v dneSnej dobe predstavuju firewally a taktieZ antivirové programy.
Pokial' navrhujeme program, ktory bude komunikovat' s internetom, mal by byt
navrhnuty tak, aby uZivatel'om nevzniklo jeho vyuZivanim bezpecnostné riziko. Pocas
komunikacie s okolitym svetom musime brat’ do tivahy, Ze spravy m6zu byt dochytené
tretou osobou a pripadne zneuZité. Preto by sa v spravach nemali za Ziadnych okolnosti
objavit' také informdcie, ktoré je moZné zneuZit. A v pripade, Ze takéto informéacie
musia byt’ prenesené, ich prenos musi byt’ Sifrovany. Dnesné Sifrovanie mechanizmy sa
povazuji za dostatocne silné pokial sa pouZije kli¢ s minimalnou dizkou 112
bitov[15]. V praxi sa pouzivajui 128, 256, pripadne 512bitové klice. Sifry sa tieZ delia
na symetrické a asymetrické. Symetricka Sifra pouZiva na deSifrovanie rovnaky kIac,
ktory bol pouzity pre Sifrovanie. Su rychle a vyvijané s ohl'adom na to, aby ich vypocet
nebol privelmi naroCny a zaroven aby boli dostatocne bezpecné. Asymetrické Sifry su
zloZitejSie na vypoCet a maju pomalSiu prenosovi rychlost dat. NajcCastejSie sa
pouzivaju pre prenos klticov, ktoré si d’alej urcené pre symetricky kryptosystém.
PouZivajui sa aj pre elektronické podpisy, kde pre pouZitie je nutna tzv. certifikacna
autorita[17], ktora sa podpiSe pod jednotlivé certifikaty. Idealne je pri kaZdom naviazani
spojenia pouZit nové kltce. Jednym zo spésobov pre vymenu klicov je tzv. Diffie-
Hellmanov protokol. Pre zabezpecenie systému vzdialeného programovania je doleZité,
aby data nemohol ziskat” tito¢nik. Predovsetkym nesmie ziskat’ pristupové meno a heslo
k uctu uzivatel'a, pomocou ktorého by mohol uskutocnit’ Gtok na zariadenie, ktoré je
vzdialene programované. V praci som sa rozhodol vyuZit' symetricky kryptosystém

(AES) a prenos kl'icov uskutocnit’ pomocou Diffie-Hellmanovho protokolu



4.1 Diffie-Hellmanov protokol

Diffie-Hellmanov protokol je kryptograficky protokol umoZziujici vytvorenie
Sifrovaného  spojenia  ~ medzi  komunikaCnymi  stranami  prostrednictvom
nezabezpeCeného kandlu, bez nutnosti predom dohodnutého klItica. Vysledkom je
vytvorenie symetrického Sifrovacieho klica, ktory mdéZe byt nasledne pouZity pre
Sifrovanie ostatnej komunikécie. Vyhodou je, Ze odpocivajuci utocnik kI'i¢ nezachyti,
pretoZe je skonStruovany priamo ucastnikmi a nie je pritomny v prenosovom kanale.
Problémom je ttok typu ,,Man in the middle[16]“, avSak na takyto titok by musela byt
naruSend bezpecnost’ podnikovej siete, kam bude zariadenie umiestnené. Principidlne sa
problém opiera o zlozitost vypoctu diskrétneho logaritmu[13]. Princip ustanovenia
kl'ica medzi dvoma ucastnikmi je nasledovny:

* Vol'ba vel'kého prvocisla p.

* Najdenie generatora q € <2, p—2>.

* Parametre p a g su verejne zname vSetkym uZivatel'om.

* Strana A nahodne zvoli ¢islo a € <1, p—2> a strane B odoSle kryptogram

X1 =qg"mod p.

» UtZivatel B nahodne zvoli ¢islo b € <1, p—2> a Opacnej strane odosle

kryptogram X2 = g’ mod p.

« Uzivatel' A vypocita kIti¢ K=X2"mod p a uZivatel' B vypocita kI'i¢

K = X1"mod p.

* Oba kltce st totoZzné pretoZe plati :
e K=X2"modp=(g")“modp=(g")"mod p=X1°modp =K

Cely postup je tieZ zjednoduSene zobrazeny v nasledujticej tabul'ke:

Tabulka 1: Postup vypoctu v Diffie-Hellmanovom protokole[13]

Alica Bob Verejnost’
Vypocet Tajné Vypocet Tajné verejné
a b p.q
X1=q* mod p -> > X1
X2=q" mod p > | X2
K=X2mod p ->K = |[K=X1"modp |[->K




4.2 Vyuzitie kryptosystému AES

Advenced Encryption Standard (AES) je Standardizovany algoritmus pouZivany
k Sifrovaniu dat. Ide o symetricka blokovu Sifru Tato norma nahradila skor pouzivanu
Sifru DES. V praxi sa pouZiva napriklad pre zabezpecenie bezdrétovych WiFi sieti
(zabezpecenie WPA2). AES je prva Sifra, ktora je dostupna Sirokej verejnosti a ktora
bola zéaroven uznand narodnou bezpeCnostnou agentirou NSA ku Sifrovaniu
najtajnejsich dokumentov. PouZiva sa ako federalny $tandard USA. Sifra AES mé pevne
danu velkost bloku 128 bitov a velkost kl'ica 128,192 alebo 256 bitov. U povodnej
Rijndael Sifry, z ktorej AES vznikol, bola vel'kost” kI'ica urcena ako I'ubovolny nasobok
32 bitov s minimalnou diZzkou 128 bitov a velkost bloku 3ifrovanych dat bola 256 bitov,
zatial' ¢o dizka lica je prakticky neobmedzena. AES pracuje s maticou bytov 4x4
oznacovanou ako stav. PribliZzenie fungovania Sifry je nasledovné:
* Expanzia kl'ica — podklice su odvodené z kltica s vyuZitim Rijndael programu
* Inicializacna cast’
o -pridanie podklti¢a — kaZzdy byte stavu je skombinovany pomocou operacie
XOR nad vSetkymi bitmi.
* Iteracia
© Zamena bajtov- nelinearne nahradenie podla tabulky
o Prehodenie riadkov- kazdy riadok je posunuty o urcity pocet krokov.
o Kombinovanie stipcov - skombinuje 4 byty v kazdom riadku.
© Pridanie podkltca
* ZavereCna Cast
© Zamena bytov
o prehodenie riadkov
o pridanie podkltca
BeZne sa v Sifre AES vyuZiva 10 iterdcii, avSak je mozné nastavit' ich I'ubovolny

pocet[14].



5 NAVRH RIESENIA

Navrhnuté rieSenie by malo spajat’ vyhody z oboch zmienenych pristupov. Je
dolezité, aby vyvojové prostredie pre programovanie PLC (pripadne pre nastavovanie
inych priemyselnych zariadeni) nevedelo, Ze ide o vzdialeni komunikaciu (tzv.
transparentné prepojenie). Tento systém vyuZivajui prave komercné zariadenia, kedy je
emulovana virtualna siet’, v ktorej sa nachadza stanica programatora ako aj vSetky nim
programované zariadenia. A taktieZ je dolezitym faktorom jednoducha inStalacia bez
vyrazného zasahu do podnikovej siete. Pre tento ucel je nutné pouZit’ Internetovy server,
ktory zabezpeCi sprostredkovanie informacii nutnych pre pripojenie k zariadeniu.
Prenos mdZe byt realizovany prostrednictvom serveru, alebo prostrednictvom peer-to-
peer prepojenia. Oba spomenuté sposoby maju svoje vyhody a svoje nevyhody, ktoré

budu vysvetlené neskor.

5.1 Mozné sposoby realizacie

Samozrejme, ako na vSetky problémy, aj na vyrieSenie vzdialeného
programovania existuje viacero pohladov a vSeobecne je tazko povedat, ktoré je
najvhodnejSie, pretoZe kazdé rieSenie je vhodné na rieSenie inej aplikacie. Kazdé
rieSenie ponuika isté vyhody, ktoré vSak z iného pohladu moézu byt nevyhodami, a

zaroven s niektorymi vhodnymi vlastnostami vznikaju aj neZiaduce vlastnosti.

5.1.1 Vyuzitie VPN

Pre naviazanie vzdialeného spojenia je moZné vyuZit' virtualne privatne siete
VPN, ako napriklad aplikdciu OpenVPN. Tento program musi beZat na pocitaci, je
mozné vyuZit bud beZny pocita¢, alebo ho spustit na jednodoskovych pocitacoch
(napriklad Raspberry-Pi). Néasledne by stacilo nastavit na tomto pocita¢i most medzi
virtudlnym rozhranim a fyzickym ethernetovym rozhranim. Tymto spésobom by bolo
mozné programovat’ ethernetové PLC zariadenia tak, ako keby sa nachadzali na lokalnej
sieti spolu s pocitaCom programatora.
Dané rieSenie ma vSak aj mnohé problémy v pripade, Ze programator potrebuje
programovat’ viaceré zariadenia pre rozne podniky. Tieto by mali byt od seba oddelené,

pretoZe adresacia v roéznych projektoch a réznych firmach sa moZe zhodovat.



Problémom je tieZ, Ze nie je mozZné programovat PLC lubovolného typu, ciZe
programovanie cez sériovy port by bolo znaCne problematické. Zaroven by bolo
potrebné na serveroch udrziavat’ aktivne vSetky virtualne siete pre vSetky zariadenia, ¢o
by bolo vel'mi narocné na vypoctovy vykon serverov. TaktieZ by bolo problematickym

rieSenie pristupov [6][7].

5.1.2 VyuZitie modemov

V minulosti bolo mozZné programovat’ PLC prostrednictvom klasickej telefénnej
kablovej prenosovej linky (rychlost’ 56kb/s). Tieto modemy je vSak moZné vyuZit iba
pre programovanie prostrednictvom sériového rozhrania. Problémom je dostupnost
telefénnej linky so samostatnou klapkou pri kaZdom stroji. RieSenim je vyuZitie GSM
modemov, ktoré dokaZu medzi sebou vytvorit' prenosovy kanal, ktory sa pri vhodnej
konfiguracii javi ako transparentny. RieSenie je vhodné, pretoZe nie su potrebné Ziadne
zasahy do siete a pouZitie je moZné viade v dosahu telekomunikacnych vysielacov. Zial
modemy vyuZivaju pre vzajomné spojenie takzvany vytaCany internet. A odozva sa
moZe vySplhat’ aZ na 5s. Toto rieSenie som testoval a prave z dévodu vysokej odozvy sa
ukazalo vel'mi nekomfortné a neodporucil by som ho. AvSak rieSenie je vel'mi lacné a je
mozné ho pouZit' napriklad pre vzdialent diagnostiku v pripade servisu (je vhodné aby
diagnosticka rutina bola pripravena a preniesol sa iba vystup z diagnostiky). Nevyhodou
je potreba aktivnej SIM karty, ktort je potrebné udrZiavat len na obcasné spojenie. V
pripade, Ze nie je dlhodobo potrebny servisny zasah, mobilni operatori zruSia prislusnu

SIM Kkartu.

5.2 HW pre vzdialené programovanie.

Pre uskutocnenie vzdialeného programovania je nutné vyuZzit nejaky dostupny
HW, ktory ndm umoZni spustenie programov a pripojenie potrebnych periférii. Existuje
rad jedno-doskovych pocitacov[18], ktoré sa liSia prevedenim, vykonom a taktieZ
perifériami. Je nutné vybrat' pocita¢, ktory je mozné pripojit k Internetu (disponuje
siefovym rozhranim) a musi mat’ porty pre pripojenie samotného PLC (USB port,
RS232 port pripadne druhy sietovy port). KedZe zariadenie, ktoré by malo vSetky tieto

poZadované porty nie je bezne vyrabané, rozhodol som a vyuZit prevodniky (USB-



ethernet, USB-RS232, ....). Pokial ide o potrebny vykon, nie je potrebny vysoky vykon,
lebo programovaci modul bude iba preposielat’ spravy a starat’ sa o ich Sifrovanie. Pri
porovnavani roznych =zariadeni som sa rozhodol pre jedno-doskovy pocitac
Raspberry-Pi ktory ma poZadované porty a je mozné ho vloZit' do réznych puzdier

(niektoré pizdra na DIN listu).

5.2.1 Raspberry Pi a jeho mozZnosti

Raspberry Pi je jedno-doskovy pocita¢ velkosti pribliZzne 9x6 cm. Vyvoj
zastreSuje Britskd naddcia Raspberry Pi Foundantion s ciefom podporit vyucbu
informatiky na Skolach. Jeho zakladom je jednocipovy pocita¢ BCM2835 firmy
Broadcom, ktory obsahuje centralny procesor ARM1176JZF-S s taktom pribliZzne
700MHz (s mozZnost'ou pretaktovania az na 1GHz) a graficky procesor VideoCore IV.
Operacna pamaét’ tohto pocitaca je 256MiB — 1GiB podla modelu a typu. Namiesto
pevného disku sa na uchovavanie dat pouziva SD karta. Samotny vyrobca poskytuje k
pocitatu ARMové verzie operacnych systémov na linuxovych distribticiach Debian a
Arch. Pocita¢ ma Standardné grafické rozhranie HDMI pre pripojenie monitora. Verzia
B ma k dispozicii v zakladnej vybave taktieZ ethernetovy port, pomocou ktorého je
mozné zariadenie pripojit' k internetu. TaktieZ obsahuje USB porty, prostrednictvom
priamo alebo za pomoci prevodnikov. Preto sa toto zariadenie ukazuje ako vhodné pre
poZadované pouZzitie. PouZiteIné su verzie B/B+ s operacnou pamdtou 512MiB,
pripadne je mozZné vyuzit' verziu Raspberry Pi2, ktorda ma vykonnejsi procesor a

operacnu pamat  1GiB. Raspberry Pi2 je moZno vidiet' na nasledovnom obrazku

Obrdzok 3: Jedno-doskovy pocitac Raspberry Pi[9]



Pri vzdialenom programovani sa bude Raspberry Pi pouZivat' ako samostatny
modul a nebude ho moZné nastavovat’ prostrednictvom priamo pripojenych rozhrani ako
je klavesnica mys a monitor, ale vzdialene, prostrednictvom siete s vyuZitim aplikacie,
ktora bude na tento ucel prisposobena. Pri kontrole vykonu sa ukazalo, Ze Raspberry
ma dostatoCny vykon, aby zvladdal potrebnti komunikaciu. Pre funkcnost nie je
napriklad nutné spustat’ grafickd nadstavbu Linuxu (Xserver). Raspberry bude mat’ za
tlohu predovSetkym komunikovat' a sprostredkovat’ komunikéciu. Vypocty budu
prebiehat’ len pri zabezpecovani komunikacie a na tento ucel bude teda dostupny vykon

viac neZ postacujuci. [9][12]

5.3 Vyuzitie programu USB-IP

Po zvaZeni poZiadaviek som sa rozhodol pre vyuZitie programu USB-IP[4] a
jeho naslednii modifikaciu. Je to program vytvoreny pre operacny systém Linux a
umoziuje vzdialené zdielanie USB zariadeni. Ked'Ze Raspberry-Pi podporuje prave
Linux, je moZné tento program vyuzit. Vyhodou je, Ze pri zdielani USB portov bude
mozné vyuZivat prevodniky ako napriklad USB-Ethernet, a taktieZ bude mozZné priame
pripojenie zariadeni, ktoré sa programuju prostrednictvom USB rozhrania, ako su
napriklad niektoré typy frekvencénych menicov, servo driver ¢i HMI stanica. Tato

vlastnost’ umozni nasadenie zariadenia k riadiacim systémom nizkej cenovej kategorie.

[4]

5.3.1 Kompilacia modulov jadra pre USB-IP

BeZne dostupné distribicie pre stolové pocitace obsahuji v hlavickovych
suboroch kernelu priamo skompilované moduly, ktoré je moZné vyuZit. AvSak na
rozdiel od klasickych distribticii, hlavicky kernelu pre Raspebby-Pi neobsahuju tieto
moduly. Preto je nutné kompilaciu spravit manudlne. Pri prvych testoch som pouzil
moduly, ktoré boli pre starsi kernel a boli dostupné na internete, no pre novy kernel sa
mi tieto moduly nepodarilo najst’. Pre kompilaciu je potrebné stiahnut’ kernel a nasledne
ho skompilovat’. PoCas kompildcie sa vytvoria aj potrebné moduly, ktoré je nasledne

mozné spustat’ a vyuzivat.



5.3.2 Vysledky testovania na lokalnej sieti

Po spojazdneni serveru s USB-IP sa stacilo na tento server pripojit’ pomocou
programu urceného pre operacny systém Windows. Po prvych testoch sa ukazalo, Ze je
mozné vyuzivat' rézne typy prevodnikov a prostrednictvom nich sa pripajat’ priamo k
ciefovému PLC (test prebiehal na CP1L-E od firmy Omron). KedZe iSlo o PLC
programovatelné prostrednictvom siete, bol vyuZity prevodnik USB-Ethernet. Pocas
testu sa mi podarilo pripojit’ sa ku PLC, sledovat’ stavy a taktieZ nahrat novy program

do PLC.

5.4 Vytvorenie peer to peer spojenia

Pre spravnu funkcnost’ v internete je z hl'adiska ¢o najniZSej odozvy potrebné
vytvorit' datové spojenie, ktoré bude naviazané z miesta programovania priamo k
programovanému zariadeniu. Tymto sposobom nevzniknu oneskorenia pri komunikacii
na server a ani oneskorenia sposobené spracovavanim a preposielanim na strane
serveru. AvSak dané spojenie nie je mozné vytvorit bez pomoci serveru, pomocou
ktorého sa preposld potrebné informacie, ktorymi sd napriklad IP adresa port a podobne.

[5]

5.4.1 NAT traversal

NAT technologia sa beZne pouZiva z dovodu nedostatku IPv4 adries. Tato
technika umoZiuje vyuZivanie sikromnych IP adries na firemnych a taktieZ domaécich
sietach za smerovacmi, takZe vSetky pocitaCe na sikromnej sieti vystupuju na internete
pod jedinou verejnou IP adresou. Pokial' komunikuje zariadenie z vnutornej siete na
internet, NAT zabezpeci zmenu zdrojovej adresy (sikromnej) na danti jedinecnu verejnu
IP adresu. Zariadenie taktieZz mdéZe zmenit' zdrojovy port a tym si identifikovat
prislichajicu stikromnt adresu. Tymto sa vSak vnutorna siet’ stdva nevhodna pre
umiestnenie serverov, pretoZze NAT nemda automaticki metdédu ako stanovit' cielové
zariadenie na vnutornej sieti v pripade prichadzajiceho spojenia zo strany internetu.
Toto vSak nepredstavuje problém pre vnutornych uZivatelov. Pokial ide o pristup
ku webovym serverom, e-mailom a podobne, je bezproblémovy, avSak obmedzenia
sa vyskytuju v pripade navdzovania peer-to-peer spojenia alebo tiez pri vyuZivani VoIP

sluZieb. Toto moZe predstavovat problém pre uZivatelov na vnutornej sieti, pretoZe



externé poZiadavky nemdzu byt jednoducho preposlané na poZadované zariadenie. Z
tohto dévodu st dolezité techniky NAT traversal, pomocou ktorych je mozné nadviazat’
spojenia cez NAT [2][3].

Pre navizovanie spojenia cez NAT existuje viacero technik. Zial vo
vSeobecnosti sa neda povedat, ktora metdda je najlepSia, pretoZe kazda funguje v inej
situacii, kedZe spravanie sa NAT nie je Standardizované. Mnohé z tychto technologii
vyuzivaju server s verejnou IP adresou. Niektoré ho vyuZivaji iba pre naviazanie
spojenia a samotna komunikacia prebieha uz bez potreby serveru, iné potrebuju server
neustale, ¢o zvySuje nadklady na Sirku pasma a zvySuje oneskorenie, ktoré je pri real-

time komunikacii kl'acové.

Tabulka 2: Techniky NAT traversal[3]

Socket Secure (SOCKS) | Vznik 90-te roky, vyuZiva proxy server pre spojenie sieti

UPnP IGD Podporovana mnohymi NAT zariadeniami, predovSetkym

domacnosti a malé firmy

Interactive Connectivity Vyuzivané pre VoIP a P2P komunikacie vyuziva Session
Establishment (ICE) Traversal Utilities for NAT (STUN)

Application-level gateway |Sucast firewallu alebo priamo NATu ktord dovoluje
(ALG)

nastavit’ filtre

Hole punching (dierovanie) | VyuZiva znalosti o fungovani NAT a jeho zaobchadzani s

paketmi typu UDP, TCP,ICMP ...

5.4.2 Hole punching (dierovanie)

Dierovanie umoZiuje dvom klientom vytvorit' priame P2P spojenie protokolom
UDP alebo TCP za pomoci znameho ,,zoznamovacieho“ servera. Technolégia funguje aj
v pripade, Ze st obaja klienti umiesteny na NAT. Tato technika bola uvedena v bode 5.1
RFC 3027. Princip sa tieZ pouZiva v niektorych experimentadlnych internetovych
protokoloch. Rdézne proprietarne protokoly, ktoré si vyuZivané pre hranie online hier
tieZ pouZivaju technologiu dierovania.

Dierovanie predpoklada, Ze dvaja klienti, A a B, uZ maju aktivne spojenia so
»Zoznamovacim® serverom S. Ked' sa klienti pripajaju k serveru S, server si zaznamena

koncové body oboch klientov (zdrojova IP adresa, zdrojovy komunikacny port), Tieto



udaje server vyuZiva na komunikaciu s klientmi. Klient taktieZ v tele spravy posle

informéacie o svojom vlastnom koncovom bode. V pripade, Ze sprava prechadza cez

NAT, zdrojova IP adresa a port st zmenené, o com samotny klient nevie, ale server tieto

informacie ziskava s hlavicky spravy. V pripade, Ze sa klient nenachadza za NAT,

informdcie ziskané serverom z hlavicky spravy a informdcie poslané klientom v tele

spravy sa zhoduju a server dokaze jednoznacne identifikovat, Ze klient sa nenachadza

za NAT. Dajme tomu, Ze klient A chce nadviazat spojenie priamo s klientom B.

Dierovanie potom prebieha nasledovne:

Klient A pouZije svoje aktivne spojenie so serverom S a poZiada server o pomoc
pri pripdjani sa na klienta B

Server S odpovie klientovi A a poskytne mu informacie o verejnom a privatnom
koncovom bode klienta B. V rovnakom case poSle klientovi B zhodné
informacie o klientovi A.

klienti A a B zacnu synchréonne vytvarat' spojenia na koncové body, ktoré v
predchadzajucom kroku obdrzali od serveru S. DoleZité je, aby obaja klienti
pouzili rovnaky lokalny port, ktory pouZili na komunikaciu so serverom. Popri
nadvdzovani spojenia klienti taktieZ aktivne nacivaju na svojich lokalnych
portoch, ktoré odpovedaju ich zdrojovym portom pre komunikaciu.

Obaja klienti A aj B cakaju, ¢i sa im podari pripojit, alebo ¢i sa neobjavi
prichadzajuice spojenie. Ak jeden z odchadzajticich pokusov o pripojenie zlyha z
dovodu chyby siete, ako je ,reset pripojenie“ alebo ,,Host nedosiahnutel'ny®,
klient sa snazi vytvorit nové spojenie a to az do okamihu, kedy nie je
prekrocena maximalna doba stanovena pre pripojenie.

Po nadviazani spojenia sa obaja klienti navzajom overia, Ci prebehlo pripojenie
k poZadovanému klientovi. Ak overenie zlyha, klienti ukoncia toto pripojenie a

nad’alej ¢akaju na tspech.

Slovne popisany postup je mozné vidiet’ graficky na nasledovnych obrazkoch:
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Obrdazok 4: Dierovanie, pred nadviazanim spojenia [8]
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Obrazok 6: Dierovanie, proces navdzovania spojenia[8]

Tato technoldgia vyuZiva vlastnost’ NAT zariadenia, kedy sa urc¢itd kombinacia
privatneho koncového bodu preloZi vZdy rovnako na urcity verejny koncovi bod.
TaktieZ pri nadvdzovani spojenia NAT vytvori doCasny zdznam o smerovani portov pre

dané ciel'ové zariadenie. [5][8]

5.5 Vytvorenie serverovej aplikacie pre spojenie v Internete

KedZe systém vzdialeného programovania a monitorovania musi dokazat
obsluzit’ zariadenia, ktoré st na roznych miestach a ich internetové adresy sa mozu stale
menit, je nutné mat server s nemennymi adresami, ktory sa bude starat’ o spravu
zariadeni, na tento tiCel bude vyvinuta serverova aplikacia.

Pre komunikéciu prostrednictvom servera je nutné upravit” aplikaciu USB-IP pre
Linux, taktieZ aj pre Windows tak, aby sa obe pripajali na server. Serverova aplikacia
by mala dokazat’ obsluhovat jednotlivych uZivatel'ov a zariadenia tak, aby kazdy

uZivatel mohol pristupovat’ len k zariadeniu, ku ktorému ma opravnenie.



5.5.1 Realizovatel'nost’ pridania serverovej aplikacie

Z dbvodu vyskuSania navrhnutého rieSenia som realizoval jednoduchu serverovi
aplikaciu, ktora dokéaze preposielat’ spravy medzi dvomi klientmi. Pre Windows som v
prvom kroku vytvoril dynamicki kniZnicu, pomocou ktorej je mozné pripojit sa k
cielovému zariadeniu a zakomponoval som ju do programu, ktory sa pripaja na server.
Na server odoSle Ziadost' o pripojenie, ktora obsahuje unikatne ID zariadenia, ku
ktorému sa chce pripojit. Server odpovie podla toho, ¢i je k nemu zariadenie s danym
ID pripojené alebo nie. Ak je odpoved kladna, program vola dynamicku kniZnicu, ktora
sa stara o pripojenie na server, ako to bolo v pripade testovania na lokalnej sieti. Server
dalej vSetku komunikaciu preposiela na cielové zariadenie. V pripade, Ze je takto
vytvorené spojenie, komunikicia prebieha bez toho, aby zariadenia vedeli, Ze
komunikuju cez server.

Spomenuté rieSenie vytvorilo funkény prenos. V praxi bude nutné kniZnicu ako
aj program rozSirit o prihlasenie a zabezpecCenie, ktoré pri pokuse samozrejme
implementované nebolo. Spojenie prebiehalo kompletne cez server, takZe neslo o rychle
P2P spojenie ale o pomalSie spojenie s vyuZitim systému preposielania sprav serverom.

Test ukazal Ze je moZné pokraCovat’ tymto smerom a vytvorit’ spojenie cez server.

5.6 Struktara navrhovanej serverovej casti programu

Serverova aplikicia je samozrejme najdolezitejSia Cast’ celého systému. Servery su
nevyhnutné pre nadviazanie spojenia a taktieZ pre spravu uZivatelov a prirad'ovanie
prav pre prihlasovanie k jednotlivym zariadeniam. Navrh Struktiry danej aplikacie

mozZeme vidiet’ na nasledovnom obrazku.
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Obrazok 7: Struktura serverovej aplikdcie

Na strane serveru je vyuZzitda SQL databaza s niekol'kymi tabul'kami,

Tabul’ka uzivatel’'ov, obsahuje informdacie o uZivateloch, ich prihlasovacie
mend a hesld (presnejSie heS hesiel) a zdkladné informéacie vyplnené pri
registracii.

Tabul'ka uzZivatel'skych zariadeni, tabul'ka obsahuje jednotlivé zariadenia a ich
vlastnika a nastavené pristupové heslo k danému zariadeniu. Jedno zariadenie
moZe mat’ viacerych vlastnikov, pokial uZivatel’ vlastni zariadenie ma pravo sa k
nemu pripojit’

Tabul’ka zariadeni, tato tabulka obsahuje informacie o zariadeniach, ktoré
maju opravnenie vyuZivat server na zaklade ich vyrobného cisla. Zariadenia
budi do databadzy pridané pri prvom spusteni, prostrednictvom inicializacnej
rutiny. Po pridani zariadenia je moZné zmenit jeho aktuédlne heslo vyZadované
pre pracu s danym zariadenim. Tymto opatrenim sa zabrani pripadnému

kopirovaniu SW



* Tabulka nastaveni serverov, sliZi pre ukladanie informdacii o ostatnych
serveroch, sluZi pre spravu verzii a taktieZ pre synchronizaciu medzi
jednotlivymi servermi, ktoré dokazu spolu kooperovat’

Pre realizaciu tabuliek sa ukazuje ako vhodné rieSenie pouZit' uz predpripravené rieSenie
v podobe SQL serveru. V praxi je mozné pouzit niektory z platenych SQL serverov, ako
napriklad Microsoft SQL server. Pre testovanie je moZné pouZit' open source rieSenia

ktorym je napriklad MariaDB [10][11].

Tabulka 3: Struktiira tabuliek

Néazov tabulky | Nazov premennej (vyznam) Typ remennej
KEY (ID zdznamu) BIGINT
Uzivatel (prihlasovacie meno) VARCHAR [50]
UZivatelia Heslo ( pouzivatela pre prihlasenie) VARCHAR [32]
Mail (pouzivatel'a) VARCHAR [50]
Synchronizacia SMALLINT
KEY (ID zaznamu) BIGINT
Vlastnik (ID s tabul'ky uZivatel'ov) BIGINT
Zariadenie (ID procesora pridaného Raspberry) BIGINT
Zariadenia SR
Typ (pre mozZné rozsirenie serveru) INT
Heslo (ku zariadeniu) VARCHAR [32]
Synchronizacia SMALLINT
KEY (ID zaznamu) BIGINT
povolenia
Zariadenie (ID procesora povoleného Raspberry) |BIGINT
KEY (ID zaznamu) BIGINT
Server
IP VARCHAR [50]

Okrem databazy obsahuje server samotnu aplikaciu, ktord je moZné rozdelit’ do

4 zakladnych casti.

5.6.1 Synchronizacny modul

Tato Cast serveru sa stara vyhradne o synchronizaciu databdz medzi
jednotlivymi servermi. Po pridani uZivatela rozposle informdacie vSetkym ostatnym
serverom, aby si daného uZivatel'a pridali do databazy. Synchronizuje tabul’ku zariadeni,
ktoré maju opravnenie vyuZivat server. Zo Struktury si tieZ moZeme vSimnut, Ze dany

modul komunikuje s modulom spravy zariadeni. KedZe jednotlivé zariadenia sa budu



pripdjat’ na rozne servery rovnako ako uZivatelia, moZe sa stat’, Ze uZivatel sa pripoji na
iny server ako je pripojené zariadenie, s ktorym hodla naviazat komunikaciu. Z tohto
dovodu by mali mat’ servery prehl'ad o zariadeniach, ktoré sti v danom Case on-line a na
ktorom servery st pripojené. Vd’aka tomuto moZu vSetky servery vediet o vSetkych

zariadeniach.

5.6.2 Sprava uzivatel’'ov

Dany modul sa stara o autentifikaciu uzZivatel'ov, ktori sa prihlasuju k serverom a
vyuZivaju ich. KaZidy uZivatel ma v databaze vlastny zaznam s heslom, ktoré pri
prihlaseni musi zadat. Modul sa tieZ stard o registraciu novych uzZivatelov, ako aj o
proces registracie zariadeni. Ku kaZdému uZivatel'ovi su na zaklade jeho unikatneho ID
priradené zariadenia, ktoré su chranené samostatnymi heslami. Pokial' si uZivatel
napriklad prida zariadenie, ale nezada k nemu spravne heslo, nebude mu umoZnené sa
na dané zariadenie pripojit. V pripade Ziadosti o pripojenie a sucasnej zhody hesiel,

posle uZivatel'ovi informéacie potrebné pre naviazanie spojenia.

5.6.3 Sprava zariadeni

Tato Cast’ serveru sa stara o programovacie zariadenia, ktoré st on-line. Kazdé
zariadenie sa prihlasi na server a caka, svoj stav spojenia ohlasuje v pravidelnych
intervaloch a tieto informécie si distribuované medzi vSetky servery ako bolo
zmienené. V pripade poZiadavky o pripojenie na dané zariadenie, modul vySle do
zariadenia informdacie potrebné pre naviazanie peer-to-peer spojenia priamo s
uzivatel'om, ktory o spojenie poZiadal. Modul taktiez rozliSuje viaceré zariadenia podl'a
typu. V sucasnosti je vyvijané iba jedno zariadenie, ale modul je pripraveny pre
budiicnost’ a je postaveny tak, aby implantacia nového zariadenia nevyZadovala zasah

do programu ani do databazy.

5.6.4 Modul zaloZzného prepojenia

Tento modul je obsiahnuty z dévodu spol'ahlivosti. Ako bolo uZ skor v teorii
spomenuté, neexituje jednoznacny postup ako vytvorit P2P spojenie medzi dvomi
koncovymi zariadeniami na internete. Je moZné, Ze pomocou Ziadneho z
implementovanych postupov sa nepodari nastavit dané spojenie. Toto sa moZe stat’

pokial' bude siet uZivatel'a rovnako ako siet’ zariadenia extrémne zabezpeCena voci



komunikaciam zo strany internetu. V takomto pripade dostane modul informacie od
modulu zariadeni a od modulu uZivatel'ov, aké spojenie ma sprostredkovat’ a moduly
taktieZ zaSli informéacie uZivatel'skej aplikacii ako aj zariadeniu a nasledne je vytvorené

spojenie s vyuZitim prenosovej kapacity serveru.

5.7 Aplikacia pre Raspberry-Pi

Na jedno-doskovom pocitaCi Raspberry-Pi beZi operacny systém Rasbian ktory
je postaveny na Linuxovom jadre. Ako uZ bolo skor spomenuté na Raspbeery-Pi nebude
beZat grafické rozsirenie Xserver takZe ide o konzolovu aplikaciu.

Aplikécia vyvijana pre Raspberry-Pi bude mat’ dva hlavné moduly. Jeden bude
slizit' na komunikéciu so serverom. KedZe kazdé zariadenie bude v stave on-line
pokial’ samozrejme bude mat’ pristup k internetu a bude zapnuté, po pripojeni na server
by mala prebehntit' kontrola nastaveni. Nastaveniami sa mysli, ¢i program obsahuje
databazu vSetkych dostupnych serverov a ich adries. Toto opatrenie je doleZité v
pripade, Ze sa bude systém rozSirovat, aby bolo moZné vzdialene modifikovat
nastavenia vo vSetkych zariadeniach. Nastavenie bude tieZ obsahovat’ ¢asové tudaje ako
Casto sa ma hlasit’ zariadenie na server, aby bolo moZné sledovat’ jeho stav, pripadne iné
udaje, ktoré sa pocas testovania ukazu ako nevyhnutné. V pripade Ze sa tieto nastavenia
ukazu ako zastaralé, priamo v procese pripajania by mala prebehntt ich aktualizacia.

Druhou déleZitou ¢ast'ou bude modul, ktory zabezpeci naviazanie P2P spojenia v
pripade, Ze to nastavenie a HW prvky siete umoZnia (ide o nastavenie smerovania
portov cez UPnP protokol, pripadne iné z technik NAT Traversal). Pokial sa toto
spojenie nepodari vytvorit, vyuZije sa Serverovy modul pre ziloZné pripojenie s
preposielanim. Druhou ¢astou programu je samotny modul umoZiiujici zdiel'anie USB
portov. Po uspeSnom prepojeni uZivatel'skej aplikacie a prisluSného Raspberry-Pi, by
mal mat’ uZivatel' plny pristup ku USB zariadeniu, ktoré si vyberie a ku ktorému sa
pripoji. Vyber bude samozrejme moZzny zo zariadeni, ktoré st pripojené do USB portov

daného Raspberry-Pi.

5.8 Navrh aplikacie pre uzivatel’a

UZivatel'ska aplikacia ma v prvom rade za tlohu naviazat’ spojenie s ciel'ovym

zariadenim a tym vytvorit’ cestu pre programatora k cielovému zariadeniu (PLC, HMI,



Frekvenény meni¢, Servo drive, ...). Na tento ucel sliZi komunika¢ny modul so
serverom, ako bolo popisané uz skor v tejto praci. Tento program musi mat podobny
modul pre navdzovanie P2P spojenia pokial je to moZné, inak treba vyuZit' zaloZna
moznost’ spojenia. V druhom rade musi program uZivatelovi poskytnut’ komfort a
jednoduché intuitivne ovladanie. UZivatel by mal mat prehlad o svojich zariadeniach.
Mal by vediet, ktoré zariadenia si online a ktoré st naopak nedostupné a tieZ by mal
mat’ prehl'ad o USB zariadeniach, ktoré st k modulom Raspberry Pi pripojené. DoleZité
je, aby aplikacia zabezpecovala bezpec¢nost’ komunikacie so serverom a aj bezpecnost

komunikacie so samotnymi koncovymi zariadeniami.



6 REALIZACIA NAVRHNUTEHO RIESENIA

Ako uZ z predoslej kapitoly vyplyva, pre tispeSnu realizaciu je potrebné vytvorit
a postupne overit funkCnost’ viacerych samostatnych programov, ktoré budi vo
vysledku prepojené do jedného celku. Ide o modifikaciu existujticich programov USB-
IP a zakomponovanie bezpecnosti do tychto modulov a aj o vytvorenie uZivatel'ského

prostredia a d’alSich programov vyuZivajuicich tieto modifikované programy.

6.1 Vytvorenie dynamickej kniZnice pre Windows

V prvom kroku boli upravené dostupné zdrojové kody z povodnej klientskej
aplikacie pre Windows. Tato aplikacia p6vodne mala nasledovné funkcie:

* vypisanie zoznamu exportovanych USB zariadeni z urcitého vzdialeného
Raspberry Pi (identifikovaného pomocou adresy IP), ku ktorym je moZné sa
pripojit’

* Pripojenie jedného z USB zariadeni exportovanych vzdialenym Raspberry Pi
(pre pripojenie nutné zadat IP a identifikator USB portu).

* Odpojenie externého USB zariadenia v pripade Ze bolo toto zariadenie uZ
pripojené

Tieto zdrojové kody boli upravené do podoby dynamickej kniZnice (DLL), ktora z
vysSie spomenutych funkcionalit podporuje iba pripajanie a odpajanie vzdialeného USB
zariadenia. Vyhl'adavanie dostupnych exportovanych zariadeni bolo presunuté priamo
do aplikacie uZivatel'ského prostredia. Tento krok bol uskutoneny z ddévodu
jednoduchSej implementacie serverovej aplikacie. Zaroven bol upraveny sposob

vytvarania spojenia. Bol rozdeleny do troch reZimov.

6.1.1 Implementované reZimy pripajania

Prvy reZim je povodny, kedy sa pripija USB zariadenie exportované z
Raspberry Pi pripojeného na lokalnej sieti. AvSak navédzovanie spojenia je upravené tak,
aby pred samotnym pripojenim prebehla kontrola hesla. Heslo je kontrolované
nasledovne: Aplikacia v Raspberry Pi generuje nahodné dostatocne dlhé ¢islo (pouZité
128bit) toto Cislo je nasledne pomocou hesla zaSifrované Sifrou AES a odoslané. V

aplikacii, ktora sa snaZi pripojit, prebehne deSifrovanie a nasledné zaSifrovanie hornou



Castou hesla, tato sprava je nasledne poslana ako odpoved. V pripade, Ze sa nahodné
Cislo po opdtovnom deSifrovani v aplikacii beZiacej na Raspberry Pi nezhodujy, je
spojenie ukoncené. V opacnom pripade je pripojenie zariadenia umoZznené. Tento reZim
je tieZ moZné pouZit' pre vytvaranie P2P spojenia prostrednictvom dierovania. Obe
koncové zariadenia (Raspberry Pi a pocita¢ uZivatel'a) vysielaju Ziadosti o pripojenie s
tym, Ze navzajom poznaju svoje verejné IP adresy a tieZ zdrojové porty Ziadosti. Tieto
si obom zariadeniam sprostredkované prostrednictvom serveru. Tento postup je
podrobnejSie popisany v tedrii.

Druhy reZim pracuje podobne ako prvy, avSak je vyuZivany v pripajani
prostrednictvom serveru. V inicializaCnej sprave je poZiadavka na server, aby bola
komunikacia preposlana k cielovému zariadeniu na zéaklade jeho unikatneho
identifikatora. V pripade, Ze je k serveru pripojené takéto zariadenie, zaCne s
preposielanim vzajomnych informéacii medzi nimi. V opacnom pripade sa caka 10
sekund, i sa takéto zariadenie nepripoji a po tej dobe je spojenie ukonCené serverom.
Toto opatrenie je z dovodu odl'ahcenia prenosovych kanalov serveru, a taktieZ z dovodu
bezpecnosti, ked’ nie je moZné typovat’ a skusat sa pripojit. O tito synchronizaciu sa
stara aplikacia uZivatel'ského rozhrania, ktorej funk¢énost’ je opisana neskor.

Treti reZim pracuje opacne ako prvy. Aplikacia sa nepripaja ku Raspberry Pi ale
pracuje ako server a Caka, kym sa k nej pripoji vzdialené Raspberry. Vd'aka tomuto
reZimu sa moZe pomocou vhodnému nastavenia siete (napriklad nastavenie smerovania
portov) vytvarat priame P2P spojenie medzi oboma koncovymi zariadeniami bez
nutnosti vyuZivania vypoctového vykonu a prenosovej linky serveru. Po vytvoreni

spojenia uz zabezpecenie a nasledné spracovanie funguje presne ako v prvom reZime.

6.1.2 Testovanie kniznice

Pre testovanie kniZnice bola vytvorena jednoducha aplikacia v jazyku C++
(kedZe aj kniZnica je pisana v tomto jazyku), v ktorej je volana funkcia pripajania z
kniZnice. Aplikacia ma vSetky konStanty priamo vpisané v programe a slizi vyhradne k
debugovaniu kniZnice. UZivatel'ské rozhranie ma iba dve tlaCidla jedno pre pripojenie a
druhé pre odpojenie zariadenia. Tento program je spolu s kniZnicou v jednom projekte
pre ulahcenie prace s touto kniZnicou. Pocas testovania bola odskdSana poZadovana

funkcnost’ kniZnice, to znamena funkcnost’ vSetkych troch reZimov pripajania, a boli



odstranené chyby, ktoré sa vyskytli pocas tipravy povodnej kniZnice. Takto odskuSana

kniZnica moze byt d’alej pouzita v uzivatel'skej aplikacii.

6.2 Uprava aplikacie v Raspberry Pi

Raspberry Pi bude sluzit’ len ako server, takZe bude spracovavat’ poZiadavky na
pripojenie ku UDB zariadeniam zapojenym v jeho portoch. O tiito Cast sa stard program
,usbipd“. Ide o cast’ povodnej aplikacie USB-IP. Pre poZadovanu funkc¢nost’ bol tiez
vytvoreny d'alS$i program spravy zariadeni. SliZi predovSetkym ku komunikéacii so

serverom. Tento program tieZ umoZiuje uZivatel'ovi nastavovat zariadenie.

6.2.1 Modifikacia casti programu usbipd

Cast’ programu usbipd bola upravend, aby sa okrem klasického pripajania na
lokalnej sieti umoZnilo aj pripajanie prostrednictvom serveru.. K povodnému reZimu
serveru Cakajuceho na prichadzajice spojenie bol pridany aj reZim klienta, kedy sa
Raspberry Pi snaZi pripojit’. Tento reZim je moZné vyuZit' v pripade pripajania ku stanici
uZivatela prostrednictvom serveru, ale je moZné ho vyuZit aj pri vytvarani P2P spojenia
dierovanim. Potrebné parametre ako cielova IP adresa a port su dodavané
prostrednictvom zdielanej paméte z aplikacie spravy zariadeni. KedZe tieto sposoby
pripdjania na lokalnej sieti nemaju Ziadne opodstatnenie a su potrebné predovSetkym v

sieti Internet a pre ich spravne fungovanie, je potrebny server.

6.2.2 Program spravy zariadeni.

Tento program umoZiuje uZivatelovi na lokdlnej sieti nastavovat zariadenie.
MobZe nastavit' zdkladné parametre, ktorymi st napriklad heslo zariadenia, IP adresa a
brana zariadenia. Nastavovanie prebieha prostrednictvom broadcastu, takZe nie je nutné
poznat presnd IP adresu nastavovaného zariadenia. Zariadenie vSak musi leZat' v
rovnakej sieti ako uZivatel’, ktory sa zariadenie snaZi nastavit. Po vyzve zariadenia
odpovedia svojimi ID a uZivatel si m6Ze vybrat, ktoré zariadenie bude nastavovat’. Pre
vloZenie nového hesla je potrebné poznat aktualne heslo. V pripade, Ze uZivatel
aktualne heslo nepozna, musi priamo zo zariadenia spustit’ inicializa¢nd rutinu, ktora
nastavi heslo na pociatocné. Program komunikuje so serverom, v pravidelnych

casovych intervaloch a posiela serveru informéciu o tom Ze je zariadenie dostupné.



Pocas pripdjania k serveru prebieha kontrola nastavenia a jeho pripadna aktualizacia ak
je to nutné. Nastavenia obsahuji predovSetkym IP adresu serveru a adresy zaloZnych
serverov v pripade vypadku hlavného serveru. Vd'aka tomuto postupu bude v pripade
potreby moZna zmena serverov. Modul d’alej spracovava poZiadavky od serveru.

Jednou z poZiadaviek je Ziadost o zoznam USB zariadeni, ktoré si k danému
Raspberry Pi pripojené. Na poZiadavku odpoveda identifikitormi vSetkych USB
zariadeni, ktoré su pripojené k portom. Ide o tzv. VID a PID, podla ktorého je mozZné
jednoznacne identifikovat’ aké zariadenie je k USB portu pripojené.

DalSou poziadavkou, ktori moZe server zariadeniu vyslat je Ziadost o
pripojenie. Ziadost obsahuje IP adresu a port, ku ktorému sa mé zariadenie pripojit’.
KedZe tato poZiadavku nespracovava samotny modul usbipd je doleZité, aby tieto
informéacie dostal spolu zo Ziadostou o spracovanie. Tato vymena informacii prebieha
prostrednictvom zdielanej pamdéte. A Ziadost' je odosland pomocou signalu. Ide o

Standardné spésoby vymeny informdcii medzi vlaknami pod Unixovou platformou.

6.3 Serverova aplikacia

Serverova aplikdcia je v podstate najddleZitejSou Castou v pripade, Ze
komunikacia prebieha prostrednictvom internetu. Ako uzZ z teoretického rozboru tejto
aplikacie vyplyva je vhodné, aby bola clenena do modulov, ktoré medzi sebou
komunikuju a tak vytvaraju jediny funkcny celok. Vzhl'adom k tomu, Ze je nutna
spolahlivost’ celého systému, nie je mozné takyto systém prevadzkovat' s jedinym
serverom. Celd aplikdcia by preto mala byt pre server postavena tak, aby neustale

prebiehala synchronizacia so zaloZnymi servermi.

6.3.1 Modul spravy uzivatel'ov

Pocas implementacie bola v prvom kroku vytvorend databaza pouZivatel'ov
a systém prihlasenia ako aj systém registracie. Tento modul bol oznaceny ako ,,Sprava
uzivatel'ov“. UZivatel pri registracii dostava svoje unikatne identifikacné ¢islo pomocou
ktorého vystupuje v ostatnych tabul'kach z dévodu ¢o najmenSieho miesta potrebného
pre tabul’ku (64 bitové Cislo zabera zvdcSa menej miesta ako meno pouZivatela a taktiez

je praca s nim omnoho jednoduchsia). Na prihlasenie je nutné zadat’ prihlasovacie meno



a heslo, komunikacia so serverom je zabezpecena voci odpoctvaniu tym, Ze je pouZity

Sifrovany prenos.

6.3.2 Modul spravy zariadeni

V druhom kroku bol vytvoreny modul ,spravy zariadeni®. Tato Cast’ programu
sa stara predovSetkym o pripojené zariadenia. Z dovodu univerzalnosti modul dokaze
spracovavat’ poZiadavky nielen od Raspberry Pi, ale aj od 'ubovolného zariadenia, ktoré
by bolo v budticnosti vyvijané a ktoré by malo vyuzZivat rovnaké servery bez nutnosti
ich programovej upravy. Kazdé zariadenie je identifikované svojim ID (v pripade
zariadenia typu Raspberry Pi ide o unikatne 64bitové vyrobné cislo procesora, ktoré je
mozné ziskat) a taktieZ svojim typom. V danom pripade, kedZe sa praca zaobera
vzdialenym programovanim a monitorovanim, ide iba o zariadenia urcené pre zdiel'anie

svojich USB portov.

6.3.3 Modul zalozného prepojenia

Nakoniec bol vytvoreny modul ,zaloZného prepojenia“. Ten rovnako ako v
predchadzajicom pripade bol realizovany tak, aby umoznil komunikaciu nielen medzi
koncovymi aplikaciami, ktoré boli vytvorené, ale aj medzi aplikaciami, ktoré by mohli
vzniknit v budicnosti. Predstavme si napriklad program pod operacnym systémom
Windows, ktory by umoZnil zdielanie svojho sériového pripojenia, pripadne
ethernetového pripojenia. Takymto pocitacom by mohla byt napriklad stanica SCADA
systému nasadeného priamo vo vyrobe a prostrednictvom danych liniek tohto pocitaca
by bolo mozZné pripojit sa k PLC zariadeniam, ku ktorym je pocita¢ pripojeny uzZ z
dovodu vizualizacie stavu jednotlivych technologickych procesov.

Prepojenie medzi stanicami, ktoré budd chciet’ tento modul vyuZit bude
prebiehat’ na zaklade poZiadaviek. Prepojenie prebieha v nasledovnych krokoch:

» UtZivatel so svojou aplikaciou A vySle poZiadavku na server S o pripojenie k

urcitej cielovej aplikacie B

* Server S skontroluje dostupnost zariadenia a odpovie aplikacii A bud’ pozitivne,

Ze cielova aplikacia B je dostupna, alebo negativne, ak je zariadenie odpojené

alebo nema pristup k serveru. Server v pripadne dostupnosti odoSle cielovej

aplikacii B poZiadavku, aby sa pripojila k zéaloZnému modulu zaloZného

prepojenia.



* V pripade Ze je cielova aplikdcia B dostupnd, klient A odoSle poZiadavku na
dany modul. V poZiadavke je obsiahnuty unikatny identifikator aplikacie B, ku
ktorej sa snaZi pripojit. Nasledne sa Caka pocas kratkej doby (priblizne 10s),
kym sa pripoji aj klient B.

* Klient B v rovnakom case ako uZivatel’ A spracovava poZiadavku a pripoji sa k
modulu. Rovnako ako v sprave od klienta A, obsahuje sprava od ciel'ovej
aplikacie B unikatny identifikator a aplikacia taktieZz caka pribliZzne 10s na
spracovanie.

* Pokial' sa v module zaloZného prepojenia objavi sprava so Ziadost'ou na nejaké
ID a zaroven sa v Casovom intervale prihlasi aj zariadenie, ktoré sa tymto ID
identifikuje. Modul si vytvori komunikacny par a zacne s preposielanim paketov
od aplikacie A k aplikacii B a naopak.

* V pripade, Ze do casového okamihu dany stav nenastane, modul uzavrie
spojenia.

Tymto spésobom je moZné naviazat spojenie medzi I'ubovolnymi aplikaciami, ktoré

splnia poZadovanu postupnost’ a majd svoje unikatne ID.

6.4 Uzivatel’ska aplikacia

Ako posledna bola vytvorena uZivatel'ska aplikacia. Tato aplikacia vo svojom
jadre vyuZiva vytvorent dynamickd kniZnicu, ktora uZ bola skor spomenuta a taktiezZ
bola opisand jej zdkladna funkcnost. UZivatel'ska aplikdcia umoZiuje uZivatel'ovi
pripajat’ sa ku zariadeniam na lokalnej sieti. Samozrejme na pripojenie je nutné poznat
spravne heslo. Zarovenn umoZnenej uZivatel'ovi pripajat sa ku vzdialenym zariadeniam
prostrednictvom serveru. Pre tito funkcionalitu je nutné, aby si pouZivatel' vytvoril
profil, jednoducho vyplnenim registracného formuldru v aplikacii. Tento formular

mozete vidiet’ na nasledovnom obrazku:



WIN Client V_0.1

Friblaz | Registryj  Pridaj Zariadenie | Zoznam zariadeni | LAM pripajanie | Mastavenie [LAM] |

Prinlasovacie MENO: Imeno_uzivatela |
Pihlasovacie HESLO: |oooooooooooooo |
Overanie HESLA: |oo.oooo.oooo.o |
Email uZivatelta: |uzivate|@mail_sk |

Reqgistruj sa

Obrdzok 8: Ukdzka registracného formuldru

UZivatel pre registraciu musi zadat’ svoje prihlasovacie meno. Meno musi byt unikatne
a v pripade, 7e je uZ pouZité inym uZivatelom, registricia nebude tspesna. Dalej je
dolezité, aby zadal heslo ku svojmu tctu. Z dévodu aby nespravil v zadavani chybu,
musi heslo zadat’ dvakrat. Poslednym parametrom je e-mail. Ten je doleZity iba pri
pripadnej koreSpondencii s uZivatel'om.

Po uspeSnej registracii sa pouzivatel moze prihlasit. Do prihlasovacieho
formularu uZivatel napiSe svoje prihlasovacie meno a heslo. Po prihlaseni je uzZivatel
opravneny k pridavaniu novych zariadeni. Formuldr na pridanie zariadenia moZno

vidiet’ na nasledovnom obrazku:

WIN Client ¥_0.1

Prihlaz | Reaistru || Pridaj Zariadenie  £oznam zariadenl’| LAMN pripéianie| Mastavenie [LAN]l

ID pridavaného zariadenia: |FE28A4580?C43 |
HESLO daného zariadenia: eccsceccscee |
Potvrdenie HESLA: esesceccscee |
Typ zariadenia: ‘RPI_MODELI v|

Pridaj Zariadenie

Obrdzok 9: formuldr priddvania zariadeni



UZivatel si m6Ze skontrolovat dostupnost’ uz pridanych zariadeni. Zariadenia sa
pridavaju do databazy, ktora sa nachadza na strane serveru, takZe pouZivatel si moze
kontrolovat’ svoje zariadenia z 'ubovolného miesta, pokial’ ma pristup k internetu. V
pripade kontroly dostupnosti sa odoSle Ziadost’ na server. Server si z databazy nacita
zoznam zariadeni, ktoré patria uZivatel'ovi, o odoslal Ziadost a postupne skontroluje
ich stav, Ci st dostupné alebo nie a taktieZ aké USB zariadenia sa poskytuju k zdiel'aniu.

Ukazkovy zoznam zariadeni mozno vidiet' na nasledovnom obrazku:

Bl WIN Client V_0.1 (=1(E3
Prihlas | Registru) | Pridaj Zariadenie ”m LAM pripgjanie | Mastavenie [LAN] |

ID Zariadenia W Sulics Pripaiit Nowitai

BDBE751 o |D3511653

1794 b | 3 ' Odstran

1234€E b | =

1234EEFF - 3

FA543230FE i v A
Odpojit

Obrdzok 10: UkdzZka zoznamu zariadeni

Ako je vidiet na obrazku, ukazkovy uZivatel ma pridanych 7 zariadeni. V
prvom stlpci vidi ID jednotlivych zariadeni. Ide o &islo v Sestnastkovej stistave. V
druhom stipci je typ zariadenia, kedZe zatial existuje iba jediné zariadenie tak typ
vSetkych zariadeni je O toto pole bude vyuZité v budicnosti, ked’ sa vytvoria viaceré
aplikacie, pripadne moZe byt pouZité pre presnejsiu Specifikiciu zariadenia. Stipec
dostupné zariadenia ukazuje identifikitory zariadeni, ktoré su pripojené. Format je
nasledovny VID:PID, ide o Cisla zobrazené v Sestnastkovej stistave. Tieto dve Cisla
jednoznacne identifikuji kazdé USB zariadenie. V pripade, Ze v kolénke nie je
zobrazené Ziadne Ccislo, znamena to, Ze zariadenie nie je dostupné. Bud je zle
nakonfigurované alebo nema pristup k internetu. V pripade, Ze je zariadenie dostupné, je
zobrazeny spomenuty identifikator. Ak sa chce uZivatel' pripojit, mo6Ze si vybrat, na
ktoré zariadenie sa chce pripojit a po nastaveni klikne na tlacidlo pripoj, ktoré sa

nachadza v odpovedajicom riadku v tabul'ke. V pripade vzdialeného pripajania nie je



nutné zadavat heslo, pretoZe heslo bolo zadané pocas priddavania zariadenia do zoznamu
a o heslo sa d’alej stara server. Na ukdzkovom obrazku méZeme vidiet, Ze je dostupné
jediné zariadenie a je k nemu pripojené zariadenie s identifikdtorom 0951:1653.
UZivatel ma taktieZ moZnost’ vymazat’ zariadenie zo zoznamu v pripade, Ze sa k nemu
uzZ v budicnosti neplanuje pripajat.

Dalsimi dvoma zalozkami v aplikacii si nastavenie a vyuZivanie programu v

lokélnej sieti. Na nasledovhom obrazku mozno vidiet formuldr pre nastavenie

zariadenia.
WIN Client V_0.1 =3
Piiblas | Registrui | Pridai Zariadenie | Zoznam zariadent | LAN piinsianie || Nastaverie (LAN]

|1D zariadenia: BDBES751 v Vyhtadaj
IP adresa: 192.168.1.110
Maska: 255.255.255.0 Zmena Hesla
Brana zariadenia: 192.168.1.1
DNS server: 8888 nasl;rjell?rinia
ZaloZny DNS: 8.8.4.4

Obrdzok 11: Ukdzka formuldru pre nastavenie zariadenia

PouZivatel si v tomto formulari najskor vyhl'ada dostupné zariadenia na lokalnej
sieti kliknutim na tlacidlo ,,Vyhl'adaj“. Po tejto operacii sa pouZivatel'ovi zobrazi jedno
zo zariadeni, ktoré bolo najdené na lokalnej sieti. Medzi zariadeniami moze uZivatel
prepinat’ tym, Ze vyberie ID zariadenia, ktoré chce nastavovat. UZivatel mozZe zmenit
nastavenie zariadenia a ak chce nové nastavenie ulozit, klikne na tlacidlo ,,Ulozit
nastavenia“. Nasledne bude poZadované heslo ku zariadeniu potrebné pre zapisanie
nového nastavenia. Ak chce pouZivatel' aktudlne heslo zmenit, klikne na prislusné
tlacidlo. Opét je od neho vyZiadané povodné heslo ku zariadeniu, ale na rozdiel od
predchadzajiceho pripadu, ma tieZ moznost’ zadat’ nové heslo.

Poslednou zaloZkou, ktora sa v aplikacii nachadza je Pripdjanie na lokalnej sieti
LAN. prostrednictvom tejto zaloZky je moZné vyuZivat zariadenia na lokalnej sieti bez

nutnosti pripajania ku serveru. Zalozka vyzera nasledovne:



WIN Client ¥_0.1

Prihlaz | Registru | Pridaj Zariadenie | Zoznam zariadeni | L&k pripdjanie M astavenie [LaN)

Zarnadenia
IP Adresa zariadenia [192.168.1.110 PORT A: 0951:1653 Pripojit
prihlasovacie HESLO eeees)| PORT B: 0000:0000
Skontroluj Zariadenie Odpojit

Obrdzok 12: ukdzka formuldru pripdjania v sieti LAN

UZivatel' najskor Zada IP adresu zariadenia a nasledne klikne na tlacidlo
,okontroluj zariadenie“. Aplikdcia vyhlada zariadenia podla zadanej IP adresy. V
pripade, Ze sa dané zariadenia na lokalnej sieti skutoCne nachadza, zobrazia sa
identifikatory zariadeni, ktoré ma pripojené k USB portom. Ako m6Zeme na obrazku
vidiet, je obsadeny iba jeden port a je v lom pripojené rovnaké zariadenie ako bolo
pouZité v demonstracii vzdialeného pripajania. Po Vyhl'adani zariadeni si uZivatel’ mozZe
vybrat, ku ktorému zariadeniu sa chce pripojit. Pred pripojenim je samozrejme nutné
zadat’ spravne heslo ku zariadeniu, bez ktorého pripojenie nebude mozné. Po zadani

hesla moZe kliknut na tlacidlo pripojit’ a nasledne prebehne pripojenie.



7 VYHODNOTENIE NAVRHNUTEHO
RIESENIA

V tejto kapitole sa pozrieme na vysledky, ktoré boli dosiahnuté po uspeSnej
programovej realizacii vSetkych poZadovanych modulov a taktieZ si povieme o
limitujticich parametroch, ktoré boli pocas testovania zistené. Na test som sa rozhodol
overit' rychlost’ viacerych USB zariadeni v pripade, Ze su pripojené vzdialene (s
vyuZzitim serveru) prostrednictvom tohto rieSenia. Test prebiehal na USB kl'uci
(Kingston DataTraveler 100G2 ), d’alej bol pouZity USB prevodnik na RS232 (STLab
model U-700), a taktieZ prebehlo meranie na prevodniku USB-Ethernet (RIKOMAGIC
USB 2.0 - 10/100MBit LAN adaptér) ktory pouZiva ako prevodnik Cip od spoloc¢nosti
asix elec. corp. S oznacenim Ax88:72a Pocas testovania som sa snaZzil zistit, akymi

rychlostami je moZné so zariadeniami komunikovat’ a ¢i je takto pripojené zariadenie

moZzné pouZzit.

7.1 Testovanie USB kluca

5.7~

Ako uZ bolo spomenuté, pre testovanie som pouzil USB kI'i¢ od vyrobcu Kingston
DataTraveler 100G2. Po pripojeni bolo nutné nainStalovat ovlada¢ manualne, pretoZe
automatickd inStaldcia nedokéazala identifikovat' presny typ zariadenia. Toto bolo
sposobené tym, Ze v pocitaci pocas testovania nebol inStalovany originalny ovladac
spolocnosti Kingston k danému zariadeniu, ale bol pouZity univerzalny ovlada¢c USB
pre ,Mass storage device“. Po manudlnom priradeni tohto ovlddaca sa zariadenie
pripojilo a zacalo pracovat.

Na meranie rychlosti USB kltica som pouZzil program ,Check Flash 1.15.2%,
pomocou ktorého som nacitaval data z klica a program postupne priemeroval rychlost’.
Odpocet som vykonal pribliZne po desiatich minttach, kedy bol priemer rychlosti
stabilizovany.

Oneskorenie, ktoré som potreboval na sieti vytvorit, aby som dokézal simulovat’
skutoCné parametre pri prenose dat cez internet som pouZil prikaz tc z balicka iproute2,
ktory je uZ obsiahnuty v zakladnej verzii Rasbianu (operacny systém Raspberry Pi).

Pomocou tohoto prikazu je moZné nastavit oneskorenie na sieti a taktieZ je mozné



nastavit’ maximalnu prenosovu rychlost’ s ktorou bude zariadenie prijimat’ a odosielat
pakety. Zariadenie bolo pripojené pomocou Standardnej 100Mb siete.
Pre nastavenie oneskorenia som teda pouZil nasledovny prikaz:
* sudo tc qdisc add ethO root netem delay 10ms
nasledne je mozné nastavené dopravné oneskorenie menit’ pomocou prikazu:
* sudo tc qdisc change dev ethO netem delay 20ms

Dosiahnuté vysledky je moZné vidiet’ v tabul'ke a nasledne st zobrazené v grafe

Tabulka 4: Merané hodnoty rychlosti USB kltica

Odozva cielového Prenosova rychlost’ Zat'aZenie siete Rychlost’ voc¢i priamo
zariadenia [ms] [MB/s] [%] pripojenému kl'acu [%]

0 4,43 54 66

5 2,04 26 30

10 1,22 17 18

20 0,68 10 10

35 0,41 7
60 0,24 5 4
100 0,15 3 2
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Obrazok 13: Vysledky testovania rychlosti USB klica



7.2 Testovanie USB prevodnika na RS232

Dal3im testovanym zariadenim bol prevodnik S USB na RS232 od vyrobcu STLab
model U-700. Na pripojenie prevodnika priamo k pocitacu bolo nutné nainStalovat
ovlada¢ priamo k tomuto zariadeniu. Po inStalacii ovladaca a naslednom zapojeni
prevodnika do volného portu Raspberry Pi, bolo mozZné si toto zariadenie vzdialene
pripojit. Po vzdialenom pripojeni prebehla automaticka inStaldcia ovlddaca a po
dokonceni bolo moZné zacat pouZzivat prevodnik.

Na testovanie rychlosti som si vytvoril jednoduchy program. UZivatel' vyberie
sériovy port, ktory chce testovat. Nastavi prenosové parametre a spusti meranie. Pocas
merania mu ukazuje priemernu rychlost’ komunikacie ako aj uplynuty c¢as od spustenia.
Princip aplikacie je nasledovny - po spusteni aplikacie sa vytvori vlakno, ktoré
nepretrzite posiela na sériovy port spravy o nastavenej dizke a v pravidelnych ¢asovych
intervaloch nacitava dostupné spravy, ktoré mu prichadzaji a na zaklade Casu, ktory
uplynul a mnoZstva sprav, ktoré sa vratili, sa prepocitava prenosova rychlost. Aby som
mohol tymto sposobom merat’ na sériovom porte bolo nutné, aby som do portu zapojil
spatni vazbu, ktord mi vSetky vyslané spravy okamZzite preposielala nazad. Ide o

prepojenie TR a RX pinu. Vysledky merania mozno vidiet' v nasledovnej tabulke:

Tabulka 5: Meranie prevodnika RS232

Nastavenie: rychlost’-9600 baud/s pocet stop bitov-1 parita-parna
Odozva ciefového | Prenosova rychlost’ [B/s] | Zat'aZenie siete Rychlost’ voci priamo
zariadenia [ms] [%] pripojenému klacu [%]
0 870 3 99
5 556 0,64 64
10 450 0,36 51
15 369 0.25 42
20 307 0.2 35
25 246 0,16 28
35 177 0,11 20
50 130 0,08 15
75 86 0,05 10
100 66 0,04 8
150 44 0,03
200 33 0,02 4
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Obrazok 14: Rychlost’ prevodnika na RS232

Ako sa ukézalo, nastavena dizka spravy nemé na prenosovi rychlost' vplyv z ¢oho
vyplyva, Ze po USB zbernici sa pravdepodobne posielaju jednotlivé bajty, ktoré je nutné
poslat’ a nie celé spravy. Tieto vlastnosti su dané pouzitym HW ako aj jeho ovladacom

Nastavenie a spustenie aplikacie

7.3 Test prevodnika USB na Ethernet

Poslednym testovanym zariadenim bol prevodnik USB-Ethernet (RIKOMAGIC
USB 2.0 - 10/100MBit LAN adaptér). Podobne ako v predchadzajicom teste, aj na
tento prevodnik bolo potrebné nainsStalovat ovlada¢ pred jeho pouZitim. Po
nainStalovani ovladaca bol postup pripajania totoZny s postupom v predoSlom pripade.

Pomocou takto pripojeného prevodnika som sa pripajal na vzdialeny pocitac,
testoval som jeho odozvou (Ping) a tieZ prenosovu rychlost' takto vzniknutej linky

kopirovanim stuborov. Ziskané vysledky merania mozZno vidiet' v nasledovnej tabul'ke:



Tabulka 6: Meranie prevodnika USB-Ethernet

Odozva cielového Test odozvy Prenosova rychlost’ ZataZenie siete
zariadenia [ms] [ms] [KiB/s] [%]
0 2,23 2560 25
5 7,17 905 8
10 12,14 566 5
20 22,09 320 3
50 52,19 155 1,7
100 101,93 82 1

Ako moZeme vidiet' prenosova rychlost je niZSia ako keby sme sa pripajali
priamo, a aj zat'aZenie siete v pripade monitorovania alebo programovania je taktiez
pomerne nizke. V pripade vzdialeného programovania sa toto spomalenie viditel'ne
prejavi iba pri nahrdvani programu, ktoré bude pochopitelne trvat’ dlhSie. Namerané

hodnoty je moZné vidiet na nasledovnom grafe:

Rychlost’ USB prevodnika na Ethernet
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Obrdazok 15: Rychlost prevodnika USB-Ethernet



7.4 Zhodnotenie

vyhodou daného rieSenia je mozZnost' pripdjania napriklad servo menicov,
lacnejSich typov PLC, alebo niektorych HMI stanic, ktoré moéZu byt programované a
nastavované jedine prostrednictvom USB rozhrania. MoZnost’ vzdialeného pripajania
USB zariadeni sa beZne nevyskytuje a komercné zariadenia touto moZnostou
nedisponuju. V pripade, Ze na oboch koncoch Ziadaného spojenia je dostatoCne rychly
internet s nizkym oneskorenim, je moZné vytvorit’ spojenie, ktorého odozva nepresiahne
50ms a tym padom by zariadenie malo pracovat dostatocne rychlo a spolahlivo, aby s
nim bolo moZné pracovat.

Pocas pripdjania a testovania sa ukazalo, Ze najdlhsi Cas zohrava spracovanie
nového zariadenia operacnym systémom. Ako urcite vSetci zo skdsenosti poznaju, Ze
pripojeny USB kI'G¢ je niekedy moZné pouZivat aZ po cca 5-10 sekundach. Tento Cas
sposobuje najdlhSie Cakanie pri pripajani vzdialeného zariadenia. HorSie parametre
spojenia tento ¢as pripajania umerne prediZia, kedZe OS musi dokon¢it inicializacnu
komunikaciu, ktord je zhorSenymi parametrami siete spomalend. Casové intervaly
potrebné pre samotné naviazanie spojenia a jeho zaSifrovanie méZeme uplne zanedbat’,
kedZe tento Cas sa pohybuje do jednej sekundy (v pripade, Ze odozvy jednotlivych

klientov na server neprekracujui hodnotu 50ms).



8 UKAZKOVA KOMUNIKACIAS
PRIEMYSELNYMI ZARIADENIAMI

Testovanie prebehlo na troch priemyselnych zariadeniach. Prvym testovanym
zariadenim bolo PLC Omron CP1L s osadenym sériovym rozhranim. Pripojenie
prebehlo prostrednictvom prevodniku s USB na RS232 (STLab model U-700), ktory
bol taktieZ pouZity na meranie rychlosti pri roznych vlastnostiach siete v predoslej
kapitole. Druhym zariadenim je PLC WAGO 750-881, na ktoré je vytvorena ukazkova
aplikacia pre nacitavanie vstupov a vystupov PLC. Tretim zariadenim je HMI stanica
Weintek MT6050iP programovatelna priamo prostrednictvom USB rozhrania.
Nakoniec bolo realizované overenie na laboratérnom modely vitacky pripojenom k

rovnakému PLC ako v druhom teste.

8.1 Pripojenie k PL.C CP1L cez RS232

V prvom kroku bolo potrebné vSetky zariadenia spravne zapojit. Do sériového
rozhrania PLC bol zapojeny prevodnik Omron Standardu na klasicky Standard RS-232.
pre komunikdciu po sériovej linke st vyuZivané iba tri Zily (RX,TX a GND) a tieto su v
konektore Omron Standardu zapojené na inych pinoch ako v klasickom Standarde. Tento
prevodnik bol nasledovany prevodnikom USB-RS232 ( STLab model U-700), ktory bol
zapojeny v Raspberry-Pi. Raspberry-Pi bolo nasledne prepojené s pocitacom
prostrednictvom siete. Celkové grafické znazornenie zapojenia moZno vidiet' tieZ na

nasledovnom obrazku:

RS-232 Siet

Obrdzok 16: Grafické zndzornenie zapojenia (Omron PLC)



Z pocitaca sa prostrednictvom uZivatel'skej aplikacie naviazalo spojenie s
Programovacim zariadenim. Nasledne sa vybral prevodnik, ku ktorému sme sa chceli
pripojit. Po pripojeni prevodnika bolo mozné zapntt program CX-Programer, pomocou
ktorého prebieha programovanie PLC zariadeni firmy Omron. Po beZnom nastaveni,
ktoré sa musi vykonavat’ aj v pripade priamo pripojeného PLC bolo moZné sa pripojit’ a
sledovat’ vnitorny stav zariadenia. Ukazku pripojeného stavu moZno vidiet na

nasledovnom obrazku:
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Obrazok 17: Ukazka pripojeného prostredia CX-programer ku PLC
Celkova zostava v redlnom prevedeni s kompletnym zapojenim v pripojenom

stave je zobrazena na nasledovnom obrazku:

Obrdazok 18: Redlne zapojenie PLC CP1L



8.2 Pripojenie k PLC WAGO 750-881 cez Ethernet

Na druhy test bolo pouZité PLC spolocnosti WAGO model 750-881. pripajanie k
danému PLC prebieha prostrednictvom siete. Zapojenie je principialne rovnaké so
zapojenim v predoSlom pripade s tym, Ze bol namiesto prevodnika USB-RS232 pouZity

prevodnik USB-Ethernet. Zapojenie je teda nasledovné:

Siet’ USB Siet’

Obrdzok 19: Grafické zndzornenie zapojenia (WAGO PLC)

Po pripojeni prevodnika sa zobrazi tento HW ako priamo pripojeny k pocitacu.
KedZe ide o prevodnik na ethernet, tak sa po spravnom nainStalovani zobrazi v
dostupnych sietovych pripojeniach nové sietové pripojenie, ktoré zodpoveda
vzdialenému prevodniku. Na tomto rozhrani je nutné nastavit’ IP adresu podl'a toho, ako
je nastavené vzdialené PLC, aby bolo mozZné spojenie. Postup je v podstate zhodny ako
v pripade Ze by bolo toto PLC priamo pripojené k ethernetovému rozhraniu pocitaca,
kde je nutné nastavit’ spravnu IP adresu. Po nastaveni siete je moZné sa pripojit’ priamo
k PLC. Pre testovanie bola vytvorend aplikdcia, ktord komunikuje s PLC
prostrednictvom Modbus TCP a je schopnd vizualizovat' vstupy a vystupy s PLC.

Ukazku komunikacie mozno vidiet na nasledovnom obrazku:
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Obrdzok 20: Ukdzka aplikdcie komunikujicej s PLC cez Modbus a zobrazujticej I/O



Aplikacia komunikuje s PLC prostrednictvom protokolu Modbus TCP. Pre ttito
komunikaciu aplikécia vyuziva komunika¢nu kniZnicu. PresnejSie vyuZivanim funkcie
pre Citanie stavovych registrov. Aplikacia umoZiuje prepnutie do ru¢ného reZimu a
nasledné ovladanie vystupov PLC. Pre tento ucel vSak musi byt spravne prispdsobena
aj aplikacie v PLC. Pre lepSie porozumenie komunikacie s PLC odporicam
naStudovanie dokumentacie k danému typu PLC (viz. [19]). Zakladné Modbus adresy

nutné ku komunikécii s Wago PLC moZzno vidiet' v nasledujicej tabul'ke:

Tabulka 7: Adresy protokolu Modbus TCP pre PLC WAGO [19]

Popis Adresny rozsah
Fyzické vstupy do PLC 0-255

Fyzické vystupy s PLC 512-767
Vnttorné premenné PL.C s oznacenim M (NOVRAM) |12288-24575

8.3 Pripojenie k HMI stanici Weintek MT6050iP cez USB

Dal$im zariadenim, na ktorom prebehli testy, bola HMI stanica spolo¢nosti Weintek
Labs., Inc. Model pouZzitého HMI bol MT6050iP. KedZe toto zariadenie sa programuje
priamo prostrednictvom USB rozhrania, bolo jeho pripojenie k programovaciemu
modulu priamo bez prevodnikov, ktoré bolo nutné vyuZit v predchadzajicich
pripadoch. Postup pripajania bol zhodny s postupom v predoslych pripadoch. Po
pripojeni a nainStalovani ovladaca bolo mozné zacat’ komunikovat’ s HMI stanicou. Na
nasledujucich obrazkoch moZzno vidiet' grafické znazornenie pripojenia, ktoré je bez
prevodnikov, ktoré boli pouZité v predosSlych testoch a tieZ stahovanie aktualneho

programu s HMI stanice.

USB Siet

Obrdzok 21: Grafické zndzornenie pripojenia (Weintek HMI)
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Obrdzok 22: komunikdcia so vzdialene pripojenou HMI stanicou

Na obrazku je mozZné vidiet

s B T &L 1206

v pravom hornom rohu aplikaciu vzdialeného

programovania. M6Zeme si vSimnut, Ze HMI ma unikatny identifikator 1FAF:2416, ku

ktorému prebehlo pripojenie. V 'avom hornom rohu je mozné vidiet okno spravcu

zariadeni. V flom je v poslednom riadku vidiet' samotné HMI zariadenie oznacené ako

,» Weintek HMI“ V pravom spodnom rohu je uZ okno programu EasyBuilder 8000, ktory

sliZi pre programovanie a nastavovanie tejto série HMI od daného vyrobcu. Pre

overenie funkcénosti pripojenia som pouZil moZnost' ,,Upload”, ktord vytvori zalohu

aktudlneho programu v HMI. Té4to zaloha prebehla uspeSne. TieZ bolo mozZné nahrat

novy program, rovnako aj na dialku celu stanicu spravovat. Tento test overil, Ze

prostrednictvom navrhnutej koncepcie je moZné sa priamo pripajat’ aj k zariadeniam,

ktoré disponuju programovacim USB portom. AvSak v pripade inych USB zariadeni je

rozumné overit, Ze systém spolahlivo pracuje aj s tymi.



8.4 Pripojenie k laboratornemu modelu vitacky

Poslednym bodom zadania bolo pripojenie a otestovanie na laboratornom modely. Pre
tento ucel bol vybrany jednoduchy model vitacky. Tento model bol nasledne pripojeny k
PLC WAGO 750-881, ktoré bolo pouZité v druhom teste. Fyzické prevedenie moZno

vidiet’ na nasledovnom obrazku:

Obrazok 23: Model laboratornej vrtacky

Model vftacky obsahuje 2 akcné cleny. Motor pre pohyb vritacky hore a dole
ovladany dvomi digitalnymi vystupmi. A tieZ motor samotnej vrtacky. Tento je mozZné
tocit' iba jednym smerom, takZe je potrebny jeden vystup. Model obsahuje LED
signalizaciu stavu (zelena a Cervena LED), ktoré si ovladané digitdlnymi vystupmi.
Celkovo 5 digitdlnych vystupov. Model je moZné ovladat pomocou dvoch tlacidiel
(Start a stop). Poloha vitacky ma tri polohy, podl'a vysky. Dalej st tu vstupy od snimacu
obrabaného materialu a snimac pribliZenia vftacky k materialu. Celkovo ide o 7
digitalnych vstupov.

Pre tento laboratérny model bola vytvorenad jednoduché riadiaca aplikacia v
PLC, ktora umoZiiuje okrem lokalneho riadenia a vzdialeného monitorovania stavov aj

vzdialené ovladdanie. Je mozné sa vzdialene prepnit do ru¢ného rezZimu a ovladat



jednotlivé akcné ¢leny bez ohladu na poZadovany stav automatického reZimu. Program
pre PLC je priloZzeny v prilohe. Dalej bola vytvorend aplikicia, ktora s tymto
programom komunikuje a dokaze riadit model vzdialene. Uk4Zku rozhrania aplikacie je

mozné vidiet’ na nasledovnom obrazku:
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Obrazok 24: Ukazka aplikdcia pre riadenie laboratérneho modelu

Celé pripojenie prebehlo prostrednictvom modulu vzdialeného pripajania
rovnako, ako v pripade pokusu s WAGO PLC. Vdaka tomuto konceptu bolo mozZné
model ovladat’ vzdialene a tiez sledovat’ jednotlivé vstupy a vystupy. V praxi by bolo
mozné sa k takto pripravenému zariadeniu pripojit z l'ubovolného miesta
prostrednictvom Internetu a vzdialene sledovat jeho obsluhu, pripadne identifikovat
poruchu. (Napriklad stav kedy je vystup z PLC zopnuty ale motor sa nehybe. V takomto
pripade by mohol byt poSkodeny motor, jeho riadiaca jednotka alebo fyzicky vystup s
PLC. Vdaka tomuto pristupu je moZzné sa zamerat na mozné chyby s rychlym
vylucenim nepravdepodobnych, akymi moZe byt napriklad cakanie na dosiahnutie
polohy alebo ¢akanie na pritomnost’ obrobku, ktoré by v pripade poSkodenia snimacov
nikdy nemohli nastat’). Tymto testom som ukazal, Ze nasadenie zariadenie je mozZné.

Nielen pre vytvorenie ukazkového spojenia, ale aj pre ovladanie a monitorovanie stavu



zariadenia. Pri sprdvnom navrhnuti aplikacie je preto mozné sledovat’ ['ubovolne zlozZity

stroj, vyrobny automat, alebo dokonca celé automatizované celky.



9 ZAVER

Po preStudovani problematiky bola navrhnutd koncepcia obsahujica popis
jednotlivych aplikacii, ktoré boli nasledne realizované. Popis obsahuje nielen navrh
prepojenia medzi jednotlivymi aplikaciami, ale aj Strukturu jednotlivych aplikacii a
popis samotnej ¢innosti. Pocas realizacie samotnych aplikacii bolo nutné pridat’ niektoré
nové vlastnosti, ktoré pri navrhu neboli uvaZované, avSak implementacia si ich
vyZiadala. Ich pridanie predovSetkym zniZilo uZivatel'ské naroky a zvysilo komfort.

Po uspesSnej realizacii vSetkych programovych casti bolo mozné prejst k
testovaniu celkového rieSia. Prebehlo niekol'ko testov na roznych zariadeniach (USB
kla¢, prevodnik USB-Ethernet, Prevodnik USB-RS232 ...) ktoré poukazujui na nutnost’
dostatocne rychleho prepojenia s nizkou latenciou, ktora je pre vyuZivanie tejto
koncepcie klIticova. Pre ucely testovania bola vytvorena jednoducha aplikacia na
meranie rychlosti na sériovej linke. Z grafov a merani bolo zistené vyrazné spomalenie
a zniZenie prenosovych rychlosti pri zvySeni odozvy.

Testy prebehli na fyzickych priemyselnych zariadeniach (presnejSie PLC od
dvoch réznych vyrobcov a HMI stanica). Pocas testov sa podarilo vzdialene pripojit k
tymto zariadeniam a bolo moZné ich programovat alebo monitorovat. Pre ucely
vzdialeného sledovania a riadenia stavov PLC bola vytvorena aplikdcia komunikujica
protokolom Modbus TCP s PLC zariadenim.

V poslednom kroku bolo rieSenie experimentalne odskiuSané na laboratornom
modely vftacky. K tomuto modelu bola vytvorena jednoducha vizualizacia a nasledne
bolo odsktiSané vzdialené pripajanie k zariadeniu.

Testy dopadli tspeSne. Pri teste merania rychlosti bolo navédzovanie spojenia
prostrednictvom serveru, vd’aka comu je odskudSané, Ze pri spravnom nastaveni celého
systému je mozZzné sa pripojit z I'ubovolného miesta v Internete k zariadeniam, na
ktorych prebehli testy, pripadne k podobnému alebo k zloZitejSiemu zariadeniu a
nasledne ho vzdialene programovat’, monitorovat ¢i diagnostikovat’ chybu na zariadeni.

Celkové rieSenie bolo navrhnuté a realizované, tak aby bolo mozné vykonavat
zmeny a cely systém rozsirit' o nové moznost,i ktorymi mozZu byt napriklad moduly pre

dataloging, €i iné v praxi vyuZitel'né moduly.
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PLC Programovatelny logicky automat
UPnP Universal Plug and Play

SQL Structured Query Language

VoIP Voice over Internet Protocol

p2p Peer-to-peer

AES Advanced Encryption Standard

HMI Human Machine Intefrafe
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Zdrojové kody pre dynamicku kniZnicu

Program uZivatel'skej aplikacie

Zdrojové kody pre program v Raspberry-Pi

Ukéazkovy program pre PLC WAGO

Monitorovaci program stavov (Modbus TCP)

Program pre vizualizaciu a riadenie laboratorneho modelu vitacky

Program pre PLC obsluhujuci laboratorny model vitacky.
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