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ÚVOD

Tématem tohoto bakalářského projektu jsou generátory pseudonáhodných čísel.

V dnešní době každý počítačový systém využívá potřebuje minimálně jeden, některé

i více takovýchto generátorů. Mnoho softwarových produktů, jako jsou kompilační

programy, tabulkové procesory, statistické nebo výpočetní balíky používá obsahuje

svůj vlastní, na okolí nezávislý. Tyto zařízení mohou být jak hardwarová, tak i soft-

warová. Vytváří čísla, které mohou být použity, pro všechny praktické účely, jakoby

jejich hodnoty byly nezávislá náhodná čísla s uniformním rozdělením mezi 0 a 1.

Čísla s neuniformním rozdělením se jsou získána pomocí transformace. S rostoucí

silou výpočetní techniky rostou i požadavky na tyto generátory čísel, která se v

současnosti hlavně používají v kryptografických algoritmech a v simulaci. Proto

používané generátory musí splňovat určitá kritéria, které jsou dány normou pro

příslušnou oblast, ve které mají být použity. Tyto kritéria se ověřují pomocí testů,

které pomocí různých postupů zjišťují zda je daný generátor vhodný. V následujících

kapitolách probereme způsoby, jak lze tvořit posloupnosti náhodných a pseudoná-

hodných čísel a jak lze tyto posloupnosti testovat. V této bakalářské práci se budeme

zabývat především softwarovými generátory pseudonáhodných posloupností.
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1 GENERÁTORY PSEUDONÁHODNÝCH

ČÍSEL

V této kapitole se budeme zabývat základními principy generování pseudonáhod-

ných čísel. Pro ujasnění používané terminologie definujeme tyto pojmy:

Náhodná veličina[14]: pokud S je množina stavů nad prostorem Ω, nazveme zob-

razení X : S > R náhodnou veličinou, když pro x0 ∈ R libovolné je množina

X
−1(−∞, 0) prvkem množiny S (množinou X : S > R rozumíme sjednocení všech

množin z S, které zobrazení X zobrazí na hodnotu menší než x0 ).

Náhodná čísla: je konečná posloupnost čísel z intervalu (0, 1), kterou lze považovat

za posloupnost realizací nezávislých náhodných veličin z rovnoměrného rozdělení

R(0, 1).

Pseudonáhodná čísla: posloupnost čísel, která není skutečně náhodná, tj. řídí se ně-

jakým vzorem.

Generátor [15]: je výpočetní nebo fyzikální zařízení navržené k vytváření (genero-

vání) posloupností čísel, jeho struktura je : G = (S, s0 ,T,U,G), kde S je konečná

množina stavů, s0 ∈ S je výchozí stav, T : S → S je přechodová funkce, U je

konečná množina výstupních znaků a G : S → U je výstupní funkce. Generátor

funguje tímto způsobem: začíná z výchozího stavu s0 (nazývaného semínko) a nechť

je u0 := G (s0 ). Potom pro i := 1, 2, ..., nechť je si := T (si−1 ) a ui := G(si). Po-

sloupnost ui je výstup generátoru.

Existují dva základní typy generátorů používaných k vytváření náhodných čísel:

Generátor náhodných čísel(random number generator, RNG): zařízení či algoritmus

jehož výstupem je sekvence statisticky nezávislých a neovlivněných čísel. Pro tyto

generátory se též používá označení true random number generator (TRNG), gene-

rátor „pravdivýchÿ posloupností.

Generátor pseudonáhodných čísel (pseudorandom number generator, PRNG): de-

terministický algoritmus, který ze vstupní náhodné sekvence délky k vygeneruje

sekvenci l ≫ k, která bude vypadat náhodně, tj. bude v polynomiálním čase vý-

početně nerozlišitelná od náhodné sekvence. Vstup PRNG se nazývá semínko (seed).

PRNG je v podstatě deterministický konečně-stavový automat (finite state ma-

chine, FSM) a veškerá náhodnost jeho výstupu je tím redukována na vytvoření

semínka (tj. entropie výstupu PRNG nebude nikdy vyšší než entropie semínka).

Vzhledem k tomu, že každý člen pseudonáhodné posloupnosti je reprodukovatelný

z jeho semene, pouze semínko je potřebné k reprodukování nebo validaci pseudoná-

hodné posloupnosti. Protože jakýkoliv PRNG pracuje na deterministickém počítači
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je nutně deterministickým algoritmem, jeho výstup bude mít nevyhnutelně jednu

vlastnost kterou „pravdiváÿ (true) náhodná posloupnost nikdy nemůže mít: pravi-

delnost. To proto, že daný generátor má pouze konečnou paměť, což po určité době

způsobí návrat k předchozímu vnitřnímu stavu, po kterém začne opakovat předchozí

posloupnost. Lze vytvořit neperiodické generátory pro deterministické počítače, ale

požadavky na paměť budou bez limitu růst; takže toto není možné uskutečnit se

současným vybavením. Výhodou PRNG je, že jsou obvykle řádově rychlejší než

TRNG, což pro některé aplikace muže být podstatné. Generátory budeme dělit na

dva základní typy, a to na lineární a nelineární.

1.1 Lineární generátory pseudonáhodných čísel

1.1.1 Kongruentní generátory

V současné době nejrozšířenější a nejpoužívanější jsou kongruentní generátory, které

byly navrženy v roce 1951 D. H. Lehmerem[3]. Posloupnost pseudonáhodných čísel

z intervalu 〈0,m) je vytvářena pomocí rekurentního vztahu [3]:

xn = (a1xn−1 + ...+ akxn−k + b) mod m; n ≥ 0 (1.1)

při daných počátečních hodnotách x0, ..., xk , multiplikativních členech a1, ..., ak , adi-

tivním členu b a celočíselném modulu m. Kongruecí zde myslíme zbytek po dělení.

Číslo xn+1 je tedy zbytek po dělení čísla (a1xn + ... + akxn−k + b) číslem m. Sta-

tistické vlastnosti i perioda tohoto generátoru závisí na číslech m, a0, ..., ak , b a na

volbě počátečních hodnot x0, ..., xk . Pokud bychom výsledek xn nemodulovali, čísla

by brzo přesáhla přesnost počítače a utekla by do nekonečna. Číslo m se často volí

tak, aby modulovaní proběhlo v počítači samovolně nebo s co nejmenší námahou.

Modul m proto bývá často roven mocninám dvojky (28, 216, 232, 264) nebo číslům

(nejlépe prvočíslům) jim blízkým (232− 5, 232 − 1, 232− 2, ...), podle toho, na jakém
počítači tento PRNG programujeme. Detailní rozbor této problematiky lze nalézt

v [3].

Náhodná čísla ui z intervalu (0, 1) pak dostaneme dělením čísla xn číslem m

un =
xn

m
(1.2)

Kongruentní generátory dělíme podle členů aj , b, a k .
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Lineární kongruentní generátory (LCG)

k = 1, a > 0, b > 0

Vzorec pro výpočet lineárního kongruentního generátoru (linear congruental gene-

rator, LCG) odvozen v tomto díle[3]. Rekurentní vzorec:

xn = (axn−1 + b) mod m; n ≥ 0 (1.3)

kde a je multiplikativní člen, b aditivní člen, m modul (kladné celé číslo). Pro

zkrácení zápisu LCG budeme pro výše uvedenou rovnici používat zkrácené označení

LCG(m, a, b, x0).

Multiplikativní lineární kongruentní generátory (MLCG)

k = 1, a > 0, b = 0

Vzorec pro výpočet lineárního kongruentního generátoru (multiplicative linear con-

gruental generator, MLCG) odvozen v[19]. Rekurentní vzorec:

xn = (axn−1) mod m; n ≥ 0 (1.4)

kde a je multiplikativní člen, m modul (kladné celé číslo). Zkrácený zápis pro MLCG

je MLCG(m, a, x0 ). vzorec pro délku periody P :

P =
m

4
(1.5)

Multiplikativní rekursivní generátory (MRG)

k > 1, a > 0, b = 0

Multiplikativní rekursivní generátor (multiplicative recursive generator, MRG) byl

navržen Knuthem v roce 1965 pro modul m = 2, a poté Knuthem v roce 1969 pro

obecný prvočíselný modul. rekurentní vzorec [9]:

xn = (a1xn−1 + a2xn−2 + . . .+ akxn−k) mod m; n ≥ 0 (1.6)

kde a0, . . . , ak jsou multiplikativní členy, m modul (kladné celé číslo). vzorec pro

délku periodyP :

P = mk − 1 (1.7)

Zkrácený zápis pro MRG je MRG(m, k , a1, a2, . . . , ak).
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Kombinované lineární kongruentní generátory (CLCG)

Kombinované LCG byly poprvé navrženy L‘Ecuyerem v roce 1988. Rekurentní vzo-

rec [9]:

xn =
(

x1,n − x2,n + x3,n − . . .+ [−1]kxk ,n

)

mod (m1 − 1); n ≥ 0 (1.8)

kde jednotliví sčítanci jsou prvky LCG s prvočíselným mj :

xj ,i = (aj xj ,i−1) mod mj (1.9)

vzorec pro délku periody P :

P = (Pj )(Pj+1) (1.10)

1.1.2 Zpožděné Fibonnaciho generátory

Zpožděné Fibonacciho generátory (lagged Fibonnaci generators, LFG) nabízejí dlou-

hou periodu a jsou velmi rychlé. Posloupnost je dána rekurentním vzorcem [1]:

xn = xn−p ⊕ xn−q (1.11)

který budeme zkracovat LFG(p, q ,⊕), kde p a q jsou koeficienty zpoždění, p > q , a

⊕ je binární aritmetické operace, jako je sčítání nebo odčítání modulem m, násobení

modulem m, nebo bitová exclusive OR (XOR) funkce. Aritmetické operace jsou pro-

váděny jakýmkoli celočíselným modulem hodnoty m, nebo modulem 1 jestliže hod-

noty x jsou necelá čísla v intervalu 〈0, 1), a můžou být spočtena pokud je operace
sčítání nebo odčítání. Multiplikativní kostanty musí být lichá čísla. Funkci modul

není potřeba, pokud se používá XOR. Tato metoda vyžaduje uchování předchozích p

hodnot v posloupnosti v poli zvaném „opožděná tabulkaÿ (a lag table). Pro nejdelší

možnou periodu a dobrou náhodilost je důležité vhodně zvolit parametry (p, q ,m).

Pokud je m = 2b (tzn. x mají b-bitovou přesnost), maximální perioda je dosa-

žena, pokud za koeficienty zpoždění jsou zvoleny mocniny primitivních polynomů.

V tomto případě je délka periody P pro XOR rovna:

P = 2p − 1 (1.12)

pro sčítání a odčítání:

P = (2p − 1)2b − 1 (1.13)

pro násobení (multiplikaci):

P = (2p − 1)2b − 3 (1.14)
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1.1.3 Generátory založené na rekurenci modulu 2

Tyto generátory jsou založeny na principu lineární rekurenci matice přes F2 (F2
znamená finite field, konečné pole s dvěmi elementy 0 a 1) a definujeme je dle[11,

12, 15] takto:

xn = Axn−1, (1.15)

yn = Bxn , (1.16)

un =
ω
∑

i=1

yn,i−12
i (1.17)

kde proměnná xn = (xn,0, . . . , xn,k−1)
T ∈ F

k
2 je k -bitový stavový vektor kroku n,

yn = (yn,0, . . . , yn,ω−1)
T ∈ F

ω
2
je ω-bitový výstupní vektor kroku n, k a ω jsou kladná

celé čísla,A je matice k×k a nazývá se přechodová matice,B je matice ω×k a nazývá

se výstupní transformační matice, a xn ∈ 〈0, 1) je výstup na kroku n rekurence. Pro

kteroukoli posloupnost xi , která splňuje 1.15, pro každé j , posloupnost {xi ,j , i ≥ 0}
platí tato lineární rekurence:

xi ,j = (α1xi−1,j + . . .+ αkxi−k ,j ) mod 2 (1.18)

Posloupnosti {yi ,j , i ≥ 0}, pro 0,≤ j < ω, také podléhají stejné rekurenci (ačkoli

mohou následovat rekurence kratšího rozsahu v některých určitých situacích, což

záleží na B). Předpokládáme, že αk = 1, takže rekurence 1.18 má rozsah k a je zcela

periodická. Délka periody P je:

P = 2k − 1. (1.19)

Generátory LFSR

Generátor LFSR (Linear feedback shift register, „lineární zpětněvazebný posuvný

registrÿ) navrhl v roce 1965 Tausworthe[3, 12]). Je to speciální případ 1.15 - 1.17

a zpožděného Fibonnaciho generátoru 1.11 s A = A
s
0
(mocnina s matice A uvnitř

F2) pro některá kladná celá čísla s , kde:

A0 =











1
. . .

1

ak ak−1 . . . a1











, (1.20)
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a1, . . . , ak jsou uvnitř F2, ak = 1, a všechna prázdná pole v matici jsou nuly. Určíme

ω ≤ k a matice B obsahuje prvních ω řádků z k × k identitní matice. Takto získaný

generátor můžeme ekvivalentně definovat pomocí:

xn = (a1xn−1 + . . .+ akxn−k) mod 2 (1.21)

un =
ω
∑

l=1

xn,l−12
−l (1.22)

Generátory GFSR a Twisted GFSR

Pro generátor GFSR (generalized feedback shift register, zobecněný zpětněvazebný

posuvný registr) zvolíme A jako matici pq × pq :

A =

















Ip S

Ip

Ip

. . .

Ip

















(1.23)

pro kladná čísla p a q , kde Ip je p × p identitní matice, S je matice p × p, a matice

Ip na prvním řádku je ve sloupcích od (r − 1)p + 1 do rp pro některá kladná čísla

r . Obvykle, pro snadnou implementaci, matice S definujeme takto:

S =











a1

1 a2

. . .
...

1 ap











(1.24)

kde a1, . . . , ap jsou v F2 a ak . Pokud zvolíme ω = p a matici B z prvních p řádků

z identitní matice pq × pq získáme původní Twisted GFSR (TGFSR) generátor

popsaný v[17]. Variantou TGSFR je Mersenne Twister, kde k může být prvočíslo a

je mírně menší než pq .

1.1.4 Generátory užívající bit „carryÿ nebo „borrowÿ

Marsaglia a Zaman[15] navrhli dva generátory, nazvané „add with carryÿ (AWC)

a „subtract with borrowÿ (SWB), které jsou modifikací zpožděného Fibonnaciho

generátoru 1.11 s operacemi sčítání (add, ⊕) nebo odčítání (substraction, ⊖).
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Generátory „Add with carryÿ(AWC)

Generátor AWC je založen na rekurenci:

xn = (xn−r + xn−k + cn) mod m, (1.25)

cn+1 = I(xn−r + xn−k + cn ≥ m) (1.26)

kde k > r a modul m jsou kladná celá čísla, cn se nazývá „carryÿ, a I je indikační

funkce, jejíž hodnota je 1 pokud její argument pravdivý, jinak 0. Tento generátor je

podobný MRG1.7, až na „carryÿ. Je velmi rychlý, nepotřebuje operaci násobení, a

operace modulo může být provedena přímo odečtením m, pokud je cn+1 = 1. Pro

vypočítání výstupu použijeme L úspěšných hodnot xn pro každé ui :

ui =
L−1
∑

n=0

xli+nm
n−l (1.27)

Generátory „Subtract with borrowÿ (SWB)

Generátor SWB má dvě varianty. První z nich je založena na rekurenci:

xn = (xn−r − xn−k − cn) mod m, (1.28)

cn+1 = I(xn−r − xn−k − cn < 0 ) (1.29)

kde k > r a cn se nazývá „borrowÿ, a I je indikační funkce, jejíž hodnota je 1 pokud

její argument pravdivý, jinak 0. Další metoda spočívá v prohození k a r .

1.2 Nelineární generátory pseudonáhodných čísel

1.2.1 Inverzivní kongruentní generátory

Inverzní kongruentní generátor (inversive congruental generator, ICG) vymysleli

Eischenauer a Lehn[6]. Zapisujeme je:

xn = (axn−1 + b)mod m, n ≥ 0, (1.30)

kde je m modul, a multiplikativní člen, b aditivní člen, x0 počáteční hodnota.

Tento generátor značíme zkráceně ICG(m, a, b, x0 ). Produkuje posloupnost xn ∈
{0, 1, . . . , p − 1}. Posloupnosti un ∈ 〈0, 1) získáme pomocí stejné normalizace1.2,
jako u lineárních generátorů.
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1.2.2 Kvadratické kongruentní generátory

Kvadratický kongruetní generátor s modulemm byl navržen Knuthem. Pro celá čísla

a, b, c, x0 ∈ {0, 1, . . . ,m − 1}, kde a 6= 0, je kvadratická kongruentní posloupnost xn

definovaná rekurzivním vzorcem dle[21]:

xn = (ax 2
n−1
+ bxn−1 + c) mod m, n ≥ 0 (1.31)

kde kde a je multiplikativní člen, b aditivní člen, m modul.Pro zkrácení zápisu

budeme pro výše uvedenou rovnici používat označení QCG(m, a, b, c, x0 ).
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2 METODY TESTOVÁNÍ GENERÁTORŮ

PSEUDONÁHODNÝCH ČÍSEL

2.1 Úvod

Po principech a doporučeních v předchozích kapitolách se zaměříme blíže na způsoby

testování vlastností vygenerovaných posloupností. Způsoby vytváření posloupností

pseudonáhodných čísel jsou založeny na předpokladech, které odpovídají realizaci

daného zákona rozložení pravděpodobností jen přibližně.

Následující dvě podkapitoly se budou věnovat teoretickým a statistickým (em-

pirickým) testům.

2.2 Teoretické testy

Do této kategorie spadají zejména metodiky návrhu generujících algoritmů, tak aby

co nejlépe splňoval požadavky definované v předchozích kapitolách (délka periody

apod.). Teoretické testy se nezaměřují ani tak na testování vygenerovaných posloup-

ností, jako spíše na zkoumání vlivu jednotlivých parametrů generátoru na výslednou

vygenerovanou posloupnost.

Do této kategorie patří například pozorování vygenerované posloupnosti ve formě

několika-bitových čísel. Pouhým okem je pak možné v grafickém provedení vypozo-

rovat případné korelace (shody) v náhodné posloupnosti, které by neodhalil žádný

z testů. Dalším testem může být i pozorování četnosti vygenerované posloupnosti,

která by měla být téměř pro všechny vzorky (několika-bitová čísla) obdobná.

2.2.1 Autokorelační test

Tento test zkoumá seriovou korelaci po sobě jdoucích členů posloupnosti. Měřít-

kem je korelační koeficient R, který vyjadřuje, jak člen xn+1 závisí na členu xn .

Uvažujeme-li aplikaci testu na celou periodu generovaných čísel, pak při minimali-

zaci R dospějeme k obecně platným doporučením pro volbu koeficientů a, c. Pro

k < n jsou tyto seriální korelační koeficienty definované vztahem[3]:

Rk =

1

n−k

n−k
∑

i=1

(xi − x )(xk+i − x )

1

n

n
∑

i=1

(xi − x )(xk+i − x )2
, (2.1)

kde

x =
1

n

n
∑

i=1

xi . (2.2)
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Lze ukázat, že jsou-li x1, x2, . . . , xn nezávislé stejně rozdělené náhodné veličiny

s konečnou disperzí D(X ) = σ2, potom má náhodná veličina
√

nRk pro pro n →∞
a k pevné limitní rozdělení N(0, 1). Pro testování shody rozdělení hodnot

√
nRk

s rozdělením N(0, 1) lze použít χ2 (chi-kvadrát) test dobré shody.

Lze odvodit[3], že za hypotézy náhodnosti je

E (Rk)
.= − 1

n − k
,D(Rk)

.= − 1

n
(2.3)

Poznamenejme, že posloupnost R1,R2, . . . ,Rk se nazývá korelogram. Obvykle se

počítá několik prvních členů této posloupnosti a obecně se nedoporučuje počítat

tyto koeficienty pro k > n/4.

Nejlepší teoretické testy jsou založené na pozorování náhodných čísel vsazených

do virtuálních několika-dimenzionálních prostorů. To znamená, že pokud máme po-

sloupnost x0, x1, . . . , xn náhodných čísel, pak tyto čísla přemístíme do k -rozměrných

jednotkových krychlí tak, že vždy posloupnost x0, x1, . . . , xn bude tvořit jeden bod

v k -rozměrném souřadném systému. Pro příklad si uvedeme k = 2, pak budou uspo-

řádané dvojice (x1, x2), (x3, x4), . . . , (xn−1, xn) tvořit jednotlivé body na ploše. Tako-

výmto útvarů se pak říká mřížkové plochy.

2.2.2 Spektrální test

Prověřuje pomocí Fourierovy transformace statistické rozdělení n-tic po sobě jdou-

cích náhodných čísel. Středem zájmu tohoto testu jsou výšky vrcholů v diskrétní

Fourierovy transformace posloupnosti. Smyslem tohoto testu je detekce periodic-

kých rysů (tzn. opakujích se vzorů která jsou poblíž jeden druhého) v testované

posloupnosti, které by mohli indikovat odchylku z hypotézi náhodnosti. Cílem je

detekovat zda počet vrcholů překonávající práh 95% je významě odlišných než 5%.

Výpočtový vzorec je uveden v[20].

2.3 Statistické testy

Známe-li rozložení náhodného výběru x , zajímají nás rozložení náhodných proměn-

ných, které jsou funkcemi ξ1, . . . , ξn . Takové funkce nazveme statistikami. Mějme

náhodný výběr rozsahu n z rozložení, která závisí na neznámem parametru Θ .

Množinu hodnot, jichž může parametr Θ nabývat nazveme nazveme parametric-

kým prostorem a označíme Ω.

Mějme náhodný výběr x = (ξ1, . . . , ξn) z rozložení závisejícím na parametrech

Θ1, . . . ,ΘT . Statistickými hypotézami nazveme tvrzení o rozložení náhodných pro-

měnných. Testem nazveme postup, při němž ověřujeme, zda daná hypotéza platí

či nikoli. Hypotézu, jejiž platnost ověřujeme, nazveme testovanou hypotézou H0 ,
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proti níž postavíme alternativní hypotézu A; H0 tvrdí, že Θ ∈ ω ⊂ Ω, a A tvrdí,

že Θ ∈ ω∗ ⊂ Ω, kde ω∗ je doplněk ω. Test je postup, který na základě náhodného

výběru x = (ξ1, . . . , ξn) z daného rozložení vede buď zamítnutí testované hypotézy

H0 , nebo k jejímu nezamítnutí (potvrzení)[5].

K testu hypotézy H0 proti A použijeme statistiky g = g(ξ1, . . . , ξn), kterou na-

zveme testovacím kritériem. Obor hodnot, jichž může g nabýt, rozdělíme na dva

disjunktní obory: na obor W , tzn. kritický obor, a jeho doplněk. Nechť hodnota

g ∈W ; potom zamítáme hypotézu H0 . V takovém případě se můžeme dopustit dvou

druhů chyb. Platí-li hypotéza H0 , ale na základě výběrových hodnot ji zamítáme,

dopustíme se chyby prvního druhu. Jestliže hypotéza H0 neplatí, ale na základě

výběrových hodnot ji nezamítáme, dopustíme se chyby druhého druhu. Pravděpo-

dobnost chyby prvého druhu označíme α, potom dle[5]:

α = P(g ∈W |H0 ), (2.4)

tj. pravděpodobnost jevu, že g ∈W za podmínky, že platí hypotéza H0 , a nazveme

ji hladinou významnosti.

Pravděpodobnost chyby druhého druhu označíme 1− β, potom dle[5]:

1− β = P(g /∈W |A) = 1− P(g ∈W |A), (2.5)

β = P(g ∈W |A), (2.6)

pravděpodobnost jevu, že g ∈W za podmínky, že platí alternativa A, a nazveme ji

silou testu hypotézy H0 . Kritický obor (tj. ten obor, který příslučí k zvolené hladině

významnosti α) nazveme nestranný, jestliže platí P(g ∈Wα) ≤ α pro všechna Θ ∈ ω

a jestliže P(g ∈W |Θ) > α pro všechna Θ ∈ ω∗.
Testujeme hypotézu H0 :Θ = Θ0 proti A:Θ = Θ1. Nejsilnějším kritickým oborem

velikosti α je obor Wα , založený na testovacím kritériu g takovém, aby platilo pro

k > 0:

L(X1, . . . ,Xn);Θ0

L(X1, . . . ,Xn);Θ1

(2.7)

kde L(X1, . . . ,Xn);Θ0 je věrohodnostní funkce, a aby

P(a ∈W |H ) = α. (2.8)

Při každém testu se získané výsledky hodnotí podle určitého zvoleného kritéria

a empiricky získané hodnoty se porovnávají s teoreticky vypočtenými. Základní

podmínkou testů je nutnost jisté hypotézy, tj. určitých předpokladů, které klademe,

a očekáváme, že pozorovaný proces (sledovaná náhodná proměnná) ji splňuje. Jako

první krok testování vypočteme na základě této hypotézy některé její teoretické
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důsledky. Typy takových hypotéz lze rozšiřovat podle potřeby a hlavně podle toho,

do jaké míry jsme schopni předem určit příslušné teoretické hodnoty.

Druhým krokem testování je prověření, zda měřená – pozorovaná realizace odpo-

vídá zvolené hypotéze. Získat spolehlivou odpověď na tuto otázku není jednoduché,

protože pracujeme jednak s náhodnou proměnnou, jednak naše pozorování jsou vždy

jen konečné délky. Existuje několik způsobů testování oprávněnosti hypotézy. Jed-

ním z nich je např. χ2 – test; kromě něj se často používají tzv. testy dobré shody

podle A. N. Kolmogorova a Smirnova atp. Společným znakem všech testů je, že mo-

hou s malou pravděpodobností chybu danou hypotézou zamítnout nebo že mohou

s malou pravděpodobností chybu danou hypotézou nezamítnout.

Jak je vidět, u tohoto přístupu k testování hypotéz je hladina významnosti sta-

novena předem a závěrem je pak zamítnutí ci nezamítnutí nulové hypotézy. To však

nedovoluje uživatelům, kteří mají mají k dispozici pouze závěry o testované hypo-

téze, vybrat svoji vlastní hladinu významnosti a učinit tak své vlastní ohodnocení.

To je důvodem pro zavedení tzv. P -hodnoty hypotézy, což je přesně nejmenší pozo-

rovaná hladina významnosti, na které nulová hypotéza muže být zamítnuta. Jinými

slovy je to pravděpodobnost, že perfektní PRNG vygeneruje sekvenci stejné či méně

náhodnou, než je testovaná sekvence. Je-li P -hodnota rovna 1, jeví se testovaná

sekvence jako perfektně náhodná. Naopak P -hodnota rovna 0 značí, že je sekvence

naprosto nenáhodná. Test hypotézy založený na použití P -hodnoty pak vypadá ná-

sledovně:

• Formulujeme nulovou a alternativní hypotézu.

• Zvolíme hladinu významnosti α.

• Vypočítáme hodnotu testové statistiky.

• Vypočítáme P -hodnotu.

• Pokud P ≤ α tak H0 zamítáme. V opačném případě H0 nezamítáme.

Těchto testů bylo doposud navrženo velmi mnoho. Jejich cílem je prověřit, zda

můžeme zkoumanou posloupnost náhodných čísel považovat za náhodný výběr ze

souboru náhodných čísel s určitým pravděpodobnostním rozložením. V řadě testů

uvažujeme n reálných čísel {xi} s rovnoměrným rozložením na intervalu 〈0, 1). V ně-
kterých testech jsou však čísla yi chápána jako čísla celá z intervalu 〈0, d).

2.3.1 Chi - kvadrát test (χ2)

Pro testování náhodných čísel nejprve zavedeme univerzální statistické kritérium χ2,

kterého využíváme téměř ve všech testech tímto způsobem: Všechna náhodná čísla
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rozdělíme do k kategorií a provádíme n navzájem nezávislých pokusů, to znamená,

že n-krát generujeme veličinu s rovnoměrným nebo jiným pravděpodobnostním roz-

ložením. Symbolem ps označíme pravděpodobnost, že výsledek pokusu padne do

kategorie s a ys nechť je počet pokusů, které skutečně padly do kategorie s . Poté

můžeme zformulovat vztah dle[3]:

V =
∑

1<s<k

(ys − nps)2

nps

, (2.9)

kde V je výsledná hodnota testu χ2.

Když jsme získali hodnotu V , musíme určit, zda je tato hodnota vyhovující. Za-

vádíme proto stupeň volnosti, jenž je v našem případě roven v = k − 1, to znamená

že stupeň volnosti je o jedničku menší, než je počet kategorií.

Známe-li výsledek testu χ2 a stupeň volnosti, můžeme podle statistických tabu-

lek určit hladinu významnosti, které tato hodnota odpovídá. Při využití testu χ2

postupujeme zpravidla takto: nejdříve zjistíme hodnotu V , pro tuto hodnotu a pro

příslušný stupeň volnosti najdeme odpovídající hladinu významnosti, případně její

nejbližší nižší hodnotu. Generátor náhodných čísel pokládáme za vyhovující, je-li

hladina významnosti větší než 0,90. Samozřejmě musíme dbát na to, aby byl počet

pokusů n co největší. V případě, že je teoretický počet čísel, které padnou do s-té

kategorie, menší než 5, nezahrnujeme tuto kategorii do výpočtů a stupeň volnosti v

je tedy nižší. Tabulky kritických hodnot můžeme nalézt např. zde[7, 18].

2.3.2 Kolmogorov-Smirnův test

Při vyhodnocení Chi – kvadrát testu byla jednotlivá pozorování zařazena do k kate-

gorií s předpokládanými pravděpodobnostmi výskytu. Obecně lze rozložení náhod-

ného jevu X popsat distribuční funkcí F (x ). Pokud tato funkce F (x ) je spojitá,

lze jako testu dobré shody použít K-S (Kolmogorov-Smirnův) test[2]. Provedeme

n nezávislých pozorování náhodné proměnné x s hodnotami x0, x1, . . . , xi , . . . , xn .

Označme Fn(x ) empirickou distribuční funkcí

Fn(x )
1

n
P , (2.10)

kde P je počet xi ≤ x . Definujeme:

K+n =
√

n
−∞<x<∞

max(Fn(x )− F (x )), (2.11)

K−

n =
√

n
−∞<x<∞

max(F (x )− Fn(x )), (2.12)

jako měřítko největších odchylek χ+n , χ−

n mezi F (x ) a Fn(x ). Pro pevná x je stan-

dardní odchylka mezi F (x ) a Fn(x ) úměrná 1/
√

n. Vynásobením koeficientem
√

n
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budou K+n ,K−

n na velikosti n podstatně méně záviset než maxima χ+n , χ−

n . Sledo-

vaná Kn mají náhodilý charakter – umíme určit poze relativní četnost p, s jakou

Kn nabývá konkrétní hodnoty. Pravděpodobnostní rozdělení K+n = K−

n bývá tabe-

lováno; některé hodnoty jsou uvedeny v [3]. Vyhodnocení maxim přes celý interval

x ∈ (−∞,∞) realizujeme na základě skutečnosti, že F (x ) je rostoucí spojitě a Fn(x )

roste po krocích 1/n. Uspořádáme-li hodnoty xi tak, aby x1 ≤ x2, . . . ,≤ xn , bude

K+n =
√

n
1<j<n max(

j

n
− F (xj )), (2.13)

K+n =
√

n1<j<n max(F (xj )−
j − 1

n
). (2.14)

Vyhodnocení K-S testu a Chi-kvadrát je analogické. Podstatný rozdíl je však ve

volbě počtu sledovaných vzorků n. Zatímco Chi-kvadrát vyřadoval n relativně veliké

(čím větší n tím lépe), lze u K-S volbou n sledovat charakter náhodného procesu

jak lokálně (n malá), tak globálně (n velká).

2.3.3 Testy rovnoměrnosti rozložení

V těchto testech využíváme vzorce χ22.9, podle něhož přímo srovnáváme skutečnost

s teoretickými hodnotami.

Frekvenční test

Test je používán k ověření rovnoměrného rozdělení generovaných čísel. Pravděpo-

dobnost, že náhodná veličina, mající rovnoměrné rozdělení v intervalu 〈0, 1), nabude
hodnoty z intervalu α, β, kde 0 ≤ α ≤ β ≤ 1, je rovna rozdílu β − α.

Rozdělíme-li tedy jednotkový inteval na k úseků a generujeme n náhodných čísel,

můžeme testovat nulovou hypotézu H0 o shodě očekávaných a skutečných četností

výskytu čísel v jednotlivých úsecích. Pro volbu počtu úseků k se doporučujeme dle[5]:

k = 4
5

√

2(n− 1)2

c2
, (2.15)

kde c se volí tak, aby platilo:

α =
1√
2π

∫

∞

c

e−
π
2

2 . (2.16)

Výsledky dále vyhodnocujeme dle χ2 testu.

24



Test dvojic

Jednotkový interval rozdělíme na větší počet (k ≈ 100) dílů. Potom bereme po sobě

následující dvojice náhodných čísel a zjišťujeme, kolik jich padne do jednotlivých

intervalů (dvojice považujeme za souřadnice bodu, který padne do jednotkového

čtverce). V jedné sérii zkoumáme asi 50 000 hodnot. Zhodnocení výsledků metody

se provede opět testem χ2, přičemž jako stupeň volnosti budeme volit (n−1)2, kde

n je rozměr strany čtverce. Celý čtverec tedy obsahuje n × n položek.

Rovnoměrnost trojic

Při tomto testu postupujeme stejně jako v předcházejícím, bereme však trojice ná-

hodných čísel a uvažujeme jednotkovou krychli. Volíme asi 1000 intervalů a 30 000

náhodných hodnot.

Test rozložení maxima z n členů

Je-li dána posloupnost nezávislých náhodných veličin s rovnoměrným rozdělením

v jednotkovém intervalu {x0, x1, . . . , xn}, lze definovat náhodnou veličinu Z vztahem

Z = max(x0, x1, . . . , xn) (2.17)

Potom má veličina Z n rovnoměrné rozdělení s jednotkovém intervalu. Test spočívá

v tom, že generujeme posloupnost náhodných čísel x0, x1, . . . , xn postupně počítáme

hodnoty z1 = max x0, x1, . . . , xn , z2 = max x0, x1, . . . , xn , . . . , zn = max x0, x1, . . . , xn

a hodnoty z n
1
, z n

2
, . . . , zn

n registrujeme. Pomocí frekvenčního testu zjišťujeme, zda

veličina z n je rovnoměrně rozdělena. Volíme n ∈ {2, 3, 4, 5, 10} a v jednom pokusu
testujeme 100 000 hodnot.

Test rozložení minima z n členů

Test je podobný testu rozložení maxima2.17, ale bere se minimum z n členů.

2.3.4 Testy náhodnosti rozložení

Rozhodnutí o náhodnosti posloupnosti vygenerovaných není jednoduché, protože

v konečné posloupnosti náhodných čísel můžeme vždy nějakou zákonitost najít.

Proto zjišťujeme, do jaké míry je tato posloupnost náhodná a tuto míru potom

kvantitativně ohodnotíme.
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Test na intervaly

V tomto testu prověřujeme délku posloupnosti náhodných čísel mezi dvěma hodno-

tami, které padnou do téhož předem zvoleného intervalu α, β. Vyčíslíme tedy počty

posloupností stejných délek a statisticky je zhodnotíme kritériem χ2. Zavedeme-

li hodnotu p = β − α, pak pravděpodobnost, že posloupnost bude mít délku t , je

podle[19]:

pt = p(1− p)t , (2.18)

tedy pro posloupnost délky nula platí p0 = p. Tohoto testu se dá využít pouze pro

generátor čísel typu real s rozložením R〈0, 1〉.
Stupeň volnosti χ2 pro tento test volíme e/(β − α) , kde e je základ přirozeného

logaritmu. Toto tvrzení plyne ze skutečnosti, že pokud p je šířka intervalu, pak p

je taky pravděpodobnost, že hned další číslo padne do téhož intervalu. Nejsnažší

cestou je, že 1/p číslo padne do téhož intervalu , pravděpodobnost tohoto tvrzení je

rovna dle[19]

pt = p(1− p)(1/p), (2.19)

přičemž (t = 1/p). Výraz (1− p)(1/p) se blíží hodnotě 1/e. Z tohoto tvrzení plyne,

že výsledek výrazu pt se blíží hodnotě p/e a dtud df (stupeň volnosti) = p/e.

Test náhodnosti výskytu číslic

Generovaná náhodná čísla obsahují určitý počet dekadických míst, jenž je dán dél-

kou slova použitého generátoru. Posloupnost čísel můžeme převést na řadu číslic a

testovat náhodnost výskytu jednotlivých číslic[3]. Lze stanovit pravděpodobnost, že

mezi dvěmi stejnými číslicemi je k jiných číslic výrazem

Pk = 0, 9k 0, 1 (2.20)

Test spočívá v tom, že se zvolí určítá číslice a vypočtou se relatvní četnosti výskytů

„mezerÿ různých délek a testuje se, zda se shodují s teoreticky zjištěnými pravděpo-

dobnostmi Pk . K tomuto účelu můžeme využít např. K-S test.

Test sběratele kupónů

Zjišťuje se délka posloupnosti náhodných čísel taková, že se v ní každý možný člen

posloupnosti objeví alespoň jednou. Pro kritérium χ2 se používá vztahu[19]

qr = 1− d !
r
d

(

k

r

)

(2.21)
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kde {rd} je Stirlingovo číslo druhého řádu, qr je pravděpodobnost, že posloupnost

délky r neobsahuje všechna čísla generovaná generátorem, d je největší možné číslo,

které generátor může vytvořit. Test sběratele kupónů se dá použít pro generátor

čísel typu integer v intervalu 〈0, d − 1〉. Stirlingova čísla se zapisují ve tvaru x = {ak}.
Stirlingova tabulky čísel druhého druhu najdeme např. v[19].

Test mezer

Uvažujeme-li tři sousední čísla posloupnosti, pak existuje právě 6 možností vzájem-

ných relací viz tab.2.1: Možnost, že by se dvě nebo tři čísla v trojici rovnala, vylu-

Tab. 2.1: Možnosti vzájemných relací v testu mezer

a < b < c a > b > c a > b > c a > c > b c < a < b c > a > b

čujeme. Při vhodně zvolených konstantách generátoru se to nestává ani u pseudo-

náhodného generátoru. Zjistíme, kolikrát se ve zkoumané posloupnosti objeví každá

z těchto možností a statisticky je zhodnotíme testem χ2 tím, že předpokládáme, že

pravděpodobnost je vždy rovna jedné šestině a počet stupňů volnosti pro chi-kvadrát

je 6.

Poker test

Test na rovnoměrnost by mohl dostat dobré výsledky i v případě posloupnosti čí-

sel, která by byla nedostatečně náhodná. Příkladem takové posloupnosti je např.

111122223333444455556666. . . . Je zřejmé, že počet členů posloupnosti, které padnou

do jednotlivých intervalů sice odpovídá rovnoměrnému rozložení, ale tato posloup-

nost se ani zdaleka nepodobá posloupnosti náhodné. Proto zavádíme poker test:

Posloupnost generovaných čísel rozdělíme do pětic, pak zjistíme počet různých čísel

v pětici, který označíme např. písmenem r . Pak použijeme následujícího kritéria

s pravděpodobnostmi viz[7, 19]:

pr =
d(d − 1) . . . (d − r + 1)

d k

(

k

r

)

, (2.22)

kde pr je pravděpodobnost, že v pětici bude právě r různých čísel, k je počet čísel

ve skupině (v našem případě 5, počítáme pětice), d je maximální možná hodnota

generované veličiny zvětšená o 1, {ak}je Stirlingovo číslo druhého druhu. Této varinty
poker testu se dá využít pouze pro testování posloupností, jejichž členy jsou čísla

typu integer (celá čísla) a padnou do intervalu 〈0, d − 1〉.
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Tento test se dá použít i pro čísla s rozložením na intervalu R(0,1). Zde jsou uva-

žovaná pětimístná čísla tvořena 5 prvními číslicemi náhodných čísel z tohoto inter-

valu. Všimněme si pro jednoduchost pouze dekadických číslic. Označme a, b, c, d , e

liboovolnou číslici 0,1,. . . , 9. Pravděpodobnosti výskytu kombinací (za předpokladu

rovnoměrného rozdělení číslic) jsou v tab.2.2

Tab. 2.2: Pravděpodobnostní tabulka různých kombinací při poker testu

Kombinace Pravděpodobnost

abcde 0,3024

aabcd (dvojice) 0,5040

aabbc (2 dvojice) 0,1080

aaabc (trojice) 0,0720

aaabb (full) 0,0090

aaaab (poker) 0,0045

aaaaa (pětice) 0,0001

Hammingův test

Tento test již nespadá do třídy empirických testů, které využívají kritéria χ2. Test

má odhalit, zda se něktéré hodnoty náhodných čísel nevyskytují s větší četností.

Zkoumá se velikost součtu h dle [7]:

h =
n−1
∑

i=1

(yi − 0, 5)(yi+1 − 0, 5), (2.23)

kde n je počet generovaných čísel, y2, y2 . . . , yn je posloupnost změřených četností.

Je-li generátor dobře navržen, je hodnota tohoto součtu přibližně nulová.

2.3.5 Kryptografické testy

Další testy zde uvedené se používájí hlavně pro účely kryptografie. Řídí se dle norem

FIPS PUB 140-1 a FIPS PUB 140-2 vydané Department of Commerce, National

Institute for Standards and Technology. Podrobnější informace a matematické vzorce

k těmto testům jsou uvedeny v[20].

Frekvenční test

Někdy je označován jako jednobitový POKER nebo Golomb 1. Test je zaměřen na

podíl 0 (nul) a 1 (jedniček) v dané poslounosti. Smyslem tohoto testu je zjistit, jestli

je počet 1 a 0 přibližně stejný tak jak se očekává ve skutečně náhodné posloupnosti.
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Test hodnotí blízkost části jedniček k 1/2, protože počet jedniček a nul v posloup-

nosti by měl být stejný. Veškeré následující testy předpokládají, úspešné absolvování

tohoto testu. Délka testované sekvence musí být alespoň 100 bitů.

Frekvenční test uvnitř bloku

Tento test probíhá podobně jako test monobitů (M = 1) s tím rozdílem, že testujeme

zastoupení jedniček v M -bitovém bloku, M ¿ 1. Předpoklad tohoto testu je, že

četnost jedniček v M -bitovém bloku je přibližně M /2. Neúspěch v tomto testu značí

velkou odchylku počtu jedniček (a tedy i nul) alespoň v jednom z bloků. Velikost

bloku by měla být M ≥ 20. Délka testované sekvence musí být alespoň 100 bitů.

Test sérií

Test je zaměřen na kompletní počet jedniček a nul během jedné série i dané posloup-

nosti, kde série je nepřerušená posloupnost identických bitů. Série délky k znamená,

že série obsahuje přesně k identických bitů a je ohraničena z obou stran bitem opačné

hodnoty. Cílem tohoto testu je zjistit, jestli počet sérié jedniček a nul různých délek

je očekáván pro náhodnou posloupnost. Jedná se tedy vlastně o určení, zdali je os-

cilace mezi nulami a jedničkami příliš rychlá nebo příliš pomalá. Délka testované

sekvence musí být alespoň 100 bitů.

Test pro nejdelší sérii jedniček v bloku

Smyslem tohoto testu je najít nejdelší série jedniček v M -bitových blocích. Cílem

je zjistit, jestli délka nejdélší série jedniček v testované posloupnosti je konzistentní

(shodná) s délkou nejdelší série jedniček, která je očekávaná. Nepravidelnost v oče-

kávané délce nejdelší série jednicek samozřejmě také implikuje nepravidelnost v oče-

kávané délce nejdelší série nul, a proto je samostatný test jedniček zcela dostačující.

Délka testované sekvence závisí na velikosti použitého bloku: pro M = 8 je mini-

mální délka 128 bitů; pro M = 128 je minimální délka 6 272 bitů; a pro M = 10

000 je minimální délka 750 000 bitů.

Test sérií binárních matic

Zaměřením tohoto testu je disjunktivní pod-matice dané posloupnosti. Cílem je

ověřit lineární závislosti stejné délky dílčích řetězců původní posloupnosti. Protože

pro test je potřeba vytvořit alespoň 38 matic o velikosti 32×32, musí být testovaná
sekvence dlouhá alespoň 38 912 bitů.
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Test Diskrétní Fourierovy Transformace (Spektrální test)

Test je založen na diskrétní Fourierove transformaci. Je zaměřen na detekci peri-

odických vlastností (tj. opakujících se vzorů) testované sekvence. Délka testované

sekvence musí být alespoň 1 000 bitů.

Nepřekrývající test kontroly vzorů

Cílem testu je počet výskytů předdefinovaných cílových podřetězců. Účelem testu je

odmítnutí posloupnosti, která obsahuje příliš mnoho výkytů neperiodických (aperio-

dických) vzorů. Pro tento test a pro „Překrývající se test kontroly vzorůÿ, M -bitové

„okénkoÿ je používáno pro hledání specifického M -bitového vzoru. Jestli vzor není

nalezen, okénko se posouvá o pozici jednoho bitu. Když je v tomto testu vzor nale-

zen, „okénkoÿ se posune na následující bit po nalezené vzoru a hledání pokračuje.

Testovací program podporuje různé velikosti šablon, ale pro dosažení smysluplnej-

ších výsledků je doporučeno používání hodnot m = 9 ci m = 10. Délka testované

sekvence musí být alespoň 1 000 000 bitů.

Překrývající se test kontroly vzorů

Tento test je podobný jako předchozí (Nepřekrývající (aperiodický) test kontroly

vzorů), s tím rozdílem, že když je vzor nalezen, tak se okno posune jen o jeden bit

před pokračováním hledání. Testovací program podporuje různé velikosti šablon,

ale pro dosažení smysluplnejších výsledků je doporučeno používání hodnot m = 9

či m = 10. Délka testované sekvence musí být alespoň 1 000 000 bitů.

Maurerův universální statistický test

Zaměřením tohoto testu je počet bitů mezi měřícími vzory (rozsah je přiměřen délce

komprimované posloupnosti). Cílem je detekovat jestli posloupnost může být zna-

telně komprimovaná bez ztráty informace. Znatelně komprimovatelné posloupnosti

jsou označeny jako nenáhodné. Vstupy testu jsou délka bloku L, počet bloku v ini-

cializační sekvenci Q , a testovaná sekvence délky n bitů. Hodnoty L a Q by měly

být v závislosti na n zvoleny podle tabulky2.3

Test lineární složitosti

Podstatou tohoto testu je sledování délky lineárního zpětněvazebího posunu registru

(linear feedback shiftregister, LFSR). Je sledováno, zda-li je posloupnost dostatečně

složitá aby mohla být označena jako náhodná. Náhodné posloupnosti jsou charakte-

rizováný delšími LFSR. Pokud je LFSR příliš krátké, znamená to že posloupnost je
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Tab. 2.3: Hodnoty vstupních parametru testu.

n L Q

≥ 387840 6 640

≥ 904960 7 1 280

≥ 2068480 8 2 560

≥ 4654080 9 5 120

≥ 10342400 10 10 240

≥ 22753280 11 20 480

≥ 49643520 12 40 960

≥ 107560960 13 81 920

≥ 231669760 14 163 840

≥ 496435200 15 327 680

≥ 1059061760 16 327 680

nenáhodilá. Vstupem testu je velikost bloku 500 ≤ M ≤ 5000 a testovaná sekvence

o délce alespoň 1 000 000 bitů.

Test kumulačních součtů

Test se zaměřuje na maximální odchylku (od nuly) při „náhodné procházceÿ de-

finované kumulativními sumami přizpůsobenými (+1, -1) čísli v posloupnosti. Cí-

lem tohoto testu je zjistit, jestli kumulační suma části posloupnosti není příliš malá

nebo příliš velká vzhledem k očekávanému chování kumulačních sum v posloupnosti.

Kumulační sumy jsou realizovány pomocí „náhodných procházekÿ. Pro náhodnou

posloupnost by měla být odchylka blízká nule.

2.3.6 Testy pro simulace a modelace

Zde jsou uvedené některé testy, které jsou používány testovací baterií DIEHARD[16].

Test narozenin

Postup testu:

Vyber m narozenin v roce o n dnech. Zapiš rozestupy mezi narozeninami. Pokud

j je počet hodnot, které se v seznamu objevují více než jednou, potom je j asympto-

ticky rozmístěn v Poissonově distribuci s průměrem m3/4n. Zkušenosti ukazují, že

hodnota n musí být hodně velká, např n ≥ 218 pro srovnání vzorků s daným prů-

měrem. První test používá bity 1-24 (počítaje zleva) z celých čísel ve specifikované

posloupnosti, pak další bity 2-25 jsou použity k zisku narozenin, potom bity 3-26
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a tak dál až po bity 9-32. Každý test poskytuje n-hodnotu a devět n-hodnot je

vyhodnoceno pomocí K-S testu2.3.2.

Test překrývajících se pěti permutací

Tento test používá posloupnost jednoho millionu 32-bitových náhodných celých čísel.

Každá sada po sobě jdoucích pěti celých čísel může být v jednom ze 120 stavů, pro

5! možných řazení pěti čísel. Takže 5., 6., 7., . . . čísla uvádějí stav. Podle toho, kolik

čísel je sledováno, je počítán součet výskytů všech stavů. Potom kvadratická forma

v inverzi kovarianční matice 120×120 poskytuje ekvivalent testu pravděpodobnosti,
že 120 buněk pochází ze specifikovaného normálního rozdělení se specifickou kova-

rienční maticí 120×120.
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3 TESTOVÁNÍ DOSTUPNÝCHGENERÁTORŮ

PSEUDONÁHODNÝCH ČÍSEL

V této kapitole se budeme zabývat testováním vybraných generátorů PRNG, které

se používají v konkrétních počítačových programech a aplikacích a byl k dispozici

jejich algoritmus.

3.1 Testované generátory

Tato část popisuje testované generátory, jejichž základní princip výpočtu je uveden

kapitole v1. Vycházet budeme zejména z [8].

3.1.1 Testované generátory používané v kryptografii

Tyto generátory jsou implementovány v testovací baterii NIST. Byly záměrně vy-

brány proto, že na rozdíl od dalších kryptogfrafických generátorů nepoužívají ná-

hodné vstupní hodnoty získané např. ze systémového času. Takže je lze snadno

testovat více testy po sobě bez rizika, že by výsledky testů byli rozdílné.

Definujeme funkce LSBk(), která bude vracet k nejméně významných bitů dané

vstupní hodnoty, a LSBk() bude vracet k nejvíce významných bitů dané vstupní

hodnoty. Symbol ← značí přiřazení.

RSA PRNG

U generátoru RSA je nutné nejprve v inicializační fázi vygenerovat dvě velká prvo-

čísla p, q , a spočítat hodnoty m = pq , φ = (p − 1)(q − 1), a vybrat náhodné číslo e

z intervalu 1 < p < φ, takže gcd(e, φ) = 1. Potom zvolíme celé číslo x0 (semínko)

z intervalu 〈0,m − 1〉. Proces generování čísel pak probíhá tak, že se v cyklu pro
i od 1 do l provádějí následující dvě operace: xi ← x e

i−1
mod m; zi ← LSB1(xi).

Výstupem tohoto generátoru je sekvence l bitů z1, z2, . . . , zl .

Micali-Schnorr PRNG

Tento generátor je mnohem efektivnější než RSA. V inicializační fázi je nutno ge-

nerovat dvě velká prvočísla p, q , a vypočítat hodnoty m = pq , φ = (p − 1)(q − 1).

Potom N = ⌊log2 n⌋+ 1 je bitová délka m a náhodné číslo e se zvolí tak, aby platilo

1 < e < φ(m), gcd(e, φ(m)) = 1 a 80e < N . Potom k = ⌊1− 2/e⌋ a r = N − k .

Semínko x0 volíme tak, aby mělo bitovou délku právě r . Proces generování čísel

pak probíhá tak, že se v cyklu pro i od 1 do l provádějí následující tři operace:
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yi ← x e
i−1

mod m; xi ← MSBr(yi); zi ← LSBr(yi). Výstupem tohoto generátoru je

sekvence kl bitů z1 ‖ z2 ‖ . . . ‖ zl , kde ‖ značí zřetězení bitů.

Blum Blum Shub PRNG

Za nejodolnější současný softwarový generátor se považuje Blum Blum Shubův gene-

rátor (BBSG), nazvaný podle po svých vynálezců. Jeho princip je velmi jednoduchý

a je založen na výpočtu tzv. kvadratických zbytků. V inicializační fázi je nutno

vygenerovat dvě rozdílná velká prvočísla p, q kongruentní k 3 mod 4 (to jsou tzv.

Blumova prvočísla) a na jejich základě vypočítat hodnotu m = pq . Poté z intervalu

〈0,m − 1〉 vybereme náhodné číslo s takové, že gcd(e, φ(s ,m)) = 1. Z tohoto vypo-

čítáme hodnotu x0 ← s2 mod n. Proces generování probíhá tak, že se v cyklu pro i

od 1 l provádějí následují dvě operace: xi ← x 2

i−1
modm; zi ← LSB1(xi). Výstupem

tohoto generátoru je sekvence l bitů z1, z2, . . . , zl .

3.1.2 Testované generátory používané v běžných aplikacích

Všechny testované generátory jsou uvedeny v tab.3.1. Jejich vzorce byli převzaty

z [4, 10, 9, 6]. Byli vybrány takové generátory, které se používají v různých aplikacích

a programovacích jazycích. K realizaci těchto generátorů bylo použito programovací

prostředí Matlab.

3.2 Aplikace testů

Budeme používat testovací baterii od NIST, popsanou zde[20]. Tato implementace

testu NIST je veřejnosti dostupná včetne zdrojového kódu (je naprogramována v MS

Visual C++) a není předmětem žádných ochran autorských práv. K analýze bude

použito těchto několik vybraných testů:

• Spektrální test

• Frekvenční test

• Test sérií

• Univerzální (Mauerův) test

Pri používání těchto testů a interpretaci výsledku se často odkazujeme na teore-

tické standardizované normální rozložení (N(0, 1)) a Pearsonovo chí-kvadrát rozlo-

žení 2.9.

Strategie testování generátorů náhodných čísel a interpretace výsledku je násle-

dující:
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Tab. 3.1: Testované generátory.

Označení Vzorec

ANSI C LCG(231, 1103515245, 12345, 12345)

BCSLIB LCG(235, 515, 7261067085, 0)

BCPL LCG(232, 2147001325, 715136305, 0)

JAVA LCG(248, 245214903917, 11, 0)

VB LCG(224, 1140671485, 12820163, 0)

Excel LCG(1, 9821, 0,211327, 0)

MINSTD MLCG(231-1, 16807, 0, 1)

RANDU MLCG(231, 65539, 0, 1)

SIMSCRIPT MLCG(231 − 1, 630360016, 0, 1)
APPLE MLCG(235, 1220703125, 0, 1)

Hoaglin MLCG(231 − 1, 397204094, 0, 1)
Super-Duper MLCG(232, 69069, 0, 1)

MAPLE MLCG(1012 − 11, 427419669081, 0, 1)
MRG1 MRG(231 − 1, 2, 46325, 1084587)
MRG2 MRG(231 − 1, 3, 65338, 0, 64636)
LFG1 LFG(17, 5, +)

LFG2 LFG(33, 13, -)

SWC1 xn = (xn−22 − xn−43 − c0)mod 232 − 5, c0 = 15847

SWC2 xn = (xn−24 − xn−37 − c0)mod 232, c0 = 197

QCG1 QCG(231 − 1, 22521, 1538)
QCG2 QCG(231 − 5, 22545, 1538445)
INV1 ICG(2147483053, 1288490188, 1, 0)

INV2 ICG(2147483053, 858993221, 1, 0)

Mersenne Twister 1.1.3

RSA 3.1.1

Micali-Schnorr 3.1.1

BBSG 3.1.1

• Vybereme generátor viz tab.3.1

• Vygenerujeme vhodný počet náhodných sekvencí.

• Aplikujeme vybrané statistické testy. Ty ohodnotí danou sekvenci a vráti jednu
či více P -hodnot. Pokud je test možno aplikovat na danoou sekvenci, potom

je taky možné ji aplikovat i na její podsekvence. Je-li sekvence náhodná, pak

každá podsekvence by měla být taky náhodná.
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• Získané P -hodnoty prozkoumáme, a zhodnotíme počet zamítnutí/nezamítnutí

nulové hypotézy - pro stabilní hladinu významnosti se očekává určité procento

zamítnutí

Výsledek, který získáme z tohoto testu, můžeme interpretovat různými způsoby.

NIST[20] doporučuje ověření množství sekvencí které úspěšně absolvovali test a také

kontrolu rovnoměrnosti výsledných P -hodnot. Kontrolu rovnoměrnosti P -hodnot

provádíme pomocí ch2 testu dobr0 shody. Pokud kterýkoliv z výše uvedených po-

stupu testování selže (tj. odpovídající nulová hypotéza je zamítnuta), měly by být

provedeny další statistické testy s nově vygenerovanými náhodnými sekvencemi. Na

jejich základě se pak určí, zdali šlo o ojedinělou statistickou anomálii, nebo zda

se skutečne jedná o jasný důkaz nenáhodnosti. Při vyhodnocování výsledku testu

mohou nastat tyto tři případy: analýza výsledku bude značit náhodnost testova-

ných sekvencí; analýza výsledku bude jednoznacne znacit nenáhodnost testovaných

sekvencí;

• výsledky budou jednoznačně ukazovat náhodnost testovaných sekvencí;

• výsledky test budou jednoznačně ukazovat nenáhodnost testovaných sekvencí;

• výsledky testu budou nejednoznačné (resp. neprukazné).
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3.3 Výsledky testování

V této části shrneme výsledky provedených statistických testů. Testované sekvence

měli délku n = 100, hladina významnosti α = 0, 01; dolní hranice podílu sekvencí,

které prošly testem, byla stanovena na 0,960150. Výsledky testů jsou zahrnuty

v tab.3.33.2.

Tab. 3.2: Výsledky frekvenčního testu a univerzálního testu

Frekvenční test Univerzální test

Označení P -hodnota Podíl P -hodnota Podíl

ANSI C 0,678686 0,8701 0,678612 0,8411

BCSLIB 0,528955 0,8577 0,231613 0,9411

BCPL 0,978640 0,9141 0,458665 0,9651

JAVA 0,548125 0,9871 0,458457 0,9655

VB 0,466657 0,8871 0,028227 0,9651

Excel 0,514124 0,8701 0,021919 0,8659

MINSTD 0,781377 0,9801 0,851770 0,9811

RANDU 0,876648 0,9571 0,348691 0,6876

SIMSCRIPT 0,965974 0,8761 0,851452 0,8619

APPLE 0,754924 0,9641 0,451478 0,9851

Hoaglin 0,874950 0,9955 0,781465 0,9751

Super-Duper 0,547795 0,9665 0,774560 0,9684

MAPLE 0,455674 0,9754 0,128697 0,9571

MRG1 0,545641 0,9611 0,544697 0,9134

MRG2 0,454261 0,9151 0,750697 0,9706

LFG1 0,780674 0,9661 0,406697 0,9403

LFG2 0,954074 0,9547 0,658607 0,9510

SWC1 0,835545 0,9657 0,788217 0,9561

SWC2 0,647789 0,9812 0,762177 0,9541

QCG1 0,907512 0,9587 0,916600 0,9751

QCG2 0,455785 0,9651 0,874697 0,9584

ICG1 0,752621 0,9651 0,655697 0,9621

ICG2 0,740064 0,9868 0,756097 0,9510

Mersenne Twister 0,952564 0,9861 0,946678 0,9780

RSA 0,952564 0,9788 0,916697 0,8985

Micali-Schnorr 0,938567 0,9765 0,896675 0,9650

BBSG 0,892564 0,9915 0,936657 0,9755
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Tab. 3.3: Výsledky spektrálního testu a testu sérií

Spektrální test Test sérií

Označení P -hodnota Podíl P -hodnota Podíl

ANSI C 0,875512 0,8545 0,658017 0,7450

BCSLIB 0,658090 0,9464 0,247611 0,8900

BCPL 0,650021 0,9355 0,487612 0,9605

JAVA 0,542125 0,4841 0,418457 0,7510

VB 0,478857 0,4560 0,215227 0,4661

Excel 0,214408 0,8787 0,577919 0,8157

MINSTD 0,871377 0,9950 0,547725 0,9540

RANDU 0,456648 0,8801 0,051091 0,4530

SIMSCRIPT 0,420244 0,9701 0,281252 0,9741

APPLE 0,785124 0,9456 0,244548 0,8560

Hoaglin 0,874950 0,8660 0,781465 0,9700

Super-Duper 0,787477 0,9200 0,427520 0,9230

MAPLE 0,754547 0,9510 0,108617 0,9604

MRG1 0,671011 0,9540 0,784291 0,9430

MRG2 0,651220 0,9841 0,454697 0,9814

LFG1 0,651404 0,9587 0,216697 0,9663

LFG2 0,857154 0,9484 0,455597 0,9404

SWC1 0,654407 0,9601 0,554110 0,7400

SWC2 0,452029 0,9481 0,154047 0,9111

QCG1 0,934452 0,9781 0,874221 0,9613

QCG2 0,890721 0,9841 0,779101 0,9541

ICG1 0,756020 0,9560 0,894597 0,9815

ICG2 0,755614 0,9851 0,788597 0,9742

Mersenne Twister 0,944457 0,9987 0,875547 0,9988

RSA 0,722114 0,9781 0,894477 0,9812

Micali-Schnorr 0,895475 0,9710 0,925547 0,9901

BBSG 0,655454 0,9994 0,687757 0,9957
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4 ZÁVĚR

V první kapitole sme seznámili se způsobem, jakým pracují generátory pseudoná-

hodných posloupností. Zjistili jsme, že způsobů, jak vytvářet takovéto posloupnosti

je hned několik. Zaměřili jsme se na obecné postupy a algoritmy těchto generá-

torů. V další kapitole jsme poznali, jak se tyto generátory dají testovat. Uvedli jsme

několik nejpoužitelnějších metod testů. Na základě těchto znalostí jsme nejdříve se-

strojili a potom i otestovali některé známé generátory. Otestovány byly převážně

ty generátory, které se používají v různých početních programech a aplikacích, je-

jichž algoritmy vlastník zveřejnil. V mnoha případech záleželo na tom, jaká semena

generátoru se brala jako vstupní hodnoty. Nejlepší výsledky testů měla skupina gene-

rátorů, které se používají v kryptografii, konkrétně Blum Blum Shubův a Mersenne

Twister. Na základě provedených testů však nelze jednoznačně prohlásit, že testo-

vané generátory jsou skutečně vhodné, protože v případě pozitivního výsledku testu

totiž nelze tvrdit že hypotéza je přijata; kladný výsledek testu není ověřením správ-

nosti, ale pouze nezamítnutím. V praxi se často tato skutečnost opomíjí a kladný

výsledek testů se pokládá za dostatečný důkaz o kvalitě a dobré shodě realizací

náhodných veličin s teoretickými předpoklady. Je třeba zdůraznit, že přijmeme-li

takové rozhodnutí nemá obecnou platnost a musíme si být vědomi principiální ne-

přesnosti, kterou s sebou toto rozhodnutí přináší. Pokud však provedeme větší řadu

testů, můžeme pak s větší jistotou tvrdit, že ten který generátor je vhodný či nikoliv.
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SEZNAM SYMBOLŮ, VELIČIN A ZKRATEK

⊕ binární aritmetická operace

1− β pravděpodobnost chyby druhého druhu

α pravděpodobnost chyby prvního druhu

β síla hypotézy

χ2 chi-kvadrát, test dobré shody

Ω parametrický prostor

ω∗ ω∗ doplněk ω

ξ funkce statistiky

A přechodová matice

A alternativní hypotéza

a multiplikativní člen

AWC add with carry - součet s bitem carry

B výstupní transformační matice

b aditivní člen

cn carry, borrow

DFT diskrétní fourierova transformace

D(X ) disperze

{rd} stirlingovo číslo

F2 konečné pole

F (x ) distribuční funkce

Fn(x ) empirická distribuční funkce

FSM finite state machine - konečně-stavový automat

G výstupní funkce

g testovací kitérium
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G generátor

GFSR generalized feedback shift register - zobecněný

zpětněvazebný posuvný registr

H0 testovaná hypotéza

I indikační funkce

Ip identitní matice

ICG inversive congruental generator - inverzivní kongruentní

generátor

K+n měřítko odchylek

K−

n měřítko odchylek

k délka vstupní sekvence, počet multiplikativních členů,

počet úseků

L počet úspěšných hodnot

L(X1, . . . , Xn);Θ0 věrohodnostní funkce

LSBk() vrací k nejméně významných bitů

l délka výstupní sekvence

LCG linear congruental generator

LFG lagged fibonnaci generator

LFSR linear feedback shift register - lineární zpětněvazebný

posuvný registr

m modul

MLCG multiplicative linear congruental generator-

multiplikativní lineární kongruentní generátor

MSBk() vrací k nejvíce významných bitů

MRG multiplicative recursive generator - multiplikativní

rekurzivní generátor

n délka posloupnosti
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P délka periody, P - hodnota

p koeficient zpoždění

PRNG pseudo random number generator - generátor

pseudonáhodných čísel

q koeficient zpoždění

QCG quadratic congruental generator -kvadratický kongruentní

generátor

R korelační koeficient

R1,R2, . . . ,Rk korelogram

RNG random number generator - generátor náhodných čísel

S množina stavů

s0 výchozí stav, semínko

SWB subtract with borrow - odečtení s posunutím

T přechodová veličina

TGFSR twisted generalized feedback shift register - zkroucený

zobecněný zpětněvazebný posuvný registr

TRNG true random number generator - generátor opravdu

náhodných čísel

U konečná množina výstupních znaků

ui výstup generátoru

V výsledná hodnota testu chi-kvadrát

v stupně volnosti

W kritický obor

X náhodná veličina

xn číslo z pseudonáhodné posloupnosti, stavový vektor

x rozložení náhodného výběru
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xn číslo z pseudonáhodné posloupnosti inverzní k xn

yn výstupní vektor

Z náhodná veličina
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