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ABSTRAKT
Prace popisuje pouzivané metody pro Single Sign-On z pohledu klientské aplikace.
Jsou zde podrobné rozebrany protokoly OpenlD a OAuth a jejich odliSnosti. Dalsi ¢ast
prace se zabyva popisem registrace aplikace a komunikaci serveru s klientskou aplikaci
pomoci protokolu OAuth. V praktické Casti jsou popsany a vysvétleny stézZejni funkce
webové aplikace.
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ABSTRACT

In this bachelor thesis are presented methods for Single Sign-On from perspective of cli-
ent application. It takes a closer look at protocols OpenlD and OAuth and explains
the main differencies. Next part of the thesis is focused on registration of application
and communication between server and client application. This is realized by OAuth
protocol. In the practical part is described a created web application and used methods
are explained.
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UVOD

V soucasné dobé se na internetu vyskytuje velké mnozstvi sluzeb, které vyzaduji
ovéreni totoznosti uzivatele. Vétsina stavajicich sluzeb vyzaduje pri prvnim pouziti
registraci, na zakladé které si ulozi do databaze prihlasovaci idaje pro danou fyzickou
osobu. Pti dalsim pouzivani si sluzba ovéruje zadané informace od fyzické osoby
s prihlasovacimi tdaji ve své databazi a timto procesem je uzivatel autentizovan.
Tento zptsob Teseni vsSak neni zcela idealni. Uzivatel je nucen provadét registraci
pro kazdou novou sluzbu, kterou chce pouzivat. Musi si pamatovat prihlasovaci idaje
pro kazdou sluzbu zvlast a vznika zde riziko ztraty identity u spatné zabezpecenych
webovych sluzeb.

Pro usnadnéni pristupu ke sluzbam a zvysSeni bezpecnosti vznikly systémy jed-
notného prihlaseni - Single Sign-On (SSO). SSO systémy umoznuji jednotné prihla-
Sovani pro vice riznych sluzeb. Tato prace vyse uvedené systémy popisuje a zaroven
hodnoti vhodnost jejich pouziti pro webové aplikace. Zabyva se zejména v soucas-
nosti nejpouzivanéjsimi protokoly, a to OAuth a OpenlD.

Praktickda c¢ast obsahuje webovou aplikaci ASP.NET vyuzivajicich jednoho
z téchto protokolil pro prihlaseni skrze sluzby Google ID a Windows Live ID. Daéle

je mozné vytvorit lokalni icet a propojit ho s vyse uvedenymi sluzbami.



1 ZAKLADNI POJMY

1.1 Autentizace

Autentizace zajistuje ovéreni identity uzivatele v uréitém systému. Existuji tfi za-
kladni zptsoby jak identitu ovérit. Ovéreni identity muze byt na zakladé néceho,
co uzivatel znd, co méa nebo ¢im je [1].

V pripadé zabezpeceni na zakladé znalosti (co uzivatel znd) je nejcastéjsi heslo.
Heslo je fetézec znakili, pomoci kterého se uzivatel autentizuje. Bezpecnost hesla za-
visi na jeho délce a pouzitych znacich (v dnesni dobé je obvykla délka 6-10 znaki).
Dostatecné slozité heslo by mélo byt odolné proti slovnikovému ttoku, ¢i itoku hru-
bou silou. Autentizace pomoci hesla probiha tak, ze uzivatel predlozi systému uziva-
telské jméno spolecné s heslem. Tyto informace si systém ovéri, a pokud je ovéreni
uspésné, je uzivatel autorizovan. Vyhoda hesla spociva v jednoduché prenositelnosti
a neni tfeba slozitého autentizacniho systému. Nevyhodou je, Ze heslo nemuze byt
moc slozité, protoze by si ho uzivatel Spatné pamatoval. Je zde také velké riziko
vyzrazeni hesla, coz ma za nasledek ohrozeni bezpecnosti. Autentizace na zdkladé
znalosti je jednim z nejrozsitenéjsich zptisobli. Tento zpiisob byl vyuzit i v praktické
casti pri tvorbé webové aplikace.

Druhym zptisobem ovéreni identity je ovéreni na zakladé vlastnictvi. Pro to,
aby se uzivatel mohl prihlasit, musi vlastnit néjaky fyzicky objekt, ¢asto oznaco-
vany jako token. Jednd se o prenosna zarizeni obsahujici tajné informace, jako je
slozité heslo nebo kryptograficky kli¢. Tokeny mohou téz provadét kryptografické
vypocty a byt realizovany bud pomoci karty, autentiza¢niho kalkulatoru ¢i USB
tokenu. USB tokeny jsou v posledni dobé pomérné rozsitené. Pokud jde o speciali-
zované USB tokeny s vysokou bezpecnosti, tak jsou realizovany stejnou technologii
jako ¢ipové karty [I]. Vyhodou tokenu oproti heslu je, ze mize obsahovat slozité
heslo ¢i systém zpracovavajici urcité informace. Zde odpada nutnost uzivatele pa-
matovat si velmi slozité heslo. Je velmi jednoduché zjistit odcizeni tokenu a velmi
obtizné token zkopirovat. Nevyhodou je, ze nemusi byt vzdy kompatibilni se vSemi
zafizenimi a v pripadé ztraty neni mozné se autentizovat [2].

Posledni metodou je metoda autentizace na zdkladé biometrickych informaci.
Systém autentizuje uzivatele na zakladé kvantifikovatelné fyziologické ¢i behavioralni
informace. Nejcastéjsi overeni je na zakladé otisku prstu, oc¢ni sitnice ¢i proporce ob-
liceje [I]. Velkou vyhodou je praktickd nemoznost ztratit tento typ informace a velmi
obtizné zkopirovani. Nevyhodou je slozita meéritelnost této informace. Biometrické

systémy pracuji s urcitou toleranci, kterd muze vést k bezpecnostnim rizikim. Tato

vvvvvv
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Pro zvysSeni bezpecnosti se pouziva kombinace téchto tii metod. Takovy zptsob
nazyvame vicefaktorova autentizace a jejim zakladem je pouziti alespon dvou odlis-
nych metod. V pripadé dvou hovotrime o dvoufaktorové autentizaci. Tou muze byt
napriklad platba pomoci karty u platebniho terminalu. Pro to, abychom mohli za-
platit, potfebujeme mit fyzicky kreditni kartu (token) a musime k ni znéat prislusny

PIN (heslo) [2].

1.2 Autorizace

Autorizace navazuje na Autentizaci. V momenté, kdy je uzivatel autentizovan,

je nutné mu z hlediska bezpecnosti pridélit opravnéni. Autorizace tento problém fesi.
Autorizaci muzeme charakterizovat jako proces pritazeni pristupovych prav uziva-
teli. Uzivatelé mohou mit prava nastavena samostatné, ¢i mohou pattit do skupin

s preddefinovanymi préavy.[2]
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2 POPIS SINGLE SIGN-ON PROTOKOLU

V soucasné dobé jsou nejrozsirenéjsimi protokoly OpenID a OAuth. Tyto protokoly
jsou zdroven nejvice podporovany v prostredi internetu sluzbami (Google, Micro-
soft, Facebook, Twitter apod). Protokoly jsou niZe popsény a je vysvétlena jejich

vzajemnd odlisnost pri praktickém pouziti.

2.1 OpenlD

OpenlD je otevieny standard pro bezpecnou autentizaci uzivateli v prostiedi inter-

netu. Pro spravné pochopeni principu je vsak dilezité definovat nasledujici zakladni

pojmy:

Uzivatel je fyzickd osoba vyuzivajici aplikaci, ktera potrebuje ovérit svoji identitu.
Klientska aplikace je aplikace, kterou uzivatel vyuziva.

Provider je server zajistujici ovéreni identity uzivatele.

Bezpecnou autentizaci je minéno takové ovéreni, pri kterém klientska aplikace ne-
dostane uzivatelovo heslo. Dostane pouze potvrzeni od providera, zda byl uzivatel
uspésné autentizovany, ¢i nikoli. Na zakladé nastaveni providera také aplikace do-
stane zakladni informace o uzivateli, jako je napf. jméno nebo e-mailova adresa.

OpenlD je decentralizovany zptsob autentizace. To znamend, ze neexistuje jeden
centralni provider, ktery by ovéroval vSechny uzivatele. Naopak providerti existuje
velké mnozstvi a v principu se mezi sebou lis{ dvéma aspekty [7].

Prvnim aspektem je druh zabezpeceni. Vétsina OpenlD providert poskytuje jed-
nofaktorové ovéreni identity (coz je ve vétsiné pripadi heslo). Nékteri provideri vsak
podporuji vicefaktorové ovéreni.

Druhym aspektem je divéryhodnost providera. Je dilezité si uvédomit, ze provi-
der bude mit uzivatelovy identifika¢ni idaje, tudiz v pripadé spatného zabezpeceni
providera mohou byt idaje odcizeny. Dalsim problémem mohou byt vypadky pro-
videra. Pokud nebude fungovat server providera, nebude se moci uzivatel pomoci
providera autentizovat. Proto je vhodné volit znamé a divéryhodné providery. Sou-
¢asnymi poskytovateli jsou napt. Google, AOL, Flickr, VeriSign (podpora vicefak-
torové autentizace) a v Ceské republice Seznam.

Aby se uzivatel mohl prihlasovat pomoci OpenlD, je tfeba vybrat jednoho z pro-
viderll a provést u néj registraci. Na zakladé registrace bude uzivateli vytvoren iden-
tifikator. Identifikator poté slouzi pro ptrihlasovani pres klientské aplikace a ma tvar
napr. novak.id.seznam.cz. Po registraci uzivatele u providera je mozné prihlaso-

vani na klientskych aplikacich, které podporuji OpenlD [7].
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Mechanismus samotné autentizace je zobrazeny na nasledujicim obrazku

web. aplikace server

r—r————————— e ——— — —

1.
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Obr. 2.1: Schéma OpenlD autentizace

Uzivatel ve webové aplikaci zadd do pozadovaného formulare sviij OpenlD
identifikator.

. Aplikace vyhledd providera k danému identifikdtoru (nalezeni je provedeno

pomoci protokolu Yadis). Po nalezeni stanovi koncovou URL adresu poskyto-

vatele.

. Aplikace presméruje webovy prohlize¢ na autentizacni server poskytovatele

spolecné s autentizacnim dotazem. Ten je proveden jako HTTP dotaz (GET

¢i POST) a musi obsahovat nésledujici parametry.

openid.ns - timto parametrem je urcena pouzitd verze OpenlD. V ptipadé
OpenlID 2.0 ma parametr hodnotu:
http://specs.openid.net/auth/2.0.

openid.mode - parametr pro urceni druhu zpravy. Pokud tento parametr

chybi, tak server predpoklada, ze nejde o OpenlD zpravu.

. Uzivatel na strance providera napise své heslo a potvrdi souhlas s autentizaci

pro danou aplikaci.
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5. Server presméruje prohlize¢ zpét na webovou stranku spolecné s potvrzenim,
nebo zamitnutim autorizace. V pripadé potvrzeni obsahuje odpoveéd nasledujici
parametry:
openid.ns
openid.mode - pole ma hodnotu ID_RE.
openid.op__endpoint - URL koncového bodu (autentizacniho serveru)
openid.return__to - kopie navratové URL poslana v requestu
response__nonce - string o délce 255 znaki ¢i kratsi. Musi byt unikatni.

Na jeho zacatku se nachazi ¢as serveru, kdy byla odpoved zpracovana
pr.2005-05-15T17:11:51ZUNIQUE.
openid.assoc__handl
openid.signed
openid.sig
Pokud server autentizaci zamitl, tak odesle checkID_immediate. V takovém
pripadé by meéla web. aplikace vygenerovat novy dotaz s pouzitim parametru
checkID_SETUP.

6. Webova aplikace provede ovérenim, ze informace o autentizaci je platna. Ove-
fuje se Return URL, parametr nonc a signature, coz je sdileny kli¢ mezi webo-
vou aplikaci a autentizacnim serverem, ktery byl vygenerovan aplikaci v mo-

menté posilani requestu na server [7].

2.2 OAuth

OAuth je otevienym standardem pro autentizaci uzivatele a autorizaci aplikace v siti
internet.

Existuji dvé metody jak autentizaci pomoci OAuth realizovat. Témi jsou Im-
plicit grant flow a Authorization code grant flow [§]. Metody se mezi sebou
lisi prubéhem autentizace. Implicit grant flow je jednodussi varianta autentizace,
to vsak na ukor bezpecnosti a hodi se pro realizaci na jednoduchych zatizenich.

V pripadé realizace webové aplikace je vhodnéjsi vyuzit metodu Authorization
code grant flow, ktera je v nésledujicim textu popsana. Pro spravné pochopeni

principu je opét jako u OpenID nutna definice zakladnich pojm.
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Uzivatel je fyzicka osoba vyuzivajici aplikaci, ktera potrebuje ovérit svou identitu.

Klientska aplikace je aplikace, kterou uzivatel vyuziva.

Zdrojovy server je server, na kterém jsou ulozeny informace, ke kterym chce klient
pristupovat.

Autorizacni server je server, ktery pridéluje pristupové tokeny po tspésné auten-

tizaci uzivatele.

V nékterych pripadech muze byt Zdrojovy server a Autorizacni server spojen
v server jeden [§]. Pro snazsi vysvétleni bude v nasledujicim texu uvazovano, ze jsou
servery spojeny a budou nazyvany obecnym nazvem Provider.

U strandardu OAuth je klientska aplikace svazana s providerem. Aby aby mohl
klient poskytnout ptrihldseni pres urcitého providera, musi byt u providera registro-
van. PTi registraci klient obdrzi client_id a secret [§].

Béhem prihlasovani pres OAuth je uzivatel, stejné jako u OpenlD, presmérovan
na stranku providera, kde vlozi své prihlasovaci tdaje a je ovéfena jeho identita.
Oproti OpenlD je vsak dotazéan na povoleni pristupu aplikace k uréitym zdrojum
informaci (autorizace aplikace) providera.

Klientska aplikace ma vzhledem ke svym potfebam nastavené, jak velké oprav-
néni bude dotazovat. Uzivatel muze schvalit pristup aplikaci, nebo zamitnout. Toto
zabezpeceni je velice dulezité, protoze nebyt autorizace aplikace, méla by klientské
aplikace uplna prava uzivatele.

Po tspésném odsouhlaseni aplikace uzivatelem probéhne vyména client id,
secret a autorizacniho kodu. Poté ziska klientska aplikace pristupovy token. Pomoci
pristupového tokenu miize aplikace zadat pozadované informace a data uzivatele
skrze API providera. Pristupovy token mé omezenou dobu platnosti.

Priklad pouziti OAuth: uzivatel ma icet na sluzbé Google, kde mé sva fotoalba,
kontakty a osobni emaily. Chce pouzit online sluzbu pro objednani tisku fotografii.
Online sluzba nabizi prihlaseni pomoci sluzby Google pro ziskani fotografii z foto-
alba. Uzivatel béhem prihlasovani vidi, zda si aplikace zada pristup pouze k fotoalbu,
nebo mnohem vice informaci. Po odsouhlaseni ma aplikace moznost ziskat napr.
pouze fotky z fotoalba a uzivatel nebude ohrozen tim, ze bude aplikace pristupovat
ke kontakttim nebo e-mailu.

Bezpecnostnim problémem u tohoto standardu muze byt odcizeni identifika¢nich
udaj secret a client_id. Pokud tak nastane, ito¢nik se mtze vydavat za danou
aplikaci a zneuzivat droven opravnéni poskytnuté aplikaci. Proto je dilezité pri vy-

méné této informace s providerem zvolit bezpe¢nou metodu.
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Autentizace pomoci OAuth probiha dle obrazku v nasledujicich krocich:

1. Klient zada server o pridéleni request tokenu, posila mu své client ID, ¢imz
se identifikuje,

2. Server vygeneruje ndhodny request token a zasila ho zpét klientovi,

3. V této chvili uzivatel klikne na tlacitko, ¢i odkaz, ktery provede presmérovani
na server s danymi parametry. Uzivateli se zobrazuje prihlasovaci obrazovka

sluzby, a po prihlaseni je vyzvan ke schvaleni pristupu aplikace,

NS G

Po schvaleni je uzivatel pfesmérovan na stranku klienta,
V tomto momenté zasila klient zadost o access token,
Server posila klientovi access token,
Nyni muze pristupovat klient k APT serveru a ziskavat informace [g].
Zadost o REQUEST TOKEN (1)
_________________________________ -
Odeslani REQUEST TOKENu (2)
———————————— ]
Presmérovani (3)
>
Presmérovani (4)
Klient < Server
Zadost o ACCESS TOKEN (5)
_________________________________ ——
Odeslani ACCESS TOKENu (6)
I ey ——
Pristup k datim
_____________________________________ >

Obr. 2.2: Obecny model funkce OAuth
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2.3 Porovnani a vybér vhodného protokolu

OpenlD je vhodny pro univerzalni autentizaci uzivatele. Jeho hlavni vyhodou je velka
skala provideri, ze kterych si uzivatel miize vybrat. Vyhodou je také vyhledani
providera klientskou aplikaci pomoci uzivatelského identifikdtoru (tuto funkci mé
na starost protokol Yadis).

Oproti tomu OAuth plni jak autentizacni funkci, tak i autorizac¢ni. Autorizacni
cast je v soucasné dobé velmi pottebna, jelikoz je tfeba omezit aplikaci pristup k da-
tim jen nezbytné nutnym. Toto je hlavni rozdil mezi OpenID a OAuth - nastaveni
prav aplikaci. Uzivatelé maji v soucasné dobé velké mnozstvi dat ulozené na sluz-
bach jako je Google, Microsoft ¢i Facebook. Je tedy nezbytné, aby byly pristupujici
aplikace omezeny.

Diky moznosti autorizace je OAuth perspektivnéjsim protokolem pii pouziti kli-

entské aplikace. Tento protokol bude také vyuzit pri realizace praktické ¢asti.
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3 ZPUSOBY KOMUNIKACE MEZI KLIENTEM
A PROVIDEREM

3.1 URI

Jednotny identifikdtor zdroje - Uniform Resource Identifier (URI) se vyuziva pro jed-
notnou identifikaci cilové informace v pocitacové siti ¢i siti internet. URI je slozen
z posloupnosti znaku, které dodrzuji zdkladni syntax predepsanou dle RFC 3986 [6].

URI slouzi pro popis hierarchické struktury nebo unikatniho nazvu, mize vsak
obé tyto informace obsahovat zaroven. Do URI spada jednotny identifikator cesty -
Uniform Resource Locator (URL) a jednotny identifikiator nazvu - Uniform Resource
Name (URN) [5].

Obecné URI se skladd z téchto éasti:
Schéma ":" hierarchickad struktura [ "?" dotaz ] [ "#" fragment ]

Schéma je na zacatku kazdého URI, sklada se z pismen cislic ¢i znaka "+", ", "
nonon-n" g ukoncuje se znakem ":". Slouzi k bliz§imu urceni pouzité syntaxe.
Pti zobecnéni lze Tici, ze schéma urcuje typ pouzitého protokolu.Priklady zné-
mych schémat: "http:" a "ftp:".

Hierarchicka struktura urcuje hierarchickou cestu k pozadované informaci. U
relativni nebo absolutni cesty se zac¢ina znakem "/". Pti urcovani cesty k urcité
autorité zacind dvéma lomitky "//". Priklad urceni autority "//google.com/".

Dotaz obsahuje data, kterda mohou byt vstupnimi daty pro skript. Dotaz zacina
znakem "7?" a ukoncen je znakem "#". Jednotlivé dotazy jsou poté vkladany
syntaxi "kli¢=hodnota". V pripadé vice dotazi se pouziva oddélovaci znak
"&". Priklad: "?jmeno=Jan&vek=22#".

Fragment umoznuje neptimou identifikaci sekundarni informace pomoci odkazu
na informaci piivodni. V praxi se fragment pouziva jako ,zalozka® v ramci

nactené stranky [6].
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3.2 Metody GET a POST

Hypertextovy protokol - Hypertext Transfer Protocol (HTTP) pouziva dva roz-
dilné druhy metod pro zasilani a prijimani informaci. Témito metodami jsou GET

a POST. Metody se mezi sebou lisi prevazné ve zpusobu kédovani dat [3].

3.2.1 GET

Priméarni funkci této metody je ziskani informaci od serveru. Princip ¢innosti je ta-
kovy, ze data potfebnd k odeslani se pripoji za pozadovanou URI adresu. To zna-
mend, ze data jsou odesldna jako dotazy (query strings). Metoda GET je velice
jednoduchéa pro realizaci, ale ma fadu omezeni a bezpec¢nostnich problémiu. Jednim
z problému je omezena délka URI, dalsim mize byt omezeni pouze na ASCII ko-
dovou tabulku. Hlavnim bezpecnostnim problémem je transparentnost odesilanych
dat. Jelikoz jsou data odesilana pomoci URI, budou ulozena v historii prohliZece,
mohou byt ulozena v cache a béhem prichodu siti jsou pristupna ostatnim zari-
zenim. Vzhledem k témto skutecnostem neni vhodné pomoci metody GET odesilat
informace, které jsou citlivé (hesla, osobni informace z formuléii). Pfi jednoduchosti
modifikace odesilanych dat se také nedoporucuje pouzivat metodu GET pro pristup
k systémim, které by mohla zménéna vstupni proménna ovlivnit (napf. pozadavek
na databazi) [3] [4].

3.2.2 POST

V soucasné dobé se metoda POST pouziva pro odesilani dat na server. POST na roz-
dil od metody GET neodesila data pomoci URI adresy, ale data vklada ptimo do
téla zpravy. Data se tedy neukladaji do webového prohlizece a nejsou viditelnd uzi-
vatelem. POST se tedy pouziva pro odesilani dat, vyplnénych formular, hesel apod.
Vyhodou oproti metodé GET je také to, ze velikost dat neni limitovana maximalni
délkou URI a je mozné odesilat i jiné znaky, nez jsou obsazeny v tabulce ASCII [3]
[4].
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4 POPIS POUZITE TECHNOLOGIE

4.1 ASP.NET

V pocatcich vzniku webovych stranek a HTML se jednalo vetsinou o statické stranky
a nikoli o webové aplikace, které by néjakym zptisobem reagovaly na to, co uzivatel
na strance déla. Webovy prohlize¢ pouze zaslal pozadavek na urcity server a ten mu
odeslal staticky kod ve formatu HTML, ktery prohlize¢ prelozil uzivateli.

Tyto nedostatky zacal Tesit HTML ve verzi 2.0, ktery integroval prvni zaklady
programovani nazyvané HTML forms. Obsahoval prvky jako jsou check boxy, rolo-
vaci menu, tlacitka aj. Po nastaveni jednotlivych prvka uzivatel svou volbu potvrdil
a informace byly odeslané v podobé stringu na server, kde mohly byt dale zpraco-
vavany. Spousta ovlddacich prvka z HTML forms se stale vyuziva i v ASP.NET.
Rozdil mezi ASP.NET a HTML forms je v typu aplikace, ktera bézi na serveru [9].

Dynamické stranky lze rozdélit na ty, které zpracovavaji programové ¢asti na ser-
veru, a ty které jsou zpracovavany u klienta. ASP.NET je zkonstruovano pro béh

programové ¢asti na strané serveru. Schéma prubéhu lze vidét na obrézku

Spusténi programove casti

Vyzadani webove stranky

E Zaslani HTML dokumentu

Klient Server

Obr. 4.1: Zpracovani programu na strané serveru

ASP.NET je sada nastroju od Microsoftu pro vyvoj webovych aplikaci. Je sou-
casti .NET frameworku. .NET framework je velice rozsahly a lze pomoci néj psat
rozsahlé aplikace a sluzby. Vyvojar pouzivajici .NET framework si miize vybrat z vice
programovacich jazykt, kterymi jsou napt. C# nebo Visual Basic.

Jedna se o vysokotroviiovou vyvojovou platformu, ktera dovoluje tvorit dyna-

mické stranky bez starosti s implementaci programu na nizkych trovnich. ASP.NET
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obsahuje nastroje pro implementaci zabezpeceni, prace s daty ¢i ukladani uzivatel-

skych nastaveni [9].

4.2 MVC

Jedna se o architekturu, ktera byla vytvorena pro prehlednéjsi navrh ASP.NET apli-
kaci. Architektura Model-View-Controller (MVC) déli aplikaci na tfi logické Casti.
Tyto ¢asti lze upravovat samostatné a je snaha, aby se pri vlastni zméné co nejméné
ovliviiovaly. Casti modelu MVC jsou Model, View a Controller [10].

Model: v této casti jsou ulozena data aplikace. Model ma také na starost business
logiku, coz je logika vztazena k datim, a tudiz logicky patii k modelu.
View: c¢ast view je v podstaté jedina c¢ast, kterou uzivatel vidi. Jedné se o prezen-

tacni Cast programu, coz je uzivatelské rozhrani - User Interface (UI).

Controller: spousti procesy vyvolané né¢jakou udélosti. Je to ridici logika aplikace.

Spojenim téchto ¢asti vznikd primy odkaz Controlleru na Model. To zajistuje
moznost Controlleru upravovat data Modelu. View mé piimy odkaz na Model,
aby model mohl vykreslit data v ném ulozena. Model je zobrazen na obrazku [4.2

V modelu nesmi existovat prima vazba od Modelu na ostatni dvé komponenty,
to by byla zasadni chyba v navrhu aplikace. V nékterych schématech je mozné
nalézt . neprimou vazbu“ Modelu na View. Nepiimé vazba slouzi k notifikaci View
pii zméné dat v Modelu. Céast View je tedy informovéna o tom, aby vykreslila nové
data. [10].

fm————- > Controller

AN

View » Model

Obr. 4.2: Komunikace v architekture MVC
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4.3 1IS Express

Pro testovani a spousténi webovych aplikaci v ASP.NET jsou dostupné servery
ASP.NET vyvojovy server (obsazeny ve vyvojovém néstroji Visual Studio) nebo
ISS webovy server (dostupny v operacnim systému Windows).

Obé teseni vsak maji své vyhody i nevyhody. V pripadé ASP.NET serveru pro
Visual Studio jde o zjednodusenou verzi serveru, kterd ma sice snadnou instalaci
a obsluhu, ale chybi ji nékteré funkce. Funkce jako je napriklad moznost spusténi
webové aplikace na vzdaleném portu ¢i pouziti SSL.

ISS web server nabizi oproti ASP.NET serveru vice funkci, jako je pravé SSL.
Nevyhodou vsak je vSak nutnost administratorského ptistupu pii ladéni programu,
nebo vzajemna nekompatibilita mezi verzemi. Obsluha a instalace ISS serveru je také

Na zakladé téchto problému vznikl server IIS Express, ktery kombinuje oba vyse
uvedené servery. Z obou serveru jsou vybrany lepsi vlastnosti, jako je snadnd sprava

a instalace pfi stejném mnozstvim funkei jako u IIS Web Server [11].

Nekteré vlastnosti ISS Express serveru:
e pro ladéni a béh aplikaci neni nutné administratorské opravnéni
o obsahuje vsechny funkce jako klasicky ISS web server
» podporuje rozsitujici moduly a nastaveni pomoci web.config
o muze byt nainstalovan jak spolecné s ISS web serverem, tak i s ASP.NET
serverem pro Visual Studio

« miize bézet na Windows XP nebo novéjsim operacénim systému
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4.4 LocalDB

LocalDB slouzi pro béh databaze a spada pod SQL Express server. LocalDB bylo
navrzeno specialné pro vyvojate a je velice snadné jej nainstalovat. Velkou vyhodou
je moznost béhu databdze bez nutnosti konfigurovat SQL Express server [12]. Lo-
calDB je oproti SQL Express odlehéend verze, zabird méné mista (velikost instalace
32 MB) a mé stejné programovatelné funkce jako SQL Express (120 MB). Adresa
serveru pro LocalDB je (localdb)\v11.0.

Hlavni rozdily mezi LocalDB a SQL Server Express:
e LocalDB oproti SQL Server Express nebézi jako sluzba, ale jako aplikace.
Aplikace je navic spousténa na pozadani
o LocalDB je mozné provozovat pouze lokdlné a neni urcen pro vice uzivateli
nebo pro nasazeni na server
» V pripadé vzdaleného pripojeni nebo administrace je taktéz nutné pouzit SQL

Server Expres [12]

Provozovat LocalDB je mozné az od verze SQL Server 2012 Express LocalBD
a ke konfiguraci databaze lze pouzit SQL Management Studio 2012. Pri instalaci
Visual Studio Express for Web 2012 je LocalDB automaticky nainstalovana.
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5 IMPLEMENTACE METOD U PROVIDERA

5.1 Registrace aplikace

5.1.1 Google

Pro zprovoznéni protokolu OAuth je nutné zaregistrovat klientskou aplikaci. Pro
registraci aplikace na sluzbé Google APIs je nutné mit uzivatelsky ucet Google,
ktery je mozné vytvorit na této adrese www.accounts.google.com. Registrace se poté

provadi na této adrese www.accounts.google.com [13].

Po prihlaseni do sluzby Google Apis se zobrazi moznost vytvoreni nového projektu
dle obrazku Tuto volbu je nutné zvolit.

Start using the Google APIs console

to manage your APl usage

‘

Creating an APls project will let you

+ Use Google APIs beyond anonymous limits
+ Monitor APl usage and control API access
* Share AFl management with a team

Create project...

Obr. 5.1: Vytvoreni nového projektu

Vytvorenim nového projektu je mozné vytvaret pristup k API Google. Nyni
je tfeba se prepnout na zalozku API Access. Zde se zaregistruje klientska aplikace
kliknutim na Create an OAuth 2.0 client ID... viz obrazek 5.2l

Authorized APl Access

OAuth 2.0 allows users to share specific data with you (for example

contact lists) while keeping their usermnames, passwords, and other @
information private. A single project may contain up to 20 client IDs

Learn more

Create an OAuth 2.0 client ID...

Obr. 5.2: Vytvoreni client 1D
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https://accounts.google.com/SignUp?continue=https%3A%2F%2Fwww.google.cz%2F&hl=cs
https://accounts.google.com/ServiceLogin?service=devconsole&passive=1209600&continue=https://code.google.com/apis/console/&followup=https://code.google.com/apis/console/

Zobrazi se formular Create Client ID. V tomto formulafi je nutné vyplnit Pro-
duct name, zde je na misté zvolit vhodné jméno, jelikoz se bude zobrazovat uziva-
teli. Dale je mozné zvolit Product logo a Home Page URL.

V nasledujicim kroku je zvolen typ aplikace. Jelikoz aplikace pro testovani OAuth
bude webova aplikace ASP.NET, necha se oznacend Web application. U pole Your
site or hostname je tieba zvolit polozku (more options). Je to nutné z divodu
nastaveni Redirect URI, ktera je od Google defaultné na:

https://www.example.com/oauth2callback

Vytvorena aplikace vsak nasloucha na jiné adrese, tudiz pole Authorized Redirect
URIs je tieba nastavit na:

http://oauthprojekt.localtest.me/ExtLogin/LoginOrRegister

Pole Authorized JavaScript Origins ziistane beze zmény.

Po kliknuti na Create Client ID, je aplikace tspésné zaregistrovana. Je vygene-
rovano Client ID, coz je identifikdtor aplikace, Email address a Client secret.
Priklad vygenerovanych identifika¢nich informaci je na obrazku[5.3] Client secret
je nutné udrzet v tajnosti, jelikoz se timto heslem aplikace ovéruje. V ptipadé odci-
zeni tohoto hesla je mozné se za danou aplikaci vydavat. Pod jednim uzivatelskym

uctem je mozné registrovat vice aplikaci.

Client ID for web applications

Client ID 758357647037 .2pps.googlensSerconNTeEnt .. Com

Email address: 739357647037 Edeveloper. geSrvicSaCC0OUNT . COM

Client secrat:

Fedirect URls: hrtps://oauthprojekt. localtest, me/Extlogin/Login0rRegiscer
JavaScript origins: hrops://www.example . com

Create another client ID._. |
Obr. 5.3: Zaregistrovana aplikace Google

Timto je registrace Google aplikace kompletni.
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5.1.2 Microsoft

Pro registraci aplikace na sluzbé Windows Live je nutné mit uzivatelsky ucet Win-
dows Live ID. Ten je mozny vytvorit na adrese www.signup.live.com. Registrace
aplikace se provadi na této adrese www.manage.dev.live.com.

Po prihlaseni je tfeba vybrat nazev aplikace (tento ndzev se bude zobrazovat
uzivateli), vybrat jazyk aplikace a odsouhlasit podminky pouzivani sluzeb Live Con-
nect. Po odsouhlaseni je vytvoreno ID klienta a Sdileny tajny kli¢ klienta. Nyni
je nutné nastavit Doménu pro presmeérovani, jedna se o urceni adresy, na kte-
rou bude Microsoft odesilat odpovéd aplikaci (klientovi). Adresu pro presmérovani
je tfeba nastavit na nize uvedenou hodnotu a ulozit zmény. Hodnota adresy pro

presmérovani:
http://oauthprojekt.localtest.me/ExtLogin/LoginOrRegister
Timto je registrace hotova. Vystup by mél byt podobny obrazku [5.4}
Zmény byly ulozeny.
D klienta:

0OO0OD004COEBBEA

Sdileny tajny ki€ klienta:
L]
Wytwoiit novy sdileny tajny kli€ klienta
Domeéna pro pfesmérovant

hitps:foauthprojektlocaltest me/BExtLogin/LoginOrRe

Obr. 5.4: Registrovana aplikace Microsoft

5.2 Komunikace - klient a provider

Tato ¢ast popisuje praktickou komunikaci mezi klientskou aplikaci a providery (Go-
ogle a Microsoft). U obou provideriu byl zvolen zptsob autentizace OAuth2.0 s me-
todou Authorization code grant flow. Tato metoda byla zvolena s ohledem na
vétsi bezpecnost oproti metodé Implicit grant flow.

Komunikace mezi providerem a klientem zacina tak, ze uzivatel vybere volbu
prihlaseni pres providera. Po vybéru je jeho prohlize¢ presmérovan na URL provi-
dera s dotazovacimi parametry, které vyzaduje providerovo API. Uzivatel je ovéren

zadanim uzivatelského jména a hesla. Poté je nutné odsouhlasit pristup aplikaci.
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https://signup.live.com/signup.aspx?sf=1&id=38936&ru=https://account.live.com/summarypage.aspx%3fpage%3ddefault.srf%26id%3d10%26vv%3d1450%26mkt%3dCS-CZ%26lc%3d1029%26MSPPError%3d-2147217396&tw=0&fs=0&kv=0&cb=&cbcxt=&wp=SAPI&wa=wsignin1.0&wreply=https://account.live.com/summarypage.aspx%3fpage%3ddefault.srf%26id%3d10%26vv%3d1450%26mkt%3dCS-CZ%26lc%3d1029%26MSPPError%3d-2147217396&bk=1368366420&uiflavor=web&mkt=CS-CZ&lc=1029&lic=1
https://manage.dev.live.com/Applications

Vysledkem tohoto procesu je ziskani autorizacniho kédu. Autorizacni kéd je vracen
klientské aplikaci v podobé pfilozeného dotazu v URL [14].

Po prijeti autorizacniho kédu zazada klientska aplikace o pristupovy token. Apli-
kace odesila své client_id a client_secret (ziskané béhem registrace aplikace)
spolecné s autorizacnim kédem. Po obdrzeni pristupového tokenu miize aplikace
pristupovat k API providera.

Pokud autoriza¢ni kod obsahuje obnovovaci token, mtize byt pouzit pro vyzadani
nového pristupového tokenu v pripadé vyprseni platnosti. Tento typ pristupu se na-
zyva offline, to znamena, Ze pro ziskani nového pristupového tokenu neni potieba,

aby mél klient spustény webovy prohlize¢ [14].

V pripadeé providera Google je zadost o autorizac¢ni kéd odesldna na nasledujici URL

adresu:
https://accounts.google.com/o/oauth2/auth
Provider Microsoft pouziva pro zadost o autorizacni kéd tuto URL adresu:
https://login.live.com/oauth20_authorize.srf

VySe uvedena adresa je pristupna pouze skrze SSL a nesifrovand spojeni HT'TP jsou

zahozena. Za vyse uvedenou URL adresou nésleduji tyto dotazy (query strings):

response__type urcuje format odpovédi, kterou provider odesle zpét aplikaci. V pri-
padé webové aplikace se pouziva parametr code.

client__id je jedine¢ny identifikator klientské aplikace ziskany registraci.

redirect__uri urcuje adresu, na kterou bude odeslana odpovéd s autorizacnim ko-
dem. Hodnota této proménné musi byt shodna s hodnotou redirect__uri zada-
nou pri registraci aplikace. V pripadé rozdilnych redirect__uri bude vracena
chyba: redirect_uri mismatch.

scope slouzi pro nastaveni prav, které bude klientska aplikace vyzadovat. Naptiklad
hodnota https://www.googleapis.com/auth/userinfo.email 7z4da v pii-
padé pouziti Google o nazev uzivatelova e-mailu. Tuto volbu také vyuziva
zrealizovana aplikace. Vétsi vycet hodnot pro parametr scope lze nalézt pro
Google na adrese www.developers.google.com. V pripadé providera Microsoft
lze nalézt informace zde: www.msdn.microsoft.com

state slouzi jako pomocnd proménna klientské aplikaci. State muze obsahovat ja-
kykoli string. Po zpracovani odpovédi je odeslan ten samy string do aplikace.
Tento parametr je vhodny vyuzit v pripadé, ze klientska aplikace vola auten-
tizaci z vice mist a potrebuje identifikovat, z kterého mista byla autentizace

zavolana.
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https://developers.google.com/gdata/faq#AuthScopes
http://msdn.microsoft.com/en-us/library/live/hh243646.aspx#types

access__type urcuje, zda klientska aplikace potfebuje pristupovat k API providera
i béhem chvile , kdy uzivatel nemé otevieny prohlize¢. Parametr je defaultné
nastaven na hodnotu online. Pokud bude hodnota nastavena na offline,
tak bude pTi prvni autentizaci uzivatele zaslan klientské aplikaci i obnovovaci
token.

approval__prompt timto parametrem se nastavuje, zda bude uzivatel zadan po-
kazdé pro odsouhlaseni aplikace pti prihlasovani, nebo zda bude dotazan pouze
pri prvnim pouziti klientské aplikace. V pripadé Google je defaultné tento pa-
rametr nastaven na hodnotu auto, tedy uzivatel schvali aplikaci pouze poprvé.
V pripadé prilozené aplikace je parametr nastaven na force, tudiz je uziva-
tel tazan pri kazdém prihlaSeni. Force je nastaveno z divodu prehlednéjsiho
testovani. Microsoft ma defaultni volbu force [14].

login__hint jen google pokud ma klientska aplikace informaci, ktery uzivatel se
chce autentizovat, mize poskytnout napovédu providerovi. Napovédou je zde
myslena napriklad e-mailova adresa. Odeslani této informace zptisobi, Ze uziva-
tel bude mit napt. predvyplnéné uzivatelské jméno (napf. e-mailovou adresu).
Jedna se tedy o ulehceni autentizace uzivatelovi a zrychleni celého autentizac-

niho procesu [14].

Priklad findlni zadosti o autoriza¢ni kod na providera Google:

https://accounts.google.com/o/oauth2/auth?
scope=https://www.googleapis.com/auth/userinfo.email
&redirect_uri=http://oauthprojekt.localtest.me/Login/LoginOrRegister
&response_type=code&client_ id=739357647037.apps.googleusercontent.com

&approval_prompt=force

V momenté, kdy se uzivatel prihlasi u providera a odsouhlasi aplikaci, je ode-
slan autorizac¢ni kéd pomoci URI na zadanou adresu redirect _uri. Format prijaté

odpovedi v pripadé tspésné autentizace muze byt nasledujici:

http://oauthprojekt.localtest.me/Login/LoginOrRegister?
state=/profile&code=4/P7q7W91la-oMsCeLvIaQmébTrgtp7

Pokud se autentizace nezdarila, je zaslana chybova odpoveéd uvedend nize.

http://oauthprojekt.localtest.me/Login/Login0OrRegister?

error=access_denied&state=/profile

Aplikace, kterad vlastni autorizacni kod, muze tento kod vymeénit za pristupovy
token. Tato zadost se provadi pomoci metody HTTPs POST. Samotna zadost musi

obsahovat nasledujici parametry [14]:
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code autorizacni kod prijaty z prvotni zadosti

client__id jednotny identifikator klientské aplikace ziskany po registraci u providera
client__secret heslo klientské aplikace ziskané registraci u providera
redirect__uri adresa pro odeslani odpovédi. Tato adresa musi byt opét stejnd jako

adresa nastavena pri registraci

Vysledna zadost poté mize mit nasledujici tvar:

POST /o/oauth2/token HTTP/1.1

Host: accounts.google.com

Content-Type: application/x-www-form-urlencoded
code=4/Pway91a-oMsCeLvjoaQmébTrwdw8

&client_id=568757647037 .apps.googleusercontent.com

&client _secret=client_secret
&redirect_uri=http://oauthprojekt.localtest.me/Login/LoginOrRegister

&grant_ type=authorization_code

Uspésnd odpovéd na tuto zddost bude poté obsahovat nésledujici informace:

access__token pristupovy token, ktery lze vyuzivat pro ptistup k APIL.

refresh__token jedna se o obnovovaci token v pripadé, ze pri prvotni zadosti byl
parametr access__type s hodnotou offline.

expires__in doba platnosti tokenu.

token__type urcuje typ tokenu, ktery je navracen. V ptripadé webové aplikace bude

vzdy Bearer [14].

Prijatd odpovéd je ve formatu pole JavaScript Object Notation (JSON) a pro praci
s jednotlivymi proménnymi je nutné toto pole deserializovat. Prijata odpovéd s pri-

stupovym tokenem v pripadé Google muze byt nasledujici:

"access_token":"1/fFAGRNJrulFTz70BzhT3Zg",
"expires_in":3920,

"token_type'":"Bearer"
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5.3 Pristup k API

Poté, co aplikace obdrzi pristupovy token, mtze pristupovat k informacim skrze
API providera. Aplikace priklada ke kazdému dotazu na API pristupovy token,
ktery je v proménné access_token. Vysledny dotaz na providera Google pro zaslani

informaci o uzivateli mize vypadat nasledovneé:

GET https://www.googleapis.com/oauth2/v1/userinfo?
access_token=1/fFBGRNJrulFQd44AzqT3Zg

V pripadé volani providera Microsoft:
GET https://apis.live.net/v5.0/me?access_token=abcdef12345

Zde je nutné si uvédomit, ze pristupovy token je vztazeny na urcity druh zadosti.
Nelze tedy provadét jakékoli volani API, nybrz jen ta volani, ke kterym dal uziva-
tel souhlas v momenté autentizace pomoci protokolu OAuth. Parametr, kterym se

nastavovala iroven pozadovaného opravnéni, se nazyva scope.
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6 POPIS PROGRAMU

V ramci praktické ¢asti bakalarské prace byla vytvorena webova aplikace. Primarnim
cilem byla realizace prihlaseni uzivatele pomoci externich ¢t (Google, Microsoft).
Toto prihlasovani bylo tspésné realizovano pomoci protokolu OAuth.

Dalsim tkolem byla moznost vytvoreni lokalniho uc¢tu, funkce byla také tspésné
realizovana. Mezi dalsi moznosti patii propojeni lokalniho u¢tu s externim uctem,
moznost pridani lokalniho hesla u uc¢tu vytvoreného pomoci externiho prihlaseni.

Pridany byly taktéz funkce pro komfortnéjsi ovladani aplikace, jako je indikace
prihlaseného uzivatele a moznost okamzitého odhlaseni. Realizace aplikace tedy byla
uspésna a vsechny pozadované ¢asti jsou funkcéni. Byla ovérena funkénost protokolu
OAuth u ASP.NET aplikace.

V nésledujicim textu jsou popsany stézejni ¢asti aplikace. Kompletni projekt se

nachazi na DVD v priloze.

6.1 Spusténi programu

Jak bylo zminéno vyse, soucasti této bakalarské prace je webova aplikace. Apli-
kace byla vytvorena v prostiedi Visual Studio Express for Web 2012 a byla otesto-
vana na operacnich systémech Windows 7 a Windows 8. Pro uspésné zprovoznéni
je nezbytné mit nainstalovené Vistual Studio Express for Web pripadné jinou vyssi
verzi Visual Studia. Verze VS Express for Web je volné dostupna ke stazeni na ad-
rese www.microsoft.com/visualstudio. Déle je potiebnd registrace u sluzeb Google
a Microsoft, kterd je popsdna v sekci [5.1}

Na prilozeném DVD ve slozce aplikace se nachazi kompletni projekt. K otevieni

projektu slouzi soubor OAuthProjekt.sln.

Aby bylo mozné ispésné provést nastavent, je nutné spustit projekt ve Visual

Studiu jako sprdvce.

Po otevreni projektu je nutné nastavit udaje ziskané registraci u Google a Micro-
softu. Prvni udaj, ktery je tfeba nastavit, bude odkaz pro zazadani o token, zde
se doplnuje klientské ID pridélené od jednotlivych provideri béhem registrace. ID
se nastavuje v metodé CheckExt, ktera obsahuje proménné google a microsoft.
Do téchto proménnych zadame misto hodnot ID_klient hodnotu pridélenych ID od
jednotlivych provideri. Metoda se nachazi ve tiidé ExtLoginController. Cesta:
Controllers/ExtLoginController.cs. Vysledné nastaveni by mélo vypadat ob-
dobné, jako je na obrazku [6.1]
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public void CheckExt(string service, string chose)

1
{//Masteveni klientskych ID ziskanych registraci u providera 0OAuth
var google = “258717@73689.apps.googleusercontent. com™;
var microsoft = "eeeep000408680FATI" ;

Obr. 6.1; Priklad nastaveni klientského ID

V dalsim kroku nastaveni je nutné zadat udaje klient ID a secret jednotlivych
providerti do metody ExtLogin, nachazejici se také ve tiidé ExtLoginController.
V metodé se vyskytuji dvé proménné - google amicrosoft. Tyto proménné vznikaji
novou instanci t¥idy serviceParameters, ktera ma tri vstupni parametry. Témito
parametry jsou: Adresa providera, ID klienta, secret klienta. Adresa providera zi-
stane nezménéna, je vsak nutné zadat spravné parametry ID klienta a secret klienta.
Nahradime tedy ID_klient a SECRET_klient pozadovanymi parametry u obou pro-
ménnych. Vysledné nastaveni by mélo vypadat obdobné, jako na obrazku

public Tuple<string, string, string: ExtLoginkstring code, string error)
1

var google = new serviceParameters{“https://accounts.google.com/ofoauth2/token™,

"258717878689.apps. googleusercontent. com™,
var microsoft = new serviceParameters(“https://login.live.com/cauth28 token.srf",

"@EABE0ERELBADFATO", " — ) ;

—II :|;

Obr. 6.2: Priklad nastaveni klient ID a klient secret

Dalsi ¢asti zprovoznéni programu je pridani portu pro béh IIS Expres serveru.
V defaultnim nastaveni se pri spusténi projektu vygeneruje port, na kterém bude
aplikace lokalné spusténa. Pri registraci Redirect URI u providera byla vyuzita
stranka pro presmérovani na localhost zvana localtest.me, ta vsak odkazuje vzdy
na 127.0.0.1:80. Je tfeba pridat tuto adresu do konfigurace, aby mohla aplikace
prijimat odpovédi od provideri.

Nastaveni se provadi editaci souboru applicationhost.config, ktery se nachazi v
C:\Users\"uZivatel"\My Documents\IISExpress\config. V souboru se vyhleda
cast s nastavenim pozadované webové aplikace - v pripadé testovaci aplikace je to
OAuthProjekt. Zde se mezi tagy <site name> nachézi nastaveni aplikace. Uvnitt
tagli <bindings> jsou nastaveny adresy, na kterych aplikace bézi a také prijima

(A

odpovedi. Uvnitt binding je tieba pridat dalsi radek a vlozit nasledujici parametry:

<binding protocol="http" bindingInformation="*:80:127.0.0.1" />
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Vysledné nastaveni by mélo byt obdobné, jako je na nasledujicim obrazku [6.3]
Provedené zmény je tireba ulozit.

<gite name="0AnthProjekt" id="2">

<application path="/" applicationPool="Clrd4IntegratedippPool">

<virtualDirectory path="/"

physicalPath="C:\Users\mirdn 000\OAmthProjekt" />

</application>

<bindings>
<binding protocol="http" bindingInformation="+%:54490:1localhost" />
<binding protocol="http" bindingInformation="+#*;80:127.0.0.1" />

</bindings>

</=ite>

Obr. 6.3: Nastaveni applicationhost.config v IIS

Poslednim krokem ke zprovoznéni programu je pripojeni vytvorené databaze.
Nejprve je nutné oteviit ve Visual Studiu soubor OAuthDataModel.edmx. Jedna
se o model databaze vytvoreny pomoci Entity Framework. Po otevieni je treba klik-
nout pravym tlac¢itkem na pozadi pro otevieni kontextového menu modelu a v zob-

razené nabidce vybrat Generate Database from Model viz obrazek [6.4]

DAuthDakaModel.edm: [Diagraml] e 3¢ [etalWldlal ol o ol loly-TaRER

-13 LoginControl &dd Mew y T
) fot
Diagram 3

[=I Properties e IhF
F Localld e " Iii
U
- K Token arid 2 Jt_
i

& Created Scalar Property Farmat (-

S Localficcountsloca .

= Mavigation Properties Select Al o0
-,E‘Local.ﬂ.ccnunts validate -
lle

Update Model from Database...

Generate Database from Madel..,

Add Code Generation Ikem..
Mapping Details

i

2z
& Model Browser
y*

e
Properties Alb-+Enker ar

Obr. 6.4: Kontextova nabidka modelu

Zobrazi se privodce pro generovani databéze. V této c¢asti je tieba zvolit New
Connection. ..

V nastaveni pripojeni databaze je nutné zvolit cestu k existujici databazi Da-
tabase file name (new or existing). Existujici databdze OAuthData.mdf se
nachézi ve slozce projektu v podslozce DATA. Zvoli se OAuthData.mdf. V této
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casti je mozné ovérit funkénost databaze tlacitkem Test Connection a potvrdit

nastaveni OK. Nastaveni je vidét na obrazku [6.5]

Connection Properties 21|

Enter information ko connect: to the selected data source or
click "Change" to choose a different data source andjor
provider.

Data source:

IMicrosoFt SGL Server Database File (SqlClisn Change. .. |

Database file name {new or existing):

IC:'l,Users'l,metqu'l,Desktop'l,OAuthProjektaaa'l,[ Browse... I

r~Log on to the server

% Use windows authentication
" Use SQL Server Authentication

User mane: I

Bassword; I

™| save ) password

Adwvanced. .. |

Test Connection | QK | Cancel I

4

Obr. 6.5: Nastaveni cesty k databazi OAuthData.mdf

Po potvrzeni bude nazev nastavené databaze zobrazen v poli Whitch data con-
nection should your application use to connect to the database? A detailni
informace o propojeni v poli Entity connection string.

Po kliknuti na tlacitko next se zobrazi vygenerovany soubor *.sql. K dokonceni
pripojeni databaze je tfeba zvolit Finish. Zobrazi se varovani o prepsani ptivodniho
schématu a predchoziho mapovani, jelikoz jiz byla databaze namapovana pii pred-
chozim testovan{ viz obrézek [6.6] Zde je volba Yes. Nyni se spusti aplikace pomoci
Debug/Start Debugging. V této ¢asti se zobrazi nékolikrat varovani. Tyto varo-

vani je treba potvrdit.

55DL/MSL Overwrite Warning 2=l

The Generate Database Wizard will overwrite the existing store schema (S50L)
and existing mappings (M5L), Continue?

r Do not show this warning again

Yes Mo |

Obr. 6.6: Varovani - prepsani SSDL

Po odsouhlaseni varovani se muize zobrazit okno pro volbu databdzového serveru,
ke kterému se méa projekt pripojit. Zde je potfeba napsat cestu: localdb\v11.0.
V tomto okamziku je nastaveni kompletni. Spusti se webovy prohlizec¢ s webovou

aplikaci a je mozné aplikaci testovat.
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Ackoli se spusti prohlize¢ s pridélenym portem, je vhodnéjsi testovat webovou

aplikaci pomoci stranky http://oauthprojekt.localtest.me.

Pokud pri pokusu spustit aplikaci vyskoci chyba se spusténim server I1S Express (ob-
razek , nebylo Visual Studio pusténo v reZimu sprdavce. Je nutné ukoncit Visual

Studio a pustit ho znovu jako sprdvce.

Microsoft Yisual Studio Express 2012 for Web x|

_"‘-.I Unable to launch the IIS Express Web server,
2 Railed to register URL "https: [j127.0.0. 1:500" For site

"OduthProjekt” application ", Error description: Access is denied,
(0x30070005)

Obr. 6.7: Chyba pti spusténi aplikace

6.2 Databaze

Aplikace pouziva pro uchovani registrovanych uzivateli databézi viz obrdzek [6.8]
Tato databéze je slozena ze tii tabulek, kterymi jsou ExternalAccounts, Loca-
lAccounts a LoginControl.

Tabulka ExternalAccounts méa ulozené informace o registracich do webové apli-

kace, které probéhly pomoci externiho prihlaseni. Obsahuje nasledujici polozky:

Localld jedna se o jednotny identifikdtor uzivatele v ramci aplikace, je zaroven
klicovou hodnotou tabulky. Ma datovy typ guid.

Service string, ve kterém je uloZena informace, pomoci kterého providera byla re-
gistrace provedena. Miize nabyvat tedy pouze hodnot google nebo microsoft.

Serviceld je jedinecny identifikdtor uzivatele u providera. Tento udaj je aplikaci

zaslan providerem béhem registrace.

Tabulka Local Accounts slouzi pro ulozeni lokédlni uzivatelské prezdivky a hesla.
Pokud se uzivatel registroval pomoci externiho providera, je prevzata jeho prezdivka
ze sluzby, pomoci které se prihlasoval, a polozka heslo zistane prazdna. Tabulka

LocalAccounts obsahuje néasledujici polozky:

Localld jedna se o jednotny identifikator uzivatele v rdmci aplikace, je zaroven
klicovou hodnotou tabulky. Ma datovy typ guid.
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Email uzivatelské jméno pro prihlaseni do webové aplikace. Datovym typem je
string.
Password je zasoleny has hesla realizovany pomoci algoritmu SHA1. V pripadé

externiho prihlaseni neni tato polozka povinna. Datovy typ string.

Tabulka LoginControl uchovava informace uzivateli, ktefi jsou ptihlaseni. Ta-
bulka je kontrolovana pomoci metody Application_BeginRequest() a v piipadé
zaznamu starsiho nez pét minut, je zdznam vymazan. UzZivatel je tedy prihlaSen

po dobu péti minut, po uplynuti této doby se musi opét prihlasit.

Localld jedna se o jednotny identifikdtor uzivatele v ramci aplikace, je zaroven
klicovou hodnotou tabulky. Ma datovy typ guid.
Token je ndhodné vygenerovany guid pro kazdé prihlaseni.

Created cas vytvoreni zaznamu. M4a datovy format Time.

"Lt; ExternalAccou... aﬁ;; LocalAccounts "Lt; LoginControl
= Properties = Properties = Properties

¢F Localld P Localld ¢F Localld

& Service o — FEmail & Token

& Serviceld * 1 # DPassword 1 = & Created

# LocalfccountsL...

=l Navigation Properties

\E‘ LocalAccounts
I

= Navigation Properties

1-'?=| ExternalAccounts

=l LoginContral
I

Obr. 6.8: Schéma databéze
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6.3 Registrace a prihlaseni lokalniho uzivatele

Program nabizi moznost lokalni registrace uzivatele. Vytvoreny lokalni ticet je poté
mozné propojit s externimi ucty Google a Microsoft. Mnozstvi propojenych externich
providerti neni omezené, tudiz je mozné propojit I vice riznych uc¢tt od jednoho
providera.

Princip registrace lokdlniho uzivatele je takovy, zZe po nacteni webové aplikace
uzivatel zvoli ,Ptihlasit se/Registrovat® a vyplni pozadovany formulaf. V momenté
stisknuti tlacitka ,,Potvrdit“ se provede ovéreni vstupnich hodnot. Registraci uzi-
vatele ma na starost metoda LocalReg, ktera ma tii vstupni proménné. Témi jsou

uZivatelskd prezdivka, heslo a heslo pro ovéfeni jak lze vidét na obrazku [6.9

OAuth projekt

Registrovat se

Uzivatelské jmeno
Heslo

Zadejte heslo znovu

Potyrdit

Obr. 6.9: Formulat pro registraci nového uzivatele

Nasledujici parametry, které musi vstupni proménné spliovat:

o Zvolené uzivatelské jméno musi mit minimalni délku 3 znaky a maximalni
délku 49 znakt
o Heslo musi mit minimélni délku 3 znaky a maximélni délku 20 znaki

e Pole ,Heslo“ a pole ,Zadejte heslo znovu“ musi byt shodna

Pokud jedna z téchto podminek neni splnéna, registrace neprobéhne a uzivatel je
o tom informovan pomoci hlasky ,Zadané parametry jsou neplatné.*, po trech vte-
finach je automaticky presmérovan zpét do registracni sekce.

V pripadé vlozeni spravnych parametri probéhne ovéreni unikatnosti zvolené

prezdivky. Toto ovéfeni je provedeno na zakladé volani databaze, kdy je vyuzita
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funkce Any (), kterd vraci hodnotu true (v pfipadé nalezeni stejné prezdivky v da-
tabazi), nebo false (pokud pfezdivka zatim neexistuje). V piipadé hodnoty true
je uzivateli zobrazena chybové hlaska ,Zadanou ptezdivku (prezdivka) nelze zvolit.

Je jiz registrovana.“. Kéd pro toto ovéreni lze vidét na nasledujicim obréazku [6.10)

//ovEreni platnosti vstupnich proménnych
if ((nick.Length » 2) & (nick.Length < 58) &% (passwordl == password2) &% (passwordl.Length > 2) & (passwordl.Length < 21))
i
ffovéfeni unikdtnosti registrovaného uZivatele hleddnim v databdzi
bool nalezeno = (from LokalNick in db.LlocalAccountsSet where LokalNick.Email.Equals(nick) select LokalNick.Email).Any();
if (nalezeno == true) //Ovéfeni jiZ existujici pfezdivky
{
//Chybova hldska zobrazend ve View ve webové aplikaci
ViewBag.result = "Zadanou pfezdivku " + nick + ™ nelze zvolit. Je jif registrovand.”;
//PFesmérovini s Easovym zpoidénim 3 vtefiny na registraéni stdnku
Response.AddHeader ("REFRESH", "3;URL=http://ocauthprojekt.localtest.me/Home/Login™};
return View(); //Zobrazeni View ve webovém prohliZeéi

Obr. 6.10: Ukazka koédu pro ovéreni vstupnich parametra

Hodnota false umozni pristoupeni k ¢asti pro registraci, kde se uzivateli vytvori

novy zaznam v databazi v tabulce LocalAccounts.

Polozky zapsané do tabulky jsou nasledujici:

LocallD tato hodnota je ndhodné vygenerovana. Datovym typem je guid a slouzi
pro jednotnou identifikaci skrze ostatni tabulky a databazi.
Email zde je ve formatu string ulozena uzivatelova prezdivka.

Password zahasované heslo, které uzivatel zadal pii registraci.

Po zapsani uzivatele do tabulky Local Accounts je zavolana metoda LoginControl,
kterd slouzi pro zapsani uzivatele do prihlasenych uzivatelii. Registrovany uzivatel
je tedy prihlaSeny a presmérovany na tvodni stranku webové aplikace. Ukazka kddu

pro zapsani nového uzivatele do databaze je na nasledujicim obrazku [6.11

[/ /vytvofeni nové proménné pro zdpis zdznamu do talubulky LocalAccounts

var LocalAccounts = new LocalAccounts();

J//Zaiifrovdani hesla pomoci algoritmu SHAL

string crypted_pass = BitConverter.ToString(shal.ComputeHash(ASCIIEncoding.Default.GetBytes(passwordl+nick)));

Guid guid = Guid.MewGuid(); //Vygenerovani nowého Guid

LoecalAccounts. Localld = guid;

LocalAccounts.Email = nick;

LecalAccounts.Password = crypted_pass;
db.LocalAccountsSet.Add(LocalAccounts); //Zapsdni nové polofky do databdze
db.SaveChanges(); //UleZeni zmén v databazi

LoginControl{guid)}; //Zavoldni metody pro pfihldZeni uZivatele
Response.AddHeader ("REFRESH", "@;URL=http://ocauthprojekt.localtest.me/"}); //PFesmérovani na Uveodni stranku
return View(); //Zobrazeni View ve webowém prohliZeci

Obr. 6.11: Kod pro zapsani nového uzivatele do databaze
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Pro prihlaseni uzivatele, ktery méa existujici lokalni icet, se postupuje obdobnym
zpusobem jako pri registraci. Uzivatel zvoli ,Prihlasit se/Registrovat® a vyplni po-
zadovany formuldf. Prihlaseni uzivatele ma na starost metoda LocalLog, kterd ma

dvé vstupni proménné. Témi jsou uzivatelské jméno a heslo viz obrizek
Prihlasit se
LZivatelské jméno

Heslo

Potvrdit
Obr. 6.12: Formular pro prihlaseni

Nasledujici parametry, které musi vstupni proménné spliovat:

o vlozené uzivatelské jméno musi mit minimdlni délku 3 znaky a maximalni
délku 49 znaktu

e heslo musi mit minimélni délku 3 znaky a maximélni délku 20 znaki

Pokud jedna z téchto podminek neni splnéna, prihlaseni neprobéhne a uzivatel je
o tom informovan pomoci hlasky ,,Zadané parametry jsou neplatné“ po trech vteri-
nach je automaticky presmérovan zpét do registracni sekce.

Pokud jsou vyse uvedené parametry splnény, dojde k zahasovani hesla a nasled-
nému pokusu o nalezeni uzivatelského jména se zadanym heslem v databézi. Zde je
opét jako u registrace vyuzita funkce Any (), ktera vraci hodnotu true nebo false.
Na zakladé této hodnoty dojde bud k zapsani uzivatele do prihlasenych pomoci me-
tody LoginControl, nebo v opa¢ném pripadé vypsani chybové hlasky ,,Bylo zadano
Spatné uzivatelské jméno ¢i heslo“. Pti tspésném prihlaseni je uzivatel presmérovan
na uvodni stranku, po netspésném prihlaseni je presmérovan po 3 sekundach opét na
registracni stranku. Na nasledujicim obrazku je zndzornén kod pro lokalni prihlaSeni

uzivatele [6.13]
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/fovéfeni platnosti vstupnich proménnych
if ((nick.Length > 2) &% (nick.Length < 5@) &% (password.Length > 2) & (password.Length < 21))
{
//Zadifrovéni zadaného hesla
string crypted_password = BitConverter.ToString(shal.ComputeHash(ASCIIEncoding.Default.GetBytes(password+nick)));
//Vyhleddni ufivatele se zadanym uZivatelskym jménem a heslem
bool nalezeno = (from LokalNick in db.LocalAccountsSet where LokalWick.Email.Equals(nick)
where LokalNick.Password.Equals(crypted_password) select LokalNick.Email).Any();
if (nalezenoc == true)
i
//nalezeni jednotného identifikdtoru v rdmci aplikace
Guid guid = (frem lokalId in db.localAccountsSet where lokalId.Email.Equals(nick)
where lokalld.Password.Equals(crypted_password) select lokalld.lLocalld).First();
LoginControl(guid); //zavoldni metody pro pfihldZeni

//zavoldni metody pro indikaci pfihlaZeného uZivatele

ViewBag.user = HomeController.CheckLogin(System.Web.HttpContext.Current);
//pfesmérovani ufivatele na dvodni strénku

Response.AddHeader ("REFRESH", "@;URL=http://cauthprojekt.localtest.me/");

return View();

Obr. 6.13: Ukazka kodu pro lokalni prihlaseni

6.4 Registrace a prihlaseni externiho uzivatele

Jednou ze stézejnich funkci webové aplikace je moznost prihlasit uzivatele do apli-
kace pomoci externiho providera. To znamend, ze uzivatel nemusi vytvaret novy
ucet a miuze se prihlasit pomoci stavajici sluzby, ktera podporuje technologii SSO.
V pripadé této aplikace se jednd o sluzby Google a Microsoft.

Komunikace mezi klientem (webova aplikace) a providerem (server poskytujic
autentizaci) probihda pomoci protokolu OAuth 2.0 u obou sluzeb.

Mechanismus externiho prihlaseni je v aplikaci takovy, zZe uzivatel ve webové
aplikaci zvoli | Prihlasit se/Registrovat® a v ¢asti , Prihlasit/Registrovat se pomoci

externfho poskytovatele“ uzivatel vybere jednoho providera viz obrézek [6.14]

Prihlasit/Registrovat se pomoci externiho poskytovatele

GOOGLE MICROSCOFT

Obr. 6.14: Sekce pro vybér externiho prihlaseni

Po zvoleni providera je uzivatel presmérovan na stanku s prihlasenim, kde vyplni
prihlasovaci tdaje a odsouhlasi aplikaci. Po potvrzeni je odeslana odpovéd od pro-
videra do metody LoginOrRegister, ktera se nachazi ve tridé ExtLogin. Metoda
LoginOrRegister ma za tukol zjistit, zda ma probéhnout registrace uzivatele, nebo
prihlaseni.

Nejprve je zavolana metoda ExtLogin, kterd mé na starost vyménit ziskany au-

torizacni kéd za pristupovy token, kterym aplikace zazada API sluzby o uzivatelsky
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e-mail a o ID uzivatele. V metodé je mechanismus, ktery zjistuje, zda jde o pfi-
hlaseni pomoci sluzby Google, nebo Microsoft. V dalsim kroku metody ExtLogin
je odeslan autorizacni kéd spolecné s informacemi o klientovi client_id secret
providerovi. Poté je odpovéd prijata a ulozena do proménné typu string s nazvem
responseFromServer.

Jelikoz je odpovéd ve formatu JSON, nelze s proménnou primo pracovat. Je treba
ziskat string pouze s hodnotou pristupového tokenu. To je provedeno pomoci me-
tody JsonConvert, pomoci niz je mozné deserializovat prijatou odpoveéd, a tim
ziskat pouze potfebnou hodnotu proménné access_token. Mechanismus metody
ExtLogin se nachdzi na nasledujicim obrézku [6.15]

//odesldni pofadavku pomoci POST

WebRequest request = WebRequest.Create(client.Url);

request.Method = "POST";

string postData = “"code=" + code + "&client_id=" + client.ClientId + "&client_secret=" + client.ClientSecret +
"&redirect_uri=" + client.RedirectUri + "&grant_type=authorization_code™;

byte[] byteArray = Encoding.UTF8.GetBytes(postData);

request.ContentType = "application/x-www-form-urlencoded”;

request.ContentLength = byteArray.Length;

Stream dataStream = request.GetRequestStream();

dataStream.Write(byteArray, @, bytedArray.Length);

dataStream.Close();

J/PFijmuti odpovédi

WebResponse response = request.GetResponse();
dataStream = response.GetResponseStream();
StreamReader reader = new StreamReader(dataStream);
string responseFromServer = reader.ReadToEnd();
reader.Close();

dataStream.Close();

response.Close(};

//Deserializovani edpovédi s pfistupovym tokenem
var des_accesstoken = JsonConvert.DeserializeObject<dynamick(responseFromServer);
var accesstoken = des_accesstoken.access_token;

Obr. 6.15: Komunikace aplikace pomoci POST s providerem

V tomto momenté je mozné pristupovat k API (viz obrézek [6.16]) dané sluzby s
pristupovym tokenem, a tim ziskat pozadovanou e-mailovou adresu a ID uzivatele.

Odpoveéd je opét ve formatu JSON, tudiz je nutné ji deserializovat.

//velani gooogle API s poZadavkem na uZivatelovi zdékladni infermace

WebRequest requestAPI = WebRequest.Create("https://www.googleapis.com/cauth2/vl/userinfo?access token="
+ accesstoken);

Stream objStream;

objStream = requestAPI.GetResponse().GetResponseStream();

StreamReader objReader = new StreamReader(objStream);

string slLine = objReader.ReadToEnd();

//Deserializace odpovédi

var des_email = JsonConvert.DeserializeObject<dynamic>(sLine);
string email = des_email.email;

string externalld = des_email.id;

return new Tuple<string, string, string:(externalld,email, “google™);

Obr. 6.16: Volani API Google s pristupovym tokenem
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Metoda ExtLogin vraci tfi proménné typu string. Prvni proménnou je ID uzi-
vatele u sluzby, druhou proménnou je e-mail a v posledni se nachazi nazev sluzby,
pomoci které se provadélo externi prihlaSeni, ¢i registrace.

Na zakladé vracenych informaci nyni metoda LoginOrRegister zjistuje, zda se
uzivatel se ziskanym ID (ID od sluzby) nachézi v databazi, ¢i nikoliv. Toto rozho-
dovani se provadi vyhledavanim v tabulce ExternalAccounts. Vyhledani je feseno
metodou Any ().

V pripadé nalezeni existujicitho uzivatele je zavolana metoda Externallogin,
kterd prihlasi existujiciho uzivatele. Pokud uzivatel neexistuje, tak je spusténa me-
toda ExternalRegister. Télo metody LoginOrRegister je zobrazeno na nasledu-
jicim obrazku [6.17]

/fvyhledavani uZivatele podle ID ziskaného od providera
bool nalezeno = (from ExternallLogin in db.ExternalAccountsSet where Externallogin.ServiceId.Contains(ext.Iteml)
where ExternallLogin.Service.Contains(ext.Item3) select ExternallLogin.ServiceId).Any();

if (nalezeno == true)

{
//v pripadé nalezeni existujiciho uZivatele se provede pfihldZeni
ExternalLogin(ext.Iteml, ext.Item3);
ViewBag.result = "UZivatel byl dsp&iné pfihldZen.™;
Response.AddHeader("REFRESH", "2;URL=http://oauthprojekt.localtest.me/™);
return View();

}

else

1
/fv pFipadé nenalezeni ufivatele se provede registrace
ExternalRegister(ext.Iteml, ext.Item2, ext.Item3);
ViewBag.result = "UZivatel " + ext.Item2 + " byl dspéiné registrovan.™;
Response.AddHeader ("REFRESH", "2;URL=http://oauthprojekt.localtest.me/™);
return View();

Obr. 6.17: Rozhodovani mezi prihlasenim a registraci

V pripadé prihlaseni se jednd o jednoduchou metodu s ndzvem Externallogin
(obrazek . Tato metoda ma dveé vstupni proménné. Prvni vstupni proménou je
externi ID ziskané od providera a druhou proménou je typ sluzby google, microsoft.
Podle téchto 1idaji je nalezena v databazi lokalni prezdivka uzivatele. Poté je za-
volana metoda LoginControl ze tiidy AccountControlConrtoller, kterd slouzi k

zapsani uzivatele do ptihlasenych uzivateli.
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public void Externallogin(string externalld, string service)

{
using (var db = new QAuthDataContext())
1
[//nalezeni lokdlniho uZivatele v databazi podle externiho ID a typu sluZby
var ¥ = (from a in db.ExternalAccountsSet
join b in db.LocalAccountsSet on a.localAccountslocalId equals b.localld
where a.Serviceld.Contains(externalld) where a.Service.Contains(service)
select new { Email = b.Email, Localld = a.lLocalAccountsLocalld }).First();
//zavoldni metody LoginControl pro zapséni ufivatele do pfihldZenych ufivateld
AccountControlController.LoginControl(x.Localld);
ViewBag.user = x.Email;
h
}

Obr. 6.18: Metoda pro externi prihlaseni

Registrace externiho uzivatele probihd pomoci metody ExternalRegister (ob-

razek , metoda ma tfi vstupni proménné. Témi jsou externi ID, uzivateliv
e-mail a typ sluzby, ze které registrace probéhla. Na zdkladé téchto informaci je
uzivateli vygenerovan jednotny identifikator v ramci aplikace (guid). V databazi je
do tabulky LocalAccounts zapsédna uzivatelova prezdivka prevzata ze sluzby (e-
mail) a Guid, pole pro heslo zustava prazdné. Do tabulky ExternalAccounts je
ulozeno externi ID, typ sluzby a Guid. Databaze je ulozena a metoda zavola metodu

LoginControl pro zapsani uzivatele mezi prihlasené uzivatele. Uzivatel je tedy po

registraci ihned prihlasen.

public woid ExternalRegister(string externalID, string uzivateluvEmail, string service)
1
using (var db = new OAuthDataContext()}
1
var LocalAccounts = new LocalAccounts();
Guid guid = Guid.MewGuid(); //vygenerovani nového guid
LocalAccounts.localld = guid;
LocalAccounts.Email = uzivateluvEmail;

db.LocalAccountsSet.Add(LocalAccounts); //zapsani informaci do tabulky LocalAccounts

Guid newguid = Guid.MewGuid();

var ExternalAccounts = new ExternalAccounts();
ExternalAccounts.Service = service;
ExternalAccounts.Serviceld = externallD;
ExternalAccounts.localld = newguid;
ExternalAccounts.localAccountslocalld = guid;
db.ExternalAccountsset.Add(ExternalAccounts);
db.SaveChanges(); //uleZeni databdze

//zaveléani metody LoginControl pro zapsani ufivatele do pirihla3enych uZivateld
AccountControlController. LoginControl(guid);

ViewBag.user = uzivateluvEmailj;

Obr. 6.19: Metoda pro externi registraci
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6.5 Pridani externiho ucétu

Dalsi funkei aplikace je moznost propojeni existujiciho lokalniho 1uc¢tu s externim
uctem Google a Microsoft. Pripojit dalsi externi i¢ty je mozné i pro icet registrovany
externé. Napt. pokud se uzivatel zaregistroval pomoci sluzby Google, muze si pripojit
i sluzbu Microsoft. Poté bude jedno, zda se prihlasi u¢tem Google nebo Microsoft,
protoze bude ptihlasen do stejného uctu.

Pripojeni dalsi sluzby pro prihlaseni je mozné tak, Ze se prihlaseny uzivatel prepne
do svého nastaveni profilu. Prepnuti do profilu se provadi kliknutim na ptezdivku

uzivatele v indikac¢ni ¢asti aplikace dle obrazku [6.20]

Piihlasen jako: cauthzkouska@email.com | Odhlisit se

Obr. 6.20: Indikacni ¢ast aplikace

V dolni ¢asti stranky u nastaveni profilu se nachazi moznost pripojeni dalsi
sluzby. V této ¢asti se nachazi jednoducha indikace, zda ma uzivatel néjakou externi
sluzbu propojenou s aplikaci. Aplikaci indikuje stavy, kdy uzivatel nemé zadného ex-
terniho poskytovatele. Kdy ma jednoho z poskytovatelii nebo jestli jsou registrovani
oba poskytovatelé. Neni zde indikace mnozstvi propojenych ¢t od jedné sluzby.
Jedna se tedy pouze o obecnou informaci pro uzivatele, nikoliv o presny vycet. Na
vybér jsou opét obé sluzby i v pfipadé, Ze je uzivatel jiz pres jednu sluzbu registro-
van. Toto Teseni je zvoleno pro pripad, Ze by uzivatel mél vice ¢t na jedné sluzbé
a chtél by je mit propojené.

V momenté zvoleni jedné ze sluzeb probéhle opét presmérovani na daného pro-
videra, kde se uzivatel prihlasi a povoli pristup aplikaci. Po odsouhlaseni je uzivatel
navracen zpét na stranku aplikace - timto je propojeni tispésné dokoncené.

Mechanismus propojenti je realizovany metodou LoginOrRegister, kde jsou hlavni
kroky ovéreni, zda je uzivatel stale prihlaseny a zda ucet, ktery se ma propojit, neni
jiz propojeny s jinym uctem. V pripadé splnéni téchto podminek (obrazek

dojde k pripojeni externiho uzivatelského uctu.
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string user = HomeController.CheckLogin(System.Web.HttpContext.Current);
if {user.Contains("no_user™}) //podminka prfihlaZeni uZivatele

1
//chybova hldZka v pfipadé odhlaZeného uZivatele
ViewBag.result = "UZivatel je odhldZeny. PFihlaite se prosim znowu.™;
Response.AddHeader ("REFRESH", "3;URL=http://cauthprojekt.localtest.me/Home/Login™);
return View();

h

//dotaz na databdzi, zda Gfet, ktery se mad propejit jiZ ewxistuje v databazi
bool exist = (from extrenalMail in db.ExternalAccountsSet where extrenalMail.ServicelId.Contains(ext.Iteml)
select extrenalMail.ServiceId).Any();

if (exist == true) //rozhodovéni v pFipadé existence externiho G&tu v databdzi
{
/v pripadé existujiciho propojeni se zobrazi chybovd hlidZka
ViewBag.result = "Zadany dfet " + ext.Item2 + " nelze propojit s lokdlnim détem. Je jiZ registrovan";
Response.AddHeader ("REFRESH", "3;URL=http://cauthprojekt.localtest.me/Home/Login");
return View();

Obr. 6.21: Podminky pro pripojeni uctu

6.6 Prihlaseni a indikace prihlaseného uzivatele

Princip ptihlaseni uzivatele je nasledujici: pro prihlaseni je zavolana metoda Login-
Control. Tato metoda ma jednu vstupni proménnou localld datového typu guid.
Této metodé je predédno guid uzivatele, ktery se tspésné autentizoval (lokalné, ¢
pomoci externiho providera).

Metoda LoginControl pristupuje do databaze k tabulce LoginControl, ktera
slouzi k ukladani prihlasenych uzivateli. Do tabulky se zapiSe proménna localld
(guid uzivatele), je zapsan Cas vytvoreni zaznamu v tabulce do polozky Created a
je vygenerovana polozka token, ktera je typu guid.

Déle je v ramci metody LoginControl zavolidna metoda WriteCookie, ktera
zapise do cookies (s ndzvem LoginControl) uzivatelova prohlizece vygenerovany
token. Timto je proces prihlaseni kompletni.

Soucasti aplikace je i jednoduché indikace prihlaseného uzivatele. Zda je uzivatel
prihlaseny, je indikovano v hornim pravém rohu webové aplikace. Pokud je uzivatel
prihlasen, je zobrazena jeho prezdivka a moznost okamzitého odhlaseni.

Indikace, zda je uzivatel prihlaseny, probiha pomoci metody CheckLogin. Me-
toda si nejprve vyzada cookies uzivatelova prohlizece s nazvem LoginControl. V
pripadé, ze cookies neexistuji, je indikovan odhlaseny uzivatel.

Pokud se cookies v prohlize¢i nachazi, tak je obsah cookies porovnavan s pro-
ménnou token v databazi (tabulka LoginControl). V piipadé, Ze jsou oba tokeny
shodné, provede se dle proménné localld vyhledani uzivatelské prezdivky, a ta je

poté vracena metodou.
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Pokud uzivatel neni ovéren, af uz z diivodu neexistujiciho cookies ¢i neshodného
tokenu, tak metoda vraci string no_user. Na zakladé této informace 1ze neptihlase-
nému uzivateli omezit pristup do nékterych ¢asti webové aplikace, jako je napriklad
vstup do ,,Soukroma sekce*.

Existuje zde mozné riziko v odcizeni tokenu ulozeného v cookies prohlizece. V
pripadé odcizeni by se mohl tto¢nik vydavat za prihlaseného uzivatele. Tento pro-
blém je z c¢asti vyfesen omezenou casovou platnosti tokenu. Token mé Zivotnost 30
minut v cookies prohlizece a v databazi je ulozen po dobu 5 minut. Uzivatel je tedy
prihlasen pouze 5 minut, poté se musi ptihlasit znovu.

Promazavani databaze ma na starost metoda Application_BeginRequest, ktera
je spusténa vzdy pri nové zadosti poslané aplikaci. Promazavani spoc¢iva v porovnani
proménné created (Cas vytvoreny v databdzi) s aktudlnim ¢asem. Pokud je ¢as delsi
nez 5 minut, je udaj vymazan.

7 hlediska vyse uvedenych rizik toto feseni indikace neni zcela bezpecné, pro

testovaci ucely aplikace vsak dostacuje.

6.7 Testovani a vysledky

V praktické ¢asti byla realizovana webova aplikace, jez je funkéni a protokol OAuth
funguje bez problémiu. Aplikace byla otestovana na operac¢nich systémech Windows
7 a Windows 8 v prosttedi Microsoft Visual Studio Express 2012 for Web.

Jedinou komplikaci, ktera pii realizaci nastala, bylo testovani aplikace lokalné.
Provider Microsoft neumoznuje zasilat odpovédi na localhost 127.0.0.1. Adresa pro
odpovéd (redirect URI) musi byt redlnd doména. Tento problém byl vyfesen pomoci
sluzby localtest.me, kterd presméruje prichozi provoz na localhost.

Problémem vsak je, Ze localtest.me nepodporuje protokol HT'TPs. Z tohoto dii-
vodu jsou odpovédi od providera ke klientské aplikaci v HTTP, a tudiz je mozné je
odposlechnout. Komunikace, ktera je ve sméru od klientské aplikace k providerovi,
je sifrovana, tudiz nehrozi vyzrazeni identifika¢nich adajt aplikace.

Tento problém nastava pouze v pripadé testovani na localhost. V momenté umis-
téni aplikace na realnou doménu tento problém odpada a je mozné pouzit protokol
HTTPs v obou smérech.
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7 ZAVER

Ukolem této bakaldiské prace bylo popsat systémy jednotného piihlaSent (SSO).
V tavodni ¢asti byly zminény nezbytné teoretické zaklady autentizace a autorizace,
nasledované zpusoby komunikace, jez tyto systémy vyuzivaji, tzn. metody GET a
POST.

V praci jsou popsany dva v soucasné dobé nejpouzivanéjsi standardy pro realizaci
systémi SSO. Jedna se o standardy OpenlD a OAuth, u nichz obou je podrobné
popsan princip fungovani a pribéhu pri ovérovani identity. Dale nasleduje porovnani
téchto standard.

Bylo zjisténo, ze oba standardy maji své specifické vyuziti. Protokol OpenlD je
vhodnéjsi pro autentizaci uzivatele pomoci libovolného OpenlD providera. Naopak u
standardu OAuth je aplikace svazana s urcitym providerem. OAuth poskytuje vsak
kromeé autentizace také autorizaci a snazsi moznost pristupu k uzivatelskym dattm.
Ackoli mé OpenlD nespornou vyhodu v moznosti pouziti libovolného providera, byla
zvolena metoda OAuth pro svou funkci autorizace a moznost pristupu k datim dle
urovné autorizace.

V naésledujici casti se prace zabyva praktickou realizaci protokolu OAuth ve
webové aplikaci. Byl popsan zptsob registrace aplikace u jednotlivych providert
a procesy nutné k uspésnému ovéreni. Je uveden priklad pristupu k API providera
u ovéreného uzivatele.

Posledni ¢ast prace popisuje program, ktery byl vytvoren dle zadéni bakalarské
prace. Byla vytvorena webova aplikace v ASP.NET, kde si uzivatel muze zvolit ex-
terni prihlaseni pomoci providera Google ¢i Misrosoft. V aplikaci je mozné vytvorit
lokalni uzivatelsky tucet, ktery lze pozdéji propojit s externim tc¢tem. K uctu vytvore-
nému pomoci externiho prihlaseni je taktéz mozné pridat lokalni heslo. Realizovana
aplikace je plné funkéni.

Béhem testovani bylo zjisténo, ze aplikace funguje s Oauth dle ocekavani spo-
lehlivé. Standard OAuth je tedy vhodny k realizaci aplikace s moznosti jednotného
prihlaseni pomoci sluzeb Google a Microsoft.

Aplikaci by bylo mozné do budoucna rozsitit o moznost implementace vice pro-
viderti, ¢i otestovat offline méd u protokolu OAuth, ktery lze vyuzit pro klasické

desktopové aplikace.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

API programovaci aplikacni rozhrani - Application Programing Interface

ASCII americky standardni kéd pro vymeénu informaci - American Standard Code

for Information Interchange
ASP rozhrani pro programovani aplikaci - Active Server Pages
HTTP hypertextovy protokol - Hypertext Transfer Protocol
HTTP zabezpeceny hypertextovy protokol - Hypertext Transfer Protocol Secure
IIS  internetova informacni sluzba - Internet Information Server
JSON JavaScript Object Notation
MVC Model-View-Controller
SHA hasovaci algoritmus - Secure Hash Algorithm
SQL strukturovany dotazovaci jazyk - Structured Query Language
SSL zabezpeceny prenos - Secure Sockets Layer
SSO  systém jednotného prihlédseni - Single Sign-On
Ul  uzivatelské rozhrani - User Interface
URI jednotny identifikator zdroje - Uniform Resource Identifier
URL jednotny identifikator cesty - Uniform Resource Locator
URN jednotny identifikator ndzvu - Uniform Resource Name

USB univerzalni sériova sbérnice - Universal Serial Bus
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A OBSAH ELEKTRONICKE PRILOHY

Na prilozeném DVD se nachézi elektronicka verze bakalarské prace ve formatu PDF.
Déle se zde nachazi slozka s kompletnim projektem Visual studia. Adresarova struk-

tura dilezitych soucasti prilohy je nasledujici:

o Slozka aplikace obsahujici projekt Visual studia.
o bakalarska prace - nazev souboru bakalarska prace_MatousPlasil.pdf

e Soubor readme.txt s napovédou
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