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ANOTACE

Diplomova prace se zabyva implementaci QoS filtrace na IPv6 protokolu. Naplni
prace je popis protokolu IPv4 a popis protokolu IPv6 a jejich vzajemné porovnani.
Cely problém je implementovan pod Linux. Z toho divodu se v praci také vénuiji
lehkému popisu Linuxovych distribuci. V dalSich kapitolach popisuji QoS a QoS na
vrstvach TCP/IP modelu.

V praktické ¢asti je navrzeno FeSeni sité pracujici na protokolu IPv6 po Linuxem.
Realizace zahrnuje instalaci serveru, klientd a jejich konfiguraci. Dale je zde
obsazeno pocitani provozu, fizeni provozu a vysledky takto ovlivnénych provozl jsou
zaznamenany v grafech. Grafy jsou pro jednotliva méfeni okomentovana a
vysvétleny vysledky mérfeni. V pfilohach jsou pfilozeny veSkeré grafy ziskané pfi
méreni a jednotlivé skripty, které byli pouZity.

Kliéova slova: IPv4, IPv6, Linux, QoS, HTB, ipaccounting, rrd, grafy provozu

ABSTRACT

This diploma thesis is interested in establishment of QoS filtering on IPv6 protocol
usany Linux. Thesis describe protocol IPv4 and protocol IPv6 and their differences.
Problematic is implement to Linux. Because this problem is implement in Linux, |
describe a few distribution of Linux in thesis. Another part of thesis are about QoS
and about QoS implement on TCP/IP model.

In practise part is make a propsal resolution working site under protocol IPv6 in
Linux. Realize include install of server, clients and their configuration. Realize include
script, that account, take control of the traffic. Changeing traffic is show in graphs.
Graphs of measure are comented and outcome clear up. All graphs and scripts are
add to attachments.

Keywords: [Pv4, IPv6, Linux, QoS, HTB, ipaccounting, rrd, graphs of traffic
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1.Uvod

Tato diplomova prace se bude zabyvatcasnymi moznostmi QoS na verzi IPv6 protokolu.

Dana problematika bude implementovana do apeéna systému Linux.

Cilem diplomové prace je zevrubné seznameni serstiekymi gedpoklady pro danou

problematiku a uvedeni ziskanych pozhatko praktického vyuziti. V prvni kapitole se
teoreticky seznamime s jednotlivymi distribucemnux. JelikoZ je spousta distribuci a
modifikaci, sezndmime se &rti nejzékladgjSimi. Ke kazdé distribuci bude uvedena jeji
specifikace.

Ve druhé kapitole jsou zevrubné teoretickédpoklady pro seznameni se s problematikou
protokolu verze 4 a v nasledujici kapitole sezndraearerzi protokolu 6. V kapitole popisujici
verzi protokolu 6 jsou uvedené pro srovnani¢jaké poznatky o rozdilech s protokolem
piedeslé verze 4.

Nasledujici kapitoly se zabyvaji teoretickymi paatky 0 QoS dizeni sluzeb v DiffServ. Tyto

kapitoly se podrobhivénuji jednotlivémurizeni front, zpracovanim a klasifikaci paket

Teoretickych poznatk ziskanych v kapitolach o teorii QoS na IPv6 a poinmmoznatk o
Linux sestavime praktickotast, kde vytvéime st na protokolu IPv6 a implementujeme zde

filtry pro sledovani provozu.



2.LiInux

Na paatku devadesatych let doslo k velkému riedi internetu mezidiné uzivatele a byla
zvySena poptavka po kvalitnim opé&mén systému. Drahy opefai systém Unix se Uspre
poddilo modifikovat, aby byly splény pozadavky opetaiho systému, ktery bude zdarma a
nejlépe i pod viejnou licenci GPL (GNU General Public Licence). Darpodminku se

poddilo splnit a vznikl operéni systém Linux a mé&wenamy a usggny GNU/Hurd.

Na vyvoji Linuxu se nepodileli spaleosti, které vytvdli pavodni Unix. Autorem
oper&niho systému Linux je Linus Torvalds, ktery v tébé&ostudoval v Helsinkach
informatiku. V jazyce C zsl psat vlastni kernel (jadro) nového ogaiao systéemu. Ten byl
optimalizovan pro mikroprocesory Intel 80386. Vyzhuo operanim systémem byl pro
Linuse operéni systém Minix. Pojmenovani Linux vychazi iektniho jména zakladatele, jen

bylo proménéno pismeno s za x.

Verze Linuxu 0.01 byla spustitelnd pouze z opeifzo systému Minix a obsahovala jen holé
minimum kernelu. Za prvni oficialni verzi byl oziem Linux 0.02, ktery jiz disponoval
BASHem a GNU kompilatorem GCC.

Vyvoj opera&niho systému Linux prabl naprosto jedingé. Fri tvorbé softwaru nebylo
pouzito klasického postupu, kdy je zadan cil a mogtdi, vétSinou zamistnanci firmy, se
snhazi o jeho dosazeni. A na zaklagsledki je pak zpracovana analyza a&igfeny naklady.
Danému pipadnému prodraZzovani a vysokym nakladna vyvoj a vyzkum Linus Tovarlds
predeSel tim, Ze se rozhodl @tid se s odbornou vejnosti o s\ kernel. Tak vznikl
jedingny projekt, ktery s mirnymi ob&mami funguje dodnes. Timto vyrobnim procesem je

zajiStna vysoka transparentnost a fanést vyvijenych systéin

Diky rozmanitosti a p&u lidi zainteresovanych ve vyzkumu, je r@edb rékolik distribuci

linuxu:



2.1 Caldera Network Desktop, OpenLinux

Jedné se o komanri distribuci, kterd mimo jiné obsahuje ptestky pro administraci systému
pomoci X11, komemni X Server a dalsi.

2.2 Debian GNU/Linux

Na této distribuci se podileji lidé z celéeh@tsv Jedna se o nekondef distribuci Linuxu. Na
této distribuci je nejzajima&si jeji systém pro instalaci a udrzbu baligoftwaru — dpkg.

Systém umoiuje kompletni definici zavislosti mezi jednotlivyimaliky.

2.3 Linux Mandrake

Jedna se o pafmé novy typ distribuce. Jeji zaklad byl zaloZzen natribbuci RedHat.
Z distribuce Mandrake vyuziva z distribuce RedHejny systém batki (RPM).

2.4 RedHat Linux

piijemnou instaléni procedurou. Program na konfiguraci systému fiengua bazi X-
Window. Prostedky pro administraci systému fungujiep X11. Dand distribuce podporuje
velké mnoZstvi softwarovych balik Ke spra¢ baliki softwaru a pro instalaci pouziva
systém RPM. Distribuce je vainSititelna. Pokud dojde k upgrade systému, neni nutno
pieinstalovavat cely systém a je mozno jéhdm upgrade dzet. RedHat disponuje i

komegni verzi.

2.5 Slackware Linux

NS X

V minulosti se jednalo o jednu z nejragstjSich distribuci. Vyhodou této distribuce je velké

mnoZstvi dostupnych baki. Dale rychla instalace, velka roEiost, moznost instalace



Z pasky, instalace na FAT oblast. Nevyhodou je rsmost upgrade na vySSi verzi bez

preinstalovani systému.

2.6 SUSE Linux

SuSE Linux se dodava wkolika jazykovych verzich, detré ¢eské. Jedna se o placenou
distribuci, kterd zahrnujg€eskou dokumentaci i insta&lai podporu. Pro spravu békii
vyuzivd program RPM. Distribuce poskytuje komforinfigurani néstroje pro spravu
systému, nastaveni hardwaru a konfiguraci grafickgostedi.

2.7 Turbo Linux

Jedna se o komani verzi, kterd je produkovana firmou Turbolinuxstibuce Turbolinux je
velmi rozSfena v asijskych zemich. DikkeSeni Turbolinux Cluster Server, lzecfiece

s oper&nimi systémy Linux,Solaria a Windows NT kombinodatvykonnych cluste.

VySe uvedené distribuce Linuxu jsou pouze drgin nevice pouzivanych. Vgt zdaleka
neobsahuje vSechny distribuce a mutaoedniho kornelu.



3. IPv4

Internet Protocol version 4 (IPv4) je v informati¢evrtd4 revize IP (Internet Protocol) a
zarover jeho prvni verze, kterd se masivrozstila. Spolu s IPv6 vytvdji zaklad pro

komunikaci v ramci s# Internet. IPv4 je popsana IETF v RFC 791i{(z#981), které

nahradilo RFC 760 (leden 1980) a je standardizoyaka MIL-STD-1777 Ministerstvem

obrany USA.

IPv4 je dato¥ orientovany protokol, ktery je pouzivan v sitichiepojovanim pakét(nag.
Etnernet). Jde o protokoligpravujici data bez zaruky, tj. negarantuje aniudori ani
zachovani ptadi ani vylodeni duplicit. Zaji&ni téchto zaruk je ponechano na vySSi ustv
kterou v fedstavuje protokol TCP. Stejmak je na vySSi vrsévponechana kontrola integrity
dat, protoZze IPv4 datagram nese pouze informacndr&nim sottu hlavicky datagramu se

sluzebnimi udaji.

Datagram IPv4 obsahuje hlaku se sluzebnimi Gdaji nutnymi prégpravu a za ni nasleduji
data. Konec hla¥ky je zarovnan na nasobelverice bajti pomoci vyplg (anglicky
padding. Strukturu IP datagramu vystihuje tabulka uveden@avecasti. Nasleduje popis

jednotlivych poli:

« Verze verze IPv4

« Délka hl.: délka hlavtky ve ¢tyrbajtovych slovech; hlavka mize byt kwli volbam
razré dlouha.

« Typ sluzby (TOS, Type of Service)podle givodnich pedstav nila tato polozka
umoznit odesilateli, aby zvolil charakterfepravni sluzby idealni pro datyy
datagram. Jednotlivé bity znamenaly hgmzZadavek na nejmensi zpéad nej\&tsi
Sitku pasmai nejlevrejSi dopravu. Sirovani pak milo brat ohled na hodnotu TOS a
volit z alternativnich tras tu, ktera nejlépe odiglada poZadavkm datagramu. V praxi
vSak k realizaci nedoSlo. V stasnosti se polozka pouzivad k podobnyselim —
nese znéku pro mechanismy zajigjici sluzby s definovanou kvalitou (QoS).

+ Celkova délka délka datagramu v bajtech.
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Identifikace: odesilatel pdéli kazdému odeslanému paketu jedn@nya
identifikator. Pokud byl datagramtipptepra¥ fragmentovan, pozna se podle této
polozky, které fragmenty pdtk sokd (maji stejny identifikator).

Priznaky: slouzi profizeni fragmentace. Definovany jsou dwore fragmentsve
vyznamu ,nejsem posledni, za mnou nasleduje da§ihfent pvodniho datagramu*
aDon’t fragmentzakazujici tento datagram fragmentovat.

Offset fragmentu: udava, na jaké pozici vupgodnim datagramu Zma tento
fragment. Jednotkou je osm liajt

TTL (Time To Live): predstavuje ochranu proti zacykleni. Kazdy¢sma: zmensi
tuto hodnotu o jedtku (pfipadré o paet sekund, které datagram ve &avai
stravil, pokud zdé€eka déle). Pokud tim TTL nabude hodnotu nula, datagzahodi,
protoze vyprsela jeho Zivotnost.

Protokol: urtuje, kterému protokolu vyssi vrstvy se maji datadat pi dorweni.
Cisla protokoh definovana v RFC 1700 (TCP: 6, UDP: 17, ICMP: GFES, ...).
Kontrolni soudet hlavi¢ky: slouzi k oeieni, zda nedoSlo k poskozeni.cRa se
pouze z hlawiky a pokud nesouhlasi, datagram bude zahozen.

Adresa odesilatelelPv4 adresa sdvého rozhrani, které datagram vyslalo.

Adresa cile IP adresa soveho rozhrani, kterému je datagrardeur.

Volby: raizné roz&iujici informaceci pozadavky. Nafiklad Ize edepsat sérii adres,
kterymi ma datagram projit. Volby obvykle nejsowdatagramu pouzity (v tabulce
jsou bareva odliSeny).

Vypli: nenese Zadnou informaci, slouzi k zaokrouhlefitydBlavicky na nasobek
¢ty bajti, pokud jsou pouzity volby uvedené vyse.

Data: obsahuje fepravovana data.



4. IPv6

Internetovy protokol verze 6 jetsiva vrstva pro mezigdvy prenos pakéi Byva oznaovan
za naslednika internetového protokolu verze 4.j€abuitasna verze internetového protokolu

pouZzivana v internetu.

Hlavnim ginosem oproti verzi IPv4 je, Ze protokol verze @ina daleko ¥tSi adresni
prostor. Tato skutmost umo#uje EtSi pruznost P ptifazovani adres. ProdlouZzenim délky
adresy odpadla nutnost pouzitfepladu sfovych adres zidvodu vyerpani adresniho
prostoru. Také zjednoduSuje otazkidplovani adres aigcislovani gi zmeéné poskytovatele

pripojeni. Zanérem tvarca nebylo gifadit kazdému p#itaci jedinegnou pevnou adresu.

Protokol verze 6 obsahuje celkem 27128 adres. Pbgydme tedy vypditali, kolik piipada
adres na jednohdovéka z dnesnich 6,5 miliardy, tak se dostanemeéisia 5x10728 adres na

osobu.

Vysoky paet adres umaije hierarchické usgadani, coz zjednoduSuje &mvani a
piecislovani. Pro protokol IPv4 byly vyvinuty mnohdyzité techniky CIDR pro co nejlepSi
vyuZziti omezeného adresniho prostortecBlovani i zmeéné poskytovatele fipojeni mize
byt velmi obtizné. Nicmén s IPv6 se fecislovani stdva tést automatickym, jelikoz
identifikace hodt jsou odebrany z identifikatoru poskytovatel@pjeni. Existuji oddlené
adresni prostory pro poskytovatel@ppjeni a pro klienty - ty jsou ,nedostate” v bitech
adresniho prostoru, ale velmi efektivni pro provozalezitosti, jako najklad znEna

poskytovatele ppojeni.

4.1 Adresni prostor

Hlavnim divodem zavedeni IPv6 jetéi adresni prostor. Adresy IPv6 jsou dlouhé 128, bi
zatimco adresy u IPv4 byly 32 bitové. Dik§t&imu adresnimu prostoru odpada potencialni
vycerpani adresniho prostoru IPv4, bezigloy pgekladu sfovych adres a jinych postap

porusujicich firozenost internetovychipnosi jako komunikace mezi dma koncovymi



body. Reklad sfovych adres rize byt ve vyjiménych fipadech stéle zap@bi, ovSsem
navrh& Internetu ¥di Ze bude v IPv6 obtiZnrealizovatelny, proto se snazfegladu
sitovych adres vyhnout, kdykoliv je to mozné. TakézgminoduSuje spravaistnich az
velkych siti, diky nep#ebnosti slozitych schémat podsiti. Tvorba podsdtivsidealnim
piipact zmeni v logické rozdleni IP si¢ pro optimalni pistup a snrovani. Nevyhoda
vymeénou za roz§eny adresni prostor je jisté zvySeni rezijnisbnps oproti IPv4, coZz mize
negiznivé ovlivnit oblasti s omezenou rfkbu prenosového pasma (lze vyuzit komprese
hlavicky paketi ke zmirrgni tohoto problému). Také zapamatovani adresy R¥te byt pro
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¢loveka velmi obtizné az nemozné,tkvjeji délce. Je proto nutné vyuzivat DNS.

4.2 Bezstavova konfigurace adres

Host v IPv6 niZze byt konfigurovan automaticky, pokud jggmjen na srrovanou IPv6 i

za pouziti zprav stmem k ICMP v6 serveru.iPprvnim @ipojeni k siti host vySle ‘router
solicitation multicast Zadost o konfigdrd parametry na mistni linku. Odpovidajicim
zpisobem nastaveny ICMPV6 grova® odpovi na tuto Zadost paketem ‘router advertisemen
ktery obsahuje konfigutai parametry s$bvé vrstvy. Pokud neni IPv6 autokonfigurace
pouzitelna, host Ze vyuzit stavové konfigurace (DHCP v6) nebo bystagen rdné Ci

jinym zpasobem.

4.3 Multicast

Multicast je sodasti zakladni specifikace IPv6 na rozdil od IPwvde kyl zaveden pozf.
IPv6 nepouziva broadcast na mistni linku, stejnéysledku je mozno dosadhnout pomoci
multicastu skupi& all-hosts (ff02::1). VétSina prostedi nicmén v sowasné dob nema
infrastrukturu s pfipravenou na simovani multicastu. Multicast v jednotlivé podsitide

fungovat, ale v globalni nemusi.



4.4 Adresy mistni linky

Rozhrani IPv6 ma kroénglobalnich adregasto vyuzivanych aplikacemi také adresy mistni
linky. Ty jsou vZdy k dispozici a nikdy se ném, coZ zjednodusuje vyvoj konfiguirsich a

smerovacich protokai.

4.5 Jumbogramy

Protokol IPv4 ma omezenou velikost paketu na 64KBproti tomu IPv6, pokud je pouZzit u
komunikace hosta komunik&ni cesty umotujici maximalni velikost transportni jednotky
VEtSi nez 65576 oktét(65536 + 40 na hlavku), disponuje volitelé podporu pro paketyips
tento limit. Ty se oznauji jako jumbogramy a jejich velikost ihe byt az 4GiB. PouZziti

jumbogrant miaZe zlepSit vykon odpovidajicich siti.

4.6 Bezpénost v sfove vrste

Protokol pro IP vrstvu Sifrovani a autentizaci I®ge integralni sotasti souboru protokol
IPv6, na rozdil od IPv4, kde jetippmen volitel@ (obvykle ale implementovan). V

sourasnosti vSak IPsec neni vyuzivan, vyjma zab&amespojeni mezi sérovati BGP.

4.7 Mobilita

Na rozdil od IPv4, Mobilni IPv6 (MIPv6)ipkonava trojstranné smovani, a je proto ste§n
efektivni jako IPv6. Tato vyhoda je vicendémypoteticka, jelikoz v saiasné dob nejsou v

provozu ani MIPv4, ani MIPV6.



4.8 Negfitomnost kontrolniho s@itu

Paket protokolu IPv4 nese pole s kontrolnimésem celé hlawiky. Jelikoz rktera z poli
hlavicky by se mohla zgmit (nag. TTL) na cest mezi jednotlivymi srarovati, musel by se
kontrolni sodet prepaiitavat i kazdé zminé. V dnesnich sitich se takové chyby povaZzuji za
vzacné. Z tohotoid/odu IPv6 nemda Zadnou kontrolu. Namisto toho séébpos kontrolou
chyb na protokoly spojovaci vrstvy. \fipadt Ze hlavika je posSkozena, nejhorSi mozny

piipad je zaslani paketu nespravnému hostu.

4.9 Adresovani

128bitova délka

Hlavni zménou oproti IPv4 je délkativé adresy. Adresy IPv6 jsou 128ibilouhé, zatimco
IPv4 adresy maiji 32 liit Zatimco IPv4 obsahuje zhruba 4 miliardy adres6Ima dostatek
prostoru pro 3.4x18 unikatnich adres. Adresy IPv6 se typicky skladajidvou logickych
casti: 64bitova (pod)sbvy prefix a 64bitovécasti hosta, bdi automaticky vytvéené na
zaklad MAC adresy rozhrani nebotipazené nasledan Jelikoz globala unikatni MAC
adresa umatije vystopovat uzivatelské vybaveni - a tedy uElat IPv6 adresy sedmi s
¢asem. RFC 3041 byla vyvinuta s cilem snizit Saweilého svazani identity uzivatele a IPv6
adresy, coz obnovujegkteré z moznosti anonymity existujici u IPv4. RF@AB popisuje
mechanismus na jehoz zakiatahodné n&ase zavislé bity mohou byt vyuZzity k identifikaci

okruhu rozhrani, nahrazujic tak némé a sledovatelné MAC adresy.



5. Duality of Service QOS

Pojem kvalita sluzby (Quality of Service, QoS) \dijgje jeden z trendvyvoje technologii a

sluzeb peitacovych siti, poskytovat uzivateh sluzby s definovanou kvalitou.

V posledni dob dochazi k rozvoji sluzeb, jejichz G&Emost z pohledu uzivatele vyznain
zavisi natasovych charakteristikach komunikadegppditacovou st. Jde nafiklad o sluzby
Internet telefonie, videokonference a dalSi intevak sluzby. UZivatel poZaduje, aby mu byla
poskytnuta ufita definovana kvalita sluzby (QoS). Négad videosignal uitého rozliSeni o
urtitém pdatu obrazk za sekundu, zvuk &ité Siky pasma nebo fpnos souboru dat

Vv urditém éase.

Zminéné pozadavky na kvalitu sluzeb, které pozadujigddmé aplikace, Ize zatit pokud se

Mriviw s

jednotlivé uzivatelské aplikace zavislé jsou tyto:

» Sitka pasma (bandwidth)
* Zpozckeni (delay)

» Kolisani zpozdni (jitter)

» Ztratovost (packet-loss)

* Dorweni mimo paadi

QoS paitacové sit miaze byt implementovano wiznych vrstvach vramci modelu
pocitacové sik. Nekastji se pouziva implementace dwa arovni ATM (je-li technologie
ATM pouzita) nebo na vrstvach v TCP/IP modelu asfiové a transportni vrstvy Fi
implementaci na arovni vrstev TCP/IP existuji dVavhi pistupyieSeni: integrované sluzby
(integrated services, ve zkratce intserv) a rozhd@ sluzby (differentiated services, ve
zkratce diffserv). Historicky byla pozornost nejprenovana QoS na urovni ATM, pogad
se pozornostigsunula na QoS na urovni TCP/IP vrstev. Souvis ¢elkovym Ustupem od

pouzivani technologie ATM.



5.1 Davody sledovani provozu na siti

Duvody sledovani provozu na siti mohou byzmé. Zde jsou uvedenyekteré zakladni
Z nich:

- zachovani dostupnosti kritickychizzeni v sitich,

- Zjisteni miry vyuZziti Stky pasma,

- odstragni problénii se smdrovanim,

- odhaleni bezgmostnich dr.

5.2 Urovré QoS

Best-effort — jedna se o sluzbu klasického internetu, kteskytoje zékladni konektivitu bez

garanci

Differentiated — sluzba, ktera rozduje prvoz v siti doifd podle pozadawk
CoS - kazdéitla obsahuje konfigurovatelny QoS mechanismus,epkterého je
potom danidda obslouzena.
Soft CoS — je bez garanci pro sluzbu jakovou. Diferencuje pouze provoz.
Guaranteed —pozadavek profidéleni ugitého mnozstvi sbvych zdroj
Hard QoS — vyZadujéipné garance od &it

5.3 QoS na linkové vrst¢

Nekteré technologie z linkové vrstvytimo podporuji QoS. iedevsim ATM technologie.
BohuZel tato metoda se nedostane ke koncovémuteaklijuaeb@ se pouziva igdevsim na
pateni siti. U koncovych uZivatél je nejroz&iensjSi technologii ethernet, ktery pomoci
specifikace 802.1p rozfli moznost pouzivani QoS v ethernetu. DalSimi meimo jsou

Frame Relay a Token Ring.



VSechny vySe uvedené technologie se wpjatpredevsim v sitich LANi WAN, pokud na
danou problematiku nahlizime ze strany problema@oS. BohuZel se nejednareSeni,

které by postéovalo pro cely Internet.
5.4 QoS z hlediska End-to-End konektivity

End-to-End konektivita zéna na giové vrsté. Na daném faktu se podili velké mnozstvi
technologii linkové vrstvy, které jsou heterogénfernet je zalozeny na TCP/IP, proto je pro
n¢j QoS na IP. Funguje tak, Ze mapuje své funkce @@ echanisiinlinkoveé vrstvy.

6. QoS ve vrstvach TCP/IP modelu

6.1 Historie

RozliSeni paketu a nasledné jeho zpracovani v ro&8 je za neseno v RFC 791. Dané
informace byly zaneseny v zahlavi IP paketu v pols ( Type of Service). V dobach vzniku

internetu nebyla podpora ToSl€zita a proto ji ¥tSina IP implementaci ignorovala.

Na za&atku devadesatych let dvacatéeho stoleti galyaiplahovat mechanismy pro planovani
front paket na routrech — WFQ a WRED. Ukolenichto mechanisin bylo predchazet
zahlceni routér. Dale byl zaveden model integrated services, kigriiuje poZzadavky
aplikaci, které maiji striktni poZzadavky né giasma. Tento model ma garantovat prediktivni
chovani sit ttmto aplikacim. Jedna se o protokoly RVSP, COPS4. d&atimco u integrated
services signalizuji pozadavky na specifické QoSikape, u nasledujiciho modelu
differentiated services tsirozpoznava jednotlivéritly, které vyzaduji specificky QoS.
Pozadavky na differentiated services jsou zaznamewé specifikaci RFC 2430.



6.2 Modely pro IP Qos

- Best-effort
- Integrated services — IntServ
- Differentiated services — DiffServ

6.2.1 Integrated services — IntServ model

IntServ (Integrated Services ) je zaloZen na rem@rpasma. Ta je vytv@na v dob shodné
s dobou navazovani spojeni. Danou technologii rpadporovat nejen koncové uzly, mezi
kterymi se spojeni vyt¥§ ale i vSechny prvkyréti vrstvy OSI, uzly sétjako jsou nafiklad

smerovate, res které spojeni prochazi.

Pokud se nalezne v siti skupinaésavai, které nepodporuji RVSP, tak v daném #ékijde
k pieruseni rezervace. Signalizace jegpdany sgrova® pienesena transparetita rezervace
je vytvarena na nasledujicich uzly, které jiz RVSP podpoRgkud maji spoje bez rezervace

dostaténou kapacitu, nemusi dojit k ovligmi real-time sluzeb.

NejznangjSim pikladem technologie IntServ je Ressource Resenmvadmtocol — RSVP.
Tento protokol neni sénovaci, ale kontrolni protokol. Zaji§je pedavani informaci mezi
sousednimi uzly a alokaci pasma pro konkrétni goce

RSVP zaji§uje pasmo pouze simplexnV praxi to znamena, Ze aplikace, kterd pozaduje
rezervaci pasma, pozaduje tuto rezervaci pouzdriedntrem. Druhy smir si musi zajistit
protejSi uzel. Tato vlastnost je implementovanatizatlu, Ze RSVP je pouzivandepazri
pro multicastove fenosy. Ty se vyzrialji asymetrickymi pozadavky na pasmoud@ dojit

pouze k jednosBmné rezervaci pasma.



IntServ je zajimavou metodou pro garantovani pasmigym procesm, ale ma #kolik
zékladnich nevyhod:
- nedostaténa Skalovatelnost —¢kolik poZzadavk muze zabrat celé dostupné pasmo.
To je rezervovano i v daébkdy neni procesem zcela vyuzivano.
- neuplna podpora aplikacemi a opgriani systémy — rezervaci pasma si zajjé
aplikace
- neni zaji&na priorizace
- do paketo¥ orientovaného modelu zavadi model okruhosientovany

- dosti nargna signalizace mezi sousednimi uzly — zvySeni rezie

6.2.2 Differentiated Services - DiffServ

Struktura této technologie je zaloZzena na jedno@élchmodelu, kde datové toky jsou
sdruzeny doitd podle stejného typu sluzby, takzéosie prvky se nemusi starat o kazdy
datovy tok zvlaB. Kazdy IP paket vstupujici do fitecové sit je ozna@en znakou, ktera
udava, jak ma byt s danym paketem naloZeno, neb@idije fidu prenosu poskytnutou
paketu.Ozn&eni pakei probihd pouze na vstupu docftacové si€. Béhem gFenosu pakét

v siti dalSi smSovae pouze petou zn&ku kazdého paketu a dle této Zkw se fidi

planovani paketu.

6.3 Klasifikace pakefi

Rozhlehlé peoitacové sit (nagiklad narodni s#) byvaji obvykle tvéeny propojenim siti
mensSiho rozsahu (ndklad metropolitni s&). Kazda & muaze byt vybavena jinymi
smérovai a organiz&né tizena jinym subjektem. Ztoho vyplyvaji tizné moznosti
zpracovani prochazejicich paket ohledem na zajisti poZzadované QoS. Proto je rozlehla
sitt rozdtlena na oblasti se samostatnou spravou rozliSovarsjiezeb, na tzv. diffserv
domény. Pakety vstupuji do diffserv doméniegp tzv. ingress strovae, prochazi fes
vnitini snerovate diffserv domény a vystupujiigs tzv. egress sfrovate. Jsou-li d¢
diffserv domény propojeny jednim grmvaiem, pracuje egress gmova jedné diffserv



domény zarouve jako ingress sirova druhé diffserv domény a plini i opgé funkce pro

pakety prochazejici v opaém sndru.

Klasifikace paket, t. j. ozng&eni zngkami probiha na ingress grovai a to jak g vstupu
paketi do sit, tak i @i prechodu z jedné diffserv domény do jiné. ¥ylanaky pii vstupu
paketu do sé mize byt proveden na zakkag@rotokolu, IP adresy odesilatele a adresasa|
porti a dalSich kriterii, ¥etré vysledki méieni dynamickych vlastnosttiphazejicich dat. i
piechodu do jiné diffserv doménytire byt znéka zachovana, zénéna na jinou zné&u se
stejnym vyznamem (pokudazné diffserv domeény pouZzivajiizné znaky pro stejné
zpracovani paké) nebo zmgnéna na jinou zn&u s jinym vyznamem (pokud nasledujici
diffserv doména nefize zajistit zachazeni s pakety pouzité&redehazejici doméh Pakety
mohou byt klasifikovany také jiz aplikaci posildjjgakety do s& Prvni ingress sanova

muze tuto klasifikaci zachovat nebo &mit.

Zpusob ozna&eni paketu zavisi na technologii nebo protokoluzitém pro penos pakéi
Znxka mize byt b’ obsazena uvriithlavicky paketu, pokud je tam pro ni vhodné misto,
nebo pipojena vié paketu. NejastjSi je implementace diffserv na Urovni‘@ié vrstvy
modelu si pii pouZiti protokolu IP. V tomtoifpact je zn&ka obsaZena v poli ozéeném
DS (differentiated services) , které je uloZzend bumist urceném pro pole TOS (type-of-
service) hlauwiky protokolu IP verze 4 nebo v migiro pole Traffic Class hlatky protokolu

IP verze 6. Pole TOS byloiapodre urceno pro obdobnécely, souvisejici se zpracovanim
paketu ve sirovatich, nebylo vSak ¢&n¢ vyuzivano. Pole Traffic Class bylo navrzeno pro
urtity zpasob klasifikace pakétbez blizSi specifikace. @bmista jsou tedy vhodna pro
uloZeni zna&ky diffserv. Pole DS ma 8 kit z toho je 6 bit urceno pro vlastni zri&u
(differentiated services codepoint, DSCP) a zbyvajibity jsou rezervovany pro budouci

pouziti.

Jinym zpisobem ozn&ni by mohlo byt pouZittisel virtudlnich spdj v technologii ATM -
VCI (virtual channel identifier) a VPI (virtual patidentifier). Technologie ATM vSak

pouziva jinou metodu pro zag#ti QoS pditacove sit.



6.4 Zpracovani pakefi

Zpracovani pakétve smérovatich v ramci diffserv domény Ize popsat wech Urovnich

abstrakce.

Na nejvysSi arovni je zpracovanicano sluzbou definovanou mezi koncovymi body -
Gcastniky komunikace. Sluzba je definovana souboramameté popisujicich vazbu mezi
Gcastnikem a siti (Service Level Agreement, SLAjikleRdem sluzby je tzv. virtuélni
pronajaty okruh (virtual leased line)¢aktnik (aplikace) ma k dispozici komuntké kanal,
ktery se chova jako skutey pronajaty okruh, tedy poskytuje staloiegem dohodnutou
propustnost s nizkou latenci a malou ztrdtovosKetha akoliv je realizovdn pomoci

prostedki (linek a sndrovast) sdilenych spolu s dalSiméastniky.

Na stedni Urovni je zpracovani paketirceno tim, jak je s pakety zachazeno jednotlivymi
smérova’i, bez ohledu na ostatni grovate (per-hop-behaviour, PHB). Kazdy &ova totiz
zpracovava pakety zcela nezavisle na ostatnichiosiatich. Star4 se pouze o to, aby jeho
vlastni zpracovani paketodpovidalo znékam pakei. Uvnité diffserv domény nejsou
udrzovany Zzadneé virtualni spojefeg rekolik smerovatu. V sowasné dob jsou
standardizovana dvPHB - expedited forwarding (EF) a assured forwagdiAF). Diffserv
domény mohou implementovat i jina lok&ldefinovana PHB. Specifikace PHB jeddiou
casti diffserv. Pedpoklada se, Zze smova’e budou poskytovat &itd PHB, kter4 budou
aplikace vyuzivat kimplementaciaanych komunikanich sluzeb (najklad zmirgny
virtualni pronajaty okruh). Hodnota O v poli DS f@avrZzena pro ozieni default PHB,

kterym je best-effortifstup.

Specifikace PHB popisuje zpracovani paketpohledu vijSiho pozorovatele. Wité PHB
muze byt vramci sgrovaie implementovanotznym zmisobem. Tato implementace je
nejnizsi arovni popisu zpracovani pakevlozné metody implementace budou uvedeny déale

v ¢asti venovanérizeni front.



6.4.1 Expedited forwarding (EF)

EF PHB zajisuje, Ze kazdy simova® v diffserv domeén odesila pakety ¥azené do EF PHB
pramérnou rychlosti alespo rovné stanovené rychlosti. #Pnérna rychlost se #ti

v jakémkoliv ¢casovém intervalu delSim nebo rovném &gimttebné pro odeslani paketu
maximalni délky stanovenou rychlosti. EF PHB je dt® pro implementaci virtualniho
pronajatého okruhu.

6.4.2 Assured forwarding (AF)

AF PHB umo#uje zd&adit pakety do jedné zétyi tiid. Kazdé tidé je ve smdrovalich

piidélen ukity objem prostedki, nagiklad velikost vyrovnavaci patti nebo kapacita
vystupni linky. V ramci kazdéritly pak ntize byt kazdému paketuifazena jedna zeit
priorit zahozeni paketu (drop precedence), ke ktarénmize dojit v pipadt zahlceni.

Smérova® musi odeslat paket majici nizSi hodnotu priority stejnou nebo vysSi
pravéEpodobnosti nez paket majici vySSi hodnotu priorifk PHB se pouZivd pro
implementaci sluZzeb, u kterych je pelta volitelna trovekvality prenosu.

6.4.3 Traffic conditioning

Pfi provozu pgitacové sit se kzrn¢ stava, Ze objem datiphazejicich na dity smérovas,
ktera maji byt dale poslana n&ity vystupni port sirovaie, gesahuje okamzitou kapacitu
linky pfipojené na dany vystupni portii€hdzejici pakety jsou v tomiipact ukladany do
fronty na sndrovati. Je vSak ieba vyesit situaci, kdy dojde k werpani kapacity fronty
(congestion management) nebieghejit vi¢erpani kapacity fronty (congestion prevention).
Dale je poteba upravovat objem datighazejicich do diffserv domény na ingresma’i

v souladu s dohodnutou SLA a implementovat poZad®vBHB na vSech swovatich.
Uprava objemu fichazejicich dat se obvykle provadi jen na ingssssovai. K tomu (telu

se pouzivaji techniky nazvané policing a traffiaing.

Znxkovani paket se provadi na zakladklasifikace a mze byt ovlivieno i mgfenim

dynamickych vlastnostiighazejicich dat, stejnjako policing a traffic shaping. Zpracovani



pakefi nasledujici po klasifikaci se souhtnnazyva traffic conditioning a soubor paranetr
popisujich toto zpracovani se nazyva Traffic Candihg Agreement (TCA).

Policing obvykle pedstavuje jednoduché zahazovaniclphzejicich pakét (paket je
smérovatem ignorovan, neni poslan dale a o zahozeni nesiaqe Zadna zprava), které se
zane provadt pri dosazeni wité podminky. Tou rize byt verpani kapacity fronty nebo

piekradeni ukitého objemu fichazejicich dat.

InteligentrgjSi metodou je traffic shaping,fipkteré jsou smrovatem jednotlivé pakety
pozdrzovany tak, Ze se Zmi pribéh okamzitého objemu odesilanych datage ve srovnani
s pijimanymi daty, Zehoz vyplyva nazev této techniky. Obvykle sélgh vyrovna tak, ze
data pichazejici na s#rova® nepravidelnou rychlosti (s kratkymi 8kami - bursts) jsou

odesilana stalou rovnamou rychlosti odpovidaji¢iasti kapacity vystupni linky.

K tomuto vyrovnavani se pouziva metoda, kterélse "token bucket". Metoda logicky pat
do komponentu gfeni a niize byt pouzita ipro ovlivni znakovani nebo rozhodnuti
o policing (zahozeni paketu). Token bucket je nadobsahujici v kazdém okamzikwity
pocet tokerd, kazdy z nich je povolenim k odeslani nebo jinépracovani ufitého objemu
dat, napiklad 1 bajt. Na p&étku je nddoba plnafRprichodu kazdého paketu je&eno, zda
pocet tokerli v nadold alespé odpovida velikosti paketu. Pokud ano, paket jiazen do
fronty k odeslani na vystupni port nebaitym zpisobem ozn&en. Zarové je z nadoby
odebran péet tokeri odpovidajici velikosti paketu. Pokud ne, paketghozen nebo ozten
jinym zpisobem. Tokeny jsou do nadoby plynule doptiny stalou rychlosti, dokud neni
nadoba pln&. Token bucket Ize tedy pops&nay parametry: rychlosti damvani tokei r
(obvykle dle kapacity vystupni linky) a velikostaadobyb. Je ¥ejmé, Ze dlouhodoby fméer
rychlosti @gichazejicich dat nesmi byt vysSi nez je rychlogilitovani toked a kratkodobé
Spicky nesmi pekrctit velikost nadoby (mize jit o jednu velkou S@gku nebo vice menSich
kratce po sob nasledujicich Spek), jinak dojde k zahozeni pakebebo jiné odpovidajici
akci. Je také mozné pouzit vice nadolizaymi parametry paraleina tak tidit pakety do

vice kategorii. To rize byt pouzito nagklad pro nastaveni drop precedence u AF PHB.



6.5Rizeni front

P spravné funkci traffic conditioning na ingresséavasi by na vnitnich sngrovatich jiz
nentlo dojit k vy¢erpani kapacity front a proto tyto 8ravate jiz pouze implementuji
pozadovana PHB. Implementace PHB vSak musi bytgg@va i na ingress snovati, kde
nésleduje po traffic conditioning. Jednotliva PHBY typicky realizovana pouzitim vice front
S ukitym algoritmem pro z@zovani pichdzejicich pakét do jednotlivych front a pro
obsluhu front, tedy vy pakefi z front pro odeslani.

NejrozsfergjSi metody pro spravu vice front jsou priority gemg (PQ), class-based
queueing (CBQ) a weighted fair queueing (WFQ). \&ch tech gipadech je kazdy
piichazejici paket vloZzen do jedné &alika front podle své zrity. Metody se liSi v tom,

jak jsou jednotlivé fronty obsluhovany.

6.5.1 Priority queueing (PQ)

U PQ mé kazda frontaripazenu wtitou prioritu, ktera je u kazdé fronty jina. Platg z fronty
S ukitou prioritou mize byt vybran paket k odeslani jen pokud jsou u$gdionty s vysSi
prioritou prdzdné. Fronty s vy3Si prioritou majiyeabsolutni fednost ped frontami s nizsi
prioritou. Této vlastnosti Ize vyuzit ndklad pro implementaci expedited forwarding PHB
(EF PHB). Vtomto fipact sta&i dw fronty - jedna pro EF PHB, druha pro "best-effort"
provoz. Nevyhodou PQ je moznost uvaznuti (starmatdaat ve front s nizsi prioritou. Je-li
zpozdni paket prilis veliké, jsou navic v protokolu vySSi vrstvywlle povaZzovany jiz za

ztracené a mohou byt poslany znoimz dale zatizi poitatovou sf'.



6.5.2 Class-based queueing

U CBQ jsou jednotlivé fronty obsluhovany cyklickyedna po druhé (round-robin). Jakmile
ur¢ita fronta gijde natradu, jsou z ni odesilany pakety dokud neni odeslEgspa stanoveny
minimalni pa&et bajti nebo dokud neni fronta vyprazuha. Pgéet bajti odeslanych { jedné
obsluze fronty Ize stanovit individarpro kazdou frontu. CBQ @Ze byt pouZzito najklad
pro implementaci assured forwarding PHB (AF PHB)towto fipadt jsou poteba ¢tyii
fronty - jedna pro kazdoutridlu AF PHB. CBQ vSak musi byt jeéSdoplreno dalSim
mechanizmem pro implementaci drop precedence jedyait tfid AF PHB, napklad
WRED.

6.5.3 Weighted fair queueing (WFQ)

U WFQ jsou pitbézné obsluhovany vzdy vdechny fronty. Zadna fronta nety&si prioritu
nez jina fronta. Jednotlivym frontam jeéitom pridélovana alikvotni¢ast kapacity vystupni
linky podle vahy pifazené ke kazdé frantNeni-li vSak kapacitaimélena utité front praw
vyuzivana, mze byt vyuZzita pro obsluhu jiné frontyrd3ny postupip urceni, ze které fronty
ma byt vybran dalSi paket k odeslani, je nasledufco kazdy fichazejici paket je vzdy
vypocten ¢as, kdy nejpozgi musi byt dany paket odeslan vzhledem k tomuprzeobsluhu

fronty, do které je paket g@zen, je garantovanadita kapacita linky.

Napriklad, je-li paket vkladan do fronty obsluhovanéhipsti 1 paket za 2 jednotkgsu (pro
jednoduchost uvazujeme pakety stejné délkiiiemz ve front jiz jsou uloZzeny 2 pakety,
potom tento novy paket musi byt obslouzen nejpozé 6 jednotelkasu od jeho fichodu.

Po ukorteni obsluhy kaZzdého paketu se vzdyiuktery paket ze vSech paketa vrcholu
neprazdnych front mé byt obslouZen rigjd. Tento paket je pak vybran pro odeslani. WFQ

muze byt spolu s WRED, obdobjako CBQ, pouZito pro implementaci AF PHB.



6.5.4 (Weighted-) Random Early Detection (RED / WRB)

RED nebo WRED jsou metody prevence zahlceni (caiogeprevention). Pokud nechame
fronty zcela naplnit pakety a teprve potonéreame zahazovat dalstiphozi pakety, nize
dojit k synchronizaci zahlceni mezi vice &ova'i a vytvaeni vin stidajiciho se zahlceni
s okamziky, kdy je sniZzen objem dat posilanych ittotak, Ze neni vyuzita kapacita linek.
Pricinou tohoto jevu je chovéani protokolu TCP, kteryendmes fenasi vyznamnéast vSech
dat v siti Internet. Pokud totiz protokol TCP naast odesilatele detekuje ztratu paketu,
odeSle ztraceny paket znovu a zarowsnizi rychlost odesilani pakek prijemci nebd
piedpoklada petizeni penosové cesty a snizenim rychlosti ch¢edpjit dalSim ztratdm
pakefi. ProtoZze smrovaiem obvykle prochaziada fiznych TCP spojeni soéasré od
raiznych odesilatél dojde i zahlceni srovate ke snizeni rychlosti n@ade odesilatel a
tim ik nadslednému nevyuZiti kapacity vystupni jinkmerovate. Jednotlivi odesilatelé
postupr obnovi mivodni rychlost penos a dojde znovu k zahlceni&sovate.

Tomuto jevu se snaziigdejit metoda RED.Bsahne-li napkni fronty ukitou mez, zéne
smerova zahazovat pakety z ndhadmybranych TCP spojeni. Praygbdobnost zahozeni
paketu se zvySuje se zvySujicim se na&plm fronty. Tim dojde ke sniZeni objemu dat od
nékterych odesilatéla plynulému vyrovnani celkového objentichazejicich dat s kapacitou
odchozi linky. U modifikované metody WRED zavisaptpodobnost zahozeni paketu téz
na zné&ce paketu pdélené klasifikaci. Limit napléni fronty @i jehoz gekroieni mize byt
paket zahozen jeéizny pro pakety siznymi zngkami.

[3]



7. Praktickaast

V praktickéc¢asti bude navrzenatsiktera bude fungovat pod IP verzi 6. Navrh budeywat

z klasické hwzdicovité topologie, kdy vsichni klienti jsoutipojeni k jednomu prvku —
serveru, ktery je poté seasti globalni séinternet.

Na server budouifpojeni nejmén dva klienti. Jeden bude virtualni a druhy reald§. bude
navrZzena a provozovana pod distribuci Arch Linuakal server bude slouzit jakykoliv
pacitac, ktery bude nakonfigurovany jako server. Cetalside implementovana pod IP verzi
6. Na serveru bude implementovana i jedna virtustimice klienta. fpadné ostatni stanice

mohou byt také virtualni nebo realné.

mternet

chent

Obr 1: Navrh sit hvézdicové topologie.



7.1 Konfigurace serveru

7.1.1. Instalace distribuce Linux Arch pro server iklienta

Jako prvni ¥c, kterd nasiekd je instalace distribuce Linux Arch nacpas, ktery jsme
zvolili, ze bude slouzit jako server.

Po prostudovani pozadaVvkéto distribuce na vybaveni naSehcipaie, které jist sphuje,
neba’ procesor i686 nebo x86-64 a 96 MB RAM, uz v dnafmi sphuji snad vSechny
fungujici paitate, pokud nebereme v Uvahu historické kousky z TiekBho muzea,
maZzeme stahnout .iso z ftp serveru, ktery slouZi @eskou republiku a je umést na
prazskénCVUT: ftp://itp.sh.cvut.cz/MIRRORS/arch

Po stazeni je mozné pomoctikazu: md5sum --check arch-0.8md5sum mozZngiibv
integritu stazeného .iso obrazu. Po staZenicgeoV integrity je zapaébi dany obraz vypAlit
na médium CD-R.

Vypaleny .iso obraz na mediu vloZzime docipae. Ten restartujeme afipnabihu se
dostaneme do BIOS, kde&gkontrolujeme, zda mame nastavené bootovani z mBdieud
nemame, nastavime a opustime BIOS s uloZenism.zBojde k nabootovani z CD a objevi
se pikazovy fadek. Bez jakychkoliv paramétra pikazi potvrdime klavesou ENTER a
instalace pokréauje. Na&teme mapu klaves. Ddiazovéradky zadameijkaz

km

a dle poteby si vybereme klavesnici, ktera nam vyhovuje pripac font.

Spustime /arch/setup. Po zobrazeni Uvodni zprdwerbe dotdzani na typ instalace.
Vybereme FTP instalaci, nefbaname relativé rychlé gipojeni k internetu a vzhledem
k tomu, Ze se budeme zabyvat IP verzi 6, takepojeme mit nainstalované nejisi
balicky a utility. Po vybrani z jedné alternativ daiSstalace pokr&uje obdobs jako i
instalaci Windows, kdy veSkeré nabidky letmo omrkeea potvrdime ttdtkem DONE.
Klavesové Sipky umaiuji i ptipadny navrat kigdchozi nabidce.

Jelikoz jsem zvolili FTP instalaci musime v tétaifénstalace zvolit, které &vé zdizeni
pouzijeme. Pokud neni Zadnéftizani detekovano je zapebi vybrat manuat ¢i jej
piipadré naist. Po néteni aktivni sfové karty zvolime YES, pokud pouzivame DHCP
server. Funknost se da adit piikazem ping.



DalSim krokem je fiprava pevného disku. Ponechame volbu Auto-Predaena za ukol
rozclit disk na boot, swap a root oddil, na kterychveyt souborové systémy. Tyto oddily

budou v systémuipojeny na spravné mistoid3re bylo vytvareno:

32 MB ext2 /boot oddil
256 MB swap oddil
Root a /home oddily ze zbyvajiciho mista

Pfi pokratovani v instalaci se dostavame k ¥sth baltka. Polozka Select Packages nam
umoziuje v naSem ifpact vybrat baléky z FTP, které chceme instalovati Eotazu, ze
kterého FTP zrcadla chceme instalovat jsme vybpalini nabizenou moZnost. DoSlo
k natteni balékd, které jsou zobrazeny a ra#eny do fiznych kategorii. Vybrali jsme
zakladni BASE, neliopcitac bude neustaleifpojen na internet a neni problém kdykoliv
stdhnout a doinstalovat gebné baliky. Po vylEru doSlo k instalaci balkt. Pokr&ujeme
automatickou detekci hardware. Pro pgZideditaci jsme vybrali editor Nano. Krok Gpravy
jednotlivych soubar jsme geskaili.

Nasleduje instalace jadra v naSefippct se jedna o jadro 2.6.33tiRybéru zavadce jsme
zvolili LILO, ktery se nainstaloval automaticky. Baprikaz je Exit Install. Po jeho zvoleni
jsme vyjmuli CD z mechaniky. Vifkazovéradce jsme napsali reboot.

Po nabootovani systéemu jsme ggéhlasili jako root bez hesla. Ihned pditgaseni jsme
nastavili heslo fikazem

passwd.

Nasledovalo nastaveni naSeho internetovéipmjeni a o¢ieni jeho funknosti.

Velikou vyhodou zvoleného jadra je, Ze veSkeré daxky na IP verzi 6 a piabné utility

jsou v tomto jate implementovany a defautzapnuty, tudiZz neni p@ba kompilovat jadro.



7.1.2 Ziskani adresy IPv6

Pro nas navrh sitje dilezité ziskat pro server adresu IPv6. Jsimné moznosti, jak Ize
danou vytouZzenou adresu vyziskated? jen implementace IPv6 je teprve, dalo bytise
v pacatcich a ne kazdy tuzemsky operator uinge ¢i poskytuje danou sluzbu. IPv6
rozeznava &kolik druhi adres, z nichzdkteré uz mame,dkteré si nizeme vymyslet a jen
nékteré musime ziskat oficialni cestou.
Adresy se di podle dosahu:

Linkové

Mistni

Lokalni

Linkové(link-local scope)
Plati jen na konkrétnim dgéttieba na ethernetovém segmentu, na PPP lince, nebo v
jednom virtualnim tunelu. Adresa &na prefixemfe80::/10 a fteba v pipadc

ethernetu se odvozuje z HW adregipsé karty. Je to tedy adresa, kterou uz mame.

Mistni (site-local scope)
Plati v ramci wtité si€, nag. v ramci jedné organizace, Skoly, atd. Adresy toho
rozsahu zéinaji prefixemfec0::/10a je jen na nas, zda a jak je pouzijeme. Jdededy

adresy, které si ikeme vymyslet.

Globalni(global scope)
Mistni adresy jsou prima, ale nehodi se pro situladg chceme komunikovat i ¥n
sve si¢. Nag. varejnému webserveru je celkem moudré idbp adresu globalni. Ta
se oficidl® jmenuje Aggregatable Global Unicast Address za&ina prefixem
2000::/3 Adresu tohoto rozsahu si sangm¢ vymyslet nemizeme.

Moznosti ziskani IPv6 adresy:
6bone - tunel
Tunel broker
TSP = Tunel Setup Protocol



6bone

IPv6 provoz niZze byt bd’ nativni, coz je fipad, kdy IPv6 paketydhaji po kabelu fimo,
nebo tunelovany, kdy jsou na jednom konci tunek6iBakety zabaleny do IPv4 a odeslany
na druhy konec tunelu jako standardni IPv4 provan jsou opt vybaleny a zpracovany
jako kdyby nikdy Zzadnym tunelem nesly.

Tunel mizeme ziskat zZisobem po#kud ponizujicim. Najit si v seznamu siti jednu r&tge
piipojena es 6bone. Poté zaSleme jejimu spravci prosebny nalu & neni mozno dostat
n¢jaky volny prefix, ktery by namiélil. Pokud se tak stane, je to fajn a uz nam nebmén

v tom, abychom vybudovali tunel do&a IPv6.

Tunel broker

Tunel broker je sluzba, ktera slouzi k ziskani sylr®v6. Na pozadani nam tunel broker
alokuje ¢ast svého adresniho prostoru. Safep® se to neobejde bez vygh webového
formul&e a registraci. \Ceské republice je vhodné vyuZit tunel brokera X3@6éry ma i
pristupové body ¥eské republice. Péopraw XS26? Je vice nez vhodné, aby tunel broker
byl dosahem co nejblize naSiésiPv4, nebd se jedna o dalSi hop z hlediska routovani
v IPV6.

Problémem mize byt dynamickd adresa, nébge pak zapdtbi neustale fedlavat

konfiguraci tunelu.

TSP

Jednd se o protokol, ktery je¢an k nastavovani tunelUmoziuje rekonfiguraci tunelu iip
meénici se dynamické adrese IPv4. Jednim z tunel bipksery pouziva TSP je Freenet6.
V praxi po registraci u tohoto tunel brokera obtirZzgoftware, ktery spustitipkazdém

piihlaSeni k internetu a on vanmgionfiguruje tunel.

V mé diplomové praci nevyuzijeme ani jednu mozriestby tunelu, nebdsit VUT v Brné
podporuje protokol IPv6 diky poskytovateli CESNHTdiZ budeme na IPv&ipojeni piimo

bez pomoci tunelu.



7.1.3 Konfigurace serveru

Momentald mame nainstalovany Arch Linux naddaci. Nicmeérg bez dalSich Uprav nam
tento pa&itac neposlouzi jako server. Procatek bylo zapdebi nainstalovat par utilit pro
béZnou praci jako je n&fklad mcgéi http.

Nasledrt jsme se ujistili, Ze dané jadro opravdu podpopuggokol IPv6. To mMiZzeme provést
n¢kolika zpisoby. V naSem fijpadt jsem danou skuteost zkontrolovali v grafickém
rozhrani pod fikazem

# make menuconfig.
Ve sloZce Networking. Zde jsmégkontrolovali, zda je opravdu spéséa podpora IPv6. Dale
nas zajimalo, zda je povoleno HTB, CBQ, PRIO, TREi pro QoS.

DalSim krokem je nastaveni iptables. V naSefipgat jsme ponechali veSkery provoz
povoleny. To stejné jsme é&dli i v pripack iptables6.

Pro komunikaci sbvé karty serveru v obou smech jsme zapnuli forwarding. Zapnuti
forwaringu jsme provedl|i k&ng:

V souboru /proc/sys/net/ipv6/conf/all/forwagi  jsme nastavili hodnotu na 1.

fprocssys/nec/ipvescont/all
Marne it ' Name :

o
=L

el
[m]
=

TF--DIE

Obr.2: Povoleni forwardingu



Pokud neméame distribuci Fedora nebo SUSE, kde&gejapotebi povolit forwarding v:
# [etc/sysconfig/sysctl

IP_FORWARD = ,yes"

IPV6_FORWARD = ,yes"

Defaultrg jsou tyto hodnoty nastaveny na ,no*“.

DalSi potebna nastaveni:

# /[etc/sysctl.conf
Net.inet6.ip6.forwarding=1

# [etc/sysconfig/SUSEFirewall2
FW_ROUTE=“yes"

Pokud jsme zvladlijgdchozi konfiguraci a nastaveniiieme se feswdcit, zda nas pdtac
ziskal adresu IPv6.

Preswdcime se pikazem:

# ifconfig

Ten nam vypiSe vesSkeré ethernetove rozhrani djkgofiguraci.

f ifconfig

ethi

pe:Link
Metric:1

641022 (545.9 Ma)

Link encap:

Obr.3: Rikaz ifconfig



Pro naSe dalSi nastaveni jsou pro nakezité hodnoty u rozhrani eth0. Co s&etyodnot pro
IPv6, tak jsme obdrzeli dv globalni adresy a jednu linkovou. Globalni IPv6resa
2001:718:802:9091:250:56ff.fell:al4 budeme na tdem pouzivat jako vychozi branu.
Dale nam také poslouZi jako adresa ftp6 serverugiaini st'.

DulezZité je, aby mil pocita¢ pridélenu minimal@ jednu globalni IP verze 6 adresu, aby mohl
komunikovat s okolnim IPv6 gtem. Adresy mameiffazeny, tak se tedy dame do testovani
prichodnosti do s#tIPv6. Jednou z méala webovych adres fungujici né |B www.ipv6.org.
Dostupnost o&fime gikazem ping.

# pingé www.ipv6.org

[rootlmyha 1# pingé ipvE.OEd
P IMNG wuw oro (1ol Lkth. =e)
64 bytes from igloo
64 hvt frorm
64 Iy froam
2 from
2 from
2 from

|l i i e i R L

.Org ping sSt:
smitted, i 0% pac o time S011m=

ms

Obr.4: Rikaz ping6

Nyni mame owieno, Ze nase spojeni se&tewn IPv6 je funkni.

7.1.3.1 FTP6

Jednou ze zékladnich sluzeb kazdého serveru jesEiMer. FTP je nejstarSi protokol slouzici
pro grenos soubdr mezi pd@itaci. Na €ch mohou byt instalovanyazné operéni systéemy.
Vyuziva porty TCP/20 a TCP/21. Z toho port 20 sidupirenosu dat.

V naSem pipact jsme na serveru zprovoznili FTP server, ktery modje IPv6. Instalace
probéhla prikazem:

# pacman -S pure-ftpd-1.0.29-2



Vyhodou tohoto ftp serveru je, Ze uniofe pracovat pod IPv6 i pod Ipv4. Lze nam

pracovat na obou protokolech begakych velkych Gprav v konfigutaim souboru. Pokud
ovSem chceme zakazat jeden z protoktak je to mozné pomoci nastaveni v:

# /[etc/pure-ftp.conf

Na samém konci konfigutaiho souboru nalezneme moznost protokol Ipv4 nébpakazat.

V naSem pipact jsme ponechali oba protokoly povoleny. Viz. obtaze

# Listen only to IPv4 addres: in st: dizakle IPve)
# By default, hoth IPv4 and

# IPV4Only

: in standalone mode [(ie. disakle IPwd)
# BEv default, hoth IFv4d and vh are enabled.

# IPVAOnly
1

Obr.5: Pure-ftp.conf
Uvedeni ftp6 serveru do provozu:

# /usr/sbin/pure-ftpd -S 21 -B -l unix -l -A -x -j -R -Z
-S 21 — server palii na portu 21

-B — prepnuti serveru do daemon rezimu

-1 unix — moznostihlaSovani Unixovych uzivatél

Nakoneciekneme serveru, Ze kazdého uzivatele ma chroottvggho domaciho adresa
zajistime pistup ke skrytym soubdm, vytvareni domacich adre€d zakazeme CHMOD
anonymnim uzivatém a zapneme ochranu proti Sgatrastavenym prém.

Vyhodou chrootingu je, Zefipadny uténik, ktery napadne nas §itec pres software, ktery je
v chroot umisin, neniize ohrozit cely systém, nebaona @istup pouze k soubém, které
potrebuje dany software pro sv@jnnost. Jedna se o vytieni uzaveného prosedi.

Zbyva uz jen nastavitifstupové jméno a heslo:

# pure-pw useradd ftp6 -u cx -g cx -d /home/ftp6

Na ftp6 jsme umistili soubor, ktery mohou klienti prihlaseni stahovat.
# /home/ftp6/soubor50Mib.dat



7.1.3.2 Ipaccounting a rddht

Pro zobrazovani grafa paitani ip provozu bylo zapi#bi zprovoznit ipaccounting a rrdht.
Pro Ipaccounting jsme pouzili verzi 1.1. Jeji skjgme poupravili pro protokol IP verze 6.
Vesmnes §lo jen o drobné Upravy. Typtiepsani iptables na ip6tables. Obdblek i skript
rrdht.

ount ing™
o red”

GTAELES
! the
QUTING | grep "DATA IN™'" == "' ]: then

OOTING -3 DATA IN

. mangle FREROUTING | grep "DATA OQUTT™ ™ == or 1: then

echo P
L mangle -N
ipatakbles -t mangle -4

Obr.6: Ipaccounting

7.1.3.3 HTB

Pii sestavovani skriptu HTB jsme vychazeli z jiz \ofienych skriph pro IP verzi 4. Pouze
pravidla pro iptables jsme musefiggtlat pro verzi ip6tables.

Disciplina vznikla na zakladCBQ (Clase Based Queueing). Pro jednotliéytje moznost
nastavit parametry rate a ceil. Ceil je celkové imaxn, rate je garantované minimum pro
danou tidu. HTB neumoiuje odesilat pakety dangdy rychleji, nez je dano hodnotou ceil.
TakZe je mozné vytvi tiidu, ktera bude pracovat na rychlosti 256kbit/gv&epak danou
tiéidu bude obsluhovat maximéltouto zadanou rychlosti.

Kotfenovou rychlost si pak klientiéti mezi sebou dle pravidel popsanych ve skriptuipgble

piilozen v giloze.



7.1.4 Konfigurace klienta

Klient nemusi mit instalovan Arch Linux jako serwenasem fipact, ale mize byt na am
nainstalovand jakakoliv jin& distribuce Linux. N#&,sterou jsme réli ke svému experimentu
k dispozici jsme i jednoho klienta s Arch Linuxem, jednoho se SU&SEbyvajici klienti
pracovali na distribuci Fedora.

Na paitaci klienta je zapdebi owiit, zda dané jadro podporuje IPv6. To jsmesitv
obdobrt jako u serveru. Zalezi na jednotlivych distribiciaeké gikazy jsou pouZity. Po
piipadném zapnuti podpory v j&da jeho kompilaci as¢ime gikazem

# ping6 2001:718:802:9096:250:56ff:fel1:a14

zda klient komunikuje s naSim serverem.

54 time=0,

Obr.7: Ping6 od klienta na server

PredesSly obrdzek nam potvrdil, Ze nédS klient komupeiks nasim serverem. Nyni j&st
pottebujeme nastavit, aby klient pouzival jako vychaoaiitac nas server. Vifkazu route mu
nastavime nas server jako vychozi branu.

Routovani klienta fes nas server vgSime pikazem:

# route —A inet6 add default gw 2001:718:802:9096:250:56ff:fell:al14

Danym gikazem jsme docilili toho, Ze veSkery provoz v IPpijde pes server. Nyni
piekontrolujeme, zda klient dostatigiélenou globalni adresu a linkovou adresu IP verze 6.
K tomu poZijeme fikaz

# ifconfig

obdobr jako @i zjiStovani na serveru.



Po kontrole obdrzeni adres IPv6uareme ovfit, zda jsme opravdu docilili kyZeného
presnérovani klienta pes server, nebo-li zda ndmi nakonfigurovany sepmcuje jako
vychozi brana pro nami nakonfigurovaného klientariy.

Owvétime gikazem:

# traceroute6 www.ipv6.0rg

g
l:6b0:1l:ea raSff:fecd: 5) from 2001:71 S0:56ff:fellials,

0.729 mz 0.

4z .076 ms

Obr.8: Rikaz traceroute6

Jak je vidt na gedchozim obrazku, prvni hop jdgep pditac, ktery mé& adresu IPv6
2001:718:802:9096:250:56ff.fell:al4, tzn. veSkendknikace daného klienta procharép

ethernetové rozhrani naseho serveru.

Takto nakonfigurovat fizeme nezrérné mnoZzstvi klierit, pokud to dovoli nastaveni naseho

serveru.



7.1.4.1 Ripojeni klienta na ftp6

Pokud mame spragma serveru nakonfigurovany v naSefippc ftp6 server, mame nam
ztizen gistup pro uZivatele a jsou zadana prava uzivatgdhk uzivani, nebrani uz nic
klientovi aby se na dany serveitpasil.

To provedemeifkazem:

# Iftp —u ftp6 2001:718:802:9091:250:56ff:fell:al14

Vyskoti pozadavek na zadani hesla. Po jeho Wplie klient gihlaSen na ftp6 server. Zde

se miZe pohybovat jako v kazdé Linuxové struiemapiklad pikazy Is, cd a podokn

H Hh
ot
Ll u]
[n4]

ftpe

O H
it
]
[n4]

—EW-r——r—-

lftp frpEEZ001:718:802:9096:250:

Obr.9: FTP6 — phlaseny klient

Nyni miZe klient stahnout libovolny soubor, ktery mu te dastaveni prav umozni. V naSem
piipadt budeme stahovat soubor s nazvem soubor50Mib.dat.

Spustime fikazem:

# get soubor50Mib.dat

Nasledr se spusti stahovani daného souboru. Na obrazaditeevjakou rychlosti je soubor
stahovan a kolik procent je jiz stazeno. Po stasewnboru #stane klient fipojen k ftp6
serveru. Pro odhlaSeni je nutno zad#étax

# quit.

lftp frpe@z001:715:802:9096:

N=zouborS0Mib.dat! at 32401352

Obr:10: Stahovani souboru z ftp6




Po zadani vySe uvedeného souboru se automatickgndmse do adresavé struktury Linux
v Midnight comanderu do adrégsdroot, kde mame staZzeny soubor ulozen.

7.2 Testovani QoS

Momentald mame nakonfigurovany server, klienty, spogt ftp6 server, zajighy
ipaccounting, spushy skript HTB pro omezovani provozu, ktery je aplikn na serveru a
zajisS€no generovani grafpies RRD.

Nezbyva nam tedy nic jiného, nezé&iv, Ze jsme vSe nastavili sprava vSe funguje, jak by

mélo.

7.2.1 Jeden klient

Prvotni ogteni nastaveni jsme se rozhodli provést na stamicidniho klienta na distribuci
Arch Linux. Stejnou distribuci mame i na servero. iastaveni route, ¢keni konektivity a
kontrole, zda opravdu veSkera komunikace jtes mami definovany server jsméhtasili

klienta na ftp6 server a zahgjili stahovani soutsmubor50Mib.

Iftp fopREZ001:715: z S 1280 56FLf F rald: > get souborS0Mib. dat

Nsoubor50Mikb.dat! at 324 32 (6%) 24.1E/s eta:3Zm [Feceiving data]

Obr.11: Stahovani souboru jednim klientem



Jak mizeme vidt na obrazku, takipstahovani jednim klientem dosahuje klient momianta
rychlosti 24.1kbyte/s coz je pdgpaitu 192,8 kbit/s. Pokud tedy mame v HTB nastaverily ce
256 kbit/s, ngl by teoreticky klient pracovat na této hodhot

Nicmére nic neni dokonalé a i stroje maji svoji odchylehled na to, Ze na daném
klientovi béZel dalSi ethernetovy provoz, ktery danou rychtaké mohl ovlivnit a ovlivnil. A

v hdmi vypd@tené hodnat neni zapétena hodnota odchoziho provozu.

traffic:: host - 2001 :718:802:9096-250:56ff fe11:213/128 - denni

a0k 1
30k
4
@
g 20K
) 10K
{:| == -
09:40 10:00 10020 10040 1100 1120
o Prijato Maximaini: 31.6k Prumerny: 20k Aktealni: 0.1 kbytes/sec
m Odeslano Maximaini: 1.8k Prumerny: 0.3k Aktualni; 0.1 kbytes/sec

Obr.12: Graf stazeni souboru jednim klientem

Na vySe vyobrazeném grafu je znazorrcely pfibéh stahovani daného souboru jednim
klientem. Jak rmizeme vi@t klient pri stahovani vyuzil maximéatn31.6kbyte/s coz je po
piepaiteni 252,8 kbit/s.

Z nantieného vysledku usuzujeme, Ze nami aplikovany skiipB je funikcni a omezuje

rychlost dle patby a nastaveni. Neboealna rychlost sitie mnohonasokinvétsi.



7.2.2 Dva klienti

Nastaveni hodnoty rate v HTB skriptu ponechavamestegné hodnet jako pro ngreni
stahovéani jednim klientem, tj. na hodh@56kbit/s. Ve skriptu sice nastavujeme hodnotu
rate, ale ve skut@osti se jedné o hodnotu ceil, tedy o rychlost@etki dané linky.

K ovéreni dvou klieni jsme néli k dispozici jednoho virtualniho klienta s digtici Arch
Linux a druhého na distribuci Fedora.

Na za&atku mefeni je nutné fekontrolovat nastaveni route, &N konektivity a
piekontrolovat, zda opravdu veSkerd komunikace jtks mami definovany server. Oba
klienty piihlasime k ftp6 serveru, ktery se nachazi na nasgrweru.

Na obou klientech jsme zahdjili s@asreé stahovani souboru soubor50Mib z ftp6 serveru.

traffic- host - 20077 188029091 :250:56f1e1 1:a03/128 - denni

20k
4
E 10k
B
ﬂ. 4+ = a " — - — 1
1100 11220 11:40 12:00 1220 12:40
o Prijato Maximaini: 236 k Prumerny: 131k  Aktusini: 0.0 kbyles/sec
@ Odeslano Maximaini 1.3k Prumermy: 0.7k Akfuainic 0.0 kbytes/sec

Obr.13: Graf stahovani souboruéav klienty sowasreé — klient Fedora

Na grafu nizeme vidt, Ze doba stahovani souboru na jednom klientoka dyojnasobna. i
stahovani souboru jednim klientem trvalo klientetaZzeni souboru cca 30 minutti P
stahovani souboru @mi klienty byla doba stahovani 60 minut. Na gra@ninzaznamenan
nakeh, nebd RRD za&al generovat grafip nabshu provozu. Vhodné by bylo prérzadat
alespa piikaz ping, aby RRD zaznamenalo klientovu aktiviNicmére tato skuténost
nemeni nic na vysledném zobrazeni grafu.

Jak z ndteni vyplyva, klient na distribuci Fedora dosahimérné rychlosti stahovanych dat
13,1 kbyte/s coz poippdaiteni je 104,8 kbit/s. Klient s distribuci Arch Lixdosahl pimérné
hodnoty 14,1 kbyte/s coz je 112,8 kbit/s. Poc¢sowbou rychlosti dosdhneme hodnoty
217,6 kbit/s. Hpocteme-li pdmérné hodnoty odeslanych packet,6 kbyte/s dostdvame se
v celkovém sottu na hodnotu 230,5 kbit/s. JelikoZ vychazime t@rnych hodnot a



virtualni klient zel pres Putty, tak myslime, Ze dosazena hodnatgemi je velmi dobra

potvrzuje spravnost nastaveni HTB filtru.

traffic:: host - 20071:718:8020096:250-56 fe11:213128 - denni

40k T

g 30k R
]

i 20k

- :.l J.JTLE_

0 i I " = — - e - = . L =N .
11:00 1120 11:40 12:00 1220 12:40
o Prilato Maximaini 316k Prumerny: 14,1k  Aktuaini: 0.1 kbyles/sec
@ Odeslano Maximainiz 1.8k Prumemy: 0.9k Aktuaini 0.1 kbytes/sec

Obr.14: Graf porovnani stahovani jednim andvklienty

Na vySe vyobrazeném grafu vidime, srovnani dolihafiahovani jednim klientem a celé
stahovani souboru dmi klienty. Kdy tento graf vyobrazuje provoz jedmoklienta. Jak je
z grafu vice nez ddb patrné, tak rychlost stahovani, nebo-li rychipigfatych paket je

polovi¢ni.

7.2.3Cty¥i klienti p ¥i hodnoté rate 1000 kbit/s

Pti méteni hodnottyt klienta jsme pozminili nastaveni skriptu HTB. Hodnotu RATE jsme
nastavili na 1000 kbit/s. @pnutno dodat, Zze se ve skénesti jedna o hodnotu ceil, tedy o
celkovou rychlost linky. K riéeni ndm poslouZiliit klienti na distribuci Linux Fedora a
jeden klient distribuce Arch Linux.

Opet je zapaitebi owiit konektivitu se serverem dibplasit vSechny klienty k ftp6 serveru. Po
nachystani reni jsme tér¥ sowasrt na vSech klientech spustili stahovani souboru
soubor50Mib.dat.



traffic - host - 2001;718:802:9091 25056 fe11:a01/128 - denni

byles/sec
B
=

- - - - - - - . - - - . | S — I Y
12:00 12:20 12:40 13:00 13:20 13:40
& Prijato Maximalni 31.1 k Prumerny: 204k  Aktuaini: 1.2 kbytes/sec
m Odesiano Maximainic 16k Prumerny: 1.0k Altuainic 0.1 kbytes/sec

1]

Obr.15: Graf stahovartyt klienta sowasre pii hodnot rate 1000 kbit/s

Pfi navySeni hodnoty rate na hodnotu 1000 kbit/sreepbani ostatnich hodnot a nastaveni ve
skriptu HTB doché&zi kdeni rychlosti 1000 kbit/s meziyti klienty v daném fipack. Opst

je nutno podotknout, Ze dana hodnota je celkovalogt linky, nebo-li ceil. Z grafu gteni
muzeme Vvyist, Ze ¢asovy interval staZzeni souboru soubor50Mib.dat keitik opst

na 30 minut, coz je stejna hodnota jakbogtahovani souboru jednim klienterti pastaveni
hodnoty rate na 256 kbit/s.@®nérna rychlost stazeni jednim klientem je tedy 1&®@'s.

traffic:: host - 20071:718:802:0091 250:56 fe11:a03/128 - denni

bytes/sec
]
=

12:00 1220 12:40 13:00 13:20 13:40
o Prilato Maximaini 33.1 k Prumerny: 15.0k  Aktuaini: 0.7 kbyles/sec
@ Odeslano Maximainiz 1.7k Prumermy: D8k Aktuainic 0.0 kbytes/sec

Obr.16: Graf porovnani stahovani klientandiznych hodnotéach rate

Na grafu porovnani stahovani klienta giznych hodnotach rate vidime vysledkygieni @i
nastaveni hodnoty rate na 256 kbit/s a stazeniosoub&mi klienty. V druhé polovia grafu
vidime stazeni souboru soubor50Mib.déatrrastaveni hodnoty rate na 1000 kbitfiszatiZzeni

ctyimi klienty.



Troufame sitici, Ze dany vysledek &heni je jednoznamé dukaz ovlivreni QoS pomoci HTB
skriptu. Maximalni hodnota dosazené rychlosti jelBByte/s coz po iepaiteni znamena
264,8 kbit/s.

7.2.4Cty¥i a mérg klientd pii hodnoté rate 256 kbit/s

Pro dalSi mireni ¢tyt klienta jsme se rozhodli nastavit hodnotu RATE na 256/&pit se
jedna o celkovou rychlost linky. Ké&eni nam poslouzilift klienti na distribuci Linux
Fedora a jeden klient distribuce Arch Linux.

Opet je zapaitebi owfit konektivitu se serverem dibplasit vSechny klienty k ftp6 serveru. Po
nachystani reni jsme tér¥ sowasrt na vSech klientech spustili stahovani souboru
soubor50Mib.dat.

lftp fLpEEZ0O01:718:50Z:9096: 2
F3

{souborS50Mib.dat! at 4735245 (9%) 3.6ES=

Obr.17: Stahovani soubottyimi klienty sodasré

Jak miZzeme vi@dt na obrazku, tak ip stahovani soubordgtyimi klienty sogasré dochazi

k zna&nému zpomaleniipstahovani. Jednatas stahovani pro jednoho klienta Se pohybuje
okolo 120 minut a aktualni rychlost jednoho kliejga@kolo 28,8 kbit/s coz pro dnesni naroky
na provoz je naprosto nedaSifci.

Pro porovnani jsme v grafu ponechaly hodnoty gtahovani soubordtyimi klienty pri
hodnot rate 1000 kbit/s.



traffic:: host - 20071:718:802:9091 25056 T7e11:a01/128 - denni

40k T
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|
30k | i
: |
3'3 20k |
= [
F ok |
o = . . IR
1220 12:40 13:00 13:20 13:40 14:00
o Prijaio Maximaini: 31.1 k Prumerny; 181k  Akiuaini 0.3 kbyies/sec
m Odeslano Maximalnk 16k Prumemy: D8k Aktualni: 0.0 kbytes/sec

Obr.18: Graf klienta fd rate 1000 kbit/s a 256 kbit/gigtahovanityimi klienty

Na vySe uvedeném grafu vidime vysledekieni, @i stahovani souboru soubor50Mib.dat
¢tyimi klienty sodasr. V prvnic¢asti je hodnota rate nastavena na 1000 kbit/s.rileédasti

je hodnota rate nastavena na 256 kbit/s.

Stazeni souboru nepréido celé. Klient pi nastaveni hodnoty rate 256 kbit/s byl od ftp6
odpojen pi stazeni 10% velikosti souboru. Je patrné, Zéaza ktery je pdgebny ke stazeni
celého souboru jednim klienterti pastaveni hodnoty rate 1000 kbit/#, pastaveni hodnoty
rate na 256 kbit/s je zaiplizn¢ stejnou dobu stazeno pouze 10% souboru.

traffic - host - 2001;718:802 9096 250567 fe11:a13128 - denni

40K 1 3
30k | L |
A |
33 20k | :
g 10k '_‘—'_‘—]]
u i e T - ]
1240 13:00 1320 13:40 14:00 1420
B Prijato Maximaini: 31.1 k Prumerny: 13,5k  Alktuaini 29.7 kbyles/sec
m Odeslano Maximaini 1.7k Prumerny: 0.7k Akiuaini 1.5 kbytes/sec

Obr.19: Graf klientaliprate 1000 kbit/s a 256 kbit/gigtahovanttyrmi klienty

Graf kliental pi rate 1000 kbit/s a 256 kbit/stipstahovanictyfmi klienty nam nazorh
ukazuje piib¢h celého msfeni. Prvni tetina obsahuje graf eni pro dva Klienty { rate
256 kbit/s. Prosednicast grafu nam ukazuje dfeni proctyii klienty pro rate 1000 kbit/s.
Posledniitetina grafu zobrazuje ¢reni @i hodnot rate 256 kbit/s prétyti klienty.



Jelikoz jsme naznali, Ze nema cenéritncelou dobu stahovani, kdy se objevi jen minirmaln
odchylky, tak jsme se rozhodli, Zesfani rozélime do ti ¢asti. Jednotlivéiechody jsme na
grafu ozndili ¢islicemi 1,2,3 a oblast zajmu oziila

V prvni ¢asti jsme mili pustny ctyti klienty, ktei stahovali soubor50Mib.dat stasre.

V ndmi oznéené prvni oblasti zajmu jsme vypnuli jednoho kleenBylo to g deseti
procentech stazeného souboru u kazdého klienta.ozoblasti zajmu 1 po oblast zajmu 2
stahovali ¥i klienti pti nastaveni hodnoty rate na 256 kbit/s. Jak jeafugpatrné, tak
vicemér se Zzadné velké navySeni rychlosti stahovani jéiggioh klienti nekonalo.

Oblast zajmu 2 ozraje misto vypnuti dalSich dvou Kliéntod ftp6. Zde jiz je patrné
navyseni rychlosti poslednimu klientovi. Ten postupvoji rychlost pidava, az se dostane
na ozndeni zajmu 3, kde klient obsadi plnoutksi pfidéleného pasma a stahuje rychlosti
256 kbit/s.



8. Zawr

Cilem diplomoveé préace bylo zjistit teoreticky $agné moznosti QoS na verzi IPv6 protokolu
a ziskané poznatky &kt v praxi. Dana problematika je implementovana pMrmux.

V teoretickécasti jsme vychazeli z faktu, Ze teoretické podklgg sit jako celek se
nevztahuji pro jednotlivé opefisi systémy. Dana specifikace bylailesaeéna i samotném

vypracovani a realizaci 8it

V teoretické ¢asti jsme se seznamil s teoretickymi podklady. Datédium zahrnulo
jednotlivé verze Linuxu, prokoly IPv4 a IPv6, d&eecifikaci QoS. Seznamili jsem se také

s jednotlivymiizenim front, klasifikaci a zpracovanim paket

V prakticke ¢asti popisujeme, jak jsmet'spod IPv6 sestavovali od instalace jednotlivych
stanic a serveru az k jeji kompletni fdnksti. Rivodnim zamirem bylo zprovoznit server
pod distribuci Linux SUSE. Na dané distribuci senndohuzel nepoddo zprovoznit plr
forwarding. Obdob# jsme dopadli i s distribuci Linux Fedora. Danérisice jsou uz Hlis
upraveny a podobna Windows a neumgi spravci plnou konfiguraci systému dle jeho

piedstav.

DalSim krokem bylo zprovozni skriptu HTB, ktery zpracovava provoz pomoci agshych
pravidel. Pomoci aplikace ipaccounting a RRD jsm@estili, Ze veSkery provoz je ztleovan

a sledovan. Vysledky jsou zaznamenavany v grafech.

V poslednic¢asti diplomoveé prace jsme rozebrali jednotlivé grafvystupy z réreni. Meéteni
jsme provadli pro nastaveni hodnoty rate na 256 kbit/s a grdnotu 1000 kbit/s. Jednotlivé

meieni jsme oddili poctem klienti, kteri byli pipojeni k serveru.
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Prilohy

HTB.sh

RATE=256

tc qdisc del dev ethO root

tc qdisc add dev eth0 root handle 1:0 htb defadilt 1
#Vymazani soucasnych gdiscu

tc class add dev ethO parent 1:0 classid 1:1 iebHERATE}KDiIt

tc class add dev ethO parent 1:1 classid 1:11atb${${RATE}/4]kbit ceil ${RATE}kbit
tc class add dev ethO parent 1:1 classid 1:12ateb${${RATE}/4]kbit ceil S{RATE}Kbit
tc class add dev ethO parent 1:1 classid 1:13atb${${RATE}/4]kbit ceil ${RATE}kbit
tc class add dev ethO parent 1:1 classid 1:14ab${${RATE}/4]kbit ceil S{RATE}Kbit
#Hlavni trida ma rychlost 256 a ostatni uzly 64

tc qdisc add dev eth0 parent 1:11 handle 11:0efftygb 10
tc qdisc add dev ethO parent 1:12 handle 12:0 esftygb 10
tc qdisc add dev eth0 parent 1:13 handle 13:0efftygb 10
tc qdisc add dev ethO parent 1:14 handle 14:0 eftygb 10
#Na konci kazde vetve je SFQ prepocitavana co 10sek

ip6tables -t mangle -F FORWARD

ip6tables -t mangle -A FORWARD -j MARK --set-mark 4

ip6tables -t mangle -A FORWARD -d 2001:718:802:92@90:56ff.fel11:al13 -] MARK --set-
mark 1

ip6tables -t mangle -A FORWARD -d 2001:718:802:9@90:56ff.fe11:a10 -] MARK --set-
mark 2

ip6tables -t mangle -A FORWARD -d 2001:718:802:9@90:56ff:fel11:a9 -] MARK --set-
mark 3

ip6tables -t mangle -F OUTPUT

ip6tables -t mangle -A OUTPUT -p tcp --sport 31PBIARK --set-mark 4

ip6tables -t mangle -A OUTPUT -p tcp --sport 31886001:718:802:9091:250:56ff:fell:al3
-] MARK --set-mark 1

ip6tables -t mangle -A OUTPUT -p tcp --sport 31886001:718:802:9091:250:56ff:fell:al0
-] MARK --set-mark 2

ip6tables -t mangle -A OUTPUT -p tcp --sport 31886001:718:802:9091:250:56ff:fell:a9 -
] MARK --set-mark 3

#Doplnit ip adresy jednotlivych kliett

tc filter add dev ethO parent 1:0 protocol ip hantlifw flowid 1:11
tc filter add dev ethO parent 1:0 protocol ip ham@fw flowid 1:12
tc filter add dev ethO parent 1:0 protocol ip hanglifw flowid 1:13
tc filter add dev ethO parent 1:0 protocol ip hamlifw flowid 1:14



Ipaccounting.sh

#!/bin/bash

#

# IP Accountingv 1.1

# Tento program slouzi ke statistice sitoveho provpro jednotliva IP
# Created by standus - standus@standus.com

# Upraveno by FrantiSek Matusina pro IPv6

active_iface="eth0Q"
dir_data_txt="/var/www/html/ipaccounting”
dir_data_rdd="/var/www/html/ipaccounting/rrd"
rdd_active="on"

txt_active="on"

testing_active="on"

# Testovani pravidel a chainu v IP6TABLES
if [ $testing_active == "on" ]; then
if [ "ip6tables -t mangle -L POSTROUTING | greDATA_IN"™" ==""]; then
echo "Pridavam chain DATA_IN"
ip6tables -t mangle -N DATA_IN
ip6tables -t mangle -A POSTROUTING -j DATIN_
fi
if [ ""ip6tables -t mangle -L PREROUTING | grdpATA_OUT"™ ==""]; then
echo "Pridavam chain DATA _OUT"
ip6tables -t mangle -N DATA_OUT
ip6tables -t mangle -A PREROUTING -j DATAUD
fi

for iface in $active_iface; do
#  foripin “cat/proc/net/arp | grep "$ifa¢awk {print $1}"; do
for ip in "ip -6 neigh show dev "$ifacedWk {print $1}""; do
echo "$2 Testu;ji ip: $ip"
#echo "ip6tables -t mangle -L DATA_IN -v -x -nreg " $ip " | awk {print $2}"
if [ "ip6tables -t mangle -L DATA_INv -x -n | grep "$ip" | awk {print $2}"™" ==""
]; then
echo "Pridavam pravidlo DATA_IN p $ip"
ip6tables -t mangle -A DATA_IN -ip$j RETURN
fi
if [ "ip6tables -t mangle -L DATA_OUTv -x -n | grep "$ip" | awk {print $2}"™" ==
" 1; then
echo "Pridavam pravidlo DATA_OUTopp: $ip"
ip6tables -t mangle -A DATA_OUT$p -j RETURN
fi
done
done
fi

# Nacteni dat z IP6TABLES
counter_file="cat $dir_data_txt/data.txt’



data="ip6tables -t mangle -L DATA_OUT -v -x -n {&ed -e 's/ /-/g' | grep "RETURN"™
for i in $data; do

ip="echo $i | sed -e 's/-/ Ig' | awk {prin§$7

out="echo $i | sed -e 's/-/ /g’ | awk {pria}'$

out_old="echo -ne "$counter_file" | grep "$ipsed -e 's/-/ /g’ | awk {print $2}"

out_new=3$(($out_old + $out))

new_file_out="$new file out$ip-$out_new\n"

out_aver=%(($out / 120))

new_rdd_out="$new_rdd_out$ip-$out_aver\n"

echo -ne "$ip\tOUT\tstare: $out_old \tnove: osoucet: $out_new\trate: $out_aver\n”
done
data="ip6tables -t mangle -L DATA_IN -v -x -n -[/sed -e 's/ /-/g' | grep "RETURN"™
for i in $data; do

ip="echo $i | sed -e 's/-/ /g' | awk {prin}$8

in="echo $i | sed -e 's/-/ /g' | awk {prin§$2

in_old="echo -ne "$counter_file" | grep "$ipsed -e 's/-/ /g' | awk {print $3}"

in_new=$(($in_old + $in))

new_file_in="$new_file_in$ip-$in_new\n"

in_aver=$(($in / 120))

new_rdd_in="$new_rdd_in$ip-$in_aver\n"

echo -ne "$ip\tIN\tstare: $in_old \tnove: $isoucet: $in_new\trate: $in_aver\n"
done

# Zapsani hodnot do txt souboru (pocitadlo prengsedat)
if [ $txt_active =="on" ]; then
for iin “echo -ne $new_file_out’; do
ip="echo $i | sed -e 's/-/ /g’ | awk ‘{pi}"
out="echo $i | sed -e 's/-/ /g’ | awk fpH2}"
in="echo -ne "$new_file_in" | grep "$ipSdd -e 's/-/ /g' | awk {print $2}"
counter_data="$counter_data$ip-$out-$in\n"
done
echo -ne $counter_data > $dir_data_txt/data.txt
fi

# Zapsani hodnot do rrd databaze (grafy prenosu)
if [ $rdd_active == "on" ]; then
foriin “echo -ne $new_rdd_out’; do
ip="echo $i | sed -e 's/-/ /g’ | awk ‘{pidi}"
fip="echo $ip | sed -e "{s/\:/\_/g}" | seal"{s/\/\x/g}"
out="echo $i | sed -e 's/-/ /g’ | awk fp$2}"
in="echo -ne "$new_rdd_in" | grep "$ipsefd -e 's/-/ Ig' | awk {print $2}"
if [ ! -e "$dir_data_rdd/host-$fip.rrit"then
rrdtool create "$dir_data_rdd/h$8p-rrd" --step 120 DS:in:GAUGE:600:0:U
DS:out:GAUGE:600:0:U RRA:AVERAGE:0.5:1:3600 RRA:AVRAGE:0.5:6:3600
RRA:AVERAGE:0.5:42:3600;
fi
rrdtool update "$dir_data_rdd/host-$figh" -t in:out N:$in:$out
done
fi









