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Abstrakt

Prace se zabyva problematikou postrannich kandlti ¢ipovych karet. Postranni kanaly
jsou novym smérem kryptoanalyzy. Na rozdil od klasické kryptoanalyzy, ktera hleda
nedostatky v matematické struktufe algoritmi, vyuziva analyza postrannich kanali
nedokonalosti fyzické implementace algoritmii.

Uvodni ¢ast prace popisuje ipové karty, jejich uziti a zabezpedeni. Podrobngji je zde
zminéna problematika kryptografickych algoritmi a jejich implementace na Cipové
karty. Ddle jsou zde popsany nejzndméjsi postranni kandly vcetné ptikladu jejich
zneuziti.

Prakticka Céast prace je vénovana ndvrhu laboratorni ulohy demonstrujici utok
vykonovym postrannim kandlem na cipovou kartu. Pro tuto ulohu je navrzeno
kompletni laboratorni pracovisté, software pro méfeni a analyzu je implementovan ve
vyvojovém prostiedi LabVIEW. V zavéru prace je tento utok zrealizovan, jako jeho cil

je zvolena bézna SIM karta.
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Abstract

This master thesis deals about the issues of chip cards’ side channels. Side channels are
new method in cryptanalysis. Unlike classical cryptanalysis, which looks for
weaknesses of mathematical structure of algorithms, side channel’s analysis use
weaknesses of physical implementation of these algorithms.

First part describes chip cards, their usage a security. There is mentioned the issue of
cryptographic algorithms and their implementation on smart cards. There are described
well-known side channels and examples of their abuse.

Practical part of this thesis is focused on a proposal of a laboratory task, which
demonstrates power-based side channel attack on smart card. There is designed
laboratory workplace for this task, software for measurement and analysis is
implemented in development tool LabVIEW. In the last part is this attack realized, the
target of this attack is a standard SIM card.
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Uvod

S informac¢nimi a komunikaéni technologiemi se setkdvame ve vSech oborech
lidské Cinnosti, zivot bez nich si lze uz jen tézko predstavit. Zprostiedkovavaji nam
velké mnozstvi informaci, uleh¢uji ndm kazdodenni povinnosti, umoznuji komunikaci
s ostatnimi uZivateli. S masovym rozsifenim informacnich technologii se stava stale
aktudlnéjsi otazka bezpecnosti, spolehlivosti, ochrany osobnich i jinych citlivych udaja.

Jednim z prostfedkii, ktery nas kazdodenné doprovazi a ulehcuje nam bézné
ginnosti, je Gipova karta. Cipova karta je malé pfenosné zatizeni, umozitujici celou $kalu
aplikaci, od jednoduché identifikace uzivatele po slozit¢ piistupy k bankovnim
systémuam.

Cipova karta nenabizi vyssi bezpecnost pro citlivé udaje sama o sobg, pro tyto
ucely se vyuzivaji kryptografické algoritmy na ni implementované. Prolomit moderni
kryptografické algoritmy standardni kryptoanalyzou je v soucasné dob€ velmi obtizné.
V druhé poloving 90. let minulého stoleti byl ale objeven novy smér v kryptologii, bylo
zjisténo, ze na zaklad¢ vlastnosti jako je délka vypoctu, spotieba energie a dalSich je
mozné ziskat z behu algoritmu mnoho dulezitych informaci, ze kterych je mozno
odvodit tajné informace. Tyto utoky vyuzivaji tzv. postranni kanaly.

Soucasti této prace je studium postrannich kanali Cipovych karet. Jsou zde
vysvétleny zakladni pojmy a souvislosti, tykajici se Cipovych karet, dale je zde
vysvétlena problematika bezpecnosti ¢ipovych karet. Zavér teoretické Casti tvoii popis
jednotlivych postrannich kandall, vcetné ptikladi jiz diive realizovanych utoki.

Hlavnim cilem prace je komplexni navrh laboratorni ulohy zamétené na ovéteni
moznosti utoku vykonovym postranim kanilem na Cipovou kartu a ovéfeni jeji

funk¢nosti itokem na zvolenou ¢ipovou kartu.



1. Cipové karty

1.1. Historie ¢ipovych karet

Predchtiidcem karet slouzicich k uklddani dat je pravdépodobné vizitka. Prvni
plastikova karta byla pouzita spole¢nosti Diner Club v roce 1950. Na konci padesatych
let se k pouZivani této novinky pfidaly dalSi dvé firmy, Amarican Express a Carte
Blance. Prvni kreditni karta byla vydana bankou Bank of America, tento okamzik je
pocatkem VISA karet. Spolecnost Interbank pfisla s vlastnim systémem nazvanym
Mastercard. Kazdopadné, tyto predchiidci dnesnich karet byly schopné uchovavat pouze
vyrazené udaje (jména, Cisla, kody atd.)

Prvni karta s magnetickym péaskem byla vyvinuta spole¢nosti International Air
Transportation Association (IATA) v sedmdesatych letech 20. stoleti. Magneticky
prouzek pojme ptiblizné 82 biti/cm (210 bitt/palec), sklada se ze tii stop. Kazda stopa
je rozdélena na domény, které jsou pifi zapisu zmagnetizovany. Pokud se v ramci jedné
domény polarizace neméni, pak tato doména reprezentuje 0. Pokud se polarizace méni,
pak doména reprezentuje 1. Hlavni problémem magnetickych karet je, Ze pokud mame
k dispozici patficné vybaveni, lze jednodusSe c¢ist i meénit informace zapsané na
magnetickém prouzku. Proto na ptfiklad u magnetickych karet pouzivanych pro
bezhotovostni platby neni PIN uloZen pfimo na kart¢.

Mnohem vétsi objem dat mize byt ulozen na optickych kartach. V tomto piipadé,
¢teni 1 zapis dat probiha optickou metodou. Obvykle je cely povrch karty pouzit pro
uloZeni dat, kapacita dosahuje né€kolika megabajtl. Nevyhodou téchto karet je vysoka
pofizovaci cena. Optické karty jsou hlavné vyuzivany ve zdravotnictvi, slouZi jako
ulozisté medicinskych dat pacientd.

Dalsim vyznamnym krokem v evoluci karet bylo objeveni Cipovych karet, tedy
karet zalozenych na pouziti mikroelektronickych okruhti na pocatku 70. let 20. stoleti.
V roce 1979 vyprodukovala firma Bull prvni kartu osazenou mikroprocesorem. Na této
kart¢ byl procesor v oddéleném Cipu, coz se ukdzalo byt nevhodnym feSenim. Az
zlepSenim technologie v 80. letech 20. stoleti bylo mozné integrovat vSechny obvody do
jednoho ¢ipu. Tim se znatelné rozsifilo pouzivani Cipovych karet, naptiklad ve Francii

jsou ¢ipové karty pouzivané od roku 1986 ve vetejnych telefonech.
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Soucasné Cipové karty disponuji mnohem vétsi vypocetni silou. To umoziuje
kartdm nejenom vykonévat piikazy ,,z venku®, ale také spoustét odd€lené programy.
Tyto karty jsou oznacovany jako programovatelné smart karty. Karty jsou vytvoieny
k pouziti viceuzivatelského opera¢niho systému umoziujiciho multitasking. V piipadé

smart karet je pfistup k datim kontrolovan samotnou kartou. [1] [2]

1.2. Cipové karty v soucasnosti

Cipova karta (byva oznaGovdna i jako smart karta) je zafizeni obsahujici
vestavény integrovany obvod (ICC - integrated circuit chip), ktery mtize byt tvotfen jak
procesorem s interni paméti nebo jen samotnym pamétovym cCipem (tyto karty se
oznacuji jako pamétové karty). Integrovany procesor si lze piedstavit jako miniaturni
pocita¢ obsahujici vstupni a vystupni port, operacni systém a pevny disk. Umoziiuje
¢ipovym kartdm nejenom uchovévat velké mnozstvi dat, ale zejména provadét vlastni
funkce (napf. Sifrovani, vzajemnou autentizaci a komunikovat s cteckou cipovych
karet). Karta se pfipojuje ke ctecce pomoci piimého fyzického kontaktu nebo
bezdratovym radiovym rozhranim. JelikoZ ¢ipové karty neobsahuji Zddny zdroj energie,
dodava jim ji prave ctecka. [2]

Technologické a technické parametry cipovych karet urcuji mezinarodni
standarty. Cipové karty mohou mit mnoho podob, kromé klasického tvaru platebni karty
se pouzivaji v mobilnich telefonech tzv. SIM karty, Tyto karty jsou jen nepatrné vétsi
nez samotné kontaktni rozhrani. Dal$i moZnosti, jak mlize byt ¢ip zapouzdren, je token
USB. [2]

Cipové karty maji celosvétové velice §iroké uplatnéni, vyuZzivaji se napt. v téchto

oblastech:

e bezpeCnost, identifikace uZzivateli — zaméstnanecké pfistupové Kkarty,
elektronické cestovni pasy, fidi¢ské prikazy,

e zdravotnictvi — pfenosné 1ékatské zaznamové karty,

e financnictvi — kontaktni a bezkontaktni kreditni/debetni karty,

e telekomunikace — GSM SIM Kkarty, ptredplacené telefonni karty.
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1.2.1. Rozdéleni ¢ipovych karet

Cipové karty lze délit podle nékolika kritérii: podle zptisobu, jakym komunikuje
se CteCkou karet, podle komponent, ze kterych se skladd a podle opera¢niho systému,

ktery karta obsahuje. Schéma takto zvoleného déleni je na Obr 1.1

Clpevé karty
Klasifikacni
parametny
I
Zpusob il T
aymidilada Souihsti Operaéni sysiém

Kontaktni Ciponvé karty Staticky
Bezkantakni Pamétové karty Dynamicky
Hybridni

Kombinovane

Obr 1.1 Klasifikace ¢ipovych karet

o Rozdéleni podle zpiisobu komunikace

Kontaktni ¢ipové karty musi byt vloZzeny do ctecky Cipovych karet, ¢tecka musi
mit piimé spojeni s vodivym kontaktem na povrchu karty. Pfedavani piikazii, dat a
stavl karty se odehrava pres tyto kontaktni body.

Bezkontaktni ¢ipové karta vyzaduje pouze blizké ptiblizeni ke Ctecce. Karta i
¢tecka obsahuji anténu a komunikuji na radiovych frekvencich. Rychlé bezkontaktni
Cipové karty pracuji na frekvenci 13,56 MHz, podle standartu ISO14443 a umoziuji
¢teni i zépis. Jsou vhodné na masovou identifikaci fyzického piistupu. VétSina
bezkontaktnich Cipovych karet Cerpa z elektromagnetického zafeni energii potiebnou
pro svlij provoz. Vzdalenost, na jakou je nutné kartu ptibliZit, se pohybuje od fadovée
jednotek centimetrti az po 50 cm. [2]

Hybridni karty obsahuji dva Cipy, jeden s kontaktnim rozhranim a druhy
s bezkontaktnim. Tyto dva ¢ipy nejsou navzajem propojeny.

Karty s kombinovanym rozhranim maji jediny ¢ip obsahujici obé rozhrani, kontaktni i

bezkontaktni.
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o Rozdéleni podle obsaZenych komponent

Jak jiz bylo feceno, karty mohou byt vybaveny pouze pamétovym modulem
nebo navic 1 procesorem. V prvnim ptipadé pak hovoiime o pamétovych kartach,

v druhém o ¢ipovych kartach.

Pamétové karty obsahuji dva typy paméti:

ROM - read-only memory. Do této paméti jsou data uloZzena vyrobcem a pozdéji se jiz
nedaji zmeénit. Jsou v ni tedy ulozena data, ktera se v prubéhu zivota karty neméni.

Miize obsahovat naptiklad ¢islo karty, jméno drzitele karty, atd.

EEPROM - electrically erasable programmable read-only memory. Obsah této paméti
1ze ménit 1 dodate¢né. Ukladaji se do ni tedy aplikacni data, ktera se méni s asem. U
telefonnich karet miize EEPROM obsahovat naptiklad zbyvajici ¢as hovoru. Pfistup do

této paméti byva casto chranén PINem (Personal Identity Number).

Bezpecnostni logika kontroluje pristupy k paméti karty a dovoluje ¢teni a zapis
dat. Pamét’ je pfistupnd pouze po zadani bezpecnostniho ¢isla. Toto Cislo muze

poskytnout jak drzitel karty, tak ¢tecka karet. Schéma pamét'ové karty je na obrazku

Karty s procesorem maji v sobé kromé paméti zabudovani i mikroprocesor.

Dulezité ¢asti téchto karet jsou:

ROM - v této paméti je uloZzeny operacni systém karty. Ten se nahraje obvykle pii

produkci karty a je neménny.

EEPROM — v paméti EEPROM jsou uloZeny aplikace a aplika¢ni data. Tato data nejsou
permanentni a Ize je vymazavat a piepisovat. Velikost paméti EEPROM se pohybuje od

2kB az po 74 kB.

RAM — random access memory. Tuto pamét’ pouziva procesor pro samotny béh funkei.
Pamét’ RAM je energeticky zavisla, takZze se vymaze pokazdé, kdyz je odpojena od

ctecky. Typickou velikosti paméti RAM je 256 bajta.
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CPU - central processing unit. Jedna se o vlastni mozek karty. Obvykle je to 8-bitovy
mikroprocesor s rychlosti kolem 5MHz. Proces je zodpovédny za vykondvani

jednotlivych instrukci. Schéma ¢ipovych karet je na Obr 1.2

ROM EEPROM RAM
| | |

Bezpetnostni logika

sbérnice

CPU [/O rozhrani

Obr 1.2 Schéma ¢ipové karty

o Rozdéleni dle opera¢niho systému

V zévislostech na vlastnostech operacniho systému lze Cipové karty rozdé€lit na:

o statické Cipové karty — umoznuji ¢ist data, zapisovat data a pracovat
s daty (sem patii velka vétSina kryptografickych karet, které jsou dnes na trhu —
ActivCard, Gemplus, Datakey, Schlumberger Cryptoflex, StarCos, SIM karty).

o Dynamické ¢ipové karty — jsou schopny do karty nahrat programovy kod
a prostfednictvim tohoto kodu ménit chovani karty. Tyto karty je dile mozno
deélit podle nahraného programového kodu. Mezi nejrozsifenéjsSi v soucasné

dobé patii JavaCards nebo MULTOS.

Operacni systém je ulozen v paméti ROM a zabira ptfiblizn¢ 16 kB. Stara se o

manipulaci se soubory, spravu paméti a protokol pro komunikaci se cteckou.

14



1.3. Komunikacni protokoly

Komunikaéni proces mezi ¢teCkou karet a Cipovou kartou mize byt znazornén
za uziti vrstvového modelu OSI. Tento model od sebe oddéluje déni na I/O lince,
logické procesy aktuadlniho ptfenosového protokolu a chovani aplikaci uzivajicich tento
proces. Chovani a vzajemna interakce mezi témito vrstvami jsou specifikovany nékolika

mezinarodnimi standarty. Vztahy mezi vrstvami jsou znazornény na Obr 1.3.

ISO/IEC 7816-4, -7, -8, -9
OSl layer 7 EE\}MS-:}
application layer GSM 11.11, GSM 11.14

T L TS 31.102, TS 31.111, TS 102.222
OSl layer 2 ISO/IEC 7816-3 (T=0,T=1)
link layer ISQO/IEC 10 526-4 (T=2)

USB specification (USB)

T {

ISQ/IEC 7816-3 (contact-type cards)
osl Ilayer L ISO/IEC 10 536 (contactless cards)
physical layer ISO/EC 14 443

ISO/IEC 15 893

Obr 1.3 Schéma komunikac¢niho procesu[4]

NejrozsifenéjSimi komunikacnimi protokoly jsou protokoly popsané standarty
ISO/IEC 7816-3 (pro kontaktni karty), ISO/IEC 14 443 (bezkontaktni karty) a ISO/IEC
7816-4. Tyto protokoly podporuje i Cipova karta pouzitd pro experimentalni méfeni,

proto se tato kapitola vénuje pouze témto standardim. [4]

1.3.1. Elektricka specifikace,fyzicka vrstva

Fyzicka vrstva Cipovych karet je definovana standardem ISO 7816-2 (pozice
kontaktli na kart€¢) a ISO 7816-3. Tato cast standardu ISO 7816 kromé elektrickych
vlastnosti ¢ipovych karet definuje 1 transportni (linkovou) vrstvu. [4] [13]. Fyzicka

stavba Cipové karty je zndzornéna na Obr 1.4.

15



1 C5
c2 ce
C3 c7
C4 c8

Voo GND Voo GND

RST Vpp RST \Vpp

CLK o CLK o
AUX AUX2

Obr 1.4 Konektory ¢ipové karty

Vyznam jednotlivych konektori (neboli pint) je uveden v Tab 1.1.

Kontakt Oznaceni Popis

C1 VCC napéjeci napéti Cipu, +5V
C2 RST reset

C3 CLK hodinovy signal

C4 AUX1 vyhrazen pro budouci uziti
C5 GND zem¢ (referencni napéti), OV
Co6 VPP programovatelny vstup

C7 I/O vstup a vystup pro data

C8 AUX2 vyhrazen pro budouci uziti

Tab 1.1 Definice konktakti ¢ipové karty

Pro dalsi praci jsou dulezité elektrické vlastnosti kontaktii C1 a C7. Tyto parametry jsou

popsany v tabulkach Tab 1.2, Tab 1.3[13].

Symbol Minimum Maximum Jednotka
VCC 4,75 5,25 A%
200 (10 pro SIM | mA
karty)
Tab 1.2 Elektrické vlastnosti kontaktu VCC za normalnich podminek
Symbol Podminky Minimum Maximum Jednotka
Vin Iih max = +/- 500 pA 2 VCC A%
I; max = +/- 50 pA 0,7VCC VCC \%
Vﬂ Iﬂ max = IlmA 0 0,8 A/
Von I, max = +/- 100 pA 2,4 VCC \%
I,y max = +/- 20 pA 3,8 VCC \%
Vol [y max = ImA 0 0,4 \Y%

Tab 1.3 Elektrické vlastnosti kontaktu I/O za normalnich podminek
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1.3.2. Linkova vrstva

Ptenosové protokoly, pracujici na linkové se oznacuji jako ,,T=x“, T
symbolizuje pojem ,,Transmission protocol”, znax ,x*“ uddva verzi transportniho
protokolu. Tyto protokoly definuji formaty blokd dat pro fyzicky pienos. Verzi
protokolu T je nékolik, nejcastéji uzivanymi jsou protokoly T=0, T=1 (pro kontaktni
rozhrani), dale pak T=CL (CL=contactless, pro bezdratové rozhrani), T=USB a dalsi.

Protokol T=0 je znakov¢ orientovany, oddéluje pozadavky a odpovédi na pozadavky.
Protokol T=1 je orientovany blokové, pozadavky a odpovédi nejsou striktné
odd¢lovany, proto je efektivnéjs$i. Nazorné srovnani protokolit T=0 a T=I je uvedeno

v Tab 1.4 [3] [4]

Kriterium T=0 T=1
Transport dat Asynchronni Asynchronni
Half-duplex Half-duplex
Bajtove orientovany Blokové¢ orientovany
Standard ISO/IEC 7816-3, ISO/IEC 7816-3,
GSM 11.11, EMV EMV
Retézeni bloki Nepodporovano Podporovéno
Detekce chyb Paritni bit Paritni bit,
Chybovy detekéni kod
Pamét pozadovana pro | 300 bajta 1100 bajti
implementaci

Tab 1.4 Srovnani protokolu T=0 a T=1

1.3.3. Aplikaéni vrstva

Protokol aplika¢ni vrstvy APDU (applications protocols data units) se pouziva
k vyméné vSech dat mezi Cipovou kartou a Ctecim terminalem. Protokol APDU je
mezinarodné standardizovan jako datova jednotka aplikacni vrstvy, v modelu OSI
odpovida 7. vrstvé. V ptfipadé Cipovych vrstev je tato vrstva umisténa pifimo nad
linkovou vrstvou, které odpovidaji protokoly T=, protokol APDU je na jejich volbé

nezavisly.
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Protokol APDU rozliSuje prikazy karté¢ (command, C-APDU) a odpovédi karty
aplikaci (response, R-APDU). Strukturu APDU znazoriiuje Obr 1.5.

DATA Le Lc P2 P1 INS CLA

Aplikace Karta

SWi1 SW2 DATA

Obr 1.5 Schéma protokolu APDU

Struktura command APDU je definovdna jeho prvnim bajtem. Ve vétSing
ptipadl je uspofadan podle struktury zndzornéné na Obr 1.5 Comand APDU je sloZen

z povinné hlavicky a volitelného téla. Obsahuje:

CLA (1 bajt) Toto povinné pole slouzi pro identifikaci instruk¢ni tidy,

INS (1 bajt) Povinné pole, oznacuje konkrétni instrukci z instrukéni tfidy definovanou
CLA,

P1 (1 bajt) Toto pole definuje parametr 1,

P2 (1 bajt) Toto pole definuje parametr 2,

LC (1 bajt) Nepovinné pole urcuje pocet bajtl v datovém poli,

Datové pole (proménny pocet, LC bajtll) Nepovinné pole piikazu, obsahuje data,

Le (1 bajt) Volitelné pole specifikuje maximalni pocet bajtti ocekavané odpovédi,

SW1 (1 bajt) Povinné pole obsahujici stavové informace (status word),

SW2 (1 bajt) Podobné jako SW1 [4].

Zakladni prikazy, definované polem CLA a INS jsou:

SELECT — otevira soubor nebo adresar,

READ - ¢te soubor,

UPDATE - zméni obsah souboru,

AUTHENTICATE - autentizuje kartu okolnimu prostiedsi,
VERIFY - kontroluje PIN zadany uzivatelem karty. [4]

Komunikaci se ¢teckou karet I1ze tedy shrnou do téchto bodi:

o komunikaci inicializuje ¢tecka,
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o ctecka dale figuruje jako prostiednik mezi kartou a pocitacem (aplikaci),

o komunikace je zaloZena na APDU formatu.

1.4. Java Card

Experimentalni Cast této prace je zaméfena na experimenty s ¢ipovou kartou
SIM card a ¢ipovou kartou specifikace Java Card. Tato kapitola se vénuje historii a
popisu specifikace Java Card, srovnanim s programovacim jazykem Java, zédkladnimu
popisu implementace aplikace na samotnou Cipovou kartu a béhovému cyklu takto
implementované aplikace

Prvni karta Java Card byla predstavena roku 1997, je postavena na specifikaci
Java Card Platform, kterd byla vyvinuta firmou Sun Microsystems. Technologie Java
Card je zaloZena na otevieném standartu, usnadiiuje pienositelnost softwaru, odstranuje
bariéry vyvoje software pro ¢ipové karty. Ostatni ¢ipové karty byly historicky vyvijeny
jako proprietarni, instrukce psané pro jeden mikroprocesor nemohly pracovat na jiné
platform¢ bez pottebnych modifikaci. [5]

Java Card zahrnuje standardni tfidy a rozhrani, které umoziuji bezpe¢ny béh
aplikaci na pamétovych kartach a dalSich jim podobnych zatfizenich s omezenou paméti
a omezenym piisunem energie. UZ z ndzvu je patrné, Ze platforma Java Card néjakym
zpisobem souvisi s programovacim jazykem Java, nabizi se provést srovnani obou
technologii. Java Card podporuje pouze podmnozinu funkci jazyka Java. Mezi

nejzasadnéjsi rozdily platforem Java a Java Card patfi:

o Java Card podporuje pouze primitivni datové typy. Dostupné jsou
obvykle pouze 8 a 18ti bitové cela ¢isla (zalezi na hostitelském hardware).

o Java Card umozZiuje pouzivat pouze jedno rozmérna datova pole.
Retézce a vice rozmérna datové pole nejsou podporovana.

o Java Card nepodporuje vlakna.

Aplikace vytvotena v prostifedi Java Card se stane po kompilaci na bajt-kod
(*.class soubor) standardnim zdrojovym kodem jazyka Java, jako jakykoliv jiny Java
program. Poté Java Card konvertor, béZici na uZivatelském PC, konvertuje tento class

soubor na soubor formatu Converted Applet (CAP). CAP soubor obsahuje informace o
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tfidé, vykonavatelny bajt kod a dalsi informace ve velice kompaktnim tvaru. CAP
soubor neobsahuje kod, pouzitelny pfimo na procesorech Cipovych karet, interpretaci
dat zajiStuje virtudlni stroj umistény na Cipové karté. Timto zplisobem je zajiSténa
prenositelnost kodu na Cipové karty nezavisle na pouzitém hardware, princip je stejny
jako u klasického jazyka Java. [3].

O béh programu na Cipové karté se staraji Java Card Virtual Machine a Java
Card Runtime Environment.

Java Card Virtual Machine (JCVM) interpretuje bajt kod, pridéluje pamét a
vykonava instrukce. Tento virtudlni stroj umoznuje napsat jednu Java Card aplikaci
pouzitelnou na riznych fyzickych platformach

Java Card Runtime Environment (JCRE) miZze byt obecné popsano jako
kompletni operacni systém, obsahujici virtualni stroj popsany vySe, rozhrani a
systémové funkce.

Protoze Cipové karty jsou externé napajeny pouze kdyz jsou pouzivany, JCRE (a
vSechny aplikace bézici v ném) ma unikatni béhovy cyklus. JCRE je inicializovano jen
jednou béhem zivotniho cyklu karty. Poté je stav JCRE 1 stav vSech aplikaci na karte
ulozen do permanentni paméti, typicky do paméti typu EEPROM. V okamziku, kdy je
napajeni Cipové karty odpojeno ¢i pieruseno, béh virtudlniho stroje je prerusen. Pii
obnoveni napajeni je virtudlni stroj a stav vSech aplikaci obnoven z téchto ulozenych
stavl.

Aplikace Java Card jsou nazyvany jako aplety. Protoze karty podporuji vice aplett,
kazda instance apletu je oznacena unikatnim aplikacnim identifikdtorem (AID). Kdyz
chce termindl komunikovat s konkrétnim apletem, odeSle ptikaz SELECT APDU
obsahujici vhodné¢ AID. JCRE sméruje piikaz SELECT a dalsi ptikazy k vybranému

apletu, ptipadn¢ pokud je to nutné, aplet inicializuje. [2] [6]

1.5. SIM Card

SIM (Subscriber Identity Module = tcastnicky identifika¢ni modul) karta slouzi
k identifikaci a autentizace uzivateli v mobilnich sitich.
SIM karta je ¢ipova karta s mikroprocesorem, obsahuje néasledujici soucasti:
e CPU,
e ROM pamét,
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e RAM pamét,
e EEPROM pamét’,

e sitové komunikacni rozhrani. [12]

Vyskytuji se tii rozdilné formy provedeni SIM karet se stejnymi funkcemi. Prvni
SIM karty mély velikost standardni kreditni karty (85.60 mm % 53.98 mm x 0.76 mm).
Tyto karty byly postupné nahrazovany kartami Mini SIM (25 mm x 15 mm x 0.76 mm)
a Micro SIM (15 mm x 12 mm x 0.76 mm). [12]

SIM karta provadi nasledujici funkce:
e identifikace ucastnika,
e autentizace ucastnika,
e ulozisté uzivatelskych dat,

e béch aplikaci

Nejcitliveéjsi informace souvisejici se SIM kartou jsou kryptografické algoritmy
A3, A8, tajné proménné Ki, PIN, PUK a Kc. Algoritmy A3 a A8 jsou na SIM kartu
uloZeny béhem procesu vyroby, pro uZzivatele jsou nedostupné. PIN kod je nastaven
uzivatelem karty, PUK kod je ulozen v databdzi mobilniho operatora. Kli¢ Kc je
odvozen v procesu Sifrovani z Ki. Kazda SIM karta je jednozna¢né identifikovana
unikatnim ¢islem IMSI (International Mobile Subscriber Identity). [12]

Souborovy systém je uloZen vinterni EEPROM paméti a je chranén
bezpecnostnimi prvky na karté. Souborovy systém je organizovan v hierarchické
stromov¢ struktufe, obsahuje tfi typy prvki:

e Master File (MF) — kofen stromov¢ struktury,

e Dedicated File (DF) — adresafe, mohou obsahovat dalsi adresafe nebo
zékladni soubory (EF), existuji dva druhy — DFrgipcom obsahuje
uzivatelskd data jako napiiklad telefonni seznam a je pfistupny jinym
aplikacim, DFgsym obsahuje servisni udaje a tajné klice,

e Elementary File (EF) — rizné typy formatovanych dat [12].

Na SIM karté jsou uloZeny nasledujici bezpecnostni a identifikacni data:

MSISDN (Mobile Subscriber Integrated Services Digital network Numer = mezinarodni
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telefonni ¢islo), Ki, PIN, PUK, TMSI (Temporary Mobile Subscriber Identity =
nahodné pridélené identifikacni Cislo), LAI (Location Area Identity = identifikator
oblasti), ICC-ID (Integrated Circuit Card ID = evidnec¢ni ¢islo SIM karet operatort).
[12]

Ptistup na SIM kartu a jeji vlastni pouziti chrani 4 az 8 mistny kod PIN
(Personal Identification Number = osobni identifika¢ni ¢islo). PIN je nastaven
provozovatelem GSM sit¢ na vychozi hodnotu, kterd miZze byt zménéna
prostiednictvim mobilniho telefonu. Jestlize je ochrana PIN kodem aktivni, musi byt
vlozen pii kazdém zapnuti telefonu. Pokud je kod vlozen ttikrat po sob¢ Spatn¢, SIM
karta je zablokovana a pro dalsi provoz vyzaduje kéd PUK (Personal Unblocking Key —
kéd pro odblokovéni) definovany provozovatelem site.

Pouziti pokrocilych funkci mobilniho telefonu chrani kod PIN2, jeho
odblokovani pti nékolikanasobném $patném vlozeni umoziuje kod PUK?2. [12]

Kromé téchto bezpecnostnich a servisnich dat, mohou byt na sim karté ulozeny
textové zpravy, telefonni ¢isla a dale aplikace napsané v jazyce Java Card, umoziujici

uzivatelim napfi. obsluhovat bankovni ucet.
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2. Bezpeénost €ipovych karet

Podstatnym rysem cipové karty je, ze poskytuje bezpecné prostiedi pro data a
programy. Je samoziejmé prakticky nemozné nakonfigurovat jakykoliv systém, a tedy i
¢ipovou kartu, ktera by poskytovala dokonalé¢ zabezpeceni proti vSem utocnikim a
utokiim. Je-li snaha o prolomeni ochrany na dostatecné vysoké urovni, je mozné ziskat
ptistup ke kazdému systému a manipulovat s nim. Potencidlni uto¢nik musi provést
analyzu, zda hodnota takto ziskanych dat je vyssi, nez ndklady vynaloZzené na dosazeni
svého cile, nabourani systému.

BezpecCnost Cipové karty Ize rozdelit do tii oblasti. Prvni je fyzickd bezpecnost,
chrénici data pfed mechanickymi utoky, druhou oblast tvoii softwarova bezpecnost,
nedilnou souc¢asti bezpecnosti ¢ipovych karet je i tieti slozka, bezpecnost periferii, tedy
CteCek a termindlt. Pro dosazeni vysSiho stupné bezpec¢nosti je nezbytna pritomnost
bezpecnosti vSech téchto slozek a jejich spoluprace.

Cipové karty jsou popularnim cilem atoéniki z n&kolika divodi:
o Uspésné utoky umoziuji zneuZiti prostiedkii nebo informaci a jsou

finan¢né vysoko ocenéné.

o Cipové karty jsou laciné a pfistupné, Utocnik si lehce obstard cvicné
vzorky.
o Cipové karty jsou ptenosné, utocnik je miiZze lehce prenést do

atakovaného prostfedi a pouzit.
Tato kapitola se vénuje popisu moznych hrozeb pro Cipové karty, popisem typt

utoki a dale moznosti softwarového zabezpeceni Cipovych karet — implementaci

kryptografickych protokolt.

2.1. Hrozby pro cipové karty

Cipovym kartam hrozi tyto hrozby:

o confidentality — neautorizovany pfistup k informacim,

o integrity — neautorizovand modifikace informaci,
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o authenticity — neautorizované pouzivani sluzeb.

Existuji 3 skupiny utoku

o fyzické,
. logické,
. postranni.

2.1.1. Fyzické utoky

Vsechny funkce Cipové karty jsou realizované na jednom cipu, ktery je mozné
zkoumat a provazet reverzni inzenyrstvi. Na to je potfebné kvalitni laboratorni a
vykonné vybaveni. Pfi ttocich se vyuziva analyza a modifikace hardware. Ptikladem
fyzického utoku je utok pomoci sond.

Prvnim krokem tohoto utoku je odstranéni plastového krytu tak, aby Cipy karty
nebyly poskozeny. K takto odkryté karté¢ lze napojit vodice na datovou sbérnici nebo
pozorovat mikroskopem pamétové buinky. Tuto praci lze snadno provést pomoci
pozorovaci stanice. Pozorovaci stanice se skldda z mikroskopu s mikromanipulatory
umoznujicimi pfipojit n a povrch Cipu detektory.

Aby si uto¢nik uleh¢il pozorovani Cipu, muze se pokusit snizit taktovaci
frekvenci Cipové karty. Takto lze snaze pozorovat postupné stavy, kterych ¢ipova karta
v prub¢hu vypoctu dosahuje.
jednd o n¢jaky kryt ¢ipu, ktery brani snadnému ptistupu k nému. Aby bylo mozné Cip
pozorovat, je potieba takovou vrstvu nejdiive odstranit. Odstranéni pasivni vrstvy vsak
nebyva pftili§ velky problém. Nekteré ¢ipové karty jsou proto navic vybaveny riiznymi
detektory. Typickym ptikladem mulze byt metalickd mfizka, kterd je umisténa nad
¢ipem.Poskozeni této miizky zplisobi ztratu citlivych dat. Podobné mulze Ccip
monitorovat taktovaci frekvenci a odmitat provadét vypocty pokud je frekvence pfili§
vysoké nebo nizka, Pro ochranu ¢ipové karty na ni mohou byt umistény i dals$i druhy

senzort, jako jsou UV senzory, svételné senzory apod. [7]
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2.1.2. Logické utoky

Cipové karty maji jeden komunikaéni kanal, pies ktery si vyméfuji informace
s termindlem (cteckou). Jelikoz €ipové karty jsou podobné malym pocita¢lim, podporuji
velké mnozstvi ptikazii vloZzenych riznymi vyrobei. Kvili takovéto komplexnosti se
muze stat, ze se vyskytne chyba, ktery se neprojevi pfi normalnim pouzivani ani pii
bezpecnostnich testech, Logické Gtoky zneuZzivaji takovéto chyby, aby zmatly ¢ivovou
kartu a ziskali tajné informace, nebo aby je modifikovali. Spole¢nym znakem této
skupiny utoktl je nedestruktivni povaha, lehkost reprodukce a jednoduchost ziskani
prostiedki (¢ipova karta, ¢tecka, PC, manualy, standardy). [7]
Mezi pouzivané techniky logickych tutokt patii:

. scan ptikazl (skryté ptikazy),

o scan souborového systému,
o neplatné a nevhodné pozadavky, z toho plynouci preteeni zasobniku,
o kryptografick4 analyza a zneuziti protokolu.

2.1.3. Postranni kanaly

Témto utokiim je vénovana samostatna kapitola

2.2. Kryptografické algoritmy

Cipové karty neposkytuji vys§i bezpeénost samy o sobg, ale vyuZivaji k tomu
navrzené kryptografické algoritmy, které¢ jsou implementovany v jejich Cipu. Jednim
z nejrozsifenéjSich Sifrovacich algoritmi soucasné doby je Advanced Encryption
Standard (AES). Tento algoritmus zatim standardni kryptoanalyza neprolomila, takze se

jevi jako dostatecné bezpecny. Jeho popisu se vénuje nésledujici kapitola.

2.2.1. Historie Sifrovacich algoritmu

Prvnim S$iroce rozsifenym Sifrovacim algoritmem se stal DES (Data Encryption
Standart), ktery vznikl z iniciativy Ministerstva obchodu USA. Hlavnim divodem
vzniku DES byl pfechod na elektronicky bankovni systém v sedmdesatych letech
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v USA. DES vstoupil v platnost v roce 1977. Tento algoritmus Sifroval 64 bitové bloky
dat s délkou klice 56 bitd.

Koncem minulého stoleti byly jiz zndmy efektivni utoky, které byly schopny
s pomérné malymi ndklady DES prolomit. Bylo ukazano, ze DES lze lustit s nakladem
pouhych 10 tisic dolarti a Ze tedy neni bezpecny ani pfed menSimi organizacemi. Proto
bylo nutné pro Sifrovaci algoritmus navrhnout novy standard, ktery by neobsahoval
Vitézem vybérového fizeni americké organizace NIST (National Institute of Standarts
and Technology) se stal algoritmus Rijndael navrzeny tymem belgickych kryptologii.
Na zéklad¢ tohoto algoritmu byl v roce 2001 vyhlaSen novy standard pro symetrické
Sifrovani pod ndzvem AES (Advanced Encryption Standard), ktery je v nasledujicich
odstavcich popsan.[2]

2.2.2. Advance Encryption Standard

AES je symetricky blokovy Sifrovaci algoritmus s §itkou bloku 128 bitl a
moznymi délkami kli¢t 128, 192 nebo 256 biti. Vstupem algoritmu je 128 bitovy blod
dat a kli¢. Tento blok dat je v rundach modifikovam ¢tyfmi transformacemi:ByteSub,
ShiftRow, MixColumn a AddRoundKey. Pocet kol (déle znaceny Nr) je zavisly na
délce klice (Tab 2.1)

Nk:4 Nk:6 Nk:8
N; 10 12 14

Tab 2.1 Hodnoty poctu kol pro ruzné délky klicu

Vstupni blok dat se oznacuje jako stav. Ten lze zapsat jako matici 4 x 4 bajtd
(Obr 2.1). Pfi implementaci se stav reprezentuje jako pole bajt. Stav je pak mapovan

do pole po sloupcich v potadi ag o, a1, 22,0, @30, 20,1, a1.15 2.1, 831, -

Qoo Qo1 Qop  dos koo koy koo ks
Ao G Qp 4y, kig ki ki, ki,
Aro Gy Gyn dys kyo ki ky, kyy
o0 Q33 A3, dos ki ks ks, ks

Obr 2.1 Reprezentace stavu a 128-bitového klice pomoci matice bajtu
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Stejné tak se i kli¢ mapuje do pole po sloupcich. Pocet sloupcti kli¢e se znaci

Nk, pocet sloupcii stavu je Nb = 4.

Runda Sifry

Jak jiz bylo uvedeno, jedna runda se sklada ze Ctyt operaci. Vstupni blok dat je
tedy v zavislosti na délce kli¢e transformovan vhodnym poctem rund. V kazdé rund¢ je
bloku pfi¢ten RoundKey, ktery je odvozen z kli¢e. V pseudokodu Ize rundu zapsat

takto:

Round (State, RoundKey) {
ByteSub (State);
ShiftRow (State);
MixColumn (State);
AddRoundKey (State, RoundKey)

V poslednim kole je vynechana operace MixColumn.

Round (State, RoundKey) {
ByteSub (State);
ShiftRow (State);

AddRoundKey (State, RoundKey)

V nasledujicim textu jsou zminény nékteré matematické operace, které
algoritmus pouziva. Jejich popis je nad ramec této prace, jsou popsany v dokumentu [9],

ze kterého je Cerpan i nasledujici popis.

Operace ByteSub

Tato transformace je nelinedrni substituci bajtt vstupniho bloku. Je to jedina

nelinearni operace v AES. Substitu¢ni tabulka (S-box) je konstruovana kompozici dvou

operaci:
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1.  multiplikativni inverzi v GF(2%),

2. afinni transformaci definovanou matici:
hy) (1 0 0 0 1 1 1 1Y5,) (1
b, 110001 1 1]bp 1
byl |1 1. 1.0 0 0 1 1|b| |0
b;:11110001b3+0
by |1 1. 1.1 10 0 0|bh| |0
by 101 1 1 1 10 0fb| |1
byl [0 01 1 1 1 1 0fpb| |I
b, 000 1 11 1 1)\b 0

~
)

Inverzni operaci k ByteSub ziskame tak, Ze nejdiive aplikujeme inverzni afinni

transformaci a vysledek invertujeme v GF(2%)

Vysledny efekt operace ByteSub je zndzornéna na Obr 2.2.

S-Box E !
So.0 | So.1 | S0.2 j/g,..-—-— ~ S0.0 | Sox | So2 | So3
..-"“’" . ' '
S10 1.2 | 913 S10 voba | Sz
gF'.F 5; C
Sh0| %21 522|523 Sa0 | 21 | S22 | 523
S30 | %31 532|533 S30 | 531 | 532 | S33

Obr 2.2 Operace ByteSub
Operace ShiftRow
V této operaci jsou bajty v tadku stavu cyklicky posouvany o rtzné hodnoty.
Nulty fadek stavu neni posouvan, prvni je posouvéan o 1, druhy o 2 a tieti o 3. Schéma je

zobrazeno na Obr 2.3
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ShiftRows ()

I,

Spo | S| Si2 | Sia I_@_—I S| S12 | S | S
S0 %21 522 %23 @:‘:I S22 %23 | S20 | 221
S30|S31 | 532533 @ S35 | S50 | 531 | $32

Obr 2.3 Operace ShiftRows

Operace MixColumn

Transformace MixColumn uvazuje sloupce stavu jako polynomy nad GF(2%) a

nasobi je modulo x* + I s fixnim polynomem a(x) definovanym
a(x) ={03}x® + {01}x* + {01}x + {02} 2.1)

Tento polynom je nesoudélny s x* + 1, a proto ho Ize invertovat. Nasobeni fixnim

polynomem a(x) lze zapsat jako nasobeni matici s’(x) = a(x) “*' s(x)

So.| (02 06 01 O1YS,,
S, [_|01 02 03 O1}s, 2.2)
S,,| |01 01 02 03]s,,
S,.) \03 01 01 02)S,,

Schéma operace MixColumns je znazornéno na Obr 2.4
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MixColumns ()

Soc il So | '
S0.0 S0.2 | S03 $o.0 50,2 | So.3
3 s, [T
. 1ec ; : 1. .
S10 SEREIE S10 © 1512 | 513
Syo| 22 [555 [ 555 Sp0 | 22¢ [0, | 5
Siol 330 1552|553 $39 53¢ $32 | 533

Obr 2.4 Operace MixColumns

Operace AddRoundKey

V této operaci je ke stavu pficten rundovni kli¢. Pfi¢tenim se mysli jednoduchou
XOR operaci. Rundovni kli¢ je odvozen z Sifrovaciho kli¢e a jeho délka je rovna délce

bloku.

[ = round * Nb

S'Dr SU_r
So.0 2] %03 | | Sool|l + P2

\ W \

S1 ¢ T e H"‘“"--..,_ | S1e |
S0 1513 ‘ , [T .2

W, +2 | Wias !

AY ) ' AY
S5 0 2e |5 853 550 le b
530 || S35, [2] %33 530 || S3.¢ p

Obr 2.5 Operace AddRoundKey
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Expanze klice

Rundovni kli¢e se odvozuji z Sifrovaciho klice pomoci operace expanze klice.
Expandovany kli¢ je tvofen Ctyibajtovymi slovy a je oznaCovan W/Nb*(Nr + 1)].
Prvnich Nk slov obsahuje Sifrovaci kli€. Zbytek slov je definovan rekurzivné ze slov

s mens$im indexem. Rundovni kli¢ i je dan slovy W/Nb*iJaz W[Nb*(i+1.].

2.2.3. Implementace AES na ¢ipovych kartach Java Card

Java Card API od verze 2.2 obsahuje efektivni implementaci vybranych
kryptografickych algoritmt, v¢etné¢ algoritmu AES. Pro implementaci AES algoritmu
vyuzijeme za Java Card API balicky javacard.framework, javacard.security a

javacardx.crypto. [5]

Javacard.framework poskytuje dulezité rozhrani a tfidy pro vytvéfeni,
komunikaci a praci s aplety Java Card. Dulezita je tfida APDU obsahujici metody pro

komunikaci s termindlem ¢&i ¢teckou.

Javacard.security poskytuje tiidy a rozhrani, které obsahuji funkce pro
implementaci bezpecného prostiedi na platformé JavaCard. Obsahuje rozhrani pro
nékolik kryptografickych algoritmd, pro nasi potifebu je dilezité rozhrani AESkey
obsahujici 16/24/32 bajtové klice pro vypocty na zaklade algoritmu Rijndael.

Javacardx.crypto obsahuje vefejné¢ dostupnou metodiku pro implementaci
bezpecnostniho a Sifrovaciho systému. Obsahuje jediné rozhrani KeyEncryption se
dvéma metodami getKeyCipher a setKeyCipher a jedinou tfidu Cipher (Sifra).

Ttida Cipher poskytuje metody pro zakodovani a dekddovani zprav, k tomuto ucelu
obsahuje statické proménné reprezentujici Sifrovaci klice jako naptiklad
ALG _AES BLOCK 128 CBC NOPAD, konstruktor Cipher(), metody doFinal
(generuje zaSifrovany/desifrovany vystup ze vSech/poslednich vlozenych dat),
getAlgorithm (vrati Sifrovaci algoritmus), getlnstance (vytvoii instanci objektu Cipher

vybraného algoritmu), init (inicializuje objekt Cipher s danym klicem). [5]
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Jednoduchy kéd algoritmu AES implementovany pro Java Card je zndzornén

v nésledujicich ukazkach zdrojového kodu.

//globalni prom&nné
AESKey aesKey;
Cipher cipherAES;
RandomData random;
static byte al];
final short dataOffset = (short) ISO7816.0FFSET CDATA;

//konstruktor
private CryptoAES (byte bArrayl[], short bOffset, byte bLength)
{

aesKey = (AESKey) KeyBuilder.buildKey (KeyBuilder.TYPE AES,
KeyBuilder.LENGTH AES 128, false);

cipherAES =
Cipher.getInstance (Cipher.ALG AES BLOCK 128 CBC NOPAD, false);

a = new byte[ (short) 128];

random.generateData (a, (short)0, (short)128);

aesKey.setKey(a, (short) 0);

register (bArray, (short) (bOffset + 1), bArray[bOffset]);

//hlavni metoda ttidy, p¥ijiméd data prostfednictvi protokolu
//APDU, 8&ifruje, vystup opét predidva protokolu APDU
private void doAES (APDU apdu)

{

byte b[] = apdu.getBuffer();

short incomingLength = (short)
(apdu.setIncomingAndReceive () ) ;

if (incomingLength I= 24)
ISOException.throwIt (ISO7816.SW WRONG LENGTH) ;

al[] automatically
cipherAES.init (aesKey, Cipher.MODE ENCRYPT) ;
cipherAES.doFinal (b, (short) dataOffset, incomingLength, a,

(short) (dataOffset + 24));
cipherAES.init (aesKey, Cipher.MODE DECRYPT) ;
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cipherAES.doFinal (b, (short) (dataOffset + 24),
incomingLength, a, (short) (dataOffset + 48));

apdu.setOutgoing () ;
apdu.setOutgoingLength ( (short) 128);
apdu.sendBytesLong (b, (short) dataOffset, (short) 128);

Funkc¢nost apletu je mozno vyzkouSet na simulatorech Java Card CREF a
JCWDE, které jsou soucasti balicku Java Card Development Kit. VySe uvedeny
zdrojovy kod byl v simulatorech uspésné testovan.

Zdrojovy kod appletu je nutné nejprve zkompilovat na .class soubory. Zdrojovy
kod Appltu je prekladan pomoci prekladace javac dodavaného s JDK firmy Sun.
Kompilace apletu CryptoAES:

javac -g -target 1.1 ~-source 1.2 -cp %JC21 HOME%\lib\api2l.jar

krypto_aes\*.java

Parametr -g urcuje, Ze soubor ma byt pielozen se v§emi informacemi pro debug.
Parametry -target a -source instruuji prekladaé¢, aby zachovaval kompatibilitu prekladu
se starSimi verzemi jazyka, coz je nutné pro nastroj konverze. -cp urcuje classpath, tj.
soubory a knihovny, vi¢i nimz ma byt kod pieklddan. Zde je nutné uvést cestu k
souboru api2l.jar ¢i api.jar, ktery je soucasti Java Card Development Kitu (v adresari
bin ¢i lib). Ten obsahuje Java Card API, které applet na karté vyuziva, a je nutné, aby
vuci nému byl soubor pielozen.

Kompilaci ziskany .class soubor (popf. soubory) je nutné zkonvertovat.
Konverze je proces, pii némz se jest¢ predtim, nez je applet nahran na kartu, vykona
preprocessing, ktery virtudlni stroj na pc pii zavadéni normalni javovské ttidy
vykonava. To se tykéd i kontrol, zda pielozeny soubor spliuje pozadavky Java Card
platformy a zda vola pouze podmnoZinu piikazl jazyka Java na Java Card platformé
dostupnych.

Vysledkem konverze je .cap soubor, ktery se svou podstatou podoba jar souboru
— také jde o kontejner tfid. Soubor .cap je jiz applet pfipraveny k nahrani na kartu.

Konverzi zajist'uje nastroj Converter, ktery je soucasti Java Card Development Kitu.
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V konfiguraénim souboru je moznd nastroji Converter predat parametry
konverze. K nim patii naptiklad ptifazeni AID instanci appletu a jeho balicku.

Nasledné lze .cap soubor nahrat na kartu k tomu uréenym postupem. Na karté
vznikne Load soubor. Z n€ho poté lze na karté vytvorit instanci appletu, kterou lze

vybrat ptikazem SELECT. [14]
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3. Utoky postrannimi kanaly

V této kapitole se budeme zabyvat Gitoky na kryptografické algoritmy, které jsou
vedeny postrannimi kanaly. Objasnime, na jakém principu tyto Utoky funguji, v ¢em
spociva jejich sila a jakych nedostatkll kryptografickych zatizeni vyuzivaji. Dale pak

rozebereme jednotlivé druhy téchto ttoku.

3.1. Uvod

Utoky postrannimi kanaly jsou zaloZeny na informacich z postrannich kanald,
které mtze Uto¢nik ziskat z kryptografického zatizeni v pritbéhu jeho ¢innosti.

Na kryptografické algoritmy muzeme nahlizet dvéma zpiisoby. Prvni zpiisob
nahlizi na kryptograficky algoritmus jako na abstraktni matematickych objekt. Jedna se
tedy o pouhou matematickou transformaci parametrizovanou klicem, ktera dany vstup
piepracuje na urcity vystup. Druhy pohled nahlizi na vlastni implementaci algoritmu. I
kryptografické algoritmy totiz musi byt vkoneéném dusledku implementovany
programem, ktery bézi na konkrétnim procesoru a v né€jakém konkrétnim prostredi. Tato
implementace pak bude mit samoziejmé svoje charakteristiky, které nejsou pii
matematickém pohledu viibec uvazovany.

Klasickd kryptoanalyza pracuje s matematickym modelem kryptografického algoritmu.

Utoky touto metodou jsou proto vedeny na zakladé jedné z nasledujicich znalosti:

o znalosti zaSifrované zpravy (ciphertext-only attacks),
o znalosti oteviené i zaSifrované zpravy (know plaintext attacks),
o moznosti volit zprdvy pro zaSifrovani a pak analyzovat takto

zaSifrovanou zpravu (chosen plaintext attacks).

Oproti tomu kryptoanalyza postrannich kanall vyuziva implementac¢nich
charakteristik pro ziskani tajnych parametri, které jsou soucasti pocitani.
Kryptografické zatizeni poskytuje napiiklad lehce méfitelnou informaci o cCase, jak
dlouho trvala kazdé jednotlivé operace, kolik energie ta kterd operace spotifebovala a
jiné. Kryptografickd zatizeni mivaji Casto také dodate¢né netmyslné vstupy jako

naptiklad napéti, které mize byt modifikovano, aby zpiisobilo pfedvidané zmény
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v zatizeni. Utoky postrannimi kanaly vyuZivaji nékteré nebo viechny tyto informace
pro ziskani klice z kryptografického zatizeni.
Analyza zaloZena na postrannich kanalech je sice méné obecna, jelikoz je specifické pro
kazdou implementaci, ale na druhou stranu je mnohem mocnéj$im ndstrojem nez
klasické kryptoanalyza.

Velky zajem o techniky analyzy postrannich kanalii zpisobuje fakt, ze Utok
timto zptisobem miize byt implementovany pomoci snadno dostupného hardwaru, jehoz
cena se pohybuje od stovek do tisicii dolarti. Cas potiebny pro ttok pak zavisi na

pouzitych technikach. [2]

3.2. Chybove postranni kanaly

Utok vedeny timto zptisobem je zaloZeny na generovani chyb v zafizeni, které
vlastni uto¢nik nebo na standardnich chybach, které se bézné¢ mohou vyskytnout.
Vysledky z téchto chybnych vypocti poskytuji dalsi informace o tajnych parametrech
vypo¢tu. Vynutit chybu na zafizeni lze napiiklad zménou napéti, zménou taktu

procesoru nebo aplikovanim néjakého druhu ozarovani.

3.2.1. Typy chyb

Chyby mtzeme d¢lit z n¢kolika nasledujicich hledisek.

Permanentni vs. Docasna: permanentni chyba ovlivni (poskodi) kryptografické
zatizeni trvale tak, ze se v dalSich vypoctech nebude chovat spravné. Typickym
piikladem takové chyby miize byt zablokovani pamét'ové buiiky na konstantni hodnotu.
Docasnou chybou se mysli, ze je zafizeni ruceno takovym zpisobem, kdy nepracuje
korektné béhem vypoctu. Timto ruSenim se vSak zatizeni neposkodi. Zatizeni mizeme
rusit radioaktivnim paprskem, abnormalné velikym napétim, nebo mu mizeme ménit

taktovaci frekvenci na abnormalni hodnoty.

Misto vyskytu: Nekteré utoky vyzaduji, aby se chyba vyskytla na konkrétnim misté
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Cas vyskytu: Podobné nékteré ttoky vyzaduji, aby chyba nastala v uréitém okamziku

vypoctu.

Je zjevné, ze chybovy model, ktery se uvazuje béhem kryptoanalyzy, hraje
dalezitou roli tykajici se proveditelnosti utoku. Jsou dva zpiisoby, jak vést
kryptoanalyzy zaloZzené na chybovych modelech. Prvni zplisob se snazi vynutit
konkrétni typ chyby v zatizeni. Druhy ptedpokldda (méné i vice realisticky) chybovy
model a snazi se vyuzit tento model k prolomeni syst¢ému. Tento model se vSak

nezatézuje tim, jak tento typ chyby v praxi na zatizeni vynutit. [2]

3.2.2. Techniky vynuceni chyby

Chybu na zafizeni miZeme vynutit ovliviiovdnim jeho prostfedi. Je znamo
mnoho chyb, které muizeme s patfiénym vybavenim na kryptografickém zatizeni

vynutit. Zde je struny seznam technik, které Ize pouzit:

Napéti: cipové karty musi podle standardu ISO tolerovat vykyvy napéti v rozsahu 10%
(4,5V — 5,5V, standard pro napéti je 5V). V tomto rozsahu by méla cipova karta
pracovat bezchybné. PiekroCeni této hranice mize zpisobit chyby ve vypoctu. Karta

pritom nebude znicena.

Taktovaci frekvence: podobn¢ jako v piedchozim bod¢ definuje standard i referencni
takt karty s n¢jakou toleranci, ve které jesté¢ karta bude pracovat bezchybné. Snizeni
nebo zvysSenim frekvence nad tyto hodnoty opét zptsobuje vynucené chyby, aniz by se

karta znidila.

Teplota: Cipové karty také reaguji chybou na prostfedi s extrémnimi teplotami. Tato

technika se ovSem moc nepouziva.
Zareni: tradicn€ jsou také uvadény utoky pomoci mikrovin. Uto¢nik vlozi kartu do

mikrovinné trouby, ta pak béhem vypoctu vykazuje chybovost. Je prokazané, ze

spravné nasmérované zieni ovliviiuje vypocet karty.

37



Svétlo: pouzitim intenzivniho zdroje svétla lze zménit hodnoty jednotlivych bith
v SRAM. Stejnou technikou lze zasahovat do instrukci. Tak lze napiiklad zménit

instrukce skoku. [2]

3.3. Casové postranni kanaly

Cas béhu programu je obvykle zvaZovan jen jako omezeni, které je nutno
minimalizovat. Zkoumanim ¢asu béhu kryptografického zatizeni lze ziskat informace,
které mohou vést k odhaleni tajného klice. Proto se implementace kryptografickych
algoritmil nesnazi za kazdou cenu ¢as minimalizovat, ale jednim z hlavnich cili je, aby

¢as behu algoritmu nebyl zavisly na vstupu (klic¢i a zprave).

Cipova karta

implementace klie

dotaz —
casov 1
rozdil

- af
odpoved -

Obr 3.1 Schéma ¢asové analyzy

Pti Casovém utoku ma uto¢nik k dispozici mnozinu zprav, kterd maji byt
zpracovany kryptografickym zatizenim. Pro kazdou z nich m4 ato¢nik také odpovidajici
¢as béhu. Ukolem ttoénika je ziskat tajné parametry vypoétu. Jelikoz taktovaci
frekvence je Cipové kart¢ poskytnuta prostfednictvim terminalu, 1ze snadno provadeét

precizni méteni Casu, jaky karta potiebuje k provedeni kryptografické operace. [2]
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3.4. Vykonové postranni kanaly

Energie, kterou kryptografické zatizeni spotfebuje v prubehu vypoctu, poskytuje
mnoho informaci nejen o operacich, jaké byly pouzity, ale také o parametrech, které se
ucastnily vypocétu. Tato idea je spolecnd pro jednoduchou i diferen¢ni vykonovou
analyzu.

Stejné jako taktovaci frekvence je poskytovana Cipové karté i energie. Proto neni
prilis obtizné méftit spotfebovanou energii, kterou karta vyuzije pii vypoctu. Pro
jednoduché méfeni postaci sériové zapojeny maly rezistor s napétovym nebo zemnim

vstupnim kontaktem. [2]

3.4.1. Jednoducha vykonova analyza

Jednoducha vykonova analyza (simple power analysis — SPA) je technika
zahrnujici pfimou interpretaci méfené spotieby energie zaznamenané beéhem
kryptografickych operaci. Z jednoduché vykonové analyzy miizeme odvodit informace
o operacich nebo o kli¢i, ktery zatizeni pouziva béhem vypoctu.

Utoénik pozoruje piimou spotiebu kryptografického systému v Ease. MnoZstvi
spotfebované energie zavisi na instrukcich, které jsou provadény. Diky vykonové
analyze lze identifikovat veétsi ¢ast kryptografickych algoritmi, které maji podobné
vlastnosti jako napfiklad rundy u AES. Vykonova analyza mize byt pouzita
k prolomeni RSA implementace nalezenim rozdili mezi operacemi ndsobeni a
umociiovani. Podobné lze v mnoha implementacich blokovych Sifer (véetné AES)
vysledovat viditelné rozdily mezi operacemi (permutace, bitové posunuti), coz mize

utocnikovi poskytnout dostatek informaci k prolomeni implementace Sifry.
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Obr 3.2 Priubéhy instrukce pro rizné Hammingovy vahy operandu [2]

V ¢&lanku [8] je prezentovan uspéiny SPA utok na AES. Utok je zaméfen na
expanzi rundovnich kli¢l. Predpokladem je velice dobrd znalost vykonnostnich
charakteristik kryptografického zafizeni — je totiz nezbytné, aby byl uto¢nik na zaklad¢
vykonnostni analyzy schopny zredukovat pocet moznych hodnot nékterych
mezivysledkil expanze klice.

Pokud je napiiklad uto¢nik schopen podle kiivky vykonu zjistit (Obr 3.2), ze je
Hammingova vaha konkrétniho mezivysledku rovna tfem, pak se pocet moznych
hodnot mezivysledku redukuje z 2°=256 na 56.

Jelikoz dokaze SPA odhalit sekvenci vykonavanych instrukci, miZe prolomit
kryptografickou implementaci, ve které pofadi vykonavanych instrukei zavisi na datech,
které jsou ve zpracovani. Napiiklad:

Porovnani: porovnani fetézcli nebo pamétovych buffertt bézné obsahuje podminénou
vetev, ktera se vykona pii nalezeni prvni neshody. Tato podminéna vétev se obvykle
projevi pii vykonnostni (n€kdy také casové) analyze.

Nasobeni: standardni ndsobici obvody prozrazuji na zédklad¢ vykonnostni analyzy velmi
mnoho o parametrech nasobeni. Mnozstvi informaci, které poskytuje analyza vykonu,
zalezi na navrhu nasobice. Témeét vzdy vsSak existuje velké provazani hodnotami a
Hammingovou vdhou operandil.

Umocnovani: standardni umociiovaci funkce neprochéazi v cyklu exponent a provadi
umocnéni na druhou v kazdém prichodu spolu s dodateCnym nasobenim, jestli je bit
exponentu rovenl. Exponent muze byt odhalen za piedpokladu Ze umocnovani a

nasobeni maji jiné vykonnostni charakteristiky, trvaji rizn¢ dlouho nebo jsou provadény

40



jinymi bloky kédu. Umocniovaci funkce, které operuji na vice bitech exponentu v jedno

prichodu, mohou mit jesté vyraznéjsi nedostatky. [2]

3.4.2. Diferencialni vykonova analyza

Utok pomoci diferencialni vykonové analyzy (different power analysis — DPA)
neanalyzuje jen jednu kfivku (méfeni) vykonu kryptografického systému, jak je tomu u
SPA. Diferencialni vykonova analyza pouziva statistiku jako néstroj pro zkoumani
mnoha kiivek méfeni vykonu, a tim dosahuje odfiltrovani nezddouciho Sumu, ktery
vznikd méfenim. Utok vedeny touto metodou se sklada ze dvou &asti: sbéru dat a
z analyzy téchto dat. Pfi analyze vétSiho vzorku dat se uspéSné pouzivaji prave
statistické funkce pro korekci chyb (Sumu). Takto Ize ziskat detailnéjsi informace o
procesech, které probihaji uvnitf kryptografického systému.

Data zpracovavana instrukcemi maji také vliv na zménu vykonu zatizeni. Tyto
zmény nejsou moc zietelné (na rozdil od zmén, které lze pozorovat u sekvence
instrukci) a jsou nékdy zastinény chybami méfeni nebo Sumem. I z takto malych zmén
pomoci statistickych funkci pfizpiisobenych konkrétnimu algoritmu je mozné odvodit
informace, které pomohou prolomit systém. Cely proces lze navic automatizovat a neni
zapotiebi velka znalost implementace.

Abychom mohli provést DPA 1utok, je nejdiive potieba mit néjaky model
spotfeby proudu konkrétnim kryptografickym zafizenim. Spotieba energie u Cipovych
karet zavisi (krom¢ jiného) také na datech, ktera jsou prenaSend po sbérnici. Proto
muzeme uvazovat jednoduchy model spotteby proudu, ve kterém hodnota Hammingovy

vahy ptenaseného bytu po sbérnici urcuje hodnotu odbéru proudu. [2]

3.5. Elektromagnetické postranni kanaly

Pohyb nabitych castic je doprovazen elektromagnetickym polem. Proudéni
prochézejici procesorem muze byt jeho charakteristikou. Elektromagnetické tutoky
vyuzivaji elektromagnetického pole, kterd vznikd kolem kryptografického zafizeni.
Studovanim elektromagnetickych zmén, které zaznamenévaji civky umisténé kolem
kryptografického zatizeni, 1ze podobné jako v pfipadé vykonové analyzy odhalit tajné

parametry vypoctu.
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Na casovou, vykonovou a elektromagnetickou analyzu muizeme nahlizet také
z hlediska vzrlstajici dimenze (postrannich) informaci, které lze analyzou ziskat.
Casova analyza poskytuje skalérni informaci (dobu trvani) pro kazdé méfeni. Vykonova
analyza poskytuje informaci o vykonu kryptografického zafizeni v konkrétnim
okamziku vypoctu. Elektromagneticka analyza poskytuje navic jesté prostorovou
informaci. S pomoci elektromagnetické analyzy lze vybudovat trojrozmérnou mapu
zmén elektromagnetického pole v blizkosti kryptografického zatizeni, které nastanou
béhem vypoctu. To umoznuje naptiklad oddélené zkoumani casti Cipu.

Informace poskytnuty elektromagnetickymi postrannimi kandly mohou byt
zpracovany stejnymi metodami jako informace z vykonovych postrannich kanala.
Mluvi se pak o jednoduché (SEMA) a diferencidlni elektromagnetické analyze
(DEMA). Tyto analyzy mohou navic poskytnou mnoho dalSich cennych informaci.
Z tohoto diivodu se tato metoda pouziva, prestoze lze provést vykonovou analyzu.

Navic existuji situace, kdy utocnik mize provést méteni elektromagnetického pole. [2]
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4. Méreni vykonového kanalu

Nasledujici kapitoly jsou zaméfeny na experimentalni ovéfeni moznosti itoku na
¢ipovou kartu prostfednictvim vykonového postranniho kanalu. V této kapitole jsou
popsany rizné metody méteni vykonového kandlu, z nich je vybrdna jedna, ktera bude
dale uzita. Dalsi kapitola se vénuje navrhu a popisu experimentilniho pracoviste.
V ramci vlastni ulohy je provedena vykonova analyza procesu zpracovani nékolika
instrukci SIM kartou a vykonova analyza algoritmu AES popsaném a navrzeném

v ptedchozich kapitolach bézicim na ¢ipové karté specifikace Java Card.

4.1. Vznik proudového kanalu

Utoky vykonovym postranim kanalem jsou popsany v predchozi kapitole, pro
potfeby jeho analyzy je nyni vhodné zminit vlastni fyzikdlni podstatu jeho
vzniku.Vykonovy nebo téz proudovy postranni kandl je vidét u vSech dneSnich
procesord, nejen u téch obsazenych v ¢ipovych kartdch. Procesor se vice zahtiva pii
naro¢ném vypoctu prvocisel, kdy se kazdym taktem hodin pieklapi velké mnozstvi
tranzistor. Méné se zahfivd pii psani vtextovém editoru, kdy vétSinu casu
mikroprocesor stravi ¢ekanim na vstup a vystup. Z toho je patrné, ze proudova spotieba,
respektive vykonova neni u procesort s asem konstantni. Pokud budeme méfit proud
odebirany cCipovou kartou, dojdeme k prubéhu, ktery bude svym zvIinénim na prvni
pohled podobny nahodilému Sumu se stejnosmérnou slozkou. Tato nahodilost je vSak
pouze zdanlivd, nebot' pribéh proudové spotieby je zavisly na zméndch stavu
elektronickych soucéstek uvnitt procesoru a ostatnich soucasti ¢ipové karty. Vzhledem
k velkému mnozstvi téchto soucastek je pak vysledny pribéh proudové spotieby
zdanlivé nahodily Sum. Zmény proudové spotfeby vznikaji na urovni elementarnich
elektronickych soucastek, u procesorti je touto elementdrni soucdstkou pievazné
tranzistor. V soucasné dobé je vétSina procesorti zalozena na technologii CMOS,
zakladnim stavebnim prvkem téchto obvodu je invertor. Invertor obsahuje dva
tranzistory T1 a T2 fizené napétim s opacnym typem vodivosti. Tyto dva tranzistory
vici sobé v zavislosti na logické irovni vstupniho napéti zaujimaji dva stavy (logicka

urovei 1 a logickd uroven 0). Vykonova Spicka nastava pti prechodu mezi témito stavy,
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tento jev se nazyva dynamickou spotiebou. Vznik proudové Spicky je zavisly na tom,
kolik tranzistorti pfepina. Proudova spotieba elektronickych obvodi je ptimo zavisla na

operacich v nich probihajicich, tedy na poctu pieklapénych tranzistort. [15]

4.2. Zpusoby méreni odbéru proudu

Vykonova analyza je zaloZena na sledovani proudové spotieby elektrického
zafizeni. Spotfeba proudu je méfena za predpokladu, ze mikroprocesor je napéjen
konstantnim napétim z idedlniho zdroje napéti. Vykonova spotieba je pfimo umérna

spotfebé proudu dle vztahu:

() =U xi(t) (4.1)

kde p(?) je ptikon v Case t, U je napéti zdroje a i(z) je proud odebirani mikroprocesorem
v Case t. Napéti U zdroje zlstava konstantni, proud i(z) se méni. Pro zméfeni zmén
odbéru proudu v zavislosti na provadéni instrukci je zapotiebi fetézec, ktery je schopen
tyto zmény zméfit a zaznamenat. Retdzec se sklada z analogové digitalniho pievodniku,
ktery odebira vzorky a sondy, kterou je pfevodnik pfipojen do obvodu.

V tvahu pfichazi tfi typy sond:

1. Proudova sonda,

2. Pfevodnik I — U,

3. Odporovy bocnik.
Tyto sondy jsou pfipojeny na vstup analogové digitdlniho pfevodniku, ktery odebira

vzorky v konstantnim case. [15]

4.2.1. Proudova sonda

Proudova sonda umoziuje méfit proud ve vodi¢i bez nutnosti obvod
prerusit.Pracuje vétSinou na induktivnim principu pro stiidavé proudy a stejnosmerné
proudy méti pomoci hallovy sondy. Zakladem méficiho fetézce je transforméator, kde
primarni vinuti tvofi méfeny vodi¢ a v sekundarnim vinuti se indukuje napéti
odpovidajici proudu prochédzejicimu primarnim vinutim. Stejnosmérny proud je méten

pomoci hallovy sondy, na které se méni hallovo napéti. Napéti odpovida magnetickému
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poli, v némz je sonda vlozena. Vysledny pribéh proudu je dén slozenim vysledka
meieni téchto dvou metod. [15]

Vyhodou proudové sondy je, ze neovlivni rozlozeni napéti v méfeném obvodu
¢ipové karty. Nevyhodou je jeji nedostacujici citlivost, neni schopna rozlisit malé
zmény v odbéru proudu. Jelikoz zachyceni téchto malych hodnot proudd je pro

uspésnou analyzu kli€ové, je pouziti proudové sondy nevhodné.

4.2.2. Prevodnik | — U

Zaklad prevodniku I — U tvofi operacni zesilovac, ktery se mezi svymi vstupy
snazi udrzet nulovy potencial. Tohoto procesu je vyuzito v prevodniku I — U

zapojen¢ho dle Obr 4.1.

Obr 4.1 Pievodnik I - U

Proud I; je proudem méfenym. Neinvertujici vstup je pfipojen na zem, proto na
invertujicim vstupu musi byt také nulovy potencial. Nulovy potencidl bude na

invertujicim vstupu, bude-li platit

I =-1,=—=2. (4.2)

Ry =—L=0. (4.3)
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Napéti U; je vzdy nulové, proto 1 vstupni odpor tohoto zapojeni je nulovy.
Napéti U, odpovida proudu I; dle vztahu:
I, xR, =-U,. (4.4)

Zapojeni sice svym nulovym vstupnim odporem neovlivni rozlozeni napéti
v méfeném obvodu, ale frekvencni zdvislost operacniho zesilovace vylucuje jeho
pouziti. Proto, aby mohlo byt zapojeni pouzito, by byl potieba operacni zesilovac
s minimaln¢ dvakrat vétsi Sitkou prenaseného pasma, nez jaka je frekvence hodinovych

pulzil procesoru. Tato metoda pro nasi analyzu tedy také neni vhodna. [15]

4.2.3. Odporovy boénik
Odporovy bo¢nik je maly odpor viazeny mezi zdroj a napajenou ¢ipovou kartu.

Vyhodou bo¢niku je jeho frekvenéni nezavislost. Vhodnou volbou velikosti odporu lze

dosahnout vhodné trovné U,,.,(t), ktera odpovida odebiranému proudu i(z).

—  Mikra
Zdroj Procasor

Osciloskop

Obr 4.2 Odporovy bocnik

Na bocniku je okamzitd hodnota proménného proudu i(z) pievedena na
okamzitou hodnotu proménného napéti u(z) dle Ohmova zdkona:
u(t)=Rxi(t), (4.5)
kde R je odpor bo¢niku a i(t) je proud v Case t.

Okamzitd hodnota ziskaného napéti u(?) je ptivedena na vstup A/D pievodniku a
je dale zaznamendna a zpracovana. [15]

Pro spravnost méfeni je dulezitd volba bo¢niku. Jeho hodnotu je mozné urcit
vypoctem, nebo experimentalné zvolit. Tato metoda je pro méfeni vykonového

postranniho kanalu nejvhodné;jsi, proto bude v laboratornim méfeni pouzita.
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4.3. Labview

Jako prostfedi pro vyvoj softwaru je zvoleno programovaci prostiedi Labview.
Bylo zvoleno z ditvodu kvalitni podpory nami dostupnych méficich karet.

Programovaci a vyvojové prostiedi LabVIEW (Laboratory Virtual Instruments
Engineering Workbench = laboratorni pracovisté¢ virtualnich piistroji), nekdy téz
oznacované LV, je produktem americké firmy Nationall Instrument. Hlavni vyhodou
tohoto vyvojového prostfedi oproti ostatnim je, Ze programovani neprobihd pomoci
textovych prikazi, jak je tomu naptiklad u jazyka C, ale je Cisté graficky orientované
tzv. G jazyk (Graphical language). Vysledna aplikace vytvofena v LabVIEW se nazyva
univerzalnost, kterd spo¢iva ve schopnosti obstarat vS§echny faze méticiho procesu. Tyto
faze jsou sbér, analyza a prezentace namétenych dat.

Struktura vyvojového prostiedi LabVIEW byva casto oznaCovana jako
modularni a hierarchickd. Oznafeni modularni struktura znamena, ze virtualni pfistroj,
ktery v LabVIEW vytvofime, vznikne spojenim vice podfizenych virtudlnich piistroji
tzv. sub-VI. Z hlediska programové struktury nejsou tyto sub-VI ni¢im jinym nez
podprogramy. Tyto podprogramy mohou byt vykonavany bud jednotlivé a nebo
spole¢né jako jeden program (hierarchické struktura). [19]

Pro potieby méfeni je vyuZzito Labview verze 8.6.
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5. Laboratorni pracovisté

Tato ¢ast je vénovana navrhu laboratorniho pracovisté pro méteni vykonového

postranniho kanalu ¢ipové karty, popisuje méfici piipravky, méfici hardware i navrzeny

software.

Pro méfeni odbéru proudu ¢ipové karty je zapotiebi ctecka karet standardu ISO
7816 s vlozenym bocnikem, rozhrani snimajici proudovy odbér (resp. okamzité zmény
napéti) a umoziujici A/D ptevod, PC s prostiedim Labview a vhodné navrzenym
software slouzicim k findlnimu zpracovani signdlu a jeho zobrazeni a podplrny
software urCeny ke komunikaci se ¢teCkou karet a s analyzovanou cipovou kartou.

Ywr o7

Blokové schéma je zobrazeno na Obr 5.1 Blokové schéma méficiho pracovisté.

Obr 5.1 Blokové schéma méficiho pracovisté
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5.1. Mérici pristroje

5.1.1. Ctecka karet

Jako rozhrani pro c¢teni Cipovych karet byla zvolena ctecka karet standardu

Phoenix/Smartmouse interface. Tato ¢tecka umoznuje transformaci signalu ze seriového

rozhrani na troven pozadovanou ¢ipovou kartou a obracené. Ctecka byla zkonstruovana

na zakladé voln€ dostupného schéma zapojeni. Jeji vyhodou je moZnost modifikace pro

potfeby meéteni vykonového kanalu. CteCcka Smartmouse/Phoenix nabizi Siroké

moznosti pro potfeby ¢teni a programovani karet standardu ISO 7816, jeji vyziti je

zavislé jen na pouzitém obsluzném software. Schéma ¢tecky je na Obr 5.2. [16]
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Obr 5.2 Schéma zapojeni Phoenix/Smartmouse rozhrani
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Zatizeni pracuje s jednim ze zvolenych taktovacich kmitocth: 3,579 MHz a 6

MHz. Tyto frekvence odpovidaji pfenosovym rychlostem 9600 Baud a 16457 Baud.

K nastaveni oscilatoru slouzi switch PR1. Zékladnim nastavenim je 3,579 MHz, vétSina

pouzivanych Cipovych karet umi komunikovat pii nastaveni 6 MHz. Dle této zvolené
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rychlosti je tfeba nastavit parametry pfenosu na PC (pfenosova rychlost seriového
rozhrani).

Druhy switch PR2 nastavuje rezim prace rozhrani. V pozici ,,Phoenix* je
resetovani signal veden beze zmény na kartu, v pozici ,,Smartmouse® je invertovan
hradlem obvodu 74HCO00. Vyuziva se k nastaveni kompatibility s riznymi programy.

Zatizeni je napajeno stejnosmérnym nap&tim o velikosti U = <9, 24> V, pfi
méteni bylo je vstupni napéti nastaveno na 12 V.

Stav zafizeni popisuji tfi LED. LED1 indikuje napajeni, LED2 pienos dat a
LED3 stav signalu RESET. [16]

Odporovy bocnik, potfebny pro méfeni proudového odbéru (okamzitych zmén
nap¢ti), je vlozen pred kontakt PIN 1, tedy kontakt VCC. Velikost odporu je zvolena
1Q. Timto je zaruCen minimalni ubytek napéti na kontaktu VCC a zjednoduseni
transformace U — 1, velikost okamzit¢ zmény napéti v tomto piipadé odpovida
velikosti proudového odbéru analyzované Cipové karty.

Pro potieby synchronizace jsou méteny zmény napéti na kontaktu I/O.

Vytez ze schématu zapojeni ¢tecky karet znadzoriujici tyto upravy je na Obr 5.3.

Obr 5.3 Zapojeni bo¢niku ve ¢tecce karet

Takto modifikovana ¢teCka karet je zobrazena na Obr 5.4.



Obr 5.4 Modifikovana ¢tecka karet

5.1.2. Mérici karty

Meéfici karty tvori mezi¢lanek mezi zdrojem signalu a vyvojovym prostfedim
vyhodnocujicim zdroje z téchto externich zdroji. Kombinace méfici karta + vyvojové
prostiedi byla oproti kombinaci diferencidlni napétova sonda + osciloskop
upiednostnéna kvili ndsobné vyssi citlivosti na ofekavané velmi malé zmény napéti.
Dostupné diferencidlni sondy disponuji rozsahem meéfitelného diferencidlni napéti
zalinajicim na stovkach milivoltl, coz je pro méfeni napétovych zmén v fadech

jednotek milivoltd, ke kterym dochazi pti aktivité napt. SIM karet, nedostacujici.

Pro méfeni vykonového kandlu cipovych karet je pouzita dvojice karet
Advantech PCLD-8710 (externi meéfici termindl) a Adventech PCI-1716 (interni
multifunkéni karta). Karta PCLD-8710 obsahuje svorkovnici pro pfipojeni analogovych
vstupti, konektor pro pfipojeni digitdlniho zdroje dat, konektor pro digitalni vystup a
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obvod umoziujici méfeni teploty. Karta je urCena k ptipojeni k multifunkénim kartam
disponujicich konektorem 68-pin SCSI-II, jako je naptiklad pravé karta PCI-1716.
Karta PCI-1716 je multifunkéni karta urc¢ena pro PCI sbérnici. Karta obsahuje 16-bitovy
A/D (analogové/digitalni) pfevodnik s vzorkovacim kmitoctem 250kS/s a 1024
vzorkovy zasobnik typu FIFO (First In First Out). Karta poskytuje 16 jednoduchych
nebo 8 diferencidlnich A/D vstupnich kandll, pfipadné odpovidajici pocet jejich
kombinaci, 2 16ti bitové D/A vystupni kanaly a 16 digitadlnich vstupnich/vystupnich
kanala. [17][18].

Schéma zapojeni kontakti na kart¢ PCLD-8710 pro meéfeni diferencidlniho
napéti na odporovém bocniku je zndzornéno na Obr 5.6, schéma zapojeni pro méteni

napéti kontaktu I/0 Cipové karty znazornuje Obr 5.5.

;"—_\:I'\
\_(:) Aln

(O) AGND

Internal side Field side

Obr 5.5 Zapojeni konektori karty PCLD-8710 pro méfeni napéti [18]

@ Aln

@ Aln1

Internal side Field side

Obr 5.6 Zapojeni konektori karty PCLD-8710 pro méi‘eni diferencidlniho napéti [18]
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Parametr n znaci ¢islo kandlu, v ptipad¢ prvniho schématu je v rozsahu <0, 15>,

v pfipadé méfeni diferencidlniho napéti je v intervalu <0, 14>.

Cte¢ka karet Smartmouse/Phoenix je skartou PCLD 8710 zapojena dle

schématu na Obr 5.7. Cisla kontaktti mé&fici karty odpovidaji skutecnosti.

Aln Aln+1 Aln+2 Aln+3 AIGND

[ -

CLC l:l D e}
RST |:| D VPP

100nF R

Obr 5.7 Pripojeni ¢tecky karet na méfici rozhrani PCLD 8710

Kontakty Aln a Aln+1 karty PCLD 8710 budou zapojeny v diferencidlnim
modu, kontaky AIn+2 a Aln+3 vnormalni modu. Toto nastaveni lze provést
v konfigura¢nim rozhrani karty PCI 1716. Timto nastavenim zpusobime, ze k dal§imu
uziti nam budou k dispozici 3 logické kanaly. Na prvnim kanale budeme sledovat
vlastni proudovy odbér cCipové karty, na kandle 2 napajeci napéti Cipové Kkarty,
prostiednictvim kanalu 3 miazeme sledovat napétové zmény na kontaktu /0. Udaje
ziskané z kandlti 2 a 3 jsou uzity ve fazi zpracovani vysledki jako pomocné hodnoty
nezbytné k vyfiltrovani Zzadoucich informaci o proudovém odbéru karty ziskanych

sbérem dat z kanalu 1.
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5.2. Software

Pro potfeby komunikace a obsluhy analyzované Cipové karty je pouzit volné
dostupny software, pro analyzu proudového kanalu je navrzen specializovany bali¢ek

programii.

5.2.1. Obsluzny software

S ¢ipovymi kartami standardu ISO 7816 je mozno komunikovat prostfednictvim
prikazi komunikaéniho protokolu APDU (Kap. 1.3.3). Pro tuto ¢innost je mozno vyuzit
velké mnozstvi volné dostupnych i komerénich programt, liSicich se jak cenou tak
Skalou nabizenych moznosti. Zékladnim nastrojem pro komunikaci s ¢ipovymi kartami
je utilita APDUtool obsazend ve vyvojovém balicku pro vyvoj aplikaci specifikace Java
Card[5]. Aplikace umoziuje z prostiedi piikazového fadku komunikovat s ¢ipovou
kartu na zéklad¢ uzivatelem vytvorenych skripti. Vyhodou pouziti tohoto skriptu je
naprosta kontrola nad Cinnosti ¢ipové karty, nevyhodou Casova naro¢nost pottebna pro
navrh skript, vysokd pravdépodobnost vlozeni chybnych udaji jako naptiklad
nepiesny prevod hodnot do hexadecimalniho tvaru, chybny vypocet parametru délky
APDU ptikazu apod. Kompromisem je tedy volba obsluzného software, ktery tyto nutné
vypocty a pievody vykond automaticky misto uzivatele a ktery uzivateli zachova
nezbytnou kontrolu nad Ccinnosti ¢ipové karty. Vhodnym prostfedkem pro tuto
obsluznou ¢innost se ukdzala byt volné dostupna aplikace JSmart Card Explorer [20].
Aplikace nabizi moznost volby ¢tecky karet (pokud jich je na PC nainstalovano vice),
transportniho protokolu (TO nebo T1, volime bajtové orientovany TO). Praci ulehcuje
moznost pouziti preddefinovanych piikazi, které¢ je mozno libovoln€ ménit, prevod dat
z desitkové soustavy do Sestnactkové soustavy, automatické spocitani parametru P3
délky dat. Uzivatelské rozhrani programu JSmart Card Explorer je znazornéno na Obr

5.8.
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Obr 5.8 Uzivatelské rozhrani JSmart Card Explorer

5.2.2. Smart Card Power Analyzer

Balicek aplikaci Smart Card Power Analyzer je vytvofen pro komplexni analyzu
proudového kanalu ¢ipové karty, spolupracuje s méticimi kartami firmy Adventech. Je
vytvofen ve vyvojovém prostiedi LabVIEW verze 8.6, pro jeho ¢innost je kromé tohoto
prostiedi potieba instalace ovladac¢ti méticich karet firmy Adventech pro tento systém.
Aplikace poskytuje prostiedky pro zpracovani dat ve vSech fazich laboratorniho métenti,
tedy pro fazi méfeni a zdznamu dat, fazi filtrace namétenych dat a fazi vyhodnoceni
vysledkd.

Balicek se sklada znéckolika moduld (podprogramit), které slouzi k jednotlivym
ukonim meéfeni a zpracovani. Jedna se o moduly Oscilloscope, Plotter, Filter,
Correlation. Vyznam jednotlivych modultt vychazi zjejich nazvu. Oscilloscope
nahrazuje funkci béZzného osciloskopu, Plotter slouzi k zobrazeni naméfenych pribéh,

Filter redukuje velikost naméfenych dat o nadbyte¢né tdaje, Correlation slouZzi

k srovnani namétenych dat s daty referen¢nimi.
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Zékladnim pravidlem pro uziti této aplikace je rovnost jeden méfeny pribeh =
jeden vysledny datovy soubor. Spusténi vSech moduli je mozné standardné

prostiednictvim tlacitka Run VI na hlavnim panelu okna aplikace.

Oscilloscope

Modul oscilloscope nahrazuje funkci bézného osciloskopu. Umoznuje zobrazeni
pribéhu signilu zjednoho az tfi kanalli a jejich zdznam do souboru formétu lvm
(LabVIEW Measurement File). Pracovni postup stimto modulem probihd v fetézci
spusténi aplikace -> odeslani apdu ptikazu a nasledna ¢innost ¢ipové karty -> zastaveni

prabéhu. Uzivatelské rozhrani modulu Oscilloscope je zndzornéna na Obr 5.9.

Config Channel Smart Card Current YCC voltage
Start Channel 0,006 5,000
4o 4,975}
HumOFchans 0,005 4,350
. Jla— 4,925
o

4,900
GainCodeList

‘ 0,004 B 4875
‘o = 4,850
< 4,325}
Sampling Period 0,003 4,600
e o i
Sampling Period [ms] = CarT
= h = 4,750
< < 0,002 | 4,725
oA = T S e e
Save Dats P5770 26000 26200 26400 26600 26793
- Sample
il 0,001 - i
NojYes :
Save to File
1j0 voltage
% C:iDocuments | BSF 0,000 L ! S

0 A R L o e | B B LR
26699 26710 26720 26730 26740 26750 26760 26770 26780 26795
Sample

ET] rrenl =}

Output Folder
| CH{Documents and Settings|StudentiPlochalmaterka_dpllabviewimereni|,

Efror Message e —
STOP 26553 26600 26650 26700 26750 2679

Sample

A ——

Obr 5.9 Uzivatelské rozhrani modulu Oscilloscope

Pted spusténim programu je tfeba zadat nékolik dalezitych parametr. PoloZzka
Start channel musi odpovidat ¢islu kanalu oznaceném na Obr 5.7 jak Aln. Hodnota
tohoto pole je omezena na hodnotu 0 — 12, jako vychozi je nabizen kandl 0. Hodnota
zadana v poli NumOfChan nastavuje po€et zobrazovanych kanalii, maximalni hodnota
je 3, nastavenim jinych hodnot neziskdme data z kanalti meficich napéti VCC a /O
dalezita pro dalsi zpracovani. Hodnota z nabidky GainCodeList je vyzadovana

ovladacem A/D ptfevodniku firmy Adventech, oznacuje méfici rozsah. Maximalni
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hodnota métené¢ho napéti je dle specifikace Cipové karty 5,5V, proto pouzijeme nejblizsi
mozny rozsah, ktery je 10V a dle manualu méfici karty PCI 1716 mu odpovid4 hodnota
GainCodeList 0. Do pole Sampling Period vlozime pozadovanou vzorkovaci periodu.
Vhodna volba vzorkovaci periody je dilezitd pro kvalitu a vypovidajici hodnotu
naméfenych dat. Hodnota O je vzorkovaci perioda fizena syst¢tmem LabVIEW na
zakladé dostupného vypocetniho vykonu. Pomoci piepinae Save data zvolime, zda
chceme prubchy pouze zobrazit nebo 1 ukladat do souboru typu lvm. V ptipadé kladné
volby zvolime v poli Save to File umisténi a nazev vystupniho souboru, pokud mezi
jednotlivymi méfenimi nebudeme nazev souboru meénit, pfida aplikace za nazev

souboru ¢islovku kterou postupné dle poctu opakovaného méteni zvysuje.

Emart Card CE‘
SPLIT 3
g
/O valtage
]
et
l

,,
:

™

TR

154

Output Folder
Save Data n
M o T {“—
"t i e o

Save to File

a\

Write To
Measurement File

> Sig\ljals

“W'ait Lnkil Mesck ms Multiple

[

Sampling Period

Sampling Period [ms]

Obr 5.10 Blokové schéma modulu Oscilloscope

Na Obr 5.10 je znazornéno blokové schéma modulu Oscilloscope, ze kterého je
patrny vlastni béh programu. Po spusténi programu je uzivatel vyzvan prostfednictvim
bloku Select device pop k volbé méfici karty. Tato volba je dillezita pro ptipad, Ze je na
PC nainstalovano vice téchto karet. Po zvoleni karty je povolen a otevien pfistup
k rozhrani a nastava faze nastaveni parametrii zadanych v uzivatelském prostiedi v poli
Config Channel. Tim je ukoncen proces nastaveni a inicializace a nastadva faze ¢teni dat.

Tento proces bézi v nekonecné smycce, perioda této smycky a tedy vzorkovaci perioda

57



procesu je nastavena hodnotou Sampling period a zajisténa blokem Watt Until Next ms
Multiple, smy¢€ka je ukonena stiskem tlacitka Stop v uZivatelském rozhrani. Vlastni
¢teni dat z méficiho rozhrani zajistuje blok MAIVoltageln, ktery slouzi k paralelnimu
sbéru dat z vice kanalti. Vystupem je pole dat (datovy typ array), jeho rozdé€leni na
jednotlivé kanaly zajistuje blok Array Split. Tyto jednotlivé pole — kanaly jsou graficky
zobrazeny pomoci bloki Smart Card Current, I/O voltage a VCC voltage typu
Waveform Graph a pokud je to uZivatelem zvoleno ukladana pomoci bloku Write To
Measurement File. Tento blok byl k ukladani dat zvolen kviili Siroké nabidce parametri.
Béhem néslednych experimentl bylo zjisténo, ze ¢innost tohoto bloku.je velice naro¢na
na vypocetni vykon. Pfi pouziti aplikace Oscilloscope na mén¢ vykonném pocitaci je
nasledkem sniZzeni dosazené vzorkovaci periody (nastavena hodnota je ignorovana,
smycka pracuje na frekvenci které je schopen pocita¢ dosdhnout) a tim padem sniZeni
vypovidaci hodnoty naméfenych hodnot. Na pracovisti s PC s procesorem Pentium 4 o
frekvenci 3.0 GHz, operacni paméti 512 MB byl experimentdlné zjistén narist ve
vzorkovaci periodé¢ az 150 %, coZz je velice podstatny rozdil a zna¢né degraduje
vypovidaci hodnotu zaznamenanych hodnot.

Vysledkem pouziti modulu Oscilloscope je soubor s daty o pribéhu jedné
operace €1 jednoho méficiho cyklu. Soubor je v textové formé, data zjednotlivych
kanalii jsou oddélena tabelatorem, takze je mozno tento soubor zobrazit nebo piipadné
editovat v mnoha textovych ¢i tabulkovych editorech. Ve vystupnim souboru jsou ctyfi
sloupce dat: ¢asova hodnota a ji odpovidajici hodnoty proudového odbéru karty, napéti
na kontaktu VCC a napéti na kontaktu I/O. V této fazi neni vystup dat nijak oSetien,
takZe soubor kromé uzite¢nych hodnot obsahuje i redundantni informace zaznamenané

pred zacatkem vlastniho méfeného cyklu a po jeho ukonceni.

Filter

Modul Filter slouzi k filtraci souborti ziskanych z modulu Oscilloscope.
Nadbyte¢né hodnoty vznikaji v prodlevé mezi spusténim modulu Oscilloscope a
odeslanim ptikazu a mezi ukonCenim vykonu instrukce a ukoncenim béhu aplikace.
Pocatek métenych dat je uréen okamzikem pfijeti instrukce vyslané uzivatelem. Této
synchronizace je dosazeno sledovanim hodnoty napéti na kontaktu I/0. Hodnoty napé&ti
na tomto kontaktu jsou obsazeny v Tab. 1.3. V klidovém rezimu se velikost napéti

nachazi na hodnoté¢ stavu Vi, Pii pfijeti piikazu piejde kontakt I/O do stavu Vj, dle
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vysSe zminéné tabulky tato hodnota dosahuje maximalni velikosti 0,8 V. Tato hodnota je
nastavena jako prahova, pokles napéti pod tuto hodnotu znaci pocatek €innosti Cipové
karty a tedy pocatek filtrovanych dat. Ukonceni ¢innosti procesoru €ipové karty nelze
presné s napétim kontaktu I/O synchronizovat, velikost napéti toho kontaktu ve stavu
vysilacim se piekryva s hodnotami v klidovém rezimu. Z tohoto diivodu je stanoveni
konce analyzované ¢innosti zadano uZzivatelsky poctem vzorkl. Uzivatel mizZe vybrané
pribéhy zobrazovat, ménit pocet vzorkll a na zdkladé své vlastni zkuSenosti stanovit

optimalni pocet. UZivatelské prostfedi modulu Filter je na Obr 5.11.

Measurement File
“n -E:'I,matejka_dp'l. = I

Smart Card Current

Murmber of
':)1’20
Sawe to File
o =
e o
-
=
Qutput File T
PO PO A PO A S U S E

9

|

Mew Comment

\read master Fil: 20 samples

1
10
Sample [-]

Comment

Obr 5.11 Uzivatelské prostiedi modulu Filter

Uzivatel zvoli vstupni soubor a pocet vzorkl. Ulozeny soubor ziské stejné jméno, jako

ptivodni soubor, doplnény o text ,, final®“. K souboru je mozno pfipojit komentat.
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Obr 5.12 Blokové schéma modulu Filter

Funkce modulu Filter je patrnd z blokového schématu na Obr 5.12. Po nacteni
souboru je signdl rozloZzen pomoci ¢tyt blokii typu Select Signal na jednotlivé kanaly.
Ty jsou nasledné ptevedeny na datovy typ pole. Hodnoty pole kanélu I/O jsou nésledné
srovnavany s prahovou hodnotou 0,8 V, pokud je nalezena rovnajici se ¢i mensi
hodnota, je zjistén jeji index, ten urcuje pocatek uzite¢nych dat v ptivodnim signalu. Pro
lepsi nézornost je tato hodnota snizena o Cislo 5, tim je mozno ve vysledném signalu
zfetelné poznat prechod z klidového rezimu cCipové karty do faze vykonéni piislusné
instrukce. Délka vysledného signélu je ddna uzivatelsky zadanou hodnotou Number of
Samples. Hodnota indexu, délky dat a pole jednotlivych kanalii jsou vstupy Ctyt bloka
Array Subret, které z pivodniho pole odstrani nepotiebné udaje. Nasleduje spojeni
jednotlivych poli, vysledné pole strukturou odpovid4d poli pivodnimu. Nasledné je
pfevedeno na signél a pokud je to uzivatelem zvoleno, je uloZeno do souboru s ndzvem
puvodniho souboru doplnéného o koncovku ,, final®, soubor je doplnén o uzivatelsky
komentaf. Pro budouci zpracovani je dilezité, aby soubory zachycujici data stejnych
instrukci, mély stejny pocet vzorkd.

Takto vytvofeny soubor je pfipraven ke zpracovani v modulech Plotter a

Correlation
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Plotter

Modul Plotter slouzi k zobrazeni signdlli ze soubor vytvofenych modulem

Filter (tedy soubory s dovétkem _filter ve svém ndzvu). Uzivatelské rozhrani je
zobrazeno na Obr 5.13.

Measurement File Smart Card Corrent
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Obr 5.13 Uzivatelské rozhrani modulu Plotter
Uzivatel zvoli cestu k souboru, v jednotlivych grafech jsou poté zobrazeny

pribéhy signalli proudového odbéru, napéti kontaktu VCC a napéti kontaktu I/O.

Funkci programu znazoriuje blokové schéma na Obr 5.13.
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Obr 5.14 Blokové schéma modulu Plotter

Signal nacteny z datového souboru je bloky Select Signal rozdé€len na jednotlivé

kanaly, ty jsou poté jako datové pole piivedeny do jednotlivych grafi.
Correlation

Poslednim krokem laboratorniho méteni je vyhodnoceni jednotlivych signald,
souvislost mezi jednotlivymi vzorky. Na srovnavani nezndmych namétenych vzorkt a
vzorkl, u nichz je ndm znadm detailni pribéh vykonavané instrukce, je zaloZena
diferencialni proudova analyza. Pouzivanym operatorem, pro zjisténi podobnosti tvaru
signalt, je korelace. Tato metoda je pouzita pravé v modulu Correlation.

Korelace dvou signalt je hodnota zintervalu <-1, 1>. Hodnota 1 znamena
identicky pribeh, hodnota -1 inverzni pribéh. Korelace 0 znaci, Ze hodnoty spolu

nesouvisi.

Pro vypocet korelace je tfeba nejdiive urcCit rozptyl (variance) a kovarianci.

Rozptyl je definovan funkci
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var(x) =

(5.1)

kde x reprezentuje i-ty Clen x, x aritmeticky primér hodnot x a n pocet prvku.

Kovariance je definovana vztahem

Z(xi _;)(yi _)7)

n-—1

cov(x, y) =

Korelaci dvou signalt definuje vztah

cov(x, ) 21]

4/ var(x) var(x)

corr(x,y) =

Uzivatelské rozhrani je zndzornéno na Obr 5.15.

E:\==diplomka==\example_dates\pin ok verification} 1}

% E: \==diplomka==\example_dates\pin ok verification|1}

Obr 5.15 Uzivatelské rozhrani modulu Correlation

(5.2)

(5.3)

Uzivatel zvoli naméfeny neznamy vzorek a referencni vzorek, vznikly

aritmetickym primérem mnoha méfeni znamé operace. Na zdklad¢ velikosti

korelacniho koeficientu je schopen urcit, které operaci dany vzorek pravdépodobné

odpovida.
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Obr 5.16 Blokové schéma modulu Correlation

Na Obr 5.16 je znazornéno blokové schéma modulu Correlation. Nezndmy 1
referencni vzorek jsou nacteny ze souboru, pomoci bloku Select Signal jsou znich
vybrany hodnoty proudového odbéru Cipové karty. Hodnoty jsou pfevedeny na pole a

pomoci bloku Correlation Coefficient je urena jejich korelace.
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6. Utok vykonovym kanalem na &ipovou kartu

Na zaklad¢ laboratorni ulohy navrzené a popsané v predchozich kapitolach je
realizovan utok vykonovym postrannim kandlem na Cipovou kartu. Jako cil tohoto
toku jsou zvoleny algoritmy b&zi na &ipové karté SIM. Utok na algoritmus AES
implementovany pro c¢ipovou kartu Java Card se nepodafilo uskute¢nit z divodu
nekompatibility dostupné karty Java Card s metodami potfebnymi pro funkci algoritmu
AES. Tento problém je popsan v nasledujici kapitole.

Veskeré meéfeni bylo provadéno na pracovisti vybaveném cCteCkou karet
Smartmouse/Phoenix, méticimi kartami PCI 1716 a PCLD 8710, PC s procesorem
Pentium 4 o frekvenci 3,0GHz a operaéni paméti 512 MB, programem
JSmartCardExplorer, balickem programi Smart Card Power Analyzer a analyzovanymi

sim kartami vydanych riznymi telekomunika¢nimi operatory.

6.1. Utok na algoritmus AES

Pro utok na algoritmus AES byla k dispozici implementace tohoto algoritmu pro
platformu Java Card uvedend v kapitole 2.2.3 a c¢ipova karta specifikace Java Card
s operacnim systémem JCOP verze 31 a paméti EEPROM 72kB (tato konfigurace se
oznacuje jako JCOP 31 v22 72K - S/C I/F). Dostupné zdroje se v tvrzi o kompatibilité
karty této specifikace a tiid pottebnych pro vykon algoritmu AES lisi, dle [22] je tato
karta s AES kompatibilni, dle [23] a ndzorG na odbornych forech kompatibilita neni.
V mém piipadé nebylo mozné aplet na kartu Usp&Sn¢ nahrat a nainstalovat, coz je
nezbytné pro dalsi vyuziti apletu. Redeni problému nepomohly ani pokusy s kompilaci
zdrojového kodu rGznymi verzemi Javy a Java Card Development Kitu a jejich
kombinacemi. Na zaklad¢ téchto zjiSténi se piiklanim k tvrzeni, ze Java Card JCOP 31

v22 72K — S/C I/F algoritmus AES nepodporuje.
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6.2. Utok na SIM karty

Cilem analyzy proudového kanalu SIM karty je zjistit, zda je mozZno
z naméfenych hodnot urcit informace o procesu, ktery v daném okamziku SIM karta
vykonava. Pro analyzu byly zvoleny operace s PINem karty — ovéfovani uspésné i
neuspeésné, vypnuti a zapnuti ovéfovani PINem, dale Cteni ze zapisovatelné paméti
DFrerecom. Pro operace s PINem byla vytvotena databaze idajli, jednotlivé prabéhy
byly navzijem korelovany, aby se potvrdila ¢i vyvratila jejich souvislost. Kazda
databaze obsahuje 30 namétenych prabéhd.

Nasledujici zobrazené prubéhy byly vzorkovany, pokud neni u nich uvedeno
jinak, v periodé 2 ms, coz byla nejniz§i mozna dosazitelna perioda na dané konfiguraci
pracovisté. Pribéhy ulozené v méficich souborech jsou vzorkovany v periodé 5,5 ms.

Nizsi vzorkovaci periody nebylo mozné dosahnout, problém je popsan v kapitole 5.2.2.

6.2.1. Utok na bezpeénostni mechanismy

Obr 6.1 znadzornuje aktivitu Cipové karty béhem vykonani instrukce VERIFY
PIN, tedy ovéfeni PIN kodu. Jedné se o odezvu karty na piikaz APDU o struktute CLA
= A0, INS = 20, P1 =00, P2 =01, LC = 08, pole DATA obsahuje spravny PIN ¢ipové
karty.
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Obr 6.1 Aktivita karty pri zpracovani instrukce VERIFY PIN
Primérna délka této operace €ini 31 ms.

Obr 6.2 znazornuje aktivitu Cipové karty pii vykonani instrukce VERIFY PIN,
v tomto pfipad€ pii kodu liSicim se od spravného v jedné hodnoté. Struktura APDU
prikazu ma tvar CLA = A0, INS = 20, P1 = 00, P2 = 01, LC = 08, DATA = nespravny
kod.
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Obr 6.2 Aktivita karty pri zpracovani instrukce VERIFY PIN - §patny kod

Doba zpracovani této instrukce €inila taktéz 3 1ms.

Zvyseny proudovy odbér v zavéru vykonu instrukce, na Obr 6.2 vzorky 38635
az 38640 znaCi dekrementaci poctu zbyvajicich pokusti zaddni PINu. V této Casti se
pribéh zasadné 1isi od verifikace spravnym PINem. Pokud by se v tomto okamziku
pterusilo napdjeni, tato dekrementace by nenastala. Na zéklad¢ této techniky by bylo

mozné provést utok typu brutal force na PIN kod SIM karty.
Na Obr 6.3 je znazornéna aktivita SIM karty pii zpracovani instrukce DISABLE

PIN — zruSeni poZadavku na ovéteni PINem. Jedna se o APDU piikaz CLA = A0, INS =
26,P1=00,P2=01,LC =08, DATA = PIN kod.
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Obr 6.3 Aktivita karty pri zpracovani instrukce DISABLE PIN

Délka zpracovani této instrukce Cinila primémé 73ms. Prvnich 16 vzorkl

(39981 —39992) je identickych s pribéhem signalu instrukce VERIFY.
Obr 6.4 znazortiuje aktivitu procesoru pii zpracovani instrukce ENABLE PIN —

aktivaci verifikace PINem. APDU piikaz ma v tomto ptipadé strukturu CLA = A0, INS
=28,P1=00,P2=01,LC =08, DATA = novy PIN kod.
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Obr 6.4 Aktivita karty p¥i zpracovani instrukce ENABLE PIN

Délka vykonu této instrukce ¢ini 78ms. Prvni napétova Spicka znaci nastaveni

PINu, vzorky 21260 — 21275 opét odpovidaji priabéhu proudového odbéru instrukce
VERIFY PIN.

Pro kazdou vySe uvedenou a popsanou instrukci bylo provedeno 30 méteni. Po
nezbytném osetfeni (filtrace dat) byly vzorky korelovany. Korelace prob&hla mezi
vzorky stejné instrukce a poté mezi vzorky instrukce opacné. Vzorky byly oznaceny n

dle ¢isla méfeni, byly vzajemné korelovany dle vzorce

n*n+l1 6.1
nei{l,2,3..30} (6.1

Pro kazdy z téchto ptipadil je tak zjiSténo 30 korelacnich koeficientt, z téchto
hodnot je dale spocitan aritmeticky primér. Tyto hodnoty pro ptikaz VERIFY PIN jsou
uvedeny v Tab 6.1, pro ptikaz ENABLE PIN a DISABLE PIN v Tab 6.2.
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VERIFY PIN (spravny | VERIFY PIN (Spatny PIN)
PIN)

VERIFY PIN (spravny | 0,783391 0,570097

PIN)

VERIFY PIN (§patny PIN) | 0,570097 0,778653

Tab 6.1 Korela¢ni koeficienty instrukce VERIFY PIN
DISBLE PIN ENABLE PIN

DISABLE PIN 0,745929 0,661195

ENABLE PIN 0,661195 0,795354

Tab 6.2 Korela¢ni koeficienty instrukci DISABLE PIN a ENABLE PIN

Na zédkladé¢ téchto vysledkl je provedena jednoducha vykonové analyza

nezndmé instrukce SIM karty. Nezndmy namétfeny priibéh proudového odbéru karty se

koreluje s referencnimi zndmymi prab&hy, nejvyssi ziskané hodnoty korelac¢niho

koeficientu budou s nejvétsi pravdépodobnosti patiit odpovidajici zndmé instrukci. Pro

tento ucel je naméfen novy prubéh 4 vySe zminénych instrukci, parametry jsou

nastaveny stejné, jako u referencnich vzorkl, neni ndm zndmo, ktery vzorek odpovida

dané instrukci (vzorky byly naméfeny studentem, ktery jejich piifazeni k jednotlivym

instrukcim zna). Prabé&hy jsou korelovany se vSemi znamymi vzorky, ze ziskanych

hodnot je ziskan aritmeticky primér. Vysledné hodnoty zachycuje Tab 6.3.

naméieny referen¢ni VERIFY VERIFY DISABLE | ENABLE

pribéh vzorek PIN correct | PIN wrong | PIN PIN
instrukce

vzorek ¢.1 0,545698 0,765481 0,632147 0,487954

vzorek ¢.2 0,777895 0,516874 0,564712 0,668947

vzorek ¢.3 0,598213 0,545719 0,487541 0,814789

vzorek ¢.4 0,645792 0,458702 0,716543 0,648741

Tab 6.3 Korela¢ni koeficienty neznamych a referen¢nich prubéhi
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Dle piedpokladii by mély nejvyssi korelacni koeficienty patiit ke spravnym
referen¢nim prabéhlim. Z tohoto tvrzeni ndm vyplyva, ze vzorek €. 1 odpovida instrukci
VERIFY PIN wrong, vzorek €. 2 instrukci VERIFY PIN correct, vzorek €. 3 instrukci
ENABLE PIN a posledni vzorek €. 4 instrukci DISABLE PIN. Po kontrole je dok4zano,
ze toto zjiSténi je spravné.

V nékterych situacich (napf. kombinace VERIFY PIN wrong / DISABLE PIN,
VERIFY PIN correct / ENABLE PIN) je korela¢ni koeficient na takové urovni, kterd by
mohla souhlasit s odpovidajici kombinaci vzorkii. Z tohoto divodu je potfebné
k vylouceni téchto situaci provést srovnani se vSemi prubéhy. Lze predpokladat, ze
v ptipad¢ kvalitn€jSich referencnich vzorki (ziskané s vyssi vzorkovaci periodou) by
tyto pfipady nenastivaly a vysledky ziskané proudovou analyzou by mély vyssi

informaé¢ni hodnotu.

6.2.2. Utok na prepisovatelnou pamét’
Dalsi cast méfeni se zabyva analyze aktivity Cipové karty pfi ¢teni udaji
z datovych souborii. Z paméti DFrgrecom byla provedena proudova analyza vycitani

telefonnich kontaktii a textovych zprav.

Obr 6.5 znazoriiuje aktivitu karty pfi Cteni ulozeného kontaktu. Jedna se
odpovéd’ na prikaz APDU CLA=A0 INS=B2 P1=01 LC=04 DAT=1C, této sekvenci
predchazeli nutné piikazy SELECT MASTER FILE, SELECT DF TELECOM,
SELECT DIALING NUMBERS.
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Obr 6.5 Aktivita karty pri ¢teni uloZeného kontaktu

Na Obr 6.6 je znazornéna aktivita karty pfi ¢teni uloZzené textové zpravy. Piikaz

této instrukce ma tvar CLA=A0 INS=B2 P1=01 LE=04 DATA=B0
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7. Zaver

Cilem této prace je poukazat na moznost Utoku riznymi postrannimi kandly na
¢ipovou kartu. V teoretické ¢asti jsou jednotlivé kanaly popsany, véetné jejich principu
a popisu drive realizovanych utokd.

Hlavni prioritou bylo navrhnout experimentdlni pracovist¢ a laboratorni tlohu
demonstrujici utok vykonovym postrannim kanilem na Cipovou kartu a tento utok
realizovat. Pro ucCely méfeni je sestavena a modifikovana ¢teCka Cipovych karet a
ve vyvojovém prostfedi LabVIEW vytvofena sada aplikaci pokryvajici cely proces
méfeni a vyhodnoceni vysledki. Jako cil atoku jsem zvolil bezpecnostni mechanismy
¢ipové karty specifikace SIM card. Tato karta je zvolena zejména pro svou rozsifenost a
moznost demonstrace analyzy postranniho kandlu jejiho zabezpeceni PIN kodem.
Prvnim krokem tohoto utoku je vytvofeni databaze priib¢hii odbéru proudu znamych
instrukci zaloZenych na autentizaci PIN kodem. Vzorky jednotlivych instrukei jsou
navzajem srovnany a tim je dokazéana jejich vypovidaci hodnota. V dal§im kroku jsou
tyto hodnoty srovnavany snezndmymi naméfenymi prubéhy, a na tomto zakladé
stanovena instrukce, béhem které byly tyto pribehy zjistény.

Dosazené vysledky tohoto Utoku ukazuji na zavaznost Uniku citlivych informaci

vykonovym postrannim kanald ¢ipové karty.
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Abecedni prehled pouzitych zkratek, veli¢in a symboli

AES

AID
APDU

API

AUX
CAP
C-APDU
CL

CLA
CLK
CPU
CREF

DEMA

DES

DPA

EEPROM

EMV

GND

GSM

I/O
IATA

ICC

Symetricky  blokovy algoritmus (Advanced Encryption
Standard)

Identifikator aplikace (Application identifier)

Aplikaéni  komunika¢ni  protokol  Cipové  karty a
ctecky(Applications protocols data units)

Rozhrani pro programovani aplikaci (Application Programming
Interface)

Pomocny vstup (Auxilliary)

Applet pfipraveny pro Java Card (Converted applet)

Ptikaz protokolu APDU (Command APDU)

Bezkontaktni (Contactless)

Instruk¢ni tiida datové jednotky protokolu APDU

Vstup hodinového signalu

Procesor (Central processing unit)

Simulator Java Card (C reference implementation of a JAVA
CARD environment)

Diferencidlni  elektromagnetickd  analyza  (Differential
electromagnetic analysis)

Symetricky blokovy algoritmus (Data Encryption Standard)
Diferencialni vykonovéa analyza (Differential power analysis)
Elektricky mazatelnou semipermanentni pamét (Electrically
erasable programmable read-only memory)

Standard pro ¢ipové karty (Europay, Master Card, VISA)
Zemnici kontakt (Ground)

Globalni Systém pro Mobilni komunikaci (Global System for
Mobile Communications)

Datovy vstup a vystup (Input Output)

Mezinarodni asociace leteckych dopravet (International Air
Transportation Association)

Integrovany obvod (Integrated circuit chip)
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ICC-ID

INS
ISO

JCOP
JCRE
JCVM
JCWDE

LabVIEW

LAI
LC
LE
NIST

OSI
P1
P2
PIN
PUK

R-APDU
ROM
RST
SEMA

SIM
SPA

Evidnecni ¢islo SIM karet operatora (Integrated Circuit Card
ID)

Vysoké uroven proudu v pfijimacim modu (High level input
current)

Nizk4 uroven proudu v pfijimacim modu (Low level input
current)

Instrukce datové jednotky protokolu APDU

Mezinarodni organizace pro normalizaci (International
Organization for Standardization)

Platforma Java karty (Java Card Open Platform)

Béhoveé prostiedi Java Card (Java Card Runtime Environment)
Virtualni stroj Java Card (Java Card Virtual Machine)
Simulator Java Card (Java Card Workstation Development
Environment)

Laboratorni pracovisté virtualnich ptistroju (Laboratory Virtual
Instruments Engineering Workbench)

Identifikétor oblasti (Location Area Identity)

Datové pole oznacujici délku jednotky protokolu APDU
Volitelné pole jednotky protokolu APD

Nérodni institut standardl a technologie (National Institute of
Standarts and Technology)

Propojeni otevienych systému (Open Systems Interconnection)
Parametr jednotky protokolu APDU

Parametr jednotky protokolu APDU

Osobni identifikaéni Cislo (Personal Identification Numer)

Kod pro odblokovani (Personal Unblocking Key)

Pamét s libovolnym piistupem (Random access memory)
Odpovéd komunikaéniho protokolu APDU (Response APDU)
Pevné pamét’ (Read-only memory)

Kontakt reset

Jednoducha elektromagneticka analyza (Simple electromagnetic
analysis)

Ugastnicky identifikaéni modul (Subscriber Identity Module)

Jednoducha vykonova analyza (Simple power analysis
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SW
TMSI

USB

VCC
VI

VISA
Voh

VPP

Parametr odpovédi protokolu APDU (Status word)

Nahodné pfidélené identifikacni Cislo (Temporary Mobile
Subscriber Identity)

Univerzalni seriové rozhrani (Universal serial bus)

Napéjeci kontakt

virtualni  pfistroj, format vystupniho souboru protiedi
LabVIEW (Virtual intrument)

Vysokd urovenn napé€ti v ptijimacim modu (High level input
voltage)

Nizk4a troven napéti v piijimacim modu (Low level input
voltage)

Kartova asociace

Vysoka uroven napéti v odesilacim modu (High level output
voltage)

Nizka uroven napéti v odesilacim modu (Low level output
voltage)

Programovatelny napétovy vstup
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Pfilohy

A.1 Obsah CD

DP.pdf
Smart Card Power Analyzer
Oscilloscope.vi
Filter.vi
Plotter.vi
Correlation.vi
Namétené prubéhy
Referencni data
Verify PIN OK
Verify PIN KO
Disable PIN
Enable PIN
Neznamé pribéhy
JavaCardAES
JCAES java
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A.2 Laboratorni tloha

VYKONOVY KANAL CIPOVYCH KARET

CIiLE

Cilem ulohy je seznamit studenta s novou moznosti kryptoanalyzy, kterou nabizi
pritomnost postrannich kanali. Student provede jednoduchou vykonovou analyzu

bezpecnostnich mechanismii SIM karty.

ZADANI

1. Prostudujte problematiku postrannich kanala a ¢ipovych karet.
2. Proved’te proudovou analyzu zadanych instrukci SIM karty.
3. Porovnejte namétené vysledky s nezndmymi vzorky a rozhodnéte, kterym

instrukcim odpovidaji.

TEORETICKY UVOD

Kazdy nezadouci zptisob vymény informaci mezi kryptografickym modulem a
okolim se nazyva postranni kanal. Utoky postrannimi kanaly jsou jakékoli ttoky, které
se nesnazi najit teoretické slabiny v matematické struktuie algoritmu, ale pokousi se o
zneuziti informaci, které unikaji pfimo z fyzické implementace systému béhem béhu
kryptografického algoritmu. Pokud je totiz unikld informace né¢jakym zptisobem zavisla
na tajném kli¢i algoritmu, miize tato informace pomoci uto¢nikovi kli¢ odhalit. Cilem
utoku postrannimi kanaly nemusi byt pouze kryptograficky kli¢, ale naptiklad jen
informace o tom, jaky algoritmus se pro Sifrovani pouziva, jak dlouho trva vykonani
algoritmu nebo jeho c¢asti, ¢i odhaleni PINu. Mezi nejznaméjsi postranni kanaly patii
chybovy kanal, ¢asovy kanal, elektromagneticky kanal a vykonovy kanal

Chybovy kanal

Utok vedeny timto zptisobem je zaloZeny na generovéani chyb v zafizeni, které
vlastni Uto¢nik nebo na standardnich chybach, které se bézné¢ mohou vyskytnout.

Vysledky z téchto chybnych vypocti poskytuji dal§i informace o tajnych parametrech
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vypoctu. Vynutit chybu na zafizeni lze naptiklad zménou voltaze, zménou taktu
procesoru nebo aplikovanim néjakého druhu ozafovani.

Casovy kanal

Pfi tomto utoku vyuziva uto¢nik faktu, ze délky vypocti provadénych s tajnym
kli¢em jsou na tomto kli¢i zavislé. Na vstup programu posila Gto¢nik rizné data a méfi,
jak dlouho trv4 jejich zpracovani.

Elektromagneticky kanal

Zmény proudil pii Cinnosti zafizeni generuji stfidavé magnetické pole, které,
pokud je dostateéné silné, mize byt detekovano. Utoénik umisti do blizkosti zafizeni
civku a namétené elektromagnetické pole posléze analyzuje.

Vykonovy kanal

Spotfeba energie zafizeni je zavisld na vykonavané instrukci a na datech, se
kterymi instrukce manipuluje. Pokud je uto¢nik schopen sledovat, jak se méni spotieba
zafizeni béhem provadéni kryptografickych operaci, mize zjistit nejen jaké operace
zafizeni provadi, ale také mu tato informace mize pomoci k ziskani tajné¢ho klice, se
kterym je kryptograficky algoritmus provadén. Odbérovou analyzu Ize rozdélit do dvou
zékladnich skupin. Pomoci jednoduché odbérové analyzy je mozno zjistit nékteré
informace o systému, jako napiiklad jaky algoritmus je pouzivan, identifikovat jeho
vEtsi €asti. Diferencidlni vykonova analyza pouziva statistiku jako néstroj pro zkoumani
mnoha kiivek méfeni vykonu, a tim dosahuje odfiltrovani nezadouciho Sumu, ktery
vznikd méfenim. Utok vedeny touto metodou se sklada ze dvou &asti: sbéru dat a

z analyzy téchto dat.

Cipova karta nebo smart card je plastové karta kapesni velikosti s integrovanym
obvodem (Cipem), ktery je schopen zpracovavat data. To znamend, Ze zafizeni je
schopno pfijmout data, zpracovat je a vratit pozadované¢ informace. Pouzivaji se
napiiklad tam, kde je potfeba spolehlivé a bezpec¢né autentizace. SIM karta (SIM je
zkratka z anglického subscriber identity module) je Ucastnicka identifikacni karta ktera
slouzi pro identifikaci ucastnika v mobilni siti. Zakladni ochranu SIM karty tvofi
pristupovy kod PIN.

Komunikace cipové karty a ctecky karet ¢i mobilniho zafizeni probiha
prostiednictvim aplika¢niho protokolu APDU. Existuji dvé jednotky tohoto protokolu —
ptikaz a odpovéd. Struktura ptikazu APDU znazornuje Obrazek 1:
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Obriazek 1 Struktura prikazu APDU

LABORATORNI PRACOVISTE

Laboratorni  pracovisté se skldda zosobniho pocitate s programy
JSmartCardExplorer, Smart Card Power Analyzer (obsahujici moduly Oscilloscope,
Filter, Plotter, Correlaiton), méticich karty PCI 1716, terminalu PCLD 8710, ctecky

karet a zdroje napéti a SIM karty. Blokové schéma pracovisté znazoriiuje Obrazek 2.

Obrazek 2 Blokové schéma pracovisté

Propojeni cteCky karet a méficiho termindlu znazornuje Obrazek 3.
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Obrazek 3 Zapojeni ¢te¢ky karet a méticiho terminalu

POSTUP MERENI

1.

Zapojte pracovisté dle vySe uvedenych schémat. Jako kanal Aln zvolte kanal 0.

Vlozte SIM kartu do ¢tecky, napéjeci napéti CteCky karet je 12V. Spustte

program JSmartCardExplorer, nastavte komunikacni protokol T=0 a pfipojte se

k SIM karté. Uspé&sné piipojeni je indikovano zelenym polem Card Status.

Spust’te modul Oscilloscope, nastavte vychozi kandl, poc€et kanali (3). Pole Gain

a Sampling Period nastavte na hodnotu 0.

. Vprogramu JSmartCardExplorer nastavujte hodnoty pitikazu APDU pro

nasledujici instrukce. Pin kod je ,,12341234“, neméiite ho! Nastavte prvni

z ptikazi a prejdéte ke kroku 4, poté pokracujte pro dalsi ptikazy:

a.

VERIFY PIN CLA=A0 INS=20 P1=0 P2=01 LE=08
DATA=<nespravny PIN kod>,

totéz, ale zadejte spravny PIN,

DISABLE PIN CLA=A0 INS=26 P1=0 P2=01 LE=08 DATA=< PIN
kod>,

ENABLE PIN CLA=A0 INS=28 P1=0 P2=01 LE=08 DATA=< PIN
kod>.

4. V modulu Oscilloscope zadejte ndzev souboru dle pouzité instrukce. Spust'te

modul tlac¢itkem Run, pfepnéte se do programu JSmartCardExplorer, odeslete

jeden z vySe uvedenych piikazi a tlacitkem Stop zastavte béh modulu. Timto
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postupem ziskate soubory s pribéhy proudového odbéru pro vSechny 4 vyse
uvedené instrukce.

Modulem Filter vyfiltrujte ze ziskanych souborti uzitecnd data. Pocet vzorki
nastavte na 30.

Modulem Plotter zobrazte ziskané i neznamé priib¢hy, pokuste se dle prabehia
urcit, které instrukce si navzajem odpovidaji.

Modulem Correlation vzajemné srovnejte vSechny naméfené 1 nezndmé vzorky.

Podle velikosti korela¢nich koeficienttii urcete instrukce nezndmych vzorkd.
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