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Abstrakt bakalaiské prace

Tato bakaléska prace se pokusi zmapovat internetovou krintinalCeské republice a
ve s\wté. Popisuje ¥tSinu kriminalit, které se daji na internetu pachataké trestné
¢iny, kde jsou peoitace hlavnim nastrojem. Cilem prace je seznamenits toestnou

¢innosti a porovnani vyslefk dotaznikového gzkumu.

Abstract

The bachelor thesis attempts to chart internetingahty in the Czech Republic and the
world. Describes the most of the crimes, that cancommitted on Internet and the
crimes, where is computer the main instrument. dinition of the thesis is introduce

with this criminality and compare the results & tjuestionnaire.
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1 Uvod

Béhem rekolika poslednich let, se inforiai technologie staly nezbytnou
sourasti nasich Zivdta lidé jsou na nich uz vice nez zavisli jgkazdodenni Zivot si
bez nich nedokazou redstavit. Mezi tyto informa@i technologie p#t mobilni
komunikace, bankovni elektronické platby, emailds@munikace a vSechny ostatni

technologie a zjsoby komunikace, jejichz hlavnim prisikem je sizvana ,internet".

e

Tato technologie nam sicéipasi mnoho uzitmého a uleéuje nam kazdodenni
praci, ale ma také své stinné stranky. S toutontogii se objevil i novy druh
kriminality, pred kterou si t& vSichni lidé a hlavé prevazna ¥tSina spolénosti musi
davat veliky pozor. Tento druhtbeme nazvat gdtacova ¢i internetova kriminalita a
nékdy se také setkdvame s pojem kyberkriminalita. Radito nazvy si nizeme
piredstavit vSechny druhy kriminélniciini spojenych s internetem a g@éem jako

takovym.

Mezi hlavni problémy této kriminality pdtobtiZznost vypatrat pachatele, jelikoz
internet je mezinarodnitsa pachatel nemusi bytipmo na mist ¢inu, ale na druhém
konci zeng, v aplre jiném stat s jinymi zakony a legislativnimi normami. Odhalava
téchto pachatél také komplikuje fistup k internetu ve voéndostupnych viejnych
zaizenich, jako jsou knihovny, kavarny s bezplatnyipgenim k Wi-Fi a mnohé dalsi
piistupové body. S postupnym vyvojem stéle lepSichrtelogii se zkuSeny pachatel
dokéze zamaskovat tak, Ze si ho nikdo ani nemusingiit a tocasto je picinou

nezjiseénych uniki tajnych dat nebo velmi citlivych Udaj

Pojem internetov&i pocitatova kriminalita obsahuje spoustu déutrestnych
¢inti spojenych s touto mezinarodni siti. Hlavnimi n&leini ¢innostmi jsou nelegalni
Siteni a sdileni autorskychkeld jako jsou filmy, hudba a software, dale pak rdipd
bankovnich a jinych firemnich aplikaci z&elem zisku finadnich prostedki, ¢i
citivych dat. Rozesilani podvodnyah nevyzadanych e-mdilje taky velicecasty
problém této technologie, ktera vyuziva naivituezmalost uzivatél ktei se bohuzel
¢asto nechaji nachytat. DalSim velice zavaznym prabm jsou viry a vSechen ostatni
Skodlivy software, skrzdhno se pachatelé dostavaji dapaca svych olgti. Nemluw o
kyberterorismu, $éni pornografie, oslavovani a propagovani nasikiSach drub

extremismu.



Cilem této prace je seznameni s podstatou intayeto technologii a
piehledem kriminalnickgint, kterych se pachatelé dopayjitv Ceské republice i ve
swté. Ukazat na konkrétnichtipadech gklady ®chto ¢ini a navrzeni moznych

opateni a prevence proti tomuto nelegalnimu chovani.
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2 Internet historie a sowasnost

2.1 Historie a vznik internetu

Prvni vizi pa@itatové sit¢ nalezneme v povidce ,A Logic Named Joe“ od
Williama Fitzgeralda Jenkinse (pseudonym Murraynk&er) z roku 1946, ale pravé
prvopaiatky internetu spadaji do poloviny SedesatychAetericka armada se snazila
najit zpisob jak propojit vSechny armadnigitace na Uzemi USA, aby spolu mohli bez
problémi komunikovat, i v pipack, Ze utita ¢ast si¢ bude vyazena. Pracovnici RAND
Corporation psli s unikatnimieSenim - vybudovani 8itbez centralniho uzlu, tedy
bude-li rektera linka zniena, informace se okamZiprevedou jinou trasou. V roce
1958 byla v USA vladou zaloZena organizaéelvanced Research Projects Agency
(ARPA) a ta byla pos#tena specialnim vyzkumem,éha obnovit vedouci postaveni
USA v obdobi studené valky, jelikoZ SSSR &sp vypustilo Sputnik.

Prvni pokusna sibyla vytvaena ve Velké Britanii, ale pouze v ramci jedné
budovy. Diky finanim prostedkim zresortu obrany, byla29. Fijna 1969
zprovozrgna st ARPANET se 4 uzly, ty pedstavovaly univerzitni gétace v iznych
¢astech USA. $ibyla decentralizovana, takze ngenzadné snadno ztiielné centrum
a pouZzivala proignos dat fepinani pakét(data putuji v malych samostatny&dstech,
po jednotlivych uzlech do cile). Tata’dlyla omezenaipdevsim pro &ely vladnich a
vojenskych organizaci, postupnk ni byly p@ipojovany dalSi instituce, hlagn
univerzity. Tato gi byla nekomemi zalezitost, na vybudovanitigpivala americka
armada a podnikatelé o ni n&imzajem, jelikoz newdéli jak tuto st’ komegng vyuzit.
(4)(22)

Obr. 1: Mapa ARPANETu z prosince 1970
11



V roce 1973 vznikl prvni navrh protokolu pro paketovouw@iou komunikaci
s nazvem "Protocol for Packet Network Inter- comioation”. Tento protokol
fungoval na principu jakési obalky, ve které jsoéeraSenycasti dopisu tzv.
.datagramy*. Nezalezelo na obsahu dopisu, obalkatesala genos celého dopisu po
¢astech pes uzly do cile. Novy protokol byl nazvan protokiteni genosu TCP
(Transmission Control Protocol). &rvenci 1977 Vint Cerf a Bob Kahn poprvé
propojili prostednictvim protokolu TCP 3tené si¢ San Francisco Bay — Londyn —
Univerzita jizni Kalifornie, tento paket urazil 1300km, aniz by se ztratil jediny bit.
V roce 1978 bylo rozhodnuto, Ze se protokol TCRigbza rozdilné funkce TCP a IP
(Internet Protocol).TCP roztlje a sklada zpravu na datagramy u odesilatele a
piijemce, IP nil za Ukol tyto datagramy k nim dopravit.(18)

RS
AIERDEEN

m -

ave SATELLITE CIRCUIT
O e
o Te
& PLURIBUS MP

(NOTE THIS MAP DOES NOT SHOW ARPA'S EXPERIMENTAL
SATELLITE CONNECTIONS )

NAMES SHOWN ARE 1MP NAMCS, NOT (NECESSARILY) HOST NAMES

Obr. 2: Mapa ARPANETuU z roku 1977

V roce 1980 bylo vydano RFC 760, které popisuje IPv4 a byl pama
experimentalni provoz TCP/IP v siti ARPANET. V rod®83 byl tento protokol
zaveden jako standard. Sasré byla st’ rozdtlena na ARPANET a MILNET (Military
network). Spolénost Sun Microsystems @aa prosazovat TCP/IP do komier sféry.
V roce 1984 byl vyvinut DNS (Domain Name Systém), a k intetnélylo @ipojeno
pouhych 1000 pataca.
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V roce 1989 se Tim Berners-Lee vrétil ke svoji kdysi navrzeméSlence
zpisobu komunikace, ktera byla vyvinuta profebu laborati CERN, kde pracoval a
to byla mysSlenka hypertextovych dokumintStruiené receno, tyto dokumenty se
odkazovali na jiné dokumenty nachazejici se narjipétitaci, tteba na druhém konci
swta. Diky jednoduchému ovladani se tentaisgb roz&il a dnes jej zname pod
jménemWorld Wide Web. Netrvalo dlouho a k dokumeim byly gipojeny obrazky.
Existence WWW a masove roni osobnich potaca prildkala na internet miliony
novych uzivatel, ¢imz za&al byt internet zajimavy i pro podnikatele. Uvaei e
komekni provoz internetu zal od roku 1992 kdy National Science Foudation
umoznila gipojit do sit€ i komekni subjekty. V tento rok bylo k internetuigojeno

vice nez milion uzivatél(4)

Tim Berners-Lee a Robert Cailliau napsali prvnihdVW klienta (prohlizeé a
editor v systému NextStep), prvni WWW server se ladiim komunik&nim
softwarem a definovali prvni lokatory http a htrw.orld Wide Web jpvodre vznikl
jako nastroj pro spolupraci fyzik vysokych energii. Brzy se rozrostl do dalSich
védeckych oblasti, iekrcil hranice deckych uUstav a univerzit a dnes je
nejrozstergjSim nastrojem sitinternet. V rocel993Marc Andreesen a jeho kolegoveé z
Narodniho stdiska pro aplikace superptaca (National Center for Supercomputer
Applications, NCSA) navrhli prvni internetovy prahd¢ s ndzvem Mosaic, ktery dh
za cil byt snadno uZivatelsky pouzitelny a byeBi bezplaté. V roce 1994 Marc
Andreesen s Jimem Clarkem zalozZili sgolest Netscape Communication Corporation.
Tato spolénost nEla v roce 1994 fijjem 1000 dolat a ztratu vice nez 1,250mil USD,
na konci roku 1995 byl celkovyfigem 2 358 000 dolér V roce 1996 asi 80% vSech
uzivatel internefi pouzivalo prohliz& Netscape, zbyvajicich 20% pouZivalo Internet
Explorer firmy Microsoft Corp., Hot Dog #adu dalSich. V saasné dob je IE

Vv s

2.2 Internet u nas

V listopadovych dnech roku 1989 byly odstrap politické bariéry, které
branily pipojeni do celosstovych p@itacovych siti. Vyskytly se ale rpkazky
technického charakteru, protoZe nasSe&apntla vhodnou komunikani infrastrukturu

pro WtSi rozvoj paitacovych siti. Prvni s# které se u nas rozsy, mely minimalni
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poZzadavky na infrastrukturu a vy&tg jen s komutovanymi linkami vejné telefonni
site, které byly nekvalitni. (23)

2.2.1 EARN

V fijnu roku 1990 se k ndm dostava evropska odnéBginet, tedy s EARN
(European Academic and Research Network). Tatpaskytovala pouze elektronickou
poStu a penos soubdr, tedy vystaila si s pomalymi okruhy. Prvnim uzlem u nas byl
strediskovy pdita¢ IBM 4381 na Oblastnim vygetnim centru (OVCXVUT Praha.
Uzel CSEARN byl pipojen na rakousky narodni uzel v Linci, éeposové rychlosti
9600 bps.

MysSlenkou bylo vybudovani celostatni pdwiesit, ktera by vSem tuzemskych
akademickym sediskim umoznila pipojeni na Internet, ktery by pak dale rozsigd
navazujici metropolitni it Federalni organy’SR byli proti tomuto navrhu, tak se
zataly budovat d¥ narodni patai si€, k jednotlivym ministerstiim Skolstvi. Bipojeni
z Brna do Bratislavy, bylo sdasti ceského projektu, alefigpéla slovenska strana.
V roce 1992 byla schvalena dotace 20 milidkorun a z#&ala se budovat akademicka
pateni st’. (23)

2.2.2 CESNET

Sit CESNET je povazovana za oficialnfigpjeni na InternetCesky projekt dostal
jméno FESNET (Federal Educational and Scientific Tkrk), starSi ozngeni
FERNET (Federal Educational and Research NETwoyrk) bamitnuto. V roce 1992 se
z pavodniho projektu FESNETu stal CESNET (Czech Edocali and Scientific
Network), zatimco na Slovensku secalarealizovat projekt sit SANET (Slovak

Academic Network).

Samotnd CESNET realizoval mySlenkdiviod internetu do akademickych
stredisek, ale ne rozvod internetu dési To bylo pozdi feSeno navazujicimi projekty

metropolitnich siti, které navazovali na CESNEE,falancovany byly zvIas

V listopadu 1991 se u nas do evropského interngpojpji prvni univerzity -zacatek

historie internetu vCeské republice(23)
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2.2.3 Struktura sité

»Pro republikovou patai st CESNET byla zp&atku zvolena hézdicova topologie se
dvéma stedy - v Praze a B Ty byly propojeny pevnou linkou 64 kbps (listopad
1992), a z nich se pak rozbihaly paprskowspoje do jednotlivych dalSich &st.
Koncem llezna 1993 pak jiz 8h CESNET své uzly celkem v 1l&stech v cel&R.

Pro spojeni Prahy s Brnem, a priippjeni Liberce, Plz& a Ostravy, bylo vyuzito
pienosovych moznosti 8itIMNS firmy IBM (IBM Managed Network Services).
Ostatni spoje pak byly realizovany pevnymi telefomnokruhy, pronajatymi od SPT
Telecom. VSechny spoje &aaly na penosové rychlosti 19,2 kbps. Pouze spoj Praha-
Brno za&inal na penosové rychlosti 64kbps. Spojeni o takoig&npsové rychlosti bylo

piilis malo a tak byl CESNET ,upgradovan®.“(23)
Usti =

-\T‘/L- Liberec
Hr.
| %-Hralo\,;\%
e | Ostrava

Pardubice Opava [ I
Olomouc
/I
Jindrichay Brrl_lp_r_”_
A®pradec L

C. Budé&jovice
—_— 64 kbit/s x

—— 19,2 kbit/s : —
————————— nauvrh linek Lan HEF Uk, 1333

Obr. 3: Topologie CESNETu v polovinroku 1993

2.3 Budoucnost internetu

2.3.1 Internet2
Americky projekt Internet2 se snazi posunout moinogernetu do novych dimenzi.
Jeho cilem neni nahradit stavajici Internet, alngut pro & nove sluzby a rozst

jeho moznosti. Trojice hlavnich @ilnternetu2 zni:

« vytvorit sit’ s parametry na hranici technickych moznosti prisghy vyzkumu
a vzdlavani

« umoznit a podilet se na vyvoji nové generace apiika
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« napomahat Eni novych sluzeb a aplikaci do presti kEZného Internetu, a to
i v mezinarodnim r&itku

Hlavnimi (tastniky projektu jsou americké univerzity. \€agcich, které se datuji do
roku 1996, nil 34 ¢lena. V sowasné dob jejich paet prekratil 150. Krome vilastnich
¢lend ma InternetZadu partnerskych a spolupracujicich instituci. Kétrki technické
ukoly souvisejici s infrastrukturou &i& jejimi aplikacemieSi pracovni skupiny. Jsou
Uzce zameny na jasé definované oblasti - spravu &itkvalitu sluzeb, r&eni
a podobs.
Iniciativy - DileZitou sloZzku aktivit tvéi tak zvané iniciativy Internetu2. Zaiuji se
na vyzkum a praktické nasazeni novych sluZzeb. Vasmosti existuji nésledujici

iniciativy:

DSI - Distributed Storage Infrastructure — Replikace a umishi obsahu
internetového obsahu a aplikaci. Servery se stejofisahem nateznych mistech,

pozadavek uzZivatele je automaticky&avan na nejblizsi z nich.

DVN - Digital Video Network — Hlavni iniciativa genos videosignalu vSeho druhu-
live, archivnici proudovy. RPenos nejetSich datovych takjako nap. HDTV signalu ve
studiové kvali¢ nagic USA. Zabudované videoknihovny peteny Internetu2

QBone - Poskytovani sluzeb se zaamou kvalitou. QBone zajigje testovaci

platformu pro jejich vyvoj a nasazeni.

Infrastruktura - Zakladem Internetu2 je vysokorychlostni patest’, jejiz existence
¢ini myslitelné dalSi cile projektu. Paté st byla nazvanaAbilene a pokryva celé
Gzemi USA ve dvou navzajem zalohujicich stvich. V akademickych centrech jsou

vybudovany pistupové bodygigaPoPs skrz které sefjpojuji jednotlivi¢lenové. (24)

Sit Abilene, zahdjila provoz v roce 1998 a budovekdrtilo o rok pozdiji.
Predstavovala Internetovou p#tpropojujici univerzity a dalSi instituce zapojeté
projektu internet2. #vodni rychlost byla 2,5 Gbit/s, ale p@fds rozvojem technologii
pieSla na 10 Gbit/s.

Prenosové trasy pro tsi Internet2, poskytuje spaleost Level 3

Communications, ktera provozuje také DWDMrizani a zajiuje tak pro Internet2
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kompletni pateni DWDM infrastrukturu. Na jejich jednotlivych tr@ash ma Internet2 k
dispozici 40 kandl, jejichZtizeni je plg v jeho moci. Aktuéla je oZiveno vZdy deset z
nich, coz i rychlosti 10 Gbit/s na kanal dava celkovou kapagatée Uctyhodnych
100 Gbit/s. Toto DWDM jadro vyuZzivaji pro sv@innost d¥ logicky nezavislé sit

poskytujici zcela odliSny charakter sluzeb. (% /
Internet 2-Network
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® Interet2 Redundant Drop/Add Site Obr. 4: Mapa si¢ Internet2 z roku 2007

@ ESnet Drop/Add Site
Spoluprace s Evropou— Internet2 spolupracuje s projekty evropskycheipath siti.
Rada pracovnich skupin maji podobna 2gmi aclenové mezi sebou komunikuiji.
Z technologického hlediska &if\bilene a GEANT jsou navzajem propojeny okruhem
s odpovidajicimi si parametry. Diky této spolupraoiohou uZivatelé plnohodn@n
vyuZivat sluzeb obou siti. Oficialnbyly blizké vztahy obou projekt vyjadieny

podpisem dokumentu nazvandiiemorandum of Understandir{g4)
2.3.2 GEANT 2

Prvni generace evropské phteakademické sitGEANT byla oficialé uvedena do

provozu 1. prosince 2001, propojila narodng gito wdu, vyzkum a vzélavani v

Evropskych zemich a zajistila jejich spojeni s agakymi swtovymi sitmi

(predevSim v Severni Americe a v Asii). Rozvog $é& podporovan Evropskou unii v

ramci 6. ramcového programu v podolprojektu GN2 - Multi-Gigabit European
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Academic Networtkktery byl oficialré zahajen 1. 242004. Je zagten gedevsSim na
dalsi rozvoj evropské akademické afesie pod nazvem GEANT2. Doba jeho trvani
byla stanovena natyti roky. Konkrétni cile a vlastnosti &t kterd by mdl byt

vybudovana, jsou nasleduijici:

Hybridni sit’ - Nova generace $iGEANT by mla vedle klasické IP sluzby nabidnout
i prepinani opticky trasi vinovych délek.

Vysokorychlostni st’ - Predpoklada se nést rychlosti jadra sftze stavajicich 10 Gb/s
na rekolikanasobek.

Sluzby s definovanou kvalitou -Sit' by méla dokazat poskytovat i prioritni sluzby a
sluzby s definovanou vyZzadovangterymi nar@énymi aplikacemi.

Globélni konektivita - Stavajici mezikontinentalni propojenit$inou vznika na
zaklad dvoustrannych dohod. Projekt GN2 bude usilovaktsicelos¥tovou integraci
siti pro ¥du, vyzkum a vzé&lavani a jejich intenziviSi spolupraci.

Mobilita uzivatelw - V ramci projektu budou vyvinuty prasidky, které umozni
uzivateim volny pohyb v siti a ijpojovani k ni v #@znych lokalitach, aniz by
vyZadovaly dodatsé administrativni kroky.

Vyzkumny program - Vzhledem k velmi ambiciéoznim technickym twit vyZaduje
projekt intenzivni vyzkumnouinnost. RedevSim v oblasti integrace IP a optickych

sluzeb jetada dosud otéenych otadzek a problé@mkteré je teba vyesit. (16)

UsA

Obr. 5: Topologie si& GEANT2

£ =

Kypr
lzrael

2.5 Gb/s
622 Mb/s
34-155 Mb/s
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2.3.3 CESNET2

CESNET2 je narodni vysokorychlostnit suréena pro ¥du, vyzkum, vyvoj a
vzdklavani. Patmi st propojuje nejetsi univerzitni mista CR vysokorychlostnimi
pienosovymi okruhy. Uzivateli jsouigdevsSim vysoké Skoly, Akademiedy ale i

n¢které stedni Skoly, knihovny a nemocnice. éniito uzivatehm, krom standardniho
piipojeni k internetu a velkychtenosovych kapacit, nabizi také dalSi pokrokovéosiuz

jako jsou IP telefonie, videokonferendiesuperpagitacové Metacentrum. (38)

s DWDM
10 Gb/s
e 1-2.5 Gb/S
Jahlonec n. N. 100 Mb/s
<100 Mb/s

Dviir Kralové
[ ]

st PIONIER
Pnuigrnuy lﬂrallen Kralové

)
@; Pma.$.’?arduhice
Mariansheé \
i.:iz i g Kostelec | © . \‘
nadG. L. Hora Litomys! TF

Humpolec
Jihlava
0,

AMS-IX
herské Hradisté

GEANT
. SANET
Internet ACONET Breslav a Lednice

Obr. 6: Topografie CESNET2 duben 2009

2.4 Struktura internetu

Internetu vzniknul spojenim mnoha mensSich sitia?dé této siti existuje jedenvice
hlavnich pgitac¢i, na kterych se ukladaji dataspousdji aplikace, tyto poitate jsou
nazvany servery. V Internetu samto paitacam fika Internet host (hostitelsky PC) a
piistup na & byva zpravidla oteieny pro vSechny uzivatele. DalSim typentipaa
piipojenych v siti jsou pracovni stanice, tedy kligiet p&itace, které jsou napojeny na
svij server. Uzivateli je tak vcelku jedno, na kter@mitaCi pracuje, jelikoZz data a

aplikace jsou uloZzeny na @stinim serveru.

2.4.1 Pojmy
Protokoly - Protokol je v informatice konvence nebo standaatlle kterého probiha

elektronicka komunikace argnos dat mezi dvna koncovymi body (realizované
negasgji pocitati).
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TCP/IP — Pfrenosovy a komunikai protokol, ktery se stal jednim z nejpouzijarch
standard. Umoziuje kvalitni pouzivani vrstev OSI — daftji pracuje v teti a
ctvrté vrstw OSI. Je pouzitelny v kabelazich tyj.25 a Ethernet. (1)

TCP — Transmission Control Protocol vyttfavirtualni okruh mezi koncovymi

aplikacemi, tedy spolehlivyipnos dat.

IP - Internet Protocol je zékladni protokokevé vrstvy a celého Internetu. Provadi
vysilani datagrafh na zaklad sitovych IP adres obsazenych v jejich zahlavi.
Dorweni datagramu neni z&eno, spolehlivost musi zajistit vyssi vrstvy (TCP,
aplikace). (41)

FTP - File Transfer Protocol je v informatice protokolligpéni vrstvy z rodiny
TCP/IP. Je ufen pro penos soubdr mezi pditaci, na kterych mohou diet
rozdilné operéni systémy (je platforgh nezavisly). Jeho podpora je sasti

webovych prohliz&i nebo specializovanych progran{15)

Server —Ridici paitas lokalni si¢ (LAN). Serveriidi predavani dat po siti a umaie
stanicim zapojenym v sitifistup k daim a k perifériim, zapojenym v siti.
Servefi miuze byt v siti i vice a mohou mit i specifické vyang jako je nap

datab&zovy server, tiskovy server atd.

Klient - je v informatice aplikace nebo systém, kteryigtppiuje vzdalenou sluzbu na
jiném paitatovem systému, oztiavaném jako server. Ngstji se tak dje

prostednictvim pditacové sit. (27)

DNS - (Domain Name System) je hierarchicky systém dwwagch jmen, ktery je
realizovdn servery DNS a protokolem stejného jméktarym si vyn&nuji
informace. Jeho hlavnim (Okolem d&ignou vzniku jsou vzajemné igvody

doménovych jmen a IP adres wsit. (14)
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Doména nejvyssihoradu - (TLD, z anglickéhoTop Level Domain) je internetova
doména na nejvySSi Urovni stromu internetovych doriwvédoménovém jménje
domeéna nejvyssi aro¥ruvedena na konci (napu www.fom.vutbr.cz je doménou
nejvyssihoradu .c2. TLD popisuje zakladni skupinu doménovych jmeapn

vSechna doménova jména daného stéatu.

Nékteré domény nejvysSiharadu:
+ .com — pro komeni organizace - .net — pro organ. zajistujici provozésit
« .edu — pro vzélavaci instituce v USA - .0rg — pro neziskoveé organizace

+.gov — pro vlddu USA «.mil — pro arméadu USA

IRC, Chat - (Internet Realy Chat) Sluzba uniofici sowasnou konverzaci vice
uzivatehi v realnémcase po internetu pomoci klavesnice svéhgitpie, tj.

pomoci textu zobrazovaného na obrazovce.

IP Adresa - je v informaticecislo, které jednozriaé identifikuje stové rozhrani v
pocitatové siti, ktera pouziva IP protokol. V sasné dob je nejrozsiergsi
verze IPv4, kterd pouziva 32bitové adresy zapsakadicky po jednotlivych
oktetech (osmicich hi), nagiklad 192. 168. 0. 1. Z divodu nedostatku IP adres

bude nahrazen protokolem IPv6, ktery pouziva 128bilP adresy.

E-mail - (Electronic Mail) Elektronicka poSta. Tato slazlumo#uje uZivatehm
internetu vzajemnou vyénu nejizngjSich zprav, které mohou obsahovat inap
texty, grafiku, soubory, audio a video zdznamy Btokuceni takoveéto zpravy trva
zpravidla rkolik minut.

URL - (Uniform Resource Locator) Adresacié informace na internetu, kterd
ozna&uje penosovy protokol, adresu serveru, usristsouboru v adregdvé

strukture, pog. dalSi informace.

WWW - (World Wide Web) Nejvice vyuZivana sluzba intdtn zaloZzena na
hypertextovych dokumentech - www strankach. Pog&ytartualni informani

prostor internetu, ifistupny pomoci prohlize.

HTML - (Hyper Text Markup Language) Jazyk popisujinilgiiru www stranky
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2.5 Netiketa

Netiketa, tento vyraz vzniknul spojenim dvou sloEN(st’) a ETIKETA, a vyjaduje
zasady¢i pravidla slusného chovani na internetu. Tentobsolpravidel byl poprvé
zformulovan a vydan v roce 1995 organizaci IETFRMia ,netiketa® se pouziva od
roku 1998 a ma mnoho podob, pravidla jsou psarépsana, objektivni i subjektivni,
ale Zadna nejsou ta jedina dobra.

VétSina pravidel ale obsahuje nasledujici body:

1. Davat si pozor na to, co piSete kazdy by si il uvédomit, Ze kdyz si sdkym
piSe pes internet, tak by sednchovat stejy, jako kdyby danylovek byl praw
pied nim. A nespoléhat se na to, Ze jsme od sebkadaleebude to mit nasledky.

2. Byt maximalné taktni — ve \&cech tykajici se ndboZenstvi, narodnosti, polittbky
nazon ¢i sexualni orientace, bychom siéinuvédomit, Ze nevhodné vtipkovani
nebo nardZzky mohou v psané komunikaci vyznit stidkgsaz urazliv.

3. Byt tolerantni k ostatnim a prisnéjSi k sobé — kazdy dla chyby, tak by bylo
vhodné je odpouét, nenadavejte a nevysmivejte se jim.

4. NeZ se z#énete ptat, prectéte si FAQ — na své otazky, si zkuste najit odgaiv
sami, zkuste fedchozi pispevky, své otazky pigt strikné a k &ci, snaZzte se
vyhybat spolim a na urdzky neodpovidat.

5. Nerozesilat SPAM, reklamu, HOAX aietézove dopisy- kazdého tyto emaily jen
obtzuji, tak pr@& to preposilat dal, rizete odesilatele upozornit na nevhodnost
obsahu, snad s&ipte powi a také je nebude dalégposilat.

6. Nestahovat warez a neporuSovat autorska prava asi by vdm nebyloifjemné,
kdybyste ngli k né¢emu autorska prava @&kdo je porusoval, taky byste se branili.

7. Neposilat zbyt€né velké soubory gres e-mail —zkuste omezit posilani velkych
souboru e-mailem (schranky nejsou neomezené),dsie iz to je nutné, wdomte
majitele gedem.

8. Snazte se psat spiso¥n— nepouzivejte zkratky, akronymy a smajliky, kdyz si
nejste jisti, Ze jim adresat porozumi a nedojdenklo.

Smyslem netikety je chranit uZivatele Internetadpitiznymi obtZujicimi a urdzlivymi

projevy, respektive jim ukazat, jak séeg nimi chranit vzajemn Ténet kazdy z nas

podwdone tusi, co je ,spravné“ a co ,Spatné“. (21)
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3 Internet a pravo

3.1 Internet z pravniho hlediska

.Internet jako takovy neni subjektem prava — nema pravnjegtibitu, neni ani ryze
hmotnym pedmétem, anicist¢ nehmotnym statkem a dokonce neni ani objektivni
pravni skuténosti, nezavislou na lidském chovani. Jde o infémha komunika&ni
systém, ktery jako celek nema svého majit8igbjekty pravnich vztah jsou v tomto
piipadt uZivatelé internetu, poskytovatelé sluzeb, viasteérved a siti apod. Pravni
vztahy @i pfenosu dat v internetu vznikaji mezi jednotlivymbobyozovateli siti, ale
piedevsim mezi koncovymi uZivateli a providere@bjekty prava jsou hmotné i
nehmotné objekty, chovani, resp. vysledkyitého chovani apod. Z nazfenych
charakteristik internetu vyplyva jakasi bezmocnashopit ho v rdmci stavajiciho
pravnihofadu. Proto se na internet pohlizi jako fanpsové médium - umbdjici

vyuZzivani poskytovanych sluzeb.
Pravni rezim sédi dwma principy:

= prioritni princip teritoriality , ktery uplatuje pravo zemy kde je sluzba

poskytovana (sidlo poskytovatele sluzelip pumiséni serveru),

= sekundarnprincip prava upravujici druh ¢innosti, ktera je takto realizovana,
bez ohledu na médium (obchodni,cabsky zakonik, autorsky zakon apod.).
Charakter internetového préstli (globalni, bez¢asovych a prostorovych
hranic, anonymni aj.) vSak tuto situaci velmi koikygle.“ (32)

.Internet z pravniho hlediska jako subjekt neajestinema jako celek majitele), neni
upraven zadnymi specialnimi pravnimi normami. Globa&harakter Internetu je v
piimém rozporu s narodnindi regionalnimi pravnimi normami. Na Internetu vdti
vSechny obech platné pravni normy (a@glansky a obchodni zakonik, atd.), tj. Ize

uzavirat smluvni vztahy apod.

Internet m& mnoho tv& elektronickd posta, vydavatelstvi, knizni nalal@dstvi,
reklamni nasnka (WWW stranka), masovy &dvaci prostedek, prosedi pro
poskytovani fiznych sluzeb. Nehmotné statky na Internetu jsovdsa@ chrareny
podle autorského zakona.” (39)
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3.2 Charakteristika trestného ¢inu a pachatele dle zakona

Jelikoz internet je celogtovy a jako takovy se neda postihnout, postradéastmi

pravni normy, tak uZivatelé a provozovatelé se rrfidgizakony v dané zemi.
Dle zakona:. 140/1961 Sb., trestniho zakona je:
§ 3 Trestny¢in

(1) Trestnymcinem je pro spokost nebezpmy ¢in, jehoz znaky jsou uvedeny v
tomto zakos.

(2) Cin, jehoZ stupe nebezpénosti pro spolénost je nepatrny, neni trestnyfimem, |
kdyz jinak vykazuje znaky trestnékimu.

(3) K trestnostiinu je feba umysiného zawini, nestanovi-li tento zakon vyslayrée
posta&i zavirgni z nedbalosti.

(4) Stup@& nebezpénosti ¢inu pro spolénost je uéovan zejména vyznamem
chrargného zajmu, ktery bytinem doten, zgisobem provedertinu a jeho nasledky,
okolnostmi, za kterych byin spachan, osobou pachatele, mirou jeho 2avia jeho
pohnutkou.

8 9 Pachatel a spolupachatel

(1) Pachatelem trestnékimu je, kdo trestngin spachal sam.
(2) Byl-li trestny ¢in spachan spodeaym jednanim dvou nebo vice osob, odpovida

kazda z nich, jako by trestrjn spachala sama (spolupachatelé).

§ 10 Wastnik trestného¢inu

(1) Ugastnikem na dokonaném trestné&mu nebo jeho pokusu je, kdo Gmysin

a) spachani trestnékimu zosnoval nebdidil (organizéator),

b) navedl jiného k spachani trestnéhmu (navodce),

c) poskytl jinému pomoc k spachani trestnéivu, zejména op#&tnim prostedks,
odstragnim prekdzek, radou, utvrzovanim veasevzeti, slibemfigpét po trestném
¢inu (pomocnik).

(2) Na trestni odpasdnost a trestnost ¢astnika se uZzije ustanoveni o trestni

odpowdnosti a trestnosti pachatele, jestlize tento zalestanovi &co jiného.
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Z teoretického hlediska mizeme rozdlit trestné ¢iny nasledujicim zpisobem:

1. trestné&iny ve vztahu k pétaci, jeho gisluSenstvim a jinym nasim informaci
jako v&cem movitym (zejm. § 250 Trestniho zdkona)

2. trestn&iny ve vztahu k ddim, resp. ulozenym informacim (zejm. § 257 a § 178
Trestniho zakona)

3. trestnéciny, pii nichz je p@itac prostedkem k jejich pachani (zejm. § 125
Trestniho zakona)

4. trestné¢iny ve vztahu k progratim jako autorskym dim (zejm. § 152
Trestniho zakona a § 65-66 Autorského zakona)
(28)

.soudni znalec prof. Smejkal roddje pcitacovou kriminalitu g urcitém

zjednoduseni do dvou zékladnich skupin:

1. delikty, kde pg@itac, program, data, inforndai systém apod. jsou nastrojem trestné
¢innosti pachatele,

2. delikty, kde p@ita¢, program, data, inforndai systém atd. jsou cilem zianého

atoku, Ficemz se mze jednat o tyto trestrigny:

» fyzicky nebo logicky Utok na @ita¢ nebo komunikéni z&izeni,

* neopravené uzivani péitate nebo komunikaniho zaizeni,

* neopravené uzivani nebo distribuci pikacovych progran,

e zmenu v programech a datech, okrajaw technickém zapojeni pitace
nebo komunikéniho z&izeni,

* neopraveny piistup k daim, ziskavani utajovanych informaci (tzv.
pacitatova Spionaz) nebo jinych informaci o osobach (osdabdaje),

« trestn&iny, jejichz gedmstem Gtoku je péitag jako Wc movita. ,,(3)

3.3 Pcoéitac¢ové kriminalni ¢iny dle Rady Evropy

Cleréni paitatovych kriminalnichéina za &elem sjednoceni legislativy v evropskych
zemich pijala Rada Evropy, jelikoZz tato trestg@nost ma mezinarodni charakter a
uvadi ze:
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Do seznamu trestnyaiinu jsou zahrnovany (3):

* pcitatoveé podvody,

* pitacove falzifikace,

* poskozovani p#itacovych dat a prografn

* pitatova sabotaz,
* neopraveny pistup,

* neopraveny prnik,

* neopraviné kopirovani autorsky chrémeho programu,

* neopraviné kopirovani fotografie.

* zmena v datech nebo pitacovych programech,

* pcitatova Spionaz,

* neopraviné uzivani poitace,

* neopraviné uzivani autorsky chr&meho programu.

3.3.1 Srovnani t&chto trestnych &ini s legislativouCR

Rada Evropy

Ceska republika

pocitatové podvody

podvod - § 250, 250a

pocitacoveé falzifikace

?

poskozovani pgtacovych

dat program

poskozeni a zneuziti a progranzaznamu n
noski informaci (8 257a Tr. Z.)

pocitacova sabotaz

sabotdz - § 97, obecné ohrozeni - § 179-
poskozovani cizidci - § 257

180,

neopraveny pristup

neopravené uzivani cizi &ci-§ 249

neopraveny prinik

neopravené uzivani cizi &ci-§ 249 (?)

Neopraviené kopirovani
autorsky chragného programu

poruSovani autorského prava - § 152

neopraviné kopirovani
fotografie

poruSovani autorského prava - § 152

zmeéna v datech nebo
pacitatovych programech

poSkozeni a zneuZziti zaznamu na #iasformaci
(8 257a Tr. Z.), zkreslovani Uddpospodéské a
obchodni evidence - § 125 (?)
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pocitatova Spionaz vyzsdasstvi- 8 105, ohrozeni statniho tajemstyi
— § 106, ohroZeni hospadé&ého tajemstvi - 8§
122, ohrozeni sluzebniho tajemstvi - 8§ 173

neopraviné uzivani péitace neopravéné uzivani cizi &ci-8 249

neopraviné uzivani autorsky poruSovani autorského prava - § 152
chraréného programu

Tab. 1: Srovnani legislativy u nas a v EWdR)

4 Trestné ¢iny na internetu

4.1 Pachatelé

.Pachatele mizeme dlit také z hlediska jejickztahu k informacim, a to na:

=  Amatéry, kam bychom zadili hackery, crackery, netsné kritiky a mstitele.
Jde o osoby pronikajici ndhagdnebo cile¢édone do informa&nich systén tak,
Ze vyhledavaji zranitelna mista. Jejich cile nelodivace jsouizné.

= Profesionaly, kam by paili pracovnici specialnich tajnych sluzeb, detedtig,
Zurnalisté, podnikatelé, specialisté informaticdftwarovi pirati ¢i teroristé

(zvlastni skupina organizovaného &hw).

Nektefi pachatelé provagl trestnoucinnost samostaty ale ve ¥tSin¢ pripadi jde o
sdruzovani a spolupraci vice osob, které se forrdajiucitych skupin. Jednotlivi
¢lenové se #Sinou ani osobh neznaji, nebd veSkerd komunikace probiha
elektronicky. Vztahy mezi undergroundovymi skupimamabyvajici se touto trestnou
¢innosti, jsou porerne spletité.” (32)

4.1.1 Hackeri

.Hackei jsou paitatovi specialisté¢i programatéi s detailnimi znalostmi
fungovani systému, dokdzou ho vybopouzivat, ale f&devsim si ho i upravit podle
svych poteb. V masmeédiich se vSak tento termitiakanylné pouzivat pro péitacové
zlo¢ince a naruSitele g@tacovych siti, kté& se spravé ozna&uji terminemcracker.
Dnes jsou oba pojmyasto nespravnzantnovany a jako pojem blizkytgwodnimu

vyznamu se pouZzivaji také termiggek guru, nerd
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V uz8im vyznamu se slovo hacker pouziva ve vyznpniunikar, tedy osoba,
kterd svoji odbornou ipvahu pouziva k fniku do systému nebo obeck ziskani
vétsiho vlivu, nez jaky rla predtim. Takovi hacke své znalosti taji nebo si je

vymeénuji jen mezi sebou.” (17)

Musime tedy zdraznit, Zecinnost pravého hackera sjpea v pronikani do
ochrainovanych systéni s cilemprokazat své schopnostakvality bez zajmu ziskat
informace ¢i naruSit systém Podstatné je ipkonavani ochrannych bariér, coz je
povazovano za zabavu, dobrodruzstvi. Pro opravtiackery je typické jejich socialni
chovani, pouzivany jazyk, uznavani moralnich hodaotsamoiejm¢ provadni
samotného hackingu. Pojelnacking ozna&uje ¢innosti, které pravy hacker provadi a
kterymi ziskdva uznéni a respekt - ziskani dsaygporéni zdrojového kédu prograim
odhaleni slabin informtmiho systému a Zstupréni prislusnych informaci, publikovani
uzitetnych informaci na internetu, pomodi pdministratié a provozu diskuznich
skupin, seznafy archiva atd., pomoc  testovani novych prograim- tzv. beta verze

¢i propagace hackerské kultury.

4.1.2 Crackeri

,0znaenicracker se objevilo v souvislosti s pojmeonack, ktery gedstavuje
narusSeni zabezpeni ochrany a integrity programu nebo systému. > getdnoho
pohledu jde o osoby schoppéolomit kod uréitétho SW a umoznit tak jeho nelegalni
kopirovani, z jiného hlediska jde o osoby, kterénikaji do po¢éita¢ovych systému s
uamyslem jejich poSkozeni. Crackingje ¢innost, kdy dojde k naruSeni infortmho
systému zveti (prolomeni ochrany). Cracker zpravidla nepracsgm, ale ve
skupinéch. Clenové skupiny byvaji hierarchicky radldni, kazdy ma na starosti
konkrétni ¢innost. Skupiny byvaji tematicky specializované heani oblasti, weby a
aplikace. Mezi skupinami panuje p&mé vysoka soutZzivost, své usfthy pelivé
dokumentuji a zpravidla i #stupiuji na internetu. Crackiese samiéasto povazuji za
hackery, avSak jejich znalosti infortmch systém, internetovych protokdl a
programovani nejsou na tak vysoké urovni jako kédc Crackeéi pouzivaji k piniku
do informa&nich systém predevSim zviejnéné slabiny, na které jeStadministratai

nezareagovali. Zasadni rozdil, odliSujici tyto gatmi osobnosti od hackerspa@iva v
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pronikani do systéfns cilem data ziskat a naslédmeuzit ve vlastni progph. K
témto charakteristikAm fZzeme jest priradit potSeni z destrukce systému.

Pro ziskani celkovéhoighledu osob pohybujicich se v digitdlnim undergdoujsou

uvedeny dalSi pojmy:

samuraj — utanik, ktery pronikne do systému, avSak nastedpravci oznami

bezpeénostni nedostatky a poskytne mu konkrétni rady,

script-kiddies — za&inajici ut@nici s pameérnymi znalostmi, kit dokazou na internetu
najit kdd a mird ho upravit, nap pro spudni nové varianty viru (fevazre
vyuZzivaji nastroje vytvi@né jinymi uténiky - skripty),

packet monkeys — nezkuSeni uzivatelé, Kteprovadi DoS utokyci jiné uatoky
nevyzadujici prolomeni ochrany,&@za pouZziti utilit vytvéenych jinymi,

phreaker/phracker — Gtainik, ktery pronika a zneuZziva telefonnich siti,

phisher — utanik, ktery vytv&i identické webové strankyiinou Gznych finanich
instituci a poté ukradne a zneuZzije citlivé Udajevatel, kteti je zadaji v
domreni, Ze jde o oficialni stranky instituce,

knacker — ata:nici, ktery odstrauji ochranny kéd prograinza &elem jeho volného
pouzivani,

looser/lamer— uzivatelé neznali prasdi IT.

white hats — tzv. ,hodni“ hack#, ktefi nezmsobuji zadné Skody a upo#aji
administratory systétn na objevené bezpeostni chyby, &dy jsou také
ozna&ovani jako ,ethical hackers" — jde tedy o hackegpravém slova smysilu,

black hats — hack& s kriminalnimi motivy, éelem je vlastni obohaceni — jde tedy o
tzv. crackery,

grey hats— Seda z6na hacKestojici na pomezi mezi@dchozimi typy, typické je pro
né zvaejnovani bezpéostnich dr, tzv. exploifi v internetu za &elem fGstu
arovre bezpeénosti systém (vySe uvedeny samuraj),

elite — hacke proslaveni nejlegenda&jsimi kousky* (32)

DalSimi, kdo pachaji trestnotinnost, & uz si to u¢domuji nebo ne jsou
uzivatelé internetu, kie stahuji hudbu, filmy a software #zanych servet, ale o to

budeme rozebirat v jiné kapitole.
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4.2 Zpusoby napadani

4.2.1 Virus
Mezi asi nejznaijsi zpisoby, kterym mize byt pd@itac, ¢i jiné stanice napadeny jsou
viry

.Poéitacové viry jsou malé softwarové programy utené k Sfeni z jednoho
pacitate do jiného a naruSovani fungovanéipae. Virus mize poSkodit nebo odstranit
data v peoitaci, vyuzit vaSi emailovou aplikaci k vlastnimu raesii do jinych peitacu,
nebo dokonce vymazat vSechna data na pevném disku.

Viry se nejsnad¥ji Siii v piilohach e-mailovych zprav nebo rychlych zprav.
Proto je dlezité nikdy neotevirat iflohy e-maifi, pokud neznate odesilatele a
neaiekavate je. Viry mohou byt zamaskovany jakilghy v podols zabavnych
obrazki, prani ¢ zvukovych soubdr a videosoubdr. Sii se také stahovanim
Z Internetu. Mohou byt skryty v nelegalnim softwaau dalSich souborecKi

programech, které fete stahnout.” (29)

Je rgkolik davodi vzniku vini:

= Vytvaieji je programétié velkych softwarovych firem, kté byli propuséni ze
zanestnani. Ti se svym zafstnavatalm pomsti vytvéenim rgjakého viru a jeho
vpusenim do jejich lokalni (firemni) sit aby znéili nebo poskodili firmu.

» Vytvaieji je mladi programat kteti si chgji vyzkouSet své schopnosti. Pokud se
takové viry roz&i, mize to byt dsledek chyby nebo neé&domeni si celkového
dopadu svojéinnosti.

» (méalo pravdpodobna verze) Viry vyti@ji programath softwarovych firem, které
vytvareji antivirové programy, zacglem zvySeni prodeje svych vyrabk

» Viry jsou jednou z cest, jak ovladnoutidit vétSi mnozZstvi péitaca a vyuzivat je
nag. k rozesilani spamu.

= Jsou prosedkem, jak zdiskreditovat platformu, ktera neniogeia sama sebe
uchranit ped jejich Sfenim.” (35)
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4.2.2 Cerv

,Cerv je stejd jako virus formovan tak, aby kopiroval sdm sebgdnoho
pacitace do jiného, al€ini tak automaticky. Nejprverpvezme kontrolu nad funkcemi v
pocitaci, které mohou fenaSet soubory nebo informace. Jakmile¢sey ocitne v

systému, mMze se penasSet samostatn

Vysokym nebezpg8m ¢ervi je jejich schopnost replikace ve velkych objemech.
Cerv mize napiklad rozesilat kopie sebe sama v3éenim vaseho e-mailového
adresée, jejichz pditace poté provedou to stejné, cozugpbi domino efekt nebo
rozsahly siovy prenos, ktery mize zpomalit pracovni it Internet jako celek. Pokud
se novicervi uvolni, velmi rychle se 8i Zahlcuji si¢ a mohou zfisobit, Ze vam (i

komukoli jinému) bude dlouho trvat zobrazovani weladh stranek na Internetu.

Vzhledem k tomu, Ze seéervi nemuseji $it prostednictvim hostitelského
programu nebo souboru, mohou také proniknout deh@S$ystému a umoznitqyzeti

vzdalené kontroly nad vaSim @tacem jinému uzivateli.” (30)

4.2.3 Trojsky k un

~otejné jako byl mytologicky Trojsky &n zdanlivym darem, z &hoz pozdii
vyskatili fecti vojaci, kt¢i se zmocnili Troji, jsou dnesSni trojsti korpatitatové
programy, které se jevi jako uiitey software, ale misto toho narusi vaSe zabeapea

napachaji spousty skod.

TrojSti korg se &ffi tim, Ze jsou uzivatelé zlakani k otewi programu, protoze si
mysli, Ze pochazi z legitimniho zdroje. Trojsldnkmtze byt rovez soutasti softwaru,

ktery stahnete zdarma.” (30)

4.2.4 Spyware

~Spyware, nebolicesky Spidn, je programek ktery se uhnizdi na VaB&na
dokonale Spehuje a krade VaSe hesla, historii harstch stranek¢isla kreditnich
karet, n€ni VaSe uvodni stranky na internetu a podobné hasth VSe, co vyslidi, pak
zasila ukitéemu uzivateli, ktery déle zpracovava vSechny édkjeré jsou samezjme
velmi jednodusSe zneuzitelné. Jednd se o velicezpeli®e programy, které se stale vice
a vice rozmahaji. &Sinu tchto Spior "dostanete" H surfovani na internetu (hlagn

warez a porno strankyji instalaci pochybného software.” (13)
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Spyware roz8lujeme do Bkolika skupin:

Adware - Spyware, které Vasétsinou obéZuje pi surfovani na internetu reklamou
(pop-up okna, apod.)

Browser helper object - DLL knihovna, ktera umaiije programatdamm zmenit a

sledovat nastaveni Internet Exploreru.
Hijacker - Spyware, které dokaze¢nit domovskou stranku.

Dialery - Spyware, které ipsnerovava telefonni linku na drahé telefonni tarifgv(t
Zluté linky).

Keystroke Logger (Keylogger)- Spyware, které sleduji kazdé zatkiduti klavesy Vasi
klavesnice, toto pak ukladaji docitého souboru, ktery poté poSlou svému autordivi,

tfeti osols.

Malware - VSechny programy, které jsou vyteay s cilem, &gakym zpisobem

poskodit uZivatele pitace, na kterém jsou bez jehddomi nainstalovany.
Miscellaneous- Spyware, které je mixem skupin spyware. Obsabdjkazdého &co.

Remote Administration Tools (RAT) - Spyware, které umozni vzdalenému uzivateli
ovladat Vase PC.

4.2.5 Phishing
Phishing ¢esky ,rhybdeni) je druh internetového podvodu, kterym se

podvodnici pomoci faleSnych e-maiknazi z uzivatél internetového bankovnictvi
vyladkat gistupové uUdaje kdiim, ¢i jinym internetovym aplikacim a zneuZit je pro

svoje obohaceni.

Zakladni znaky phishingového e-mailu:

» SnaZi se vyvolat dojem, Ze byl odeslan organizagjichz klienti se snazi vylakat
duveérné informace. Toho se snazi docilit grafickou gmmloe-mailu a zfalSovanim

adresy odesilatele.
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» Text miZze vypadat jako informace o neprovedeni platby,vayk aktualizaci
bezp&nostnich addi, oznameni o d@asném zablokovanictu ¢i platebni karty,
vyzkum klientské spokojenosti nebo jako elektrogibklletin pro klienty.

= V textu zpravy je link, ktery na prvni pohledt$inou vypada, Zze stuje na
stranky organizace (banky)iifeho bliz§im prozkoumani zjistite, Ze ve skuiesti
odkazuje na jiné misto, kde jsou urdingt podvodné stranky.

» Formul& vybizi k vyplreni davérnych informaci, které by banka nélan
poZzadovat.

»= V adresnimradku prohlizée se zobrazuje adresa, ktera ngpatganizaci, jejichz
stranky se snazi napodobit. Uvedend adresaie amazit originalni napodobit, ale
vzdy bude jina, fipadre mize z&inat ¢iselnym kdédem IP adresy. Vyskytuji se i
piipady, kdy se podvodnici snazi tuto skatest maskovat.

= Ve WwtSingé pripadi komunikace probiha poébném, nezabezpeném protokolu
(adresa z&na http://).

4.2.5.1 Pro¢ se tento druh podvodu nazyva phishing?

,O puavodu slova jsou dv teorie. Jedna tvrdi, Ze vzniklo undergroundovou
Upravou slova fishing - rysani , kdy "f* bylo zaminéno za dvojici pismen "ph". Druh&
piedpoklada, Ze jde o zkratkpasswordharvesting ishing - skér hesel rybgenim. V
cesStire se zaal pouzivat vyraz "rhyldani”. Postup podvodnikpiipomina ryb&eni.
RozeSlou e-maily na mnoho nahodnych adres (jak@ kglg&i hodi sit do vody) a

¢ekaji, kdo se nachyta agiddivérné informace.” (9)

4.2.5.2Prvni utok na ¢eské Klienty

Prvni utok nateskeé klienty se objevil vibznu 2006 a napadenou bankou byla
CITIBANK. Znéni celého podvodného e-mailu je 8asti gilohy, zde jen provedeme
analyzu podvodu:

1) V podvodné zpréavje vyuzito sociélni inZenyrstvi, kdy je uZivatelswtleno, aby
se vyhnul pipadnym problémm pii pouziti bankomatu, je dobré banceslgdurcité
Udaje. Pestoze je tato Zzadost nesmyslna, vyplyvaiznych statistik, ze az 5%

oslovenych uzivatélsvé udaje vyplini.
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2) V e-mailu je uveden link, na ktery se ma kliknautim by nél uZivatel vstoupit na
stranku banky. festoZe text odkazu v e-mailu vypada, Ze uzivatdelgesngrovan na

server banky, skuteé gesnerovani bude provedeno na jiné misto.

3) Odkaz v e-mailuiesneruje na stranku podvodnikudélanou ve stejném stylu, jako
je origindlni stranka banky a proto nepozorny néwsk si ani nemusi wdomit, Ze je
na cizim serveru. Po uzivateli je pozadovano, abyfermul& vyplnil davérné

informace o jeho platebni k&rtPak uz by podvodniikn nebrénilo nic v jeji zneuZiti.

(6)

Podvod je velice jednoduchy, spoléha na neznaldstvloblasti ¥chto podvod a
piehlédnuti jistych detail BohuZel dle statistikipce jen dost lidi se necha nachytat na
tyto podvodné emaily a jejich Udaje jsou poslézeuzity. Ale myslim si, Ze v dnesni

doke powdomost lidi roste aipce jen jsou opatési, kam zadavaji své citlivé data.

V piiloze je gesné zani phishingového emailu a obrazek podvodné stranky.

4.2.6 Pharming
,Dalsi z podvodnych technik provozovanych na ingtunk ziskavani citlivych

adaji je Pharming. Principem této techniky je napadedSa gepsani IP adresygimz
atoénik zpisobi gesngrovani klienta na faleSné stranky internetbankipgunapsani
adresy dané banky do webového prokigzeTyto stranky jsou detadnmapodobené a
béZny uzivatel je nema Sanci rozeznat. Tentispp podvodu na rozdil od phishingu je
dimyslIngji propracovan, proto je mnohem nebezEgsSi a zakengjSi nez pedesly
podvod, jelikoz uzivatel o tom nebude nijak infowaa, a tak se tent®in odehraje bez
jeho &asti na ¥domi.” (33)

Jak fedchazet pharming utoku:

= Zkontrolujte adresu URL kazdého webu, ktery pozadidentifikatni udaje.
Preswdcte se, zda vaSe relacetrs na znamé pravé adrese webového serveru a
nejsou k ni fidany zadné dalsi znaky.

» UdrZujte &innou a aktualni antivirovou ochranu.
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» Pouzivejte dvéryhodného a uznavaného poskytovatele sluzeb Iriterne
Nekompromisni zabezpeni na Urovni poskytovatele sluzeb Internetu jé pagi
linii obrany proti pharmingu.

= Kontrolujte certifikaty. K o¢ieni toho, zda vstupujete na legalni web¢ispmuze
nekolik sekund.

= Potebujete-li vstoupit na citlivy web, nikdy neklepejfimo na odkaz v e-mailu
nebo na webové strance. Text odkazu vzdy ¥igma vioZte do nového okna

prohliz&e nebo pouzijte vasSe zalozky." (34)

4.2.7 SPAM

Ozna&enim spam se ztia maso¥ rozesilané nevyzadané ékehi (WtSinou
reklamni), fivodre se tento vyraz pouzival jen pro nevyZadané rekisarmaily, ale
postupeméasu se jev projevil i v dalSich druzich internetdednunikace — diskuzni
féra, komentée, ICQ, atd.

4.2.7.1 Pavod slova SPAM

.Nazev pochazi ze ztky americkych konzerv lamitu, kterd se vyrabi od 30.
let dodnes (v saiasnosti ale vyrobce trva na psani velkym pisn&PAM). Za 2.
swtové valky a po ni byla hojnrozStena a stale ménoblibena ve Velké Britanii.
Proto se objevuje v zérecné skei 25. dilu serialu ,Monty Pythaiv létajici cirkus®,
kde vSechny polozky jidelniho listku v restauradisahuji spam i mnohokrat
opakoval. Spory zakaznik s c¢iSnici o objednavky #eruSuje skupina Viking

zpivajicich Spam, spam, spam.:.

Oznaeni tak bylo pjato nejprve pro praktiku mnohonasobného rozesidre
zpravy na Usenetu, ale p@jidse vyznam slova roz8ii o zneuzivani skupin k &ni
raznych nepipadnych text a grimo reklamy. Zachoval se i poté, co &t takovych

aktivit presunulo do e-mailu.” (7)

4.2.7.2 Zakony proti SPAMU:

,0d 7. z& 2004 zaal platit novyZakon o nékterych sluzbach informaéni
spole&inosti (¢. 480/2004), ktery problematiku spamu upravuje Zadyje prokazatelny
souhlas fijemce zpravy. Dohledem nad dodrzovani zékona bykfen Urad pro

ochranu osobnich Udaji. Zakon byl vytvéen podle norem Evropské unie. Spam
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definuje jako obchodni gtkni, coz jsou vSechny formy &dni uceného k pimé ¢i
ne@imé podpte zboZziéi sluzeb nebo image podniku fyzické pravnické osoby.
Zakoniesi nejen internetovy spam, ale take jiné formitedmické komunikace (SMS,

telemarketing). ,, (7)

Presné zoini zmsnéného zakonas. 138/2002 Sb., o requlaci reklamy v 8 2 odst. 1

pismeno e) §etnd poznamky podaroud. 5a) zni:

"e) Sieni nevyzadané reklamy, pokud vede k vydajadresata nebo pokud adresata
obtZuje; na eni reklamy elektronickymi pragtdky a jeho omezeni se vztahuje
zvlastni pravni fedpis, 5a) za reklamu, kterd &hije, se povaZzuje reklama &mjici

ke konkrétnimu adresatovi za podminky, Ze adreshpi@dem jasé a srozumitel&
najevo, Ze si ndpje, aby wéi nému byla nevyZzadana reklamaesia. 5a) § 7 zakona
480/2004 Sb., ogkterych sluzbach inforntai spol€nosti a o zrin¢ nékterych zékon
(z&kon o gkterych sluzbach inforngai spol€nosti)."

4.2.7.3 Legalni spam??

Toto ozn&eni by se dalo pouzit pro e-maily, které nam clidadschranek po ,vlastni*
Zadosti. Po registraci nakolika strankach, e-shopy, diskusni fora, cestageéntury
apod. se Vas na kazdé této strance zeptaji, jesttiklad chcete byt informovani o
novinkach, akcich, slevach.Clovéku to ani nefijde, ale najednou mu de#izaine
chodit rekolik (i desitek) ,vyZadanych“ emailovych zprav. jélikoZ jsou internetové
firmy rozmistny po celém sité, tak jsou i rozdilné zakony oféhi emailové databaze,
a tudiz i tyto informani maily Vam budou chodit z jinych firem. Rozdil od
nevyzadanych spairje v tom, Ze zasilanéthto informativnich email by se ndlo dat

bez problému zrusit.

Neexistuje zadny univerzalni &gob jak se jiz fichozich spairin jednou pro vzdy
zbavit, Ize sice nastavit filtrovani poSty dlecitych parametr, ale ani to neni
stoprocentni ochrana. Snad jedinatindou obranou proti této nevyzadané pog
zaloZeni nového emailovéheta a posléze si déb rozmyslet, kam tento email budeme
davat, nevyhodou je ztrdta dosavadniho adeesa nové feposilani vSem zénu

emailové adresy.
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DalSim moznynteSenim je pouzivanimékolika riznych emailovych &tt, a nasledné
pouzivani dle dvéryhodnosti. Nafiklad jeden pro praci a komunikaci se Zamanci,
dalSi swij osobni email, pro komunikaci $4teli a rodinou a ten posledni pro ostatni

ucely, registraci do diskusnich for, akttrd emaily, a také pro zigjnéni na véejnosti.

4.2.8 HOAX

Timto vyrazem z angitiny vyjadiujeme ®jakou poplasnou, faleSnodi jinou
podvodnou zpravu za ¢élem vytvdeni zmatku ¢i rozruchu ve spolaosti.
V pocitacove oblasti to je néastji ,varovani* pred neexistujicim virem, kterytsinou
ma napachat velkou Skodii jinak ublizit uzivateli a zarove ho vyzyva k dalSimu
rozesilani. Snad kazdého &htje, kdyZz mu 8kdo na emaiti jinam posle zpravu, ktera
na konci obsahuje text smyslurgpoSlete ji Bkolika dalSim lidem, nebo se vamico

nesplni...budete mit roky stu...nepotkate lasku, atd.”
Typicky text poplasné zpravy obsahuj@Smou tyto body:

* Popis nebezpé& (viru) - Smyslené nebezpig(vir) byva strén¢ popsané.

* Nic¢ivé Uéinky viru - Zde zalezi fevazr na autorov fantazii. Ntivé inky
mohou byt celkem ol#gjné, teba zformatovani disku nebo uz mmi
duveéryhodné - zbsily atek mysi do ledniky, roztateni HDD op&nym snérem,
vybuch paitace...

» Duvéryhodné zdroje varuji - Ve WtSirg pripadi se pisatel poplasné zpravy
shazi peswdcit, Zze varovani fsSlo od divéryhodnych zdraj ("IBM a FBI
varuji" nebo "Microsoft upozdauje” atd.)

 Vyzva k dalSimu rozeslani- Tento bod HOAX vzdy obsahuje! Mnoho
nezkuSenych uzivatiel se necha zpravou napalit a begerpysleni vyzvu
uposlechnou. Pr&yroto se tyto nesmysly lavino¥igiti.

Klasické HOAXy mizeme rozdlit nasledr:

* Varovani ped smySlenymi viry aiznymi Utoky na péitac nebo popis jiného
nerealného nebezgie

» FaleSné prosby o pomoc, petice a vyzvy

e Famy o mobilnich telefonech

* Pyramidové hry aiizné nabidky na snadné ¥kl ¢i podvodné loterie
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« Retzové dopisy &sti
« Zertovné zpravy

(8)

4.2.8.1 Cim HOAX 3kodi a pro¢ je nebezpény

Muze se zdat, Zze HOAX neibe byt néim Skodlivy, ale opak je pravdou,
jestlize chodi #kolikrat denr kazdému obdobné zpravy, tak téij@mce obtézuje
(stejre jako spamy) a zaroviezatéZuje linky a servery spol€&nosti, v dnesni datvori
spam pes 90% emailové komunikace, tak i jeS¢ podporovat dalSimi zbytaymi
HOAXy. Velké mnozstvi HOAX rozesilaji uzivatelé Zsobem pedat dal a na
vSechny adresy. Tim dochazi k postupnénfidgpani adres k textu zpravy a
samozejm¢ narsta velikost zpravy. Jestlize se tyto zpravy danym zgsobem, tak
dava k dispozici obrovsky seznam emailovych adreg€jmz je vlastré rajem pro

spamery.

DalSim problém by mohl nastat, kdyby seiildpd Vas seznam adres kliérd
obchodnich partnérdostal ke konkurenci. A vifpadt faleSnych petic a podpisovych
akci se mMZou dostacitlivé udaje (jméno, adresa a rodrégslo) do rukou lidi, kteFi

toho zneuZiji.

Tyto zpravymiZou pfimo poskodit ur¢itou osobu nebo spolénost V piipadt
rozesilani zprav, obsahujicich aplné kontakty, kétdcisla, adreswi dalSi udaje, tak
jsou pak dané udaje prakticky nepouzitelné (ipat telefonu a emailu, jsou
pietizené). Polopravdy, faleSné informadiejiné poplasné zpravy mohou poskodit
dobré jméno spotmosti a tim zfisobit finargni i spol€enskou Gjmu.

Rozesilanim HOAX jist¢ nezvySujete divéryhodnost spolé&nosti ¢ Uiadu
pro své obchodni partnery a klienty. Zasadni chyimide byt i geposilani HOAX
s automatickym podpisem (jméno, kontakt, telefdr@kto odeslana zprava z Vasa

autora a fipadné nasledky @ize nést tato podepsana osoba.

Na HOAX se da reagovat jedinym zfisobem: Nepgeposilat dal, tive nez se
ujistime, Ze je tato zprava opravdova a potvrz&ugi se podivat ve vyhledadianapy.
www.google.comjednd-li se 0 HOAX, jist naleznete na internetu obdobny text. (11)
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4.2.9 Cybersquatting

Cybersquatting neboli doménové spekulantstvi, ppdstat registrace domény shodné
nebo podobné s obchodni firmati ochrannou znamkou zacélem finakniho
prosgchu ¢i konkureréniho boje. Tato doména nemusi bybgc majitelem vyuzivana,

jelikoz mu stai, kdyz ji posléze za nemal@astku proda té firgy kterou ,posSkozoval“.

4.2.9.1 Zlodéji domeén u nas a ve sété

V poslednich letech touto formou parazituje na &tivznamych firem stale vice
spekulani. S€Zuji si nejen spolmosti z oblasti farmacie, bankovnictufi
maloobchodu. O#i cybersquattingu se stavaji i celebrity. MoZnawrproto nejvice

stiznosti pochazi z USA.

U nés je znamymifpadem spor o doménu ceskapojistovnaleskéa pojifovna ma na
tento nazev ochrannou zndmku, nebylo tedy mozngjegtpouzival jedt nékdo jiny.
Soud dal pojifovré samozejnme za pravdu.

4.2.9.2 Zakon a cybersquatting
~Spekulanti se svym jednanim dopaijShékolika poruseni pravnich povinnosti. Jejich
jednani takéasto pedstavuje:

a) poruSeni prav k obchodni fign{§ 12 obchodniho zakoniku);

b) poruSeni prav k ochranné znamce (8 8 zakona omtjch znamkach);

c) vyvolani nebezp# zaneny (8 47 obchodniho zakoniku);

d) parazitovani na pasti (§ 48 obchodniho zakoniku);

V urgitych zavazgjSich gipadech miZze dojit k napléni nekterych podstat trestnych
¢int jako nap. dle § 150 trestniho zékona - poruSovani prav lraxmé znamce,

obchodnimu jménu.” (25)

4.2.9.3 Cybersquatting méa v praxi rékolik podob

» cybersquatting v uzsSim slova smyslu registrace domény shodtépodobné s
obchodni firmowi ochrannou znamkou jiné osoby.;

= domain grabbing — jde o hromadnou registraci shodnyclzamenitelnych domén

s tzn. blok&nim amyslem;
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» typosquatting — jedn& se o registraci zanitelné domény s tim, Ze spekulant
spoléh& naigklepy uZivatal internetu. Jakofiklad Ize uvést www.gogle.cz nebo
Www.seynam.cz ;

» trademark infrigement — jde o cilenou spekulativni registraci doménovyukn
shodnych a za#mitelnych s nazvem ochranné znamky;

= planovany ¢i predbézny cybersquatting— jedna seigdvidani wité skut&nosti,
kdy spekulant spoléha na to, Ze dojde &tarskuté&nosti a pak bude z této situace
teZit. (25)

V dnesdni dob se cena za registraci domény pohybuje &kblika stovek do par tisic

korun, tak spekulanti maji docela otemou moZznost tutdinnost dale provozovat. |

kdyz rekteri po jednom ronim obdobi, co tuto doménu vlastni zjisti, Ze jionnhioc

nevyclava a jsou ochotni prodat za docelasSnécastky, aby asponéco vydlali.

4.3 Kopirovani, stahovani a sdileni autorskych &

4.3.1 Co je legalni a co nelegalni

Kolem stahovani hudby, fililna programi se vSude &i mnoho faleSnych informaci,
polopravd a omy, tak se budu snazit trochtilgizit, co je vibec legalni a co legalni
neni. Véeském pravu uzivani a kopirovani hudby, film softwareieSi zdkon ¢.
121/2000 Zakon o pravu autorském, o pravech souvijsgich s prdvem autorskym a

0 zméné nékterych zakonua (autorsky zakon).

4.3.2 Filmy a hudba

Legalni je podizovat si kopie filmi ¢i hudby, ale spoustucei si musime pohlidat. V 8

30 (Volna uziti) autorsky zakon stanovi, Ze je violku pdizovat si zaznamy, kopi&
napodobeninyéehokoli, pokud se tak bude dit pro vlastni, soulaormpotebu
nabyvatele a pokud mu to rfepese ®jaké penizei jiné hmotné ,vyhody“. Ale jsou

zde také uvedeny vyjimky, kdy takové jednani vgatku neni.

Hlavr¢ je zde uvedeno, Ze tat@ta, o pdizovani zaznamech a kopiich, neplati pro
pocitatové programy. Dale je zde uvedeno, Ze se nesnfizgyat ,zaznam
audiovizualniho dila ip jeho provozovani ze zaznamu nebid prenosu”, vliastnimi

slovy to znamena, Ze selba nemzete vypravit do kina s kamerou, a v pohbo cely
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natcit aniz by se tim porusil zdkon. Ale vipadt Zivého koncertugi predstaveni jiz
z&znam piidit smite, pokud Vam to padatel vyslova nezakaze.

DalSi &ci, na kterou jeieba si dat pozor, je spojeni ,, pro soukromougimt”. Zakon
nedefinuje pesr¥, co to vlasts je, a pravni vyklady se v praxi liSi. Shoduji ge,je
v paradku, pokud si takto pizenou kopii pustite ¢dkde sami pro sebe, tak by v tom
nentl byt Zadny problém, ale uz je sporné, zda tutgnste kopii mizete poudt i
jinym osobam i jim je pajcovat, nebo dokonce dale kopirovat fegalovat. Obech
tedy plati, Zze: Na tyto filmy a hudbu se vztahugjsa pravidla, jako na pistky

nahrané z radia filmy z televize.

V zakort je také ale napsano, Ze je zakazano obchazeingl technické progedky
ochrany”. OvSem aft nikde neni fesre definovano, co todinny prostedek vlasta je.
Prozatim nam zbyva jedinéidit se vlastnim rozumem a ggidneprolamovat izné
ochrany proti kopirovani, ale fidime-li si kopii, kde tato ochrana jiz neni, tak n

v tomhle smyslu zakona neporusujeme.

Dulezité je mit na patti, Ze zakon sice dovoluje fimovat si kopie CD nebo filiy a je
legalni si je stahovat z internetu nelfegmlovat od znamych, ale uz nedovoluje jinym,
aby Vam kopirovani, stahovawi prepalovani umoznili. Je trestnytinem, vystavit
(zdarma, natoz za poplatek) filmy nebo hudebni admnke stahnuti z internetu.

4.3.3 Software
Jak uz jsem zminil naipdchozi strance, je sice legalnitipovat si kopie hudby a

filmu, ale to se netyka softwarovych progtam

Tedy abych to ug@snil, dle autorského zakona smi ,opr&wnuzivatel“ (v § 66 odst. 6
je ,0soba, ktera ma vlastnické jiné pravo k rozmnozenitohoto programu; dale
opravrény nabyvatel licence nebo osoba opgidprogram uzivat”) gezovat ,zalozni
rozmnozZeninu nezbytnou pro uzivani programu“. Qacoedy jde, neznamena to, Ze
kdyz si koupite originalni CD s drahym softwareniizete ho dle libostiigpalovat dal

a VasSe ,originadlka” bude &kde v Supliku v bezgé a bez hrozby jakékoli Gjmy.
V z&akort je totiz psano, Ze ,zalozni rozmnozeninou” se mizinstalace programu do
pacitate. Z toho tedy plyne, Ze oprany uzivatel si smi legathnainstalovat program
do paitace, ale jen tehdy, je-li to nezbytné k jeho spoist
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JednoduSereceno, nejste-li oprawimy uZivatel softwaru, tak s nim néiete dlat

vabec nic.

Kazdy softwarovy pirat se dopousti trestnéhmu poruSovani autorskych prav podle 8
152 trestniho zakona. \tipact Ze celkova Skoda, nedosahn@ milionu, hrozi mu
vézeni maximald na 2 roky, ¥tSinou to znamend, Ze pachatel dostane podminku,
pokutu a zabavi mu paac. V opaném gipack, Ze Skoda je &Si nez il milionu,
pohybuje se sazba odilproku do 5 let ¥zeni, krom moznosti weni pokuty, opt
zabaveni pditace a nahradu soudnich vyloh a fidah kompenzaci poskozenym

softwarovym firmam.

4.3.3.1 Jak nelegélni Sfeni poSkozuje maijitele autorskych prav a spol#most —
Piratstvi

Podle zdraj ¢eské protipiratské unie se ,piratstvim rozumi jakkneopraviné uZziti

autorského dila a ostatnichfedmeta ochrany podle prav souvisejicich s pravem

autorskym takovym Zjsobem, ktery fisluSi pouze nositéin prav k &mto dilim

a ostatnim fedmetam. Piratstvi je parazitovani na duSevnim vlastmictkoho jiného.

V Ceské republice s&asto se setkavame s nazorenejresti, Ze piratstvi je problém
pouze Uzké skupiny subjékt nositeti prav k ditim, které jsou neopragné uzivany.
Tento nazor vSak zme¢ negesny anezohledije WWtSinu aspekt piratstvi.
PoSkozenym je nejerripy nositel prava k ifgdnttnému diluci jinému grednetu, ale
také dalSi subjekty. i8jmym je poSkozovani vSech subjekt urtitém odwtvi, neba
pirat je pro & nekalou konkurenci, ktera nabizi stejné nebo poélatbozi za nizsi
cenu, nebtd nema naklady na piaeni prav k uziti. Resto vSak ma pirat z kazdého

piipadu ¥tSi zisky nez legalni podnikatel.

Piratskymi aktivitami je poskozovéna celd spatest. Cerny trh snizuje legalni zisky,
ze kterych jsou odva@dy dar, piitom zisky z tohoto nelegalniho podnikéani jsou
nemalé. Poskozenym je samgmn¥ | spotebitel, ktery dostava za cenu podobnou

originalnimu vyrobku nekvalitni produkt bez moZnesklamace.

V oblasti filmového pimyslu ma piratstvi i dalSi negativni dopady. Kotnépiratstvi
totiz poSkozuje nejen nositele prav a subjektyrékse podileji na exploataci fitmale

také film samotny. Piratstvi naruSuje trh jako takopirati se sousédi zejména na
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tituly, které si najdou Sirokou divackou obec, @otypotom nabizeji za cenu, které
nemize legalni distributor dosdhnout. Cena je vSaknpmoho divak uréujici.” (10)

4.3.4 Ne/Legéalni stahovani

Jak uz jsme se deskli v predeSlém textu, neni nelegalni stahovat filmy a hudke je
nelegalni stahovat software, tedy pokud to nerdvieee (zdarma a valrk Sieni bez
poplatku), shareware (na zkousSkaso¥ omezeny) nebo Public domain (software, se
kterym si niizete @lat Uplrné vSechno). A tyto softwary je dopa@eno stahovat hll

z oficialnich stranek vyrobce, nebo z pftenych portal, nag. www.slunecnice.cz

www.stahuj.cz ktefi ruci za to, Zze stahujete legélm Ze si do p#itace nestahnete
raiznou ha¥t ve forne viru, ¢i jiného nebezpmého programku. Co se tykd hudby a
filmu, jsou na internetu portaly, které se specialipajilegalni stahovani a fimovani

hudby a filmi. U hudby to je najklad www.i-legalne.cz kde si za poplatek stahnete

album ¢i urcitou skladbu ve formatu mp3 do gtace. U filma to spiS znamena
~pujceni* filmu, za poplatek si stahnete do¢fiece uckity film, ale na ten mzete

podivat jen po omezenou dobu hgpdnoho nisice.

4.3.5 Zpusoby nelegalniho stahovani

Nelegalni stahovani jako takové, jak uz jsméekii, existuje pouze u softwaru, ktery
podléha autorskému zakonu. AtSinou se odehrava uzivatelem, ktery si najde odkaz
na stazeni na titém foru, a ten se odkazuje na portaly a serdgeyg umo#uji legalni
sdileni soubdr, ty které bychom mohli sdilet, niapvlastni hudebni tvorbu, vlastni
fotky, apod. Vlastnici takovych to seniemaji povinnost kontrolovat uloZzené data a
vSechen warez (oztani nelegalé stahovanych & podléhajicim autorskym pram),
vymazat ze sveého serveru, ale nezodpovidaji za wakzeny obsah.i#klad portai:

www.leteckaposta.chttp://uloz.tg www.rapidshare.com

4.3.6 Nelegalni sdileni

Sdileni jako takové neni nelegélni, sdiléiZzete viastni data, n&flad, fotky, soubory
a dalSi, které nepodléhaji autorskému zakonu. Alabel ¥tSina sdilenych soubibm

a internetu je warez. Ten kdo sdili filmy, hudbsddtware se dopousti trestnétiau
dle 8§ 152 trestniho zakona — ,PoruSovani autorskéawea, prav souvisejicich s pravem

autorskym a prav k databazi“. A hrozi mu az 5 tteni
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4.3.7 Zpusoby nelegalniho stahovani

Prevaznou wtSinou nelegalniho sdileni warezu itivazv. P2P programy,torrenty a

samozejmk nelegalni sdileni warezu naregge dostupnych internetovych portalech.

P2P programy — Peer-to-peer sittvoii architekturu, kdy spolu komunikujitipno
klientské stanice.fi@s tyto programy uzivatelé nejen komunikuji, al@vwvelkou cast
obsahu sdilenithto siti tvéi warez, coz je v rozporu se zakonem. Nejz¢jaim P2P
programem je asi DC++.

Torrenty — jsou sodasti P2P siti,ipdistribuci pomoci BitTorrentu jsou soubory jae
jich byt vic) rozéleny klientem na mensi bloky (jejich velikost reppcet Ize nastavit,
obvykle maji okolo 250kB). Principem torrent kliéne, Ze zarowe Vami stahovany
soubor okamz# sdilite pro ostatni, tudi@m vice je lidi, co sdili/stahuji stejny soubor,

tim je rychlost stahovanitsi. Ot pii sdileni warezu, je v rozporu se zdkonem.

5 Instituce a organy zabyvajici se potléenim pditacové
kriminality

Vzhledem k tomu, Z€innosti tykajici se internetové kriminality stalestou, a jsou
mezinarodniho charakteru, tak jako internet, js@itéiorganizace, které bojuji s touto
¢innosti, ve ¥tSin¢ pripadh se jedna o softwarové piratstvi a porusovani akyoh
prav, se zagienim na nelegalni sdileni audiovizualnici d skladeb. Nejznagsi
organizacemi, kterymi se budu zabyvat, jsou: BussirRoftware Aliance (BSAJ,eska
protipiratska uniePU), International Federation of the Phonographétustry (IFPI) a

v neposlednimifpack to je spoluprace s PolidiR.

5.1 Business Software Alliance (BSA)

O ochranu autorskych prav a pddai softwarového piratstvi se snaziéteva
organizace Business Software Alliance (BSA), kteyka zaloZzena v r. 1988 v USA. V
Ceské republiceisobi od r. 1993 partnerska firma BSA CS v Prazsrakiznikla jako
lokalni sdruzeni pr&echy. Sdruzuje vyznamné vyrobce softwar€R - Microsoft,
Software 602, Autodesk, APP Group a d&lghy. V sodasné dob pisobi BSA ve
vice nez 80 zemich &a, ve kterych haji zajmy kom#niho softwarového fgmyslu a

jeho hardwarovych partner Poslanim BSA je podporovat kroky a iniciativyeté
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vedou k technologickym inovacim, investicim do mfi@inich technologii ai/éie ve
vypocetni techniku.
Kromé preventivnicinnosti se tato organizace také zabyva praktickgmnostmi,
kterymi jsou:
* Oswtova cinnost, odborné konzultace @nnost, ktera vede k ochrarzajmi
vyrobai software a svychlena
* Vydavani odbornych stanovisek na vyzadani k jednot pripadim
nelegalniho uzivani software
* Provaceni auditu u firem, zda je na jejich gitecich uzivan legalni software
» Podavani okansko-pravnich Zalob pro poruSeni autorskych ppkipadré
podani trestniho oznamenfj pjisténi nelegalniho rozvani softwaru.
BSA spolupracuje s policejnimi organyj pdhalovani softwarového piratstvi a pomoci
jeho zdokumentovani. Tato spoluprace s policiiezliskacinnosti BSA je stZzejni a
nejvyznamgjsi. (3)(5)

5.2 Ceské protipiratska unie (CPU)

,Ceska protipiratska unieCPU) byla zaloZena v roce 1992 za&elem ochrany
autorského prava a prav souvisejicich s pravemrgojpm k audiovizualnim dim a
potirani vSech forem piratstvi v oblasti vyrobyvdou a Sieni audiovizualnich &.
CPU se konstituovala z Protipiratské sekce Unie aditributor, ktera vyvijela
protipiratské aktivity v oblasti audiovize jiz oddatku 90. let.Cinnost CPU spaiva
piedevsim v ochranautorskych prav k filmovym dim, sledovani a analyze informaci
tykajicich se autorskych prav,iipraw pravnich krok proti jejich poruSovani,
spolupraci s organyinnymi v trestnimiizeni a ostatnimi institucemi a spolupraci na
piipraw novych pravnich jgdpidi. V sowtasné dob je kladen velky draz na prevenci
a vzatlavani. CPU sdruzuje filmové a home video distributory a kybsvatele
kabelového a televizniho vysilani. NianostiCPU se podili téZ protipiratské adeni
mezinarodni organizace Motion Picture AssociatigestnymélenemCPU je Narodni

filmovy archiv.” (12)
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5.3 International Federation of the Phonographic Industy (IFPI)

»International Federation of the Phonographic Indyst (Mezinarodni federace
hudebniho pmyslu) - Tato nevladni organizace se sidlem v Cury¢Svycarsko),
kterd ma pes 140Q&lent ve vice nez 70 zemich &a (Wetns CR), se hlava zabyva,
jak uz tomu napovida nazev, ochranou autorskych praudebnim pmmyslu. Struktura
této organizace je vice neZ zajimav4, pomyse dli na ti skupiny: mezinarodni,
regionalni a narodnMezinarodni sekretariat se sidlem v Londyhje zodpo¥dny za
koordinaci mezinarodnich strategii va&ivych oblastech tw¢i prace - protipiratského
boje, lobovani za fipsrejSi pravni Upravu u narodnich vlatdl vladnich organizaci.
Regionalni (Fady v Asii, Evropz a Latinské Americe maji za ukol implementaci
strategii pijatych londynskym sekretariatem na regionalni aip\oordinaci praci
narodnich skupin a lobovani zafjici se na konkrétni regioNarodni skupiny
piidruzenych stdit se snazi dodrZzovat postupiijaté na regionalni Urovni sigsnym
zangienim na narodni trh s hudebnimi nahravkami a jeigtorskopravni ochranou.
(20)

Hlavnim poslanim IFPI je:

» Podporovat hodnotu nahrané hudby
e Chranit prava produceintudby

» Rozsfit komegni vyuziti nahrané hudby

5.4 PolicieCR

V Ceské republice docela nedavno (1&tka 2005) vzniklo Odeni Informani

Kriminality (OIK), a jakoZto slozka s@asti Policie CR konkrétg Ufadu sluzby
kriminalni policie a vySébvani s celorepublikavvymezenou fisobnosti zodpovida v
ramci celé PolicieCR za feSeni problematiky @itacové kriminality a kriminality

pachané za pomoci pitacu.
Tedy tohle oddeni je odpo¥dné za:

atoky na data
zneuziti elektronickych platebnich systém

Sireni nelegalniho software preéstinictvim Internetu
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® ostatni formy vyuziti informé&nich technologii k pachani trestéi@nosti @detska
pornografie, extremismus, vydirani, vyhroZovani...)
® PoruSovani autorského prava v oblasti programov&imaveni ve smyslu
ustanoveni § 152 trestniho zakona versusiogko-pravni aspekty
NejvetSi podil trestnéinnosti, kterou se toto odiéni zabyva je tzv. nadlimitni uzivani
software nad ramec autorského zakona — tedy nelegétivani software pro
vydélecnoucinnost, podnikani apod.
NejvétSim probléemem oddeni jsou chybjici experti na IT+kriminalitu, kié by

pracovali pro PoliciCR. (36)

Vramci prevence lze s usghem vyuzit tzv. softwarového auditu Cilem
softwarového auditu je legalizace veSkerého so#@iwae firne. Hlavnim krokem je
aplna inventarizace softwaru a hardwart. teto cinnosti je kazdy péitac podrobré
rozebran a veSkery nainstalovany software je zagnam a porovnan seétnimi
doklady a dalSimi doklady. Vifpad neshody legalniho nabyti software, navrhne
licenéni specialista nejvhodjsi zpisob zlegalizovani. Po legalizace veSkerého

softwaru, je firn¢ vystaveno ostdéeni o softwarovém auditu.

6 Kauzy a trestnééiny souvisejici s kriminalitou na internetu

6.1 Odsouzeni k povinnosti nahradit Skodu pesahujici miliébn korun

,Krajsky soud v Brg ulozil obZalovanému R. D. povinnost uhradit po&moan Skodu,
na jejiz nahradu uplatnili narok v trestniimeni, ato v celkové vysi 1 061 730,¢.K
Z toho poSkozenym filmovym distributom ve vySi 719 440,- K a poSkozené
spole&nosti Cenega Czech, s.r.0. specializujici se nai lsaftware ve vysi 342 290,-
K¢.

Odsouzeny se dopustil trestnétiou poruSovani autorského prava, prav souvisejicich
s pravem autorskym a prav k databazi podle § 152 dda 2 pism. b) trestniho zakona
a trestnéhd@inu poskozeni a zneuZiti zaznamu na ¢iaeformaci podle § 257a odst. 1
pism. a) trestniho zakona tim, Ze vroce 2008l Zrostednictvim stranek
www.cdr.pegasoft.cz vypalené kopie filrma CD-R, picemZ bylo zajid&ino celkem
843 diski s kopiemi filmi.
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Kromé povinnosti k nahrafl Skody, byl obZalovany za spachani vySe uvedenych
trestnych¢ini odsouzen k trestu odi svobody v trvani 2 let s podnémym odkladem

vykonu trestu na zkuSebni dobu 2 roky.” (31)

6.2 Filmovy pirat zpuasobil Skodu za 52 milior

,Sestadvacetiletého muze z Ryfoea na Bruntalsku, ktery pomoci internetu nabizel
nelegalni kopie film wvéetrg dplnych novinek, obvinila policie z trestnéhinu
porudovani autorskych prav. Skoda, kterodl mpisobit, je vyislena na 52 milidh
korun."Je to zatim nefSi pipad poruSovani autorskych prav, jaky policie na
Bruntalsku odhalila,” uvedla mlév policie Pavla TuSkova. Dodala, Ze muz v obdobi od
Gnora do z& 2008 nabizel po internetu vice nez 600 filmiznych Zank, a to za 35
korun za jedno DVD."Nabidku filthaktualizoval podle momentéalnich novinek na trhu.
Filmy nabizel v DVD kvalié na nostich DVD-R. Zaemém zasilal seznam a
komunikoval ges e-mailovou adresu. Filmy prodavaep poStu a to na dobirku, bez

obali a popsané fixou fekla TusSkova.

Policie zjistila zatim #kolik desitek zakaznikz celé republiky, kié si od obvigného

koupili 138 filma. "Policisté u obvianého zajistili dalSich 456 ndsi a také notebook s
externim harddiskem,” dodala mktiv Obvireny muz se podle ni haji tim, Ze si &@ht
vylepsit svou nedobrou finani situaci. "Nyni mu hrozi trest oéi svobody az na dva

roky," fekla TusSkova.” (19)

6.3 Kauza s The Pirate Bay

The Pirate Bay (cesky: piratska zatoka je Svédska webova stranka indexujici
BitTorrenty. Tato nej¥tSi swtova torrentova databaze a 106. nejpopujarrstranka
dle serveru Alexa.com, je igvazre financovana z reklamy zobrazujici sdi p
vyhledavéni. V listopadu 2003 byl spé$f prvni server Anti-copyrightovou
spole&nosti Piratbyran, ale pak byl jiz provozovan jedimot

Jelikoz tento server n&@mo nabizi nelegalni software, tak bytednttem
mnoha tiznych soudnich spbra se stal trnem v oku velkym medialnim spotestem
jako nap. Warner Bros, Sony Music Entertainment, EMI a &S Aby se
provozovatelé vyhnuliémto spofim, rozhodli se koupit v roce 2007 vlastni ostrov

v mezinarodnich vodach, kde neplati autorsky zakd¥li zajem o byvalou nantai
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ploSinu Sealand, ale zarazila je vysoka cena 730mii EUR, na kterou chkli ziskat
penize pomoci sbirky. (42)

.Dne 17. dubna 2009 doSlo ktpmmovému rozhodnuti v jedné z nejsledasjaith
kauz tykajicich se pouzivani P2P siti a spegitdrenti. Provozovatelé nejznagsiho
torrentového trackeru/vyhledaseaThe Pirate Bay byli uznani vinnymi z napomahani

zpiistupovani autorsky chranych dl...

VSichni ¢tyfi obvinéni (Peter Sunde alias ,brokep®, Fredrik Neij aligGAMO*",
Gottfrid Svartholm alias ,Anakata“ i Carl Lundstryrdostali kazdy jeden rokézeni.
Soud uznal, Ze obZalovani fungovali jako tym, Zéndi védomi, Ze prosednictvim
The Pirate Bay si uZivatelé vyiuji autorsky chragny obsah a fungovanim TPB jim
to usnadovali. Zamitl vSak v§islené horentni sumyig@sahujici miliardu dolér sam
stanovil Skodu ve vysi 30 mili@gnSvédskych korun (vippditu 3,62 miliénu dolak /
skoro 74 miliéri K¢ / 2,7 miliénu €). Na tuto Skodu by selinvSichni ¢tyti obvinéni
slozit.” (26)

Tento rozsudek nad The Pirate Bay, zatim neniabfiGijelikoz dne 23. dubna 2009 byl
soudce Tomas Norstrgritery vedl soudni proces proti TPBiten ze zaujatosti a je

velice pravdpodobné, Ze cely proces bude anulovarebby se opakovat.
Soudce Tomas Norstrom eenem nasledujicich spdaik

e SFU (Swedish Association of Copyright) Tomas Norstrom jeclenem
diskuzniho féra pi@dajiciho semirié@ a diskuze a vydalo téz ,Nordic

Intellectual Property Law Review".

« .SE (The Internet Infrastructure Foundation): Tomas Norstrém pracuje pro
»hadaci internetové infrastruktury”, ktera dohliiad Svédskymi doménamse

a je poradcem v rozéiph ohledd doménovych jmen.

 SFIR (Swedish Association for the Protection of Irgllectual Property):
Tomas Norstrom sedi v radéto asociace, mezi jejiz cile fat posilovani

autorskych prav. (40)
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7 Dotaznikovy priizkum

Ucelem tohoto anonymniho dotaznikovéhaiziumu bylo zjistit pogdomi lidi o
internetové kriminalit a jejich chovani na internetu, v zavislosti n&kw, vzclani a
pocitatové gramotnosti. Dotazniku se&astnilo 151 respondentriznych kovych
kategorii, vzdlani a pohlavi. Tento dotaznik byl realizovan zanpoi internetového

webuwww.vyplinto.cz, ktery je na tento online jzkum specialé zanttren.

Ve&k, pohlavi a dosazené \&éni

Na dotaznik odpasdélo 151 respondeft z toho bylo 84 (55.63%) zen a 67 (44.37%)

muzi, ve wkovych kategoriich:

do 20let- 41( 27.15%);

O do 20let
W 20-301et
B304 Olet
B40let avic

20-30let— 99(65.56%);

30-40let— 3(1.99%);

40let a vic— 8(5.3%)
Graf¢. 1 ek

Dosazené vadani respondeiitbylo nasleduijici:

Zakladni Skola - 33(21.85%);
Stredni Skola bez maturity - 2(1.32%);
Stredni Skola s maturitou - 101(66.89%)

VS - 15(9.93%)
B 7 akladnl §kola

B Strednl Skola bez maturity

E Strednl Skolas maturitou
avs

Graf¢. 2 Dosazené vztani
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Patitatova gramotnost

Jelikoz se pizkum tykd internetové kriminality, tak dnzajimalo, jakou maji
respondenti p#tatovou gramotnost, abych si dokazalregstavit orientaci

v patitacovém prostedi. Roztidil jsem je do nasledujicich kategorii:

Zakladni uZivatelska - s pditatem pracuji, ale software a hardware sam radsi
neinstaluji -36 (23.84%)

Pokrocila uzivatelska -s paitacem pracuji a dokazu si software sam nainstalovi —
(36.42%)

Nadstandardrné uzivatelskd - s pcaitacem pracuji a dokdzu si SW i HW sam
nainstalovat 32 (21.19%)

Expert - s p&itatem nejen pracuiji, ale dokazu vSe okolo SW a HW samstalovat a
nastavit -28 (18.54%)

B Z akladnl uZivatelska

B Pokrocild uzivatelska

B Nadstandardn @ uZivatelska
B Expert

Graf¢.3 Paitatova gramotnost

ws o2

Vzhledem k vysledikm je moznotici, Zze pfizkum byl provadn z wtsi ¢asti u &ch,
ktefi s pa@itaci pracuji a dokazou si software sami nainstalogas hardware si také
poradi. Tedy z&hto vysledk miZzu usoudit, Ze tento dotaznikovyapkum zandieny

na internetovou kriminalitu bude objektivni.

MoZnosti adetnost pipojeni

Vzhledem k #iznym moznostem ijpojeni jsem se respondénptal, kde a jakiasto
maji moznost fipojit se k internetu. Z nabidnutych moznostippjeni doma, v praci,

ve Skole, jinde nebo vSechny tyto moznosti, respaticbdpo¥déli takto:
VSude (doma a v préaci, doma a ve Skole, vSechny mo2ned#0(92.72%)

Jen doma — 106.62%) Jinde - 1(0.66%)
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OVsude

B Jen doma
92 72%

Graf¢. 4 Moznosti pipojeni

V otazce nacetnost pipojeni jsem nabizel moznosti odgav. denr, 2-4x tydré a
neékolikrat za nésic.

Denné - 146(96.69%)

@ Denné
E 2-4krat tydné

2-4krat tydné — 5(3.31%)

Grafé. 5 Cetnost pipojeni

Vysledek &chto otazek jen potvrzuje expanzi internetové teldgie, vic nez 92%
responderit ma moznost ifipojeni k internetu da séci vSude, tedy na pracovisti,
doma, ve Skole i jinych wejn¢ dostupnych fistupovych bod. Co se tyk&etnosti
pripojeni, tak vysledek také potvrzuje, Ze internetspuésti naseho kazdodenniho
Zivota, jelikoz vice nez 96% respondientpowdélo, Ze je pipojeno k internetu dern

Legalnost opemiho systému a softwaru

V dalSich otazkach jsem se respondeptal na legalnost opefaich systém a
softwaru, nainstalovaném nagb@aci. Opera&ni systém mam:

Legalni (vlastnim licenci — koupenajipadré voln¢ dostupny OS) 105(69.54%)
Nelegalni(nevlastnim licenci — stahnuty z internetd)2 (7.95%)

Legalni i nelegalni - 3422.52%)
E | egalnf

B Legalnl i nelegéinl
B MNelegalni

Graf¢. 6 Legélnost OS
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Software na pé&tati mam:

Prevazre legalni — 75(49.67%) B Pfevazné legaini
B Pfevazné nelegainl
@ Jen legainl

O Jen nelegalnl

Prevazreé nelegalni - 40(26.49%)

Jen legalni — 3321.85%)

Jen nelegalni - 31.99%)
Graf¢. 7 Legalnost software

Vysledky otazek &nujici se legalnosti systému a softwar&ds¥ o tom, Ze ¥Sina
responderit ma nainstalovany legalni OS, je moZno tvrdit, @eje asi z éivodu,
prodeje notebooku s Q% zleviiovani cen OS. ivodem také rize byt pouzivani votn
dostupnych OS, jako je néklad Linux. Co se #§e legélnosti softwaru na pibacich
respondentu, takipvazna ¥tSina (ffes 81%) odpasdélo, Ze ma nainstalovany legalni
nebo pevazri legalni software. Bvodem nfize byt dostupnost open source software,

tedy volre licentné dostupnych.

Stahovani a sdileni filin hudby a softwaru

V otazce, kdy jsem se ptal respondenjestli stahuji hudbu a filmy z internetu,

odpovidali nasledovwn
BAno
ENe

Ano — 123(81.46%)

Ne - 28(18.54%)

Graf¢. 8 Stahovani hudby a filin
Nasledovala otazka tykajici seigpbu stahovani a dalSiho vyuziti.

Legalné (po zaplaceni censi autorskych poplatk z oficialnich serve) - 7 (4.64%)
Nelegalrg, ale pro svoji pofebu — 111(73.51%)
Nelegalrg, pro dalsi sdileni — 74.64%)
Nestahuju — 26(17.22%)

Graf¢. 9 Legalnost stahovani a  Blegaine

B MNestahuju

it E Nelegalné, pro dalsl sdilenl
VyUZItI E Nelegalné, ale pro svoji potiebu
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Posledni otazkou, tykajici se hudby, film software byla, jestli ji respondent sdili.

Ne — 90(59.6%) aAno

Ano - 61(40.4%) Grat. 10 Sdileni dat

Vysledky okruhu otazek, tykajici se stahovani desdihudby na jednu stranu nejsou
piekvapivé, ale z druhé strany si zas odporugtSMa respondefitodpovdéla, Ze
hudbu a filmy z internetu stahuje, taky pme, neni to nelegalni, ale co seetylalSiho
sdileni, tak vice nez 40% dotazovanych odpélo, Ze data podléhajici autorskému
pravu sdili. Zajimavé je, ze kdyz jsem se ptal yaziti stahovanych dat, tak jen 7
responderit odpovdélo, Ze sdili uvedené data, &Sina (73,51%) odpadéla, Ze data

VYUZiv4 jen pro svou pigbu.

NevyZadana posta, internetové podvody

Kazdy snad vime co je to spam, tak se jedna otdakazniku tykala této nevyzadané
posty, a tomu jakasto respondein chodi na své emailové adresy.

Nékolikrat za mésic — 74(49.01%)
Denné - 51(33.77%)
Ne — 26(17.22%)

EMEkaolikrat za mésic
EDenné
. ONe

Graf¢. 11 Spam
Vysledky této otazky m nikterak nepekvapuji, dle statistik je ips 90% veSkeré
emailové komunikace spam, a z tohotézBumu vyslo, Zeretina dotazanych dostava
spamy den&a skoro polovina&kolikrat do nEsice.

DalSi otazkou byla, jestli se respondent setkahteanetu s gjakym podvodem.

B Me, aleznamy ano
ENe
EAnoosobné

Ne, ale znamy ano — 5838.41%)
Ano osobré — 46(30.46%)
Ne — 47(31.13%)
Graf¢. 12 Podvod na internetu
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Vysledkem je dle mého nazoru jasna odfavinternet je stvieny pro fizné podvody,
a dotaznik to jen dokazal, vice nez 30% resporidedpovdélo, Ze se sé&akym

internetovym podvodem setkalo oséba dalSich 38% odpeéuélo, Ze znaji vkoho,

kdo byl olEti néjakého internetového podvodu. Zbytek tedy asi 318tazhnych se
zatim s Zzadnym podvodem nesetkalo, z vlastnicherlag§i niZu jeniici, co zatim
neni, nize byt.

Vydirani a vyhrozovani na internetu

Na otazku, zdali dotdzanémgkao pres internet vyhroZzovati se stal obti vydirani,
odpowdéli respondenti nasledon

HMNe
HAno

Ne — 144(95.36%)
Ano — 7 (4.64%)

Graf¢. 13 Vydirani a vyhroZzovani
Vice nez 95% dotazanych odgo¥lo, Ze se nestali @b vydirani nebo vyhrozovani
pies internet, v potaz musime také brat, &Sima odpovidajicich byla do 30letku,
tedy je mozné, Ze se s timto velice rafinovanyrissepem vydirani nebo vyhrozovani
setkaji az pozji. Jelikoz, jak uz jsem psal, pachatelé na interrse vyhledavaji jen

Stzi.
Pornografie

DalSim velice ozehavym tématem na internetuign$ipornografie, toho se tykala jedna
otazka dotazniku. iBsrEji to byla otazka, zdali se ¢astnici pfizkumu setkali

s pornografii na internetu:

B Ano, obéas
B Ano, denngé
OMe nikdy

Ano, ob¢as — 96(63.58%)
Ano, denné — 30(19.87%)

Ne nikdy — 25(16.56%)

Graf¢. 14 Pornografie na internetu
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Jak uz jsem psal, pornografie je velitastym tématem na internetu a tomu také
odpovidaji vysledky gizkumu. Skoro 20% dotazanych se s pornografii sétkiang,
pies 63% se sni obs na internetu setkavaji. Neni to nitelyvapivého, jelikoz
vyskakujici ,pop-up” okna a odkazy na stranky tahdtuhu jsou skoro vSude. Pouhych

necelych 17% odpovidajicich, se s pornografii ikedéemibec.

Internetové seznamky

V dnesni usgchané dob setika, Ze nenéas na klasické seznameni, ale objevil se tady
novy druh seznameni, kterého vyuziva stale videdetina otdzka v dotazniku se tykala
toho, zdali respondent se &gm sezndmil pes internet¢i jestli vyuziva sluzeb

internetovych seznamek.

EMe
B Ano

Ne — 76(50.33%)
Ano — 75(49.67%)

Graf¢. 15 Internetové seznamk

Z téchto vysledk a z v¥ku responderitize usoudit, Ze tento druh seznamovani v dnesni
dok® neni nic neobvyklého, polovina dotdzanych odpdla, Ze se sdkym pres
internet seznamilai dokonce Ze sluzeb internetovych seznamek vyu&igpolozme

si otazku, je takové to seznamovani bé&np€ Reci jen musite byti/éiivy, abyste si

s rekym za&ali psat na internetu, na druhém kondiza byt Upld n¢kdo jiny, nez za
koho se vydava. Tady je riziko, hlavpro mladé a nezkuSené uzivatelé internetu, jimiz
jsou grevazre deti.

Bezpe&nost hesel

Hlavni pricinou toho, Ze seueni hack& a pachatelé trestnychinnosti dostanou
k velice citlivym udajim je také to, Ze uzivatelé nesprévmoli hesla do svych
internetovych aplikaci. Jednou z otdzek dotaznikgla,b jestli respondenti voli
dostaten¢ silna hesla, tedy kombinagéslic a pismen velkych i malych v dostaté
délce.

Ne, jelikoZ jsou sloZité na zapamatovani - 20.3.25%)

Ano, ale jen rékdy — 80 (52.98%)

Ano vzdy — 43(28.48%) Ne nikdy — 8(5.3%)
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Graf¢. 16 Bezpenost hesel

B Ne nikdy
OAnovidy
B Ano, alejen nékdy

B Ne, jelikoZ jsou sloZité na zapamatovan(

Z vysledk je vidkt, Ze pouhych 28.48% dotazanych voli sva hesladsezyzdy, tedy
maji strach ze zneuZiti jejich dat, dale pak nexteBy3% voli sva hesla dostéme silna
jen rekdy, predpokladam, Ze to budou hesla tykajici se inteuddto bankovnictvi a
dalSi velmi dlezitych aplikaci. Asi 13% dotazanych, sva hesholiesilng, jelikoz jim
to prijde slozité na zapamatovani, ale to az se jimpulikaci rekdo dostane a zneuzije
jejich data, si poté zapamatuji velice tlabZbylych 5.3% respondéntesla nikdy

nevoli dostaténé silna, asi si stale mysli, Ze internet je veliegf&né misto.

Dle riznych zdroj z internetu se dovime, Ze hacker heslo o 4 znac@k abecedy
zlomi za 0.2s, 0 8 znacich za 2,5h, ale kdyZ sgjedvSechny symboly ASCII tabulky,
tak heslo o délce 8 znéktak mu to potrva prolomit 91 let. Nestoji to p& tData jsou

e

to nejdilezitéjSi, co v pegitaci mame.

Bezp&nost internetu

Posledni otazku, kterou jsem dotdzanym poloZitykala jejich ndzoru na bezgeost
internetu, tedy jestli si mysli, zdali je interrmzp€né misto, z hlediska zneuZiti Gdla;

R

p—

fotografii, a nelegalnihoi&ni dat. ¢
Ne — 39(25.83%) d
SpiS ne — 8254.3%)
Spis ano — 2717.88%)
Ano — 3(1.99%)

Myslim si, Zze odpoidi daji za vSe, pouze 2% respondest mysli, Ze je internet

ONe
B Spls ne
B Spl& ano
OAno

y

Graf. 17 Bezpeénost internetu

bezpé&né misto, naopak celkem asi 80% dotazanych si ymeslinternet neniéi spis
neni bezpéné misto, nezbyva mi nic jiného, nez s nimi soubldsternet je dobry
sluha, ale Spatny pan, kdyZkdo zneuZije toho, Ze dok&ze svymi schopnosti z Vas
dostat patebné udaje a ani o tom nebudetedt, poté je internet opravdu nebezpé

misto.
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8 Navrhovanareseni na zlepSeni stavajici situace

Boj proti patitacové kriminali€ musime rozdit na dw zakladni sloZkyprevence
a represe Bez dostatiné rozsahlé prevence, nelze ani gipmovou kriminalitou
bojovat. Kdyz ,poskozeny” (nema-li na PC zadnouvprgivni ochranu) nezjisti, Zze se
mu do jeho péitace rekdo “naboural”, tak nemadiod réco takovehaesit, a tudiz ani

policie ¢i jiné organy nemaji snahu tuto kriminatimnostiesit.

Co se vzajemného pam &chto slozek tyka, je jasné, Ze pkgwevence zaujima
imaginarni wid¢i postaveni, jelikoz sobeni represe je #h velkému mnoZstvi

komplikaci i vySetovani gchto pa&itacovych zl@&inu velmi omezené.

Prevenci se rozumifizna zabezpeni, kterd zkomplikuji Utnikovi dostat se na
Vas paitac, ¢i dostat se k jinym dam takto chrasnym. Takto praktikovana prevence
se nazyvdechnologicka prevence Hlavnimi body této ,ochrany” nasSeho diace, je
jist¢ mit zapnuté bezpaostni prvky, jako jsou antivirové programy, aryispre,
firewall, proxy server, zapnuty rezidentni Stit aldd takto zam&ené preventivni
programy. K &mto progranim je nutné podotknout, Ze nastgen ho mit na p&taci
nainstalovany, ale takéilkzitym prvkem je udrZzovat tyto programy s aktualiané a
s nejno¥jSi databazi proti Skodlivému softwaru. Mame-littakdrZzované programy na
svém pgaiti, je velka pravdpodobnost, Ze jsme dost&we chrareni pred
nebezpeénym vlivem vrgjSiho prostedi. Co se ®e emailovych zprav, tak je velice
dulezité, neotevirat postu s neznamatilghou, @ipadre emaily, které nam dbec
nedavaji smysl vymazat. Filtrovani emailové po&ty taky jeden ze z&kladnich
preventivnich prvi, spravi nastavenym filtrem nepronikne az 100% spamu. BalSi
preventivnim krokem k ochréamaseho p@tace, je stahovani pravidelnych aktualizaci
systéni od vyrobce, i kdyz uz se stalo, Ze ,zaplaty” occidsoftu zjisobili vice Skod

nez uzitku.

DalSim velice dlezitym prvkem prevence je dostaté powdomi uzivatel
pohybujicich se na internetu. Toto pdemi by se o hlavre tykat bezpé&nostnich
rizik na internetu, uZivatelé by din pouzivat dostat¢ silna gihlaSovaci hesla,
doporiuje se mit heslo o minimalni délce 6-8 zihatozené ze vSech znaku ASCII
tabulky, takto vybrané heslo trva hackerovi dloumey dokaze prolomit a kdyz se bude

jeSe€ pravidelrg meénit, tak je takka nemozné, aby se do vaSich aplikatido dostal.
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Dale by se posdomi uZivatel m¢lo tykat netikety, tedy chovani na internetu a
také Gznych podvod, které na & na internetucihaji: phishing, pharming, spamy,
hoaxy apod.

Tato prevence se netyka jen uZivatehterneti jako samotnych osob, ale
vztahuje se také na spotmsti a v neposledrifack se tyka i pislusniki policie. Kazda
spole&nost, kdyz budeddét, jaké rizika obnasSi mit na svémgitaci nelegalni software,
si zajisté rozmysli, jestli takto bude jednatnikoliv, tady lze uZit jiz zmiovany
»Softwarovy audit’, ktery firmam zardi, Ze jejich software je legalni a tim i uSet
problémy spojené s progetanim. Pravidla tykajici se zabezpei firemnich dat, jsou

obdobna, jak uz jsem zival u uzivatel internetu.

DalSim dilezitym prvkem je tzvpsychologicka prevencetedy Sfeni powdomi
o nemoralnosti a spalenské nefijatelnosti protipravnichktinu souvisejicich s timto
druhem kriminality. Tato ¢ast prevence se tyka hlavnstahovani a sdileni
audiovizualnich &, hudby a softwaru podléhajicimu autorskému zakobiky
anonymit internetu, sloveék fekne, Ze se natho neniiZze (ijit, ale neu¢domuje si,
Ze se dopousti trestnébimu srovnatelného s kradeZzi. Z velidsti, se takto kopirovana
dila Sfi dale jen proto, Ze cena origifigk ¢asto nad ekonomické moZznosti uzivatele.
Tedy tady bych apeloval na vyrobce softwaru a pcedty hudby a film, snizenim cen
téchto produki se jist také snizi p&et nelegala Sicenych dat, jelikoZ, komu bude stat

za to, vystavovat se policejnému stihani za ,péabaych*.

Do dalSiho boje proti gdtacové kriminalig bych zaadil ¢innost spolénosti,
nabizejicich své sluzby na internetu, k ocramych aplikaci. Myslim tim fevazre
bankovni instituce, které jsodastym tetem internetovych podvad Klienti jiz
rozsahlého internetového bankovnictv@sto jsou oéti phishingu, tedy podvodnych
emaili, kdyz uz se ale stanou &l a pachatel dostandilpiaSovaci udaje, jetdezité
mu zkomplikovat transakce nd&tach. Tedy zvySenim zabezpai nap. certifikatem,
ktery ma uzivatel jen na svém {&¢i, zasilanim autorizaich SMS¢i pouzitim

autentizaniho kalkulatoru.
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9 Zavér

S rychlym néiistem vyvoje informénich technologii a hlagnmoZnosti vyuziti
internetu, se rozmaha novy druh kriminality, c&maana jako internetové pocitacova
kriminalita. Do takové trestn&innosti mizeme z#adit nizné podvody, $éni
poplasnychei faleSnych zprav, nelegalni stahovani a sdiletdraky chragnych ¢l a
v neposlednifact cilené utoky pachatilna ,nevinné“ uZivatele internetu, pomoci
Skodlivého softwaru ozgavaného jako malware.

Diky prevazné anonymit kterou internet svym uzivateh nabizi, se
kriminalita rozsfila i mezi normalni uzivateletaiz cilert ¢i newdone. Tito uzivatelé
se dopougfi prevazré nelegalniho stahovani a sdileni wareztiyodem takového
konani niize byt neinformovanosi umysiné jednéni. Zarovidtito uZivatelé se stavaji
obéti raiznych podvodnych utdkvychytralych nepoctivt, ktefi se ch&ji na neznalosti
jinych prizivit a ziskat tak od nich citlivé udajéi data, které mohou¢jak zperZzit,
piikladem takového utoku je Phishing nebo Pharming.

Proti nelegalnimu pdnani, se zagfenim na potléovani nelegalniho stahovani
a sdileni warezu, se snazi bojovné instituce a organy, v naseitipac Business
Software Alliance (BSA),Ceska protipiratska unieCPU), Mezinarodni federace
hudebniho pimyslu (IFPI) a v neposlediads PolicieCR.

Policie ale zaujima v boji proti pacové kriminali¢ vedouci roli, jelikoz
vSechny dalSi organizace s ni musi spolupracobst,pachatele potrestaly.fiZzenim
specialniho oddeni informani kriminality, uctlala policie velky krok s@rem proti
tomuto trestnému @nani, ale bohuzel stale maji nedostatek spedialist

V boji s kyberkriminalitou je dlezita prevence, mezi které Hatprevence
technologicka, fedevsim softwarové zabezpei proti Utokm, a dale pak prevence
psychologicka, ktera se snazi u lidi vzbudit pob#,to co na internetu pachaji, neni
zrovna moralni a legalni. Jéldzité u lidi zvySovat pasdomi ohled® mozZnych Uto&.

Na zaklad dotazniku jsem zjistil, Ze internetova kriminal#@ dotyka fevazné
vétSiny uZivatelh a to bez rozdil véku a pohlavi. Tito uZivatelé, ale stale nedostate
zabezpeéuji sva data nebo nepouzivaji dost silnd hesla, naledruhou stranu dle
odpowdi Ize usoudit, Ze pouZzivaji na svycktpatich prevazri legalni software.
Vzhledem k rychle se vyvijejicim modernim techndiogse dafici, Ze s timto

trendem budou postupovat i pachatelé trestrijich a bude je stale slo&j$i dopadat,
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jelikoz bude stale lepSi technologie k zamaskogérp. Pozitivem ale je, Ze palomi

lidi u téchto kriminalnich¢ina roste a pro pachatele je stale skZitvymyslet zfisoby

jak uzivatele internetu oklamat. Nasazenim spei@@loddleni v boji proti p@itacove

kriminalit¢ je krokem do budoucna. Co s&dynelegalniho stahovani autorskyai, d
tady by byla pdtba, aby producenti snizili cenychto produkii a ty by tak byly
ekonomicky dostup#iSi pro WtSinu uZivatel a nebyla by je pé¢ba nelegakstahovat
¢i jinak Siit.
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11 P¥ilohy

11.1Phishingovy atok na CITIBANK

Priloha 1: Zréni podvodného emailu klielhtCITIBANK:

[cit.2009-05-01]. Dostupny z WWW:
<http://www.hoax.cz/phishing/index.php?action=hcdetail&id=522>

.Vazeny kliente Citibank Online®.

03/02/2006 na Vasédany et byl pijat prevod v cizi #né na castku ve vysi 2000 . Se
shodou s spéebitelskym souhlasem CitiBank® online, je/pba potvrdit tento fevod
pro jeho UspSné zaazeni na Vasdiny wet.

Pro potvrzeni platby Vas prosim o nawst programu ovladani VasSimcdtéem
CitiBank® online a dale postupujte podleepglozeného navodu. VFipade nepijeti
potvrzeni v pibehu 48 hodin, budéastka vracena odesilateli.

Pro vstup do programu CitiBank® online, kld#a sem >>>

S pozdravem

Sluzba CitiBank® Alerting Service"

Obr. ¢. 7: Podvodny e-mail CITIBANK

4 Important notice: Confirm Payment - Thunderbird il | ¥ 10l =
Soubor  Opravy Zobrazit  Bfejt  Zprdva  MNastroje  Mapowsda
SR e ) o 5 [T T
Pfijrmout: Mapsat  Adresai | Odpovédét  Odp. wiem  Peposlat Smazak MewvyZadans Tisk Zastavik

= PFedmét: Important notice: Confirm Payment
0Od: Citibank Online: <alerts@citibank, ez
Datum: 5:53
Komu: .2

citibank

Serial EMZ02-16

vazeny kliente Citibank Online®,

0370272006 na Vas bEZny Get byl pFijat pfevod v cizi méné na Gastku ve
Yifsi 2000 . Se shodou s spotfebitelskim souhlasemn CitiBank® onfine, je
potfeba potvrdit tento pievod pro jeho dspEiné zafazeni na Was béiny ddet,

Pro potvrzeni platby Vas prosim o ndvitévu programu ovladdni Vasim
détern CitiBank® online a dile Eostupujte podle pfedloZeného ndvodu, v
pfipadé nepfijeti potvrzeni v prub&hu 48 hodin, bude &dstka vracena
odesilateli.

Pro vstup do programu CitiBank® online, kliknéte sem ===

= pozdravem
SluZba CitiBank® Alerting Service

|‘E_| http: ficiti-onling  czechrepublic-online. com/ 4
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Obr. &. 8: Presnerovani z e-mailu na podvodnou stranku CITIBANK
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11.2Piiklad Hoaxu
[cit.2009-05-01]. Dostupny z WWW: <http://www.hoax/hoax/a-virtual-card-for-

you/>

»Pozor: Novy virus

Objevil se novy virus, ktery Microsoft (www.micriismm) a McAfee
(www.mcafee.com) klasifikuji jako nejdestruk#jgn dosud zndmy virus. Byl objeven
vcera (sobota 7.4.2001) u McAfee a dosud praima neni spolehlivA ochrana.
Tento virus zcela jednodusSe dinsektor 0 vaseho harddisku, kde jsou uloZeny riivot
dilezité informace pro spravné fungovani HD. Virugasila sama sebe automaticky na
vSechny kontakty z vaSeho seznamu s nazvem "A XIRCARD FOR YOU". KdyZ je
ocekavana virtualni pohlednice ot@na, p@itac "zamrzne" tak, Ze musi byt
restartovan. Po stisku klaves CTRL+ALT+DEL neba@itka reset virus zdi nulovy
sektor harddisku, coz redstavuje zieni celého harddisku. Podle vysilani CNN
(www.cnn.com) obdrZel tento virus zgtmanec Microsoft. TakZze neotevirejte Zadny
mail s predmetem "A VIRTUAL CARD FOR YOU". Okarg4io obdrzeni jej vymazte z
posSty. Prosim, odeSlete tento mail vSem svyatelim, kazdému ve vasem adr@sa
Radji obdrzim tento mail 25x neiZilvec. Navic: Intel oznamil, Ze se v posledniedob
objevil novy a velmi divy virus. Pokud obdrzite mail s nazvem "AN INTERNE
FLOWER FOR YOU", neotevirejte jej. Okamj#j vymazte! Tento virus odstrani z
vasSeho pditace vSechny dynamické knihovny (souboryiggmou DLL). Poté nebudete

moci pa@itac nastartovat. PoSlete tuto zpravu vSem z vaSehesaar kontaki*
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