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ABSTRAKT

Tato préace poskytuje komplexni prehled provozni techniky (OT) a jejich riznych soucasti
a aplikaci. Pokryva podstatu OT, vcetné zakladni terminologie, kli¢ovych komponent,
jako jsou procesy, senzory, akcni Cleny, ovladace a rozhrani ¢lovék-stroj, stejné jako komu-
nikacni techniky a technologie pouzivané v OT. Prace se také zaméfuje na architekturu
OT systémii a konvergenci IT a OT. Obsah je rozdélen do nékolika kapitol, z nichz kazda
se zaméfuje na jiny aspekt tématu, vCetné pripadovych studii a ukdzek OT v rlznych
primyslovych prosttedich.
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ABSTRACT

This work provides a comprehensive overview of operational technology (OT) and its
various components and applications. It covers the essence of OT, including basic ter-
minology, key components such as processes, sensors, actuators, controllers and human-
machine interfaces, as well as communication techniques and technologies used in OT.
The work also delves into the architecture of OT systems and the convergence of IT and
OT. The content is divided into several chapters, each focusing on a different aspect of

the topic, including case studies and OT demonstrations in various industrial settings.
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Uvod

Rozvoj pramyslu od 18. stoleti, kdy byl poprvé predstaven tkalcovsky stroj, az do
soucasnosti, se stal prikladem neustalého posouvani hranic technologického pokroku.
Tyto zmény lze rozdélit do péti priumyslovych revoluci: Prumyslova revoluce (1760-
1840), Primyslova revoluce parniho stroje (1840-1920), Elektrifikace a automatizace
(1920-1960), Konvergence informacnich a provoznich technologii (1960-2010) a Pru-
mysl 4.0 (od 2010). Pramyslova revoluce (1760-1840) byla charakterizovdna vyna-
lezem a rozsitenim mechanizovanych tkalcovskych stavi, které prinesly zrychleni
vyroby textilnich vyrobkil a zménu zpiisobu vyroby. Priamyslova revoluce parniho
stroje (1840-1920) se zamérila na rozsiteni parniho strojarstvi, které umoznilo vy-
robu vétsiho mnozstvi produktt za kratsi dobu, vedlo k ristu ekonomiky a k zlep-
seni zivotniho standardu. Elektrifikace a automatizace (1920-1960) byla zalozena
na elektrifikaci primyslovych vyrobnich linek a automatizaci vyrobnich procesti,
coz umoznilo vyrobu produkti s vysokou efektivitou a zvysSeni produktivity. Kon-
vergence informacnich a provoznich technologii (1960-2010) pfinesla plnou konver-
genci informacni technologie (Information Technology, IT) a provozni technologie
(Operational Technology, OT) a vytvorila integrovanou informa¢ni a provozni ar-
chitekturu, ktera umoznila nejen vyrobu produkti s vysokou efektivitou, ale také
fizeni vyroby a prenos dat v realném case. Tyto zmény predstavovaly vyznamny
krok vpred v historii primyslu a umoznily vyrobu produktt s vyssi kvalitou a niz-
Simi néklady. V soucasnosti se jiz zac¢ind mluvit o paté pramyslové revoluci, kterd
bude zamérena na rozvoj robotiky, umelé inteligence, obnovitelnych zdroj, dekar-
bonizace, deindustrializace, spoluprace mezi ¢lovékem a robotem (kolaborativnim
robotem), bio-ekonomiky a dalsich FeSeni, kterd prichdzeji do prumyslového eko-
systému. Tyto trendy predstavuji budoucnost prumyslu, ktery bude vice efektivni,
udrzitelny a spojeny s informa¢nimi technologiemi. Samotny koncept chapani pri-
myslového svéta se tak znaénym zpiusobem méni od technologii, az po samotné
koncepty chapani vyroby, ¢i pristupu k jednotlivym priamyslovym procestim. Vy-
roba se stava vice flexibilni a pruznou, coz umoznuje vyrobctim reagovat na zmény
v poptavce a zlepsovat své procesy. Tyto zmény vedou k vyssi konkurenceschopnosti
pruamyslovych odvétvi na svétovém trhu a k zlepseni zivotniho standardu pro spotte-
bitele. A praveé zlepseni zivotniho standardu pro spotfebitele je — mimo jiné, jednim
z divodl vzniku této préce, ktera se zabyva aktualni problematikou primyslovych
siti, resp. konkrétné modernim provoznim technologiim, jejich soucastem, a to od
samotného procesu, pres zafizeni, az po infrastrukturu a architekturu. V neposledni
radé nad ramec ucelené teoretické stranky s redefinovanou terminologii prinasi tato
prace také praktické poznatky z vyzkumu a vyvoje v ramci redlnych primyslovych

systému véetné ukazky jejich realizace od navrhu, pres implementaci az k finalizaci.



1 Podstata a prehled prace

1.1 Motivace prace

V oblasti OT doslo v poslednich letech k vyznamnym zménam, kdy se prostiedi
myslu vedla ke znacnému pokroku, avsak soucasné komplikuje pochopeni zaklad-
nich principt a technologii, které jsou v této oblasti dilezité. Terminologie a pojmy
pouzivané k popisu OT a souvisejicich technologii mohou byt nekonzistentni a ma-
touci, kvili kritické povaze mnoha OT systémil je tak nezbytné peclivé a presné
pochopeni danych terminti. V soucasnosti se rozsituje vyuziti digitalnich technologii
v kritickych infrastrukturach, jako jsou energetické, vodni, dopravni a komunikac¢ni
systémy, coz zduraznuje nutnost porozumeét zakladnim principtm OT. Tyto sys-
témy hraji klicovou roli v nasem kazdodennim zivoté a vyzaduji integraci slozitych
technologii a procesti, aby byl zajistén jejich spolehlivy provoz. Proto je nutné, aby
vyvoj a implementace novych OT technologii a procesti byly provedeny s peclivosti
a ohledem na jejich dopad na kritickou infrastrukturu a sirsi spolec¢nost. S rostou-
cim vyznamem digitalnich technologii a slozitosti v oblasti OT se stava tento obor
vzrusujicim a dilezitym polem pro vyzkum a publikovani. S rostouci zavislosti na di-
gitalnich technologiich je zasadni dosdhnout komplexni porozuméni zakladnim prin-
ciptim a technologiim v této oblasti, coz mtize pomoci organizacim lépe se pripravit
na vyzvy a prilezitosti, které predstavuji rychle se ménici prostiedi a neustaly vyvoj
OT. Tyto vyzvy a prilezitosti mohou byt komplexni a vyzaduji odbornou znalost
a schopnost pribézné se vyvijet a adaptovat se, aby byly tyto problémy dostatecné
reseny. Proto je tfeba, aby se organizace a podniky snazily rozvijet své znalosti a do-
vednosti v oblasti OT, aby mohly vyuzivat potencial digitalnich technologii a zaroven
minimalizovat rizika spojena s jejich vyuzitim. Tato prace tak nabizi jasny a presny
pohled na zakladni principy a technologie v oblasti OT, a tim poskytuje cenné
informace pro organizace, které se snazi rozvijet své znalosti v této oblasti. V nepo-
sledni tadé je motivaci nejednotnost v terminologii v ramci OT. Tento problém je
zpusoben rostoucim rozvojem jednotlivych odvétvi v pramyslu, jejich slucovanim,
rozvojem ruznych technologii v ramci riznych vyvojovych vétvi a aplikacnich od-
vétvi. Tyto faktory vedou k vyskytu nekonzistentnosti v terminologii a teoretickych
poznatcich, coz muze byt pro odborniky a laickou verejnost obtizné srozumitelné.
Motivaci pro tuto praci je tedy sjednotit terminologii a teoretické poznatky v ob-
lasti OT do jednoho uceleného celku, ktery bude jasné predstavovat OT a jejich
vyznam pro spole¢nost. Toto sjednoceni terminologie a teoretickych poznatki muze
pomoci odbornikiim v této oblasti lépe komunikovat a spolupracovat, stejné jako

muze pomoci laické verejnosti 1épe pochopit dilezitost OT pro nasi spolecnost.



1.2 Cile prace

Cilem této préace je vymezit a analyzovat soucasny stav konvergence IT/OT a jejich
vliv na pramysl. Rist digitalizace primyslu v poslednich letech ptinasi nové moz-
nosti, ale také nové vyzvy. Tyto zmény se projevuji také ve zménéném prostredi,
kde se organizace a podniky snazi prizpusobit a rozvijet své OT. Proto je nutné
analyzovat a porozumét vlivim téchto zmén na implementaci a prijeti OT. Dal-
Sim cilem préace je zkoumat nejednotnost terminologie v rdmci OT, kterda vznikla
v dusledku rozvoje jednotlivych odvétvi a technologii. Tyto cile vedou k definici
a sjednoceni terminologie v oboru OT, coz pomtze v budoucnu lépe porozumét
principiim a technologiim v této oblasti. V ramci této prace se také analyzuje role
standardii, norem a predpisti pti utvareni vyvoje a implementace OT systémi. Tyto
standardy a predpisy zajistuji bezpecny a spolehlivy provoz kritickych infrastruk-
tur, a proto je nutné je peclivé zvazit pti vyvoji a implementaci novych OT systéma.
V neposledni fadé bude tato prace ukazovat moznosti realizace dnesnich pramys-
lovych siti pomoci OT technologii, od navrhu az po finalizaci. Tato ukézka bude
demonstrovat, jak lze vyuzit modernich technologii, jako je Primysl 4.0 a internet
véci (IoT), k realizaci efektivniho a spolehlivého provozu prumyslovych siti. Cel-
kové tedy cilem této prace je analyzovat soucasny stav konvergence IT/OT a jeji
vliv na prumysl, zkoumat vyzvy a prilezitosti, které prinasi digitalizace prumyslu,
a definovat prostredi OT v kontextu modernich technologii. Prace také zkoumé ne-
jednotnost terminologie v ramci OT a zabyva se jejim sjednocenim, roli standardi,
norem a predpisti v utvareni vyvoje a implementace OT systému a ukazuje moz-
nosti realizace pramyslovych siti s vyuzitim OT technologii. Tyto cile jsou zasadni
pro komplexni pochopeni a rozvoj v oblasti OT a prispéji k lepsi pripravé na vyzvy
a prilezitosti, které prichazeji s digitalizaci primyslu. Stézejni otazky v ramci
cili prace tak lze shrnout takto:
1. Jaké vyzvy a prilezitosti prinasi digitalizace prumyslu?
2. Jak ménici se prostredi ovliviiuje prijeti a implementaci OT?
3. Jakd je soucasna uroven jednotnosti terminologie pouzivané v ramci OT a jak
ji 1ze standardizovat?
4. Jakou roli hraji normy, predpisy a normy pri utvafeni vyvoje a implementace
systémia OT?
5. Jaké jsou zédkladni komponenty v ramci OT siti a jak jsou napojeny na dnesni
chapani priamyslovych siti?
6. Jaky je soucasny stav konvergence IT a OT a jaky je jeji dopad na primysl?
7. Jak lze moderni OT technologie, jako je Pramysl 4.0 a IoT, vyuzit k efektiv-
nimu provozu prumyslovych siti?

8. Jaké prekazky a reseni predstavuje implementace OT v priumyslovych aplikaci?



1.3 Pt¥inos prace

Tato prace prinasi fadu uziteénych poznatki a ptinosu v oblasti konvergence IT/OT.
Prvnim prinosem je analyza soucasného stavu konvergence IT/OT a jejiho vlivu na
pruamysl. Tyto informace jsou pro organizace a podniky dilezité, aby mohly lépe
porozumeét zménam, kterym Celi, a prizptsobit se jim. Dalsim pfinosem je zkouméni
vyzev a prilezitosti, které prinasi digitalizace primyslu. Tyto informace mohou byt
uzitetné pro organizace pri rozhodovani o novych projektech a investicich, které
mohou prinést vyznamné konkurencéni vyhody. Tato prace také prinasi sjednoceni
terminologie v oboru OT, coz v budoucnu pomuze lepsimu porozumeéni principtim
a technologiim v této oblasti a pomohou v budoucnu vyhnout se nejasnostem a nedo-
rozuménim. V ramci této prace se také analyzuje role standardi, norem a predpisii
pri utvareni vyvoje a implementace OT systémi. Tyto informace jsou pro organizace
dilezité pro spravné a bezpecné fungovani kritickych infrastruktur. Tato prace dale
predstavuje moznosti realizace dnesnich praumyslovych siti pomoci OT technologii,
od navrhu az po finalizaci. Celkové tedy tato prace prindsi komplexni pohled na
soucasny stav konvergence I'T/OT, jeji vliv na prumysl, vyzvy a prilezitosti, které
prinasi digitalizace, sjednoceni terminologie, analyzu role standard, norem a pred-

pist a ukazku moznosti realizace pramyslovych siti pomoci OT technologii.

Navaznost na autorovy publikace. Autorovi publikace jsou v primé souvislosti
s tématikou této prace. Jednd se prevazné o navaznost na dlouhodoby vyzkum od
roku 2017, tedy roku ukonceni doktorského studia, v tématech, které jsou mj. za-
kladem pro praktickou ¢ast této prace. Jednd se tedy prevazné o:

e Vyzkum, vyvoj a testovani v oblasti funkénich a prenosovych parametri ko-
munikacnich i prenosovych technologii v priamyslu (koexistence a interope-
rabilita [APub41l, APub40, APubl17, APubl5]; vykonnostni, experimentalni
i funkéni analyza, testovani a méfeni [APub36, APub33, APub31, APub47,
APub46, APub34, APub19, APubl0, APub28]); nové zpusoby vyuziti stava-
jicth dat [APub49]; blockchainové aplikace [APubl4]; modelovani a simulace
[APubl1, APub16, APub4, APubl2, APub32|).

e Vyzkum a vyvoj v oblasti primyslovych testovacich polygonii, architektury
a infrastruktury, kyber-fyzickych systémi, kybernetickych dvojcat a pokrocilé
virtualizace (komunika¢ni a funkéni modely [APubb5]|; kontejnerizace a virtua-
lizace [APub18, APubl]; testovaci a kyber-fyzické polygony [APub3, APub38,
APub39]; emulace, modelovani a simulace [APub50, APub51]; redlné aplikace
[APub30, APubg)).

o Vyzkum, vyvoj a testovani v oblasti kybernetické bezpecnosti a hrozeb v pri-
myslu (lehka kryptografie [APub6, APub27, APub48]; kybernetické ttoky, je-



jich dopad a mitigace [APub45, APub43, APub29, APub52, APub42]; bez-
pecny navrh a vyvojovy zivotni cyklus [APub13, APub9, APub22|; bezpec-
nostni testovani prumyslovych siti [APub7, APub23, APub24, APub35]|; de-
tekce anomalif a hrozeb [APub2, APub20, APub26, APub37, APub44, APub25,
APub21]).

Navaznost na studijni materialy. Jako prvni je nutno zminit autorovi dvé knizni
publikace, které prinasi v ramci knihy Budovdni Cyber Range platformy s technologii
cloud computingu [APedl1] zcela nové poznatky v oblastech kybernetickych poly-
gont, edukace i trénovani v kybernetické bezpecnosti, a to v ndvaznosti mj. na pri-
myslové aplikace. Z pohledu druhé knizni publikace Counter measure techniques for
cryptographic algorithms eliminating power analysis attacks (Extended Version) jsou
to pak prevazné metody zajisténi bezpecnosti proti fyzickym dtokiim postrannimi
kanaly. Jako dalsi Ize zminit fadu studijnich materidlt vyuzivanych v ramci baka-
larskych kurzi (pfedméty: BVKS [APed10, APed5], BCZS [APed8], BIOT [APed6],
BDAK [APed3, APed2], CZKR [APed4]) i magisterskych kurzu (predméty: MKRI
[APedl1], MPPR [APed7], MVDP [APed9]) na VUT v Brné. Poznatky z téchto ma-

teridlil jsou prevazné preneseny do teoretické casti této prace.

Vyzkumné projekty a hospodarské smlouvy. Autor prace se aktivné ucastnil rady
vyzkumnych projektii interniho, narodniho, evropského ¢i mezinarodniho charak-
teru, stejné tak v pripadé hospodérskych smluv, a to jako resitel (R), dalsi Tesitel ¢i
spolufesitel (S), ¢i clen fesitelského tymu (C):

e V ramci internich projekti se jedna vyzkum a vyvoj elektronickych, informac-
nich a pramyslovych komunika¢nich systému vcetné jejich kybernetické bez-
pecnosti: FEKT-S-14-2352 (S) [APro4|, FEKT-S-17-4184 (S) [APro5],
FAST/FEKT-J-16-3344 (S) [APro3|, FEKT-S-20-6312 (S) [APro6],
FEKT/FIT-J-18-5434 (C) [APro7], FEKT/FIT-J-19-5905 (C) [APro8],
a FEKT/FIT-J-19-5906 (C) [APro9].

o Narodni projekty se v ramci ¢innosti autora pohybovaly v ramci oblasti ky-
berbezpecnostniho dohledu nad pramyslovymi sitémi a kritickou infrastruk-
turou, komunika¢nimi a prenosovymi technologiemi pro primyslové sité, vir-
tualizace, digitdlni dvojcata a kyber-fyzické polygony, jednalo se o projekty:
V120172019057 (C) [AProl7], FV20487 (S) [AProl0], TJ01000381 (S)
[AProl3], TJ02000332 (R) [AProl4], TKO02030013 (S) [AProl5],
V120192022132 (S) [AProl8], FV40366 (S) [AProll], FW01010474 (S)
[APro12], a TK03010091 (C) [AProl6].

o Evropské a mezinarodni projekty se v ramci autorovy tcasti tykaly predevsim

prumyslovych sitich a problematiky kontradikce parametri vykonu, pracovni



bezpecnosti a kybernetické bezpecnosti, a to v projetku AQUAS (C)[APro2].
Déle pak dalsi tcast na projektu RUGGEDISED (C) [AProl], ktery se za-
byval prevazné problematikou chytrych mést a vyuziti modernich digitalnich
technologii véetné dobré praxe pro integraci téchto poznatki do stavajicich

meést.

1.4 Struktura prace

Tato prace poskytuje uceleny prehled problematiky modernich OT a jejich rtznych
soucasti a aplikaci. Obsah je rozdélen do nékolika kapitol, z nichz kazda se zamétruje
na jiny aspekt tématu:

o Kapitola 1 seznamuje ¢tenare s hlavnimi cili a motivaci prace, véetné jeji
struktury.

« Kapitola 2 se zaobira samotnou podstatou OT, véetné zakladni terminolo-
gie a klicovych komponent, jako jsou procesy, senzory, akéni ¢leny, ovladace
a rozhrani clovék-stroj. Zahrnuje také komunikacni techniky a technologie po-
uzivané v OT, architekturu systémit OT a konvergenci IT a OT.

o Kapitola 3 se zaméruje na pripadové studie a demonstrace OT v ruznych
prumyslovych prostredich, jako je pramyslova balici smycka, Cisticka a pivo-
var. Kazda pripadova studie obsahuje souhrn, seznam pouzitych komponent,
vstupni kritéria a ivahy o navrhu, technické popisy a vysledky testovani a oveé-
rovani.

« Kapitola 4 knihu uzavird shrnutim hlavnich zjisténi a vysledka prace. Kromé
toho jsou zahrnuty také autorovy publikace, vyukové materidly a dalsi rele-
vantni odkazy. Pro orientaci je také uveden seznam symboll a zkratek pouzi-
vanych v celé praci.

Préce tak poskytuje komplexni prehled o OT a jeho rtznych komponentach

a aplikacich a je cennym zdrojem pro kazdého, kdo chce hloubéji porozumét tomuto

slozitému a rychle se vyvijejicimu oboru.



2 Provozni technologie

Provozni technologie, nékdy také oznacované jako operac¢ni technologie, jsou zjedno-
dusené veskery hardware a software pouzivany k fizeni, monitorovani a/nebo udr-
zovani fyzickych aktiv, procest nebo udalosti. Pro priklad tedy lze fici, ze se jedna
o obrabéni, svarovani, lisovani, tvarovani plasti a mnoho dalsich. Tyto technologie
se pouzivaji (nejen) k vyrobé vyrobku, které spliuji pozadavky zakaznika co nejpres-
néji, a to co nejefektivnéji, k cemuz se prave vyuzivaji dnes i moderni technologie pro
monitorovani, fizeni ¢i planovani. To znamena obsdhnuti technologii od fyzickych
zalizeni, tedy napf. rtiznych aktuatort, tedy pohybovych zarizeni, ktera dokazou
pohybovat nebo ovliviiovat pozici objektt (napiiklad pri vyrobé automobilit mohou
byt aktuatory pouzity k ovladani pohybu lisovacich forem nebo k ovladani pohybu
svarovacich ramen), az po kontrolni centra, ekonomicka ¢i manazerské oddéleni.

Tyto technologie jsou patefnim prvkem pro mnoho podnikii ¢i firem, jelikoz jsou
soucasti jejich kazdodenni produkéni ¢innosti [50]. Dnes jsou vsak OT jiz soucasti
témér vsech oblasti lidské ¢innosti [32], véetné energetiky (naftafstvi, plynarenstvi,
elektroenergetiky ¢i teplarenstvi), chemického primyslu, vyrobniho a strojirenského
pruamyslu, vodohospodarstvi, zpracovani odpadu, prepravy, logistiky, potravinarstvi,
zemeédélstvi, zdravotnictvi, hutnictvi a tézarského primyslu, ale i spousty dalsich
oblasti, napr. i prosté automatizace budov ¢i doméacnosti. OT tak hraji klicovou
roli v zajistovani tzv. kritické vyroby a kritické infrastruktury, jakoz i v udrzovani
jejich efektivniho fungovani. Kriticka vyroba a kriticka infrastruktura jsou dva po-
jmy, které se tykaji klicovych aspekti hospodarstvi a bezpecnosti jednotlivych zemi.
Kriticka vyroba zahrnuje sektory, jako jsou energie, zdroje, zasobovani potravinami
a zdravotnictvi, které jsou nezbytné pro chod spolecnosti. Tyto sektory musi byt
neustale v provozu, aby se zajistilo, ze populace ma pristup k zakladnim potiebam
a sluzbam. Kriticka infrastruktura zahrnuje komunikac¢ni systémy, dopravni sité, vo-
darny a elektrarny, které jsou rovnéz klicové pro fungovani spolecnosti. Tyto systémy
musi byt chranény proti vnéjsim hrozbam, jako jsou prirodni katastrofy, teroristické
utoky nebo kybernetické ttoky, aby se zajistilo, ze budou fungovat neustédle a bez-
pecné.

S pojem kritickd vyroba se vSak prevazné setkavame v ramci napt. Spojenych
stat@ americkych. V ramci Ceské republiky (CR) se vyuziva hlavné pojmu kriticka
infrastruktura, definovana v CR dle zékona ¢&. 240/2000 Sb. [52], tedy jako prvek
kritické infrastruktury nebo systém prvku kritické infrastruktury, jehoz naruseni by
melo zavazny dopad na bezpecnost statu, zabezpeceni zakladnich zivotnich potreb
obyvatelstva, zdravi osob nebo ekonomiku statu. Z definice vsak tedy kriticka vyroba

v CR spadé do kritické infrastruktury.



2.1 Zakladni terminologie

Na zacatek je z pohledu terminologie dtlezité vysvétlit rozdily v ramci prekladu
terminu OT v odbornych ceskych textech. Je nutno tici, ze aktudlné neexistuje
pfimé (presnd) definice terminu OT ¢ jeho prekladu. Objevuji se aktudlné dveé
hlavni varianty:

 provozni technologie (zkratkou jako OT, ale nékdy také cesky jako PT) [14],

« operacni technologie (jako pfimy pieklad, zkratkou jako OT) [37].

Terminové se jedna o ekvivalenty a synonyma. V ramci ceského jazyka je vsak
termin operacni technologie spojen prevazné s vyjadienim funkéni (provozu-schopnd)
technologie [17] ¢i s terminem v souvislosti napft. se zdravotnickymi (chirurgickymi)
operacemi [7]. Pro CR Ize dale sledovat oficidlni smér piekladii pro OT z evropskych
direktiv a narizeni, kde je vyuzivan preklad:

 Operational technology jako operacni technologie [17], ve smyslu funkéni (pro-
vozuschopné) technologie, systém ¢i sit.

e Operational technology jako provozni technologie [18, 19], ve smyslu programo-
vatelnych digitalnich systémt nebo zafizeni, které interaguji s fyzickym pro-
stfedim nebo 1idi zafizeni, kterad interaguji s fyzickym prostredim.

Termin provozni technologie se tak jevi z tohoto pohledu jako vhodnéjsi, diky
souladu s platnou legislativou, a bude proto i déle v textu v tomto smyslu pouzivan.
7 pohledu zkratky pak je pouzivani OT oproti PT mnohem vice zazité, kdy zkratka
PT je pouzivana minimalné, a tedy i z tohoto diivodu bude pouzivano terminologie
— provozni technologie (OT).

Termin OT je spjat také s prumyslovymi fidicimi systémy (ICS, Industrial Con-
trol Systems). Termin ICS vznikl jako reakce na rozdilnou terminologii zptsobenou
riznym vyvojem jednotlivych odveétvi, kdy se v poslednich 30 letech hledal termin,
ktery by zahrnoval vSechny formy primyslové automatizace (IA, Industrial Auto-
mation) [13]. Prvni ndvrhy sméfovaly do terminu — fidici systém (Control System),
to vsak bohuzel zahrnovalo terminologicky nejen 1A, ale také oblasti jako automati-
zaci budov (Building Automation), ¢i automatizaci domacnosti (Home Automation).
Z této problematiky tak vzesel hybridni termin — prumyslovy ridici systém (ICS, In-
dustrial Control System), ktery byl velmi rychle pfijat Sirokou odbornou verejnosti,
a ktery se zacal pouzivat jako termin zahrnujici veskeré formy IA. ICS je pouzi-
van mj. i Narodnim institutem standardi a technologii (NIST, National Institute of
Standards and Technologies), napi. v ramci publikace NIST SP 800-82 [44].

S ohledem k OT, ICS a IA se lze také jesté setkat s oznaCenim pramyslova au-
tomatizace a Fidici systémy (IACS, Industrial Automation and Control Systems),
coZ je termin predstaveny Mezindrodni spolecnosti pro automatizaci (ISA, Inter-

national Society of Automation). Nutno zminit, ze do roku 2006 byl IACS oznaco-



van organizaci [SA jako vyrobni a pramyslové systémy (M&CS, Manufacturing and
Control Systems). ISA oznaceni IACS vyuziva ve spojitosti s kybernetickou bezpec-
nosti v sérii standardu a norem oznacovaného jako ISA-99 [29] (znamého také jako
IEC/ANSI/ISA 62433 [41]). Série standardi ISA-99 byla vytvorena v ramci vyboru
99 organizace ISA a nesla tedy oznaceni ISA-99. Nésledné byla série akreditovana
a publikovdna Americkym Nérodnim Standardiza¢nim Institutem (ANSI), kde doslo
v roce 2010 k precislovani na ANSI/ISA-62443. Série pak byla prevzata i Mezina-
rodni elektrotechnickou komisi (IEC, International Electrotechnical Commission)
jako TEC 62443, coz je jiz oznaceni v oboru Siroce zndmé. 7Z definice standardu IEC
62443-1-1 [28], IACS pokryva fidici systémy vyuzivané ve vyrobnich a zpracova-
telskych zavodech, systémech kontroly zZivotniho prostredi, geograficky rozsahlych
systémech (mj. elektfina, plyn a voda), potrubi a petrochemicky primysl, ale i dalsi
prumyslova odvétvi a aplikace, jako jsou doprava, kde se vyuziva automatizované
nebo délkové ovlddané ¢i monitorované procesy (aktiva). Mnoho odborniki v tomto
ohledu kritizuje definici dalsiho terminu v podobé TACS, ktery déle rozdéluje komu-
nitu a terminologii, a omezuje tak vyuziti pripadnych uzitecnych standardii i v jinych
odvétvich nez jen v pramyslu (napt. zdravotnictvi) [15]. Pravé pramyslovd v tomto
ohledu implikuje na omezeni aplikac¢ni oblasti pouze pro priumyslovou oblast. Stejné
tak z definice uvedené oblasti jako dalsi prumyslovd odvétvi. Nicméné v tomto kon-
textu je nejspise myslen obecny prumysl, ¢emuz by odpovidal i fakt ve vyuzivani
terminu TACS vuéi informaénim technologiim (IT, Information Technology) jako
antonymum. Tedy velmi obdobné jako je tomu u zazitych antonym IT a OT. Prave
diky tomu je mnohdy OT a IACS zaménovano ¢i povazovano za synonyma, alespon
v nékterych aplikac¢nich odvétvi. To vSak terminologicky neni zcela spravné.

OT se odkazuji na historicky pojem, ktery zahrnuje siroké spektrum technologii,
systému a infrastruktur zamérenych na jakoukoliv ¢innost v ramci pramyslovych
procest, a to jak v oblasti hardwaru, tak i softwaru. Hlavnim tucelem OT je tedy
zajistit spolehlivy provoz téchto priumyslovych procesii véetné veskerych jeho funk-
cionalit. Na druhé strané, IACS je pojem, ktery byl nové definovan v normé IEC
62443, a ktery se primarné zaméruje na kybernetickou bezpecnost v automatizac-
nich systémech. TACS tak ma mnohem specifictéjsi zaméreni nez siroky pojem OT
a lze ho tedy z principu povazovat za podmnozinu OT. ICS je pak ¢asto zaménovano
s TACS/OT, ale ve skutecnosti se jednd o specificky typ priumyslového systému, ktery
se zaméruje pouze na fizeni a monitorovani primyslovych procesii. Systémy auto-
matizace a Tizeni budov, které se nezabyvaji primo primyslovymi procesy, nejsou
zahrnovany do kategorie ICS, ale spadaji do sirsi kategorie OT/TACS. Z tohoto

divodu lze konstatovat, ze ICS je podmnozinou OT.



2.2 Hlavni komponenty OT

Ptejdéme nyni na hlavni komponenty OT systémii. Na obrazku nize (obr. 2.1) mu-
zeme vidét obecnou ukazku OT systému z pohledu jeho komponent a zakladniho

logického propojeni.

Kontrolni algoritmus,

HMI hodnoty, parametry . Vzdalena
............................. diagnostika a udrzba
v
X Ridici 2 | Meéfené
f signdl Kontrolér "~ hodnoty
Aktuator Akce Signdl Senzor
Proces
> >

Vstup procesu Vystup procesu

Obr. 2.1: Obecny model s komponentami OT [24].

Jednotlivé ¢asti mtizeme tedy popsat jako:

e Proces je ve smyslu k OT myslen jako primyslovy proces, naptr. vyrobni
proces, technologicky proces nebo proces tizeni budov. Tyto procesy se skladaji
z nékolika kroka a maji urcité cile, kterych je treba dosdhnout. Proces se 1idi
a monitoruje prostrednictvim dalsich komponent, jako jsou aktuatory, senzory,
kontroléry, rozhrani ¢lovék-stroj (Human Machine Interface, HMI), ¢ blok
vzdalené diagnostiky a udrzby. Tyto komponenty poméahaji zajistit, aby byl
proces Tizen spravné, a aby se dosahlo pozadovanych vysledk. Mize to byt
napiiklad proces v ramci vyrobni linky, nebo chladiciho systému.

o Senzor je zafizeni, které méri urcité fyzikalni veli¢iny (napft. rychlost, teplotu,
pritok) a prevadi je na signal, ktery mize byt snadno interpretovan. Tyto sig-
naly pak poskytuji informace o stavu procesu, ktery se sleduje. Senzor funguje
tak, Ze reaguje na urcitou vstupni veli¢inu a generuje vystupni signal, ktery
je funkéné souvisejici s touto veli¢inou. Tyto informace se poté prenaseji do
kontroléru, ktery je vyuzije k fizeni procesu. Jedna se tedy napt. o teplomér,
pritokomeér apod.

o Aktuator (akéni ¢len) je zarizeni, které slouzi k realizaci zmény vystupniho
stavu na zakladé vstupniho signalu ze ridictho systému (pfenosu povelu z kon-
troléru na fizeny proces). Tyto signaly mohou byt bud manudlni, nebo auto-
matické. Zjednodusené aktuatory tedy slouzi k pohybu ¢i fizeni mechanismu

(systému) a je to pravé ten mechanismus, jimz fidici systém ovliviiuje dané
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prostiedi. Aktudtory pro svoji funkcionalitu vyuzivaji zdroj energie (obvykle
elektricky proud, hydraulicky tlak nebo pneumaticky tlak) a preménuji tuto
energii na pohyb. Napriklad v prumyslovych procesech se aktuator muze po-
uzivat k Tizeni teploty, tlaku nebo polohy. V zavislosti na aplikaci se mohou
aktudtory lisit v konstrukei, velikosti a typu pouzité energie. Tyto rozdily
ovliviiuji jejich uc¢innost a ucel pouziti v konkrétni aplikaci. Mize se jednat
napr. o motor nebo ventil.

Kontrolér je zarizeni nebo program, ktery automaticky reguluje fizenou veli-
¢inu, resp. slouzi k automatizaci a fizeni procesu. Miize to byt jednoduchy me-
chanicky nebo elektronicky systém, softwarové zalozeny, jako napriklad ovla-
dac tiskarny, nebo hardwarovy, jako napt. ridici systém robota. Kontrolér muze
byt napiiklad pocita¢ nebo programovatelny logicky kontrolér (Programmable
Logic Controller, PLC).

HMI je grafické uzivatelské rozhrani, které umoznuje operatorim monitoro-
vat stav procest, ménit nastaveni fizeni a rucné prepinat automatické tizeni
v pripadé nouze. HMI také umoznuje inzenyrovi nebo operatorovi konfigurovat
bod nastaveni nebo algoritmy a parametry tizeni v kontroléru. Zobrazuje také
informace o stavu procesu, historické informace, zpravy a dalsi informace pro
operatory, administratory, manazery, partnery a jiné opravnéné uzivatele. Ope-
ratori a inzenyti pouzivaji HMI k monitorovani a konfiguraci bodt nastaveni,
algoritmiu tizeni, odesilani ptrikazii a tpravé a urceni parametri v kontroléru.
Jednat se miize napt. o dotykovy displej na primyslovém pocitaci, fyzické
panely s tlacitky a indikac¢nimi svétly, ale i napt. mobilni ¢i webové aplikace.
Vzdalena diagnostika a tidrzba spojuje ¢innosti, které umoznuji provadét
diagnostiku a udrzbu systému, a to zvenci bezpecnostniho perimetru tohoto
systému, vétsinou prevazné prostrednictvim internetu nebo jinych siti. Tyto
funkce usnadnuji spravu a kontrolu systému na dalku, coz muze Setfit cas
a zdroje. Navic umoznuji véasnou identifikaci a reseni problémi, coz zvysuje
spolehlivost a funkénost systému. Tyto funkce také umoznuji vzdalenou tadrzbu
a opravy bez nutnosti fyzického pristupu, coz muze byt vyhodné v situacich,
kdy neni mozné ptistup k systému fyzicky zajistit v dany moment. Priklad
muze byt pouhy vzdaleny ptistup k PLC nebo slozitéjsi jako napi. systém
dispecerského fizeni a sbéru dat (Supervisory Control and Data Acquisition,
SCADA) ¢i distribuovany ridici systém (Distributed Control System, DCS).
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2.2.1 Proces

Proces je zéakladnim prvkem v ramci pramyslu a hraje klicovou roli v ramci pramys-
lového systému v moderni spolecnosti. Proces je tedy série operaci, ktera produkuje

pozadovany vystup, jednoduchy piiklad mizeme vidét na obr. 2.2 nize.

B —
C ! (proces) ——y <

Obr. 2.2: Priklad jednoduchého systému se tfemi vstupy a dvéma vystupy.

Kde A, B, C' predstavuji skupinu vstupi a X,Y skupinu vystupi systému resp.
procesu. Proces ma tedy vzdy vstup a vystup, kde vystupy jsou vytvareny zpracova-
nim vstupti. Vstupni signal pak definuje samotny proces, miize ho zménit. nebo miize
zménit kompletné fungovani samotného systému. Z tohoto diivodu se mizeme setkat
také s oznacenim vstupu jako priciny (cause), zatimco vystup oznacujeme jako efekt
(effect), coz je tedy dusledek pric¢iny. Z pohledu ruznych typt pramyslovych procesu
rozlisujeme kontinuélni procesy, diskrétni procesy, batch procesy (nékdy znamé také

jako davkovy procesy) a hybridni procesy.

Kontinualni procesy jsou vyuzity obecné tam, kde je material kontinualné vkla-
dédn bez preruseni (zpracovani ropy, chemické procesy ¢i potravinaistvi). Linedrni
diferencialni rovnice prvniho radu se pouziva k modelovani chovani systému v pri-
béhu casu. Rovnice popisuje rychlost zmény stavové proménné s ohledem na cas
a lze ji pouzit ke studiu chovani, napt. pravé procesu. Kontinudlni proces tak miize

byt popsan také linearni diferencialni rovnici prvniho radu:
dx(t)/dt = —kz(t) + u(t), (2.1)

kde x(t) je proménna procesu (teplota, tlak, prutok, apod.), u(t) je fizeny vstup, a k
je konstanta reprezentujici dynamiku procesu. Pokud vyuzijeme prenosovou funkci
(Laplaceovu transformaci diferencialni rovnice) reprezentujici chovani ve frekvenéni
oblasti, muzeme ziskat informaci o dynamice procesu v souvislosti s jinymi vstupy,
coz nam pomuze analyzovat stabilitu procesu (systému), ¢asovou odezvu a frek-
vencni odezvu (i z tohoto divodu jsou prenosové funkce v prumyslu hojné vyuzi-
vany). Z pohledu kontinudlniho procesu je pak, viuci definované linearni diferencidlni

rovnici, prenosova funkce definovana jako:
G(s)=K [/(Ts + 1), (2.2)

kde G(s) je prenosova funkce, K je konstanta zesileni, a T je Casova konstanta pro-

cesu. Z pohledu komplexni reprezentace dynamiky procesu, popisu chovani procesu
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v Case, stability, casové a frekvenc¢ni odezvy, je mozné vyuzit tzv. stavovy model,
ktery je matematickou reprezentaci systému, ktery pouziva sadu linearnich diferen-
cidlnich rovnic prvniho radu k popisu stavovych proménnych systému a jejich vztaht
ke vstuptiim a vystuptim. Z tohoto pohledu lze tak kontinualni proces popsat jako

stavovy model timto zptisobem:

z(t+ 1) = Azx(t) + Bu(t),
y(t) = Cz(t) + Du(t), (2.3)

kde z(t) je stavovy vektor, u(t) je vstupni vektor, y(¢) je vystupni vektor, A, B, C,
a D jsou matice reprezentujici dynamiku procesu a vstupy/vystupy.

Diskrétni procesy jsou typické pro vyrobu jednotlivych vyrobki nebo sérii vy-
robkt, kde jsou suroviny nebo polotovary zpracovavany v urcitych ¢asovych interva-
lech, jako naptiklad v automobilovém primyslu nebo v elektronické vyrobé. Velmi
obdobné jako kontinualni procesy lze i diskrétni procesy popsat diferencialni rovnici

prvniho radu:

x(k+1)=x(k)+Ts- (dx(k)/dt), (2.4)

kde z(k) je procesni proménna s ¢asovym krokem, T's je vzorkovaci ¢as, a dz(k)/dt je
derivace procesni proménné k ¢asovému kroku. Problém v této definici vsak nastava
hned z podstaty diskrétniho procesu, kde proces jiz neni popsan jako kontinudlni
zména v Case, ale naopak popsan jednotlivymi diskrétnimi kroky. Z tohoto divodu

je mnohem presnéjsi popsani systému nasledovneé:

w(k+1) = 2(k) + T - (—kz(k) + u(k)), (2.5)

kde z(k) je tedy opét procesni proménna k casovému kroku, 7" je velikost ¢asového

kroku, u(k) je vstup, a k je konstanta reprezentujici dynamiku procesu. Z pohledu

Glz)=K /(1—a -z7Y), (2.6)

kde G(z) je prenosova funkce, K je konstanta zesileni, a a je konstanta reprezentujici
dynamiku procesu. Je nutno Tici, Ze se opét jedna pouze o velmi jednoduchy priklad.
V neposledni tfadé pak popis diskrétniho procesu z pohledu stavového modelu 1ze

odvodit z predchozich bodl nasledujicim zptsobem:

z(k +1) = Az(k) + Bu(k),
y(k) = Cz(k) + Du(k), (2.7)
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Batch procesy (sériové procesy) jsou vyuzivany pri vyrobé vétsitho mnozstvi stej-
né¢ho vyrobku, kde jsou suroviny nebo polotovary zpracovavany v urc¢itém mnozstvi
najednou, jako napriklad v farmaceutické vyrobé nebo v pekarstvi. Jedna se o zpra-
vidla o jakysi podtyp diskrétniho procesu. Batch proces miize byt modelovan opét
diferencidlni rovnici prvniho fadu (jedna se o obecny priklad batch procesu), a to

jako:

dl’l(t)/dt = —kill’l(t) + ul(t),
dl’g(t)/dt = —kQIQ(t) + Ug(t),

dz,(t)/dt = —k,x,(t) + u,(t), (2.8)
kde x;(t) je procesni proménnd pro sérii i, u;(t) je vstup pro sérii i, a k; je konstanta
reprezentujici dynamiku procesu pro sérii i. Pro ziskani prenosové funkce, je nutno
opét provést Laplaceovu transformaci diferencialni rovnice, kdy tedy dostaneme:

Xi(s) = (1/(s + k1)) - Ur(s),
Xo(s) = (1/(s + k2)) - Ua(s),

Xn(s) = (1/(s+ kn)) - Un(s), (2.9)

kde X;(s) a U;(s) jsou transformace x;(t) a u;(t), a k; jsou parametrické konstanty
procesu. Nakonec tedy pro ziskani stavového modelu 1ze diferencialni rovnici uspo-

radat do formy matic, resp. jako:
dx(t)/dt = Az(t) + Bu(t),
y(t) = Cx(t) + Du(t), (2.10)

kde z(t) je stavovy vektor, u(t) je vstupni vektor, a y(t) je vystupni vektor. Matice

A, B, C, a D jsou matice, které mohou byt odvozeny z diferencialni rovnice.

Job-shop procesy jsou vétsinou povazovany za podmnozinu batch procest a jsou
urcené pro jedinecné zakazky, kde jsou vyzadovany specifické technologie a specifické
vyrobni postupy. Tyto procesy se ¢asto vyskytuji v prumyslu s vysokou hodnotou
dodaného vyrobku, jako jsou napiiklad lodé nebo letadla. Tyto procesy jsou mo-
delovany za pomoci kombinace diferencialnich rovnic a ¢asové diskrétniho modelu,

resp. jako:

dx(t)/dt = —kz(t) + u(t),
z(k+1) = x(k) + Ts(dx(t)/dt), (2.11)
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kde z(t) je procesni proménnd, u(t) je vstup, k je diskrétni casovy krok, a T je
vzorkovaci c¢as. Prenosova funkce pro job-shop proces je ziskana opét Laplaceovu

transformaci funkce procesu jako:

X(s)/U(s) =1/(s+ k), (2.12)

kde X (s) je Laplaceova transformace z(t), U(s) je Laplaceova transformace u(t), s je
komplexni frekven¢ni proménnd, a k je ¢asova konstanta systému. Stavovy model pro

job-shop proces je ziskan definici stavového vektoru a stavové prechodové rovnice:

dx(t)/dt = Az(t) + Bu(t),
z(k + 1) = Cx(k) + Du(k), (2.13)

kde x(t) je stavovy vektor, u(t) je vstup, A, B, C, a D jsou matice reprezentujici

dynamiku procesu.

Hybridni procesy kombinuji vlastnosti kontinualnich a diskrétnich procesti nebo
jinych typt procesti. Tyto procesy se casto pouzivaji k dosazeni optimalniho vy-
robniho efektu nebo k reseni specifickych vyrobnich potfeb. Hybridni procesy lze
zahrnuji vice komponent a tidicich strategii. Konkrétni pouzity matematicky mo-
del bude vzdy zaviset na pozadavcich procesu a cilech fidicitho systému a nelze jiz
jednoduchym zptusobem takovy model popsat.

Nakonec je nutno zminit, ze je tfeba vzdy zvazit specifické pozadavky a potreby
fizeného procesu pti volbé vhodného typu procesu. Samotny proces je v ramci OT
tedy Tizen pomoci kontroléru pres aktuator, ktery jiz provadi fyzickou akci dle pri-
jatého elektrického signalu a proces je pak monitorovan pres senzor, ktery dodava

kontroléru informace pottebné pro tizeni.
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2.2.2 Senzor

Senzory jsou zafizeni, kterd detekuji zmény fyzikdlnich nebo environmentalnich pa-
rametri (velikost ¢i hodnota predstavuje informacéni parametr) a prevadéji je na
elektrické signaly, které mohou byt zpracovany a analyzovany fidicim systémem.
V uvazovaném modelu jsou senzory pripojeny k procesu, ovladaci a vzdalené dia-
gnostice, coz umoznuje takovému systému monitorovat a ridit rizné aspekty procesu.
Rozdélme si senzor na tii zakladni prvky: snimac (vstup, mérici zafizeni), prevodnik

a vyhodnocovaci zafizeni (vystup).

Mérena L ‘ Y , [ Vyhodnocovaci | Vystupni
pon snimac »  prevodnik > v >
velid¢ina x zatizeni hodnota y

Obr. 2.3: Ukdzka vnitini struktury senzoru [31].

Snimaci prvek primo zachycuje data z méreného prostiedi pomoci fyzikalniho
zékona pro vztazeni vystupniho signdlu k mérené velic¢iné (z). Pfevodnik ptebira
vystupni signél ze snimaciho prvku a prevadi jej do pouzitelné formy pro dalsi zpra-
covani, typicky vyzadujici pomocné napajeni. Vyhodnocovaci zafizeni zpracovava
vystupni signdl z prevodniku a pripravuje je pro vystup (y). Tyto tfi prvky mohou
tvorit jeden konstrukéni celek nebo mohou byt samostatnymi souc¢astmi v zavislosti
na slozitosti senzorového systému. Vztah mezi vstupem (x) a vystupem (y) senzoru
lze modelovat pomoci matematické rovnice, ktera se muze lisit v zavislosti na typu

senzoru a meéreném fyzikalnim jevu. Obecnou rovnici pro senzor lze vyjadrit jako:

y=f(2), (2.14)

kde f(z) je matematickd funkce, kterda predstavuje vztah mezi vstupem z a vy-
stupem y. V praxi mize byt funkce f(z) velmi jednoduchd nebo pomérné slozité
a muze zahrnovat vice proménnych a parametri. Napiiklad pro teplotni senzor miize
byt funkce f(x) definovéna jako linedrni vztah mezi vstupni teplotou a vystupnim
napétim, jako je:

y=mx + b, (2.15)

kde m je sklon vztahu a b je prusecik. V jinych pripadech mize byt funkce f slozi-
téjsi a nelinearni, muze také zahrnovat vice stupnu zpracovani a prevodu. Napriklad
u fotoelektrického senzoru miize funkce f zahrnovat konverzi intenzity svétla na
elektricky signal, ktery je pak zpracovan za tucelem vytvoreni digitalniho vystupu.
Konkrétni tvar rovnice bude zaviset na konkrétnim senzoru a aplikaci. Samotny

signal ma dvé zakladni slozky — informacni parametr (hodnotovou slozku) a casovy
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parametr (¢asovou slozku). Tyto slozky mohou byt spojité (nekoneéné mnoziné hod-
not) nebo diskrétni (obcas oznacovany jako nespojité, s koneénym poctem hodnot).
Signal, ktery ma spojity cas i hodnoty se nazyva analogovy. Signél, ktery m& ne-
spojity ¢as a nespojité hodnoty se nazyvé diskrétni. Uprava analogové signalu je
nutnd pro umoznéni prace s takovym signalem v digitalni podobé, jelikoz je ne-
praktické v ramci digitalniho prostiedi pracovat s nekone¢nou mnozinou hodnot.
K prevodu mezi analogovym a diskrétnim signalem se vyuziva dvou zakladnich me-
tod — vzorkovani a kvantovani. Vzorkovani v jednoduchosti zahrnuje odbér spojitého
signalu a jeho prevedeni na signal s diskrétnim ¢asem méreni hodnoty signalu v dis-
krétnich casovych intervalech. Vysledkem je sekvence diskrétnich hodnot, z nichz
kazd4 predstavuje amplitudu signalu v odpovidajicim casovém okamziku. Kvan-
tovani v jednoduchosti zahrnuje zaokrouhlovani vzorkovanych hodnot na konecny
pocet kvantizacnich trovni. Tento proces lze povazovat za formu komprese, protoze
spojity signal je zredukovan na konecny pocet diskrétnich hodnot. Presnost kvanti-
zacniho procesu zavisi na poc¢tu pouzitych kvantizac¢nich trovni, pricemz vétsi pocet
urovni vede k vyssi trovni presnosti. Existuje mnoho riznych typu senzoru, které
se pouzivaji v ruznych aplikacich. Nékteré z nejbéznéjsich typt senzoru jsou: sni-
mace teploty, snimace tlaku, snimace hladiny, snimace rychlosti, snimace polohy,
snimace vlhkosti, snimace tekutin, snimace svétla, snimace gravitace, akustické sni-
mace, chemické snimace, biologické snimace, snimace vibraci, magnetické snimace,
optické snimace, infracervené snimace, snimace pH ¢i senzory z optickych vldken. Pti
pouzivani zminénych senzort je pak dulezitd také jejich presnost (tésnost shody mezi
namérenou hodnotou veli¢iny a pravou hodnotou veli¢iny méfené velic¢iny) a preciz-
nost (tésnost shody mezi indikacemi nebo naméfenymi hodnotami veli¢iny ziskanymi
opakovanymi mérenimi na stejném objektu nebo na podobnych objektech za specifi-
kovanych podminek). Presnost a preciznost jsou dva dulezité pojmy v prumyslovych
ridicich systémech a vyrobnich procesech. Presnost (P,..) lze matematicky vyjadrit
jako:

Pacc _ |Vakt - Vmer|

Vakt

kde Vi predstavuje skuteénou hodnotu a V,,.,. predstavuje namérenou hodnotu.

(2.16)

Preciznost (P,..) na druhé stran¢ lze matematicky znazornit takto:

SD
Pye=— 2.17
e = 7 2.17)
kde SD predstavuje standardni odchylku naméfenych hodnot a V.., predstavuje
priumér namérenych hodnot. V kontextu OT je velmi diilezité mit presné a precizni
meéreni ze senzoru. Presnd méreni zajistuji, Ze se pro tucely kontroly a rozhodo-

vani pouzivaji spravné hodnoty, zatimco precizni méreni zajistuji, ze vysledky jsou
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konzistentni a spolehlivé. Udrzba a kalibrace jsou pak klicové procesy, které po-
mahaji zajistit presnost a preciznost méreni senzorti. Pravidelna tdrzba poméahé
identifikovat a opravit jakékoli problémy, které mohou nastat, jako je opotrebeni
nebo poskozeni senzoru. Kalibrace na druhé strané zahrnuje nastaveni snimace, aby
bylo zajisténo, ze méri presné a precizné. Tyto procesy poméahaji udrzovat kvalitu
a spolehlivost méreni senzortt v pribéhu casu, coz je nezbytné pro efektivni fizeni
a rozhodovani v téchto odvétvich. Z pohledu pripojeni je pak tedy nutno zminit
napojeni senzoru na tii zdkladni ¢asti OT modelu — (i) ptipojeni k procesu, (ii)
pripojeni ke kontroléru, a (iii) pfipojeni ke vzdalené diagnostice a tdrzbé:
 Pripojeni k procesu, resp. detekce zmén (méfeni), probiha pak dvéma zaklad-
nimi metodami — pfimé méreni a neprimé méreni. Pfima metoda meéreni za-
hrnuje primou fyzickou interakci mezi senzorem a métrenou velic¢inou, jako je
teplota, tlak nebo intenzita svétla. Napriklad teplomér méii teplotu primym
mérenim zmény teploty na snimacim prvku teploméru a prevadi ji na elek-
tricky signal. Neptimé metody meéreni zahrnuji nepiimou fyzickou interakeci
mezi senzorem a mérenou veli¢inou. Napriklad méreni posunu pistu v hydrau-
lickém systému pro stanoveni tlaku. Poloha pistu se pak pouziva k odvozeni
tlaku kapaliny v systému, ale tlak se pfimo neméri. Misto toho je tedy preve-
dena na elektricky signal pouze poloha pistu.

« Ke kontroléru jsou senzory pripojeny prostrednictvim rtznych komunikacnich
protokoli, jako jsou digitalni protokoly (napi. USB, Ethernet, RS-232, RS-
485, CAN a Modbus) nebo analogové signaly (napf. 4-20 mA, 0- 10V a 1-5V).
Volba komunikac¢niho protokolu zavisi na pozadavcich aplikace ¢i senzoru.

e Pro vzdalenou diagnostiku mohou byt senzory pripojeny ke vzdélenému sys-
tému prostrednictvim kabelového nebo bezdratového pripojeni, popt. pres
cloud v rdmci sité internetu véci (Internet of Things, [oT), popt. pramyslovému
internetu véci (Industrial Internet of Things, I1oT), a pristupovat k nim vzda-
lené prostrednictvim webového rozhrani nebo mobilni aplikace. IoT oznacuje
sit fyzickych zafizeni (napf. pravé senzori), kterd témto objektim umoziiuje
shromazdovat a vyménovat si data. Primyslovy internet véci IToT je pod-
mnozinou internetu véci, kterd konkrétné odkazuje na pouziti technologii IoT
v prumyslovém prostiedi, jako jsou vyrobni zavody a energetické sité. Sen-
zory hraji klicovou roli v IoT i IIoT tim, ze zachycuji data z fyzického svéta
a prenaseji je do sité ke zpracovani a analyze. Pokud propojujeme vice sen-
zori mezi sebou, vytvarime tak tzv. senzorickou sif, napt. za ucelem sdileni
vzdalené diagnostiky. Pripojenim senzoru a dalsich zafizeni k siti je mozné
monitorovat a diagnostikovat problémy na délku, coz snizuje potiebu navstév

na misté a umoznuje rychlejsi reseni problémai.
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2.2.3 Aktuator

Aktuatory, také nazyvané jako akcni Cleny, slouzi jako prostredek pro realizaci ridi-
cich akei v zavislosti na vystupech z kontroléru. Je nutno zminit, ze hraji klicovou
roli pii zajistovani bezpecného, efektivniho a spolehlivého provozu prumyslovych
procest, a jsou klicové pro tispésné rizeni prumyslovych procesi, jelikoz bez nich by
systém nemohl provadét zadné fyzické zmény. Funguji na principu premény elektric-
kych signalt na fyzické akce a umoznuji tak regulovat a ridit prumyslové procesy
v realném case, rychle reagovat na ménici se podminky a zajistit, aby vykonnost pro-
cesu ziistala ve stanovenych mezich. V jednoduchosti si aktuator lze predstavit jako
fyzické rozhrani mezi kontrolérem a procesem, které umoznuje provadét tpravy pro-
cesnich proménnych, prikladem muze byt otevirani nebo zavirani ventili, spousténi
nebo zastavovani cerpadel ¢i nastaveni trovné teploty nebo tlaku. Struéné feceno,
hlavni funkci akéniho ¢lenu je prijimat elektrické signaly z kontroléru a prevadét je na
fyzické akce, coz umoznuje OT manipulovat s procesem a dosahovat pozadovanych
fidicich cili. Kontrolér mize napiiklad vyslat signal do pohonu, aby oteviel ven-
til, a ovladac¢ v odezvé ventil fyzicky otevre. Aktuatory lze velmi jednoduse popsat

pomoci zakladnich linedarnich modeli, pro priklad jako:
y=kx+0, (2.18)

kde y je vystupni veli¢ina (napiiklad pozice), x je vstupni signédl (naptiklad napéti),

k je tzv. tuhost a b je offset, nebo v pripadé nelinearnich modelii:
y =ar’+bx +c, (2.19)

kde y je vystupni veli¢ina, x je vstupni signal, a, b a ¢ jsou konstanty, které se
urcuji experimentalné nebo na zakladé teoretickych vypocti. Tyto modely mohou
byt upraveny k zohlednéni fady specifickych vlastnosti aktuatoru, jako jsou napii-
klad ztraty, hystereze, sSum a dalsi. Z pohledu typu energie, ktery vyuziva aktuator
k realizaci fyzické akce, muzeme aktuatory dale délit na pneumatické, elektrické

a hydraulické (a pro uplnost mechanické), viz obrézek nize.

Obr. 2.4: Rizné typy aktuatorii, zleva pneumaticky, elektricky a hydraulicky.
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Pneumatické aktuatory vyuzivaji tlakového plynu (vzduch) jako zdroj energie.
Tyto aktuatory se casto pouzivaji v pramyslovych procesech, kde je nutna rychla
reakce. Pro kontinualni procesy lze popsat pneumaticky aktuator diferencialni rov-

nici, uvedme pro priklad rovnici tlumice:
dx/dt + bx = f(t), (2.20)

kde z je poloha, b je koeficient tlumeni, f(¢) je vnéjsi sila a dz/dt je derivace polohy

v case. V diskrétnim procesu pak muzeme uvést zakladni rovnici jako:
x(k+1)=x(k)+ T (—bx(k) + u(k)), (2.21)

kde z(k) je pozice tlumice v kroku k, T' je velikost kroku, u(k) je vstup, a b je

konstanta reprezentujici aktuator.

Elektrické aktuatory vyuzivaji elektrickou energii jako zdroj energie. Tyto aktu-
atory se casto pouzivaji v modernich primyslovych procesech, kde je potieba pres-
ného tizeni a snadné ovladatelnosti. Pro priklad, uvedme si pro elektricky aktuator,
motor, popis pomoci diferencialni rovnice v ramci kontinualniho procesu:

di

Lo +Ri=V —Ku (2.22)

kde i je proud, L je indukcénost, R je odpor, V je napéti, K je konstanta proporcio-
nality mezi polohou a silou a x je poloha. V diskrétnim procesu pak muzeme uvést

zakladnim rovnici jako:
z(k+1)=x(k)+ T (—kx(k) + u(k)), (2.23)

kde x(k) je pozice elektrického aktuatoru v ramci kroku, T' je velikost kroku, u(k)

je vstup, a k je konstanta reprezentujici dynamiku systému.

Hydraulické aktuatory vyuzivaji tlak oleje jako zdroj energie. Tyto aktuatory se
casto pouzivaji v primyslovych procesech, kde je nutna velka sila a ic¢innost. Z po-
hledu obecného popisu v ramci kontinualniho systému pro hydraulicky aktuator,

pist, mizeme uvazovat opét diferencialni rovnici:
A -dp/dt+ (B-p)]V = F/A, (2.24)

kde A je plocha véalce, B je koeficient tlumeni, p je tlak, V' je objem valce, F' je sila
a dp/dt je derivace tlaku v ¢ase. Pokud uvazujeme diskrétni systém, pak lze uvazovat
rovnici:

x(k+1)=a(k)+ T (k- x(k) +ulk)), (2.25)
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kde z(k) je pozice pistu v daném kroku, T je velikost kroku, &, je konstanta repre-
zentujici dynamiku pistu, a u(k) je vstup.

Samoziejmeé existuji dale také hybridni aktuatory, které kombinuji vice vyse zmi-
nénych typt dohromady, prikladem mtze byt termohydraulicky elektricky aktuator,
vyuzivany napr. v systémech horké vody apod. Samozrejmosti je pak tyto druhy
aktudtort rozlisit dale pro uplnost dle sméru fyzického pohybu, kdy zdkladné rozli-
Sujeme linedrni, rotac¢ni ¢i vertikalni. Z pohledu pripojeni k jednotlivym c¢astem OT
modelu jsou aktuatory pripojeny velmi obdobné jako senzory, tedy:

o Pripojeni ke kontroléru se provadi prostiednictvim rtznych komunikacnich
protokoli, jako jsou digitalni protokoly nebo analogové signaly. Volba komu-
nikac¢niho protokolu opét zavisi na pozadavcich aplikace a aktudtoru.

o Pripojeni k procesu je realizovano pomoci elektrického nebo pneumatického
signalu, ktery prenasi informace o pozadavcich aplikace na aktuator. Aktuator
nasledné ovliviiuje proces pomoci svého pohybu nebo zmény stavu.

o Vzdalena diagnostika a tdrzba se provadi pomoci bezdratového pripojeni nebo
kabelového pripojeni ke vzdalenému systému, popt. pres cloud (IoT/IIoT).

Také je nutno zminit, Ze je tieba vzdy zvazit specifické pozadavky a potteby
fizeného procesu pti volbé vhodného typu procesu. Samotny proces je v ramci OT
modelu tedy fizen pomoci kontroléru pres aktuator, ktery jiz provadi fyzickou akeci
dle prijatého elektrického signalu a monitorovani procesu pres senzor, ktery dodava
kontroléru informace pro rizeni.

Pri navrhovani aktuatoru je zasadni brat v tivahu proces, ktery je treba ridit,
a pozadavky na jeho Tizeni. To zahrnuje silu a presnost ovladani — kolik sily a pres-
nosti bude aktudtor potfebovat k efektivnimu Hzen{ procesu. Udrzba a spolehlivost
pohonu jsou také dulezité faktory, které je treba zvazit, prikladem muze byt servis
a zavazek udrzby a dostupnost nahradnich dili a podpory. Bezpecnost je dalsim za-
sadnim aspektem, ktery je tfeba zvazit — zda je aktuator béhem pouzivani bezpecny
pro lidi a zafizeni. Rovnéz je tifeba brat v uvahu provozni podminky — zda bude
pohon pouzivan v naro¢nych prostredich, jako jsou vysoké teploty nebo tlaky, a zda
muze za téchto podminek dobfe fungovat. Pii vybéru nebo pouzivani pohonu je
tteba zvazit nékolik problémi, véetné nakladl, udrzby a spolehlivosti, dostupnosti
ndhradnich dilt a podpory, bezpecnosti a provoznich podminek. Nékteré pohony
mohou byt drahé na nadkup a udrzbu, zatimco jiné mohou vyzadovat vyssi uroven
udrzby a byt méné spolehlivé. Nékteré mohou mit omezenou dostupnost nahrad-
nich dili nebo podpory, coz ztézuje jejich pouziti. Dalsi mohou navic predstavovat
bezpecnostni riziko pro lidi a zafizeni béhem pouzivani a jiné nemusi dobte fungo-
vat v narocnych provoznich podminkach. Zvazeni vSech téchto faktort je zasadni
pri vybéru spravného pohonu pro dany proces, aby byl zajistén optimalni vykon

a ovladani.
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2.2.4 Kontrolér

Kontrolér je centralni soucasti priumyslovych systému a hraje klicovou roli v automa-
tizaci procesi. Zodpovida za prijem vstupu ze senzort a pouziti informaci k ovladani
akcnich clenti. Kontrolér je v podstaté ,,mozkem® systému, ktery rozhoduje na za-
kladé aktualniho stavu procesu a provadi akce pro realizaci pozadovaného stavu.
Celkové je, jak jiz bylo Teceno, kontrolér kritickou soucasti jakékoli primyslového
fidictho systému, protoze je odpovédny za zajisténi hladkého a efektivniho chodu
procesu, a za provadéni iprav podle potieby k udrzeni optimalniho vykonu. Jedno-

duchy priklad a zakladni schéma pro kontrolér je vidét na obrazku nize.

Terminal

i Kontrolér

v %

—> Vstupy (1) ¢ Procesor (CPU) —»  Vystupy (O) >

r

Napajeni

Obr. 2.5: Ukazka zdkladniho schématu kontroléru [35].

Kontrolér se tak tedy sklada z nasledujicich zédkladnich soucasti:

« Napajeci zdroj poskytuje energii potiebnou pro provoz ovladace. V zavislosti
na konstrukei kontroléru mize byt napéjeci zdroj interni nebo externi.

e Vstupni modul je zodpovédny za ptijem signala ze senzoru a dalsich vstup-
nich zarizeni. Mize to byt analogovy vstupni modul pro pfijem analogovych
signalii nebo digitalni vstupni modul pro piijem digitalnich signéli.

e Vystupni modul je zodpovédny za ovladani akénich ¢lent a dalsich vystup-
nich zarizeni. Stejné jako vstupni modul, mtze byt v zavislosti na typu ovla-
daného vystupniho zarizeni analogovy nebo digitalni.

e Procesor je ,mozkem® radice. Je zodpovédny za provadéni ridicich algoritmii

a rozhodovani na zédkladé vstupnich signali.
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o Pamét se pouzivd k ukldddni fidicich algoritmu a dalsich dat potiebnych
pro procesor. Mize byt energeticky zavisla (RAM) nebo energeticky nezévisla
(ROM nebo flash pamét) v zdvislosti na pozadavcich systému.

o Ulozisté dat se pouziva k ukladani historickych dat, konfigurac¢nich informaci
a dalsich dat, ktera je tfeba zachovat, i kdyz je kontrolér vypnuty.

o Firmware je software, ktery bézi na ridici jednotce a poskytuje ridici logiku
a dalsi funkce potrebné pro provoz systému.

e Programovaci rozhrani se pouziva k programovani a konfiguraci kontroléru.
Muze to byt fyzické rozhrani (jako je port USB) nebo vzdélené rozhrani (jako
je webové rozhrani) v zavislosti na navrhu ovladace.

Vyvoj kontrolériu (¥idicich jednotek) pro pramyslovou automatizaci se postupem
casu vyvijel. Za jeden z starsich zptisobli ovladani mohou byt povazovany kontroléry
s relé logikou (Relay Logic Controller, RLC). RLC pouzivaji elektromechanické relé
k tizeni procesti, pficemz relé jsou propojena dohromady a tvori kompletni Fidici
systém. Tento typ je vSak znac¢né omezen z hlediska vypocetniho vykonu a paméti,
nicméné je jednoduchy a spolehlivy.

Jak mizeme vidét samotné systémy RLC nabizely sice spolehlivost a jednodu-
chost, nicméné byly znaéné nevhodné pro slozité systémy, které se v ramci historie
kazdym rokem rozsifovaly. Z tohoto divodu byl vytvoren novy pristup, a to pres
programovatelné logické kontroléry (Programmable Logic Controllers, PLC), které
byly predstaveny jako pokrocilejsi a flexibilngjsi alternativa k RLC. PLC postupné
nahrazovaly elektromechanické relé, coz umoznilo slozitéjsi ridici algoritmy a vétsi
vypocetni vykon. PLC také pridaly moznost uklddat a vyvolavat programy, coz
usnadnovalo jejich tpravy a aktualizace. PLC jsou dnes Siroce pouzivany v automa-
tizaci primyslovych procesti, jako jsou montazni linky, roboty a dalsi pramyslové
stroje. PLC jsou navrzeny tak, aby zvladaly rizné vstupy a vystupy, véetné digi-
talnich a analogovych signalti, a mohly fidit fadu primyslovych procesti. Obvykle
zahrnuji vstupni/vystupni (I/O) moduly, centralni procesorovou jednotku (CPU),
pamét a programovaci rozhrani. PLC lze programovat pomoci ruznych programo-
vacich jazyku, napriklad pomoci grafickd liniova logika (Ladder Logic, LD) nebo
za pomoci strukturovany text (Structured Text, STX). Obvykle se vsak programuji
pomoci softwarové aplikace bézici na pocitaci.

Zaroven postupné vznikaly pozadavky (prevazné v ramci energetiky, ale také v ji-
nych pramyslovych oblastech) na vzdalend Fizeni, coz umoznilo vznik tzv. vzdalené
koncové jednotky (Remote Terminal Unit, RTU), kterda byla vyvinuta jako zptusob
vzdéleného Tizeni procest (ne nutné, nicméné ¢asto i ve venkovnim prostiedi). RTU
se puvodné pouzivaly v telekomunikacich a verejnych sluzbach, ale od té doby byly
prijaty i v jinych priamyslovych odvétvich. RT'U se obvykle pouzivaji k monitoro-

vani a ovladani vzdalenych zatizeni, jako jsou potrubi nebo vétrné turbiny. Z tohoto
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pohledu je nutné jesté zminit moduldrni termindlové jednotky (Modular Terminal
Unit, MTU), coz jsou jednotky, které jsou navrzeny pro pouziti v aplikacich, kde
je vyzadovano vice tidicich funkeci. Jednotky MTU se skladaji z moduli, které lze
snadno pridat nebo odebrat, coz umoznuje vétsi flexibilitu a skélovatelnost. V rdmci
kontextu s RTU se pouzivaji pro jejich fizeni a ve vétsiné pripadt jsou pred sa-
motnym kontrolnim centrem. RTU/MTU obvykle zahrnuji obdobné ¢4sti jako PLC,
tedy vstupni/vystupni (I/O) moduly, centrdlni procesorovou jednotku (CPU), pa-
meét a programovaci rozhrani. Ve srovnani s PLC pak jsou obvykle rozmérové mensi,
maji nizsi spotiebu energie a jednodussi design, diky ¢emuz jsou vhodné pro pouziti
ve vzdalenych mistech, kde je omezeny vykon, a prostor je na prvnim misté. Vétsinou
vsak také nemaji stejnou troven vypocetniho vykonu, kapacity paméti a rozsititel-
nosti jako PLC, které jsou uréeny pro slozitéjsi ridici aplikace. V neposledni radé
maji RTU i MTU velmi casto bezdratové rozhrani (pro prijem a odesilani dat),
které dovoluje komunikovat ¢i pripojit zafizeni i tam, kde neni plna komunikac¢ni
infrastruktura.

Omezeni RLC (nizk4 droven programovatelnosti a neschopnost udrzovat ¢i pre-
naset velké mnozstvi dat) a PLC (slozité a ndkladné) vyustila ve vytvoreni tzv.
programovatelnych fidicich relé (Programmable Controller Relay, PCR), obcas také
pouze jako chytré relé nebo programovatelné relé. PCR byly navrzeny tedy tak, aby
nabizely cenové vyhodné feseni pro jednoduché fidici aplikace, které vyzadovaly po-
kroc¢ilejsi programovaci schopnosti nez RLC, a aby byly mensi a cenové dostupnéjsi
nez PLC, ale presto nabizely moznost programovat slozité ridici sekvence. Zave-
deni PCR umoznilo automatizaci Sirsitho spektra priumyslovych aplikaci a poskytlo
pro tyto aplikace nakladove efektivnéjsi feseni. PCR vétsinou poskytuji zakladni
(jednodussi) fidici funkce, jako je prepindni, ¢asovani a pocitdani. PCR tak nabizi
kombinaci vyhod RLC (jednoduchost a cenova dostupnost) a PLC (programovatel-
nost). PCR ma vsak i nékterda omezeni. Za prvé, ma omezeny vypocetni vykon ve
srovnani s PLC. To znamena, Ze je méné vhodny pro slozité fizeni, které vyzaduje
velky vypocetni vykon. Dalsim omezenim je omezeny pocet vstupt a vystupt, které
mtuze PCR zpracovat. To mtze byt problematické v aplikacich, kde je tieba zpraco-
vat velké mnozstvi dat a reagovat na né v redlném case. A konecné, PCR miuze byt

omezeneéjsi, pokud jde o moznosti programovani, ve srovnani s PLC, coz muze ztizit

vvvvvv
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2.2.5 Rozhrani clovék-stroj

Pro zacatek si definujme zdkladni oblast zamérenou na technologicky design z po-
hledu potteb clovéka. Jako prvni je nutné predstavit termin uzivatelské rozhrani
(User Interface, UI). Ul odkazuje na vizualni a interaktivni prvky produktu nebo
sluzby, se kterymi uzivatel interaguje, jako jsou tlac¢itka, ikony a text. Cilem navrhu
Ul je, aby interakce mezi uzivatelem a produktem/sluzbou byla co nejintuitivnéjs
a nejefektivnejsi. Rozhrani lze v tomto smyslu pak chépat ve své podstaté jaké-
koliv rozhrani mezi uzivatelem a jakymkoliv softwarem ¢i hardwarem. Nad ramec
UI je nutno brat také v tvahu celkovy dojem z produktu, a to jak spliuje potieby
a ocekavani uzivatele. Z tohoto pohledu pak definujeme tzv. uzivatelskou zkusenost
(User Experience, UX), zahrnujici i Ul. UX si klade za cil v rdmci designu zohled-
novat potieby a cile uzivatele a poskytovat mu bezproblémovy a piijemny zazitek
z pouzivani takového designu. Pokud bychom se posunuli o troven vyse, definujeme
pak jiz tzv. zékaznickou zkusSenost (Customer Experience, CX), tedy celkovou zku-
Senost, kterou mé zakaznik se spolecnosti a jejimi produkty /sluzbami, véetné UX
a dalsich interakci se spolecnosti, jako je zdkaznicky servis a marketing. Cilem je
tedy vytvorit pozitivni, trvaly vztah mezi zdkaznikem a spole¢nosti. V neposledni
radé pak konc¢ime vlastni ndvrh v ramci zkusSenosti se znackou (Brand Experience,
BX), kde jiz zahrnujeme vSechny interakce, které méa osoba se znackou, véetné CX
a dalsich kontaktnich bodi, jako je reklama, vztahy s verejnosti a firemni identita.
Cilem pak je tedy vytvorit konzistentni a nezapomenutelny zazitek napti¢ vSemi
kontaktnimi body a vybudovani silného uznani znacky a loajality. Ve své podstateé
se jednd u UI, UX, CX a BX o jednotlivé nadfazené ¢asti designu [21], zahrnujici do
sebe 1 socio-ekonomické aspekty, ¢imz tzv. tvaruji findlni vlastnosti produktu, napt.

pomoci zvysovani uzivatelské privétivosti, apod. Plati tedy, Ze:
UIcUX cCX CBX (2.26)

Z pohledu OT se vsak budeme primarné zamérovat na pohled Ul. Zde existuje
celd fada vrstev Ul, jako znakové uzivatelské rozhrani (Character User Interface,
CUI), textové uzivatelské rozhrani (Textual User Interface, TUI) ¢i rozhrani pii-
kazového fadku (Command Line User Interface, CLI), aj. Jak ndzvy napovidaji,
tak jednotlivé rozhrani vychazeji ze vstupt. Déle také velka ¢ast vrstev vychazi
napt. z jednotlivych smysli: hmatové Ul, zrakové UI, sluchové UI, ¢ichové Ul, ba-
lan¢éni UI, ¢i chufové Ul. Pokud existuje kombinace danych smysli, pak se jedna
o tzv. kompozitni Ul (Composite User Interface, CUI), ptikladem muze byt grafické
uzivatelské rozhrani (Graphical User Interface, GUI), které ¢asto kombinuje hmat
(kldvesnice ¢i dotykovou obrazovku) a zrak (vizuélni resp. grafickd podoba zobra-

zovana na obrazovece). Dale existuji i dalsi Ul rozhrani, kde za zminku zcela jisté
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stoji Ul virtudlni reality (Virtual Reality Interface, VRI), UI rozsitené reality (Aug-
mented Reality Interface, ARI), UI vyuzivajici hologramu (Hologram User Interface,
HUI), ale i spousty dal$ich. Z pohledu OT se vSak budeme vénovat prevazné tzv.
rozhrani clovék-stroj (Human-Machine Interface, HMI), coz je dle definice rozhrani
v jakékoliv formé pouzivané ¢lovékem piimo k interakci se strojem (napt. ve formé
rizeni). Zaménu definice ¢lovéka (HMI) za uzivatele (UI) muzeme povazovat za na-
hodu i zamér soucasné, jelikoz se zde nejedna o obecného uzivatele, ale skutecné
o clovéka a nikoliv napt. uzivatele, kterym je zvire (jednoduchy priklad, viz Kanzi,

opice schopné ovladat tablet [42], viz obr. 2.6).

Obr. 2.6: Vlevo ukazka nezcela bézného uzivatele v ramci Ul a vpravo ukazka béz-

ného uzivatele-cloveka v ramei HMI [42, 26].

Terminologie tykajici se interakce ¢lovék-stroj se postupem c¢asu vyvijela, aby se
stala inkluzivnéjsi a presnéjsi. Nejstarsi termin, HCI (Human Computer Interface),
odréazel dominantni zaméteni na pocitacovou technologii a ignoroval roli ¢lovéka v in-
terakci. To se zménilo se zavedenim CHI (Computer Human Interface), ktery uznal
dilezitost jak ¢loveka, tak poc¢itace v interakeci. Tento termin byl vsak stdle omezeny
tim, ze plné nezohlednoval vliv pohlavi a dalsich faktortu diverzity. Byl zaveden ter-
min MMI (Man Machine Interface), ale ¢elil kritice za to, ze je genderové zaujaty
a exkluzivni. Nakonec se jako spravny jazyk objevil termin HMI (Human Machine
Interface), ktery zahrnuje muzské i zenské operatory, a uznava dulezitost lidského
prvku v interakci, tak jako na obr. nize. HMI tak oznacuje tedy rozhrani nebo vrstvu
rozhrani mezi lidskymi operatory a stroji, systémy nebo zafizenimi, které ovladaji
nebo s nimi komunikuji. HMI poskytuje operatorim (lidem) vizudlni a intuitivni
prostfedky pro monitorovani, ovladani a interakci se zakladnimi systémy. Toho lze
dosahnout riznymi prostredky, jako jsou grafické displeje, dotykové obrazovky, tla-
¢itka, spinace a dalsi vstupni/vystupni zarizeni. Cilem ndvrhu HMI je, aby interakce

mezi ¢lovékem a strojem byla co nejucinnéjsi, bezpecna a uzivatelsky privétiva. Na-
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vrh HMI by mél brat v iivahu potifeby a omezeni lidského operatora, véetné tvah,
jako je viditelnost, pouzitelnost a bezpecnost. HMI by také mélo byt prizptisobitelné
a konfigurovatelné, aby vyhovovalo potiebam ruznych uzivatelt, aplikaci a prostredi.
Vyvoj HMI vedl k vyvoji pokrocilych systémii, které dnes jiz zahrnuji pokrocilé tech-
nologie, jako je strojové uceni, pocitacové vidéni a zpracovani prirozeného jazyka,

aby se dale zlepsila interakce ¢lovék-stroj.

Vnimani < < Rizenf <«

e | CLOVEK

STROJ | oispioy » UKoL

Uzivatelské
rozhrani

» Ridi =4 Ly Strojove

operace

Obr. 2.7: Schématické zobrazeni interakce mezi ¢lovékem a strojem (HMI) [9].

V kontextu OT nas vsak zajimé nejvice rozhrani HMI, které je vSak dnes velmi
¢asto, nicméné chybné, zaménovano s grafickym uzivatelskym rozhranim (GUI, Gra-
phical User Interface). Obé tyto rozhrani spadaji pod obecnou skupinu UI, nicméné
jak je vidét z popisu vyse, tak se nejedna o synonyma. HMI muze byt tvoreno riz-
nym zpusobem v ramci priumyslu a jednim z nich je pomoci GUI, nicméné dalSimi
priklady mize byt napf. s termindlem operatorského rozhrani (Operator Interface
Terminal, OIT). Rozdil mezi HMI s OIT a HMI s GUI' miizeme ndzorné vidét na
obr. nize.

Prejdéme nyni k zakladnim castem systému HMI, mezi které tedy patii (viz
obrézek nize):

o Software je hlavni komponenta, ktera poskytuje operatorovi vizualni rozhrani
pro interakci se strojem. Obvykle se sklada z nékolika moduli, jako je graficky
modul, reportovaci modul, konfiguracni modul a sitovy modul.

e Operacni systém spravuje vstupni a vystupni (I/O) komponenty HMI a po-
skytuje platformu pro béh softwaru. Pokud neni k dispozici zadny operacni sys-
tém, musel by se systém HMI pti plnéni svych funkei spoléhat na vyhrazenou
hardwarovou platformu. Tato hardwarova platforma by musela zahrnovat do-
statecny vypocetni vykon a pamét pro spusténi softwaru HMI a také nezbytné

vstupni/vystupni (I/O) porty pro pfipojeni k monitorovanému nebo fizenému

YHMI od firmy MapleSystems OIT3160-B00 a HMI5070B.
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Obr. 2.8: Vlevo ukazka HMI bez GUI s OIT a vpravo ukazka HMI s GUI.

stroji. Hardwarova platforma by také mohla zahrnovat dalsi komponenty, jako
jsou grafické procesory, dotykové obrazovky a komunikacéni rozhrani pro pod-
poru uzivatelského rozhrani HMI a konektivitu s jinymi zatizenimi. V tomto
pripadé by byl software HMI navrzen tak, aby bézel primo na hardwaru, bez
potieby operacniho systému. Tento pristup mtiize byt prospésny v nékterych
primyslovych aplikacich, kde je kriticky vykon a spolehlivost v redlném case.
Miuze vsak mj. omezit flexibilitu a skalovatelnost systému HMI a také zvysit
jeho slozitost a naklady.

« Hardware poskytuje fyzické rozhrani mezi HMI a strojem (napf. kontrolér, ale

také senzor, aktudtor, apod.). Obvykle zahrnuje I/O porty, které se pripojuji
k Tidicimu systému stroje a poskytuji prostredky pro prenos dat mezi témito
dvéma systémy.

Spojeni mezi HMI a tidicim systémem stroje se obvykle vytvari prostrednictvim
hardwarovych I/O porti. Software HMI je zodpovédny za prezentaci dat a informaci
operatorovi, zatimco fidici systém (v tomto kontextu bez ohledu jaky) je zodpovédny
za Tizeni procesu stroje. HMI poskytuje operatorovi pohodlné rozhrani pro interakei

se strojem, sledovani jeho vykonu a provadéni uprav podle potieby.
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Obr. 2.9: Jednotlivé bloky HMI [51].
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2.2.6 Vzdalena diagnostika a udrzba

Vzdalena diagnostika a tidrzba oznacuji schopnost vzdalené monitorovat a tidit riizné
aspekty prumyslovych systémi, véetné schopnosti diagnostikovat a opravovat pro-
blémy, provadét zmény a aktualizace softwaru a provadét bézné tkoly udrzby. To se
provadi s cilem minimalizovat prostoje a zajistit, aby priumyslové systémy fungovaly
na své optimalni irovni tc¢innosti. V priumyslovych fidicich systémech je vzdalena
diagnostika a udrzba casto dosahovana pomoci technologii vzdalené komunikace.
Ty umoznuji vzdéaleny pristup k fidicim systémum, které lze pripojit k podnikové
siti, internetu nebo cloudu. To umoznuje vzdalené monitorovani a ovladani sys-
témi, stejné jako moznost prenaset data a provadeét diagnostické a udrzbové tkoly
ze vzdaleného mista. Jednou z klicovych vyhod vzdalené diagnostiky a udrzby je
schopnost zkratit prostoje, protoze problémy lze diagnostikovat a opravit diive, nez
povedou k tplnému selhdni systému. To mtize také snizit potfebu udrzby a oprav
na misté, které mohou byt ¢asové narocné a drahé. Kromé toho muze vzdélena di-
agnostika a udrzba pomoci zlepsit celkovou tuc¢innost a spolehlivost prumyslovych
systémt, a také minimalizovat riziko lidské chyby béhem udrzby a oprav. Z hlediska
implementace lze vzdalenou diagnostiku a udrzbu integrovat do fidicich systémi
pomoci specializovanych softwarovych a hardwarovych nastroji, jako jsou nastroje
pro vzdaleny pristup, néstroje pro spravu sité a systémy vzdaleného monitorovani.
Tyto nastroje 1ze pouzit k monitorovani stavu systémi, diagnostice problémt a pro-
vadéni udrzby a oprav na dalku, bez nutnosti zasahu na misté. Vzdalena diagnostika
a udrzba se tyka schopnosti monitorovat, diagnostikovat a provadét udrzbu ridicitho
systému ze vzdaleného mista. Mezi klicové soucasti systému vzdalené diagnostiky
a udrzby patii:

o Vzdaleny pristup resp. moznost pristupu k ridicimu systému ze vzdaleného
mista, obvykle prostrednictvim zabezpeceného pripojeni pomoci notebooku,
tabletu nebo chytrého telefonu.

e Monitorovani vyuziva senzori a dalsich monitorovacich zafizeni pro sbér
dat o vykonu a stavu fidictho systému. Tato data lze poté analyzovat a pouzit
k identifikaci potencialnich problému a zlepseni vykonu systému.

« Diagnostika je pouziti softwarovych nastroju k diagnostice problému s ridi-
cim systémem, jako je identifikace vadnych soucésti, zjistovani softwarovych
chyb nebo urceni pri¢iny problému s komunikaci.

« Udrzba se vztahuje k pouziti vzdaleného pifstupu k provadéni tkola tdrzby
na tidicim systému, jako je aktualizace softwaru, konfigurace zafizeni nebo
vyména vadnych soucéasti.

« Reporting zahrnuje generovani reporti na zakladé dat shromazdénych moni-

torovacimi a diagnostickymi nastroji, které poskytuji pochopeni stavu systému.
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2.3 Komunikaéni techniky a technologie v OT

2.3.1 Komunikacni techniky

Vétsina prumyslovych komunikac¢nich protokolt neni primo zalozena ani na sedmi-
vrstvém modelu ISO/OSI, ani na ¢tyfvrstvém modelu TCP/IP. Misto toho maji
casto svij vlastni komunika¢ni model a architekturu protokolu navrzenou specialné
pro potfeby pramyslovych automatizacnich a tidicich systémi. Zatimco koncepty
a principy modela ISO/OSI a TCP/IP mohou byt v téchto protokolech ptitomny,
jsou obvykle implementovany prizptisobenéjsim a optimalizovanym zpiisobem, ktery
bere v ivahu specifické pozadavky pramyslovych siti, jako jsou data v redlném case,
prenos, determinismus a spolehlivost. Napriklad mnoho primyslovych komunikac-
nich protokoli pouziva zjednodusenou nebo upravenou verzi vrstvy datového spojeni
a fyzické vrstvy z modelu ISO/OSI a nemusi zahrnovat vyssi vrstvy, jako jsou vrstvy
relace, prezentace a aplikace. To pomaha snizit rezii a zajistit rychlou a efektivni
komunikaci v fidicich systémech v realném case. Na obrazku nize mizeme vidét, jak

jsou nékteré pramyslové protokoly vsazeny v ramci modeli ISO/OSI ¢i TCP/IP.

0S|I Model Protokoly: TCP/IP Model
Vrstva 7 Modbus, DeviceNet,
Aplikaéni wrstva Ethemet/IP, ...
Vrstva 6 , . Vrstva 4
bata Prezenéni vrstva Kompresni algoritmy Aplikacni wrstva Data
Vrstva 5 NFS, SQL, SMB, RPC,
Relacni vrstva P2P, SCP, SDP, SIP, ...
Vrstva 4 Vrstva 4
Segmenty Transportni vrstva TCP/UDP Transportni vrstva Segmenty
Vrstva 3 IP (IPv4, IPv6, ARP, Vrstva 3
Pakety Sitové vrstva IGMP, ICMP, ...) Sitova vrstva Pakety
Vrstva 2 Vrstva 2 Ethemet
Linkovd vrstva Linkova vrstva a Vrstva 1 Bity a rAmce
Vrstva 1 Vrstva 1 RS-232, UTP kabely Sitové rozhrani ¥
Fyzickd vrstva Fyzickd vrstva (CATS, CAT6), ...

Obr. 2.10: Ukéazka zjednoduseného pohledu na protokoly v rdmci pramyslu v kon-
textu modela ISO/OSI a TCP/IP [45].

Nicméné situace v ramci pramyslovych protokoli nelze vnimat takto zjednodu-
sené, jednotlivé vrstvy jsou skutec¢né mnohdy znacéné odlisné od béznych protokoli
v ramci ISO/OSI ¢ TCP/IP. To plati nejen v ramci posledni vrstvy, ale v ramci celé
struktury v ramci komunikac¢niho modelu, viz priklad uvedeny na obrazku nize pro
vybrané (nejbéznéjsi) prumyslové komunika¢ni protokoly, o kterych budeme mluvit
blize také déle (Modbus RTU, Modbus TCP, DeviceNet, Ethernet/IP, EtherCAT
a Profinet).
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0S| Model Modbus RTU Modbus TCP DeviceNet Ethernet/IP TCP/IP Model
Vrstva 7 Modbus Modbus CIP cP
Aplikaéni wstva Aplikaéni wrstva Aplikaéni wrstva Aplikaéni vrstva Aplikaéni wrstva
Vrstva 6 CIp CIP Vrstva 4
Prezendni wrstva Data management Data management Aplikacni vrstva
Vrstva 5 CIP routovani CIP routovani
Relaéni wrstva Management pripojeni || Management pripojeni
Vrstva 4 Vrstva 4
Transportni vrstva ce DeviceNet TCP /uDP Transportni vrstva
Vrstva 3 P Transportni vrstva P Vrstva 3
Sitovd vrstva Sitova vrstva
Vrstva 2 Master / Slave Ethemet 802.3 CAN Ethemet 802.3
Linkova vrstva MAC/LLC CSMA/NBA MAC/LLC Vrstva 1
Vrstva 1 Ethemet DeviceNet Ethemet Sitové rozhrani
Fyzicka vrstva RS232 /RS-485 Fyzicka vrstva Fyzickd vrstva Fyzickd vrstva

Obr. 2.11: Ukézka podrobného zobrazeni vrstev ISO/OSI a TCP /IP vybranych pru-
myslovych protokoli [30].

V kontextu priumyslovych siti se pro prenos dat a komunikaci pouzivaji rizné
techniky. Tyto techniky lze Siroce rozdélit do riznych typt na zakladé rezimu pre-
nosu dat, konektivity, spolehlivosti a duplexniho rezimu. Pojdme se na kazdou

z téchto kategorii podivat podrobnéji.

Proudovy a blokovy prenos. Pti proudovém prenosu jsou data prenasena nepretr-
zité v toku bez jakékoli konkrétni hranice nebo struktury, podobné jako neptetrzity
proud vody. V prumyslu lze uvazovat pro proudovy pfrenos protokoly Audio Video
Bridging (AVB), Time-Sensitive Networking (T'SN), User Datagram Protocol (UDP)
¢i Real-time Transport Protocol (RTP). Na druhou stranu pii prenosu bloku jsou
data rozdélena do samostatnych bloki, z nichz kazdy méa presné definovanou hranici,
strukturu a velikost. Priamyslové protokoly jako Profinet, Modbus TCP/RTU, CA-
Nopen, EtherNet/IP, ale i spousty dalsich vyuzivaji k pfenosu dat blokovy prenos.

. Kédovani Odesilani Dekdédovani
Odesilatel . PR
Blokova
komunikace
Pfijemce ——— >
. Kédovani
Odesilatel >
Viozen Proudova
komunikace )
(latence) komunikace
Prijemce Odesilani, pfijem a I 7]
dekédovani

Obr. 2.12: Ukazka (zleva): (i) blokovy pfenos, a (ii) proudovy prenos [36].
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Spojovany a nespojovany pienos. Spojovany pienos (Connection-Oriented, CO),
znamy také jako prenos orientovany na pripojeni, vyzaduje vytvoreni vyhrazeného
spojeni mezi odesilatelem a prijemcem, nez dojde k pfenosu dat. Tim je zajisténo,
ze data jsou dorucena v poradi, v jakém byla odeslana, a ze se pfi prepravé neztrati.
Prikladem spojového prenosu je protokol TCP (Transmission Control Protocol), ale
také napf. Modbus TCP. Na druhou stranu nespojovany prenos (CL, Connectionless)
nevyzaduje vyhrazené ptripojeni a data jsou prendsena jako nezavislé pakety. Diky
tomu je prenos rychlejsi, ale také se zvysuje pravdépodobnost ztraty nebo poskozeni
dat pri prenosu. Prikladem nespojového prenosu je protokol UDP (User Datagram
Protocol), ICMP (Internet Control Message Protocol) ¢i ARP (Address Resolution
Protocol).

Spojovany Nespojovany

O —121) m—uzl) O —a1p /\—43—)

[N}

/ == ) _I»U _W)O

re—

Obr. 2.13: Ukézka (zleva): (i) spojovany ptenos, a (ii) nespojovany prenos [38].

Spolehlivy a nespolehlivy prenos. Spolehlivy prenos zajistuje presné a tiplné do-
ruceni dat od odesilatele k prijemci. Aby toho bylo dosazeno, spolehlivé prenosové
protokoly casto pouzivaji techniky, jako je kontrola chyb, Tizeni toku a opakované
prenosy ztracenych nebo poskozenych dat. Prikladem spolehlivého pfenosu v pri-
myslovych sitich mtze byt protokol Modbus TCP. Tento protokol vyuziva kontrolu
integrity a Tizeni prenosu, aby zajistil spolehlivost prenosu dat v ramci sité. DalSim
prikladem muze byt protokol PROFINET, ktery také nabizi vysokou spolehlivost
prenosu dat v pramyslovych aplikacich. Na druhou stranu nespolehlivy prenos neza-
rucuje, ze data budou dorucena presné nebo uplné. Je rychlejsi, ale neni vhodny pro
kritické aplikace, kde je dilezita presnost dat. Nespolehlivy pfenos je typicky pro
nékteré protokoly, jako napriklad UDP (User Datagram Protocol). Tento protokol
posila data bez jakychkoliv zaruk, ze se dostanou do cile, nebo ze budou dorucena
v poradku. Dalsi priklady protokoltl pro nespolehlivy pfenos mohou byt naptiklad
protokoly pro prenos hlasu, jako je RTP, nebo protokoly pro zprostredkovani zabavy,
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jako je napriklad protokol pro streamovani videa RT'SP (Real Time Streaming Pro-
tocol). Existuje také varianta polospolehlivé komunikace, coz je druh komunikace,
ktery poskytuje rovnovahu mezi spolehlivou a nespolehlivou komunikaci. Poskytuje
ur¢itou troveti spolehlivosti, ale ne tolik, jako spolehlivd komunikace. Urovefi spo-
lehlivosti je urcena pozadavky aplikace. Pti polospolehlivé komunikaci mize dojit
ke ztraté nékterych dat, ale celkova komunikace je stale povazovana za uspésnou.
Tento typ komunikace se ¢asto pouziva v prumyslovych sitich, kde kriti¢nost dat
neni vysokd, ale presto je vyzadovana urcita tiroven spolehlivosti. Naptiklad v pri-
myslové automatizaci mtze byt polospolehliva komunikace pouzita pro tcely mo-
nitorovani, kde ztrata nékterych datovych paket nemusi mit vyznamny dopad na
celkovy proces, ale presto je nutné informace prenaset presné. Nékteré protokoly,
které podporuji polospolehlivou komunikaci v primyslovych sitich, zahrnuji User

Datagram Protocol (UDP) s fizenim toku a mechanismy opravy chyb.

Spolehlivy
— =
/ /

O
l

1
O O O
!
Oz0

C

Polo-spolehlivy

— O =0=0=0

/ / /
Nespolehlivy

O—=0O—=0O0—=0—=0—=0—=0
T U

Data paket ACK vyzad ovan = Data paket ACK nevyzad ovdn——» ACK

Obr. 2.14: Ukéazka (z vrchu doli): (i) spolehlivy pfenos, (ii) polo-spolehlivy prenos,
a (iii) nespolehlivy pienos [16].

Simplex, Half-Duplex a plny-Duplex. Simplexni prenos oznacuje prenos dat pouze
jednim smérem, od odesilatele k pifjemci. Simplexni (jednosmérnou) komunikaci
casto vyuzivaji protokoly jako napi. Modbus RTU, DNP3 ¢i HART. Half-duplexni
prenos umoznuje prenos dat obéma sméry, ale souc¢asné pouze jednim smérem. Pro
priklad muzeme uvést protokol CAN, ktery je casto vyuzivan jako half-duplex. Plné
duplexni prenos umoznuje prenos dat v obou smérech soucasné. Priumyslové pro-
tokoly jako Profinet, EtherNet/IP a Modbus TCP vyuzivaji plné duplexni pfenos.

Rozdil mezi témito typy prenosu nazorné, viz obrazek nize.
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Obr. 2.15: Ukazka (zleva): (i) simplex, (ii) half-duplex, a (iii) plny duplex.

Unicast, Anycast, Broadcast a Multicast. Unicast oznacuje prenos dat od jed-
noho odesilatele k jednomu prijemci. Prikladem mohou byt protokoly Remote Pro-
cedure Call (RPC) nebo Simple Mail Transfer Protocol (SMTP). Modbus TCP pak
pouziva unicast komunikaci napt. tam, kde jsou data odesilana z jednoho zdroje
do jednoho cile. Anycast je typ unicastu, kde jsou data odesilana do konkrétniho
uzlu vybraného ze skupiny uzli na zakladé urcitych kritérii. Prikladem muze byt
Domain Name System (DNS). Anycast se pak bézné nepouziva primo v rdmci pru-
myslovych protokolli. Broadcast oznacuje prenos dat od jednoho odesilatele do vsech
uzlu v siti. Prikladem muze byt protokol Internet Protocol (IP) nebo Address Reso-
lution Protocol (ARP). Nékteré priumyslové protokoly pak, jako je napt. CANopen,
pouzivaji broadcast komunikaci, kdy jsou data odesilana z jednoho zdroje do vsech
zalizeni v siti. Multicast oznacuje prenos dat od jednoho odesilatele do urcité sku-
piny uzla v siti. Prikladem miize byt protokol Internet Group Management Protocol
(IGMP) nebo Routing Information Protocol (RIP). Multicast se prilis ¢asto v pru-
myslovych protokolech nepouziva. Pro tplnost jesté mozna nutno zminit tzv. incast
komunikaci, coz je typ komunikace, kde velky pocet prijemct soucasné pozaduje
data od jednoho odesilatele, coz zpusobuje, ze odesilatel je zahlcen a neni schopen
vcas zpracovat prichozi pozadavky. Incast komunikace se ¢asto vyskytuje ve velkych
datovych centrech, prostredich cloud computingu a vysoce vykonnych pocitacovych
systémech. Napriklad, kdyz velky pocet uzivateli pristupuje soucasné k oblibené
webové strance, server, ktery je hostitelem webové stranky, mtze byt pretizen a ne-
muze vcas reagovat na vsechny prichozi pozadavky. To mize u nékterych uzivatelt
vést k pomalému nacitani stranky nebo dokonce k vyprseni c¢asového limitu. Ke
zmirnéni ucinkt incast komunikace mohou spravci sité pouzit techniky vyvazovani
zatéze k distribuci prichozich pozadavkii na vice serverti nebo pouzit algoritmy fizeni
pretizeni k regulaci toku dat. Incast komunikace neni v primyslovém prostiedi prilis
vyuzivana, protoze se jedna predevsim o problém, ktery se vyskytuje ve vysoce vy-
konnych pocitacovych sitich a sitich datovych center. V takovych sitich miize incast

vést k zahlceni sité a snizeni vykonu v dusledku velkého objemu dat prendsenych
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od/do jednoho cile. To muze zpusobit kolize sité a ztratu datovych paketi. V pru-
myslovém prostredi se obvykle uptednostnuji spolehlivéjsi a robustnéjsi komunikacéni

protokoly pro zajisténi hladkého fungovani ridicich a automatizacnich systému.

o © o © o ©
./. O ./. @)
O O O
O O O @ O
Unicast Anycast Multicast Broadcast

Obr. 2.16: Ukézka (zleva): (i) unicast, (ii) anycast, (iii) multicast, a (iv) broadcast
[25].

Multi-drop. Multi-drop komunikace je typ komunikace, ve které je vice zarizeni
pripojeno k jedné komunikac¢ni lince, zndmé také jako multi-drop sbérnice. PTi tomto
typu komunikace sdileji vSechna zarizeni stejnou komunikacni linku a jsou schopna
prijimat i vysilat data. Multi-drop komunikace se ¢asto pouziva v prumyslovych
prostfedich, kde je potieba, aby vice zafizeni komunikovalo mezi sebou navzajem
nebo s centralnim ovladacem. Béznym prikladem multi-drop komunikace v priamys-
lovém prostredi je pouziti sbérnice RS-485. V tomto pripadé je vice zarizeni pripo-
jeno k jedné sbérnici RS-485 a mohou spolu komunikovat. Nabizi vyhodu nakladové
efektivity, protoze jednu komunikac¢ni linku lze pouzit pro pripojeni vice zafizend,
¢imz se snizuje potieba samostatnych komunikacnich linek pro kazdé zarizeni. Ma
vsak i svd omezeni, jako je riziko kolizi dat a nutnost adresovacich mechanismi,
které zajisti, ze data budou odesldna na spravné zatizeni.

Zéavérem lze Tici, ze tyto ruzné techniky pouzivané pro prenos dat a komunikaci
hraji v pramyslovych sitich zédsadni roli. Vybér techniky zavisi na konkrétnich po-
zadavcich aplikace, jako je presnost dat, rychlost a velikost sité. Napiiklad protokol
jako Profinet vyuziva blokovy prenos, spojové orientovany prenos, spolehlivy prenos,
plné duplexni pfenos a prenos unicast k zajisténi presného a efektivniho prenosu dat

v aplikacich primyslové automatizace.
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2.3.2 Komunikacni a prenosové technologie

Jako prvni je nutno stanovit si médium pro prenosové technologie. V ramci OT
siti se jedna prevazné o tri zakladni typy: sériova komunikace, ethernetova komuni-
kace a bezdratova komunikace. Opticka komunikace je prevazné pak v ramci WAN
a GAN siti, které pro zjednoduseni nebudeme v tomto pripadé uvazovat. Sériova
komunikace je jednoduchy a starsi typ komunikacniho protokolu, ktery pouziva
jednu sériovou linku pro prenos dat. Tyto linky se ¢asto pouzivaji v prumyslovych
aplikacich k propojeni jednotlivych zafizeni a automatizac¢nich systémii. Sériové ko-
munikace mohou vyuzivat rtzné protokoly, jako napriklad RS-232, RS-485 nebo
USB. Tyto protokoly se lisi v ramci pfenosového rozsahu, rychlosti prenosu a dalsich
specifickych funkci. Ethernetova komunikace je v soucasnosti nejrozsirenéjsi typ
komunikac¢niho protokolu, ktery se pouziva v pramyslovych aplikacich. Tyto sité
vyuzivaji jednoduchych a robustnich protokolu, jako je naptiklad TCP/IP, které
umoznuji efektivni komunikaci mezi zatizenimi a automatiza¢nimi systémy. Ether-
netové sité mohou byt propojeny pomoci kabeli, jako jsou napriklad ethernetové
kabely kategorie CAT5 ¢i CAT6. Bezdratova komunikace je typ komunikacniho
protokolu, ktery umoznuje propojeni zarizeni a automatizacnich systému bez nut-
nosti pouziti kabelt. Tyto sité vyuzivaji riznych frekvencnich pasem a protokoli,
jako je napriklad Wi-Fi ¢i Zigbee. Bezdratové sité se ¢asto pouzivaji v prumyslovych
aplikacich k propojeni zatizeni v obtizné pristupnych nebo mobilnich prostredich.
7 pohledu zastoupeni téchto technologii v ramci primyslovych siti se miizeme po-
divat na obrazek nize, kde vidime postupny tstup sériové komunikace a prechod
prevazné na ethernetové typy siti (véetné postupného a pozvolného zvySovani za-
stoupeni bezdratového média), zdroj statistickych dat je spoleénost Hardware meet
Software Network?, resp. jeji kazdorocni statistiky o zastoupeni jednotlivych typt
médii.
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Obr. 2.17: Vyvoj v ramci zastoupeni jednotlivych typt médii v priamyslu.

Zhttps://www.hms-networks.com/
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A. Sériovd komunikace

V ramci sériové komunikace, prejdéme nejdrive k sériovym prenosovym technologiim
(zjednodusené je muzeme i vnimat jako fyzickou vrstvu komunikacnich sériovych
technologii). Zakladnimi technologiemi jsou RS-232/422/485. RS-232 je standard
pro sériovy prenos dat a je Siroce pouzivan pro komunikaci na kratkou vzdélenost
mezi pocitacovymi systémy a perifernimi zafizenimi. RS-232 podporuje plné du-
plexni i half-duplexni komunikaci a bézné se pouziva pro komunikaci Point-to-Point
(PtP). Maximadlni vzdalenost pro RS-232 je obvykle kolem 15 metru s maximalni
rychlosti pfenosu dat kolem 20 kbps. RS-422 je diferen¢ni sériovy komunikac¢ni stan-
dard, ktery se bézné pouziva na delsi vzdalenosti a pro multi-drop komunikaci.
RS-422 podporuje plné duplexni komunikaci a bézné se pouziva pro vicebodovou
komunikaci. Maximélni vzdéalenost pro RS-422 je kolem 4000 metri s maximélni
rychlosti prenosu dat 10 Mbps. RS-485 je také diferencialni sériovy komunikacni
standard, ktery podporuje multi-drop komunikaci a bézné se pouziva na delsi vzda-
lenosti. RS-485 podporuje plné duplexni i half-duplexni komunikaci a 1ze jej pouzit
pro vicebodovou komunikaci. Maximalni vzdalenost pro RS-485 je kolem 4000 me-
tri s maximélni rychlosti prenosu dat 10 Mbps. Z pohledu sériovych komunikaénich
protokoli muzeme vidét zastoupeni jednotlivych protokolti na obrézku nize (zdroj

Hardware meet Software Network?).
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Obr. 2.18: Vyvoj v ramci zastoupeni sériovych komunikac¢nich protokoli.
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Profibus [23] je Siroce pouzivany komunika¢ni protokol v oblasti prumyslové auto-
matizace. Je to otevieny, digitdlni komunikacni standard pro systémy fizeni procest
a automatizace. Profibus poskytuje rychlou a spolehlivou komunikaci mezi provoz-
nimi zafizenimi, jako jsou senzory, akéni ¢leny a ridici jednotky. Profibus je zalozen
na specifikaci fyzické vrstvy RS-485. Komunikacni rychlost Profibusu se pohybuje
od 9,6 kbps do 12 Mbps, diky ¢emuz je vhodny pro rtzné aplikace, od jednoduchého
fizeni procesu az po slozité automatizacni systémy. Profibus je Siroce pouzivan v radé
pramyslovych odvétvi, véetné petrochemie, ipravy vody, vyroby energie a vyroby.
Je to ndkladové efektivni, flexibilni a spolehlivé komunikacni feseni pro mnoho pri-
myslovych aplikaci a poskytuje standardizovany pristup ke komunikaci mezi riznymi

zafizenimi od ruznych vyrobci.

Modbus RTU [40] je populdrni prumyslovy komunikac¢ni protokol pouzivany v au-
tomatizacnich systémech a systémech tizeni procesii. Pouziva se k navazani komuni-
kace mezi riznymi zafizenimi, jako jsou programovatelné logické automaty (PLC),
pocitace a dalsi pramyslova zatizeni. Modbus RTU pracuje v konfiguraci master-
slave, kde jedno zafizeni funguje jako master a ostatni zarizeni funguji jako slave.
Master odesle pozadavky na data a podiizené jednotky odpovi pozadovanymi in-
formacemi. Modbus RT'U pouziva jednoduchou bindrni reprezentaci dat a cyklickou
kontrolu redundance (CRC) pro kontrolu chyb, takze je efektivni a spolehlivy pro
komunikaci v naro¢nych primyslovych prostiedich. Bézné se implementuje pomoci
komunikacnich médii RS-232 ¢i RS-485 v zavislosti na konkrétnich pozadavcich apli-
kace, jako je komunikac¢ni vzdalenost, rychlost a odolnost proti elektromagnetickému
ruseni. Jeho maximalni rychlost se pohybuje kolem 115 kbps. Modbus RTU je Siroce
pouzivan v mnoha priamyslovych aplikacich, véetné fizeni procesti, automatizace bu-
dov a systémil obnovitelné energie. Jeho popularita je zptisobena snadnosti pouziti,
jednoduchou a flexibilni komunikacni strukturou a sirokou kompatibilitou s Sirokou

skalou zafizeni a systémi.

CC-link [33] je pramyslovy komunika¢ni protokol, ktery se bézné pouziva pro ko-
munikaci mezi primyslovymi fidicimi systémy a zafizenimi. Jedna se o systém fiel-
dbus, coz znamend, ze se pouziva pro fizeni v realném case a vyménu dat v dis-
tribuovaném tidicim systému. CC-Link je zaloZen na architekture master-slave, kde
master zaTizeni ridi komunikaci mezi zafizenimi a slave zatizeni reaguji na pozadavky
master. CC-Link je znaAmy svou vysokorychlostni komunikaci a velkym poctem pod-
porovanych zafizeni. Podporuje komunikacni rychlosti az 10 Mbps, diky ¢emuz je
vhodny pro pouziti v naroénych primyslovych aplikacich, které vyzaduji rychlou ko-

munikaci. CC-Link také podporuje multi-drop komunikaci, ktera umoznuje pripojeni
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vice podrizenych zafizeni ke stejné komunikacni lince. To z néj déla efektivni a na-
kladové priznivé feseni pro rozsahla nasazeni. Pokud jde o fyzickou vrstvu, CC-Link
lze implementovat pomoci médéného kabelu. Médény kabel se obvykle pouziva pro
kratsi vzdalenosti. CC-Link je Siroce pouzivan v riznych priamyslovych odvétvich,
véetné automobilového, petrochemického, potravinaiského a napojového primyslu
a dalsich vyrobnich prostredich. Je uznavan jako mezinarodni standard a je pod-
porovan velkym poctem vyrobcu zafizeni, coz usnadnuje nalezeni kompatibilnich

zatizeni pro pouziti v systému CC-Link.

DeviceNet [8] je prumyslovy komunika¢ni protokol, ktery je béZné implemento-
van pomoci RS-485, i kdyz jej lze nasadit také pomoci RS-232. Volba mezi RS-232
a RS-485 bude zaviset na specifickych pozadavcich aplikace, jako je komunikac¢ni
vzdalenost a odolnost vici elektromagnetickému ruseni. DeviceNet je pruamyslovy
komunikac¢ni protokol, ktery se pouziva pro pripojeni ridicich zatizeni, jako jsou sen-
zory, akéni ¢leny a programovatelné tidici jednotky v fidicim systému. Byl vyvinut
organizaci Open DeviceNet Vendor Association (ODVA) a je zalozen na protokolu
Controller Area Network (CAN). DeviceNet vyuziva jednoduchy, cenové vyhodny
a flexibilni zptsob ptipojeni prumyslovych zafizeni, coz z néj ¢ini idedlni reseni pro
sirokou skalu primyslovych aplikaci. Protokol poskytuje rychlou, deterministickou
komunikaci a podporuje komunikaci peer-to-peer i multi-drop. Pouziva odolny kabe-
lazni systém primyslové kvality a podporuje maximalni délku kabelu 500 metr. M&
typickou rychlost 1-4 Mbps. Protokol také podporuje diagnostiku sité a diagnostiku
pro jednotliva zarizeni, coz usnadnuje odstranovani problémi a tudrzbu sité. Devi-
ceNet podporuje fadu profilu zafizeni, véetné digitdlniho vstupu/vystupu, analogo-
vého vstupu/vystupu, fizeni pohybu a dalsich. Tato flexibilita z néj déla oblibenou
volbu pro priumyslové automatizacni systémy a je Siroce pouzivan v prumyslovych

odvétvich, jako je automobilovy priumysl, potraviny a napoje a plasty.

CAN [11] je komunika¢ni protokol zalozeny na zpravach, ktery byl navrzen spe-
cialné pro automobilové a prumyslové aplikace. Byl vyvinut v 80. letech 20. stoleti
spolecnosti Bosch a nyni se pouziva v siroké fadé aplikaci, véetné automobilového,
leteckého, 1ékarského vybaveni a prumyslové automatizace. Protokol CAN vyuziva
komunikacni systém zalozeny na zpravach s vice mastery, kde miize vice zatizeni ode-
silat a prijimat zpravy soucasné. Jednou z klicovych vlastnosti CAN je jeho schop-
nost zvladnout vysokorychlostni komunikaci s rychlostmi od 10 kbps do 1 Mbps. To
plati tedy pro zakladni fyzickou vrstvu CANBus. CAN vyuziva také metodu pre-
nosu diferencidlniho signalu, kterd umoznuje robustni komunikaci i v pritomnosti
elektrického Ssumu a jinych typt ruseni. Protokol vyuziva mechanismus detekce ko-

lizi a arbitraze, aby bylo zajisténo, Ze je prendsena vzdy pouze jedna zprava a ze
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zpravy jsou prenaseny ve spravném poradi. Protokol CAN je implementovan pomoci
2-dratové sbérnice, kterd umoznuje nédkladové efektivni a jednoduchou elektroinsta-
la¢ni infrastrukturu. Podporuje také multi-drop komunikaci, coz znamend, ze na
stejnou komunikacni linku Ize pripojit vice zafizeni. Diky tomu je idedlnim feSenim
pro aplikace, kde mezi sebou potrebuje komunikovat vice zarizeni, napriklad prave

v prumyslovém fidicim systému.

Dalsi sériové protokoly [46, 27, 34, 10| se vyskytuji v pramyslovych sitich jiz
v Fadu nizsich jednotkach procent. K témto protokolim patii ASI, Sercos I/11, Con-
troINET, INTERBUS. Zbytek protokolii je zanedbatelny. ASI je primyslovy komu-
nikac¢ni protokol obvykle implementovany pomoci 2-dratové sbérnice. ControlNET
je prumyslovy komunikac¢ni protokol bézné implementovany pomoci kabelu pomoci
kroucené dvojlinky. INTERBUS je primyslovy komunika¢ni protokol typicky im-
plementovany pomoci RS-485.

B. Ethernetova komunikace

Ethernet je typ komunikacéniho protokolu mistni sité (LAN), ktery pouziva sdileny
kabel k prenosu dat mezi vice zarizenimi. Ethernet byl poprvé standardizovan v 80.
letech 20. stoleti standardem IEEE 802.3 a od té doby se stal dominantni LAN
technologii s rostoucim poctem pramyslovych aplikaci. Ethernetové sité lze kon-
struovat pomoci kroucenych para kabeli, optickych vldken nebo telefonniho dratu.
Tyto sité podporuji prenosové rychlosti dat v rozmezi od 1 Mbps do 400 Gbps.
Jednou z hlavnich vyhod Ethernetu oproti jinym typtm primyslovych siti, jako
jsou sériové prenosové protokoly, je jeho vysoka rychlost a schopnost podporovat
velké mnozstvi zarizeni v jedné siti. Ethernet také podporuje half-duplexni i plné
duplexni komunikaci, coz umoznuje soucasny prenos dat v obou smérech v jedné
siti. Dalsi vyhodou Ethernetu je jeho Siroké vyuziti a podpora ze strany rtiznych
vyrobcti hardwaru a softwaru, coz usnadnuje nalezeni kompatibilnich komponent
a integraci stavajicich systému do veétsi sité. To mize pomoci snizit naklady spo-
jené s budovanim a udrzbou primyslové sité. Pouziti Ethernetu v pramyslovych
sitich ma vsak nékteré nevyhody. Jednou z nich je, Ze ethernetové sité mohou byt
zranitelné vici ruseni z jinych elektronickych zafizeni, coz mize vést k chybam pre-
a udrzbu ve srovnani se sériovymi prenosovymi protokoly, zejména ve vétsich pri-
myslovych prostredich. Celkové vzrustajici obliba Ethernetu v praimyslovych sitich
je zpusobena jeho vysokou rychlosti, schopnosti podporovat velké mnozstvi zafizeni
a Sirokou podporou ze strany prodejct hardwaru a softwaru. Je vsak dilezité zvazit

mozné nevyhody a peclivé navrhnout a udrzovat sité Ethernet, aby byla zajisténa
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spolehliva a efektivni primyslova komunikace. Na obrazku nize jsou zobrazeni hlavni
zastupci v ramci prumyslovych siti z oblasti komunikac¢nich technologii vyuzivajici

Ethernet jako pfenosovou technologii (zdroj Hardware meet Software Network?).
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Obr. 2.19: Vyvoj v ramci zastoupeni ethernetovych komunikac¢nich protokoli.

Profinet [22] je jednim z nejrozsitenéjsich ethernetovych komunikacénich protokolii
pouzivanych v priumyslu. Je to sitovy protokol postaveny na standardech IEEE 802.3
pro komunikaci mezi jednotlivymi primyslovymi zafizenimi, jako jsou automati-
zacni systémy, programovatelné automaty, senzory a akcni prvky. Profinet je sou-
casti architektury Industry 4.0 a umoznuje real-time komunikaci mezi zafizenimi, coz
umoznuje efektivni fizeni priumyslovych procesi. Protokol Profinet nabizi vysokou
rychlost a efektivitu komunikace, kdyz umoznuje prenos velkych objemt dat v real-
ném case. Profinet podporuje rychlosti od 100 Mbps az do 10 Gbps. Tyto rychlosti
zavisi na konkrétni implementaci a vybaveni sité. Je dilezité si uvédomit, ze vybér
spravné rychlosti zavisi na specifickych potrebach a pozadavcich na prenosovy profil
sité, jako je napriklad frekvence a mnozstvi dat, které se prenaseji. Obecné plati,
ze vyssi rychlosti poskytuji lepsi vykon a spolehlivost, ale také vyzaduji vice pro-
stfedkli a ndkladt na implementaci a idrzbu. Ma také schopnost tizeni vice jednotek
v siti, coz umoznuje jednodussi spravu a udrzbu systému. Profinet také podporuje
redundantni sité, coz zajistuje vysokou dostupnost systému a zabranuje vypadktm
v pripadé poruchy. Vyhody pouziti protokolu Profinet zahrnuji moznost real-time
komunikace, vysokou rychlost a efektivitu, podporu redundantnich siti, jednodu-

chou spravu a udrzbu, a schopnost Fizeni vice jednotek v siti. Nevyhody zahrnuji

4https://www.hms-networks.com/
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vyssi naklady na implementaci oproti jinym ethernetovym protokoliim a vyssi na-
roky na technické znalosti pro spravu a udrzbu systému. V zavislosti na specifickych
potiebach prumyslového prostiedi muze byt pouziti protokolu Profinet vyhodné pro

zlepseni efektivity a spolehlivosti primyslovych procest.

EtherNet/IP [12], oznacovan také zkracené jako ENIP, je jeden z protokolt z ro-
diny Common Industrial Protocol (CIP), ktery se pouziva pro komunikaci mezi pru-
myslovymi zafizenimi a fidicimi systémy. EtherNet/IP vyuzivd Ethernetovych siti
k prenosu dat. EtherNet/IP umoziuje real-time komunikaci mezi pramyslovymi za-
fizenimi, jako jsou automatizacni systémy, stroje a senzory, a fidicimi systémy, jako
jsou programovatelné automaty (PLC) a fidici jednotky. Tento protokol umoznuje
zatizenim spolupracovat pfi fizeni a ovladani prumyslovych procestu. EtherNet/IP
podporuje rizné rychlosti prenosu dat, véetné 10 Mbps a 100 Mbps. Stejné jako
ostatni Ethernetové protokoly, EtherNet/IP podporuje plny-duplex (obousmérny)
prenos dat. Vyhodou EtherNet/IP je, Ze umoziuje snadnou integraci s existujicimi
Ethernetovymi sitémi a Sirokou dostupnost komponent a zarizeni, které tento proto-
kol podporuji. Navic EtherNet/IP nabizi vysokou propustnost dat a skélovatelnost,
coz umoznuje rozsitovat sité v prubéhu ¢asu. Nevyhodou EtherNet/IP je, ze muze
tokolim. Kromé toho mohou byt nékdy potiebné specialni bezpecnostni opatieni,

aby bylo zajisténo bezpecné a spolehlivé pouzivani protokolu v priamyslovych sitich.

Modbus TCP [47] je sitovy protokol, ktery je zaloZzen na prenosu dat pomoci
TCP/IP siti. Je to v podstaté modifikace klasického Modbus RT'U protokolu, ktery
byl ptivodné navrzen pro pouziti s sériovymi sitémi, a ktery byl adaptovan pro pouziti
s TCP/IP sitémi. Modbus TCP je vykonny a spolehlivy protokol, ktery umoziiuje
zalizenim v siti komunikovat mezi sebou. Modbus TCP podporuje sirokou skéalu
rychlosti, véetné 10 Mbps a 100 Mbps. Vyhodou Modbus TCP je, Zze umoznuje vice
zatizenim komunikovat se stejnym zdrojem dat najednou, coz znamend, Ze mohou
byt pouzity v Sirsi skale aplikaci nez sériové sité. Modbus TCP také umoznuje vzda-
lenou spravu a konfiguraci zafizeni pomoci sitovych nastroji, coz umoznuje snad-
nou spravu a monitoring sité. Vyznamnou nevyhodou Modbus TCP je vyssi latence
oproti sériovym sitim, coz mize byt pro nékteré aplikace kritické. Také muze byt
¢etnimi zdroji. Celkovée lze Tici, ze Modbus TCP je spolehlivy a Siroce pouzivany
protokol pro komunikaci v primyslovych sitich. Jeho podpora komunikace vice zari-
zeni se stejnym zdrojem dat, a podpora vzdalené spravy a konfigurace jsou velkymi

vyhodami, které ho ¢ini vhodnym pro sirokou skalu prumyslovych aplikaci.
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Powerlink [6] (PROFINET real-time communication protocol) je protokol primys-
lového Ethernetu v redlném case vyvinuty rakouskou spolecnosti B&R Automation.
Je navrzen pro vysokorychlostni komunikaci v aplikacich pramyslové automatizace
a poskytuje nizkou latenci, vysoky determinismus a vysokou spolehlivost. Proto-
kol je navrzen pro provoz ve standardnich ethernetovych sitich a podporuje datové
rychlosti az 100 Mbps. Powerlink poskytuje komunikac¢ni kanal v realném case pro
rizeni pohybu, I/O komunikaci a dalsi casové kritické aplikace. Podporuje rizné
komunikac¢ni sluzby, véetné cyklické vymény dat, acyklické vymény dat a determi-
nistickych sluzeb. Jednou z klicovych vyhod Powerlinku je jeho schopnost posky-
tovat komunikaci v redlném case s nizkou latenci kolem 100 mikrosekund. Diky
tomu je vhodny pro aplikace, jako je Tizeni pohybu a robotika, kde je nezbytna
rychla a pfesnd komunikace. Kromé toho Powerlink podporuje komunikaci master-
slave i peer-to-peer, diky ¢emuz je flexibilni pro Sirokou skalu aplikaci priamyslové
automatizace. Dalsi vyhodou Powerlinku je jeho vysoky determinismus, ktery za-
jistuje, ze komunikace je predvidatelna a konzistentni. Toho je dosazeno pouzitim
vyhrazenych komunikacnich kandla, zarucené sitky pasma a planovani zalozeného na
prioritach. Strucéné receno, Powerlink je ethernetovy protokol v redlném case navr-
zeny pro aplikace primyslové automatizace, ktery poskytuje nizkou latenci, vysoky
determinismus a vysokou spolehlivost. Diky podpore riznych komunikac¢nich sluzeb

a flexibilnim komunika¢nim modelim je vhodny pro Sirokou skélu aplikaci.

Dalsi ethernetové protokoly [39, 27| se vyskytuji v pramyslovych siti jiz v fadu
nizsich jednotkéach procent. Pievazuji zde protokoly CC-LINK and FIELD Sercos
IIT. CC-LINK je siroce pouzivan v Japonsku a Asii, a nabizi vysokou rychlost a spo-
lehlivost pro tizeni a spravu primyslovych zatizeni. Sercos III je navrzen pro fizeni
pohybu a fizeni vyrobnich procest a nabizi siroké moznosti konfigurace a diagnos-
tiky. Oba protokoly podporuji vysokou rychlost a efektivitu prenosu dat a jsou
siroce pouzivany v ruznych primyslovych odvétvich, jako jsou automobilovy prii-
mysl, vyroba a potravinarsky priamysl. Ostatni protokoly jsou jiz svym zastoupenim

zanedbatelné.

C. Bezdratova komunikace

Bezdratova komunikace se stava stdle popularnéjsi v prumyslovych prostredich kvl
rostouci poptavce po flexibilité a mobilité ve vyrobnich procesech. Pokud jde o rych-
lost, bezdratova komunikace se v prumyslovych prostredich mtze pohybovat od né-
kolika kbps az po stovky Mbps, v zavislosti na pouzité technologii. Dosah bezdratové
komunikace v primyslu je obvykle omezen na nékolik set metrii, ale lze jej rozsitit

pomoci opakovacl nebo jinych technologii pro rozsiteni dosahu. Frekvenc¢ni pasma
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pouzivana prumyslovymi bezdratovymi technologiemi jsou obvykle bez licence, coz
znamena, ze jsou sdilend s jinymi zafizenimi a mohou byt rusena. Ruseni miize
ovlivnit spolehlivost a vykon bezdratové komunikace v pramyslovych prostiedich
a pri vybéru bezdratové technologie je dilezité peclivé zvazit provozni prostredi.
Ve srovnani se sériovou a ethernetovou komunikaci nabizi bezdratova komunikace
v priumyslovych prostiedich nékolik vyhod, jako je flexibilita, mobilita a snadné in-
stalace. Ma vsak také nékolik nevyhod, jako je pravé omezeny dosah, nachylnost
k ruseni a potencidlni bezpecnostni rizika. Je dulezité peclivé zvazit specifické po-
zadavky pramyslového prostredi a zvolit vhodnou komunikac¢ni technologii, ktera
témto potrebam vyhovuje. Na obrazku nize vidime zastoupeni jednotlivych bezdra-
tovych prenosovych technologii v rameci prumyslovych siti (zdroj Hardware meet

Software Network®),
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Obr. 2.20: Vyvoj v ramci zastoupeni bezdratovych komunikac¢nich protokoli.

WLAN [48] (Wireless Local Area Network, WLAN) vyuziva radiové viny pro bez-
dratovou komunikaci v uré¢itém rozsahu, obvykle az do vzdalenosti nékolika set stop.
V pramyslovém prostredi se WLAN pouziva pro rtizné aplikace, véetné automati-
zace, Fizeni a monitorovani. Nejcastéji pouzivanym protokolem WLAN pro pramys-
lové aplikace je IEEE 802.11, ktery zahrnuje standardy pro rtizna frekvenéni pasma
a datové rychlosti, véetné 2,4 GHz a 5 GHz. WLAN nabizi nékolik vyhod v prumys-

lovém prostredi, véetné snadné instalace a flexibility, protoze nevyzaduje fyzickou

Shttps://www.hms-networks.com/
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kabelaz. Umoznuje také mobilitu, protoze zarizeni lze pripojit bezdratové, aniz by
byla fyzicky pripojena k siti. Pouzivaini WLAN v primyslovém prostiedi ma vsak
také nékteré nevyhody, jako je potencialni ruseni jinymi bezdratovymi zatizenimi
a omezeny dosah ve srovnani s dratovymi sitémi. Kromé toho mohou primyslové sité
WLAN vyzadovat specialni konfigurace a bezpecnostni opatieni k zajisténi spoleh-
livosti a bezpec¢nosti v drsném prumyslovém prostiedi. Maximalni rychlost WLAN
v prumyslovém prostredi zavisi na konkrétnim pouzivaném standardu a frekvenc-
nim pasmu, stejné jako na poctu zarizeni pripojenych k siti a na pritomnosti ruseni.
Obecné se maximalni rychlosti pro prumyslové sité WLAN pohybuji od 11 Mbps do
600 Mbps. Celkové je WLAN oblibenou volbou pro priamyslovou komunikaci diky
snadnému pouziti a flexibilité, ale je dulezité peclivé zvazit specifické pozadavky
pramyslového prostiedi a spravné nakonfigurovat a zabezpecit sif pro spolehlivou

a bezpecnou komunikaci.

Bluetooth [20] je standard bezdrdtové komunikace, ktery umoznuje vyménu dat
mezi zafizenimi na kratké vzdalenosti. Poprvé byl predstaven v roce 1994 a od
té doby prosel nékolika revizemi a vylepsenimi, véetné technologie nizkoenerge-
tické verze Bluetooth (Bluetooth Low Energy, BLE), kterd je navrzena pro apli-
kace s nizkou spotiebou a nizkou rychlosti prenosu dat. Bluetooth pracuje v pasmu
2.4 GHz ISM a vyuziva techniku frekvenc¢niho preskakovani rozprostteného spektra
(Frequency Hopping Spread Spectrum, FHSS) ke sniZeni ruseni s jinymi zafizenimi.
Technologie podporuje datové rychlosti 1 Mbps a poskytuje dosah az 100 metri, ac-
koli skuteény dosah mtiize byt ovlivnén prekazkami, jako jsou zdi a jiné konstrukce.
V prumyslovych sitich se Bluetooth ¢asto pouziva pro komunikaci mezi stroji (M2M),
kde jej 1ze pouzit k pripojeni senzori, akénich ¢lenti a dalsich zafizeni k Fidicimu
systému. BLE lze naptiklad pouzit pro bezdratové monitorovani stavu, prediktivni
udrzbu a pro prenos procesnich dat ze senzort v realném case. Jednou z hlavnich
vyhod Bluetooth v priimyslovych sitich je jeho nizka spotieba energie, diky ¢emuz je
vhodny pro zatizeni napajend bateriemi a pro aplikace s omezenym vykonem. Kromé
toho je Bluetooth Siroce podporovan a lze jej snadno integrovat do rtznych zarizeni
a systému. Pouzivani Bluetooth v pramyslovych sitich ma vsak nékteré nevyhody.
Technologie je naptiklad urc¢ena pro komunikaci na kratkou vzdalenost, coz miize
omezit jeji pouziti ve vétsich priamyslovych objektech. Kromé toho je Bluetooth cit-
livy na ruseni z jinych zarizeni, coz miize ovlivnit spolehlivost komunikace. Celkové
mohou byt Bluetooth a BLE uzite¢nymi néstroji v pramyslovych sitich, zejména pro
aplikace, které vyzaduji komunikaci s nizkou spotiebou energie a nizkou prenosovou

rychlosti.
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Dalsi bezdratové protokoly [43, 49] v prumyslové siti se neomezuji pouze na
WLAN a Bluetooth (i presto, ze ty predstavuji majoritu). Existuje nékolik dalsich
technologii, které jsou specialné navrzeny tak, aby vyhovovaly jedine¢nym pozadav-
kiim primyslového prostredi. Tyto technologie zahrnuji senzorové sité, IoT, I1oT
a sub-GHz reseni, jako jsou LoRaWAN, Sigfox a NB-IoT. Kazda z téchto technolo-
gif mé své silné stranky a omezeni, takze jsou vhodné pro konkrétni pripady pouziti.
Senzorové sité se pouzivaji pro monitorovani a sbér dat z raznych senzorii v pru-
myslovém prostiedi. Tyto sité obvykle pracuji v nizkofrekvencnich pasmech, jako je
pasmo ISM pod 1 GHz nebo 2,4 GHz, a maji omezeny dosah priblizné 1 km az 10
km. Rychlost prenosu dat se u téchto siti pohybuje od nékolika kbps do nékolika
stovek kbps a latence mize byt od milisekund do nékolika sekund. Z hlediska chy-
bovosti je u téchto siti obecné nizkd, ale miize se zvysit v pripadé ruseni z jinych
zdroju. Technologie IoT a IIoT se pouzivaji pro pripojeni velkého mnozstvi zarizeni
v prumyslovém prostfedi a pro umoznéni komunikace mezi stroji. Tyto technolo-
gie pracuji ve frekvencnich pasmech pod 1 GHz, 2,4 GHz a 5 GHz a maji dosah
priblizné 100 m az 1 km. Prenosova rychlost se u téchto siti pohybuje od nékolika
kbps do nékolika Mbps a latence mize byt od milisekund do nékolika sekund. Chy-
bovost u téchto siti je obecné nizkd, ale mize se zvysit v pripadé ruseni z jinych
zdroji. Sub-GHz teseni, jako jsou LoRaWAN, Sigfox a NB-IoT, se pouzivaji pro
nizkoenergetickou komunikaci na dlouhé vzdélenosti v pramyslovych prostiedich.
Tyto technologie pracuji ve frekvenénim pasmu pod 1 GHz a maji dosah priblizné
10 km az 50 km. Rychlost prenosu dat se u téchto siti pohybuje od nékolika kbps
do nékolika stovek kbps a latence muze byt od milisekund do nékolika sekund. Chy-
bovost u téchto siti je obecné nizka, ale mize se zvysit v pripadé ruseni z jinych
zdrojii. Ve srovnani se sériovou a ethernetovou komunikaci nabizeji bezdratové tech-
nologie vétsi flexibilitu a mobilitu. Lze je snadno nasadit a prekonfigurovat, diky
c¢emuz jsou idealni pro aplikace, kde nasazeni kabeli neni mozné, nebo je prilis na-
kladné. Bezdratové technologie vSsak mohou byt ruseny jinymi zdroji a jejich vykon
muze byt ovlivnén faktory prostredi, jako je teplota, vlhkost a vzdalenost. Bezdra-
tové technologie mohou navic vyzadovat vice energie k provozu nez jejich kabelové
protéjsky, coz muze byt problémem u zatizeni napdjenych bateriemi. Zavérem lze
Iici, ze bezdratové technologie, jako jsou senzorové sité, IoT, IIoT a sub-GHz feseni,
hraji dilezitou roli v primyslové komunikaci, poskytuji vétsi flexibilitu a mobilitu,
a také umoznuji komunikaci mezi stroji. Tyto technologie se pouzivaji ve specific-
kych pripadech, kdy neni mozné zavést kabely, nebo kde je vyzadovana komunikace

na dlouhé vzdélenosti s nizkou spotfebou energie.

47



2.3.3 Topologie sité

V pramyslovych sitich hraji fyzické i logické topologie dilezitou roli v celkovém na-
vrhu a funkcnosti sité. Fyzicka topologie se tyka fyzického usporadéani sité a zptisobu
propojeni zatizeni. To zahrnuje typ pouzitého kabelu (jako je médény nebo opticky
kabel), typ pouzitého konektoru a usporadani zafizeni v siti (jako je hvézdicova
nebo kruhovéd konfigurace). Logické topologie se tyka zptisobu prenosu dat po siti,
nezavisle na fyzickém usporadani. To zahrnuje pouzivané komunikacni protokoly,
jako je Ethernet, TCP/IP nebo Modbus, a zpusob prenosu dat z jednoho zarizeni
do druhého. Pti navrhu pramyslovych siti je tfeba peclive zvazit jak fyzické, tak
logické topologie, protoze ovliviiuji celkovy vykon, spolehlivost a bezpecnost sité.
7 pohledu logické topologie je nutno dale zminit tii zakladni techniky, které dnes
dopomahaji s realizaci logické topologie nad ramec samotnych protokoli, a tedy
i oddélit skutec¢nou fyzickou topologii od té logické: Virtualizace sitovych funkei (Ne-
twork Function Virtualization, NFV), softwarové definované sité (Software-Defined
Networking, SDN) a Cloud computing. VSechny tyto technologie souviseji s topolo-
gii pramyslové sité, protoze méni zpusob, jakym jsou sité navrhovany, nasazovany
a spravovany. Cilem téchto technologii je zjednodusit siftové operace a ucinit je fle-
xibilné¢jsimi a skalovatelnéjsimi. NFV umoznuje sitovym funkcim, jako jsou brany
firewall, smérovace a nastroje pro vyrovnavani zatéze, bézet na virtudlnich pocitacich
namisto na fyzickych zatizenich. To umoznuje nasadit a spravovat sitové funkce jako
software namisto vyhrazeného hardwaru, coz mize zvysit efektivitu a snizit naklady.
SDN na druhé strané oddéluje f{dici rovinu od datové roviny v siti. Ridici rovina,
kterd je zodpovédna za rozhodovani o sitovém provozu, bézi na centralizovaném ta-
dici, zatimco datova rovina, ktera se stara o predavani paketi, bézi na prepinacich.
Toto oddéleni odpovédnosti umoznuje automatizovat mnoho sifovych operaci, jako
je dopravni inzenyrstvi a prosazovani bezpecnostni politiky, coz mize zjednodusit
spravu sité a snizit prostoje. Cloud computing je mezitim model poskytovani sluzeb
IT, ve kterém jsou zdroje poskytovany pres internet na zakladé platby za pouziti.
To muze zahrnovat infrastrukturu jako sluzbu (IaaS), platformu jako sluzbu (PaaS),
software jako sluzbu (SaaS) a zafizeni jako sluzbu (DaaS). Diky vyuziti cloud compu-
tingu mohou prumyslové sité ziskat pristup ke skalovatelnym vypocetnim zdrojim
na vyzadani, aniz by musely investovat a udrzovat vlastni infrastrukturu. Z pohledu
architektury topologie pak rozdélujeme v primyslovych sitich nejcastéji topologii:

sbérnicovou, hvézdicovou, kruhovou, stromovou, propojenou (MESH) a hybridni.
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Sbérnicova topologie (Bus Topology) je slozena z hlavniho vedeni, nazyvaného
sbérnice, kde fyzickym prenosovym médiem je zde nejcastéji koaxialni kabel ¢i sitovy
kabel RJ-45. Ukéazka sbérnicové topologie je zobrazena na obr. 2.21. Jednotlivé uzly
jsou pripojeny ke sbérnici pomoci tzv. T spojky. Pii komunikaci je vyslan signal
z uzlu na obé strany a putuje az na samotny konec sbérnice. Z tohoto diivodu musi
byt sbérnice vzdy na obou koncich zakoncena terminatorem, ktery zajistuje pohlceni
signalu, tak, aby nedochazelo k odrazu zpét do sité, coz by zvySovalo chybovost sité,
zpusobovalo kolize, a snizovalo celkovy vykon sité. Komunikace probiha pouze v half-
duplexnim modu, kde hlavné v ramci fyzické topologie maji vsechny uzly stejnou

prioritu s vyuzitim protokolt pfistupu k médiu (Medium Access Control, MAC).

Uzel (PLC) Uzel (PLC) Uzel (PLC) Uzel (PLC)

T spojka T spojka T spojka T spojka

Obr. 2.21: Ukazka sbérnicové topologie sité.

Sbérnicova topologie predstavuje velmi snadné pripojeni jednotlivych uzla do
sité (i presto, ze vyzaduje specializovana zarizeni jako terminator ¢i T spojku). Vy-
hodou je snadné pochopeni topologie a jeji prehlednost. Oproti ostatnim topologiim
vyzaduje na sestaveni logicky mensi délku kabelu (napr. oproti hvézdicové topolo-
gii). Diky témto faktim jsou tak znacné redukovany i vstupni kapitdlové naklady
(Capital Expenditures, CAPEX) a vybudovani této sité je tak levné. Znaénou nevy-
hodou sité je pak celkem samoziejma zavislost na sbérnici, tedy poskozeni sbérnice
vyvola okamzity vypadek celé sité. To znesnadnuje diagnostiku sité a lokalizaci po-
ruchy. Provozni ndklady (Operational Expenditures, OPEX) této sité se tak mohou
s Casem znacné navysSovat. Z této zavislosti pak vychazi také omezeni délky vedeni
i maximalni propustnosti sité, kde kazdé dalsi zafizeni ¢i zvyseni provozu snizuje
vykonnost celé sité, coz v koneéném dusledku limituje i pocet zatizeni na jednu sit.
Tato topologie je tak vhodnéjsi spise pro mensi lokélni sité. Z pohledu bezpecnosti
tedy tato topologie vytvaii tzv. jediny bod selhani (Single Point of Failure, SPOF)
v podobé sbérnice. Dale je nutno si uvédomit, ze veskery provoz v siti je sdilen vSemi
ptipojenymi uzly. Navic jakékoliv nakazeni jednoho uzlu skodlivym softwarem (Ma-

licious Software, Malware) ovlivni i vsechny dalsi uzly v siti.

49



Hvézdicova topologie (Star Topology) predstavuje PtP zapojeni kazdého uzlu
piimo do pravé jednoho centralniho zarizeni (rozbocovaé, prepinac, router ¢i jiné)
a nepiimo ke kazdému dalsimu zarizeni. Ukazka hvézdicové sité je zobrazena na
obr. 2.22. Cela sit je tedy Tizena pouze z jednoho mista — centralniho zatizeni. Toto
pripojeni je velmi oblibené v bezdratovych sitich, nicméné setkat se s nim mizeme
samoziejmé i v ramci dratovych. Fyzickym prenosovym médiem je tak vzduch, ale
i koaxialni kabel, sifovy kabel RJ-45, optické vlakno, aj. Oproti ostatnim topologiim
(napt. kruhova topologie) vyzaduje na sestaveni méné kabeldze (ale stdle vice nez
sbérnicova topologie), ale napf. oproti sbérnicové topologie jsou CAPEX naklady
vyssi, a to uz jen diky nutnosti zakoupeni centralniho zarizeni. Mensi naroky na
kabelaz a existence centralniho tizeni pak umoznuji snadnou spravu a nastaveni sité.
Diky tomu je i jednoduché samotna diagnostika chyb v siti, ¢emuz prispiva i aditivni
vrstva ochrany tvorena nezavislosti chodu sité na jednotlivych uzlech. Pripojeni
dalsich uzli probiha za chodu bez nutnosti vypinat sit jako napt. u sbérnicové ci

kruhové topologie.
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Obr. 2.22: Ukazka hvézdicové topologie sité.

Nicméné stejné, jako v pripadé sbérnicové topologie, chyba centralniho zafizeni
zde vyvola okamzity vypadek sité. Z tohoto diivodu jsou v ramci hvézdicové topolo-
gie kladeny velké naroky na centralni zarizeni, a to nejen z pohledu spolehlivosti, ale
také vykonnosti, kdy vykon celé sité odpovida vykonu centréalniho uzlu. To vytvari
nasledné naroky z dlouhodobého hlediska na naklady typu OPEX. Je logické, Ze se
zvysujicim se provozem i poctem uzlli rostou spolecné i naroky na centralni uzel.
V neposledni fadé je nutno podotknout, ze centralnim bodem prochézi veskera ko-
munikace v siti, coz predstavuje samoziejmé ocividné bezpecnostni riziko, mj. i zde
je pritomen SPOF v podobé tedy centralniho bodu ¢i nakazeni centralniho bodu

malwarem znamenda pripadé pirimé ohrozeni vSech ostatnich bodi v siti.
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Kruhova topologie (Ring Topology) je charakterizovana tim, Ze jednotlivé uzly
v siti jsou vzajemné propojeny v kruhovém usporadani. Tyto uzly tvori spojnici pro
prenos dat mezi nimi, kdy data putuji po kruhu, tedy od jednoho uzlu k druhému, az

se dostanou zpét na sviij zdroj. Ukazka kruhové topologie je zobrazena na obr. 2.23.
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Obr. 2.23: Ukédzka kruhové (nahore) a zdvojené kruhové topologie (dole).

Fyzickym prenosovym médiem muze byt napriklad koaxialni kabel, sitovy kabel
nebo optické vlakno. Vyhodou kruhové topologie je, ze pti preruseni jednoho spojeni
stale existuje cesta pro prenos dat. Dale navic pri spravném fungovani protokolt do-
chazi ke zvyseni spolehlivosti a odolnosti sité. V pripadé potteby mize byt kruhova
topologie snadno rozsirena pridanim dalsiho uzlu do kruhu. Nevyhodou je vysoka
naroc¢nost na spravu a diagnostiku sité. V pripadé selhani jednoho uzlu muze dojit
k vypadku celé sité. Navic, stejné jako u sbérnicové a hvézdicové topologie, kruhova
topologie predstavuje jediny bod selhani (SPOF). Toto je pravda vsak jenom ¢éas-
tecné, protoze v pripadé kruhové topologie existuje vzdy jesté druhd cesta pro prenos
dat, coz znamena, ze pokud dojde k selhani jednoho zarizeni, data mohou putovat
jinou trasou. Toto zvysuje spolehlivost sité a snizuje pravdépodobnost vypadku celé
sité. AvsSak je nutné si uvédomit, ze selhani jednoho zarizeni muze vést k redukci
celkového vykonu sité. Proto se v praxi ¢asto pouziva topologie dvojitého kruhu,
kde existuji dva samostatné kruhy, takze pokud dojde k selhani jednoho z nich, mo-
hou data putovat druhou trasou a zajistit tak vysokou dostupnost sité. V pripadé
topologie dvojitého kruhu (Dual Ring Topology) se tedy jednd o kombinaci dvou
oddélenych kruhovych topologii, kdy pokud jeden kruh selze, druhy miize pokraco-
vat v prenosu dat. Tato topologie tak zvysuje spolehlivost a odolnost sité. Nicméné,
stejné jako u jednoduché kruhové topologie, i zde existuje SPOF a naroky na spravu

a diagnostiku sité jsou vysoké.
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Stromova topologie (Tree Topology) je vicevrstva topologie, kde jsou jednotlivé
uzly a segmenty fazeny hierarchicky. Hlavnim bodem sité je tzv. kofenovy uzel,
od kterého se vétvi dalsi uzly a segmenty, tvorici tak vétve stromu. Tyto vétve pak
mohou byt dale rozdéleny na dalsi podvétve. Ukazka stromové topologie je zobrazena
na obr. 2.24.
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Obr. 2.24: Ukazka stromové topologie sité.

Stromova topologie se pouziva hlavné pro velké sité, kde je nutné oddélit jed-
notlivé segmenty a uzly do jednotlivych vrstev, ¢imz se zvySuje prehlednost sité
a snizuje narocnost spravy. Tento typ topologie umoznuje v pripadé selhani jednoho
segmentu ¢i uzlu, aby byl provoz prerusen pouze na daném misté a nikoliv na celé
siti. Vyhodou stromové topologie je moznost rozsiteni sité bez nutnosti jejiho preru-
seni, jednoduchost spravy a diagnostiky, stejné jako i moznost pouziti riznych typu
fyzickych prenosovych médii. Nicméné, oproti jinym topologiim, vyzaduje stromova
topologie vice kabelaze, a také vyssi ndklady na CAPEX. Navic, v pripadé selhani
korenového uzlu, mize dojit k vypadku celé sité. Pro bezpecnost sité je nutné také

zvysit pozornost na moznost itoku na korenovy uzel.
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Propojena topologie (partial MESH) predstavuje kombinaci vice topologii do
jedné. Tyto topologie mohou byt naptiklad hvézdicové, kruhové nebo sbérnicové.
Tento typ topologie lze povazovat za hybridni feseni, které kombinuje vyhody riz-
nych topologii. V tomto pripadé existuje nékolik centralnich bodi, které jsou spojeny
v ramci hvézdicového zapojeni, zatimco uzly jsou pripojeny do kruhového zapojeni.
Toto feseni umoznuje vyssi redundanci a spolehlivost v pripadé selhani jednoho
z uzli, nicméné vyzaduje vyssi naroky na spravu a udrzbu sité. Plné propojend
(Full MESH) topologie predstavuje nejkomplexnéjsi formu sité, kde kazdy uzel je
piimo pfipojen ke vsem ostatnim uzlim. Tyto spoje mohou byt piimé nebo neptimé
(pres jiny uzel). Toto feSeni umoznuje nejvyssi redundanci a spolehlivost, nicméné
vyzaduje nejvyssi naroky na spravu a udrzbu sité a také nejvyssi ndklady na sesta-
veni sité. Tyto topologie se pouzivaji hlavné v kritickych aplikacich, kde je nutna
maximalni spolehlivost a redundance. Ukéazka tohoto typu topologie, viz obrazek

nize.
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Obr. 2.25: Ukazka propojené topologie (vyse) a plné propojené topologie (nize).
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Hybridni topologie (Hybrid Topology) predstavuje smés riznych typu topologii,
které se vzajemné kombinuji. Tyto topologie spojuji vyhody jednotlivych typt a na-
bizeji tak vyssi flexibilitu a spolehlivost. Tyto topologie se ¢asto pouzivaji v roz-
sahlejsich sitich, kde je potifeba se vyhnout nevyhodam jednotlivych typt topologii.
V hybridni topologii mohou byt naptiklad ¢asti sité vytvoreny jako hvézdicova to-
pologie a jiné ¢asti jako kruhova. Tyto ¢asti mohou byt pak propojeny dohromady
jako sbérnicova topologie. Tento typ topologie mé tak vyhody, jako je snadné pri-
pojeni jednotlivych uzli, vysokou spolehlivost a flexibilita. Hybridni topologie také
umoznuje skalovat sit s rostoucimi pozadavky. Vyhodou hybridni topologie je, ze
lze vyuzit jednotlivé vyhody jednotlivych topologii a vytvorit tak vysoce spolehli-
vou a flexibilni sif. Nevyhodou této topologie je narocnost jejitho nastaveni a slozité
spravnd konfigurace, zejména v pripadé vétsich siti. Navic mtze byt vyssi naroc-
nost na diagnostiku a opravu v pripadé poruchy. Ukazka tohoto typu topologie, viz

obrazek nize.
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Obr. 2.26: Ukazka hybridni topologie sité.
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2.3.4 Typy siti dle velikosti a geografického rozsahu

Je dilezité rozlisovat sité v ramci jejich rozsahu a geografického rozlozeni v primys-
lovych aplikacich, protoze kazdy typ sité mé své specifické vlastnosti a vyhody/ne-
vyhody v zavislosti na svém rozsahu a geografickém rozlozeni. RozliSovani téchto siti
v prumyslovych aplikacich umoznuje spravné volit sit pro konkrétni tcely a zajis-
tit, ze bude mit dostatecny vykon a bezpecnost pro danou aplikaci. Tyto sité také
ovliviuji, jak budou zafizeni komunikovat, a jak bude mozné provadét vzdalenou
diagnostiku a udrzbu. Vybér spravné sité je tedy klicovy pro tspésnou implemen-
taci priumyslovych aplikaci. Dnes jiz existuje zna¢né mnozstvi typu siti dle rozlohy,

hlavnimi zastupci jsou:

Nano sité (& stovky nm, okoli nanozafizeni) jsou sité, které se vyskytuji v okoli
nanozarizeni a mohou byt pouzity k fizeni a komunikaci mezi riznymi mikro- a na-
nosystémy. Tyto sité jsou vyznaceny velmi nizkymi rychlostmi pfenosu a omezenym
dosahovym rozsahem kolem 100 nm. Vyhody téchto siti jsou, Ze jsou velmi malé
a mohou byt integrovany do malych zarizeni, jako jsou mikrocipy, nanosenzory a po-
dobné. Tyto sité také umoznuji fizeni a monitorovani riznych mikro- a nanosystému,
coz je uzitecné v prumyslovych aplikacich, jako jsou napriklad automatické rizeni
vyrobnich linek. Nevyhody nano siti jsou, zZe jsou velmi omezené v dosahovém roz-
sahu a prenosové rychlosti, coz miize byt limitujici pro nékteré priumyslové aplikace,
které vyzaduji vyssi rychlost a dosah. Tyto sité také vyzaduji velmi specializované
zafizeni a vysoké naklady na vyvoj a integraci do primyslovych aplikaci. V zavéru
lze Tici, Ze nano sité jsou vhodné pro specifické primyslové aplikace, jako je fizeni
a monitorovani mikro- a nanosystémi, ale mohou byt omezené pro vétsi prumyslové

aplikace, kde je potfeba vyssi rychlost a vétsi dosah.

Komunikace v blizkém poli (Near Field Communication, NFC) (= desitky cm,
okoli zarizeni) je typ sité, kterd se pouziva k blizkému komunikaénimu styku mezi
zatizenimi v okoli zafizeni, tj. v rozmezi asi 10 cm. Tyto sité se casto pouzivaji
k prenosu dat mezi mobilnimi telefony, platebnimi kartami, inteligentnimi kartami
a dalsimi zarizenimi. V primyslovych aplikacich se NFC sité mohou pouzivat k rych-
lému a snadnému prenosu dat mezi zarizenimi, napfiklad k automatickému sparo-
vani zafizeni, nebo k rychlému prenosu informaci o stavu. Mezi klady NFC siti patti
snadné pouziti, mala velikost a nizké naroky na energii, coz z nich ¢ini vhodnou
volbu pro mnoho malych zatizeni. Nevyhody zahrnuji maly dosah a malou rychlost
prenosu dat, coz muze byt omezujici pro nékteré aplikace. Navic, protoze NFC sité
vyzaduji blizky kontakt mezi zafizenimi, mohou byt nachylnéjsi k ruseni a jinym

typum interference.
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Sit v blizkosti téla (Body Area Network, BAN) (= jednotky m, okoli téla) jsou
sité, ktera se vyskytuji v okoli lidského téla a pouzivaji se k prenosu dat mezi zatize-
nimi, ktera jsou pripojena k télu, jako jsou naptiklad chytré hodinky, fitness naramky
nebo sluchatka. Tyto sité se pouzivaji k prenosu malych objemt dat a informaci,
jako jsou napriklad tidaje o zdravotnim stavu, nebo kaloriich spalenych pii cviceni.
V ramci pramyslovych aplikaci mohou BAN sité slouzit k monitorovani zdravotniho
stavu pracovniki, ktefi jsou vystaveni zvysenému riziku, jako jsou napriklad za-
meéstnanci v rizikovych oborech, jakymi jsou naptiklad hornictvi, tézba a dalsi. Tyto
sité také mohou byt pouzity k monitorovani a sledovani pracovniho vykonu a efek-
tivity, coz miize pomoci optimalizovat vyrobni procesy a zlepsit bezpecnost prace.
Mezi hlavni vyhody BAN siti patii jejich mald velikost a nizka spotfeba energie,
coz umoznuje jejich integraci do malych zafizeni, ktera jsou nositelna primo na téle.
Tyto sité také poskytuji vysokou miru flexibility a mobility, coz umoznuje uzivate-
lim prenaset data mezi zafizenimi bez ohledu na to, kde se nachazeji. Nevyhody
BAN siti zahrnuji nizkou sitku pasma, coz miize vést k nizké rychlosti prenosu dat
a omezenému mnozstvi dat, které lze prenést. Tyto sité také mohou byt nachylné

k ruseni ze strany jinych zarizeni, coz muze vést ke ztraté dat ¢i jinym problémtm.

Osobni sit (Personal Area Network, PAN) (~ <10 m, pracovni misto) je typ
sité, ktery se obvykle pouziva k propojeni zarizeni v blizkosti jednoho uzivatele, jako
jsou napriklad chytré telefony, tablety, pocitace a dalsi zarizeni. Tyto sité se Casto
pouzivaji k propojeni zatizeni v ramci kancelarskych prostor, nebo k propojeni zari-
zeni v domacnostech. V ramci pramyslovych aplikaci mohou byt PAN sité pouzity
ke komunikaci mezi zafizenimi pouzivanymi v priumyslovych prostredich, jako jsou
napriklad pracovni stanice, mobilni terminaly, atd. Tyto sité mohou byt také pouzity
k propojeni zafizeni v ramci primyslovych budov, naptiklad k propojeni pracovnich
stanic s fidicimi systémy. Vyhody pouziti PAN siti v ramci primyslovych aplikaci
zahrnuji snadnou implementaci a nizké néklady. Tyto sité také poskytuji vysokou
flexibilitu a moznost pripojit velké mnozstvi zafizeni. Nevyhodou miize byt omezeny
dosah sité, coz mize byt problém pri komunikaci mezi zarizenimi vzdalenymi vétsi
vzdalenosti. Také mohou byt nékdy k dispozici pouze nizkorychlostni sité, coz mize

omezovat rychlost prenosu dat.

Domaci sit (Home Area Network, HAN) (= desitky m, doméacnost) se ¢asto po-
uziva pro komunikaci mezi zafizenimi v doméacnosti, jako jsou pocitace, telefony, te-
levize, hracky a chytra domaci zatizeni. Tyto sité poskytuji vysokou rychlost prenosu
dat pro komunikaci mezi zafizenimi v domécnosti. V ramci priamyslovych aplikaci
mohou byt HAN sité pouzity pro spojeni mezi prumyslovymi zarizenimi v kancela-

fich nebo vyrobnich budovach, kde se pozaduje vysoka rychlost prenosu dat. Tyto
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sité mohou byt pouzity pro vzdaleny pristup k primyslovym zarizenim z kancelare
¢i z jiného mista. AvSsak vzhledem k tomu, ze HAN sité nejsou navrzeny s ohledem
na bezpecnost, nemohou byt pouzity pro kritické primyslové aplikace, jako je napf.

fizeni toku energie v elektrarnach nebo tizeni vyrobniho procesu.

Lokalni sit (Local Area Network, LAN) (= stovky m, budova) je typ sité, ktery
slouzi k propojeni pocitaci a dalsich zarizeni v jedné lokalité, jako je budova, kan-
celaf nebo skola. Tyto sité se casto pouzivaji ke sdileni informaci a zdroju, jako
jsou tiskarny, soubory a internetové pripojeni. LAN sité se ¢asto implementuji po-
moci technologii jako je Ethernet, Wi-Fi nebo Bluetooth. V ramci primyslovych
aplikaci mohou byt LAN sité pouzity k propojeni priamyslovych automatu a kont-
rolért v rdmci jedné vyrobni haly nebo budovy. Tyto sité mohou umoznit automa-
tickou komunikaci mezi automaty a kontroléry, coz mtze vést ke zlepseni efektivity
a produktivity vyroby. LAN sité také umoznuji vzdalenou spravu a diagnostiku pru-
myslovych zafizeni. Nevyhodou LAN siti mtze byt jejich omezeny dosah, ktery se

vztahuje pouze na urcitou lokalitu, jako je budova nebo vyrobni hala.

Kampus sit (Campus Area Network, CAN) (= jednotky km, kampus) jsou sité,
které se obvykle pouzivaji pro propojeni riznych budov na stejném arealu, jako je
napriklad univerzita nebo vyrobni kampus. Tyto sité se ¢asto skladaji z lokalnich siti
LAN v jednotlivych budovach a vysokorychlostniho spojeni mezi témito budovami.
V ramci prumyslovych aplikaci mohou byt CAN sité pouzity pro propojeni rtiznych
vyrobnich zén nebo provozii na stejném arealu. Tyto sité umoznuji sdilet informace,
jako jsou napriklad informace o stavu vyroby, produkéni data a systémové zpravy.
To muze pomoci zlepsit efektivitu a produktivitu vyrobniho procesu. Nevyhodou
CAN siti muze byt jejich vysoka naroc¢nost na spravu a udrzbu, zejména v piipadeé,
ze se jedna o rozlehly kampus s mnoha budovami. Tyto sité také mohou byt nachylné
k porucham, coz mize mit vliv na spolehlivost a dostupnost primyslovych aplikaci.
Presto mohou byt CAN sité velmi uzitecné v ramci prumyslovych aplikaci, pokud
jsou spravné nastaveny a spravovany. Tyto sité mohou poskytnout vysokou rychlost
a spolehlivost pro prenos dat mezi jednotlivymi budovami na stejném aredlu, coz

muze prispét k lepsi koordinaci a rizeni prumyslovych procest.

Metropolitni sit (Metropolitan Area Network, MAN) (=~ desitky km, mésto)
jsou urc¢eny pro komunikaci mezi riznymi lokdlnimi sitémi a sitémi vétsiho rozsahu,
jako jsou rozlehlé sité (WAN). Tyto sité se Casto pouzivaji v prumyslovych apli-
kacich pro prenos dat mezi riznymi oddélenimi v jednom mésté, nebo mezi mésty
v jedné oblasti. Vyhody metropolitnich siti zahrnuji vyssi propustnost a lepsi kapa-

citu pro prenos dat nez lokalni sité, stejné jako moznost vzdaleného monitorovani
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a Tizeni zdrojui. Tyto sité také umoznuji lepsi spolupraci mezi rtiznymi oddélenimi
v ramci jednoho podniku. Nevyhody téchto siti mohou zahrnovat vyssi naklady
na implementaci a spravu, stejné jako vétsi zavislost na externich dodavatelich si-
tovych sluzeb. V ramci primyslovych aplikaci mohou metropolitni sité byt pouzity
pro komunikaci mezi riznymi primyslovymi zatizenimi, jako jsou napriklad tovarny,
sklady a logisticka centra, kde se prenaseji velké objemy dat. Tyto sité mohou byt
také vyuzity pro komunikaci se vzdalenymi pracovisti, jako jsou naptiklad pobocky,

nebo filidlky, kde se provadi vyroba nebo sluzby pro zakazniky.

Rozlehlé sité (Wide Area Network, WAN) (= stovky km, kampus) jsou urceny
pro siroké geografické oblasti a poskytuji pripojeni mezi sitémi v rtiznych mistech.
Tyto sité mohou byt pouzity pro spojeni mezi budovami v jednom mésté, mezi
mésty v jednom staté, mezi staty na jednom kontinentu, a dokonce i mezi kontinenty.
WAN sité jsou ¢asto pouzivany pro pripojeni mezi vzdalenymi kancelafemi nebo pro
vzdaleny pristup k datum a aplikacim. V ramci pramyslovych aplikaci, WAN sité
mohou byt pouzity pro fizeni vzdalenych zatizeni nebo pro vzdaleny pristup k datim
a informacim o vyrobnim procesu. Tyto sité mohou byt také pouzity pro vzdalené
monitorovani a rizeni bezpecnostniho vykonu a zabezpeceni. Nevyhodou WAN siti
muize byt vyssi latence a nizsi rychlost prenosu dat v disledku vétsi vzdalenosti, coz
muze mit vliv na rychlost a spolehlivost fizeni pramyslovych procesti. Kromé toho
mohou byt naklady na implementaci a spravu WAN siti vyssi v porovnani s jinymi

typy siti.

Globalni sité (Global Area Network, GAN) jsou sité, které pokryvaji oblasti za
hranice jednoho mésta, statu nebo dokonce kontinentu. Tyto sité se ¢asto pouzivaji
k propojeni vzdalenych lokalit, jako jsou mezindrodni kancelare, vyrobni zavody
a kampusy. V ramci pramyslovych aplikaci jsou GAN/TAN sité casto pouzivany ke
sledovani a tizeni vzdalenych zarizeni a vyrobnich procestu. Tyto sité umoznuji spo-
jeni mezi centralnimi kontrolnimi systémy a vzdalenymi zarizenimi a mohou byt vyu-
zity k vzdalené diagnostice a udrzbé. Tyto sité také poskytuji moznosti pro vzdalené
monitorovani a rizeni dodavek energie, vodniho hospodarstvi a dalsich priamyslovych
procest. Mezi hlavni vyhody GAN/IAN siti patii schopnost propojit vzdélené loka-
lity, coz umoznuje centralizované fizeni a sledovani vyrobnich procest. Tyto sité také
umoznuji vzdalenou diagnostiku a tudrzbu, coz snizuje naklady a zvysuje efektivitu.
Mezi nevyhody patii vyssi ndklady na implementaci a udrzbu, jakoz i vyssi citlivost
na poruchy a bezpec¢nostni rizika, jako jsou utoky na sit. Tyto sité také vyzaduji
vysokou droven zabezpeceni, aby se zajistilo, ze data nemohou byt ztracena nebo

zneuzita.
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Sité blizkého okoli (Near-me Area Network, NAN) jsou specidlnim piipadem
siti v blizkém okoli. Tyto sité se pouzivaji k propojeni zarfizeni v okoli, jako jsou
naptiklad senzory, inteligentni domaci zafizeni a dalsi. NAN sité zahrnuji zarizeni
v rozsahu nékolika metrti. Mezi vyhody téchto siti patii nizké naklady na provoz a in-
stalaci, moznost propojeni velkého poc¢tu zarizeni v blizkém okoli, siroké spektrum
moznosti pouziti v oblasti IoT a inteligentnich domécnosti. Mezi nevyhody téchto
siti pak patii omezend komunikacéni vzdalenost, omezeny prenosovy pomeér a rych-
lost prenosu dat a vysoka citlivost na ruseni z jinych zdroji. V rdmci primyslovych
aplikaci jsou NAN sité vyuzivany predevsim v oblasti inteligentnich doméacnosti, kde
propojuji rizna zarizeni, jako jsou naptiklad chytré termostaty, inteligentni zarovky
a dalsi. NAN sité jsou také Casto vyuzivany pro automatizaci primyslovych procest,
jako jsou naptiklad automatické fizeni skladti, monitorovani, a fizeni vyrobnich linek

a dalsi.

Radiova pristupova sit (Radio Access Network, RAN) je dalsi specidlni typ sité,
ktery se pouziva k pripojeni mobilnich zatizeni, jako jsou telefony, tablet a dalsi pre-
nosna zarizeni, k telekomunikac¢nim sitim. Tyto sité pouzivaji radiové viny k prenosu
dat mezi zafizenim a siti. RAN sité jsou klicovou soucédsti mobilnich siti a umoznuji
bezdratovy pristup k internetu vsude tam, kde je signal dostupny. V ramci pri-
myslovych aplikaci se RAN sité mohou pouzivat k pripojeni mobilnich pracovnich
zalizeni, jako jsou mobilni telefony a tablety, k primyslovym sitim. Tyto sité mo-
hou byt také vyuzivany pro pristup k vzdédlenym systémum fizeni a monitorovani,
jako jsou systémy dispecerského Fizeni a sbéru dat (Supervisory Control And Data
Acquisition, SCADA). RAN sité vSak mohou byt také nachylné k ruseni a naruseni,
coz je nutné vzit v tivahu pfi jejich pouziti v primyslovych aplikacich. Vyhody RAN
siti zahrnuji schopnost pripojit se k internetu kdekoliv na cestdch, moznost pripo-
jeni k vzdalenym systémum Tizeni a monitorovani a snadnost pouziti pro uzivatele.
Nevyhody zahrnuji nachylnost k ruseni a naruseni a nutnost pristupu k signélu,
aby bylo mozné pouzit tuto sif. Je nutno zminit, ze tento typ siti v sobé zahrnuje
mnohdy bezdratové varianty jiz zminénych siti, napr. bezdratovd PAN (Wireless
PAN, WPAN), bezdratovda BAN (Wireless BAN, WBAN), bezdratova LAN (Wire-
less LAN, WLAN), bezdratovdi MAN (Wireless MAN, WMAN), bezdratova WAN
(Wireless WAN, WWAN), ale také sité dle aplikace jako mobilni Ad-Hoc sité (Mobile
Ad-Hoc Network, MANET), bezdratové senzorické sité (Wireless Sensor Network,
WSN) ¢i bezdréatové sité priumyslové automatizace (Wireless Industrial Automation
Network, WIAN).
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2.4 Architektura OT

V ramci OT, architektura oznacuje celkovy navrh a strukturu systémi pouzivanych
k fizeni a monitorovani fyzickych procest. Efektivni OT architektura je zasadni pro
zajisténi spolehlivého a bezpecného provozu priumyslovych procesu a zaroven pod-
poruje obchodni cile, jako je efektivita, produktivita a bezpecnost. Architektura OT
zahrnuje integraci ruznych komponent, véetné hardwaru, softwaru a komunikac¢nich
systém, stejné jako organizacni a provozni procesy, které tyto komponenty podpo-
ruji. Architektura musi byt navrzena tak, aby spliovala specifické potieby a poza-
davky organizace s prihlédnutim k faktortim, jako je velikost a slozitost systému,
typ Fizenych procesi a pozadovana uroven zabezpeceni a bezpecnosti. Aktudlné ne-
existuje zadny univerzalni ptistup k architekture OT, ktery by se dal popsat jako
tzv. "one-fits-all"Feseni. Architektura, ktera je nejvhodné;jsi pro konkrétni organizaci,
bude zaviset na tadé faktorti, véetné konkrétnich tizenych procesti, velikosti a slo-
zitosti systému, regulacnich pozadavkt a pozadavkt na dodrzovani predpisii a ob-
chodnich cilti organizace. Jednim z pristupti k architekture OT, ktery si ziskal Siroké
prijeti, je pouziti vrstvené architektury, ktera mize poskytnout ramec pro organizaci
riznych soucasti systému OT. Tento pristup obvykle zahrnuje rozdéleni systému do
nékolika vrstev, z nichz kazdd ma specifickou sadu funkei a odpovédnosti. Presny
pocet a slozeni vrstev se muze lisit v zavislosti na konkrétnich potrebach organizace,
ale nékteré bézné vrstvy v architekture OT mohou zahrnovat néasledujici:

o Fyzicka vrstva, ktera zahrnuje senzory, akéni ¢leny a dalsi fyzické kompo-
nenty, které se pouzivaji k fizeni a monitorovani fyzickych procesti.

« Ridici vrstva, kterd zahrnuje fadice a daldi zafizeni, kterd se pouzivaji ke
spravé fyzickych komponent a zajistuji, ze funguji v ramci specifikovanych
parametri.

« Dohledova vrstva, ktera zahrnuje rozhrani ¢lovék-stroj (HMI) a dalsi softwa-
rové nastroje pouzivané k monitorovani a fizeni systému a také k poskytovani
dat a analyz nadfizenému managementu.

e Podnikova vrstva, kterd zahrnuje obchodni systémy a procesy, které se po-
uzivaji k fizeni organizace jako celku, a muze zahrnovat funkce, jako je fizeni
zasob, logistika a Tizeni dodavatelského Tetézce.

Tento vrstveny pristup miize poskytnout uzitecny ramec pro organizaci ruznych
soucasti OT systému a zajiSténi jejich efektivni spoluprace. Je vSak dilezité mit
na pameéti, ze presné slozeni a struktura kazdé vrstvy bude zaviset na konkrétnich
potfebach a pozadavcich organizace a muze byt nutné ji odpovidajicim zptisobem
upravit. I presto, ze tedy neexistuje jeden model, ktery by byl vhodny pro vSechny
pripady, byl vyse uvedeny vrstveny model tedy pfijat Sirokou skalou odbornikii,

protoze z néj lze cerpat jak hierarchické slozeni, tak sitové slozeni atd. Z tohoto
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divodu vznikly tzv. referenéni modely, kde jednim z nich je napt. model popsany
v ramci standardu ANSI/ISA-95. Jedné se o pyramidové schéma jednotlivych trovni
automatizace, které je zobrazeno na obr. 2.27. V ramci jednotlivych drovni probihd
jak horizontalni, tak i vertikalni obousmérna komunikace. V rdmci obrazku jsou také
zobrazeny jednotlivé priklady zafizeni i icelu jednotlivych trovni, kde v neposledni

radé muzeme také vidét casovou narocnost procesi v jednotlivych trovnich.

nt meésice/tydny

Uroveni 3
Planovani hodiny,/dny
MES

Uroven 2
Dohled min/s
SCADA, ...

Uroven 1
s/ms

Rizeni

PLC, RTU, MTU, ...

Uroven 0
Produkce ms/us
Senzory, hydraulické a pneumatické pohony, spinace, ...

A
0 2

Komunikace

Obr. 2.27: Pyramidové referencni schéma automatizacnich trovni dle ANSI/ISA-95.

Referenéni model je tak rozdélen do péti drovni:

« Uroven 4 Management (Management level). Jedna se o trover, kde jsou
integrovany systémy planovani podnikovych zdroju (ERP, Enterprise Resource
Planning). Na této trovni shromazduje vysoky management data, analyzuje je
a reaguje na vzniklé potieby spolec¢nosti. Jedna se obvykle o sadu riznych po-
c¢itacovych softwarovych aplikaci, které dovoluji vnitini pohledu do fungovani
spolecnosti do nejmensich detailii a dovoluje tedy sledovani od vyroby po pro-
dej, nakup, financovani, vyplaty, efektivitu, produktivitu a dalsi. Tato droven
tak dovoluje vrcholovému managementu transparentnost chodu spolec¢nosti.

« Uroveni 3 Planovani (Planning level). Jedné se o trover, kterd integruje
systémy jako Tizeni specializované expedice (Just-In-Sequence, JIS — Just-In-
Time, JIT — Transportation Management Systems, TMS), fizeni intralogis-

tiky (Warehouse Management System, WMS), fizeni vyroby (Manufacturing
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Execution System, MES), fizeni kvality (Quality Management System, QMS),
rizeni udrzby (Enterprise Asset Management, EAM) a pokrocilé planovani
(Advanced Planning and Scheduling, APS) ¢ fizeni provozu (MOM, Manu-
facturing Operation Management). Jednd se o troven monitorujici cely vy-
robni proces v dané spolecnosti od surovin az po hotovy produkt. To umoz-
nuje managementu prijimat rozhodnuti na zakladé téchto informaci jako napr.
upravovat stavy objednévek surovin ¢i prepraveni plany. Vse tedy na zakladé
skutec¢nych dat ziskanych z trovni nize.

« Uroven 2 Dohled (Supervisory level). Tato troven zahrnuje systémy vzda-
leného i lokalniho dohledu, prikladem mtze byt systémy pro SCADA ¢i distri-
buované fidici systémy (Distributed Control System, DCS), které jsou urceny
k centralnimu fizeni vice systému z jednoho bodu, miize se napt. jednat o do-
hledové centrum nad prenosovou siti zahrnujici jednotlivé trafostanice, muze
se jednat o jednotlivé Cisticky vody apod. Je nutno zde rozlisovat HMI, které
je spise na lokalni drovni nize. Tato turoven skutecné slouzi pro centralni ii-
zeni vice systému dohromady, tak aby mohl byt dan vétsi kontext jednotlivym
procestim.

+ Uroven 1 — Rizeni (Control level). Jedn4 se o tiroveti zahrnujici lokdlnf HMI,
PLC, MTU, RTU a dalsi zatizeni, které maji za tucel tidit jednotlivé fyzické
prvky urovné 0, tedy zafizeni vykonavajici jiz skutec¢né fyzické tkony.

« Uroveti 0 — Produkce (Field level). Tato nejnizsi uroven obsahuje jednotlivé
prvky, které jiz vykonavaji fyzické tkony na zakladé signalt fizeni z vyssich
urovni. Jedna se o akéni ¢leny, senzory, motory, hydraulické a pneumatické
jednotky, rtizné spinace a dalsi.

Tento model jiz castecné zahrnuje i IT systémy, kde pro tpravu napi. naseho

predstaveného modelu OT bychom mohli tento model jednoduse upravit jako na

obr. nize, ktery by pak 1épe odpovidal aktudlni situaci.

Kontrolni algoritmus,
hodnoty, parametry

Vzdalend
diagnostika a udrzba

Meérené
hodnoty

Ridici
signdl

Kontrolér

Aktudtor Akee Senzor

Vstup procesu T Vystup procesu

Obr. 2.28: Aktualizované schéma OT modelu o IT soucésti.

S IIoT/IoT a cloudovymi sluzbami se architektura znacnym zptsobem rozrista

62



a sifové se méni znac¢nym zpusobem. Architektura nicméné jiz radu let stéle ztistava
stejnd a model vrstev se pouziva dodnes. Z tohoto pohledu zavadéni digitalnich
a IT systému do OT piindsi tzv. IT/OT konvergenci. Konvergence IT/OT se tyka
slouceni systémi I'T a OT v priumyslovém a vyrobnim prostiedi. Historicky byly I'T
a OT systémy vyvijeny a spravovany oddélené, s riznymi tymy, technologiemi a cili.
spolecnosti se snazi optimalizovat své operace, zlepsit efektivitu a snizit néklady.
Historii konvergence I'T/OT lze vysledovat az do poc¢atku vypocetni techniky, kdy
byly k fizeni priamyslovych procestt poprvé pouzity salové pocitace. Az v 80. a 90.
letech se vsak termin ,primyslova automatizace® zacal Siroce pouzivat, protoze byly
vyvinuty nové technologie, jako jsou programovatelné logické automaty (PLC) a dis-
tribuované ridici systémy (DCS) pro Fizeni prumyslovych procest. Béhem této doby
zustaly I'T a OT systémy do znacné miry oddélené, pricemz IT systémy se zameé-
fovaly na obchodni procesy a spravu dat a OT systémy se zamérovaly na Tizeni
a automatizaci fyzickych procest. S tim, jak se vsak internet a dalsi digitalni tech-
nologie staly vice rozsifenymi, si spolecnosti zacaly uvédomovat potencidlni vyhody
integrace téchto systému a zacal se objevovat koncept konvergence IT/OT. Na po-
¢atku 21. stoleti vznik prumyslového internetu véci (IIoT) déle urychlil konvergenci
IT a OT systému. IIoT se tykd pouziti zarizeni a senzoru pripojenych k internetu
ke sbéru a analyze dat z prumyslovych procest a pouziti téchto dat ke zlepseni
efektivity, snizeni nakladi a optimalizaci provozu. To vyzadovalo uzsi spolupraci
mezi I'T a OT tymy a také vyvoj novych technologii a standard na podporu této
konvergence. V dnesni dobé je konvergence I'T a OT systému stale dulezitéjsi pro
spolec¢nosti, které chtéji zustat konkurenceschopné a efektivni v rychle se ménicim
podnikatelském prostiedi. Spolecnosti investuji do novych technologii, jako je edge
computing, uméld inteligence a pokrocila analytika, aby podpotily tuto konvergenci,
a vyvijejl nové organizacni struktury a procesy na podporu spoluprace mezi I'T a OT
tymy. Celkové konvergence IT a OT systémil predstavuje vyznamnou transformaci
v prumyslovém a vyrobnim prostredi a ma potencial odemknout vyznamné vyhody

z hlediska efektivity, produktivity a snizeni nakladii.
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3 Pripadové studie a demonstrace

Tato c¢ast ukazuje praktickou aplikaci teorii a konceptii diskutovanych v predcho-
zich ¢astech. Hlavnim cilem je ukazat, jak se komponenty OT siti, komunikac¢ni
techniky a technologie a architektura OT siti spojuji ve scénarich realného svéta.
Sekce je rozdélena do t¥1 podsekci, z nichz kazda predstavuje demonstraci navrzenou
v laboratori pro konkrétni odveétvi:

e Prvni sekce zdiraznuje pouziti OT v pripadu balici vyrobni linky a ukazuje
integraci riznych komponent, jako jsou procesy, senzory, akéni ¢leny, ovladace,
HMI a vzdéalena diagnostika, aby se vytvoril ucinny a efektivnéjsi vyrobni
proces.

o Druha sekce se zaméruje na aplikaci OT v méstské ¢istirné vody, pricemz zdu-
raznuje vyznam komunikacnich a prenosovych technologii, topologii a referenc-
nich modeli pro zajisténi efektivniho a bezpecného provozu procesu tpravy
vody.

o Treti sekce predstavuje ukazku pouziti OT v pivovaru, ukazuje integraci IT/OT
v chemickém /potravinarském prumyslu. Ukézka zduraznuje dilezitost konver-
gence IT/OT a roli referencnich modelu pri vytvareni efektivniho vyrobniho
procesu.

Kazd4 sekce je rozdélena na shrnuti, pouzité komponenty, vstupni kritéria (véetné
predpokladii, vivoje a ndvrhu), technicky popis, testovani a verifikace. Celkové tato
kapitola poskytuje komplexni a prakticky pristup k pochopeni aplikace OT ve scéna-
fich realného svéta. Je nutno zminit, ze tyto demonstratory byly vytvoreny v ramci
vyzkumné ¢innosti pro projekt reg. ¢. FV40366 [AProll] (Datovy monitoring pro
zvyseni spolehlivosti procest chytrych tovaren), podporeny Ministerstvem prumyslu
a obchodu Ceské republiky. Jedna se o komplexni primyslovy testovaci polygon,
ktery umoznuje edukaci, testovani a vyzkum novych modernich primyslovych fe-
Seni, a to jak v ramci Teseni otazek interoperability, tak i otdzek bezpecnosti ¢i po-
tfeb generovani datovych sad pro umeélou inteligenci, které dnes predstavuji hlavni
prekazku v budovani efektivnich algoritmii. Samotny polygon byl déle také komer-
cializovan, a to prostirednictvim firmy GreyCortex s.r.o. a firmy Vodafone Czech
Republic a.s. Polygony i jeho data byly vyuzity v ramci prestiznich publikaci ve
vlastnich impaktovanych casopisech a mezinarodnich konferencich, ale také ve stu-
dentskych soutéznich prispévcich (vytvorenych pod vedenim autora). Vyuka v rdmci
vytvorenych prostiedi pak navazuje pomoci kybernetické arény (BUTCA) pres vy-
ukové scénafe (v oboru Informaéni bezpecnosti) a déle také prostiednictvim baka-
larskych, diplomovych a doktorskych praci. Blizsi popis pro prinos téchto vysledkt

byl jiz pfedstaven v predchozich kapitolach, viz mj. prislusna kap. Prinos price.
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3.1 Priklad I: Pramyslova balici smycka

3.1.1 Shrnuti

Bezpecnostni incidenty jsou v ramci prumyslovych zafizeni stale vice casté. To
je zpusobeno zejména propojenim IT (Information Technology) a OT (Operatio-
nal Technology) infrastruktur. Toto propojeni prispélo nejen k snazsi dosazitelnosti
téchto siti a moznému propojeni k jinym OT infrastrukturam skrze IT sité, ale vysta-
vilo také OT sité atoktim vyskytujicim se v I'T sitich. Aby bylo mozné zajistit vyssi
uroven bezpecnosti, je nutné kombinovat nejnoveéjsi technologie a pristupy. K umoz-
néni tohoto vyvoje je vSak zapotiebi dat, na zakladé kterych bude tento vyzkum
proveden. Pro tyto ucely bylo vytvoreno testovaci prostiedi (testbed) Balici smycky.
Vytvorena balici smycka slouzi k vytvareni datovych sad. Hlavni vyhodou vytvo-
fené smycky je velmi blizké priblizeni vytvoreného pracovisté realnému prostiedi.
Dalsi vyhodou je vytvoreni softwarovych verzi, které jsou z pohledu generovanych
dat totozné s témi fyzickymi.

7 provedeného experimentalniho testovani vyplyva, ze tento zptsob pristupu
k prumyslovym pracovistim, kde vznikaji i jejich softwarové verze je velmi efektivni
z pohledu generovani rozmanitych datovych sad. Nedochazi totiz jen k prenosu ne-
vyznamnych hodnot, které se snazi simulovat redlny prumyslovy provoz. Naopak
z dlivodu zalozeni softwarové verze na zakladé znalosti ziskanych z fyzického praco-
visté umoznuje generovat totoznd data, kterd lze povazovat za priumyslovy provoz
s pridanou hodnotou pripadného realné¢ho vyuziti.

Diky existenci fyzického testovaciho pracovisté je mozné provadét vyvoj a vy-
zkum pomoci riznych experimentalnich testovani a sledovani dopadii testovani nejen
na realnych zatizenich. Lze tak vhodné testovat nejen efektivitu detekénich mecha-
nismi, ale i pozorovat dopad na jednotlivych fyzickych zarizenich. Z davodu vy-
tvoreni softwarovych dvojcat je mozné nejen vytvaret komplikovanéjsi zapojeni, ale
i testovat dopad testi na vétsim mnozstvi zafizeni bez nutnosti vyuziti fyzickych

prvk.

Ucely testovaciho prostiedi:

e Dlouhodoby sbér dat ze standardniho i nestandardniho provozu.
o Vytvoreni datovych sad.

o Prizkum vektori utoki.

o Simulace kybernetickych utokt a anomalii.

o Simulace anomalii na fyzickych zarizenich.

o Optimalizace vyslednych resSeni.
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3.1.2 Pouzité komponenty

K realizaci navrzeného pracovisté byly vybrany zatrizeni Dobot Magician. Vybér byl
proveden na zakladé siroké skaly komponent, pomoci kterych lze pracovisté vhodné
doplnit o dalsi funkce. Zaroven je mozné provadét jejich ovladani skrze Python
knihovnu pydobot (3, 5].

Vybrané komponenty:
» 3x Robotickd paze Dobot Magician
o RGB senzor
o Dopravnikovy pas
o Kolejnice k pojezdu robotické paze
« 5x Pénové kostka (Cervend, modra, zelena a zluta barva)
o Plastovy tlozny box + viko
» Plastova krabicka 4 bublinkova félie
o Stul 160 x 75 cm

Roboticka paze

Dobot Magician je vybaven ¢tyfmi motory, viz obr 3.1, které ovladaji jeho pohyb
a definuji hlavici (hlavni prvek k uchopeni predméti) v kartézském souradnicovém
systému, viz obr 3.1. Motory J1, J2 a J3 zajistuji pohyb hlavice, motor J4 zajistuje
rotaci uchopeného predmétu pomoci hlavice. Dobot je vsak ovladan skrze kartézské
souradnice a pohyby motora jsou automaticky dopocitany pro vétsi uzivatelskou
privetivost. Vychozi ovladani je tak provadéno prostrednictvim ¢tyt soutradnic, a to
x, 3, z pro definovani pozice hlavice a r pro natoceni hlavice. V pripadé vyuziti
kolejnice pro pazi 1 musela byt pridana dalsi soutadnice [ pro udani pozice paze
ve vztahu ke kolejnici. Dobota definuje Siroky pracovni prostor, v ramci kterého je

schopen prace, viz obrazek 3.2.

Obr. 3.1: Roboticka paze — vlevo umisténi motort, vpravo definovani kartézského

soutadnicového systému [2].
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Obr. 3.2: Robotickd paze — pracovni prostor [2].

Rozhrani — zakladna

Dobot je vybaven nékolika komunikac¢nimi rozhranimi na zadni strané zakladny a na
predlokti paze. K dobotu je mozné pripojit modul pro komunikaci pomoci technolo-
gie Bluetooth nebo pomoci Wi-Fi. Lze pripojit periferie jako jsou naptiklad vakuova
pumpa, senzor, pohyblivy pas atd. Zadni stranu zakladny dobota s rozhranimi lze
vidét na obrazku 3.3. Popis jednotlivych rozhrani a tlacitek lze vycist v tabulce 3.1

a detailnéjsi popis rozhrani pro periferie v tabulce 3.2.

( N
0 DOBOT Peripheral Interface ’T‘ [ﬁl E|

GP1 Stepperl  5W1

ot [ [ [

Reset Key c""r""::‘ﬁ"::‘“‘ UsB Power
© O EE 2 \@h—@
| |
® @ ©) @

Obr. 3.3: Robotickéd paze — zakladna [2].
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Tab. 3.1: Roboticka paze, rozhrani — zakladna.

Cislo | Nazev Funkce Popis funkce
Béhem resetovani sviti zluta kontrolka.
1 Reset tlacitko Restartovani programu | Reset trva 5 sekund a po restartu se kontrolka
rozsviti zelené (vSe v poradku).
Spusténi offline programu (kratké stisknuti)
2 Key tlac¢iko Tlacitko funkéniho kli¢e | nastaveni vychozi pozice (home proces,
stisknuti déle nez 2 sekundy).
L , L . Pro pfipojeni moduli pro komunikaci
3 Komunikacni rozhrani | Bezdratova komunikace
pres Bluetooth nebo Wi-Fi.
USB rozhrani Pfipojeni USB Pro pripojeni pomoci USB k pocitaci.
5 Napdjeni Napajeni rozhrani pro pripojeni napéjeni.
6 Rozhrani Rozhrani pro periferie Rozhrani pro pripojent periferi jako
vakuova pumpa, senzor atd.

Tab. 3.2: Roboticka paze, rozhrani pro periferie.

Nazev Funkce

SW1 Vykonové rozhrani vzduchového cerpadla; vystup 12V regulovatelného vykonu

SW2 Vystupni 12V regulovatelného vykonu

Stepper 1 | Uzivatelsky definované rozhrani pro krokovéni; rozhrani extruderu (rezim 3D tisku)

Stepper 2 | Uzivatelsky definované rozhrani stepperu

Signélni rozhrani vzduchového cerpadla; rozhrani snimace barev;

GP1

rozhrani infracerveného senzoru; uzivatelsky definované obecné rozhrani

GP2 Uzivatelem definované obecné rozhrani

Rozhrani — paze

Na predlokti paze dobota (mezi motorem J3 a J4) se nachazi dalsi komunikaéni
rozhrani. Jednotliva rozhrani lze vidét na obr 3.4. Popis jednotlivych rozhrani lze
vidét v tabulce 3.3.

® @ e @ 0

/S

ANALOG SW3 GP5 GP4 GP3

®

Obr. 3.4: Robotickd paze — predlokti [2].
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Tab. 3.3: Roboticka paze, rozhrani — roboticka paze.

Cislo | Nazev Funkce

1 GP3 Rozhrani koncového efektoru; servo rozhrani osy R; uzivatelsky definované obecné rozhrani

2 GP4 Rozhrani automatického vyrovnavani, uzivatelsky definované obecné rozhrani

3 GP5 Signalni rozhrani laserového gravirovani; uzivatelsky definované obecné rozhrani

4 SW3 Rozhrani Hot end (rezim 3D tisku); Vystupni 12V regulovatelného vykonu

5 SWi Rozhrani ventildtoru (rezim 3D tisku); Vykonové rozhrani laserového gravirovani;
Vystupni 12V regulovatelného vykonu

6 ANALOG | Termistorové rozhrani (rezim 3D tisku)

Zobrazované barvy na zakladné

Zakladna obsahuje indika¢ni LED. Tato LED umoznuje zobrazeni celkem ¢tyt barev
(Cervena, zelend, modra a zlutd). Jednotliva barva indikuje definovany stav robotické

paze, blizsi popis je zobrazen v ramci tabulky 3.4.

Tab. 3.4: Jednotlivé barvy zobrazované zakladnou robotické paze.

Barva Vyznam

Cervend | paze se nemuze dostat na stanovené pozice — pozice je mimo pracovni prostor paze nebo hrozi poskozeni

Zelend | paze pracuje ve stanoveném pracovnim prostoru

Modra | pokud blikda modré svétélko, dochazi k nastavovani ruky do pozice home — proces home

Zluta stav po spusténi pfed nastavenim spravného kartézského systému a pracovniho prostoru paze

3.1.3 Vstupni kritéria, predpoklady, vyvoj a navrh
Navrh experimentalniho pracovisté, balici proces

Experimentélni pracovisté je navrzeno tak, ze obsahuje 7 presné definovanych bo-
di/sektort. Vizualizace pracovisté je zobrazena na obrazku 3.5. Pracovisté je obslu-
hovano tremi robotickymi pazemi. Paze 1 je umisténa na kolejnici a je tak mozny jeji
pohyb po pracovisti. Paze 2 je vybavena RGB senzorem umoznujici rozlisit barvu
predmétu nachazejicitho se nad senzorem. Paze 3 pohybuje dopravnikovym pasem.
Navrzeny balici proces nejprve pracuje s objektem I — box pro ukladani materi-
alti. Box je nasledné prenesen na dopravnikovy pas pomoci paze 1. Do boxu, pomoci
paze 2, je vlozen ochranny material (2) ochranujici ulozeny material v boxu. V tomto
kroku je spustén dopravnikovy pas, ktery premisti box blize k sektoru 3, kde je ulo-
zen material pro vlozeni do boxu. Za pomoci paze 2 je vybran material ze sektoru 3,
ovérena jeho barva v sektoru 4 a v pripadé splnéni definované podminky na barvu
materidlu je vlozen do boxu. V pripadé nesplnéni podminky je material vracen na
puvodni pozici a je zvolen jiny. Po vlozeni materidlu do boxu opét dochazi k po-
sunu dopravnikového pasu blize sektoru 5. Tento sektor obsluhuje pazi 1, kterd vlozi

dalsi vybrany materidl ze sektoru 5 do boxu. Balici proces zakonc¢uje paze 3, ktera

69



provede uzavieni boxu pomoci uchopeni vika (sektor 6), jeho rotaci a ulozeni na

box. Timto je balici proces u konce a na stanovisti 7 se nachazi box s definovanym

materialem pripraven k dalsimu zpracovani.

o Robotické paze:

— Roboticka paze 1 — upevnéna na kolejnici

— Roboticka paze 2 — zajisténi obsluhy paze a RGB senzoru

— Roboticka paze 3 — zajisténi obsluhy paze a dopravnikového pasu

o Sektory:

1.

A

Box pro ulozeni materialu

Ochranny material

UlozZeni materidlu pro nasledné vlozeni do boxu (sklad)
Identifikace barvy materialu

Ulozeni materidlu pro nasledné vlozeni do boxu (sklad) 2
Ulozeni vika pro uzavieni boxu

Finalni pozice vysledného produktu k dalsimu zpracovani

R

loe]

B o

@ -SCD ® P‘.-% ]
R | [c
II © <) <) 0 @

Dopravnikovy pas
© o
L @

Paze 1

(0]

Obr. 3.5: Navrh experimentalniho pracovisté.

Navrh jednotlivych krokid baliciho procesu

Na obrazku 3.6 je zobrazen sled jednotlivych krokt, které jsou provedeny pro tispésné

dokonceni baliciho procesu. Jednotlivy postup je presné definovan s vyjimkou vybéru

materidlu, ktery je volen ndhodné a dochdazi k nasledné detekci barvy materidlu. Jed-

notlivé kroky vsak neni mozné paralelizovat, protoze jsou na sobé zavislé z pohledu

preddvdni materidlu v riizném stavu zpracovani. Snaha o paralelizaci by zptsobovala

nejen nadbytecéné zatizeni robotické paze (napf. jiz uchopeny ochranny material),

ale prinesla by jen minimalni urychleni celého procesu. Déle by vsak hrozilo mozné

mechanické poskozeni pti pohybu robotickych pazi.
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Aktivace paze 1, 2, 3
RPI1,2, 3

Aktivace Master

v

Paze 1 -> uchopeni boxu a
vloZeni na dopravnikovy pas

v

PaZe 2 -> uchopeni ochranného
materidlu a vloZzeni do boxu

Posunuti boxu na
dopravnikovém pasu k senzoru
RGB

PaZe 2 -> uchopeni materialu a

Barva materialu

zvolena barva

ANO

Paze 2 -> vloZeni spravného
materidlu do boxu

Posunuti boxu na
dopravnikovém pasu

Paze 1 -> vlozeni dalsiho
materialu do boxu

PazZe 3 - uchopeni vika a zavreni

boxu

v

Paze 2 -> dopravnikovy pds (box)

Obr. 3.6: Navrh jednotlivych krokii baliciho procesu.

kontrola jeho barvy na senzoru
RGB

NE

Master-slave

Komunikace je vzdy rizena nadrazenou master stanici, ktera definuje operace, které
budou nasledné vykonavany. Master stanice k tomu vyuziva operace ¢teni a zapisu
hodnot slave stanic. Z diavodu vyuziti pramyslového protokolu Modbus/TCP je
vyuzivano riznych typa adres na slave zafizeni k fizeni ¢innosti robotické paze.
Master stanice zasila koordinac¢ni souradnice, které definuji umisténi robotické paze,
operace (napf. aktivovani RGB senzoru a urceni barvy predmétu nachézejici se nad
RGB senzorem). Pomoci téchto operaci je také rizen dopravnikovy pas (smér otaceni
a vzdalenost, kterou mé pas urazit), poptipadé umisténi robotické paze ve vztahu

ke kolejnici.

71



Slave-Roboticka paze

Slave stanice vyuziva pro komunikaci s dobotem knihovnu pydobot. Z divodu pripo-
jeni dalsich typt zatizeni, jako jsou RGB senzor, dopravnikovy pas, paze umisténd
na kolejnici, bylo tfeba knihovnu rozsitit a doplnit o dalsi funkce. K samotnému
ovladani tak jsou vyuzivany funkce:

e vycteni pozice z paze,

e definovani nové pozice paze,

« aktivovani/deaktivovani séni,

o aktivovani/deaktivovani RGB senzoru,

o urceni RGB slozek predmétu umisténého nad RGB senzorem,

e pohyb dopravnikového pésu,

e pohyb paze 1 po kolejnici.

Samotné vykonavani ptikazl je provadéno skrze instalovanou knihovnu pydobot
umoznujici tizeni robotické paze a pripojenych zarizeni k robotické pazi. Samotné
paze je pripojena k Raspberry Pi (RPi) skrze USB kabel. Dalsi obsluznd zafizeni
jsou pripojena k robotické pazi, ktera zajistuje vykonavani prikazti. Veskeré funkce
vykonavané robotickou pazi mohou byt provadény nezavazné na sobé, nebo s na-
vaznosti. Je tak mozné definovat vice prikazu ve sledu a robotické paze je vykonava
oddélené (po skonceni jednoho tikonu zahdji nasledujici), popripadé jsou provadény
simultanné. Za ryze konfiguracni lze oznacit funkci home, ktera slouzi k vyreseto-
vani souradnicového systému, to je provedeno mechanickym otocenim robotické paze
(otoceni je provedeno samovolné skrze programovy kéd po vyvolani funkce home).
Po tomto vyresetovani dojde ke spravnému nastaveni robotické paze a po vyreseto-
vani je paze nastavena do vychozi pozice. Ke spravnému chodu je doporuceno tuto

funkci vyuzivat vzdy pri prvotnim spusténi hardwarovych robotickych pazi.

Definované pozadavky na vytvareny testbed

Tabulka 3.5 zobrazuje jednotlivé pozadavky, které byly stanoveny pred zacatkem
vyvoje priumyslového testbedu. Aby bylo mozné jednotlivé pozadavky zajistit, je
nutné brat v iivahu jejich nasazeni jiz pri navrhu a vyvoji prumyslové smycky. Mezi
nejvice kritické body je mozné zaradit pozadavky na zajisténi dostatecné presnosti
a opakovatelnosti pti zachovani stabilniho chodu. Je tak nutné brat v iivahu jednot-
livé okolni vlivy, které mohou zpusobit zménu béhu programu oproti ostatnim, jako
je naptiklad odlisny ¢as potiebny pro resetovani souradnicového systému robotické

paze atp.
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Tab. 3.5: Jednotlivé pozadavky na vytvareny testbed.

Pozadavek na testbed

Vyuziti priimyslového protokolu

Implementace Sifrované verze protokolu

Zajisténi stabilniho chodu

Zajisténi presnosti a opakovatelnosti

Vytvoreni virtualizované verze

Moznost grafické vizualizace

Zajisténi snadné spravy, modifikovatelnosti

3.1.4 Technicky popis
Logické zapojeni

Balici smycka je sestavena na experimentalnim pracovisti sestavajici se ze tii zarizeni
Dobot Magician s vyuzitim pramyslového protokolu Modbus/TCP. Pracovisté mé
za cil demonstrovat balici linku vyuzivajici dopravnikovy pés k predavani vyrobku
na dalsi urcenou polohu, kde bude nésledné zpracovan (obslouzen) dalsi robotic-
kou pazi (rukou). Logické sestaveni experimentalniho pracovisté je vyobrazeno na
obrazku 3.7. Sitové zapojeni lze rozdélit dle Purdue modelu na dva levely. Level 0
obsahuje samotné aktivni prvky ovladané skrze zafizeni na vyssi arovni (jejich cho-
vani je plné Fizeno skrze slave, resp. master stanici), kromé signalizacniho majaku,
ktery je primo tizen master stanici. Tento level obsahuje robotické paze a dalsi pti-
pojené komponenty, jako RGB senzor a dopravnikovy pas. Level 1 1ze dale rozdélit
na master a slave zarizeni, kde komunikace je plné fizena master zarizenim a slave
zatizeni pouze vykonava a monitoruje vykonavané ¢innosti. Z divodu simulace PLC
(Programmable Logic Controller) bylo vyuzito zafizeni RPi. Jednotlivé RPi zatizeni
komunikuji pomoci pramyslového protokolu Modbus/TCP, ke kterému byla vyuzita

volné dostupna knihovna Pymodbus [4].
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Master — Fidici prvek

RaspberryPi Master

Level 1

RPI1 RPI2 RPI3 Slave

RaspberryPi RaspberryPi RaspberryPi

Sani Sani Séani

O o O oxC 0 oC
A A Y A

; Level 0

Paze 1 — umisténa na kolejnici Paze 2 Paze 3

" Majak
RGB II
Kolejnice C] (] (] [©)

RGB senzor
Kompresor Kompresor Kompresor

Dopravnikovy pas

— Ethernet UsB

1/0

Obr. 3.7: Logické architektura balici smycky.

Logicky cyklus

Na obrazku 3.8 je zobrazen jeden balici cyklus na vytvoreném experimentalnim
pracovisti. Cyklus je zahajen aktivaci slave stanice a samotnych robotickych pazi.
Nésledné master stanice navazuje spojeni a ridi jednotlivé operace. Paze 1 je umis-
téna nad sektor 1, je uchopen box a premistén na dopravnikovy péas. Paze 2 uchopi
ochranny material ze sektoru 2 do boxu. Nasledné je spustén dopravnikovy pés
a box presunut blize k sektoru 3. Tento sektor je také obsluhovan pazi 2, ta na-
hodné uchopi jeden z materidliit ulozeném na definovanych pozicich v sektoru 3.
Tento material premisti nad sektor 4, kde je identifikovana barva materidlu. V pri-
padé shody s definovanou barvou je material prenesen do boxu. Pokud nedojde ke
shodé, je material vracen na ptivodni pozici v sektoru 3 a nasledné je zvolen jiny
materidl k otestovani barvy. Box je nasledné presunut pomoci dopravnikového pasu
blize k sektoru 4, kde je za pomoci paze 1 prenesen material ze sektoru 4 do boxu.
Cyklus je dokoncen pomoci paze 3, ktera prevezme materidl ze sektoru 6 a premisti
jej na box. Tento stav je finalni faze celého procesu a samotny box by mohl byt dale
zpracovavan /premistovan. V tomto kroku je vSak spustén inverzni proces a dojde

k odebrani veskerého materidlu v boxu na ptivodni pozice ve vymezenych sektorech.
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Aktivace paze 1, 2,3
RPI1,2,3

Aktivace Master

<H

Paze 1 -> sektor 1

4_

Uchopeni boxu

<H

Paze 1 -> dopravnikovy pas

<H

Paze 2 -> sektor 2

<H

Uchopeni ochranného materialu

<H

Paze 2 -> dopravnikovy pas (box)

<H

Dopravnikovy pas -> k sektoru 3

<H

PaZe 2 -> sektor 3

<H

Uchopeni ndhodného materialu

<H

PaZe 2 -> sektor 4

Barva materidlu

zvolend barva

ANO
h 4

Paze 2 -> dopravnikovy pas (box)

v

Dopravnikovy pds -> k sektoru 5

v

PaZe 1 -> sektor 5

v

Uchopeni materialu

v

Paze 1 -> dopravnikovy pas (box)

v

PaZe 3 -> sektor 6

v

Uchopeni vika

v

Paze 3 -> dopravnikovy pas (box)

L

Obr. 3.8: Postup operaci béhem jednoho balictho cyklu.
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Fyzické experimentalni pracovisté

Experimentélni pracovisté je slozeno ze tii robotickych pazi. Kazdéa robotickd paze
mé umisténé porty na predlokti a na své zékladné (jak je zminéno vyse). Kazd4
robotickd paze méa pripojen kompresor v portech GP1 a SWI1. Ovladani rotace
prisavky umisténé na konci robotické paze je pripojeno do portu GPS3-portl na
predlokti paze. Roboticka paze 1 je déle pfipevnéna ke kolejnici, k tomu jsou vyuzity
porty Communication port a Stepper 2. Roboticka paze 2 ma pripojen RGB senzor
do portu GP2 a robotickd paze 3 ma pripojen dopravnikovy pas do portu GP2.

Fotodokumentace na obrazku 3.9.

Material | |\
Materia] |

|

|

|
d

Bubble wrap | (
[Bublinkova folie]
Storage box E=

[Ulozny box]

Material
[Material]

CAUTION _ CAUTION

Obr. 3.9: Fotodokumentace experimentalniho pracovisté.

Virtualizovana verze

Na zakladé vytvoreného pracovisté byla dosavadni implementace na fyzickych zafi-
zenich rozsitena také o virtualizovanou verzi pracovisté. Z pohledu komunikace mezi
jednotlivymi prvky sité nedoslo k zddné zméné. Jsou zasildny/vykonavany totozné
prikazy jako v pripadé fyzického pracovisté, jedind zména nastala v nezaslani prikazu
k vykonéni pohybové /logické akce na fyzické zafizeni. Z pohledu implementace je to
reseno pomoci definovani proménné v konfiguracnim souboru robotické paze, které je
nasledné vyuzito pro spusténi kédu. Pomoci virtudlni verze robotické paze je mozné
dale rozsifovat a libovolné nahrazovat, popripadé doplnovat existujici strukturu sité
o dalsi prvky s cilem realizace komplikovanéjsi infrastruktury, k vytvoreni kritickych

stavi v siti, ipravy komunika¢nich parametra (napr. latence) apod. Tato virtualni
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verze také umoznuje provadéni dalsiho vyzkumu z pohledu srovnavani komunikac-
nich vzoru, detekce virtualizovanych pracovist, simulace kodu pred jeho vykonanim
apod. Na obrazku 3.10, je zobrazen programovy vystup kédu po jeho spusténi. Nej-
prve dochézi k navazani TCP spojeni s jednotlivymi zarizenimi a nasledné je zahajen
cely cyklus. Dokonceni jednotlivych kroki je kontrolovano totoznym zpiisobem jako
v pripadé fyzickych zarizeni.

+1 student@ubuntu: ~/Desktop/balici_smycka O

3 $ sudo python3 master-client.py
* % * * F* * Ba'l_-i_c-i_ Smycka * % * ¥ * *
*** Balicl proces spusten ***
Spusteno kolo: 1/10
Pripojeni rukou:

Mavazuji spojeni s IP: 192.168.16.133

Spojeni bylo uspesne navazano
Navazuji spojeni s IP: 192.168.16.134

spojeni bylo uspesne navazano
Mavazuji spojeni s IP: 192.168.16.135

Spojeni bylo uspesne navazano
Ruka - bezpecna pozice, zmana coilu 6 na TRUE
Ruka - bezpecna pozice, zmana coilu 6 na TRUE
Ruka - bezpecna pozice, zmana coilu 6 na TRUE

Provadim aktualizace hodnot okolnich rukou

Ruka2 - bezpecna pozice

[x] cekani na dokonceni predchozihe kroku.
HOTOVO

Ruka3 - bezpecna pozice

[x] cekani na dokonceni predchoziho kroku.

Obr. 3.10: Programovy vystup virtualni verze robotickych pazi.

Vizualizace

7 divodu vyuzivani pramyslové komunikace je mozné nejen zpracovavat komuni-
kaci v redlném case, ale také vycitat jednotlivé pamétové bloky na slave stanici. Zde
jsou ulozeny jednotlivé parametry, které jsou vyhodnocovany a vykonany slave sta-
nici. Vy¢itani a zobrazovani je provadéno pomoci monitorovaciho a ridiciho softwaru
OpenMuc [1]. Obrézek 3.11 zobrazuje vizualizaci skrze tento software. U kazdé ro-
botické paze jsou zobrazeny jeji pozice (X, Y, Z, R, L), stav, sani a dosazena pozice.
Graficky vizualizovan je také stav dopravnikového pasu a kolejnice. Tato provedena
vizualizace dale priblizuje vytvoreny testbed realnému nasazeni. Je tak mozné jej
prezentovat, jako pripadny HMI, ktery umoznuje nejen zobrazovani pozic jednotli-

vych zafizeni, ale také umoznuje zaslani prikazti na jednotlivé stanice.
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Obr. 3.11: Vizualizce robotickych pazi.

Obnovitelnost a prenositelnost

Aby bylo mozné predchazet ztraté dat, resp. zajistit obnovitelnost a prenositelnost
testbedu, byl vyuzit NAS server. V ramci tohoto serveru je spustén software na pro
ucely verzovani a spravy kodu. Tento software je tak mozné vyuzit nejen v pripadé
ztraty kodu na jednotlivych zatizenich (RPi), ale také k jednoduchému rozsirovani na
dalsi stanice (robotické paze). Pomoci tohoto softwaru je mozné provadét pripadné
zmény /vylepSeni dosavadniho kédu na jedné stanici a zmény se nasledné mohou
promitnout na jednotlivé stanice bez nutnosti provadéni rozsahlych zmén v jednot-
livych stanicich. Z davodu zajisténého verzovani je také mozny navrat k predchozi

konfiguraci.

3.1.5 Testovani a verifikace

Tato kapitola se zaobira popisem zabezpeceni balici smycky, moznostmi generovani
dat pomoci robotickych pazi, ur¢enim obousmérného zpozdéni v ramci vytvoreného
polygonu a bylo také identifikované tizké hrdlo v rdmci komunikace. Tyto jednotlivé
¢asti byly soucasti provadéného vyzkumu a vyvoje. Cilem tohoto testovani je urcit
vlastnosti vytvoreného primyslového testbedu, které mohou byt néasledné vyuzity

pro ucely navazujiciho testovani a vyzkumu.
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Stanoveni predpokladi na jednotlivé testy

V tabulce 3.6 jsou vyneseny predpokladané hodnoty, které by mély byt v ramci
provadéného testovani ovéreny. Jednotlivé testovaci scénare jsou zaméreny na kont-
rolu provedeného zabezpeceni v ramci provedeného vyzkumu testovaciho prostredi.
Dalsi scéndr je zaméfen na testovani schopnosti testbedu generovat data (ty mohou
byt déle pouzita k dalsimu zpracovani, napiiklad pomoci technik strojového uceni).
Mezi oc¢ekavanymi hodnotami je ptiblizné 1 kB pri provedeni jednoho baliciho cyklu.
Mezi dalsi scénare je zarazeno testovani doby RTT (Round Trip Time). Z pohledu
testovani je vzdy vyuzivano zapojeni, viz obrazek 3.12, dochazi tedy k primému pri-
pojeni ovladaciho stroje RPi a ovladaného prvku (Dobot Magician). Dalsi scénar
je zaméren na dopad parametru ¢ekani (parametr wait), ktery je definovan v ramci
knihovny dobot. Tento parametr poskytuje zakladni zabezpeceni z pohledu prova-
dénych operaci na robotické pazi. Zajistuje ¢asové pozdrzeni dalsich pozadovanych
operaci po robotické pazi, nez dojde k vykonani predchoziho pozadavku/prikazu.
V zakladnim predpokladu je urychleni procesu cca o 1 v ramci jednoho definova-
ného kola. S timto parametrem je spojen také scénar, kdy je detekovan dopad deak-
tivovaného parametru ¢ekani na sitku pasma. Ocekavany rozdil mezi sitkou pasma

s aktivovanym parametrem ¢ekani a bez néj je cca 0,4 Mb/s.

Tab. 3.6: Predpoklady vysledku testovani.

Prvek testovani, ovéreni Pozadavek /predpoklad

. Implementace zabezpeceného
Bezpecnost
protokolu

Schopnost generovani dat,

e e 1 kB/jeden cyklus
srovnani dopadi pouzitého sifrovani
Testovani doby RTT 0,2s

Parametr ¢ekani — mefeni rozdilu 1 s (jedno kolo)

Uréenf tizkého hrdla, dopad na sifku pasma | o\

pri deaktivovaném parametru c¢ekani

omC

- W

Rasnberrv Pi Dobhot Magician

Obr. 3.12: Blokové schéma zapojeni pri vyuziti pouze jedné robotické paze.
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Testovaci scénar — bezpecnost

Tento scénar je zaméren na implementaci zabezpeceni v ramci prumyslového pro-
tokolu Modbus/TCP. Cilem je zajisténi duvérnosti prendsenych dat, ale i jejich in-
tegrity. Déle je tfeba zajistit bezpecnost testbedu z pohledu programového navrhu.
Bezpecnost (zejména fyzickou) je mozné zajistit skrze programovy kéd. Jednotlivé
predpoklady tak jsou:

o Zajisténi divérnosti a integrity v ramci prenosu.

e Vhodny programovy navrh k zajisténi fyzické bezpecnosti.

Z pohledu implementovaného protokolu Prumyslovy protokol Modbus/TCP,
stejné jako rada dalsich primyslovych protokoli, neposkytuje v zakladni verzi zadné
zabezpeceni. Tyto prumyslové protokoly byly navrzeny pro praci v oddélenych a za-
bezpecenych systémech. V piipadé propojeni informac¢nich (IT) a provoznich (OT)
technologii je tak nutné vyuzivat dodatecné zabezpeceni formou IDS (Intrusion De-
tection System), nebo IPS (Intrusion Prevention System), popripadé vyuzit zabez-
pecenou verzi prumyslového protokolu. V pripadé prumyslového protokolu Mod-
bus/TCP je mozné vyuzit Modbus Security. Tato verze prumyslového protokolu
provadi tunelovani Modbus/TCP skrze TLS (Transport Layer Security). Pomoci
této verze dochézi k mirnému zpozdéni z divodu manipulace skrze TLS, je tim
vsak dosazeno zabezpeceni komunikace. Zejména je tim zajisténa vzajemnd autenti-
zace jednotlivych stanic prosttednictvim certifikath, zajisténi autorizace skrze TLS
a Sifrovani datového provozu. Na zakladé predlozenych sifrovacich schémat klientem
server vybira Sifrovaci schéma, které bude nasledné vyuzito pro Sifrovani komuni-
kace pomoci symetrické kryptografie (napr. TLS_AES 256 GCM__SHA384). Tato
verze tak provadi ochranu proti velkému mnozstvi ttoku, které neni mozné (bez vy-
uziti dalsich mechanismi) detekovat/predchézet v pripadé nezabezpecené varianty
pruamyslového protokolu. Vytvorené experimentalni pracovisté ma implementované
obé dvé verze prumyslového protokolu. Mezi verzemi je mozné se prepinat a genero-
vat tak data pomoci protokolu Modbus/TCP i pomoci Modbus/TLS (Modbus/TCP
Security).

Z pohledu programového navrhu Aby nedoslo k fyzickému poskozeni robotické
paze, je vyuzita definovand adresa v kazdé robotické pazi, kterd znaci bezpecné ulo-
zeni paze. Pred kazdou sekci pohybu dané robotické paze je provedena kontrola této
adresy /hodnoty v ostatnich robotickych pazich. Pokud tato hodnota neni rovna
jejich bezpecnému uloZeni (nebylo dosazeno bezpecné pozice) neni dovolen pohyb
ostatnich robotickych pazi. Kontrola tohoto bloku je mozna z divodu implemen-

tované aktualizace hodnot (vzajemné komunikaci robotickych pazi) jednotlivych
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pamétovych bloki okolnich pazi. Pti vyuzivani téchto hodnot okolnich pazi miize
dojit k libovolnému rozsiteni podminek pohybu/podporovanych akci v zavislosti na

zvolené implementaci/fyzickém uloZeni jednotlivych robotickych pazi.

Dosazené vysledky V ramci tohoto scénate byla zajiSténa bezpecnost prendse-
nych dat za pomoci vyuziti zabezpeceného primyslového protokolu. Dochazi tak ke
vhodné implementaci zabezpeceni bez nezadouciho nadbytecného zvyseni vytizeni
linky z divodu nevhodné navrzenému postupu zabezpeceni. Fyzicka bezpecnost byla
zajisténa pomoci vhodného programového névrhu, kde byly definovany bezpecné
pozice v rdamci primyslového testbedu, aby nedochézelo k fyzickému poskozeni ro-

botickych pazi z diivodu zavady na zafizeni, nevhodnému postupu atd.

Testovani — generovani dat

Tento scénar je zaméren zejména na generovani dat s vyuzitim vytvoreného testbedu.
Tyto data mohou dale slouzit pro navazujici vyzkum a vyvoj. Data mohou slouzit
jako vstup do dalsich aplikaci, mtize dochazet k vytvareni specifickych pripadi atp.
Jedna se tak o jeden z nejvice vyznamnych vystupt celého testbedu. Mezi zakladni
predpoklady pro generovani dat 1ze zahrnout:

o Definovat schopnost generovani dat z pohledu celkového objemu dat na jednu

robotickou pazi.
o Definovat vyuziti jednotlivych registrii, resp. vyuziti jednotlivych kodi funkce.
o Definovat narust zptisobeny vzajemnou komunikaci robotickych pazi.

o Definovat rozdil z pohledu objemu dat pti pouzitém zabezpeceni.

Pred provedenou optimalizaci Na zékladé provedeného testovani zalozeného na
datové komunikaci robotické paze I, vyplynuly vysledky, viz tabulka 3.7. Tabulka
srovnava rizné moznosti nastaveni robotické paze z pohledu prodlevy mezi jednot-
liviymi dotazy na slave stanici a obnovovaci frekvenci slave stanice nutné k vyhod-
noceni dat slave stanice. Jedna roboticka paze na zakladé provedeni pouhych 10/11
operaci provadi komunikaci s rychlosti prenosu cca 7,5 kb/s. V pruméru je mozné
vygenerovat, se zminénym nastavenim, priblizné 967 kB/s (pouze s jednou robotic-
kou pazi). V piipadé vyuziti vSech t¥i pazi pfiblizné 3 MB/s. Generovani dat neni
z pohledu experimentélniho pracovisté zadnym zpiisobem omezeno z divodu neu-
stalého béhu ve smycce a je tak mozné generovat libovolné velké datové objemy. Na
zakladé interniho nastaveni jednotlivych master a slave stanic je mozné komunikaci
na pouzitém internim nastaveni, v pripadé pouziti tii pazi, vygenerovano priblizné

3 MB/s. Po dokonceni jednoho cyklu je vygenerovan priblizné 900 MB dat.
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Tab. 3.7: Vysledky datového provozu — Paze 1.
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1 Ne | 0,01 | 0,5 | 27,00 | 10 | 162 | 161 | 117 | 116 | 45 | 45 | 323 | 25390 | 12,0 7504 | 78
2 | Ano | 0,01 | 0,5 | 87,60 | 11 | 181 | 181 | 136 | 136 | 45 | 45 | 362 | 28412 42 2594 | 78
3 Ne | 0,10 | 0,5 | 27,20 | 10 | 201 | 200 | 157 | 156 | 44 | 44 | 401 | 31434 | 14,9 9255 | 78
4| Ano | 0,10 | 0,5 | 86,35 | 11 | 210 | 210 | 165 | 165 | 45 | 45 | 420 | 32907 48 2950 | 78
5 Ne | 0,01 | 1,0 | 30,22 | 10 | 261 | 260 | 217 | 216 | 44 | 44 | 521 | 40734 | 17,4 | 10000 | 78
6 | Ano | 0,01 | 1,0 | 89,57 | 11 | 205 | 204 | 160 | 159 | 45 | 45 | 409 | 32055 4,6 2863 | 78
7 Ne | 0,10 | 1,0 | 29,94 | 10 82 82 38 38 | 44 | 44 | 164 | 13066 5,6 3491 | 78
8 | Ano | 0,10 | 1,0 | 90,48 | 11 85 84 | 40 39 | 45 | 45 | 169 | 13455 1,9 1189 | 78

Obrazek 3.13 zobrazuje pocet vygenerovanych paketii za sekundu v ptripadé pou-

ziti prvniho méreni. Cernou barvou je vyznacena veskera Modbus/TCP komunikace,

zelenou barvou kéd funkce 3 (function code) a ¢ervenou barvou kod funkee 6. Kéd

funkce 3 (Read Holding Registers) slouzi k prenaseni ¢iselnych hodnot a kéd funkce 6

(Write Holding Register) slouzi pro prenaseni binarnich hodnot (typicky pro indikaci

provadéného stavu).

Packets/1 sec

Obr. 3.13: VytizZeni prenosového média z pohledu prvniho testu.
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Po provedené optimalizaci datového toku doslo k re-

dukci nadbyteéného datového provozu, k vyuzivani prumyslové datové komunikace
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efektivnéjsim zpisobem, a také k vétsimu pribliZzeni redlnému provozu. Komunikace
byla zrychlena a zefektivnéna z divodu razantniho snizeni poc¢tu neobslouzenych do-
tazlt na stav zarizeni (nebyly zpracovany z duvodu prilisného zatizeni slave stanice
a takové zpravy nesou zanedbatelné mnozstvi informace). Po provedené optimalizaci
je pracovni cyklus proveden v primérném casu 3,9 minuty. Béhem této doby dochézi
k vygenerovani piiblizné 350 kB dat pouze protokolu Modbus/TCP. S primérnym
vytizenim linky 11kb/s, prumérnou velikosti paketu 78 B a pramérném celkovém
poctu 4500 paketu (cca 19 paketi/s). Celkovy pocet provedenych operaci pii pouZiti
tti robotickych pazi je priblizné 108 v zavislosti na prvotnim vybéru kostky pro oske-
novani barvy a nasledném ulozeni do boxu. Velikost datového provozu muze byt dale
navysovana zvysenim poc¢tu provedenych operaci, a také s vyuzitim virtualizovanych
verzi robotickych pazi. Obrazek 3.14 zobrazuje sled operaci provadénych rozdilnymi
pazemi, paze 1 je zobrazena oranzové, paze 2 ruzoveé a paze § modre. Obrazek 3.15
zobrazuje rozlozeni pouzitych koédi funkce, kde koéd funkce & je zobrazen rtzove

a kod funkce 6 je zobrazen modre.

40
30

20

" ARG |

Obr. 3.14: VytizZeni pfenosového média z pohledu jednotlivych robotickych pazi.
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Obr. 3.15: Vytizeni pfenosového média z pohledu rozdilnych kéda funkee.
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Po implementaci vzajemné komunikace robotickych pazi Po provedené imple-
mentaci vzajemné komunikace mezi robotickymi pazemi doslo ke zvySeni datového
provozu. Toto rozsiteni bylo implementovano do jiz optimalizovaného teseni. Po pro-
vedeni vzajemné komunikace doslo k prodlouzeni trvani doby jednoho baliciho cyklu
na hodnotu priblizné 5,5 minuty. Béhem této doby bylo vygenerovano 23187 paketii,
kdy béhem sekundy je vygenerovano priblizné 43 000 bitti. Datovy provoz dosahuje
celkové velikosti 1,8 MB. Stéle bylo vyuzito pouze fyzickych robotickych pazi, bez
pouziti virtualizovanych verzi. Pocet provedenych cykli i jednotlivé operace 1ze déle
upravovat. Behem komunikace bylo vygenerovano 13223 paketti nalezici kédu funkce
3 a 30301 paketii pro kod funkce 6. Obrézek 3.16 zobrazuje sled operaci provadénych
rozdilnymi pazemi, paze I je zobrazena oranzove, paze 2 ruzove a paze 3 modre
v pripadé vyuzité vzajemné komunikace robotickych pazi. Obrazek 3.17 zobrazuje
rozlozeni pouzitych kédu funkce, kde kéd funkce & je zobrazen rizové a kod funkce

6 je zobrazen modre.
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Obr. 3.16: VytiZeni prenosového média z pohledu jednotlivych robotickych pazi se

vzajemnou komunikaci.
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Obr. 3.17: Vytizeni prenosového média z pohledu rozdilnych kédu funkce se vzajem-

nou komunikaci.

Srovnani fyzické a virtualizované verze Tabulka 3.8 srovnéava fyzickou verzi ex-

perimentalniho pracovisté s virtualni variantou. Z pohledu mnozstvi vygenerovaného
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provozu generuje fyzickd verze ptiblizné o 1 MB vice (uvazovano jedno kolo/cyklus).
To je zptsobeno urychlenim provadéné akce, nedochazi tak k generovani dotazl
kontrolujici dokonceni operace. Tyto dotazy jsou kritické z pohledu kontroly cho-
vani robotickych pazi a nesou jen velmi nizkou informac¢ni hodnotu. Z tohoto divodu
dosahuje virtualni verze nizsich hodnot vygenerovanych paketii oproti fyzické verzi
(z pohledu request pakett o cca 5500 paketit). P¥i pohledu na pocet vygenerovanych
hodnot vzhledem k béhu programu dosahuje virtualni verze vyrazné vyssiho gene-
rovaného datového toku za 1 s (vice nez trojndsobek). V piipadé virtualni verze se

tak jedna o efektivnéjsi zptusob generovani dat.

Tab. 3.8: Srovnani fyzické a virtualizované verze.

Verze Fyzickd | Virtualni
Pocet rob. pazi 3 3
Doba béhu cyklu [s] 3985 1244
Velikost vygenerovaného provozu [kB| 19623 18777
Pocet paketit celkem 252687 241778
Pocet paketii za 1 s 63,41 194,36
Pocet request paketti 126385 120889
Pocet response pakti 126302 120889
Pocet FC 3 149872 140442
Pocet FC 6 79458 78036
Pramérny datovy tok [b/s] (t¥i paze) 39000 120000
Master — prodleva mezi dotazy [ms] 10 10
Slave — obnovovaci frekvence s 1 1

Srovnani Sifrované a nesifrované verze FExperimentalni pracovisté podporuje
vyuziti Sifrované i nesifrované verze protokolu Modbus. Z divodu témér totoz-
ného datového provozu je mozné tyto data srovnavat a vyuzivat k dalsim tce-
lim. V tomto ptipadé byl dohodnut jako symetricky protokol AES, presnéji Sifro-
vaci schéma TLS AES 256 GCM__SHA384. Tabulka 3.9 srovnava jednotlivé verze
z pohledu vygenerovanych hodnot. Sifrovana verze protokolu generuje piiblizné o 37
% vice dat, nez nesifrovana verze, jeden paket odpovidajici Sifrované verzi je také
o cca 15,06 B vétsi nez v pripadé vyuziti nesifrované verze protokolu. Nesifrovand
verze protokolu tak v pripadé vyuziti tfech robotickych pazi priblizné 5445 B/s a sif-

rovana verze protokolu 8930 B/s.
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Tab. 3.9: Srovnani Sifrované a nesifrované verze protokolu.

Nesifrovana verze

Sifrované verze

Port 502 802
Pocet generovanych kol 10 10
Aktivovana aktualizace Ano Ano
Délka trvani [s] 3957.102 5719.893
Zaznamenano paketii 277520 550968
Zaznamenano dat [B] 21548847 51078978
Pramérny pocet zaslanych B/s | 5445 8930
Zaznamenano pakett 95956 201078
Paze 1 | Zaznamenéno dat [B] 7450401 18638036
Prumérny pocet zaslanych B/s | 1882 3258
Zaznamenano paketi 102342 207038
Paze 2 | Zaznamenéno dat [B] 7945737 19189571
Pramérny pocet zaslanych B/s | 2008 3355
Zaznamenano paketii 79222 142852
Paze 3 | Zaznamenano dat [B] 6152709 13251371
Pramérny pocet zaslanych B/s | 1554 2316

Dosazené vysledky V ramci toto testovani doslo k identifikaci objemu v ramci
kterého je mozné provadét generovani dat. V pripadé nesifrované verze vytvoreny
testbed umoznuje generovat datovy obsah o objemu cca 2,2 MB a v pripadé sifrované
verze (Modbus/TCP Security) je mozné generovat objem cca 5,1 MB pfi vyuziti tii
robotickych pazi. Z provedeného testovani se jevi provedeny vyvoj prumyslového
testbedu jako efektivni se schopnosti generovat rozmanita data. Mezi velky prinos
lze zatadit vyuziti virtualizované verze jez umoznuje provoz i bez nutnosti fyzického

pripojeni hardwarového zarizeni. Lze tak i testovat scénare pri kterych hrozi moznost

fyzického poskozeni.

Testovani — identifikace RTT v ramci balici smycky

Tento scénar je zaméren na identifikaci RTT v ramci balici smycky. Za predpokla-

danou hodnotu lze oznacit 0,2 s.

o Identifikovat RTT v rdmci balici smycky.
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Testovani V ramci testovani balici smycky bylo testovano také obousmeérné zpoz-
déni. Obrazek 3.18 zobrazuje rozlozeni hodnot RTT delay ziskaného z experimen-
talniho testovani. Roboticka paze Dobot je pripojena skrze USB port do Raspberry
Pi (jak jiz bylo zminéno vyse). Na zdkladé zasilanych zprav a ziskanych potvrzeni
na tyto zpravy bylo vypocitany hodnoty RTT. Vypocet je zalozen na zaslanych
18 881 dotazii, resp. odpovédi. Primérna hodnota je rovna 0,1008 s. Minimalni hod-
nota 0,1 s, maximalni hodnota 0,1017 s, median 0,1008 s. Prvni kvartil (Q1) zaciné
na hodnoté 0,1005 a tieti kvartil (Q3) dosahuje hodnoty 0,1010 s. Maximélni hod-

notu presahuje 97 hodnot, jejichz primérna hodnota je rovna 0,1023 s.
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Obr. 3.18: Zobrazeni Round Trip Time delay, komunikace skrze USB rozhrani.

Vysledky 7 provedeného testovani vyplynulo, ze RTT z pohledu medianové hod-

noty je priblizné 0,1 s na jedno kolo.

Testovani — dopady aktivovaného/deaktivovaného parametru cekani

Tento scénar je zaméren na identifikaci dopadu aktivovaného, popr. deaktivovaného
parametru ¢ekani (parametr wait) definovaného v ramci knihovny pydobot.
o Identifikovat dopady deaktivace parametru wait.

o Identifikovat ¢asové dopady deaktivace parametru wait.

Testovani V ramci testovani robotické paze byl vytvoren experimentalni scénar
sestavajici z 6 definovanych operaci, které budou v cyklech robotickou pazi vykona-
vany. Scénar je slozen z operaci:

1. posun paze o —10 cm na ose x (vlevo),

2. posun paze o 10 cm na ose z (nahoru),
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posun paze o 20 cm na ose x (vpravo),
aktivace sani,

posun paze o —10cm na ose z (doli),

AR AN

deaktivace sani.

Tento experimentalni scénar byl rozdélen do dvou fazi. Prvni faze je provadéno
v bezpecném rezimu, s aktivovanym parametrem wazit. Tento parametr zajistuje vy-
konani dalsiho ptikazu az poté, co byl predchozi ptikaz tspésné dokoncen. Druhy
scénalr ma tento parametr deaktivovany s cilem otestovani chovani robotické paze
v ptipadé zahlceni operacemi. Navrzeny experimentalni scénar v prvni fazi (aktivo-
vany parametr wait) ma prumérné hodnoty jednotlivych operaci rovny:

1. posun paze o —10 cm na ose x (vlevo), 0,8552 s,
posun paze o 10 cm na ose z (nahoru), 0,7044 s,
posun paze o 20 cm na ose x (vpravo), 1,0066 s,
aktivace/deaktivace sani, 0,1765 s,

posun paze o —10 ¢cm na ose z (doli), 0,7049 s.

AN

Celkova doba béhu jednoho takového cyklu (kola) je v primérné hodnoté rovna
dobé 3,4476 s. V pripadé druhé féze (deaktivovany parametr wait) je prumérnd
hodnota jednoho kola rovna 1,4475 s a medidn roven 1,2089 s (z celkového poctu
451 kol).

Obrazek 3.19 slouzi ke srovnani téchto dvou fazi v grafické podobé. Sed4 kiivka
zobrazuje Casové naroky na provedeni jednotlivych kol, kde ¢asové naroky jsou li-
nearniho charakteru. Oranzova kiivka zobrazuje ¢asové naroky na jedno kolo. Zluté
krivka zobrazuje rozdil téchto hodnot. V pripadé deaktivovaného parametru wait
jsou casové naroky na kolo odlisné, ale tento casovy tudaj je nutné interpretovat
tak, Ze jsou vygenerovany piikazy k fizeni robotické paze (6 piikazi) a néasledné je
kolo ukonceno (operace se ukladaji do paméti robotické paze). Tento parametr ma
umoznovat provadéni operaci simultdnné vzajemné nezavislych operaci (napft. po-
sun po kolejnici a nataceni robotické paze do jiné pozice). Ve vytvoreném testovani
tento parametr zpusobuje hromadeéni operaci v paméti, protoze nelze tyto operace
provadét simultanné (v pripadé zahédjeni pfesunu paze do jiné polohy je nutné jeji

dokonéeni, aby bylo mozné zahdjit novou operaci).
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Obr. 3.19: Srovnani normalniho a zrychleného béhu -— ¢asové hledisko.

Obréazek 3.20 zobrazuje klesajici pocet vykonanych operaci s nartistajicim po-
¢tem provedenych kol (oranzova kiivka) s normalnim béhem (modra kiivka). Pokud
je parametr wait deaktivovan, jsou jednotlivé operace zasilany do robotické paze,
kde jsou ulozeny do interni paméti ke zpracovani bez ohledu na momentalni stav
(proces) robotické paze. Jak dochdzi k plnéni paméti robotické paze dochazi po-
stupné k wvynechdavdni operaci, které maji byt vykonany. Modra kiivka zobrazuje
linearni pribéh, kde se kazdé kolo stava z presného poctu Sesti kroki. V pripadé
oranzové kiivky, pocet kroki v kazdém kroku s dobou béhu zmensuje. Dochazi tak
k anomdliim v chodu paze. Definované ctvercové chovani v experimentalnim chovani
postupné prechazi v trojuhelnik a nasledné jen tsecky. Dochazi také k celkovému
zpomaleni chodu. Priblizné pfi tfetim kole dochézi k anoméliim. Ukonceni tietiho
kola v ptripadé deaktivovaného parametru je provedeno po 3,6332 s od startu — je tak

vykonéano 6 prikazu z celkovych celkovych 18, které odpovidaji ukonc¢enému tretimu
kolu.
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Obr. 3.20: Srovnani normalniho a zrychleného béhu -— hledisko po¢tu vykonanych

operaci.

Vysledky V ramci tohoto scénare byly identifikovany dopady zptisobené deaktivaci
parametru wait. V pripadé deaktivace tohoto parametru je zptisoben rozdil cca 1,2

s na jedno definované koho skladajici se ze ¢tyr pohybu, aktivace a deaktivace sani.

Testovani — urceni tzkého hrdla a dopadu aktivace pazi na Sitku pasma

V ramci tohoto scénéfe je nutné identifikovat tzké hrdlo v ramci vytvorené komuni-
kace. Z divodu vyuziti jedné master stanice a tii slave stanic je provedeno méreni
vzdy z jednoho zdroje.

o Identifikovat 1izké hrdlo v ramci navrzeného systému.

o Identifikovat zménu sitky pasma pri spusténém procesu balici smycky.

Testovani Na experimentalnim pracovisti byla provedena identifikace izkého hrdla
mezi jednotlivymi robotickymi pazemi pomoci vytvoreného nastroje. Vytvoreny na-
stroj detekuje sitku pasma z pohledu ptrenosovych protokoli TCP, UDP a ICMP.
Pracovisté je slozeno z jedné master stanice (192.168.1.207) a ti{ robotickych pazi
(192.168.1.161; 192.168.1.50; 192.168.1.66). U robotické paze I byla detekovana sitka
pasma 70,48 Mb/s (viz obrazek 3.21), u robotické paze 2 100,34 Mb/s (viz obra-
zek 3.22) a u robotické paze 3 120,82 Mb/s (viz obrazek 3.23). Tyto hodnoty byly
zalozeny na prenosu jedné zpravy o objemu 74 B z master stanice do jednotlivych
robotickych pazi. Pro evaluaci byl pouzit nastroj iperf. Vysledky provedeného tes-
tovani jsou zobrazeny v tabulce 3.10. Testovani bylo provedeno ve dvou scénarich
s totoznym nastavenim pro aktivované a deaktivované robotické paze (paze prova-

dély ¢innost béhem testovani). Testovani vzdy probihalo 10 s s nastavenou sitkou
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TCP okna na hodnotu 43,8 kB, resp. 128 kB na master stanici, resp. robotické pazi.
7 provedeného testovani je zfejmé, ze vyuzivanim pasma dochazi k zmenseni hod-
noty pro ostatni sitovy provoz o cca 0,2 Mb/s u jedné robotické paze. Na strané
master stanice dochézi ke snizeni cca 0,1-0,5 Mb/s v zavislosti na vytiZeni sité.
V pripadé, ze by byly brany v potaz nejvyssi namérené hodnoty, je mozné paralelné
obsluhovat az 200 robotickych pazi v pripadé 100 Mb linky, kde by byly vsechny
robotické paze aktivni v jeden casovy okamzik. Z pohledu zahlceni béznym provo-
zem tak miize dochazet az v pripadé vyuziti vyssiho poc¢tu, jak 200 robotickych pazi

(fyzickych /virtudlnich) po jedné lince.

ICMP test ICMP test
Hops Hops

Bandwidth [Mb/s]
Bandwidth [Mb/s]

1P addresses.

Obr. 3.21: Sitka pasma — robotickd pazeObr. 3.22: Sfika pdsma — robotickd paze
1. 2.

ICMP test
Hops

Bandwidth [Mb/s]

29,
265,
1.2,
>

Obr. 3.23: Sfika pasma — robotické paze 3.

Tab. 3.10: Dopad robotickych pazi na sitku pasma.

Vysledky Na zakladé provedeného testovani bylo urcéeno 1zké hrdlo témér totozné
v celém systému, a to zejména z diivodu vyuziti totoznych zatrizeni. Dale pti aktivo-
vané komunikaci/aktivaci balici smycky doslo ke snizeni dostupné sitky pasma o cca
0,2 Mb/s.
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Vysledky provedeného testovani vytvoreného testbedu

Jednotlivé dosazené vysledky z celkového testovani jsou zobrazeny v ramci tabulky
3.11. Tabulka zobrazuje hodnoty, které byly predpokladany pred zacdtkem testo-
vani. Z tabulky vsak vyplyva, Zze zejména v oblasti schopnosti generovani dat byl
zékladni pozadavek prekonan. Za nejvétsi piinos tohoto testbedu je mozné oznacit
generovani rozmanitych dat zalozenych na skuteéném procesu ziskaném na redlnych
hardwarovych zatizenich. Diky vzniku virtualizovanych verzi je mozné nejen prova-
dét rozsiteni zapojeni, ale i provadét navazujici vyzkum cisté na virtualizovanych
verzich. To by vsak nebylo mozné dosdhnout bez zakladniho vyuziti hardwarovych
prvkl. Mezi dalsi navazujici vyzkum a vyvoj lze napriklad oznacit zpracovani vyge-
nerovanych dat pomoci technik strojového uceni a neuronovych siti pro ucely detekce

anomalii, vytvareni komunikacnich vzort, vytvareni otiski zafizeni atp.

Tab. 3.11: Srovnani vysledkt testovani.

Prvek testovani, ovéreni Pozadavek/pfedpoklad Otestovano

. Implementace zabezpeceného | Implementace zabezpeceného protokolu +
Bezpecnost — kontrola . 3 T
protokolu bezpecnostnich funkci v rdmci kodu

Schopnost generovani dat, 2,2 MB (nesifrovand verze, 3 paze)

1 MB/jeden cyklus

srovnani dopadu pouzitého Sifrovani 5,1 MB (Sifrovand verze, 3 paze)
Testovani doby RTT 0,2s 0,1008 s (medidn)
Parametr ¢ekdni — meteni rozdilu 1 s (jedno kolo) 1,2 s (jedno kolo, medidn)

Urceni tizkého hrdla, dopad na sitku pasma
! ROno i, dopad hia sl b 0,4 Mb/s 0,2 Mb/s
pri deaktivovaném parametru ¢ekani

Kontrola pozadavkid na vytvoreny testbed

Tabulka 3.12 provadi kontrolu dodrzeni jednotlivych pozadavkt na primyslovou
balici smycku pred zahdjenim vyvoje. Veskeré parametry byly dodrzeny. V ramci

sloupce poznamky je uvedeno jakym zptusobem byl dany pozadavek splnén.

Tab. 3.12: Jednotlivé implementované pozadavky na vytvoreny testbed.

Pozadavek na testbed Zajisténo | Poznamka

Vyuwziti prumyslového protokolu Ano Modbus/TCP

Implementace sifrované verze protokolu Ano Modbus/TCP Security

Zajisténi stabilniho chodu Ano Vyuziti parametru ¢ekan{ z pohledu (dobot, skript)
Zajisténi presnosti a opakovatelnosti Ano Volbou robotické paze

Vytvoreni virtualizované verze Ano Bez nutnosti fyzického pripojeni pazi

Moznost grafické vizualizace Ano OpenMuc

Zajisténi snadné spravy, modifikovatelnosti | Ano Pomoci konfigura¢nim skriptt
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3.2 P¥iklad 1l — Cisticka

3.2.1 Shrnuti

Testovaci prostedi ¢isticky odpadnich vod (COV) spadd do oblasti priimyslovych
fidicich systémi, které jsou fizeny pomoci automatizacnich zarizeni jako jsou napii-
klad programovatelné logické automaty (Programmable Logic Controller — PLC).
COV presndji spadaji do oblasti vodohospodaistvi. V dnesni dobé se v této oblasti,
jako ve vétsiné ostatnich primyslovych oblastech, prechazi ke vzdélené komunikaci,
kterd ma mnoho vyhod jako napiiklad vzdaleny odecet dat, monitorovani stavu
vodohospodarskych zafizeni, a nebo také moznost ovladani jednotlivych feSeni. Se
vzdélenym pristupem vétsinou pomoci systému dispecerského rizeni a sbéru dat (Su-
pervisory Control And Data Acquisition — SCADA) souvisi ale také bezpecénostni
hrozby a to pfedevsim vzhledem k soucasné konvergenci I'T a OT. V soucasnosti
je dulezité vénovat velkou pozornost pravé kybernetickym hrozbam a tedy prede-
v§im kybernetickym ttoktim, které mohou mit dopad naptiklad na bezpecnost osob,
finance, ekologii a také know-how firmy. Proto je dulezité vcasné predchazet tako-
vymto utokim. K tomu jsou v soucasnosti nejvhodnéjsi systémy detekce anoma-
lii, které mohou pracovat na zakladé algoritmi strojového uceni. Timto smérem je
vhodné také vést hlavni sméry vyzkumu, tedy predevsim v oblastech metod strojo-
vého uceni pro detekci anomalii. Vzhledem k problematické pristupnosti k dattim,
pro trénovani detekénich metod je nutné takova data generovat. K takovému genero-
vani dat jsou praveé idedlni testovaci prostiedi (testbedy) simulujici takovyto provoz.
Diky tomu je mozné demonstrovat na takovych testbedech také nestandardni provoz
— tedy napriklad provoz ve kterém se objevi kybernetické titoky. Vzhledem k velkym
dopadtim nemohou byt takové utoky generovany v redlnych provozech a tedy prave
k takovému sbéru dat jsou testbedy idealni. Diky tomu je mozné vytvaret velké
datasety s velkym mnozstvim rtznych utoku.

Tento testbed se snazi priblizit realné COV, zalozené na technologii Sequencing
Batch Reactor (SBR) to je oznaceni pro nadrz, ve které dochazi zaroven k biologic-
kému ¢isténi pomoci provzdusnovani, a k separaci vzniklého kalu od vycisténé vody.
Testovaci prostredi bylo navrzeno dle realné ¢istirny odpadnich vod, ktera pracuje
v malé obci. Hlavnim cilem stavby tohoto testbedu byla moznost sbéru procesnich
dat a sifovych dat a predevsim také, jak bylo vySe zminéno generovani nestandard-
niho provozu pro vytvareni datasetti. Zvolili jsme ¢istirnu odpadnich vod, protoze
stale vice ¢istiren (pro domdcnosti, firmy, obce nebo vétsi oblasti) je Fizeno a moni-
torovano na dalku pomoci systémia SCADA. Tento testbed tedy slouzi k vyzkumu
kybernetické bezpecnosti a moznych vektorta tatoki v této oblasti. Primarnim cilem

je pro nas sbér procesnich dat, vyzkum kybernetické bezpecnosti a vyzkum v oblasti
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metod strojového uceni pro detekci anomalii v pramyslovych sitich.

Ucely testbedu:
e Dlouhodoby sbér procesnich i komunikacnich dat z testbedu.
e Sbhér dat z nestandardniho provozu.
o Prizkum moznych vektort ttokii.
o Demonstrace anomdlii na fyzickych zatizenich.
o Testovani detekénich néstroju.
o Vyzkum v oblasti detekcnich metod anomalii v primyslovych sitich.
o Zlepseni kybernetické bezpecnosti v ostrém provozu.

o Optimalizace redlnych reseni.

3.2.2 Pouzité komponenty
Fyzicky testbed

Na obrazku 3.24 je uvedeno obecné schéma testbedu COV, které je rozdéleno dle
priimyslové pyramidy (purdue modelu ANSI/ISA-99). Na tirovni 0 je fyzicka COV.
Funguji zde jednotliva ¢erpadla nezbytna pro provoz ¢istirny, nasleduji snimace hla-
diny, snimace kalu, snimace ¢erpani, snimace destové vody a dmychadla. Na tarovni
1 pracuje PLC od spolecnosti Siemens, které 1idi cely proces ¢isténi odpadnich vod.
Na vrstvé 2 pracuje inZenyrské pracovisté, z néhoz lze upravovat program COV nebo
dohlizet na jeji provoz. Na této vrstve je také HMI, které umoznuje obsluze ovladat
jednotlivé procesy COV a je uréeno také pro vizualizaci souc¢asného stavu. Jednotlivé

komponenty propojuje prumyslovy prepinac.

——— Prumyslovy

switch
Kalova J S7comm
o adrz [| SBR || SBR
Dest. || adr || = 5 o iﬁa HMI TIA
PLC

zdrz erpaci A A
nadrz || nadrz
nadrz EwW

Uroveri 0 cov Uroveri 1 Uroveri 2
Obr. 3.24: Obecny diagram COV testbedu.

Jednotlivé hardwarové a softwarové komponenty jsou popsané v tabulce 3.13.

Déle budou komponenty popsany podrobnéji.

Komponenty

Nadrze Cely model ¢istirny odpadnich vod se sklada z péti nadrzi, které jsou zkon-

struované z plexiskla o tloustce 5 mm. Déle je zde recipient ktery neni na viditelném
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Tab. 3.13: Jednotlivé komponenty COV.

Néazev hardwaru Popis Software

Siemens s7-1200 PLC ‘ Programovén{

. TIA portal v15.1
Siemens KTP700 HMI Dohled
Siemens CSM1277 Pramyslovy switch
Dmychadla Dmychadla Protokoly
Bezkontaktni snimace hladiny kapalin | Senzory Profinet
Snimace vertikdlni hladiny vody Senzory S7comm
Plovakové snimace Senzory
Vodni ¢erpadla Senzory
Inzenyrské stanice (PC) Rizen{ provozu

misté, ale je skryty v konstrukci stolu. Tento recipient simuluje plastova nadoba.
Rozmeéry pouzitych nadrzi jsou uvedeny v tabulce 3.14.
Tab. 3.14: Rozméry nadrzi.
Nadrz Rozméry nadrze (HxSxV) [cm] | Objem [l]
Retencni destova nadrz 33x12x19,75 7.8
Cerpaci nadrz 14,75x12x%19,75 3,5
Kalova nadrz 17,75x12x19,75 4,2
SBR #1 33x12x19,75 78
SBR. #2 33x12x19,75 7,8
Na obrazku 3.25, lze vidét ptudorys testovaciho prostfedi COV a také podélny

fez. Testbed byl vytvofen v poméru 1:12 k redlné COV.
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5 mm

R 120 mm
120 mm g Kalova
" nadrz
=
=
Destova =
zdrz 3 Cerpaci Nadrz Nadrz
stanice SBR 1 SBR 2
505 mm
8 8 Cerpaci Nadrz Nadrz
3 3 stanice SBR 1 SBR 2
Destova
zdrz

Obr. 3.25: Padorys testovaciho prostfedi COV.

Cerpadla a dmychadla Pro testbed byla zvolena vodni ¢erpadla DC 6-12V R385,
jsou to neponorna cerpadla, které jsou schopny pracovat i bez vody, tedy dokéazi
pumpovat i vzduch, diky tomu je lze pouzit i jako dmychadla. Pti pouziti neni
nutno dodrzovat polaritu (smér erpani se oto¢enim polarity nezméni). Je nutné
pouze pouzit ¢istou vodu aby se ¢erpadla a také hadicky nezanesly. Parametry cer-
padel jsou nasledujici: napajeci napéti téchto cerpadel je 12V, proud 300-700 mA,
prutok az 21/min, maximélni dosah sani je az 1,2m. V redlnych distirndch byva
ve skutecnosti mensi mnozstvi ¢erpadel, kterd se v éerpani stiidaji (napf. pouze 2)
a smér kapaliny se Tidi pomoci elektromagnetickych ventilii. Tyto ventily nebylo
mozno vyuzit u naseho testbedu z toho divodu, ze ventily jsou vyrabény s primeéry
vystupil a vstupli vétsich nez je mozno pouzit u modelu. Proto musel byt pouzit
veétsi pocet cerpadel a dmychadel nez v realnych situacich. Aby bylo mozné Cerpat
vodu z jednotlivych nadrzi nebo pouzit dmychadla, byly pouzity silikonové hadicky
s vnitinim primérem 4 mm a vnéjsim primérem 6 mm. Jednotlivé propojeni hadi-
cek a nadrzi lze vidét na obrazku 3.26. Dale pak na obrazku 3.27 lze vidét zapojeni
¢erpadel a dmychadel, spoleénd zem (GND) je oznac¢ena modie, napéti je oznaceno

cervené a oznacuje pripojeni na jednotlivé vystupy PLC.
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IN

Cerpaci stanice IN K———— N4&drz s kalem

Cerpadiol "o~ Nadrz SBR1 Cerpadio8 |"5T | —————> Nadrz SBR2
= IN Cerpaci stanice = IN K DeStova zdrz
Cerpadio2 OUT ———>Nadrz SBR2 Cerpadiod OUT ————>Cerpaci stanice

- IN_K=———— Nadrz SBR1 IN
Cerpadio3 57— Retenéni nadrz | PMYeNadlol TR Nadrz SBR1

- IN_ K=———— Nadrz SBR2 IN

Cerpadiod "gyT > Retenéni nadrz ~ |PMYON3dI02 G Nadrz SBR2

- IN K= Nadrz SBR1 IN

Cerpadiod "gyr - Nadrz s kalem  |°MYeNadlo3 G Nadrz s kalem
IN K Nadrz SBR2 IN Recipient

Cerpadio6 OUT ———>Nadrz s kalem Cerpadio10 OUT ——>Nadz s vodou
IN ——— Nadrz s kalem IN —— Nadz s vodou

Cerpadio? 57 ————>Nadrz SBR1 Cerpadiol -5yt ———>Cerpaci stanice
Obr. 3.26: Propojeni ¢erpadel a nadrzi.

Cerpadlo1 Cerpadlo2 Cerpadlo3 Cerpadlo4 Cerpadlo5 Cerpadlo6
%Q10.1 %Q10.4
%Q10.2 %Q10.3
GND GND
%Q11.1 %Q11.0
%Q11.2 %Q10.7
%Q11.3 %Q10.6
%Q11.4
— |

Cerpadlo10 | | Dmychadlo3 | | Dmychadio2 || Dmychadlo1 Cerpadlo9 Cerpadio8 Cerpadlo?

Obr. 3.27: Zapojeni cerpadel a dmychadel.

Senzory Pro snimani hladiny v testbedu jsou pouzity dva typy senzort, a to plo-
vakové senzory a bezkontaktni senzory. Plovakové senzory maji tyto parametry: typ
snimace je NO/NC; maximélni spinané napéti je 230 VAC, 230VDC; maximalni spi-
nany vykon je 50 W; maximalni spinany proud je 500 mA; maximalni trvaly proud
je TA. Tyto senzory jsou v testbedu pouzity ke snimani maximalni hladiny v na-
drzich. Na obrazku 3.28 lze vidét zapojeni plovakovych senzort, lze také vidét ke
kterému vstupnimu portu PLC jsou jednotlivé senzory pripojeny. Senzory jsou na-
pajeny pomoci 24 V. Bezkontaktni senzory maji nasledujici parametry: typ snimace
je NO/NC; vstupni napéti je 524 V; vstupni proud je 5mA; vystupni proud je 1-
100mA; doba odezvy je 500ms. Tyto senzory slouzi k detekei minimalni hladiny
v nadrzich. Kvili rozdilné logice PLC, kterd pracuje s rezimem PNP a senzort,

které pracuji s rezimem NPN, bylo upraveno zapojeni tak, aby senzory pracovali
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také v logice PNP a to tak, ze byl do zapojeni pridan pull-up rezistor (2,7kS2). Na
obrazku 3.29 lze vidét zapojeni téchto senzort.

Plovakové senzory pro detekci
maximalni hladiny

%10.1
Cerpaci
nadrz

%10.3
Nadrz SBR1

%I0.5
Nadrz SBR2

%I0.7

Nadrz kalu

%I1.1

Destova zdrz
+24\V

Obr. 3.28: Plovakové senzory — zapojeni.

Senzory XKC-Y25-V pro detekci minimaini hladiny

Cerpaci Nadrz SBR1) (Nadrz SBR2) | Nadrz kalu
nadrz

N~ N~ N N

%I1.0

o

Py
- 44—+t

%10.6

P

%10.4

%I0.2

%10.0

+24V

GND

Obr. 3.29: Bezkontaktni senzory — zapojeni.
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Zdroj Jako zdroj pro napajeni vSech ¢asti byl zvolen stabilizovany zdroj napéti
SITOP PSU100C od firmy Siemens (6EP1332-5BA10). Zdroj je pfipojen ke stan-
dardnimu napéti o velikosti 230 V. Vystup zdroje je napéti 24 V. Timto zdrojem jsou

tedy napajeny vsechny soucasti tohoto testbedu.

PLC Pro testbed bylo vyuzito PLC Siemens S7-300 CPU314C-2 PN/DP. Na ob-
razku 3.30 je zobrazena adresace vyuzitych portti PLC pro tento testbed.

0 o| |o %l0.0 | %Q10.0 0
1 1] |1 %l0.1 | %Q10.1 1
2 2] 12 %l0.2 | %Q10.2 2
3 3] 13 %l0.3 | %Q10.3 3
4 4| 14 %l0.4 | %Q10.4 4
5 5| |5 %l0.5 | %Q10.5 5
6 6| |6 %0.6 | %Q10.6 6
7 71 |7 %10.7 |%Q10.7 | g 7
DI8xDC24V
AI5/AO2x12Bit DI16/DO16xDC24V
0 ol lo %I1.0 |%Q11.0| g o
1 1 1 %I1.1 | %Q11.1 1
2 ARE %12 [%Q11.2]| g2
3 3| 13 %I1.3 | %Q11.3 3
4 4| |4 %l1.4 | %Q11.4 4
5 5| |5 %I1.5 | %Q11.5 5
6 6| |6 %I1.6 | %Q11.6 6
7 71 17 %I1.7 [ %Q11.7]| gy 7

Obr. 3.30: PLC — vstupni a vystupni porty.

HMI Pro ovladani jako rozhrani clovék-stroj a moznosti vizualizace bylo pouzito
HMI od firmy Siemens KTP-700 Basic. Pro toto HMI bylo nakonfigurovano nékolik
obrazovek, kde jsou jednotlivé procesni prvky COV. Diky tomu lze na HMI tyto
prvky sledovat a ovlddat (senzory, ¢erpadla apod.). Pro tento testbed bylo vytvoreno

Sest obrazovek. Tyto obrazovky budou ukazany v dalsich sekcich.

Souhrn komponent

Jednotlivé komponenty ze kterych je slozena cistirna odpadnich vod jsou uvedeny

v tabulce 3.15. V této tabulce jsou komponenty oznaceny i dle adresace PLC.
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Tab. 3.15: Komponenty c¢istirny odpadnich vod.

Oznaceni Nazev zarizeni Popis
PLC Siemens S7-300 PLC slouzici pro fizeni procesu
HMI Siemens KTP700 HMI slouzici jako rozhrani ¢lovék stroj

Cerpadlo #1 (%Q10.0)

Vodni ¢erpadlo DC 6-12V R385

Precerpava vodu z éerpaci naddrze do nadrze SBR #1

Cerpadlo #2 (%Q10.1)

Vodni éerpadlo DC 6-12V R385

Precerpava vodu z Cerpaci nddrze do nadrze SBR #2

Cerpadlo #3 (%Q10.2)

Vodni ¢erpadlo DC 6-12V R385

Precerpava vodu z SBR #1 nddrze do reten¢ni nadrze

Cerpadlo #4 (%Q10.2)

Vodni éerpadlo DC 6-12V R385

Precerpava vodu z SBR #2 nadrze do retenc¢ni nadrze

Cerpadlo #5 (%Q10.4)

Vodni ¢erpadlo DC 6-12V R385

Precerpava kal z SBR nadrze #1 do kalové nadrze

Cerpadlo #6 (%Q10.4)

Vodni éerpadlo DC 6-12V R385

Precerpava kal z SBR nadrze #2 do kalové nadrze

Cerpadlo #7 (%Q10.6)

Vodni ¢erpadlo DC 6-12V R385

Precerpavani kalu z kalové nddrze do nddrze SBR #1

Cerpadlo #8 (%Q10.7)

Vodni ¢erpadlo DC 6-12V R385

Precerpavani kalu z kalové nadrze do nadrze SBR #2

Cerpadlo #9 (%Q11.0)

Vodni ¢erpadlo DC 6-12V R385

Precerpava vodu z retenc¢ni nadrze do Cerpaci nadrze

Cerpadlo #10 (%Q11.4)

Vodni ¢erpadlo DC 6-12V R385

Precerpava vodu z retenc¢ni nddrze do nadrze s vodou

Cerpadlo #11 (%Q11.5)

Vodni ¢erpadlo DC 6-12V R385

Precerpava vodu z nadrze s vodou do ¢erpaci stanice

Plovakovy senzor hladiny

(%10.1)

Plovakovy senzor vodni hladiny

Detekce pro zastaveni pritoku vody z retenc¢ni nadrze

Plovakovy senzor hladiny
(%10.3)

Plovakovy senzor vodni hladiny

Spousti aeraci a sedimentaci v nddrzi SBR #1

Plovédkovy senzor hladiny

(%10.5)

Plovakovy senzor vodni hladiny

Spousti aeraci a sedimentaci v nadrzi SBR #2

Plovakovy senzor hladiny

(%10.7)

Plovakovy senzor vodni hladiny

Kontrola maximélni hladiny

Plovédkovy senzor hladiny

(%I1.1)

Plovakovy senzor vodni hladiny

Kontrola maximalni hladiny

Opticky senzor hladiny (%10.0)

Bezkontaktni ¢idlo XKC-Y25-V

Pri detekci vody spousti cerpadlo #1

Opticky senzor hladiny (%10.2)

Bezkontaktni ¢idlo XKC-Y25-V

Kontrola miniméalni hladiny

Opticky senzor hladiny (%10.4)

Bezkontaktni ¢idlo h XKC-Y25-V

Kontrola miniméalni hladiny

Opticky senzor hladiny (%I0.6)

Bezkontaktni ¢idlo XKC-Y25-V

Kontrola minialni hladiny

Opticky senzor hladiny (%I1.0)

Bezkontaktni ¢idlo XKC-Y25-V

Pri detekci vody spousti ¢erpadlo #9

Dmychadlo #1 (%Q11.1)

Vodni éerpadlo DC 6-12V R385

Provzdusnovani (aerace) nadrze SBR #1

Dmychadlo #2 (%Q11.2)

Vodni ¢erpadlo DC 6-12V R385

Provzdusnovéani (aerace) nadrze SBR #2

Dmychadlo #3 (%Q11.3)

Vodni éerpadlo DC 6-12V R385

Provzdusnovéni (aerace) kalové nadrze

3.2.3 Vstupni kritéria, predpoklady, vyvoj a navrh

Pozadavky a predpoklady

Hlavnim pozadavkem je moznost sbéru dat priimyslové sitové komunikace. Vzhledem

k tomu je cileno na fyzické testovaci prostredi (testbed), ktery by takové generovani

dat mohl simulovat. Diky takovému generovani dat je mozné vytvaret detekéni mo-

dely anomalii. Proto je dilezité mit moznost testovat i nestandardni (anomélni)

provoz, coz by v redlném prostiedi nebylo mozné. Z tohoto divodu je treba vytva-

feni testovacich prostredi. Hlavni pozadavky byly tedy:

+ Vytvofeni fyzického prostiedi simulujictho COV.

o Komunikace musi obsahovat primyslovy komunikac¢ni protokol.
o Umisténi fyzickych komponent HMI a PLC.

o Moznost grafické vizualizace.

o V testovacim prostiedi je mozné testovat nestandardni provoz (rizné vektory

kybernetickych ttoki).

o Pomoci testovaciho prostiedi je mozny dlouhodoby sbér dat standardni a ne-

standardni komunikace.

o Vytvorit virtualizované feseni.

o Na zakladé vygenerovanych dat je mozné vytvaret datasety pro detekéni na-

stroje anomalii.
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Navrh testovaciho prostiedi COV

Popis obecné funkcionality testovaciho prostiedi COV Nejdiive je na zadatku
je pomoci tlacitka nebo na HMI pomoci prepinace spustén pritok jako simulace pii-
toku vody. Dojde tak k precerpavani z vodniho pritoku (nadrz ve stole) do ¢erpaci
nadrze, poptipadé mize byt ruéné plnéna destova zdrz pro simulaci desté. Pokud
je cisticka v provozu a v ¢erpaci stanici se nachazi voda, je tato voda precerpavana
do nadrze SBR1, pticemz pri plnéni SBR nédrzi jsou zaroven tyto nadrze provzdus-
novany. Pokud je nadrz SBR1 naplnénd, dochézi k aeraci nebo sedimentaci anebo
k od¢erpavani kalu a vycisténé vody, je plnéna nadrz SBR2. Po naplnéni SBR nadrze
dojde k cyklu aerace a sedimentace, pricemz pocet cykli a jednotlivé doby téchto
procesu lze nastavit pomoci HMI. Po ukonceni cyklu aerace a sedimentace dochazi
k od¢erpavani kalu ze dna SBR nadrze do nadrze s kalem, ve které dochazi pti plnéni
k provzdusnovani kalu. S odéerpavanim kalu zaroven dochazi k odcerpani vycisténé
vody do destové zdrze (kvuli zachovani cyklu). Nadrze s mikrositem a nadrze pred-
stavujici recipient neni vyuzito z divodu moznosti chodu ¢isticky v cyklech, jelikoz je
nepraktické simulovat bez kapacitni recipient a téméf neustaly pifvod vody na COV.
Po odc¢erpani kalu a vycisténé vody je SBR nédrz ptipravena k dalsimu naplnéni
z Cerpaci stanice. Pokud se v destové zdrzi nachazi voda, je precerpavana do cerpaci
stanice. Pti preplnéni ¢erpaci stanice je voda vracena zpét do destové zdrze pomoci
prepadu. Prepad je situovan i mezi nadrzi s kalem a cerpaci stanici, kde dochazi
k odtoku kalu pri naplnéni nadrze s kalem. Posledni prepad je situovan z destové
zdrze do vodni nadrze, ktera je uschovana ve stole, tento prepad slouzi k prevenci
proti preplnéni ¢isticky. Obsluha cisticky krom spusténi, pozastaveni chodu cisticky;,
kontroly stavu COV a nastavovani uréitych parametrii miize ¢isticku pomoci HMI
vypustit, kdy dojde k zastaveni chodu ¢isticky a voda z nadrze s kalem a cerpaci
stanice je ¢erpana do nddrze SBR1. Z SBR nadrzi je voda cerpana do destové zdrze
a odtud dochéazi k precerpavani do vodni nadrze pod stolem. K odcerpavani z jed-
notlivych nadrzi dochéazi jesté nastavenou dobu po poklesu hladiny vody na takovou
hladinu, kdy optické senzory nedokazi tuto hladinu detekovat, aby doslo k odc¢erpani
velké vétsiny vody z nadrzi. Tato operace projde ve ¢tyTech cyklech a poté je ¢isticka
vypusténa celkové a cykly zac¢inaji znovu.

Dalsi ¢asti procesu, kterd je samostatné spustitelnd, je vypousténi COV. To
znamena, ze pri tomto procesu se vypousti z jednotlivych nadrzi obsah do recipientu,
ktery je uschovan v ramci stolu s c¢istickou. Proces je samostatny a nezavisly na

samotném cyklu.

Komunikace Komunikace probiha pomoci primyslového protokol S7Tcomm. Jedna

se o proprietarni protokol firmy Siemens. Tento protokol byl zvolen vzhledem k vel-
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kému zastoupeni na evropském trhu. Déle také vzhledem k tomu, Ze samotny pro-
tokol neni Siroce prozkouman a je tfeba mu vénovat velkou pozornost z pohledu
kybernetické bezpecnosti. S timto protokolem souvisi také nejrozsitenéjsi knihovna
pro tento protokol s nazvem SNAP7, pomoci této knihovny l1ze komunikovat se za-
fizenimi, které podporuji komunikaci pomoci protokolu S7comm. Tato knihovna je

velice vhodnou k tvorbé simulac¢nich virtualizovanych testovacich prostiedi.

Komponenty V ramci testovaciho prostiedi je cileno predevsim na fyzicka zari-
zeni od firmy Siemens, a to zejména na HMI a PLC nebo na fyzické senzory, jako
jsou cerpadla, plovakové senzory a optické senzory. Déle je cileno také na moznost
komunikace se SCADA systémy. V tomto ptipadé je mozné komunikovat se SCADA
resenim, které bylo vytvoreno na zakladé platformy OpenMUC. S timto feSenim je

mozno komunikovat pomoci protokolu S7comm.

3.2.4 Technicky popis

Na obrazku 3.31 lze vidét vzhled testovaciho prostiedi.

" S

Obr. 3.31: Testovaci prosttedi COV.
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Blokové schéma

Na obrazku 3.32 lze vidét blokové schéma komunikace testbedu COV. Hlavnim fi-
dicim prvkem celé komunikace je PLC S7-300 (6ES7314-6EH04-0AB0) od firmy
Siemens, které 1idi provoz celého testbedu. Jako digitalni vstupy jsou zde 5x plo-
vakové senzory pro detekci maximalni hladiny, 5x bezkontaktni senzory pro detekci
minimalni hladiny, Bezpecnostni tlacitko a tlacitko pritoku vody. Jako digitalni vy-
stupy jsou zde 11x cerpadla, 3x dmychadla a dioda indikace pfitoku vody. Déle PLC
komunikuje s HMI a inzenyrskou stanici, na které bézi TIA portal pomoci rozhrani
profinet a pifimo pomoci proprietarniho protokolu firmy Siemenes S7comm. Pro ko-
munikaci v ramci SCADA systému OpenMUC je pouzit taktéz protokol S7comm.

— Cu vodice — S7 communication

Nadrze PLC

§7-300

) . CPU314C-2
5 x Plovakovy senzor pro 1 x Cerpadlo PN/DP

I detekci maximalni hladiny
J— Digitalni vystupy (DQ)

5 x Bezkontaktni senzor pro Digitalni vstupy (DI)

[~ detekci minimaini hladiny 3 x Dmychadio
’7 — Profinet Interface

PORT1 D—J
PORT2 O Bezpecnostni

tla¢itko
Csm1277 PORT3
CM S7-1200 PORT4 0O
HMI

KTP700 Basic

SWITCH

pritoku vody

InZenyrska stanice
(TIA p0rt3|) 1 Profinet Interface

Obr. 3.32: Blokové schéma testbedu COV.

Konstrukce

Pti vytvareni testbedu byly zkonstruovany dvé verze nadrzi pro tento testbed.
V textu budou nésledné popsany nedostatky prvni verze a divody pro¢ byla vy-

tvorena verze druhd.
Konstrukéni nedostatky prvni verze Pro prvni verzi byly pouzity pro nadrz ple-

xiskla (plexisklové desky vyrobené z polystyrolu), které maji tloustku 2mm. Jed-

notlivé ¢asti bylo potieba slepit dohromady specidlnim lepidlem (je nutné dbat na
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pevnost a vodotésnost). Nejdiive bylo testovano nékolik komeréné dostupnych lepi-
del (vterinova lepidla, tavnd pistole, chemoprén), pozadované vlastnosti na pevnost
a vodotésnost spliiovalo pouze lepeni pomoci tavné pistole, ale vzhledem k neptija-
telnému estetickému feSeni nemohla byt zvolena ani tato moznost. Vzhledem k tomu
bylo pouzito jednoslozkové polymerové transparentni lepidlo, které je pfimo urceno
k lepeni plexiskel (bylo pouzito lepidlo Acrifix 116). Lepeni muselo probihat po-
stupné (lepidlo potfebuje k uplnému vytvrzeni alespon 24 hodin). V tabulce 3.16
Ize vidét rozméry (kde H — hloubka, S — &fika, V — vygka) a objem nadrz této prvni
verze. Po zkonstruovani bylo bohuzel zjisténo, ze rozméry nadrzi jsou prilis velké
a tim padem tloustka plexiskla je nedostatecna a nadrze nebyly schopny udrzet
takovy tlak vody. Proto musela byt zvolena mensi varianta se silnéjsimi plexiskly.

Zkonstruovand prvni verze cisticky lze vidét na obrazku 3.33.

Tab. 3.16: Rozméry nadrzi prvni verze.

Nadrz Rozméry nadrze (HxSxV) [cm] | Objem [1]
Retencni destova nadrz 66x24,5x30 48,5
Cerpaci nadrz 30%24,5%30 22.0
Kalova nadrz 36x24,5x30 26,5
SBR #1 66x24,5%x30 48,5
SBR #2 66x24,5x30 48,5

Obr. 3.33: Prvni verze nadrz COV.

Optimalizace konstrukéniho navrhu

Nésledné byl vytvoren novy model ¢istirny odpadnich vod ktery se skladéd z péti na-
drzi, které jsou zkonstruované z plexiskla o tloustce 5 mm. Déle je zde nddrz s vodou

simulujici pritok, kterd neni na viditelném misté, ale je skrytd v konstrukci stolu.
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Jedna se o 30 litrovou plastovou nadobu. Jednotlivé desky byly slepeny opét pomoci
lepidla Acrifix 116 a diky tomu byly vytvoreny nadrze pro cistirnu. Pro ujisténi
aby byly spoje nepropustné byly vnitini hrany pokryty transparentnim silikonem

(Pattex Perfect Sanitary). Rozméry pouzitych nadrzi jsou uvedeny v tabulce 3.17.

Tab. 3.17: Rozméry nadrzi finalni verze.

Nadrz Rozméry nadrze (HxSxV) [cm] | Objem [1]
Retené¢ni destova nadrz 33x12x%19,75 7.8
Cerpaci nadrz 14,75%12x19,75 3,5
Kalova nadrz 17,75x12x19,75 4,2
SBR #1 33x12x19,75 7,8
SBR #2 33x12x19,75 7,8

Optimalizace procesu Z procesniho hlediska se v tesbedu nachazi pét plovakovych
senzoril pro detekci maximalni hladiny, jedenact cerpadel , t¥i dmychadla a pét
bezkontaktnich senzori. Poté byly pro lepsi funkcionalitu pridany jesté dvé tlacitka,
cerpadlo a indikacni dioda. Jedno tlacitko pro zapnuti pritoku vody a indikacni dioda
indikujici tento pritok a také céerpadlo které umoznuje simulovani cerpani pritokové

vody. Nakonec bylo pridano také bezpecnostni tlacitko, které vypne cely testbed.

Popis logického procesu COV

Nésledné je na obrazku 3.34 zndzornéno procesni schéma COV. Poté nasleduje de-
tailni popis celého procesu. Po spusténi PLC a programu pomoci HMI je nutné
zapnout automatické napousténi pomoci Cerpadla#11 (%Q11.5), které cerpa vodu
z nadrze, schované v pracovnim stole a simulujici ptitok vody do COV, do erpaci
nadrze. Napousténi COV se spousti pomoci tlacitka (%I1.2) nebo pomoci piepi-
nace na HMI na strance Stav cerpadel. Voda je ¢erpana do Cerpaci stanice, pokud
je tlac¢itko nebo prepinac¢ sepnut a dokud neni sepnut plovikovy senzor(%10.1) pro
detekci maximalni hladiny vody v Cerpaci stanici. Po sepnuti plovakového senzoru
je cerpani vody do cerpaci stanice zastaveno, a opétovné spusténo po odcerpani
vody z Cerpaci stanice, ale pouze pokud je napousténi COV spusténo, tim je zaru-
¢en dostatecny piitok vody na COV. Pokud je v ¢erpaci stanici dostatek vody pro
detekci minimdlni hladiny vody optickym senzorem (%10.0), je spusténo napousténi
nadrze SBR1 pomoci Cerpadla#1 (%Q10.0). S napousténim nadrze SBR1 je spus-
téno i provzdusnovani této nadrze pomoci dmychadla#1 (%Q11.1). Po napusténi
nadrze SBR1, a tim i sepnuti plovdkového senzoru (%10.2) pro detekci maximalni
hladiny vody v nadrzi SBR1, je spustén urcity pocet cykli aerace a sedimentace,
kdy se v c¢asovych intervalech stiida provzdusnovani nadrze dmychadlem#1 a se-

dimentace, kdy se v nadrzi nic nedéje a dochazi k usazovani kalu na dno nadrze.
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Pocet cykli lze nastavit pomoci HMI v rozsahu 1-5 cykli. Doba sedimentace/ae-
race lze také nastavit pomoci HMI v rozsahu 10-1800s. Po provedeni vsech cyklt
je z nadrze SBR1 odcerpana vycisténa voda do destové zdrze, kterd simuluje i né-
drz s mikrositem (recipient). Cerpani z nadrze SBR1 do destové zdrze je provedeno
pomoci ¢erpadla#3 (%Q10.2), které ¢erpa vodu po urcitou dobu, kterd lze nastavit
pomoci HMI v rozsahu 30-600s. Po precerpani vycisténé vody je spusténo Cerpani
kalu z nddrze SBR1 do nddrze s kalem pomoci cerpadla#5 (%Q10.4). Doba cer-
pani je opét nastavitelna pomoci HMI v rozsahu 30-300s. Zaroven s ¢erpanim kalu
je spusténa aerace kalové nadrze pomoci dmychadla#3 (%Q11.3), kdy doba chodu
dmychadla lze nastavit skrze HMI v rozsahu 10-1800s. Po precerpani kalu z nadrze
SBR1 je jeden cyklus ¢isténi ukoncen a je napousténa nadrz SBR2 z cerpaci sta-
nice pomoci ¢erpadla#2 (%Q10.1), dokud neni sepnut plovikovy senzor (%10.5) pro
detekci maximalni hladiny vody v nédrzi SBR2. Zaroven s napousténim je nadrz
provzdusiiovana pomoci dmychadla#2 (%Q11.2). Jelikoz se v destové zdrzi nachézi
z prvniho cyklu ¢isténi voda a je ji dostatek pro detekci hladiny pomoci optického
senzoru (%I1.0), je pomoci ¢erpadla#9 (%Q11.0) voda z destové zdrze precerpavana
do ¢erpaci stanice, dokud opticky senzor (%I1.0) detekuje hladinu nebo dokud nenf
sepnut plovakovy senzor(%I10.1) pro detekci maximalni hladiny vody v Cerpaci sta-
nici, ¢imz je zajisténa cirkulace vody v ramci ¢isticky. Po napusténi nadrze SBR2
a sepnuti plovdkového senzoru (%I10.5) je spustén urcity pocet cykli aerace a sedi-
mentace, kdy se v ¢asovych intervalech stiida provzdusnovani nadrze dmychadlem#2
(%0Q11.2) a sedimentace, kdy se v nadrzi nic nedéje a dochazi k usazovani kalu na
dno nadrze. Pocet cykli a doba aerace je stejna jako u provzdusnovani nadrze SBR1.
Po provedeni vsech cyklt je z nadrze SBR2 odc¢erpana vycisténa voda do destové
zdrze pomoci Cerpadla#4 (Q10.3). Po precerpani vycisténé vody je spusténo erpani
kalu z nadrze SBR2 do nadrze s kalem pomoci ¢erpadla#6 (%Q10.5). Doba ¢erpani
je nastavitelnd pomoci HMI, a je stejnd jako u ¢erpadla#£5 (%Q10.4). Zaroven s Cer-
panim kalu je spusténa aerace kalové nadrze pomoci dmychadla#3 (%Q11.3). Po
precerpani kalu z nadrze SBR2 je druhy cyklus ¢isténi ukoncen a je napousténa na-
drz SBR1. Takhle celkem probéhnou 4 cykly a dojde k pozastaveni napousténi COV
a Cisticich procesti v éisticee, zaroven dojde k vypousténi COV. Pfi vypousténi COV
je z ¢erpaci stanice plnéna nadrz SBR1/SBR2, dle hladiny vody v nddrzich, pomoci
Cerpadla#11 (%Q11.5)/¢erpadla#2 (%Q10.1). Zarovei je nadrz SBR1/SBR2 pl-
néna vodou z nddrze s kalem pomoci ¢erpadla#7 (%Q10.6) /¢erpadla#8 (%Q10.7).
Z nadrze SBR1/SBR2 je voda precerpavana do destové zdrze pomoci Cerpadla#3
(%Q10.2) /cerpadla#4 (%Q10.3). Z destové zdrze je voda ¢erpana do nddrze ve stole
pomoci Cerpadla#10 (%Q11.4). Tato ¢erpadla cerpaji, dokud optické senzory mini-
malni hladiny vody pro ¢erpaci stanici (%10.0), nadrz s kalem (%10.6), SBR1 nddrz
(%10.2), SBR2 nddrz (%10.4) a destovou zdrz (%I1.0) detekuji hladinu vody. Pokud
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optické senzory nedetekuji minimélni hladinu vody, odéerpavaji jednotliva cerpadla
v jednotlivych nadrzich jesté 60s, aby doslo k odc¢erpéani i zbytkové vody. Pokud je
napousténi zapnuto, tak po odéerpani vody z COV dojde opét k napousténi ¢isticky

a opakovani ¢tyT cisticich cykla.

Cerpadlo#1 Cerpadlo#2 & (¢ & &

’—' %Q10.0 [ ’—' %Q10.1 "’ %Q10.2 | ’—' %Q103 [1 [ %Qio4 [ ’—' %Q10.5

P.senzor %10.7 —f——
Nadrz kalu

O. senzor %10.6 —f——

P.senzor %I1.1 —f— P.senzor %10.1 —— P.senzor %103 —f— P. senzor %10.5 —f—
P Cerpaci .
Destova zdrz stanice Nadrz SBR1 Néadrz SBR2
O. senzor %I1.0 —[— O. senzor %I0.0 —— 0. senzor %10.2 —1— O. senzor %104 —]—
]
Néadrz pod
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%Q10.6 %Q10.7 %Q11.0 %Q11.1 %Q11.2 %Q11.3 %Q11.4 %Q11.5

Obr. 3.34: Procesni schéma navrhované ¢isticky odpadnich vod.

Diagram procesu COV  Na nasledujicich dvou diagramech lze vidét detailni rozbor
celého procesu COV.
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Moznosti vizualizace

V ramci testovaciho prostredi jsou dvé moznosti vizualizace. Prvnim z nich je fyzické
rozhrani ¢lovek-stroj tedy HMI od firmy Siemens KTP-700 Basic. Pro toto HMI bylo
nakonfigurovano nékolik obrazovek, kde jsou vizualizovany jednotlivé procesni prvky
COV. Diky tomu Ize na HMI tyto prvky sledovat a ovladat (senzory, Gerpadla apod.).
Pro tento testbed bylo vytvotreno Sest obrazovek.

Druhou moznosti je vyuziti softwaru SCADA softwaru OpenMUC, ktery byl
vytvoren specialné pro polygon na VUT a jsou do néj zapojeny jednotliva testovaci
prostiedi. Grafickd stranka je naprosto totozna s vizualizaci na fyzickém HMI a tedy

v ramci SCADA feseni je taktéz Sest obrazovek, které jsou nasledné popsany.

Uvodni obrazovka Jedns se o obrazovku, kterd se zobrazi pii spusténi HMI a PLC
a 1ze ji vidét na obrazku 3.35 . Tato obrazovka obsahuje signaliza¢ni kruh v pravém
rohu, ktery slouzi k signalizaci chodu programu (¢ervend — program zastaven, zelend
— program spustén). Déle jsou zde t¥i moznosti tlacitek. Prvnim je tla¢itko Start —
spousti chod programu. Druhé tlac¢itko je Stop, které slouzi k zastaveni programu.
Pokud je zmacknuto tlacitko Stop a poté opétovné stisknuto tlacitko Start, tak
¢isticka pokracuje opét v cinnosti tam, kde byla zastavena. Poslednim tlacitkem
je tlac¢itko Menu, kterym lze pfejit na novou obrazovku pro konfiguraci procesii

a sledovani jednotlivych parametri.

Obr. 3.35: Uvodni obrazovka.
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Menu Obrazovku Menu kterou lze vidét na obrazku 3.36 je rozcestnikem pro na-
stavovani a sledovani jednotlivych parametrii. Je zde pét moznosti pro prepnuti
na dalsi obrazovky. Jsou to tlacitka: Stav dmychadel, Stav cerpadel, Stav nadrzi,

Vypustit ¢isticku a tlacitko Zpét (pro ndvrat na tvodni obrazovku).

Stav dmychadel

Stav cerpadel

Stav nadrzi

Vypustit Cisticku

Zpet

Obr. 3.36: Obrazovka menu.

Stav dmychadel Obrazovku Stav dmychadel 1ze vidét na obr. 3.37. Na obrazovce
lze vidét indikace chodu dmychadel — nec¢innost dmychadla je znacena cervenou
barvou, aktivita dmychadla je oznacena zelené. Na této obrazovce lze nastavovat
také samotna dmychadla. Lze nastavit pocet cykli aerace a sedimentace dmychadel
v celociselném rozmezi 1-5 cykla. Dale 1ze nastavit také dobu aerace a také dobu
sedimentace. Zde se nastavuje ¢as v sekundach v rozmezi 10s az 1800s. Tyto pa-
rametry jsou pouze pro dmychadla v SBR néadrzich (#1 a #2). Pro kalovou nadrz
probihéd pouze aerace kterou lze také nastavit. Nakonec jsou zde dvé tlac¢itka navrat

na uvodni obrazovku a tlacitko zpét diky kterému se lze vratit na obrazovku Menu.
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Uvodni obrazovka

Zpét

Obr. 3.37: Obrazovka stavu dmychadel.

Stav ¢erpadel Obrazovku Stav cerpadel 1ze vidét na obrazku 3.38. Na obrazovce lze
vidét indikaci chodu vsech cerpadel — necinnost cerpadla je znacena cervené, aktivita
cerpadla je znacena zelené. Déle jsou zde tlacitka pro c¢erpani kalu do nadrzi SBR
#1 a SBR #2, kdy je mozné cerpat pouze do jedné nadrze v jednu chvili nelze mit
sepnuté obé cerpadla v jednu chvili. P¥i zapnuti druhé cerpadla se ¢erpadlo, které je
v provozu vypne a zapne se druhé ¢erpadlo. Dale je zde mozné nastavit dobu éerpani
vody z SBR néddrzi (nastavuje se v sekundéch, a lze nastavit hodnotu v rozmezi 10s
~600s). Nakonec lze také nastavit dobu cerpani kalu z SBR nadrzi (hodnota musi
byt v rozmezi 10s —300s). U redlnych aplikaci ¢istiren se nezadéva cas na ¢erpani ale
¢erpé se dle senzoru hladiny (tedy hodnoty jsou nastavovany v metrech dle hladiny
vody). Nakonec jsou zde dvé tla¢itka ndvrat na ivodni obrazovku a tlacitko zpét

diky kterému se lze vratit na obrazovku Menu.
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Uvodni obrazovka

Zpét

Obr. 3.38: Obrazovka stavu cerpadel.

Stav nadrzi Obrazovku Stav nddrzi 1ze vidét na obrazku 3.39. Zde lze vidét vsech
5 nadrzi a stav senzori v téchto nadrzich. Tedy lze se podivat na indikétory jestli
je minimélni nebo maximélni hladina v nadrzi. Prazdna nadrze ma indikator mini-
malni hladiny zbarven zelené a maximalni zbarven c¢ervené. Pokud hladina prekroci
vysku minimalniho senzory indikator se zbarvi c¢ervené. Pokud je dosazen senzor
maximalni hladiny je indikator maximalni hodnoty zbarven zelené. Nakonec jsou
zde dvé tlacitka navrat na uvodni obrazovku a tlacitko zpét diky kterému se lze

vratit na obrazovku Menu.
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Uvodni obrazovka

Zpét

Obr. 3.39: Obrazovka stavu nadrzi.

Vypusténi COV  Obrazovku Viypusténd lze vidét na obrazku 3.40. Na obrazovce lze
vidét stav vody pri vypousténi v jednotlivych nadrzich, lze zde pozorovat maximélni
a minimélni hladinu v jednotlivych nédrzich. Je zde také indikace chodu cerpadla.
Cervend znamena, ze ¢erpadlo je nedinné a zelend znamena Ze cerpadlo je v provozu.
Voda je Cerpana z recipientu (destové zdrze) zpéatky do nadrze s vodou, kterd se

nachézi pod stolem.
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Spustit ¢erpani

Zastavit Cerpani

Uvodni obrazovka

Zpét

Obr. 3.40: Obrazovka Vypusténi COV.

Funkcionality testbedu

V ramci testbedu je mozné detekovat maximalni a minimalni hladiny v COV. Dale
je mozné vyuzit precerpavani z nadrzi a vyuzit aerace a sedimentace. Je mozné simu-
lovat pritok vody a odtok vycisténé vody. Cely testbed pracuje v cyklu samostatneé,
ale je mozné do néj zasahovat a upravovat provoz tak jako v redlnych cistickach.
V ramci procesu je simulovan pritok vody do Cerpaci stanice, dale pritok vody do
destové zdrze a precerpavani do Cerpaci stanice. Je zde simulovan také proces aerace
a sedimentace, tedy ¢isténi vody pomoci dvou nadrzi SBR. Celkové miize byt test-
bed ovladan pomoci HMI kde lze vypustit celou COV, popfipadé ménit parametry
aerace a sedimentace nebo sledovat vizualizované hladiny vody.

Virtualizovana verze

V rdamci moznosti vice simulaci byla také vytvorena virtualizovana verze simulujici
proces COV. Tato virtualizace byla realizovina pomoci knihovny sharp7 jez je od

stejnych autort jako knihovna SNAP7 s tim rozdilem, Ze tato knihovna je urcena
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pro jazyk C+#. Spusténi této simulace je mozné jak v ramci operac¢niho systému Win-
dows, tak v rdmci operacniho systému Linux. Komponenty jsou simulovany dvéma
virtudlnimi stanicemi. Prvni je virtualizované PLC a druha stanice je virtualizované
HMI. Aby bylo mozné tyto virtuadlni stroje pouzit na operacnim systému Linux
a tedy udélat z nich emulac¢ni zafizeni pracujici na Raspberry pi bylo nutné v ramci
Linuxu na Raspberry pi nainstalovat software Mono, ktery umoznuje spoustét apli-
kace v programovacim jazyce C#. Misto rozsireni knihovny snap7 snap7.dll muselo
byt pouzito rozsiteni libsnap7.so. Schéma emulace virtualizované verze lze vidét na
obrazku 3.41. Cely simula¢ni proces se snazi co nejvice priblizit pravé predchozimu
fyzickému testbedu COV a tedy procesni béh je stejny jako u fyzického testbedu.

Z toho duvodu zde jiz neni popsan.

HEE

Virtualizace PLC Virtualizace HMI

192.168.190.129 192.168.190.128

Obr. 3.41: Schéma virtualizované verze.

PLC Program PLC 7tidi celou komunikaci, oznamuje udalosti na které reaguje.
Udalosti typu pripojeni, odpojeni klienta. Dale pak udalost o velikosti PDU, zapi-
sovani do datovych blokt nebo ¢teni z téchto datovych blokt. PLC je vizualizovano
pouze v ramci prikazové fadky, tedy nemd vlastni grafické rozhrani (jelikoz redlné
PLC také nemaji graficka rozhrani). Na obrazku 3.42 lze vidét béh programu simu-
lujici PLC. V ramci komunikace lze vidét pripojeni klienta a velikost PDU. Lze také

vidét akci zapisu informaci do datového bloku.
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Obr. 3.42: Béh programu virtualizovaného PLC.

HMI  Program HMI jiz ma vlastni grafické rozhrani (jak je u HMI bézné). Toto
grafické rozhrani l1ze vidét na obrazku 3.43. Pomoci tohoto rozhrani lze komunikovat
s PLC a ménit pifkazy v ramci procesu COV. Je mozné nastavit IP adresu PLC
na které se ma HMI pripojit. Déale se zadaji parametry doba plnéni nadrzi, pocet
cykll aerace a sedimentace, provzdusnovani v kalové nadrzi a SBR nadrzich. Je také

mozné nastavit dobu ¢erpani. Po spusténi zacne proces stejné jak ve fyzické COV.
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Obr. 3.43: Ukazka virtualizovaného HMI.
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3.2.5 Testovani a verifikace
Testovaci protokol: Generovani dat standardniho provozu

Predpoklady Cilem generovani dat standardniho procesu je kvantifikovat moznosti
sbéru dat pri standardnim procesu testovaciho prostiedi. Jednotlivé mérené cile byly
nasledujici:

« Zméfit standardni dobu cyklu jednoho procesu COV.

o Mnozstvi vygenerovanych paket za tento jeden cyklus.

o Mnozstvi paketii pro protokol S7comm.

e Pocet S7Tcomm paketi za sekundu.

o Informace o prumérnych velikostech zprav protokolu S7comm.

o 7Zmérit moznosti generovani pro specialni proces vypousténi.

Na obrazku 3.44 lze vidét schéma zapojeni pracovisté pti zachytavani standard-

niho provozu testovaciho prostiedi COV.

192.168.50.1/24

HMI

Prdmyslovy
switch 192.168.50.112

@im

192.168.50.200

192.168.50.111

TAP |

USB

Obr. 3.44: Schéma pracovisté pti zachytavani standardniho provozu.

Testovani Generovani standardniho provozu je dilezité pro moznost zaznamenani
standardniho provozu COV bez anomalif. Diky tomuto standardnimu provozu lze
identifikovat zmény v ramci casovych rad prijatych a odeslanych paketi. Pomoci
analyzatoru komunikace byl zachycen jeden cyklus procesu COV. To znamend, ze
se Ctyrikrat zopakuje cistici cyklus a dojde k odcerpani vody z ¢istirny.

Jeden cyklus testbedu pfi ¢isténi vody trva pri zakladnim nastaveni (které lze
zménit) 15 minut. Za tento cyklus je celkové vygenerovano 4737 pakett z toho 1862
pakett protokolu S7comm (39,3 %). Je tedy mozno vygenerovat v ramci celého cyklu

5,2 paketu za sekundu a pouze pro STcomm 2,0 pakett za sekundu. Jsme tedy
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schopni generovat 790 bajti za sekundu (6322 bitti/s) v ramci celého cyklu a pouze
v ramci S7comm jsme schopni generovat 381 bajtu za sekundu (3055 bitti/s). Jednot-
livé S7 zpravy maji v prumeéru 187 Bajtu. Na obrazku 3.45 lze vidét provoz paketi
S7comm béhem jedné minuty nejvétsiho provozu. Na dalsim obrazku 3.46 1ze vidét

to stejné pri provozu celého cyklu (15 minut).

)

EN

Packets/1 sec

10 20 30 40 50 60
Time (s)

Obr. 3.45: Vyobrazeni prenosi paketi béhem minuty provozu — pouze komunikace

S7comm.

o

Packets/1 sec

EN

Time (s)

Obr. 3.46: Prenos paketi béhem celého cyklu provozu (15min) — pouze komunikace
ST.

Déle je mozno generovat dalsi data z procesu pouze vypousténi COV. Jedna se
o specialni proces, ktery neni zahrnut do bézného provozu. Tento proces je provadén
jen velmi zridka, ale lze jej také pocitat do standardniho provozu. Proto je tfeba mit
data i ze standardniho procesu vypousténi pro moznost zahrnuti detek¢nich metod

i do tohoto procesu. Tento proces je zavisly na aktualnim mnozstvi vody v COV,

334kB dat. Celkové je vygenerovano 2223 paket z toho 1382 S7comm paketii.
Primeérné je pri tomto procesu generovano za sekundu 3,3 paketii nebo pokud se
zamérime pouze na STcomm pakety tak 2 pakety za sekundu. Primérna rychlost je
443 bajtu za sekundu pro cely proces a pouze pro protokol S7Tcomm je to v prumeéru

319 bajti za sekundu.
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Souhrn dosazenych vysledka V tabulce 3.18 lze vidét souhrn hodnot pfi stan-

dardnim provozu procesit COV, ktery vychézi z casti testovani.

Tab. 3.18: Souhrn hodnot pii standardnim provozu procest COV.
Standardni proces COV

Doba cyklu 15 minut

Celkovy pocet vygenerovanych pakett 4737
Pocet S7comm paketii 1862
Pocet S7comm paketii za sekundu 2
Primer S7comm zpravy 187 Bajti

Proces vypousténi

Doba cyklu 11 minut
Celkovy pocet vygenerovanych pakett 2223
Pocet S7Tcomm paketii 1382
Pocet S7Tcomm paketi za sekundu 2
Primer S7comm zpravy 187 Bajti

Testovaci protokol: Bezpec€nostni cviceni

Predpoklady Cilem bezpecnostniho cviceni je sbér dat standardniho a nestandard-
niho provozu pro moznosti testovani modela strojového uceni pro detekci anomaélii
v prumyslovych sitich. Testovani je zaméfeno na generovani dat v ramci celého
polygonu, to znamena nékolik testovacich prostredi primyslovych siti v jedné siti.
V ramci tohoto testovani bylo zapojeno i testovaci prostiedi COV na kterém pro-
bihaly také bezpecnostni cviceni. Komunikace s timto testovacim prostredim byla
realizovana pomoci protokolu S7comm. Testovaci den se rozdéli na tii ¢asti, a to
na Cast pripravy, ¢ast norméalniho provozu a cast testovani rtiznych anomadlii. Ve
fazi priprav jsou do sité pripojovany a konfigurovany jednotliva primyslova zarizeni.
Ve fazi normélniho provozu pracuji jednotlivé scénafe v bézném provozu a opakuji
jednotlivé cykly. V ¢asti testovani anomdlii jsou na zafizeni vytvareny rtzné ttoky.
Predpoklady pro toto testovani byly nasledujici:

e Definovat objem dat, ¢as a pocet paketl pri fazi priprav.

o Definovat objem dat, cas a pocet paketu pri fazi normalni provoz.

o Definovat objem dat, ¢as a pocet paketl pri fazi testovani anomalii.

o Zamérit se na informace o mnozstvi vygenerovanych paket pro protokoly

S7comm, Modbus-TCP a Ethernet/IP.
Na obrazku 3.47 lze vidét zapojeni jednotlivych testovacich prostiedi pro bez-

pecnostni cviceni. Testovaci prostiedi COV je zde vyznaceno modrou barvou.
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Obr. 3.47: Schéma bezpecnostniho cviceni — COV vyznadena modrou barvou.

Faze pfiprav  Z této faze mame datové soubory (pcapy) o objemu 1058 MB cela faze
trvala 2 hodiny a 17 minut. Kdy bylo zachyceno celkové 3 054 855 paketti. Prumérné
bylo vygenerovano 371.4 paketii za sekundu a 119 000 bajti za sekundu. Z toho bylo
pro protokol S7comm celkové 23,3 % paketu tedy 711 339 pakett. Prumérné bylo
téchto paketlt generovano 86,5 za sekundu a primérny objem toku za sekundu bylo
7567 bajti. Pro protokol Modbus TCP bylo celkové 0,6 % paketu tedy 19 647 paketi
Pramérné byly tyto pakety generovany 3,1 za sekundu a pramérny objem toku za
sekundu bylo 236 bajti. Pro protokol Ethernet/IP bylo celkové 1,1 % paketu tedy
32 237 paketlt. Primeérné bylo téchto paketii generovano 8,1 za sekundu a pramérny
objem toku za sekundu bylo 920 bajtti. Na obrazku 3.48 lze vidét pribéh paketii
jednotlivych protokoli béhem celého cyklu.
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Obr. 3.48: Prenos paketii béhem celého cyklu provozu. Zelené jsou oznaceny pakety
S7comm, Cervené jsou oznaceny pakety Ethernet/IP a cerné jsou oznaceny pakety
Modbus-TCP.

Normalni provoz 7 této fize mame datové soubory (pcapy) o objemu 348 MB
celd faze trvala 1 hodinu a 47 minut. Kdy bylo zachyceno celkové 2 644 787 paket.
Primérné bylo vygenerovano 408,8 paketli za sekundu a 44 000 bajti za sekundu.
Z toho bylo pro protokol S7comm celkové 22,5 % paketu tedy 594 658 paketi.
Primérné bylo téchto paketi generovano 91.9 za sekundu a primérny objem toku
za sekundu bylo 8402 bajtu. Pro protokol Modbus TCP bylo celkové 0,7 % paketu
tedy 19 470 pakett Primérné byly tyto pakety generovany 3 za sekundu a pramérny
objem toku za sekundu bylo 233 bajtt. Pro protokol Ethernet/IP bylo celkove 1,2 %
paketti tedy 32 129 pakett. Primeérné bylo téchto paketi generovano 5 za sekundu
a prumérny objem toku za sekundu byl 562 bajti. Na obrazku 3.49 1ze vidét pribéh
paketti jednotlivych protokol béhem celého cyklu.
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Obr. 3.49: Vyobrazeni prenost paketiit béhem celého cyklu provozu. Zelené jsou ozna-
¢eny pakety S7Tcomm, Cervené jsou oznaceny pakety Ethernet/IP a ¢erné jsou ozna-

ceny pakety Modbus.

Anomalie 7 této faze mame datové soubory (pcapy) o objemu 1000 MB celd féze
trvala 1 hodinu a 35 minut. Bylo zachyceno celkové 5 159 155 pakett. Primérné
bylo vygenerovano 904,3 paketii za sekundu a 160 000 bajti za sekundu. V této fazi
byly testovany také DoS ttoky proto vétsi objem. Z toho bylo pro protokol S7comm
celkové 15,1 % paketi tedy 781 281 pakettt. Priumérné bylo téchto pakett generovano
136,9 za sekundu a primérny objem toku za sekundu bylo 22 000 bajtt. Pro protokol
Modbus TCP bylo celkové 1,7 % paketu tedy 89 344 paketti. Prumérné bylo téchto
paketli generovano 16,8 za sekundu a primeérny objem toku za sekundu bylo 1 287
bajti. Pro protokol Ethernet/IP bylo celkové 0,7 % paketu tedy 34 812 paketi.
Pramérné bylo téchto paketti generovano 6,3 za sekundu a primérny objem toku
za sekundu bylo 717 bajti. Na obrazku 3.50 lze vidét pribéh paketli jednotlivych
protokoltt béhem celého cyklu.
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Obr. 3.50: Vyobrazeni prenost paketit béhem celého cyklu provozu. Zelené jsou ozna-
¢eny pakety S7comm, ¢ervené jsou oznaceny pakety Ethernet/IP a ¢erné jsou ozna-

ceny pakety Modbus.

Souhrn dosazenych vysledkti 'V tabulce 3.19 lze vidét souhrn hodnot bezpec¢nost-

niho cviceni pri vSech trech fazich.

Tab. 3.19: Souhrn hodnot bezpecnostniho cviceni.

Faze priprav

Doba faze priprav 137 minut
Objem dat 1058 MB
Pocet paketi 3 054 855
Primérny pocet paketli za sekundu 371,4
Pocet STcomm paketii/ za sekundu generovidno 711 339 / 86,5
Pocet Modbus TCP paketii/ za sekundu generovidno 19 647 / 3,1
Pocet Ethernt/IP paketii/ za sekundu generovino 32237 / 8,1
Normaélni provoz
Doba faze normélniho provozu 107 minut
Objem dat 348 MB
Pocet pakett 2 644 787
Primeérny pocet pakett za sekundu 408,8
Pocet S7comm paketli/ za sekundu generovano 594 658 / 91,9
Pocet Modbus TCP paketii/ za sekundu generovano 19 470 / 3
Pocet Ethernt/IP paketii/ za sekundu generovano 32129 / 5
Testovani anomalii
Doba faze testovani anomalii 95 minut
Objem dat 1000 MB
Pocet paketl 5 159 155
Priamérny pocet paketi za sekundu 904,3
Pocet S7comm paketli/ za sekundu generovano 781 281 / 136,9
Pocet Modbus TCP paketii/ za sekundu generoviano 89 344 / 16,8
Pocet Ethernt/IP paketii/ za sekundu generovano 34 812 / 6,3

Testovaci protokol: Testovani Gatokii na ostrém provozu

Predpoklady Cilem tohoto testovani je demonstrace utokii na testovaci prostredi

pro moznost shéru dat z nestandardniho (anomalniho) provozu, diky tomu je mozné
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vygenerovat datasety pro vyzkum v rdmci metod strojového uceni pro detekei ano-
malii v priamyslovych sitich. V rdmci testbedu byl vytvaren nestandardni (anomalni)
provoz, ktery se zaméroval na kybernetické utoky. Diky tomu je mozné generovat
vyvazené datasety a mit tak vhodny pomeér mezi standardnim a nestandardnim pro-
vozem pro nasledné detekce anomalnich provozi. V ramci testovani bylo provedeno
nekolik scénaru s utoky, ty lze rozdélit do nasledujicich kategorii:
« Vkladani chyb do béhu programu (injekéni utoky):
— Utoky pomoci skripti.
— Utoky pomoci externich aplikaci.
o Ziskévani informaci a skenovani:
— Ziskavani informaci o zafizeni pomoci externich aplikaci.
— Ziskani programu PLC.
— Skenovani v primyslové siti a dopad skenovéani.
e DoS tutoky:

— DoS utoky na priumyslova zafizeni.

Vkladani chyb do béhu programu (injekéni Gtoky) V ramci této kategorie titoku
byly testovany dva rtzné pristupy moznosti zmén béhu programu vkladanim in-
formaci primo do kédu. Prvnim z nich bylo vyuziti vlastnich skripti fungujicich
na zakladé Snap7 knihovny. Jako dalsi byl zvolen jeden zastupce externich soft-
waru pracujicich v rezimu klient. Oba scénare byly realizované se stejnym nastave-
nim sité a se stejnym utocnym pocitacem viz obrazek 3.51. Na obrazku je modie
zvyraznéna bézna prumyslova sit na které jsou zarizeni na IP adresach v rozsahu
192.168.50.1-255. Pro moznost zjistovani dopad a monitorovani komunikace byl
pred PLC Siemens S7-300 piipojen Profishark TAP, ktery umoznuje vytvaret pcap
soubory a monitorovat tak provoz, ktery prichazi a odchéazi z PLC. V ramci pru-
myslové sité byl v tomto pfipadé monitorovan pouze provoz na COV. V této siti
se nachazi prumyslovy switch dale PLC na IP adrese 192.168.50.11 a také HMi na
IP adrese 192.168.50.112. Nakonec pro ttok byl zvolen klasicky notebook s operac-
nim systémem Windows 10. Tento pocitac¢ se nachazi na IP adrese 192.168.50.200.
K pramyslové siti je mozné pristoupit bud fyzicky, nebo pres VPN, tedy validni jsou
oba scénare, predevsim tedy moznost vzdaleného pristupu. Nasledné budou popsany

vyse zminéné dva pristupy utoku.
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TAP |

USB

Obr. 3.51: Rozvrzeni sité pro utok (injection code).

Utok pomoci skriptu V rdmci tohoto tGtoku byl napsan skript v jazyce Python
u kterého byla vyuzita knihovna SNAP7, ktera umoznuje komunikaci s PLC od firmy
Siemens. Tedy presnéji umoznuje komunikaci pomoci protokolu S7comm, ktery je
proprietarnim protokolem firmy Siemens. Pomoci importované knihovny SNAP7,
se nejdrive pripoji zarizeni k PLC pomoci rozhrani PG a parametri 0,2 které jsou
standardni pri zadkladnim nastaveni a pouziti jedno PLC Siemens S7-300. Nésledné
je zjistén stav PLC a poté je zde vycteni parametri PLC pro zjisténi soucasného
stavu v databazi. Jedna se o databazi 11 ve které je hned na prvnim bajtu ulozena
informace o béhu programu v hexadecimalnim tvaru. Pokud program bézi znamena
to ze je v paméti hexadecimalni ¢islo 04. Ve skriptu je pripravena falesnd hodnota
reprezentujici hodnotu 00, to znamena zastaveni béhu programu. Pokud je tato
hodnota zasldna na zafizeni béh programu se okamzité zastavi. Nasledné je mozné
opétovné program spustit pomoci proménné program_on. To znamend, ze timto
utokem lze prevzit plnou kontrolu nad béhem PLC, lze prepisovat jakékoli hodnoty
v jinych databazich.

Nasleduje ukazka komunikace, ktera byla zachycena analyzatorem v siti. Nejdrive
tedy byla zaslana data na zastaveni programu COV pfi bézicim procesu. Komunikaci
lze vidét na obrazku 3.52. Nejdrive lze vidét zaslanou zpravu z prepsanim hodnot na
PLC a nésledné potvrzeni. Zadost o prepsani dat na 00 lze vidét také na obrazku.

Dtlezité parametry jsou vyznaceny cervene.
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No. Time Source SrcPort  Dest.Port  Destination Protocol Length _Info
Ir 113:02:07,5.. 192.168.50.200 56755 102 192.168.50.111 ;S7COMM { 182 ROSCTR: [Job 1 Function:[Write var] I
213:02:07,5.. 192.168.50.111 182 56755 192.168.50.200 S7COMM 88 ROSCTR: [Ack Data] Function:[Write var]

413:02:07,5.. 192.168.50.111 102 56755 192.168.50.200 TCP 72 102 » 56755 [ACK] Seq=23 Ack=38 Win=4896 Len=0

v 57 Communication

> Header: (Job)

> Parameter: (Write var)

~ Data

v Item [1]: (Reserved)

Return code: Reserved (@x0@)
Transport size: BYTE/WORD/DWORD (0x@4)
Length: 1

Data: @@

Obr. 3.52: Ukazka tutoku — vypnuti programu faleSnymi daty.

Poté byl po néjaké dobé program opétovné spustén pomoci stejného skriptu, ako-
rét byla hodnota opét pfepsana na 04. To znamend spusténi procesu COV. Ukazka
je na obrazku 3.53.

No. Time: Source Src.Port  Dest.Port  Destination Protocol Length Info
IF 113:03:02,2.. 192.168.50.200 51848 102 192.168.50.111 S7COMM 102 ROSCTR: [Job ] Function:[Write Var] I
213:03:082,2.. 192.168.50.111 102 51848 192.168.50.200 S7COMM 88 ROSCTR: [Ack_Data] Function:[Write var]

413:03:02,3.. 192.168.50.111 1082 51848 192.168.50.2008 TCP 72102 > 51848 [ACK] Seq=23 Ack=38 Win=4096 Len=0

I+ 7 Communication
> Header: (Job)
> Parameter: (Write var)
v Data
v Item [1]: (Reserved)
Return code: Reserved (@xee)
Transport size: BYTE/WORD/DWORD (@x@4)|
Length: 1

Data: @4

Obr. 3.53: Ukazka utoku — zapnuti programu.

Utok pomoci externi aplikace Moznosti zmény parametri v béhu programu byly
testovany i pomoci aplikace, kterou je mozné se pripojit na zatizeni, aplikace nese
nazev clientdemo a jedna se o simulaci klientské stanice od tvirci knihovny SNAP7.
S touto aplikaci lze také demonstrovat zastaveni cyklu procesu cisticky, ale v ramci
tohoto testovani byla zvolena k prepsani hodnota poctu cykli aerace. Standardné je
pocet cykll aerace nastaven na 2. Pti tomto itoku demonstrujeme moznost zmény
cykli aerace na vyssi pocet a také na preteceni pole pro volbu tohoto poctu aerace,
jelikoZ je mozné na HMI volit moznosti pouze v rozsahu 1-5 ne vice ani méné. Pri
zméné se v procesu cykly méni okamzité naptiklad pri nastaveni hodnoty 5 zacne
misto 2 cykli opakovat 5 cykli, tedy lze diky tomuto ttoku demonstrovat manipulaci
s funkcionalitami ¢isticky. Nejdrive lze popsat samotnou aplikaci clientdemo, tu lze
vidét na obrazku 3.54. V rdmci této aplikace se lze pripojit jakozto client na jakékoli
PLC disponujici komunikaci pomoci protokolu S7comm. Po pripojeni k PLC lze
vycist informace jako vyrobni ¢islo, verze zarizeni, typ modulu, sériové ¢islo, ndzev

a dalsi informace. Lze také vycitat a zapisovat hodnoty a dalsi. Nejdrive byly tedy
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vycteny informace o hodnotach v databazi pri procesu. Ukazka vyctenych bajtu
kdyz byl na HMI nastaven pocet cykli na 1 lze vidét na obrazku 3.55, cervené je

zde oznaceno misto v databazi kde lze hodnotu prepisovat.

¥ Snap7 Client Demo - Windows platform [64 bit] [Lazarus] - O X
P Async Mode POU Size (byte)
o 150 oo -
Connect Connect as Rack Slat OEvent What's the "smart connect” feature ?
PG 0 2 (O callback

Which parameters should T use for the connection?

SystemInfo  Data read/write Multireadiwrite Directory Block - Up/Downlioad  Block - DB GetFil Read SZL Date/Time Control Security

Catalog

Order code |-SEST 314-6EH04-0RBO Wersion
Unit Info

Module Type Name |CPU 314C-2 EN/DP |
Serial number |s C-LND347712015 |
Wendor copyright |{}rig:i.na1 Siemens Equipment |
AS Name |57300/ET200M station_l |
Module Name |eLC_1 |

Communication Info

Max FDU size (byte) |24c| |
WMax active connections |12 |
Mazx MPI rate (bps) |12c|nunoo |
Max comm. bus rare (bps) | 187500 |

Refresh Info

If TSAP Tab is used for the connection, The system Info is not called automaticalty (you should press the button "Refresh Info™).
This because some PLC (S7200/LOGO) don't offer these informations.

Get System Info 22ms OK

Obr. 3.54: Ukazka rozhrani programu clientdemo.

00 | 01 | 02| 03| 04| 05| 06| 07| 08) 09| OR|0OB| OC| OD| OE | OF |
0000 |$04 | $00 | $00 | $00 | $27 | $10 | $00 | $00 | 500 $00 | $00[$01]$00 | $00 00 | $00
0010 |$75 | $30 | $00 | $00 | $00 | $00 | $00 | $00 | $00 | $00 | $00 | $00 | $00 | $00 | $00 | $00

Obr. 3.55: Pocet cyklti nastaven na 1.

129



Postup byl takovy, Ze proces byl uveden do ptivodniho stavu a byl v zdkladu
nastaven na pocet cykli aerace 2. Pomoci programu bylo vycéteno z databaze 11
nékolik bajti dat, aby byl zjistén soucasny stav cykli aerace. To lze vidét na obrazku
3.56, stav byl nastaven tedy na 2 (na obrazku vyznaceno ¢ervené v posloupnosti dat
S7).

Déle byl pomoci programu zaslan pozadavek na zapis hodnoty na pocet cykla 4
a tento pozadavek byl od PLC prijat. PTi procesu se zménila pocet aerace z dvou na
4 tedy aerace probihala misto dvou ctyrikrat. Tyto pozadavky lze vidét na obrazku
3.57.

No. Time Source SrcPort  DestPort Destination Protocol Length Info
— 114:06:43,9.. 192.168.50.111 162 59219 192.168.50.20@ 57COMM 111 ROSCTR: [Ack Data] Function:[Read var] l
L 214:06:44,0.. 192.168.50.200 59219 102 192.168.50.111 TCP 72 59219 > 102 [ACK] Seq=1 Ack=46 Win=63498 Len=0

v S7 Communication
Header: (Ack_Data)
Parameter: (Read Var)
~ Data

v Item [1]: (Success)
Return code: Success (@xff)
Transport size: BYTE/WORD/DWORD (©x04)
Length: 20
Data: 0400000027100000000000000000075300000

Obr. 3.56: Cteni poctu cykli COV.

No. Time Source Src.Port  DestPort  Destination Protocol Length Info

114:97:02,1.. 192.168.50.200 59219 102 192.168.50.111 S7COMM 121 ROSCTR: [Job ] Function:[Write Var] |
214:07:02,1.. 192.168.50.111 102 59219 192.168.50.206 S57COMM 88 ROSCTR: [Ack_Data]| Function:[Write Var]
314:07:02,1.. 192.168.50.200 59219 102 192.168.50.111 TCP 72 59219 » 102 [ACK] Seq=56 Ack=23 Win=63476 Len=0

v S7 Communication
Header: (Job)
Parameter: (Write Var)
~ Data

v Item [1]: (Reserved)
Return code: Reserved (@x00)
Transport size: BYTE/WORD/DWORD (@x@4)
Length: 20
Data: 0400009027100900000090@800000097 5300000

Obr. 3.57: Zména poctu cykla aerace ze 2 na 4.

Poslednim krokem byla demonstrace preteceni stavu. V rdmci moznosti nastaveni
hodnot lze na HMI nastavit pouze cykly v rozmezi 1-5 vice nebo méné nelze nastavit.
Prepsanim hodnoty v registrech vSak je mozné zménit hodnotu na vyssi napriklad 7
nebo na 0. Pti takové zméné dojde k chybé na HMI a informativni oblast s hodnotou
zacne svitit cervené viz obrazek 3.58 kdy byla hodnota zménéna na 7 tedy vice
cyklt nez 5. Komunikaci lze vidét na obréazku 3.59 tady byla demonstrovana zména

komunikace na 0. PLC obé hodnoty prtijalo.
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SIEMENS

Obr. 3.58: Preteceni poctu cykli hodnota 7.

MNo. Time: Source Src.Port  Dest.Port Destination Protocol Length Info
Il 14:17:10,9.. 192.168.50.200 59219 162 192.168.50.111 S7COMM 121 ROSCTR: [Job ] Function:[Write Var] I
214:17:10,9.. 192.168.50.111 1@2 59219 192.168.50.200 57COMM 88 ROSCTR: [Ack_Data] Function:[Write Var]
314:17:11,0.. 192.168.50.200 59219 102 192.168.50.111 TCP 72 59219 » 102 [ACK] Seq=56 Ack=23 Win=63432 Len=0

v S7 Communication

> Header: (Job)

> Parameter: (Write Var)

~ Data

v Item [1]: (Reserved)

Return code: Reserved (0x00)
Transport size: BYTE/WORD/DWORD (©x04)
Length: 20
Data: 6406060027160066006000060006075360606

Obr. 3.59: Preteceni poctu cykli hodnota 0.
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Ziskavani informaci a skenovani 'V ramci této ¢asti testovani nestandardniho cho-
vani v prumyslové siti bylo demonstrovano co lze o zatizenich zjistit pomoci externich
aplikaci, predevsim jak 1ze vyuzivat TIA portal k ziskavani informaci, a to napriklad
k ziskani programu samotného PLC. Nakonec byly také testovany dopady skenovani
na prumyslovou sif a moznosti skenovani. Schéma sité je 1ze vidét na obrazku 3.60.
Do scénare bylo pridano Raspberry pi, které ma operacni systém Kali Linux. Toto
Raspberry pi bylo do sité pridano kvili moznosti pouziti aktivniho skeneru Nmap.
Na ttocném pocitaci s opera¢nim systémem Windows na [P adres 192.168.50.200 byl

zprovoznén neopravnény TIA portdl pro moznosti vyc¢itani informaci z PLC s7-300.

192.168.50.1/24

HMI

Pramyslovy
switch 192.168.50.112

N
CHHED

192.168.50.111

TAP |

uUsSB

Obr. 3.60: Schéma scénaru pro ziskavani informaci a skenovani.

Ziskavani informaci pomoci externich aplikaci V ramci ziskavani informaci o prii-
myslovych zafizenich bylo testovano nékolik nastroji, prvnim bylo testovani moz-
nosti metasploitu, ktery byl ale uzitecny pouze pro ziskani informaci jako sériovy
model PLC a verze firmwaru, ale i tyto informace mohou byt pouzity k dalsim
utoktim. Pro ziskani validnich informaci o zafizeni pro nasledujici mozné ttoky je
samotny TTA portal, ktery je hlavnim softwarem pro programovani Siemens PLC.
Postupovali jsme tedy tak, ze na ttocné PC s Windows 10 jsme nainstalovali TTA
portal v15.1, ktery je odlisny s TIA portalem, se kterym se PLC u COV bézné do-
rozumiva (ten je na verzi 15, a jednd se o jinou licenci). S timto neopravnénym TTA
portalem se bylo mozné pomoci online diagnostiky ptipojit na PLC S7-300 a vy¢ist

z néj pomérné zajimavé informace. Uz pouze tento zasah do sité by mél byt bran
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jako nestandardni chovani jelikoz muze jit o sbér informaci praveé néjakého titocnika.
Ukazka ustanoveni této online diagnostiky zachycend pomoci profisharku lze vidét
na obrazku 3.61.

e s P s Lo 1o
116:03:58.. 192.168.50.200 55201 102 192.168.50.111 S7COMM 91 ROSCTR: [Job ] Function:[Setup communication]

216:03:58.. 192.168.50.111 102 55201 192.168.50.200 S7COMM 93 ROSCTR: [Ack_Data] Function:[Setup communication]

316:03:58.. 192.168.50.200 55201 102 192.168.50.111 COTP 73DT TPDU (@) [COTP fragment, @ bytes]

416:03:58.. 192.168.50.200 55201 102 192.168.50.111 S7COMM 99 ROSCTR: [Userdata] Function:[Request] -> [CPU functions] -> [Read SZL] ID=0x@132 Index=0x0004

516:03:58.. 192.168.50.111 162 55201192.168.50.200 S7TCOMM 1..ROSCTR: [Userdata] Function:[Response] -> [CPU functions] -> [Read SZL] ID=0x@132 Index=0x0004
616:03:58.. 192.168.50.200 55201 102 192.168.50.111 COTP 73DT TPDU (@) [COTP fragment, @ bytes]

716:03:58.. 192.168.50.200 55201 102 192.168.50.111 S7COMM 99 ROSCTR: [Userdata] Function:[Request] -> [CPU functions] -> [Read SZL] ID=0x8424 Index=0x@004
816:03:58.. 192.168.50.111 162 55201192.168.50.200 S7TCOMM 1..ROSCTR: [Userdata] Function:[Response] -> [CPU functions] -> [Read SZL] ID=0x@424 Index=0x0000
916:03:58.. 192.168.50.200 55201 102 192.168.50.111 COTP 73DT TPDU (8) [COTP fragment, @ bytes]

..16:03:58.. 192.168.50.200 55201 102 192.168.50.111 S7COMM 1..ROSCTR: [Userdata] Function:[Request] -> [CPU functions] -> [Message service] SubscribedEvents=(MODE)
..16:03:58.. 192.168.50.111 162 55201 192.168.50.200 S7TCOMM 1..ROSCTR: [Userdata] Function:[Response] -> [CPU functions] -> [Message service]

Obr. 3.61: Zachyceni online diagnostiky a ukazka ustanoveni.

Dale je zde ukazka informaci, které byly vycteny na neopravnéném TIA portalu.
Tu lze vidét na obrazku 3.62. Zde je mozné vidét verzi firmwaru, vyrobni ¢islo,
v ramci jakého racku a slotu je PLC nastaveno — tato informace je velmi dulezita
kdyz se itoc¢nik chce na PLC pripojit naptiklad pomoci predem zminéného skriptu,
je vzdy treba nastavit tyto parametry v ramci skriptu. V ramci levého panelu lze

vidét dalsi moznosti na které se lze podivat v online diagnostice.

Diagnostics [| General

General
ceneal Module

Diagnestic status

Diagnestics buffer

Short designation: [CPU 314C-2 PNIDP

» PROFINETinterface [x2]

Cycle time ‘
Memory Article number: [6ES7 314-6EH04-0AB0 |
Communication Ha e [6 |
WPUDP interiace [X1] Firmw [v33.16 ‘

|

Firmware expansion: [Boot LoaderA37.12.12
Operating hours counter
Ferformance data
st

. [S7300/ET200Mstation_1 |
e [PLC1 |
|
|

Manufacturer information %

Manufacturer d

| SIEMENS AG |

Serial number: |5 CLND347712019 ]

Obr. 3.62: Ukazka online diagnostiky v TIA portalu.

Ziskani programu z PLC Software TTIA Portal také umoznuje ziskat program
z PLC. Tedy tohle miize byt vyuzito naptiklad konkurenc¢ni firmou, pokud bude
chtit znat feseni urc¢ité firmy, mize takto ziskat informace o tom jak je dané PLC
naprogramované. V ramci tohoto scénare byl pouzit opét TTA Portal verze 15.1 tedy
neopravnény TTA Portal na itoéném PC. V ramci néj je potieba prejit opét do online
diagnostiky, vyhledat zafizeni a pripojit se na néj. Poté je tfeba vytvorit novy projekt
a oznacit projekt, pak jen stac¢i pomoci kolonky online kde lze nalézt tlac¢itko upload

device as a new station a diky tomu lze vycist program. Toto vycteni programu
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bylo ve scénafi ispésné a bylo mozno tak vidét cely program pro COV testbed.
Celé tato komunikace byla zachycena pomoci profishark TAPu a lze tento proces
dobre vidét na paketech v rdmci komunikace ttocného PC (192.168.50.200) a PLC
(192.168.50.111). Na obrazku 3.63 1ze vidét prvnich par pakett pii zacdtku vycitani
informaci o programu. Proti diagnostice kdy bylo vy¢itano [CPU Functions|, jsou
nyni vy¢itany funkce bloku [Block functions]. Pouze pro ukazku na obrazku 3.64.
lze vidét data jednoho z pakett kdy se jedna o odpovéd na dotaz o poctu a typech
bloku v programu (List blocks).

e soree scrt pwor  desan o e who
116:19:47,.. 192.168.50.200 64566 162192.168.50.111 S7COMM 95 ROSCTR: [Userdata] Function:[Request] -> [Block functions] -> [List blocks]
:19:47,.. 192.168.50.111 102 64566 192.168.50.200 S7COMM 127 ROSCTR: [Userdata] Function:[Response] -> [Block functions] -> [List blocks]
192.168.50.200 64566 102 192.168.50.111 COTP 73DT TPDU (@) [COTP fragment, @ bytes]
192.168.50.200 64566 102192.168.50.111 S7COMM 97 ROSCTR: [Userdata] Function:[Request] -> [Block functions] -> [List blocks of type] Type:[0B]
192.168.50.111 102 64566 192.168.50.200 S7COMM 119 ROSCTR: [Userdata] Function:[Response] -> [Block functions] -> [List blocks of type]
192.168.50.200 64566 102 192.168.50.111 COTP 73DT TPDU (@) [COTP fragment, @ bytes]

,.. 192.168.50.200 64566 102192.168.50.111 S7COMM 97 ROSCTR: [Userdata] Function:[Request] -> [Block functions] -> [List blocks of type] Type:[FB]
192.168.50.111 102 64566 192.168.50.200 S7COMM 103 ROSCTR: [Userdata] Function:[Response] -> [Block functions] -> [List blocks of type]
192.168.50.200 64566 102 192.168.50.111 COTP 73DT TPDU (@) [COTP fragment, @ bytes]
192.168.50.200 64566 102192.168.50.111 S7COMM 97 ROSCTR: [Userdata] Function:[Request] -> [Block functions] -> [List blocks of type] Type:[FC]

:47,.. 192.168.50.111 102 64566 192.168.50.200 S7COMM 103 ROSCTR: [Userdata] Function:[Response] -> [Block functions] -> [List blocks of type]

,- 192.168.50.200 64566 102 192.168.50.111 COTP 73DT TPDU (@) [COTP fragment, @ bytes]
192.168.50.200 64566 102192.168.50.111 S7COMM 97 ROSCTR: [Userdata] Function:[Request] -> [Block functions] -> [List blocks of type] Type:[DB]
192.168.50.111 102 64566 192.168.50.200 TCP 72102 » 64566 [ACK] Seq=189 Ack=182 Win=496 Len=@
192.168.50.111 102 64566 192.168.50.200 S7COMM 195 ROSCTR: [Userdata] Function:[Response] -> [Block functions] -> [List blocks of type]
192.168.50.200 64566 102192.168.50.111 COTP 73DT TPDU (@) [COTP fragment, @ bytes]

Obr. 3.63: Prvnich nékolik pakett pfi vycitani programu z PLC.

¥ S7 Communication
Header: (Userdata)
Parameter: (Response) ->(Block functions) ->(List blocks)
v Data
Return code: Success (Oxff)
Transport size: OCTET STRING (©x@9)
Length: 28
v Item [1]: (Block type
Block type: @8 (OB)
Block count: 5

0B)

Item [2]: (Block type FB)
Item [3]: (Block type FC)
Item [4]: (Block type DB)
Item [5]: (Block type SDB)
Item [6]: (Block type SFC)
Item [7]: (Block type SFB)

Obr. 3.64: Ukazka paketu s informacemi o blocich v programu.

Skenovani v primyslovych sitich a dopady tohoto skenovani Na testovacim
prostredi byl také testovan scénar vyuziti aktivniho skenovani, a to jmenovité soft-
waru Nmap. Aktivni skenovani ma vyznamny dopad na béh primyslovych siti. Tato
aktivni skenovani mohou vytadit komunikace celé sité, nebo zptisobit zpozdéni v ko-
munikaci mezi jednotlivymi zafizenimi, coz miize vést k velkému dopadu na vysledny
proces. Napiiklad v rdmci procesu COV miiZe toto skenovani zpomalit PLC, a tim
rozhodit proces cisténi, tato zpozdéni mohou vést az k fyzickym skodam. Problema-

tiku aktivniho skenovani je potteba brat v potaz také vzhledem k jeji jednoduchosti,
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kdy vypadek komunikace muze zptisobit i nepouceny uzivatel, ktery ma pristup do
sité, a aktivni skenovani spusti. V ramci skenovani bylo vyuzito Raspberry Pi jako
utocné zafizeni, jak bylo vyznaceno ve schématu. Na tomto zafizeni je zprovoznén
operacni systém Linux na kterém lze spustit aktivni skenovaci nastroj Nmap. Prvni
skenovani bylo zaméfeno na informace o tom zdali je na IP adrese 192.168.50.111
néjaké aktivni zatizeni. Prikaz i vysledek skenovani lze vidét na obrazku 3.65. Na
vysledku skenovani lze vidét aktivni zarizeni jeho MAC adresu a také ze se jedné
o zafizeni od firmy Siemens. Dalsi skenovani bylo pro zjisténi otevienych porti, toto
skenovani lze vidét na obrazku 3.66. Z vysledku skenovani lze vidét, Ze je otevieny
port 102 a je na ném aktivni proces iso-tsap — z ¢ehoz utoc¢nik miize usoudit, Ze se
jedna o komunikaci pomoci protokolu S7comm, kterd komunikuje pravé na portu
102 a ze se tedy jedna o komunikaci s PLC nebo HMI popripadé jinym pramys-
lovym zarizenim, které dokaze komunikovat pomoci protokolu S7comm. Jako ttreti
bylo pouzito opét skenovani portii ale se zaméfenim na ziskéni vice informaci, toto
skenovani ma casto velky dopad na prumyslovou sit a obcas dochazi k vypadktm

komunikace PLC. Vysledky skenovani l1ze vidét na obrazku 3.67.

:-5 sudo nmap -sP 192.168.560.111
Starting Nmap 7.91 ( https://nmap.org ) at 2021-84-15 15:28 EDT
Mmap scan report for 192.168.56.111

Host is up (0.08037s latency).
MAC Address: AC:64: 1? riH 48 40 (Siemens AG)

Obr. 3.65: Prvni skenovani — kontrola aktivniho zarizeni.

:~S sudo nmap -s5 -p- 192.168.50.111
Starting Nmap 7.91 ( https://nmap.org ) at 2021-04-15 15:31 EDT
Nmap scan report for 192.168.58.111
Host is up (©.046s latency).
Mot shown: 65534 closed ports
PORT STATE SERVICE
102 /tcp open 1iso-tsap
MAC Address: AC:64:17:7F:48:4D (Siemens AG)

Nmap done: 1 IP address (1 host up) scanned in 45.85 seconds

Obr. 3.66: Druhé skenovani — kontrola otevienych porti.

Jak jiz bylo zminéno aktivni skenovani mé velky dopad na primyslova zarizeni
a je treba nepouzivat aktivni skenovani a vyhybat se mu pokud je to mozné. Na
obrazku 3.68 lze vidét dopad skenovani otevienych portt na PLC, kdy zpozdéni je
na prumyslové zatfizeni pomérné vysoké dosahuje az 40 ms, a to ma casto vyznamny

vliv na pramyslova zarizeni.
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:~S$ sudo nmap -s5 -p- 192.168.50.111
Starting Mmap 7.91 ( https://mnmap.org ) at 2021-04-15 15:31 EDT
Nmap scan report for 192.168.58.111
Host is up (©.0846s latency).
Mot shown: 65534 closed ports

PORT STATE SERVICE
102 /tcp open 1iso-tsap
MAC Address: AC:64:17:7F:48:4D (Siemens AG)

Nmap done: 1 IP address (1 host up) scanned in 45.85 seconds

Obr. 3.67: Tteti skenovani — kontrola otevienych portl a obdrzeni vice informaci.
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Obr. 3.68: Vliv skenovani otevienych porti na PLC.

DoS — atoky V ramci testbedu byly také testovany DoS tutoky, které jsou jednémi
z nejcastéjsich utokt, vzhledem k jejich pomérné snadné realizaci. tyto utoky maji
za cil odeprit sluzby na zafizeni to znamend rozhozeni celého procesu a nemoznost
komunikace s dalsimi zafizenimi v dané siti. Tedy je znemoznéna komunikace napii-
klad mezi PLC a HMI. V ramci scénéte testovani bylo opét vychézeno z predchoziho
schématu. K DoS utoktim bylo opét pouzito zarizeni Raspberry Pi s opera¢nim sys-
témem Kali Linux. K ttoku bylo pouzito programu hping3 a ptikazu sudo hping3
-V -¢ 200000 -d 150 -S -p 120 —flood 192.168.50.111 na PLC a sudo hping3 -V -c
200000 -d 150 -S -p 120 —flood 192.168.50.112 na HMI. V ramci testovaciho scé-
nare byla sledovana komunikace mezi PLC HMI a jaky maji tyto DoS ttoky vliv na
tuto komunikaci. Nejdiive je zde ukazka minutového provozu kdy je spustén pouze
program, ale neni zapocat jesté cyklus COV (COV &eké na piftok vody) jedna se
o stav bez DoS utoku. Tento prubéh lze vidét na obrazku 3.69. Zelend zde znaci
zdrojové zarizeni HMI které posild zpravy na cilové zatizeni PLC. PLC je zde zna-

¢eno jako zdroj zlutou, a jedna se o komunikaci kterou zasila na HMI. Z obrazku lze
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vidét, ze komunikace neni nijak zahlcena, z HMI jsou zasilany v prumeéru 2 pakety

za sekundu na PLC. Z PLC na HMI je posilan v priméru 1 paket za sekundu.

1,8

1,6

Packets/1 sec

1,4

1,2

Time (s)

Obr. 3.69: Provoz v komunikaci mezi PLC a HMI béhem jedné minuty bez DoS

utoku.

Dale je testovan stejny typ provozu, to znamena pouze spustény program COV,
ktery ale neni v procesu ¢eka na pritok vody. Zde je jiz spustén DoS tutok ze zafi-
zeni Raspberry pi. Tento utok lze vidét na obrazku 3.70 a jde opét o provoz veden
zhruba jednu minutu. DoS ttok byl realizovana na PLC a jde tedy vidét, ze PLC
bylo velmi zahlceno oproti standardnimu provozu. Cervené je zde vyznacena ko-
munikace z Gtocného zarizeni na PLC. Modfre je vyznacena komunikace z PLC na
utocné zarizeni. Zelené je vyznacena komunikace kde je zdroj HMI a cil PLC. Pri
nejvyssim zatizeni zvladlo PLC odpovédét rychlosti 1241 paketi za sekundu. HMI
nebylo schopno témér komunikovat s PLC jelikoz PLC bylo maximalné vytizeno
a tak nebylo mozno posilat prikazy pomoci HMI na PLC. Lze také vidét ze komuni-

kace zlutd (zdrojem je PLC a cilem HMI) je také na nule a neni mozné komunikovat
ani z PLC na HMI.

35000

30000

25000

20000

Packets/1 sec

15000

10000

5000

0 10 20 30 40 50 60 70
Time (s)

Obr. 3.70: Provoz v komunikaci mezi PLC a HMI béhem jedné minuty s DoS ttokem.
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Na obrézku 3.71 lze vidét komunikaci COV v procesu a bez DoS ttoku, jedna
se opét o vyjmuti zhruba jedné minuty z komunikace pro demonstraci. Opét je ze-
lenou vyznacena komunikace zdrojového zarizeni HMI. a zlutou zdrojového zarizeni
PLC. Pri procesu je jiz komunikace ¢astéjsi, predevsim pti ustanoveni. Byva zasilano
z HMI az 8 paketi za sekundu. z PLC na HMI pak zhruba 5 paketii za sekundu.

Packets/1 sec

10 20 30 40 50 60
Time (s)
Obr. 3.71: Provoz v komunikaci mezi PLC a HMI béhem jedné minuty bez DoS

ttoku ve standardnim procesu COV.

Daéle byl realizovan DoS titok na PLC pii standardnim procesu COV. Vysledky
jsou vidét na obrazku 3.72 a jsou stejné jako u prvniho utoku s tim Ze maximum
paketti které PLC dokazalo odpovédét bylo 1355 za sekundu. Pti tomto utoku zase
nebylo mozné komunikovat mezi PLC a HMI, zacali také vypadky na HMI. Tedy
tento ttok mél vysoky dopad na komunikaci v priimyslové siti a na proces COV.
V ramci scénaii byl také veden DoS ttok primo na HMI. Kdy v procesu ttoku nebylo
mozné ovladat samotné HMI a také dochazelo k chybam na HMI ve vycitanych

informativnich boxech tyto chyby lze vidét na obrazku 3.73.
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Obr. 3.72: Provoz v komunikaci mezi PLC a HMI béhem jedné minuty s DoS ttokem

ve standardnim procesu COV.
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Obr. 3.73: Ukazka chyb na HMI pii DoS tutoku.

Souhrn dosazenych vysledki V tabulce 3.20 1ze vidét testované typy nestandard-

niho provozu pro generovani dat.

Tab. 3.20: Testované typy nestandardniho provozu pro generovani dat.

Typ anomalie Otestovano
Utoky pomoci skriptt Ano
Utoky pomoci externich aplikaci Ano
Ziskavani informaci o zarizeni pomoci externich aplikaci Ano
Ziskani programu PLC Ano
Skenovani v prumyslové siti a dopad skenovani Ano
DoS tutoky na prumyslova zafizeni Ano

Kontrola pozadavki na testovaci prostredi

V tabulce 3.21 je souhrn splnénych pozadavki pro vyvoj testovaciho prostiedi COV.

Vsechny pozadavky pro dané feseni byly splnény.
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Tab. 3.21: Pozadavky na testovaci prostiedi.

Pozadavky na testovaci prostredi Zajisténo | Poznamka

Vytvofen{ fyzického prostiedi simulujictho COV Ano

Komunikace musi obsahovat priimyslovy komunikacni protokol Ano | S7Tcomm protokol

Moznost grafické vizualizace Ano | HMI, OpenMUC (SCADA)
Umisténi fyzickych komponent HMI a PLC Ano | HW od firmy Siemens

Moznost testovani nestandardniho provozu Ano | Otestovany ruzné vektory utoku
Virtualizované feseni Ano | STcomm protokol

Vytvareni datasetii Ano

Dlouhodoby sbér standardni a nestandardni komunikace Ano
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3.3 Priklad 11l — Pivovar

3.3.1 Shrnuti

Za ucelem vyzkumné ¢innosti bylo realizovano emulaéni vyvojové prostiedi (test-
bed) pro simulace a testovani procesu v potravinaiském primyslu je zalozeno na
konceptu automatizované procesu vyroby piva. Koncept se v urc¢itych c¢astech odli-
suje od klasickych velkych vyroben, kde jsou jednotlivé procesy rozlozeny do vice
nadob pro lepsi manipulaci s velkymi objemy. Vzhledem k limitaci mista na ustavu
telekomunikaci VUT byl zvolen princip dvou nadob, mezi kterymi se kapalina bude
v pribéhu procesu precerpavat. Vyhodou procesu vareni piva je jeho komplexnost
a modularnost, ale zaroven pomeérné jednoducha moznost analyzy a vektorizace ce-
1ého procesu. Komplexnost zajistuji riznorodé analogové senzory, které generuji data
teploty, prutoku kapaliny nebo vahy, doplnéné bindrnimi ventily a prepinaci. Modu-
larnost je v moznosti upravy jednotlivych krokii pti vyrobé piva, jelikoz existuje cela
rada typu piv, kde zakladni proces je stejny, ale lisi se v nastaveni riznych parametri
jako jsou teploty, hmotnosti délka dil¢iho procesu atd. Vektorizaci komunikac¢nich
dat zjednodusuje dany recept na typ piva, neménny zakladni proces a znalost pou-
zitych senzort, ventilii a prepinaci. Proces vyroby piva se sklada z nékolika dil¢ich
Casti — ¢isténi, vareni, kvaseni a zrani. Posledni dvé ¢asti (kvaseni a zrani) jsou ca-
sové naro¢né (dny az tydny), kdy z pohledu automatizace dochézi jen hlidéni teploty
a pripadného CO,. Oproti tomu ¢isténi a vareni jsou pomérné komplexni procesy,
kdy dochazi ke spinani riznych prvka a hlidani pomoci senzorii a koncovych ¢lenti.
Cisténi je kratky jednoduchy proces, kde jsou viak vyuzity skoro vechny kom-
ponenty, jelikoz je nutné provést proplach pres vSechny cesty. Vareni je podstatné
Z pohledu komunikace je cely proces fizen pomoci centralni PLC jednotky Siemens
S7-1500, na kterou jsou pripojeny jiz zminéné senzory, ventily, prepinace. PLC je
pres prumyslovy Ethernet a prepinac¢ propojen s HMI jednotkou, ze které lze spous-
tét/vypinat, nastavovat nebo kontrolovat automatizovany proces. Déle je soucasti
¢asti infrastruktury dohledové centrum SCADA, které mimo funkce HMI jednotky
i funkce jako je sbér dat, nebo ukladani dat a logti. Jak jiz popis napovida, hlavnim
cilem realizace vyzkumného testbedu, je simulace datové komunikace blizici se realné
situaci z primyslového potravinarského odvétvi. V ramci ¢eské republiky je pivovar-
nictvi velmi rozsitené odveétvi, kde velké zastoupeni ma i automatizace, a vzdalené
ovladani. S tim samoziejmé vzrista i nachylnost systémi na mozné kybernetické
utoky, s ¢im je spjat i dalsi cil realizace. Tim je moznost simulace kybernetickych

utok, jejich analyza a realizace protiopatieni.
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Obr. 3.74: Testbed Pivovar.

3.3.2 Pouzité komponenty

V nize uvedené tabulce 3.22 jsou popsana fyzicka zarizeni s jejich parametry a ozna-

¢enim v ramci pivovaru.

Tab. 3.22: Seznam zarizeni.

Oznaceni Popis Fyzické zafizeni
VO1 nadoba na zasobu vodu pro cely proces vareni 2001 valcové nerezova nadoba o rozmérech 980mm x 530mm
CR1, CR2 &erpadlo na vodu (CR1) a rmutovani (CR2) CR1 - TC CP15-1.5, CR2 - MP-15RM
VNI, VN2 nadoba na proces rmutovani a chmelovaru Vilcova nerezové nddoba o rozmérech 500mm x 500mm a objemu 1001
PR1, PR2 prutokoméry pro sledovani mnozstvi napusténé vody prutokomér YF-S201
VVI1, Vv2 NC ventily pro ovladani pritoku vody Elmag. ventil VPCS22014-15DC24V, -20-130°C, DD 24V, NC, 0-10Bar
OD1 Odséavani pro rmutovani a chmelovar Odsévaci ventilator TT-125 s aktivnim filtrem
MR1 motor pro zdvih pfi rmutovani a chmelovaru ZY1016Z — DC 12V, 200 W, 350 ot./min, pievodovy pomér 1:9.8
KC1-KC2 koncové spinace pro limitaci stavu nddob béhem vafenf ME-8108, 1x NC, 1x NO, AC380V/6A, AC250V/10A, TP65
KC3-KC5 Vertikalni snima¢ hladiny pro limitaci stavu kapalin béhem vafeni 0°C az 120°C, max. tlak 1,6 MPa, 220V /0,5A
TC1-TC3 senzory pro sledovani teploty béhem procesu vafeni senzor PT100, -20 az +450°C
VS1 véhovy senzor pro rmutovaci/chmelovar nadobu GUANG CE YZC-1B, 200kg +0, 02%, DC 10-15V
ML1 michadlo pro chmelovar michaci nerezové lopatkova hlavice
CL1 chlazeni po chmelovaru CW-3000, 10 1/min, 50 W/°C
KN1 kvasna nadoba 1001 vélcovd nerezova nddoba o rozmérech 680 mm x 455 mm
VP1-VPT7 | nc ventil pro ovladani pritoku pivniho extraktu béhem procesu vareni El.mag. ventil SMSIMF13E4D16, -20 az 120°C, DC 24V, NC, 0-10Bar
OH1-OH10 Tisténé topnd télesa pro rmutovaci/chmelovar nadobu 230V/1000W
RS1 Siemens SCALANCE XB005 Sitovy smérovac pro datovou komunikaci
PLC1 Siemens S7-1500 CPU 1512C-1 PN Programovatelny logicky" kontrolér pro automatizované ovladani pivovaru
HMI1 Siemens SCALANCE KTP700 Zobrazovaci a ovladaci jednotka pivovaru.
SRV1 SCADA OpenMUC SCADA server pro dohled, zéznam a vzdalené ovladéni pivovaru.
RPil Raspbery Pi zero W Jednodeskovy pocita¢ komunikujici protokole Modbus pro prenos méfenych teplotnich hodnot.
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TC CP15-1.5 Cirkulac¢ni ¢erpadlo na pitnou vodu z napajeni 230 V a maximélnim
piikonem 28 W. Provozni tlak kapaliny je az 10 bar s teplotnim intervalem od 2 az

do 95°C. Maximdlni prutok kapaliny je 12 1/min s vytlakem az 1,3 metru.

MP-15RM Magnetické nerezové cerpadlo na potravinarské kapaliny s napéjeni
230V a maximalnim ptrikonem 25W. Pracovni teplota protékajici kapaliny muiize
byt az 100°C s kratkodobymi vykyvy az do 120 °C. Maximélni priitok kapaliny je

19 1/min s vytlakem az 4,3 metru.

YF-201 Priatokomér vody s moznosti méreni pritoku od 1 az do 30 1/min pomoci
Hallovy sondy, kde se v zavislosti na pritoku méni frekvence na vystupu ¢im vyssi je
frekvence tim vyssi je prutok kapaliny. Vystupni napéti je 5V TTL, charakteristikou
450 pulzu na 1 litr protékajici kapaliny a presnosti 2%. Zafizeni se je mozno napéajet
napétim od 5 do 18 V DC. Provozni teplota okoli i protékajiciho média je v rozsahu

-25 az 80 °C. Pfipojeni je mozné pomoci ventilu G1/2".

SMS1MF13E4D16, VPCS22014-15DC24V Solenoidové ventily pro automati-
zacni techniku plynnych a kapalnych médii v pramyslovém odvétvi. Ventily jsou
v poloze zavieno (NC) bez privodu napéjeni. Napéjeci napéti ventili je DC 24 V.
Télo ventilu, které je v kontaktu s médiem je z nerezové oceli AISI 304 s tésnéni
z nitril-kauc¢uk EPDM, a plastovou ochranou elektrickych ¢asti IP65. Ventil je mozno
pouzivat s pracovnim tlakem od 0 MPa az po 1 MPa. Pti pouzivani by okolni teplota
neméla presdhnout interval -10 az 50 °C a teplota média by méla byt v rozsahu -20

az 120 °C. Pfipojeni ventilu je pomoci zavitu G1/2"s priutokem az 3600 1/h.

TT-125 Odtahovy/odsavaci ventildtor s pruchozim priamérem 125 mm a kompa-
tibilitou se standardnim komponenty vzduchotechniky o stejném priaméru. Priatok
je pfi plném vykonu az 280 000 1/h s maximéalni teplotou média 60 °C. Ventilator je
napajen AC 230V a chranén IPX4 proti stiikajici vodeé.

CW-3000 Primyslové termolyzni chladici zafizeni pro udrzeni teploty vody na
nastavenou troven. Cirkulace vody je pomoci Cerpadla s prutokem 15 1/min a za-
sobnikem na 9litri. Chladici vykon zafizeni je 50 W/°C. Napdjeci napéti je 230V
s vykonem ptiblizné 100 W.

KC1, KC2 (ME-8108) Nastavitelny pramyslovy koncovy spina¢ s vodéodolnym

pouzdrem.
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Tisténa topna télesa Tisténa topna télesa slouzi pro kontaktni ohfev rovnych
ploch. Télesa disponuji rychlym nédbéhem teplot, snadnou montazi a moznosti vy-
sokého zatizeni. Napéajeci napéti téles je 230 V a maximélni vykon jednoho télesa je
1000 W.

GUANG CE YZC-161 Tenzometricky senzor pro méreni zatizeni do 50 kg s pres-
nosti 0,02 %. Zarizeni je mozné bezpecné pretizit az do 120 % s deformacnim preti-
zenim az 150 %. Zafizeni je mozno napdjet napétim od 10 do 15 V. Pracovni teplota
je v rozsahu -35 az 80°C. Pristroj splnuje kryti IP65, coz zajistuje ochranu proti

tryskajici vodeé.

Rasbperry Pi Zero W Jednodeskovy pocita¢ Raspberry Pi Zero W (RPi Zero)
je zmensend verze popularnich minipocitaci Raspberry Pi, které primarné slouzi
pro vyukové a vyvojové ucely. V poslednich letech se znacné rozsitili do primys-
lového odvétvi diky své modularité. Hlavni vyhodou oproti béznému minipocitaci
jsou vstupni a vystupni GPIO piny, na které je mozné pripojit rizné senzory a ovla-
daci prvky a tim napf. automatizovat vybrany proces. Softwarova ¢ast RPi umoznuje
chod riznym typim operacnich systémii, kde mezi nejbéznéjsi patii Raspbian, ktery
je odvozenou verzi od znamého linuxového operacniho systému Debian. V ramci test-
bedu jsou na GPIO piny RPi Zero pripojena dva senzory teploty DS18B20 a pomoci
protokolu Modbus jsou snimané hodnoty teploty prenaseny do PLC1 jednotky.

DS18B20 Senzor DS18B20 snimé teplotu v rozsahu 55 az 125 °C, pricemz v roz-
sahu -10 az 85°C mé garantovanou presnost +0,5°C. Nevyhodou tohoto senzoru
je pomérné dlouhd doba (cca 0,7 sekund) prevodu snimané teploty na digitédlni 12-
bitové slovo, které je dale posilano pomoci OneWire sbérnice. Vyhodou je, ze senzor
je samotné pouzitelnym pro velkou radu zatizeni a nepotiebuje zadny prevodnik jako
napt. odporové senzory teploty. Kazdy DS18B20 ma jedinecny 64bitovy sériovy kod,

ktery umoznuje vice DS18B20 fungovat na stejné 1-dratové sbérnici.

Siemens Simatic S7-1500 Programové logicky automat (PLC1) od spolecnosti
Siemens s CPU 1512C-1 PN. 5x Analogovy vstup, 2x Analogovy vystup, 32 Digi-
talnich vstupi, 32 Digitalnich vystupt. Jedna se o centralni jednotku pro fizeni ce-
1ého testbedu. Signalova komunikace mezi koncovymi prvky (ventily, cerpadla atd.)
a PLC1 probihd pomoci zminénych vstupt a vystupti. Sifova komunikace je rea-
lizovana pomoci ethernetového rozhrani a protokolu Siemens S7comm a Modbus
TCP.
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Siemens Simatic HMI KTP700 Priamyslova zobrazovaci a ovladaci jednotka
KTP700 (HMI1) od spolecnosti Siemens slouzi k ovladani celého testbedu. Sifova
komunikace probihd pomoci ethernetového rozhrani a protokolu Siemens S7comm
mezi HMI1 a PLC1.

Siemens Scalace XB005 Primyslovy ethernetovy prepinac s pirenosovou rychlosti
az 100 Mbit/s.

3.3.3 Vstupni kritéria, predpoklady, vyvoj a navrh
Vstupni kritéria a predpoklady

Detekce a analyza komunikac¢nich dat je z velké miry zavisld na zaznamenanych
datech realné komunikace. Struktura protokolu, jeho komunikac¢ni schéma a vzor
komunikujiciho zafizeni je mozné ziskat z dokumentace a virtudlni simulaci obrazu
zatizeni. Redlna komunikace je vSak ovlivnéna dalsimi faktory, které jsou bud tézko
predvidatelné, nebo slozité simulovatelné. Také samotna simulace nestandardnich
stavu (itoky, nedostupnost zafizeni, vypadky energie atd.) je v prumyslové datové
komunikaci prakticky nerealizovatelné, jelikoz by znamenala snizeni produktivity,
a tedy i finan¢ni ztratu pro podnik.

Z tohoto duvodu jsou realizovany vyvojova testovaci prostredi (testbed) blizic
se redlnym scénartum, na kterych jsou tyto nestandardni stavy simulovany. V tomto
dokumentu popsany fyzicky emulator pivovaru je jednim z nich. V testbedu neni
cilem simulovat cely proces velkych pivovarii, ale rtiznych stavii, které se pti vyrobé
vyskytuji. Diky automatizaci pomoci programovatelnych logickych automatu (PLC)
je mozné tyto stavy zpracovavat a prenaset pomoci sitovych protokoli do ovladacich
jednotek. Analyza této komunikace umoznuje vytvaret vzory, které slouzi klasifikaci
standardnich i nestandardnich stavil a procest. Z vyse uvedeného textu lze vyvo-
dit kritéria a predpoklady, které by dané testovaci prostiedi mélo spliovat, aby
adekvatné simulovalo realné provoz. Predpoklady pro fyzickou realizaci testovaciho
prostredi.

« Automatizacni fidici jednotka (PLC) komunikujici primyslovym protokolem.

— V rdmci priamyslu jsou jednémi z nejvyuzivanéjsimi aplikacni protokoly
— ModbusTCP, Profinet, OPC UA, EthernetIP a S7comm.

o Dalsi sitové prvky vyskytujici se primyslové komunikaci.

— Pro lokalni ovldadani zarizeni a vizualizaci se v prumyslu vyuzivaji roz-
hrani ¢lovek-stroj (HMI — Human Machine Interface), které je k PLC
pripojeno bud pres sériovou komunikaci nebo pomoci jednoho z vyse uve-

denych sitovych protokolii. Pro vzdaleny pristup a dohled slouzi rozhrani

145



SCADA (Supervisory Control And Data Acquisition), které je stejné
jako HMI pfipojeno pomoci jednoho ze sitovych protokoli.

o Rozhrani a stanice pro zaznam a analyzu sitového provozu.

o Fyzické prvky jako jsou prepinace, ventily, senzory atd. nachazejici se v redlném

procesu pro vyrobu piva.
o Ulozisté pro dlouhodoby shér dat.
Pozadavky a predpoklady na datovou c¢ast testbedu:
o Zaznam standardni i nestandardni komunikace.

e Analyza komunikace a klasifikace standardni komunikace i nestandardni.

Navrh konstrukce

Pr1i vyvoji testbedu Pivovar byl vyuzit koncept spadového mechanismu. Ten se vyu-
zivd v malych (mikro, nano) nebo domécich pivovarech. Béhem procesu vyroby piva
je pouzita fada nadob pro jednotlivé procesy vyroby. Mezi témito nadobami je dany
produkt procesu precerpavan vétsinou pomoci ¢erpadel, na které jsou kladeny vysoké
naroky at uz pohledu hygienického, potravinarského nebo technologického. Z tohoto
divodu jsou ¢erpadla finanéné nakladnéd. U malych a doméacich pivovari se vétsinou
vyuziva gravitacnich sil pro precerpani mezi nadobami, které se umistuji v kaskado-
vém usporadani, kde cely proces zacind v nejvyssi nddobé a postupné se prepousti
do nizsich. Tento typ spadového pivovaru méa nevyhodu, Ze na kazdou ¢ast procesu
je potieba dalsi nddoba, coz v napf. v ¢asti rmutovani stylem dekokce (produkce
se nékolikrat déli, zpracovava oddélené, a nasledné znovu sluc¢uje) znaéné navysuje
pocet nadob. Princip bézného spadového systému je zobrazen na obrazku 3.75 v levé
¢asti. Druhou variantou je vyuziti kladkového systému s motorem, ktery by ménil
vzajemnou polohu nadob vidi sobé a tim umoznoval prepousténi. Celkové tak do-
jde k tispore poctu nadob. Nevyhodou je komplexnéjsi systém. Princip kladkového
spadového systému je zobrazen na obrazku 3.75 v pravé ¢asti.

Pro samotny navrh testbedu byl zvolen komplexnéjsi systém kladkového spado-
vého pivovaru. V navrhu se predpokladalo vyuziti tfi nadob, kde dvé budou slouzit
pro vyrobu celého procesu a treti bude zasobnikem vody, aby byla zajisténa vétsi
sobéstacnost. Cely névrh je zobrazen na obrazku 3.76. V horni ¢asti je systém, ktery
bude zajistovat odsavani par a filtraci pachi uvolnujicich se pii vareni piva. Déle
je v navrhu cerpadlo na napousténi vody do nadob na vyrobu piva. I zde mohlo
byt vyuzito spadového systému, ale cerpadla na ¢istou vodu jsou radové levnéjsi
nez potravinarska kalova c¢erpadla pro vysoké teploty, které by se muselo pouzit pro
precerpani mezi nadobami pro vyrobu piva. Také samotné napousténi vody by se
tim komplikovalo. Objem nadoby na vodu musi byt vzhledem k objemu vareného

piva minimalné 2x vétsi, aby voda stacila na cely proces. K tomu by byl potireba
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Obr. 3.75: Princip spadového systému.

drazsi a vykonnéjsi motor, a komplexnéjsi systém zdvihu, ktery by jesté prodluzoval
jiz tak pomérné dlouhy proces vareni. Ovladani celého procesu bude zajistovat PLC

jednotka z HMI rozhranim pro kontrolu dohled na vyrobou.

200 _|

150_|
cm

100_|

Obr. 3.76: Finalni navrh fyzického testbedu pivovar.
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Navrzena konstrukce zobrazena na obrazku 3.77, je slozena ze dvou hlavnich
¢asti: zdvizny mechanismus a nosna konstrukce. Diiraz byl kladen na nosnost me-
chanismu, kterou musi konstrukce unést. Cela konstrukce pivovaru je slozena z hli-

nikovych profili, plecht a jinak tvarovanych ocelovych profilt.

Obr. 3.77: Kompletni sestava.

Zdvizny mechanismus Cilem navrhu bylo vytvoreni mechanismu, ktery by byl
schopen pohybovat ndadobami vzdy v opacném sméru pohybu jedné ¢asti vuci druhé.
Dalsim pozadavkem bylo umisténi celého zdvizného mechanismu do spodni casti
ramu s tim, ze mechanismus nesmél zasahovat nad varné nadoby, kde budou umis-
tény dalsi pristroje pro chod pivovaru. Posledni pozadavek byl zaméren na nos-
nost samotnych pojezdi, ktera byla dimenzovana na dvé stolitrové nadoby. Koncept
zdvizného mechanismu byl zalozen na kladkovém mechanismu, kdy za pomoci kla-
dek se protichiidné zvedaji obé nadoby. Pohyb nadob je zajistén motorem, ve spodni
casti ramu, diky efektu prerozdélovani délky fetézu. Oba konce fetézu jsou pres ten-
zometry pripevnény k ramu. Z vyse uvedenych kritérii, byl sestaven finalni ndvrh pro
realizaci, viz obrazek 3.78. Navrh je slozen z nékolika ¢asti: zdvizné plosiny, drzaku

pohonu, pomocné konstrukce, pojezdii a fetézového systému.
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Obr. 3.78: Kompletni navrh zdvizného mechanismu.

Zdvizna ploSina Zdvizna plosina tvori hlavni ¢ast zdvizného mechanismu, ktera
slouzi pro umisténi nadob a jejimu posunu (viz obrazek 3.79). Je sloZena z néko-
lika hlavnich ¢asti a pojizdnych komponenti. Hlavni komponenty sestavy tvori tti
svarence: hlavni tchytny svarenec, spojovaci uchyt a rozpérku. Sestava je doplnéna
hlinikovym rdmeckem, ze kterého je vyrobena hlavni konstrukce, na které je usta-

novena jedna z nadob.

Obr. 3.79: Zdvizna plosina.
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Do souboru pojizdnych komponentt se fadi soustavy rolen (obrazek 3.80) a fe-
tézova kladka (obrazek 3.80). Kazda ze soustav rolen je slozend z Cepu, na které
se nachazi lozisko vsunuté do téla rolny. V soustavé se dale nachazi rozpérny krou-
zek stabilizujici polohu ¢epu, a samotny ¢ep je proti mechanickému vysunu zajistén
zévlackou. Retézova kladka slouzi k zajisténi pohybu plosiny za pomoci fetézu. Sou-
stava Tetézové kladky je slozena z ¢epu, rozpérnych krouzkii, napinaciho ozubeného
kola a zavlacky.

Obr. 3.80: Pojizdné komponenty.

Drzak pohonu Sestava je uréena pro tuchyt motoru nesouci jedno ozubené kolo
k nosné konstrukci. Je slozena ze svafence a pohonného motoru, viz obrazek 3.81.
Svarenec zajistuje fixni polohu v konstrukci, jak pro motor, tak i pro samotny teteé-
zovy systém. Motor pro posun plosin byl zvolen stejnosmérny elektromotor s priko-

nem 12V, vykonem 200 W a ptrevodovkou pro pomalejsi chod soustavy.

Obr. 3.81: Drzék pohonu.
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Pomocna konstrukce

Nosné konstrukce nedovolovala svymi rozméry splnit pozadavky pro uchyceni pojez-
dového systému. Z tohoto divodu byla vytvorena pomocna konstrukce, kterd byla
pridana k ramu nosné konstrukce. Ta zajistuje uchyceni pojezdi, soustav ozubenych
kol, tchytt fetézli a prerozdéleni zatéze konstrukce, viz obrazek 3.82. Je slozena
z hlinikovych profilit a dvou kovovych blokti. Jednotlivé profily slouzi, jak pro uchy-

ceni pojezdt, tak pro uchyceni fetézového systému. Uchyceni k rdmu je provedeno

sroubovymi spoji v kovovych blocich a za pomoci specidlnich rohovych spojek.

Obr. 3.82: Pomocné konstrukce.

Pojezdy Soustava slouzi ke stanoveni rozmezi pohybu plosin v konstrukci a usta-
leni moznych boc¢nich razi. Soustava je slozena z kruhové tyce, kterd je na koncich
uchycena do blokti, které tuto soustavu skrze dlouhé srouby upevnuji k ramu kon-
strukece (viz obrazek 3.83).

[

Obr. 3.83: Pojezd.
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Retézovy systém Systém slouzi k pohybu zdviznych plosin, které jsou taZeny po
pojezdech, které zajistuji stabilitu veskerych pohyblivych soucasti. Systém je slo-
zen z Tetézu, svafence a pojizdnych komponent. Cely fetézovy systém je zobrazen
na obrazku 3.84).

TF =

Obr. 3.84: Retézovy systém.

Vytvorené svarence slouzi k ukotveni konce fetézu, viz obrazek 3.85. Slozeny jsou
ze dvou plechit specidlniho tvaru, ktery odpovida presnym poloham cepii fetézu. Ve
spodni ¢asti systému se nachazi pomocné rameno (viz obrazek 3.85) z hlinikovych
profilli, ktera napoméha k ulozeni jedné z péti soustav fetézovych kol. Jedna soustava
retézového kola (viz obrazek 3.85) se skldda ze dvou uchyti ke konstrukei, malé

hiidele, rozpérného krouzku a napinaciho fetézového kola.

Obr. 3.85: Soucasti retézového systému, zleva — drzak retézu, pomocné rameno a sou-

stava Tetézového kola.
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Zatézové testovani navrhu

Cela sestava byla vytvorena ve vyvojovém prostfedi Autodesk Inventor a otestovana
programem Fusion. Mechanismus byl navrzen na maximéalni nosnost meéricich sen-
zoru hmotnosti (2000 N). Mezi nejvice namahané sou¢asti patrili nosné soucastky,
konkrétné hridele soustav ozubenych kol, pojezdové plosiny, drzaky retézu a po-

mocné konstrukce. Vysledky zatézového testovani jsou zobrazeny v tabulce 3.23.

Tab. 3.23: Vysledky zatézovych testu.

Sestava Zatéz [N] Maximalni napéti [MPa] Koeficient bezpecnosti
Drzék Tetézu 1250 25,20 8,213
Zdvizna plosina 2500 148,50 1,394
Soustava Fetézového kola 1250 15,03 13,770
Pomocna konstrukce 5000 56,43 3,688

Drzak fetézu Soucast byla otestovana s vyhovujicim vysledkem. Vysledné hod-
noty simulace jsou zobrazeny na obrazku 3.86. PTi maximalnim mozném zatizeni
1250 N dosahl koeficient bezpecnosti nejnizsi hodnoty 8,213 (obrazek 3.86). Koefi-
cient odpovida i zatizeni v zaobleni nejvyssitho vyrezu plechu, které dosahuje svého
maxima 25,2 MPa (obrazek 3.86).

Obr. 3.86: Vysledek simulace drzaku fetézu — zleva statické naméhani a koeficient

bezpecnosti.

Zdvizna plosina Soucast byla otestovana s vyhovujicim vysledkem, viz obrazek 3.87.
Unosnost ploginy je ddna nosnost! méticiho senzoru (tenzometr), jehoz maximalni
unosnost ¢ini 2000 N. Hmotnost zdvizné plosiny, kterda odpovida souc¢tu hmotnosti
nosné konstrukce, nddoby a piislusenstvi, ¢ini 50kg (500 N). Pro zatizeni 2500 N,
které odpovidda maximalnimu moznému zatizeni, dosédhl koeficient bezpecnosti nej-
nizsi hodnoty 1,394 (obrazek 3.87). Koeficient odpovida i namahani sroubového spoje

v daném misté, které dosahuje svého maxima 148,5 MPa (obrazek 3.87).
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Obr. 3.87: Simulace plosiny — zleva statické namahani a koeficient bezpecnosti.

Soustava fetézového kola Soucast byla otestovana s vyhovujicim vysledkem, viz
obrazek 3.88. Test byl proveden pti maximalni mozné tahové sile ptisobici na fetézové
kolo, tedy 1250 N. Toto zatizeni ptisobi oboustranné na obou koncich. Koeficient bez-
pecnosti pii maximalni mozné zatézi dosdhl nejnizsi hodnoty 13,77 (obrazek 3.88).
Koeficient odpovidd i namahani v tlaku v daném misté, které dosahuje svého ma-
xima 15,03 MPa (obrazek 3.88).
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Obr. 3.88: Simulace Tetézového kola — zleva statické namahani a koeficient bezpec-
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Pomocna konstrukce Soucést byla otestovana s vyhovujicim vysledkem, viz obra-
zek 3.89. Soucast byla testovana pro maximalni nosnost 5000 N. Koeficient bezpec-
nosti dosahl nejnizsi hodnoty 3,668 (obrazek 3.89). Koeficient odpovida i nam&hani
tlaku daného mista, které dosahuje maxima 56,43 MPa (obrézek 3.89).

Obr. 3.89: Simulace konstrukce — zleva statické namahani a koeficient bezpecnosti.
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Realizace konstrukce

Realizace konstrukce véetné pohybového mechanismu byla rozdélena do nékolika
casti: realizace nosné konstrukce, nakup a tprava materialu pro zdvizny mechanis-

mus a finalni kompletace.

Realizace nosné konstrukce Zakladni konstrukce bez zdvizného mechanismu je
postavena z hlinikovych ¢tvercovych profilu o priméru 40 mm x 40 mm, ktery je
uveden na obrazku 3.90, spojovaciho materidlu (viz obrazek 3.90) a spojovacich rohu
(viz obrazek 3.90). Celd konstrukce je uvedena na obrazku 3.91 a na obrazku 3.92.
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Obr. 3.91: Realizovana konstrukce pivovaru z hlinikovych profili.
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Obr. 3.92: Ukéazka vysledné sestavy.

3.3.4 Technicky popis
Elektrické schéma napajeni

Napéjeni vyvojového testbedu zajistuje tfifazova piipojka 400V/16A. Faze L1 a L2
slouzi pro pripojeni tisténych topnych desek (OH1-OH10), které ohiivaji nadoby
VN1 a VN2. Posledni faze L3 napdji zbyla zafizeni na primo nebo pres néktery
z transformatort. Nékteré prvky maji také prerazeny relé modul fizeny z PLC jed-

notky, aby je bylo mozné spinat v pozadované fazi procesu vyroby.
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Obr. 3.93: Elektrické schéma napéajeni prvki v testbedu.

Komunikacni schéma

Komunikace v ramci testbedu je rozdélena na datovou a signalovou. Datova komu-
nikace probihd mezi zarizeni PLC, HMI1, SRV1 a RPil propojené pomoci priumys-
lového Ethernetu pres sitovy prepina¢ RS1 (viz obrazek 3.94). Data jsou prenédsena
pomoci tii hlavnich protokoli. Prvni protokol S7comm zajistuje vyménu dat mezi
zatizenimi PLC1, HMI1 a SCADA (SRV1) OpenMUC. Tento protokol je nativné
pouzivan u prumyslovych zafizeni spolecnosti Siemens, pod kterou spadaji i obé
zalizeni. Druhym protokolem je Modbus TCP, ktery je implementovan do jednode-
skového pocitace Raspberry Pi Zero W (RPil). Na tento pocitac jsou pripojeny dva
senzory teploty TC1 a TC2. Pomoci protokolu Modbus jsou nasledné prenaseny do
PLC1 a SVRI. Treti protokol OPC UA slouzi pro komunikaci se vzdalenym dohle-
dovym centrem SCADA OpenMUC. Tento protokol byl zvolen pro jeho podpory ze
strany PLC1, pomérné velkému zastoupeni na trhu a modularnosti z pohledu objek-
tové strukturalizace dat. Signalova komunikace je zprostredkovana mezi koncovymi
prvky (senzory, ventily, prepinaci) a vstupné vystupnim rozhranim PLC1 jednotky.

Jejichz blizsi popis je uveden v nasledujici podkapitole 3.3.4.
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Obr. 3.94: Obecné komunika¢ni schéma.

Ridici jednotka (PLC1)

Ridici jednotka celého testbedu je realizovand pomoci Siemens SIMATIC S7-1500,
ktera je zobrazena na obrazku 3.95 se vSemi vstupy a vystupy. Jednotka ma 5 ana-
logovych vstupu (X10-All), 2 analogové vystupy (X10-AQ1), 32 digitélnich vstuptu
(X11-DI1, X12-DI1) a 32 digitalnich vystupu (X11-DQ1, X12-DQ1). Na tyto vstupy
jsou pak pripojeny prvky — senzory, ventily, prepinace uvedené nize. U kazdého je
uvedena adresa v ramci PLCI, ktera odpovida adresam na obrazku 3.95 a cely sou-

hrn je uveden v tabulce 3.24.
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Obr. 3.95: Vstupy a vystupy tidici jednotky Siemens SIMATIC S7-1500.

Tab. 3.24: I/O adresy v ramci S7-1500 s pripojenymi zafizenimi.

Digitalni vystupy

PLC adresa | Zatrizeni
Q4.0 OH1
Q4.1 OH2
Q4.2 OH3
Q4.3 OH4
Q4.4 OH5
Q4.5 OH6
Q4.6 OH7
Q4.7 OHS
Q5.0 OH9
Q5.1 OH10
Q5.2 VV1
Q5.3 VV2
Q5.4 VP1

Digitalni vystupy

PLC adresa

Q5.5
Q5.6
Q6.7
Q6.0
Q6.1
Q6.2
Q6.3
Q6.4
Q6.5
Q6.6
Q6.7
Q7.0

Q7.1
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Zarizeni
VP2
VP3
VP4
VP5
VP6
VP7
CR1
CR2

MR1_R
MR1_L
OD1
ML1
CL1

Analogové vstupy

PLC adresa

Zarizeni

IWO0 -
W2 -

W4
IW6

VS1
VS2

IW8 -

Digitalni vstupy

PLC adresa
110.0
110.1
110.2

Zarizeni
KC1
KC2
PR1

110.3 -
110.4 -




VS1, VS2 (GUANG CE YZC-161) Tenzometrické senzory jsou pasivni elektro-
technické soucastky, které se pouzivaji k méreni mechanického napéti na povrchu
télesa. Zménou délky tenzometru dochézi ke zméné odporu. V ptripadé zapojeni ctyrt
tenzoru do Wheatstonova mustku je zména odporu prevedena na napéti. Analogové
napéti piimo pripojeno na vstupy IW4 (VS1) a IW6 (VS2), kde jsou zpracovany
PLC1 jednotkou.

DS18B20 (Alternativa k PT100) Senzor DS18B20 je samostatny snimac teploty,
ktery je mozné pripojit na Sirokou skalu zarizeni. V ramci komunikace je senzor pri-
pojen na GPIO piny Raspberry Pi, kde jsou snimand digitalni data zpracovavana
python programem a pomoci ethernetového rozhrani a protokolu Modbus preposi-

lana do PLC1 S7-1500.

PR1 (YF-201) Senzorova ¢ast prutokoméru YF-201 je zaloZena na Hallové jevu,
ktery se pouziva pro méreni magnetickych poli. Uvnitt pratokoméru je umisténa
turbina, kterou otaci protékajici voda. Na lopatce turbiny je umistén magnet, ktery
je pri prichodu sniméan pomoci Hallovy sondy. Samotné méreni pritoku je deteko-
vanim pulzi, které jsou prenaseny datovym pinem, pricemz charakteristika pulzt je
450 pulzti na litr kapaliny. Datovy pin je pfipojen na vstupni rozhrani 110.2 PLC1

jednotky. Napajeni prutokoméru zajistuje transformator 12'V.

OH1-OH10 Tisténa topna télesa jsou napajena stiidavym napétim 230V. Pro
kazdé téleso (OH1-OH10) je spinani provedeno pres relé jednotku, ktera je ovladana
z vystupni rozhrani Q4.0 az Q5.1 PLC1 jednotky.

VP1, VP7 (SMS1MF13E4D16), VV1, VV2 (VPCS22014-15DC24V) Ventily
VV1, VV2 a VP1 az VPT7 jsou NC ventily, kdy privodem napéti 24 V jsou prepnuty
do otevieného stavu. Ventily jsou pripojeny na digitalni vystupni Q5.2 az Q6.2
rozhrani PLC1. Oba typy ventili jsou napajeny ze spinaného zdroje DC 24 V| ktery
je spolecny s PLC1 jednotkou.

CR1, CR2 Cerpadla jsou napéjena napétim 230V a jejich ovladani je provedeno
pres relé jednotku, kterd je iniciovana z vystupniho rozhrani PLC1 jednotky. CR1
je pripojeno na pin Q6.3 a CR2 na pin Q6.4.

MR1_R, MR1_L Motor pro zdvihu pivovaru je napajen 12V a fizen pres kontrol,

ktery urcuje smér otaceni motoru. Prepina¢ sméru je vyveden na PLC1 vystupni

rozhrani Q6.5 pro otaceni motoru vpravo a Q6.6 pro otaceni motoru vlevo.
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OD1 (TT-125) Odsavaci jednotka TT-125 je lopatkovy ventildtor s napédjecim
napetim 230 V. Jednotka je napojena primo na privod elektrického napédjeni pres

relé jednotku, kterd je ovladana z vystupni rozhrani Q6.7 PLC1 jednotky.

ML1 Michadlo je napajeno 12V transformatorem, ktery je pres relé kontakt pri-
pojen na vystupni rozhrani Q7.2 PLC1 jednotky.

CL1 (CW-3000) Chladici jednotka CW-3000 je napajena stiidavym napétim 230 V.
Ovladéani je provedeno pres relé jednotku, kterd je iniciovana z vystupni rozhrani
Q7.1 PLC1 jednotky.

Vizualizace rozhrani SCADA OpenMUC (SRV1)

Vizualizace grafického rozhrani dohledového centra OpenMUC SCADA (SRV1) je
realizovino dvéma obrazovkami. Prvni slouzi jako uvodni obrazovka (viz obra-

zek 3.96), kde je mozné spoustét a ukoncovat cely proces.

Proces vyroby piva

START STOP
Hlavni obrazovka

Obr. 3.96: Graficky panel ve SCADA OpenMUC — Uvodni obrazovka.

Druhy panel vizualizuje veskeré prvky v ramci testbedu — senzory, prepinace
a ventily pripojené na fyzickou ¢ast pivovaru. Komunikaci dohledového centra a fidici
jednotky PLC1 zajistuje protokol OPC UA. Zobrazeni, které je viditelné operatorovi
je uvedeno na obrazku 3.97. Hlavnimi prvky jsou nadoby VN1, VN2, které slouzi
k samotnému procesu vareni, doplnéné nadobou na vodu VOI1. Na tyto nadoby
jsou pripojeny cerpadla CR1 (Cerpani vody do VN1 a VN2), CR2 (pfecerpavani ve
VN1) a ventily VV1, VV2 (napousténi vody) a VP1 az VP7 (kontrola pritoku mezi
VNI a VN2). JelikoZ se jedna o kladkovy spadovy pivovar, tak motor MR1 zajistuje
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zménu poloh nddob s koncovymi spinac¢i KC1 a KC2, které signalizuji hrani¢ni stav
VNI a VN2. V kazdé nadobé jsou uvedena snimand data ze senzoru (TC1, TC2 —
teplota, VS1, VS2 — vdha), stav topnych téles (OH1-OH10), koncovy spina¢ proti
preteceni vody (KC3, KC4, KC5) a c¢asomira (TVN1, TVN2) pro méteni cyklu pii
procesu vafeni. Poslednimi prvky jsou prutokomér (PR1) pro méfeni precerpané
vody ze zasobniku VO1, odsavani neéistot a vlhkosti pfi varené (OD1), chlazeni po

ukonceni vareni (CL1) a kvasnd nddoba (KN1) pro uloZeni vareného produktu.

I

—le VN1 ®
TC1[°C]: 0.0
vsifkgl: 0.0

® VN2
TC2[°C: 0.0 —

d
VS2[kgl: 0.0 .
L.
———

Obr. 3.97: Graficky panel ve SCADA OpenMUC — Hlavni obrazovka.

Vizualizace grafického HMI panelu (HMI1)

Ovladaci rozhrani ¢lovék-stroj (HMI) pro testbed Pivovar zajistuje vizualiza¢ni jed-
notka SIMATIC KTP-700 BASIC od spole¢nosti Siemens. Komunikaci mezi HMI1
jednotkou a PLC1 zajistuje ethernetovy kabel a protokol S7Tcomm. Oproti dohledo-
vému centru je grafické rozhrani u HMI jednotky rozdéleno na vice ¢asti/obrazovek
pro jednodussi a detailnéjsi ovladani celého mechanismu.

Uvodni obrazovka Prvni obrazovka, kters je zobrazena po spusténi testbedu hlav-
nim vypinacem. Obrazovka obsahuje tlacitka START a STOP pro spusténi, tlac¢itko
menu pro prechod mezi dalsimi obrazovkami a ¢as od spusténi procesu vareni piva.

Vyobrazeni je uvedeno na obrazku 3.98.
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START STOP

Obr. 3.98: Graficky panel HMI jednotky ¢ast — Uvodni obrazovka.

Menu Jak jiz bylo uvedeno, tak tato c¢ast grafického rozhrani, slouzi jako roz-
cestnik mezi jednotlivymi obrazovkami (viz obrazek 3.99). Jsou zde ¢tyfi moznosti
(Hlavni obrazovka, Rmutovaci nadoba, Chmelovarové nadoba, Zdvihovy pohon) pro

detailnéjsi ovladani pivovaru a posledni moznost k navratu na ivodni obrazovku.

Uvodni obrazovka
Hlavni obrazovka
Ovladani zdvihu

Rmutovaci nadoba

Chmelovarova nadoba

Obr. 3.99: Graficky panel HMI jednotky cast — Menu.

Hlavni obrazovka Jak jiz ndzev napovidd, tak jde o hlavni obrazovku, ktera slouzi
jako priméarni dohledova jednotka. Na této obrazovce jsou zobrazeny stavy vsech
fyzickych prvki, které jsou pripojeny do testbedu. Zde je tedy mozné kontrolovat

prubéh celého procesu a zjistovat pripadné poruchy.
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Obr. 3.100: Graficky panel HMI jednotky c¢ast — Hlavni obrazovka.

Rmutovaci nadoba Podrobnéjsi nahled oproti Hlavni obrazovce, kde jsou zob-
razeny prehlednéji stavy pro prvky napojené na Rmutovaci nddobu. Je zde také

moznost rucné prepinat vSechny fyzické prvky.

rcira 00| |vsilkel oo

Obr. 3.101: Graficky panel HMI jednotky ¢ast — Rmutovaci nadoba.
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Chmelovarova nadoba Stejné jako u Rmutovaci obrazovky se jedna o detailnéjsi
nahled na fyzické prvky pripojené na nddobu Chmelovar. Je zde také moznost rucné

prepinat vsechny fyzické prvky.

Obr. 3.102: Graficky panel HMI jednotky c¢ast — Chmelovarova nadoba.

Zdvihovy systém Posledni obrazovka HMI panelu, kde je mozné rucné ovladat
zdvih jednotlivych nadob.

Obr. 3.103: Graficky panel HMI jednotky ¢ast — Zdvihovy systém.
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Proces vyroby

Cely proces vafeni piva se sklada ze tri hlavnich procesiu — vareni, kvaseni a zrani.
Proces kvaseni a zrani jsou dlouhodobé procesy, pti kterych se prakticky kontroluje
jen teplota a pripadné mnozstvi CO,. Nejkomplexnéjsi je proces vareni, kdy se musi
dodrzet stanovené postupy, jinak mohou ve vysledném pivu vznikat nezadouci chuté

a vuneé. Cely proces vareni je popsan v nasledujicich podkapitolach.

Cisténi — Proplach Pfed samotnym zahéjim procesu vafeni piva probihé proplach
cest pro odstranéni pripadnych necistot po predchozim varenim nebo dezinfekei.
Nejprve je pomoci motoru MR1 nastavena nadoba VN2 do horni polohy, nez hlasi
koncovy spina¢ KC2 pozici sepnuto. Dale jsou ventily VV1 a VV2 prepnuty do
oteviené polohy a je spusténo cerpadlo CR1, ¢imz je ¢erpana voda do obou nadob.
Po dobu c¢erpani vody je pomoci VS1 a VS2 kontrolovana hmotnost obou nadob,
dokud kazda z nadob nevraci nartst o 10kg. Nasledné je vypnuto cerpadlo CR1
a uzavrieni ventili VV1 a VV2. Dalsim krokem je ohfev vody v obou nadobéach na
dezinfekéni teplotu, ktera by méla dosahnout 70 °C. Vodou vsak budeme potrebovat
vyplachnout veskeré cesty, kde bude dochazet vyméné tepla mezi vodou a zbylymi
prvky, které budou mit nizsi teplotu. Z toho diivodu je teplota vody nastavena
na 90°C. U obou nadob jsou spustény topna télesa (5. krok) dokud senzor teploty
TC1 respektive TC2 nehlasi dosazenou teplotu. Nasledné probiha proplach cest pres
ventily VP2, VP3, VP5 a cerpadlo CR2, kdy je vsechna voda precerpana do nadoby
VNI1. Déle je proplach cest pres ventil VP1, kdy ventil VP2 je prepnuty do oteviené
polohy a CR2 je spusténo na 5 sekund (T _VN1=5s), poté jsou VP1 a VP2 pfepnut
do uzaviené polohy. Dale probiha proplach pres ventil VP4, VP6 a VP7. Po celou
otevieni ventili kontroluje senzor VS1 hmotnost v naddobé, dokud neni dosazeno
hmotnosti 0 kg, poté jsou vSechny tii ventily uzavieny. Timto krokem kon¢i proces

proplachovani. Prehledné pak, viz tabulka nize.

Tab. 3.25: Proces proplachu.

Krok Proces Popis
1. MR1=VN2 UP—KC2=0N Nastaveni nadoby VN2 do horni polohy.
2. VV1,VV2=0ON Prepnuti ventild VV1 a VV2 do oteviené polohy.
3. CR1=0ON Spusténi cerpadla CR1.
4. VS1, VS2=10kg—CR1 ,VV1, VV2=0FF Kontrola napusténé vody do VN1 a VN2 s néslednym uzavienim ventild VV1, VV2 a ¢erpadla CR1.
5. OH1, OH2, OH6, OHT=0ON Spusténi topnych téles pro ohfev VN1 (OH1, OH2) a VN2 (OH6, OHT)
6. TC1, TC2=90°C—OH1, OH2, OH6, OH7=OFF | Kontrola teploty pro VNI a VN2 s ndslednym uzavienim OH1, OH2, OH6 a OH7 po dosaZeni teploty 90°C.
7. VP2, VP3, VP5, CR2=ON—VS2=0kg Prepnuti ventila VP2, VP3 a VP5 do oteviené polohy do doby nez hmotnostni senzor VS2 vraci hodnotu Okg.
8. VP1, VP2=ON Prepnuti ventili VP1 a VP2 do oteviené polohy.
9. CR2=0ON—5s Spusténi ¢erpadla CR2 na dobu 5 sekund.
10. VP1, VP2=0OFF Prepnuti ventilu VP2 do uzaviené polohy.
11. MR1=VN1_UP—KC1=0ON Nastaveni nadoby VN1 do horni polohy.
12. VP4, VP6, VP7=0ON—VS1=0kg Prepnuti ventili VP4 a VP6 do oteviené polohy do doby nez hmotnostni senzor VS1 vraci hodnotu Okg.
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Vareni — Vystirka a zaparka V pocatecni fazi vareni piva dochazi k tzv. vysti-
rani a zaparce. Vystirani je slouceni sladového srotu s vodou. Vystirani se provadi
studené (cca 20°C) nebo teplé (35-38°C) podle kvality pouzitého sladu. V dnesni
dobé dodavané sladové Sroty jsou velmi kvalitni, takZze neni potfeba provadét stu-
dené vystirani. Pred zacatkem vystirani je potfeba naplnéni predem dané mnozstvi
sladového Srotu podle typu a mnozstvi vysledného piva. Slad urcuje mnoho fak-
torti jako je barva, stupnovitost, vini, chut atd. Neda se tedy pfimo stanovit pevné
mnozstvi sladu, ale zalezi na daném receptu. Nicméné, pokud bude predpokladat
nejbéznéjsi typy, dé se vychazet z tabulky 3.26, ktera kolik je potfeba mnozstvi vody

na 1kg sladu, abychom dostali pozadovanou hustotu rmutu (viz kapitola 3.3.4).

Tab. 3.26: Pomér vody a sladu u nejbéznéjsich typt piva.

Typ piva Lezak svétly | Lezak tmavy Ale
voda/slad [1/kg] 3,5-4 3-3,5 2,5-3,5

Pro popis a demonstraci scénare bude uvazovan typ Ale s 15 kg sladového srotu
a prumeérnou hodnotu 3,0 z intervalu zobrazeného v tabulce 3.26. Do nadoby VN1 je
tedy nasypano 15kg sladu, kde tuto hodnotu hlida a zobrazuje hmotnostni senzor
VS1. Do druhé nadoby VN2 je napusténo pozadované mnozstvi vody 451, kterd
je ohrata na teplotu 42 °C. Teplota vody je mirné vétsi, nez je udavana pro teplé
vystirani z divodu tepelné vymeény vody pri prichodu z jedné nadoby do druhé,
a potom i v samotné nadobé VN1. Déle je precerpana voda z nadoby VN2 do VN1
pomoci ventili VP2, VP3 a VP5 a cerpadla CR2. Nasleduje zaparka, kdy je teplota
vody se sladem navysena na 52°C, kde je udrzovana po dobu 20 minut (7. a 8.
krok). Uroveti teplot jsou pii procesu vyroby piva velmi dilezité, jelikoz pii nich
dochézi k raznym procestt v samotném sladu. Béhem vystirky dochazi ke zvyseni
objemu skrobovych zrn a pripraveé na dalsi procesy. V zaparce jsou potom podporeny

proteolytické enzymy a probiha degradace skrobovych zrn. Viz tabulka nize.

Tab. 3.27: Proces vystirani a zaparka.

Krok Proces Popis

1. MR1=VN2_UP—KC2=0ON Nastaveni nddoby VN2 do maximalni polohy s kontrolnim koncovym spinaéem KC2

VS1=15kg Kontrola nasypévéni mnozstvi sladu do nddoby VNI
VV2, CRI=ONS V! Spusteni cerpadla a prepnuti ventilu VV2 do otevieni polohy pro napousténi 451 vody do nadoby VN2
OH6, OH7= ON—T Spustent topngch teles OH6 a OHT do dobu, nez dosdhne teploty 42°C
ODI=ON Zapnuti odsévani par 2
VP2, VP3, VP5, CR2=ON—VS2=0kg Picpnut{ ventili VP2, VP3, VP5 do oteviené polohy a spusténi éerpadla CR2 pro pr
OHI, OH2=ON—TC1=52°C Spustén topnych téles OHL a OH2 do doby,
8. | T_VNI=20min~IF=TC1<50-54°C>THAN=OH1, OH2<ON-OFF> Udrzovéni teploty v nédobé VN1 po dobu 20 min v rozsahu 50-54°C pomoci topnch téles OH1 a OH2.

péani vody do nadoby VN1 po dobu, nez VS2 vriti hodnotu 0kg.

~

7 je dosazeno teploty 52°C.

Vareni — Rmutovani Po dokonceni zaparky probihd rmutovani, kdy dochéazi ke
stépeni dlouhych cukernych retézcti skrobu. Rmutovani se déli na dva zakladni pti-
stupy — dekokce a infuze. Dekokce je vétsinou pouzivana u spodné kvasenych piv,

napf. typu lezak. Infuze je potom béznéjsi u svrchné kvasenych piv (napt. Ale).
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Nicméné, jak jiz bylo feceno, tak na prvnim misté je samotny recept, takze je mozné
napt. pouzit infuzni pristup pro spodné kvasenda piva. Dekokce ma tu vyhodu, ze
pri ni dochazi k vyssi vytéznosti melanoidnich a karamelovych latek a pivo je ve
nadoby, jelikoz béhem procesu je potfeba rmut rozdélit, a s obéma castmi pracovat
oddeélené. U obou piistupt se se rmutovani dale déli na dle teploty na nizsi cuk-
rotvornou teplotu (60-65°C), vyssi cukrotvornou teplotu (70-73°C) a odrmutovaci
teplotu (76-78 °C).

Infuze Infuze je jednodussi pristup rmutovani s nizsi vytéznosti melanoidnich a ka-
ramelovych latek ze sladu. Cely proces probiha v jedné nadobé, kde se pomoci ohfevu
a cerpadla a nebo michadla dosahuje potfebnych cukrotvornych teplot. V tabulce
3.28 je uveden cely postup infuze. Jako prvni krok je priprava vyslazovaci vody,
kterd bude pouzita po dokonceni celého procesu. Vyslazovaci voda slouzi k doplnéni
vysledného rmutu na pozadované mnozstvi mladiny, a nasledné i piva. V ramci faze
vystirka a zaparka bylo pouzito 45litrii vody na 15kg sladu, jelikoz urcity objem
vody nam zistane ve sladovém srotu (cca 1 1/1kg sladu), tak do findlni chmelovaru
muze pocitat pouze s 30 litry rmutu. Pokud chceme mit findlni produkt o objemu
60 litri, budeme muset pouzit 35 litrtt vyslazovaci vody. Pét litri je pripocitano na
chmelovar, kde dochézi k cca 8-10% odparky vody. Vyslazovaci voda je napusténa
do nadoby VN2, kde je nasledné spustén ohiev, a teplomér TC2 hlida teplotu, az
do hodnoty 80 °C. Poté je teplota udrzovana az do konce rmutvani, kde bude jako
posledni ¢ast pouzita k vyslazovani. Samotné rmutovani probiha v nadobé VN1, kde
je po zapafce teplota dila cca 52 °C navysSena pomoci tepelnych téles OH1 a OH2
na 62 °C a pomoci cerpadla CR2 je zajisténo promichavani dila pro vétsi vytéznost
a zabranéni pripalovani. Béhem celého procesu pri navysovani teplot by nartst ne-
mél byt moc rychly (cca 1°C/min), aby nedoslo k teplotnimu stresu enzymi, které
by mohly pri pfilis rychlém ohfevu denaturovat a prestat radné fungovat. Také pti
rychlému ohfevu by mohlo dochazek k velkému zahtivani dna nddoby a naslednému
pripalovani. Po dosazeni teploty 62 °C je zarazena prodleva 30 minut, kdy je teplota
udrzovana. Stejny proces probihd pri vyssi cukrotvorné teploté. Dilo je ohrato na
teplotu 72 °C po dobu 20 min. V posledni fazi dormutovani je dilo zahiato na teplotu

76 °C, kde je opét udrzovano po dobu 20 minut.
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Tab. 3.28: Proces rmutovani — infuze.

Krok Proces Popis
1 VV2, CR1=ON—VS2=35kg Spusténi cerpadla CR1 a prepnuti ventilu VV2 do otevieni polohy pro napousténi 351 vody do nddoby VN2.
2 OH6=ON //TC2=80°C—OH6=0FF// Spusténi ohfevu OH6 pro nddobu VN2
3 //TF=TC2<79-80 °C>—0OH6=<ON-OFF// PritbéZna kontrola teploty ve VN2 pomoci TC2 a piipadny ohfev pomoci OH6.
4. VP1, VP2, CR2=ON Prepnuti ventili VP1, VP2 do oteviené polohy a spusténi éerpadla CR2
5. OHI, OH2—-TC1=62°C Nastaveni cilové teploty kapaliny v nddobé VN1 na 62°C.
6. | T VNI1=30min~IF=TC1<60-64 °C>THAN=OH1, OH2=<ON-OFF> Udrzovani teploty v nadobé VN1 v intervalu 60-64 °C po dobu 30 min pomoci OH1, OH2 a TC1
7. OH1, OH2—TC1=72°C Nastaveni cilové teploty kapaliny v nddobé VN1 na 72°C.
8. T VN1=20min~IF=TC1<70-74 °C>THAN=OH1, OH2=<ON-OFF > Udrzovéni teploty v nddobé VN1 v intervalu 70-74 °C po dobu 20 min pomoci OH1, OH2 a TC1.
9. OH1, OH2—TC1=76°C Na: i cilové teploty kapaliny v nddobé VN1 na 76 °C.
10. | T VN1=10min~IF=TC1<75-77°C>THAN=0OH1, OH2=<ON-OFF > Udrzovani teploty v nddobé VN1 v intervalu 75-77°C po dobu 10 min pomoci OH1, OH2 a TC1.
11. VP1, VP2, CR2=0FF Piepnuti ventili VP1, VP2 do uzaviené polohy a vypnuti ¢erpadla CR2.

Vareni — Scezovani a vyslazovani Po dokonceni faze rmutovani nasleduje scezo-
vani. V této fazi dochéazi oddéleni sladiny od sladového mlata (tzv. predek) a né-
sledného vytézeni zbytku cukri a dalsich extraktu ze sladového mlata. Nejprve je
vyslazovaci voda o teploté 80 °C precerpana pres cerpadlo CR2 do nadoby VN1, aby
nasledné celé dilo (sladina) byla precerpana do nadob VN2 pres ventil VP7 a VP4.

Viz tabulka nize.

Tab. 3.29: Proces scezovani.

Krok Proces Popis
1. IF=TC2<79-81 °C>THAN=OH6<ONOFF > Kontrola teploty vody ve VN2 a pfipadné ohfev na pozadovanou teplotu. 79-81°C.
2. MR1=VN2 UP—KC2=0ON Presunuti nddoby VN2 do horni polohy pomoci motoru MR1.
3. VP2, VP3, VP5=0ON Prepnuti ventili VP2, VP3, VP4 a VP5 do oteviené polohy.
4. CR2=0ON—VS2=0kg Zapnuti cerpadla CR2 po dobu, nez hmotnostni senzor VS2 vrati hodnotu 0kg.
5. VP2=0FF Prepnuti ventili VP2, VP3 a VP4 do uzaviené polohy po dokonceni ¢erpani.
6. MR1=VN1_ UP—KC2=0ON Presunuti nddoby VN1 do horni polohy pomoci motoru MR1.
7. VP7, VP4=ON—VS1=0kg Prepnuti ventili VP7 a VP4 do oteviené polohy po dobu, nez hmotnostni senzor VS1 vrati hodnotu 0kg.

Vareni — Chmelovar Posledni ¢asti vareni je chmelovar, kdy se sladina v nadob
VN2 privede k varu, ktery je udrzovan po dobu mezi 60 az 90 minut. Béhem tohoto
procesu se v danych casech pridava chmel. Po dokonceni je provedeno primérni
chlazeni, kdy se pomoci michadla teplotni vymény kapaliny a okoli snizi teplota
na cca 60 °C. Michadlo ma také druhou funkci, kdy se provede tzv. whirpool, tedy
vyuziti odstredivé sily, kdy se zbytky nezadoucich latek usadi ve stfedu nadoby

a nejsou preneseny do procesu chlazeni. Viz tabulka nize.

Tab. 3.30: Proces chmelovaru.

Krok Proces Popis
1. OH6, OH7, OH8, OH9, OH10=0ON Spusténi topnych téles OH6, OH7, OH8, OH9, OH10.
2. //T VN2=90min// Nastaveni ¢asovace na 90 min pro pribéh chmelovaru.
3. DC1=90min Pridani prvni davky chmele na zac¢atku chmelovaru.
4. DC1=45min Pridani druhé déavky chmele v poloviné chmelovaru.
5. DC1=20min Pridani tfeti davky chmele 70 minuté chmelovaru.
6. T VN2=0min—OH6, OH7, OH8, OH9, OH10=OFF Vypnuti topnych téles OH6-OH10 po ukonceni casovace.
7. ML1=ON—TC2=60°C Spusténi michadla ML1 po dobu, nez senzoru TC2 vrati hodnotu 60°C.
8. OD1=OFF Vypnuti odsavani OD1 po ukonceni chmelovaru.
8. T VN2=10min Prodleva pro usazeni nezadoucich latek produkovanych pri chmelovaru.
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Vareni — Chlazeni

Po procesu vareni nasleduje chlazeni mladiny. Chlazeni mladiny na spravnou teplotu
je klicové pro nasledny proces kvaseni. Pivni kvasinky jsou velmi nachylné na zménu
teploty, kdy v pripadé prilis nizké teploty by se mohlo samotné kvaseni zastavit,
a nebo pri prilis velké by vznikly nezddouci chuté a viné v pivu. Proces zacina
spusténim chlazeni CL1. Nasledné j otevien ventil VP6 a kapalina je precerpavana

do doby, nez vahovy senzor VS2 vraci hodnotu 0kg. Viz tabulka nize.

Tab. 3.31: Proces chlazeni.

Krok Proces Popis
1. CL1=0ON Spusténi chlazeni CL1.
2. VP6= ON Prepnuti ventila VP4 a VP6 do otevieného stavu pro chlazeni mladiny.
3. VS2=0kg— Cl1, VP6=OFF | Pfepnuti ventila VP4 a VP6 do uzavieného stavu po dosazeni stavu Okg na VS2.

Specifikace testbedu

Testbed simulujici proces vyroby piva byl navrzen a realizovan jako komplexni simu-
lator primyslové procesu s fadou senzori, prepinacii a ventilti. VSechny tyto prvky
zajistuji Sirokou skalu dat, které slouzi jako vstupy pro priamyslové komunikac¢ni
protokoly. V ramci komunikace jsou zastoupeny protokoly Modbus TCP, S7comm
a OPC UA.

Protokoly

Modbus TCP Jeden z nejstarsich, nejjednodussich, ale i nejpouzivanéjsich pro-
tokoli v soucasné dobé. V ramci komunikace testbedu je implementovan pomoci
knihovny pymodbus na minipoc¢itaci Raspberry Pi 3B+ (RPI1), ktery zpracovava
analogové a digitalni signaly ze senzori. Data ze senzort jsou déle preposilana po-
moci protokolu Modbus do PLC1 jednotky S7-1500, ktera je hlavni fidicim c¢lenem
celého testbedu.

S7comm Proprietarni protokol S7comm od spolec¢nosti Siemens, ktery je uzptuso-
ben pro komunikaci mezi prumyslovymi zarizenimi. Protokol byl zvolen vzhledem
k velkému podilu zatizenich Siemens SIMATIC na trhu. Diky tomu je vhodny jako
kandidat z pohledu kybernetické bezpecnosti. S7Tcomm mé také rozsifenou pod-
poru v podobé knihovny SNAP7 s implementaci pro rizné programovaci jazyky,
¢im usnadnuje realizaci jak virtualizovanych zarizenich, tak i moznost jednoduché

simulace kybernetickych hrozeb.
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OPC UA Komunikaé¢ni protokol OPC UA je vzhledem ke svoji modularité jednim
z nejpouzivanéjsich protokolt mezi PLC jednotkami a dohledovymi centry SCADA.
V ramci testbedu zajistuje komunikaci mezi ¥idici PLC1 jednotkou a softwarovym
SCADA serverem OpenMUC.

Funkcionality testbedu

Jak jiz bylo zminéno, fyzicka realizace testbedu umoznuje simulaci riznych fyzic-
kych prvki. Mezi né patii binarni stavové relé a elektromagnetické ventily, které maji
v otevieném stavu kontinualni pribéh kladné logické hodnoty. Dalsimi stavovymi
prvky jsou koncové spinace, které jsou v klidovém stavu prenasi logickou kladnou
hodnotu. Déle jsou obsazeny analogové senzory teploty a hmotnosti, které nepretr-
zité snimaji a posilaji hodnoty do fidici jednotky, kde jsou pomoci A /D prevodniku
prevedena na desetinna ¢isla. Procesné je testbed automatizovan od pocatecéniho
napousténi vody (mimo sypéni sladu, ktery probiha ruéné) az po findlni precerpani

do kvasné nadoby. Z pohledu dil¢ich procesu je v testbedu realizovano:

Napousténi a kontrola hmotnosti kapaliny,

kontrolovany ohtev kapaliny pomoci topnych jednotek a senzoru teploty,

zména polohy télesa s koncovym spinacem,

o precerpavani kapaliny pomoci ¢erpadel a propustnych ventilt.

Virtualizovana verze

Fyzické testbedy maji z pohledu realnych prvka a tedy i hodnot jasnou vyhodu
oproti virtualnim verzim. Fyzické prvky jsou vsak i jejich ¢astecnou nevyhodou, kdy
uprava nebo rozsiteni sebou nese financéni i ¢asové narocnost. Virtualni verze jsou
v tomto ohledu podstatné jednodussi. Z tohoto divodu byla vytvorena virtualni
verze pivovaru, ktera vSak neni totozna s fyzickou verzi. Pro komunikaci byl zvolen
starsi, ale stale vyuzivany protokol Modbus TCP, ktery je primarné implementovan
v opera¢nim systému Raspbian na tidici jednotce Raspberry Pi 3B+-. Cely program
je v implementovan v programovacim jazyce Python 3.9 a realizovan tak, aby byl
jednoduse prenositelny, nebo duplikovatelny. Grafické rozhrani virtualizované verze,
které je dostupné z dohledového centra OpenMUC, je zobrazeno na obrazku 3.104.
Virtualizovana verze je mimo grafické rozhrani spustitelna i v terminalové verzi, kde
je Tidici stanice (misto OpenMUC) realizovana pomoci dalstho programu simuluji-
ciho stranu klienta. Do samotného procesu ktery byl popsan v kapitole 3.3.4 bylo
pridano prisypavani sladu pomoci cerpadla C1. Spadové precerpavani mezi nado-
bami varného procesu a findlni precerpani do kvasné nadoby bylo nahrazeno tremi

cerpadly C4, C5 a C6. A posledni zménou je moznost presnéjsiho nastaveni topnych
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jednotek, kde virtualizovand verze neni omezena fyzickymi topnymi télesy. Zbyla

¢ast procesu byla zachovana, jak je popsano v kapitole 3.3.4.

Obr. 3.104: Virtualizovana verze testbedu — Pivovar.

3.3.5 Testovani a verifikace

Jednim z klicovych pozadavki pii navrhu testovaciho prostiedi Pivovar bylo, aby
prostiedi mohlo slouzit pro generovani, zaznam a analyzu sifového provozu pri-
myslovych protokol. V této kapitole je provedeno testovani za tcelem analyzy
zaznamenané sitové komunikace pro scénare — standardni provoz procesu vareni
piva, nestandardni provoz vyvolany z divodu nefunkénosti nékterého z prvki na-
chézejicich se v testbedu. Na obrazku 3.105 se nachazi schéma testovaciho prostiedi
pro nize uvedené scénéte (Testovaci protokoly). Prostiedi obsahoval stanice PLC1,
HMI1, SRV1 a RPil, které byly pripojeny do prepinace Mikrotik CRS326. Na tomto
prepinaci bylo nastaveno zrcadleni portl tak, aby komunikace mezi vyse uvedenymi
stanicemi byla preposlana na pocitac, ktery je ve schématu oznacen jako Zaznamové

zalizeni.
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Obr. 3.105: Schéma testovaciho prostredi pro analyzu komunikace.

Testovaci protokol 1: generovani, zaznam a analyza standardniho provozu

Prvnim z testovanych scénait bylo generovani, nasledny zaznam a finalni analyza
standardniho provozu z ridici stanice PLC1, HMI1, RPil a SRV1, ktery predstavoval
jeden cyklus vareni piva. Standardni provoz je chapan jako proces nebo cyklus, ktery
probiha dle ocekavanych kritérii bez anomdlii. Stanovenim a klasifikaci standardniho
provozu muzeme detekovat zmény komunikaci, a rychleji tak reagovat na pripadné
poruchy a ttoky. Pro analyzu standardniho provozu byl zvolen jeden cyklus vareni,
tedy od pocatecniho napousténi vody, az po findlni precerpani do kvasné nadoby.
Soucasti cyklu byla, jak lokdlni zobrazovaci jednotka HMI, tak i dohledové centrum
OpenMUC, kam se periodicky kazdou sekundu posilaji hodnoty vsech prvka pro-
cesu. Cely proces vareni pri definovanych objemem z kapitoly 3.3.4 trva vice nez
6 hodin, kde nejdelsi ¢asti jsou béhem ohtevu a chlazeni kapaliny.

Béhem celého procesu bylo zaznamenano 200 568 paketi, kde 36,8 % bylo pro-
tokolu S7comm, 18,4 % Modbus TCP a zbytek byla komunikace sitovych protokolu
TCP, UDP atd. Po zaokrouhleni jde 0 9,28 paketii za sekundu. Z toho je 3,42 pakett
pro protokol S7Tcomm a 1,71 pro Modbus. Primérné maji zpravy velikost 187 bajti
pro S7comm a 173 bajti pro Modbus TCP. Pti standardnim provozu testbed gene-

ruje priblizné 923 bajtt za sekundu komunikace S7comm a Modbus.
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Testovaci protokol 2: generovani, zaznam a analyza nestandardniho provozu

V druhém z testovanych scénait bylo provedeno generovani, zdznam a néslednd
analyza sifového provozu ze stanice PLC1, HMI1, RPil a SRV1, béhem jednoho
cyklu vareni piva, kde byly zavedeny vypadky rtznych clent.

Nestandardni provoz je chapan jako casova intervalem ohranic¢ena udalost vysky-
tujici se ve standardnim provozu. Nestandardni provoz miize byt zptsoben legitimni,
nebo nelegitimni udalosti. Legitimni udalost je zptisobena bez tmyslného zaméru
k poskozeni nékterého z prvkit daného systému. Mize se jednat napt. o vypadek
zalizeni z dusledku chybné aktualizace, konce zZivotnosti nebo neodborné manipu-
lace. Oproti tomu nelegitimni udalost je zptisobena timyslné s cilem poskodit dané
zalizeni, systém, spole¢nost atd. V pripadé zpétné analyzy téchto udélosti je v mno-
hych pripadech tézké od sebe odlisit, jestli je jednalo o legitimni nebo nelegitimni
udalost.

Zde jsou uvedeny realizované legitimni vypadky, které byly simulovany v testo-

vacim prostiedi Pivovar, béhem jednoho procesu vzdy po dobu 60 sekund.

Vypadek PLC1 stanice Centralni ridici jednotka, ktera obsluhuje cely proces va-
feni piva. Na tuto jednotku je pripojena vétsina prvka v podobé ventilii, cerpadel,
relé atd. Pri odpojeni/vypadku stanice doslo k pferuseni sitové komunikace a ode-
pnuti vsech aktivovanych prvki. Vypadek byl aktivovan na zacatku celého procesu
pti fazi ¢isténi, kdy dochdzelo k precerpani z nddoby VN2 do VN1 (7. krok). NC ven-
tily, které byly v otevieném stavu, se vratily po ztraté napdjeni do uzaviené polohy
a prestala se precerpavat kapalina. Z pohledu komunikace bylo ukonc¢eno spojeni
z HMI1, SRV1 a RPil jednotkami. Pouze SRV1 a HMI1 se pokouseli o opétovné
navazani spojeni s PLC1. Stanice RPil neiniciovala zadnou komunikaci pomoci pri-
myslového protokolu Modbus. Po znovuspusténi PLC1 stanice musel byt spustén
cely cyklus od zacatku, jelikoz stanice si nepamatuje posledni stav, ve kterém se

nachézela pri preruseni.

Vypadek RPil stanice Druhy z testovanych vypadkt byl na stanici RPil, ktera
zajistuje odecet a prenos hodnot z teplotnich senzorti. Odecty teplot na obou nado-
bach jsou klicové v pripadé ve témér v celém procesu. Z tohoto divodu byl tento
vypadek simulovan ve dvou situacich.

Prvni situace byla béhem faze Cisténi, kdy dochazelo k vypousténi kapaliny,
a tedy stanice PLC1 z pohledu probihajici faze programu nekontrolovala hodnotu
teploty. Z pohledu komunikace bylo ukon¢eno TCP spojeni mezi PLC1 a RPil.
Nasledné bylo ze strany PLC1 provedeny pokusy o navazani spojeni nového TCP

spojeni.
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Druhd situace byla realizovana ve fazi Rmutovani, kdy je kontrola teploty stézejni
pro spravny pribéh celé faze. Z pohledu komunikace vypadek probihal totozné jako
v prvni ptipadé. TCP spojeni bylo ukonceno a ze strany PLC1 byly provadény po-
kusy o znovu navazani. Stézejni zde bylo chovani PLC1, bez moznosti ¢teni teplotni
hodnot ze stanice RPil a tim pripadné naruseni celé fize Rmutovani. Po analyze
bylo zjisténo, ze PLC1 sice pokousela navazat znovu spojeni, ale zaroven si v paméti
udrzovala posledni odec¢tenou hodnotu z RPil. Z pohledu kratkodobého vypadku
(v fadu jednotek minut) by méla nefunkénost RPil stanice minimdalni dopad. Cely
proces by byl sice prodlouzen, ale na vysledny produkt to neovlivnilo. Oproti tomu
v pripadé dlouhodobého vypadku by nasledky mohly mit az destruktivni charakter.
Pokud by dochéazelo k neustalému ohievu kapaliny nebo chlazeni, podle toho v jaké
fazi by se proces nachézel, mohlo by dojit k poskozeni prvki v systému nebo samot-
ného vareného produktu. Napriklad ve fazi Rmutovani maji nastavené rmutovaci
teploty vyrazny vliv na vysledny produkt. Stejné tak pti fazi Vareni by mohlo dojit

k vyssimu odparu nebo az pripaleni, coz zase mélo dopad na vysledny produkt.

Vypadek HMI1 stanice Grafickd zobrazovaci jednotka pro lokalni ovladani a kon-
trolu celého procesu komunikuje pomoci protokolu S7comm s ridici jednotkou PLC1.
Po startu legitimniho proces vareni neni HMI1 panel nezbytny pro dokonceni pro-
cesu. Pokud neni nutny zasah operator do procesu, tak panel slouzi jen jako zob-
razovaci jednotka. V pripadé vypadku, ktery byl realizovan béhem faze Rmutovani
i faze Vareni, by nemélo dojit, mimo pokles komunikace mezi PLC1 a HMI1, k na-
ruseni procesu. Tento predpoklad by potvrzen béhem obou realizovanych vypadkii.
Z pohledu komunikace bylo pti obou vypadcich ukonc¢eno TCP spojeni mezi PLC1
a HMI1 jednotkami. Jelikoz je TPC spojeni inicializovano ze strany HMI1 jednotky,

nedochazelo ani k pokusiim o navazani nového TCP spojeni.

Vypadek SRV1 stanice Dohledové a tidici centrum SCADA OpenMUC slouzi pro
vzdalenou vizualizaci pribéhu procesu vareni piva. OpenMUC umoznuje vzdalené
spusténi nebo ukonceni a nasledny dohled nad procesem. Vypadek stanice byl reali-
zovan ve fazi Rmutovani a Vateni. Z pohledu komunikace je navazdno TCP spojeni
mezi PLC1 a HMI1 stanici. Pii vypadku bylo toto spojeni ukonceno a jelikoz je
inicializovano ze strany SRV1, tak se v komunikaci nenachazeli pokusy o opétovné

navazani.

Hodnoceni legitimnich vypadku 7 testovani legitimnich vypadkt bylo zazname-
nano a analyzovano chovani stanic PLC1, SRV1, HMI1 a RPil. Z pohledu vlivu na
proces vareni jsou kritické stanice PLC1 a RPil, které primo ovladaji nékteré z kon-

covych prvkia. HMI1 a SRV1 jsou klicové pro spusténi procesu a pro jeho pripadné
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ukonceni, ale béhem vatfeni ma jejich pripadny vypadek minimélni dopad na pro-
ces. Z pohledu komunikace nevnasi vypadky témér zadnou nadbytecnou komunikaci

napf. z pohledu opakovanych dotazi (mimo vypadek RPil).

Kontrola pozadavkid na vytvoreny testbed

V tabulce 3.32 je provedeno shrnuti stanovenych pozadavk a jejich realizace v ramci
testbedu Pivovar dle kapitoly 3.3.3. Veskeré stanovené kritéria a pozadavky byly

splnény.

Tab. 3.32: Tabulka pozadavkt a jejich realizace v testovacim prostiedi.

Pozadavek Zajisténo | Realizace v ramci testbedu

Pramyslovy pro- Ano S7comm, Modbus TCP.

tokol

PLC Ano Automatizacni jednotka Siemens SIMATIC
S7-1500.

HMI Ano Rozhrani clovék-stroj Siemens SIMATIC
KTP-700.

SCADA Ano Open-source softwarové verze OpenMUC.

Datové ulozisté Ano QNAP NAS s vice nez 15 TB tlozného pro-
storu.

Fyzické prvky Ano El.mag. ventily, relé , senzory — teploty vahy,
prutoku.

Zaznamové zari- Ano Sitova sonda Profishark 1G, VUT sitova

zeni sonda.

Analyza a simu- Ano Stolni a rackové pocitace se softwarem jako

lace je Kali linux, Debian, Tenzorflow, Wireshark,
TTA portal atd.

Virtualizovana Ano Virtualizovana verze s protokolem Modbus.

verze
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4 Zaveér

Tato prace predstavila aktudlni vyzvy a prilezitosti, které prinasi digitalizace pri-
myslu i nové trendy jako Pramysl 4.0, IoT, IIoT a dalsi. Jeden z hlavnich prinost
prace je ucelena terminologie, kterd napomaha k chapani vyvoji celého OT od-
vétvi, spojovani jednotlivych odvétvi véetné jejich slucovani a oddélovani, jako napr.
v pripadé kybernetické bezpecnosti. Byly také predstaveny zakladni normy, predpisy
a standardy, které se tykaji ndvrhu a vyvoje v prostiedi OT. V rdmci prace byly
dale vysvétleny zakladni komponenty OT vcéetné nazornych priklada z praxe véetné
jejich mozné simulace a matematického popisu. Byly priblizeny jednotlivé modely
komponent i jejich vzajemnd navaznost a propojenost. Uceleny prehled tak jasnym
zpusobem ukazuje slozitost téchto systémi a nutnost precizniho navrhu i samotné
implementace. V neposledni tadé tato prace priblizuje vyzkum a vyvoj v ramci
navrhu, implementace, testovani, optimalizace i finalizace tii vybranych ukézek -
ptipadovych studii (primyslova balici smycka, ¢isticka a pivovar). Tyto ukazky na-
zornym zpusobem popisuji postup od vzniku myslenky, ndvrhu funkénich a uzitnych
parametri az po jejich naplnéni. Timto prace uzavira komplexni pohledu na dnesni
OT svét. Zavérem jsou jiz uvedeny strucéné odpoveédi na stanovené stézejni otazky:

o Jaké vyzvy a prilezitosti prinasi digitalizace primyslu?

— Digitalizace prinasi prilezitosti, jako je zvysSeni efektivity, produktivity a fle-
xibility ve vyrobnim procesu. Umoznuje také vyuziti pokrocilych technologii,
jako je uméla inteligence, analytika velkych dat a internet véci (IoT). Prinasi
vsak také vyzvy, jako jsou rizika kybernetické bezpecCnosti, potfeba novych
dovednosti a ndklady na implementaci novych technologii. V rdmci prace byly
vSechny kladné i zdporné stranky digitalizace blize vysvétleny.

o Jak ménici se prostredi ovliviiuje prijeti a implementaci OT?

— Ménici se prostredi, jako jsou nové predpisy, technologicky pokrok a ekono-
mické faktory, mohou ovlivnit ptijeti a implementaci OT. Spole¢nosti mohou
celit problémtm pti zavadéni novych technologii kvili starsim systémtim, ne-
dostatku odbornych znalosti nebo odporu vici zméndm. Prace predstavila ak-
tudlni situaci v rdmci dnesnich OT.

« Jaka je soucasna troven jednotnosti terminologie pouzivané v ramci
OT a jak ji l1ze standardizovat?

— Soucasna troven jednotnosti v terminologii pouzivané v OT se miize lisit v za-
vislosti na odvétvi a spolecnosti. Standardizace lze dosdhnout pouzitim me-
odvétvi za Gcelem vytvoreni spoleéné terminologie. Nicméné aktuédlné chybi
celistva terminologie a znac¢na ¢ast odvétvi pouziva a je zvykld na vlastni me-

todiku. Préace priblizila hlavni rozdily véetné mozného uceleni terminologie.
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Jakou roli hraji normy, predpisy a normy pri utvareni vyvoje a im-
plementace systému OT?

— Normy, predpisy a normy hraji dilezitou roli pii utvareni vyvoje a implemen-
tace systémt OT. Poskytuji pokyny pro navrh, provoz a tdrzbu systémi OT
a také zajistuji interoperabilitu a shodu s pravnimi a bezpec¢nostnimi poza-
davky. Préce predstavila hlavni standardy, normy a dalsi legislativni natfizeni
v ramci kontextu s OT.

Jaké jsou zakladni komponenty v ramci OT siti a jak jsou napojeny
na dnesni chapani pramyslovych siti?

— Mezi zédkladni komponenty OT siti patii senzory, akéni cCleny, ovladace a ko-
munikaéni protokoly. Tyto komponenty jsou vzajemné propojeny a tvori sit,
kterd umoznuje sbér, zpracovani a prenos dat. Dnesni chidpani primyslovych
siti zahrnuje pojmy jako interoperabilita, kybernetickd bezpecnost a pouzivani
standardnich komunikac¢nich protokoli. Vsechny zakladni komponenty vcetné
architektury OT jsou v praci predstaveny.

Jaky je soucasny stav konvergence IT a OT a jaky je jeji dopad na
prumysl?

— Konvergence mezi I'T a OT je rostouci trend v tomto odvétvi, kde se hranice
mezi témito dvéma doménami stale vice stiraji. Tento trend umoznuje vétsi
integraci mezi obchodnimi systémy a produkénimi systémy, stejné jako pouziti
pokrocilych technologii ke zlepseni efektivity a produktivity. V ramci prace je
konvergence diskutovana s nazornou ukazkou jednotlivych prekéazek i prinosu.

Jak 1ze moderni OT technologie, jako je Priamysl 4.0 a IoT, vyuzit
k efektivnimu provozu pramyslovych siti?

— Moderni OT technologie 1ze pouzit k monitorovani a fizeni primyslovych siti
v realném case, sbéru a analyze dat a optimalizaci vyrobnich procesi. Pri-
mysl 4.0 a IoT umoznuji vyuziti pokrocilych technologii, jako je prediktivni
udrzba, vzdalené monitorovani a strojové uceni, ke zlepseni efektivity a snizeni
prostoju. Prace priblizuje moderni trendy v OT a déva jim kontext v ramci
soucCasnych primyslovych siti.

Jaké prekazky a reseni predstavuje implementace OT v primyslo-
vych aplikaci?

— Prekazky implementace OT v primyslovych aplikacich zahrnuji naklady na im-
plementaci, starsi systémy, rizika kybernetické bezpecnosti a potiebu novych
dovednosti. Mezi reseni téchto prekazek patii vytvoreni jasného obchodniho
pripadu, uprednostnéni kybernetické bezpecnosti, investice do skoleni a vzdé-
lavani a spoluprace se zkusenymi partnery. Prace predstavuje tii vybrané pri-
padové studie a ukazuje moznosti od navrhu, pres implementaci az po finalizaci

prumyslové aplikace.
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Seznam symboli, veli¢in a zkratek

ANSI Narodni Standardizac¢ni Institut

APS Pokrocilé planovani

ARI Rozhrani rozsitené reality
BAN Sit v blizkosti téla

BX Zkusenost se znackou

CAN Kampus sif
CAPEX Kapitalové naklady

CLI Rozhrani ptikazového radku

CPS Kontinualni procesni fizeni

CUI Kompozitni uzivatelské rozhrani

CX Uzivatelska zkusSenost

DCS Systém distribuovaného rizeni

DMZ Demilitarizovana zéna

DPC Diskrétni procesni rizeni

EAM Rizeni tdrzby

ERP Planovani podnikovych zdroji

FMI Rozhrani Zena-stroj

GAN Globalni sit

GUI Grafické uzivatelské rozhrani

HAN Domaci sit

HCI Rozhrani ¢lovek-pocitac

HMI Rozhrani ¢lovék-stroj

HSI Rozhrani ¢lovék-systém

HUI Uzivatelské rozhrani vyuzivajici hologramu
HVI Rozhrani ¢lovek-vozidlo

HW Hardware

IA Priamyslova automatizace

IACS Pramyslova automatizace a fidici systémy
IAN Internetova sit

ICS Pramyslové ridici systémy

IEC Mezinarodni elektrotechnické komise
[ToT Primyslovy Internet véci

[oT Internet véci

ISA Mezinarodni spolecnost pro automatizaci
ISO Mezinarodni organizace pro normalizaci
IT Informacni technologie

JIS Metody "Ve spravném poradi
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JIT Metoda "Prave vcas"

LAN Lokalni sit

M&CS  Vyrobni a tidici systémy
MAC Rizeni pifstupu k médiu
MAN Metropolitni sit

Malware Skodlivy software

MES Rizeni vyroby

MMI Rozhrani muz-stroj

MOM Rizeni provozu

MRP

MTU Centralni ridici jednotka
NFC Komunikace v blizkém okoli
NFV Virtualizace sifovych funkci
NIST Néarodni institut standardi a technologii

oIT Terminal operatorského rozhrani
OPEX Provozni naklady

oT Provozni technologie

PAN Osobni sit

PLC Programovatelny logicky automat
PtP Bod-bod

QMS Rizen{ kvality
RTU Vzdalend telemetrickd jednotka
SCADA Dispecerské Tizeni a sbér dat

SDN Softwarove definované sité

SPOF Jediny bod selhani

SW Software

TCP Prenosovy tidici protokol

TMS Systém pro planovani a fizeni prepravnich zakazek
TUI Uzivatelské textové rozhrani

UDP Uzivatelsky datagramovy protokol

Ul Uzivatelské rozhrani
UX Uzivatelska zkuSenost
VRI Rozhrani virtualni reality

WAN Rozlehla sit
WMI Rozhrani Zena-stroj
WMS Rizeni intralogistiky
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